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Introduction
La guerre que l’on n’a pas vue venir
Nous étions en guerre, et nous ne le savions pas. Il n’y a pas eu de déclaration de guerre, pas d’appel à la mobilisation, pas de discours guerrier dans les médias, ni d’ennemi désigné. Tout semblait indiquer qu’avec la chute du mur de Berlin et la fin de la guerre froide en 1989, puis l’effondrement de l’URSS en 1991, la démocratie libérale allait triompher, et avec elle l’information libre diffusée par-delà les frontières par des médias de masse. La machine de propagande de la guerre froide, qui avait vu s’opposer deux modèles concurrents, était soudain devenue obsolète. La globalisation des médias, c’est-à-dire la diffusion à l’échelle mondiale de contenus, rendue possible par les nouvelles technologies, portait la promesse d’un accès universel à l’information. Sur un marché désormais libre, les meilleures idées étaient appelées à chasser les mauvaises, et la vérité à supplanter les mensonges. À la « révolution CNN » s’est bientôt superposée celle du Web et des « autoroutes de l’information » qui étaient vouées à saper les derniers États autoritaires de la planète et à encourager l’émancipation des peuples. Les médias de masse étaient partie prenante dans la mondialisation, et devaient contribuer à la paix en rapprochant les cultures et en favorisant la compréhension mutuelle.
Dans le même temps, l’avènement de la télévision par satellite et du Web a bouleversé l’ordre géopolitique et les équilibres de pouvoir, en conférant à l’information une dimension plus stratégique que jamais et en transformant la nature de la puissance. L’information, qui avait toujours été une source de pouvoir, était devenue un pouvoir en soi, un levier de puissance dans les relations internationales. Jusqu’alors, les États avaient été difficilement contournables pour communiquer d’un pays à l’autre : qu’il s’agisse de réguler le trafic des lignes télégraphiques internationales, d’autoriser des télévisions ou des radios à émettre, ou de contrôler, censurer éventuellement, le contenu des communications, l’État était présent partout. Le contrôle des flux d’information a été, avec le monopole de la violence légitime, l’une des caractéristiques majeures des États-nations au XXe siècle. Or, les satellites et Internet ont changé cela radicalement, en permettant à des acteurs privés de communiquer à l’échelle internationale sans la médiation de l’État, dont ils ont pu ainsi remettre en cause la souveraineté. En outre, de « petites puissances » et des organisations non gouvernementales (ONG) se sont retrouvées en mesure de contester, par le recours à l’information transnationale, l’hégémonie des grandes puissances, à commencer par celle des États-Unis. Les médias électroniques diffusés par satellite et les moyens de communication sur le Web ont permis aux propagandistes de contourner les barrières physiques, législatives et politiques qui étaient destinées à protéger les populations des ingérences informationnelles étrangères. En outre, de nombreux États ont également entrepris de remettre en cause la supériorité technologique des États-Unis et de leurs alliés dans le domaine de l’information. Les États autoritaires, à commencer par la Chine, ont interprété ces bouleversements comme un risque existentiel, et ont agi en conséquence en protégeant leur espace informationnel des ingérences étrangères avant de militariser leur information à destination des États démocratiques.
En l’espace de quelques années à peine, la puissance des États en est venue à dépendre comme jamais auparavant de leur capacité à recourir à l’information comme à une arme, à des fins militaires, politiques ou diplomatiques. Sans que les opinions publiques en prennent conscience, les démocraties et les régimes autoritaires se sont ainsi engagés dans une guerre de l’information à l’échelle planétaire, au service de leur puissance, de leur influence internationale, que l’on peut définir comme la capacité à produire un effet sur les conduites des sociétés et des élites de pays étrangers, comme de leur « pouvoir discursif », c’est-à-dire leur capacité à faire valoir leur récit et à maîtriser les discours les concernant sur la scène internationale1.
La guerre de l’information, qui était jusqu’alors le plus souvent le prolongement de la guerre ouverte par le recours à des opérations à caractère informationnel, est devenue un substitut à certains conflits militaires. Elle correspond à la définition que le politologue et ancien ambassadeur des États-Unis George Kennan donnait de la « guerre politique » en temps de paix, à savoir « l’emploi de tous les moyens à la disposition d’une nation, en dehors de la guerre, pour atteindre ses objectifs nationaux » : « Ces opérations, écrit Kennan, sont à la fois manifestes et secrètes. Elles vont d’actions manifestes telles que les alliances politiques, les mesures économiques et la propagande “blanche” à des opérations secrètes comme le soutien clandestin d’éléments étrangers “amis” et la guerre psychologique “noire”2. » Les États recourent à la « guerre politique » pour projeter leur pouvoir coercitif sans recourir à la force.
À la différence de la guerre conventionnelle, la guerre de l’information n’a ni début ni fin, et brouille les distinctions traditionnelles entre l’état de guerre et l’état de paix, entre ce qui est officiel et ce qui est secret, entre opérations étatiques et opérations non étatiques, en raison du recours massif et quasi systématique à des sous-traitants, des mercenaires. Souvent, les campagnes informationnelles sont associées à des opérations de guerre irrégulières, dans le cadre de conflits hybrides, qui mêlent dans l’espace de combat des activités conventionnelles, non conventionnelles (diplomatiques, économiques, technologiques), irrégulières, terroristes et criminelles, en restant en deçà du seuil d’une guerre déclarée. Les guerriers de l’information annihilent toute distinction entre le front et l’arrière, et combinent actions létales et manipulations informationnelles non létales, de l’influence à la cyberguerre*1 que l’on peut définir comme « l’utilisation des différentes composantes du cyberespace à des fins de contrôle3 », et qui a pour théâtre d’opérations les réseaux informatiques, en passant par la guerre électronique*, qui consiste à « exploiter le spectre électromagnétique dans le but de combattre un adversaire ou de s’en protéger4 ». Les caractéristiques des campagnes informationnelles encouragent de nombreux acteurs à y recourir sans craindre de provoquer un conflit ouvert, de sorte que le champ de ces conflits n’a cessé de s’étendre depuis 1989. À l’équilibre de la guerre froide a succédé le déséquilibre de la guerre de l’information.
Au-delà du champ de la guerre proprement dit, en effet, les opérations informationnelles consistent essentiellement à organiser des campagnes de propagande et de manipulation dans un cadre international pour influencer l’opinion publique d’autres pays. Il s’agit tantôt d’obtenir l’adhésion de populations alliées, tantôt de subvertir ou de déstabiliser l’opinion publique des ennemis, notamment par le recours à la désinformation*. De fait, la globalisation des médias a donné un nouvel essor à la diplomatie publique* qui, à la différence de la diplomatie traditionnelle, d’État à État, désigne, comme l’écrit l’historien Nicholas Cull, « la tentative d’un acteur international de gérer l’environnement international en s’engageant auprès d’un public étranger5 ». Cette diplomatie d’influence trouve dès les années 1990 de nouveaux et puissants relais dans les médias internationaux et le Web. Les États-Unis, la Russie et la Chine ont réalisé, dès 1991, l’enjeu stratégique que représente désormais l’information. « Un des attributs de la guerre future, écrit ainsi en 1998 Vladimir Slipchenko, théoricien de la transformation des forces armées russes, sera la confrontation de l’information, car l’information est en train de devenir une arme du même type que les missiles, les bombes, les torpilles, etc.6 »
La guerre de l’information requiert de se doter de capacités d’espionnage et de surveillance électroniques, mais aussi de sécurisation des systèmes d’information et de piratage de ceux de l’adversaire. Le théâtre de ce nouveau type de conflit est la sphère informationnelle, ou infosphère, et ses outils incluent aussi bien les médias traditionnels que les nouvelles technologies de l’information et de la communication, comme Internet et les téléphones mobiles. L’infosphère devient un nouvel espace de conflictualité, qui s’ajoute aux terrains physiques (terre, mer, air, espace) et électromagnétiques. La gestion de l’environnement informationnel est désormais un élément à part entière tant du champ de bataille lui-même que de la conflictualité entre les États : la guerre de l’information est une guerre des perceptions aussi bien que du sens et de l’influence.
Les acteurs principaux de la guerre de l’information sont d’abord les armées et les services de renseignement, qui se sont souvent dotés de systèmes de contrôle conçus pour accompagner les opérations militaires à toutes les échelles (tactique, opérationnelle, stratégique) et à tous les niveaux. En mars 1992, le général Colin Powell, alors président de l’état-major interarmées des États-Unis, publie un « Mémorandum sur la guerre de l’information », qu’il définit comme des opérations visant à « décapiter la structure de commandement de l’ennemi à partir de son corps de forces de combat7 ». Pour les armées, la guerre de l’information désigne donc l’usage offensif et défensif de l’information pour exploiter, corrompre et détruire les systèmes de l’adversaire, tout en protégeant ses propres informations et systèmes. Il s’agit d’abord d’opérations cyber (Computer Network Operations), qui visent à interférer avec l’activité informatique de l’ennemi, au besoin par le recours au sabotage, tout en garantissant à ses propres troupes la meilleure sécurité informationnelle (Operations Security, OpSec). Il s’agit ensuite de guerre électronique, consistant à brouiller les communications adverses, et d’intoxication, qui a pour but de tromper l’ennemi sur ses propres intentions. Il s’agit enfin d’opérations psychologiques (Psychological Operations, PsyOps*), visant à influencer les opinions, les émotions, les motivations et les comportements des troupes ennemies ou des civils. Il peut s’agir notamment de désinformer, de manipuler, d’introduire le doute, d’induire les services adverses en erreur.
En 1993, John Arquilla et David Ronfeldt, deux politologues de la RAND Corporation, un groupe de réflexion proche du Pentagone et spécialisé dans l’analyse stratégique, annoncent dans un article retentissant l’avènement de la « guerre cyber » : « La révolution de l’information, écrivent-ils, entraînera des changements à la fois dans la manière dont les sociétés peuvent entrer en conflit et dans la manière dont leurs forces armées peuvent faire la guerre8. » Les deux auteurs distinguent en effet la « guerre du Net » (Netwar), c’est-à-dire « les conflits idéologiques au sein de la société qui se déroulent en partie par le biais de modes de communication sur Internet », en impliquant les médias ou la diplomatie, et la « cyberguerre », dans laquelle des pirates informatiques pourraient cibler à distance des économies et désactiver des capacités militaires. À leurs yeux, les futurs conflits seront gagnés non pas par des forces physiques, mais par la maîtrise et la manipulation de l’information. Plus encore, la « guerre du Net » implique un nouveau type de conflit, dans lequel l’information en ligne elle-même devient une arme. Arquilla et Ronfeldt entrevoient ainsi que des changements massifs, jusqu’alors engendrés par des conflits armés, pourraient être provoqués sans même tirer un seul coup de feu. De fait, à l’ère numérique, l’infosphère se confond en partie avec le cyberespace, qui lui confère une dimension potentiellement universelle et immédiate. Inventé en 1984 par l’écrivain William Gibson, qui y voyait une « représentation graphique de données extraites des mémoires de tous les ordinateurs du système humain », le mot cyberespace désigne depuis un ensemble de données numérisées, lié à l’interconnexion des ordinateurs, des machines et des objets, qui représente un espace parallèle à notre espace physique9. Alors qu’il a longtemps cristallisé des espoirs d’émancipation humaine, le cyberespace s’est révélé le théâtre majeur d’une guerre souterraine de l’information, affectant les trois couches qui le composent : la couche physique, celle des équipements et des réseaux ; la couche logique, constituée des protocoles et des logiciels ; et la couche cognitive, celle des informations et des interactions sociales.
Dans les années 1990, la « guerre du Net » n’en est encore qu’à ses balbutiements, mais la cyberguerre est déjà intégrée à la doctrine de la plupart des armées modernes. En effet, le numérique affecte plusieurs composantes des conflits militaires, à commencer par l’espionnage, le sabotage et la désinformation, qu’elle rend à la fois moins coûteuses et plus simples que les opérations menées par des saboteurs pendant la guerre froide. Il est en outre beaucoup plus difficile d’attribuer une opération de guerre numérique qu’une opération d’espionnage humain. Enfin, le numérique est porteur d’un « pouvoir égalisateur », qui confère aux petites puissances et aux acteurs non étatiques les moyens de s’en prendre à de grands acteurs des relations internationales tout en échappant aux mécanismes de dissuasion traditionnels10. Par conséquent, l’utilisation des moyens numériques à des fins de contrôle devient un élément central de la réflexion stratégique et tactique.
Elle l’a particulièrement été dans les régimes autoritaires, qui ont d’abord été soucieux de préserver leur souveraineté et leur stabilité face à l’essor de nouvelles technologies perçues comme des menaces, avant de retourner ces mêmes technologies contre leurs opposants et contre les démocraties libérales. Car les armes de la guerre de l’information, qui ont démultiplié la puissance des États-Unis et de certains de leurs alliés, ont en même temps constitué des vulnérabilités nouvelles que les régimes autoritaires ont prises en compte pour s’en protéger avant de les exploiter dans le but d’affaiblir les démocraties. Dès la fin de la guerre froide, l’hégémonie informationnelle américaine a été activement contestée, tant par des acteurs étatiques que par des acteurs non étatiques qui ont su faire de l’information une arme asymétrique. Dans le même temps, l’espace informationnel a connu une militarisation rampante, à l’initiative des armées et des services de renseignement de plusieurs États qui ont eu recours à l’information pour préparer et parfois mener une guerre qu’ils ne pouvaient pas ou ne voulaient pas mener par des moyens classiques. Depuis plus de trente ans, les démocraties ont été mises à l’épreuve par la guerre de l’information. Engagées dans une course aux armements informationnels, elles ont développé des outils d’influence, qui se sont tour à tour retournés contre elles, à l’image des médias sociaux* : parce que ceux-ci permettent la création et la publication de contenus par leurs utilisateurs ainsi que la mise en relation de ces derniers, ils ont bousculé des régimes autoritaires avant d’être instrumentalisés par eux pour fragiliser les bases des régimes démocratiques.
Les démocraties ont souvent tardé à identifier la menace protéiforme que faisait peser sur elles le recours à la guerre de l’information par des États qui souhaitaient leur perte. « Aujourd’hui, nous sommes tous acteurs d’une guerre mondiale de l’information qui est omniprésente, difficile à comprendre et injuste », constate en 2019 Richard Stengel qui, en tant que sous-secrétaire d’État pour la Diplomatie publique des États-Unis, avait été chargé de contrer la propagande de Daech et de la Russie. « Une guerre, ajoute-t-il, que nous ne savons pas encore très bien comment combattre11. » Ce livre raconte l’histoire de cette guerre à laquelle nous n’étions pas préparés, qui s’est déroulée pour l’essentiel sans que nous en soyons conscients, et qui constitue pour nos démocraties une menace mortelle.

*1. Les mots signalés par un astérisque sont définis dans le glossaire en fin d’ouvrage,  ici.


Chapitre premier
La guerre du Golfe,
point de départ de la guerre de l’information mondiale
Le 10 octobre 1990 se tient à Washington une session extraordinaire de la Commission des droits de l’homme du Congrès des États-Unis, créée en 1983 par Tom Lantos, un élu démocrate californien survivant de la Shoah, et John Porter, un élu républicain de l’Illinois. Il s’agit, pour ces deux défenseurs des droits humains, de se pencher sur les accusations de crimes de guerre portées contre l’armée irakienne depuis qu’elle a envahi le Koweït, le 2 août précédent. Leur dernier témoin, en ce jour d’octobre, est une jeune fille de 15 ans, identifiée à l’époque par son seul prénom, Nayirah. « Je viens de sortir du Koweït, témoigne-t-elle. Ma mère et moi [y étions] pour des vacances d’été paisibles. Ma sœur aînée a eu un bébé le 29 juillet et nous voulions passer un peu de temps au Koweït avec elle. […] La deuxième semaine après l’invasion, je me suis portée volontaire à l’hôpital Aldar avec douze autres femmes qui voulaient aussi aider. J’étais la plus jeune volontaire. Les autres femmes avaient entre 20 et 30 ans. Pendant que j’étais là, j’ai vu les soldats irakiens entrer dans l’hôpital avec des fusils. Ils ont sorti les bébés des couveuses, pris les couveuses et laissé les enfants mourir sur le sol froid. C’était effrayant. » Ce témoignage est diffusé en direct par C-SPAN, la chaîne parlementaire américaine, et en différé sur ABC et NBC, touchant quelque 53 millions d’Américains1. Le témoignage bouleversant de Nayirah se retrouve aussitôt à la une de l’actualité américaine et mondiale, et les appels à une intervention militaire se multiplient. Le 29 novembre 1990, le Conseil de sécurité des Nations unies adopte une résolution autorisant le recours à la force contre l’Irak et pose un ultimatum au 15 janvier. Enfin, le 12 janvier 1991, le Congrès des États-Unis autorise à son tour le recours à la force, avec une très courte majorité au Sénat.
L’ingérence informationnelle du Koweït aux États-Unis
Le 10 octobre 1990 est une date clé dans la marche à la guerre, mais il consacre également le déclenchement d’une autre guerre, alors invisible : une guerre de l’information, lancée en secret par le gouvernement en exil du Koweït. À la suite de l’invasion irakienne, ce dernier a engagé une vingtaine d’agences de relations publiques et de cabinets d’avocats dans le but de mobiliser l’opinion publique américaine contre Saddam Hussein. Sous couvert du groupe « Citoyens pour un Koweït libre » (Citizens for a Free Kuwait, CFK), le gouvernement koweïtien a ainsi entrepris la plus importante campagne d’influence jamais menée aux États-Unis, avec l’aval tacite de l’administration américaine, qui ne recourt pas aux dispositions de la loi FARA (Foreign Agent Registration Act) de 1938 faisant pourtant obligation aux agents étrangers de déclarer leurs activités. La société de relations publiques Hill & Knowlton, recrutée dès le 9 août 1990, est ainsi rémunérée entre 10 et 12 millions de dollars pour influencer l’opinion publique américaine en faveur du Koweït2. Elle organise des journées d’information et de prière, distribue des milliers de dossiers de presse, ainsi que des t-shirts et autres autocollants « Koweït libre », et fournit des dizaines de reportages clés en main aux télévisions pour dénoncer le comportement de l’armée d’occupation irakienne. La séance du 10 octobre est le point fort de la campagne de Hill & Knowlton, qui a recours à un type de propagande assez classique en temps de guerre, la divulgation d’atrocités, pour tenter d’influencer les membres du Congrès. Après la guerre, Dee Allsop, un cadre de l’agence de conseil Wirthlin, se vante de son travail en expliquant comment il avait eu recours à des enquêtes d’audience pour adapter les vêtements et la coiffure de l’ambassadeur du Koweït afin de le rendre aussi sympathique que possible auprès des téléspectateurs3. La société de relations publiques a préparé les témoins, présentés par « Citoyens pour un Koweït libre », et s’est assurée que la salle était remplie de journalistes et de caméras de télévision. Le public et les journalistes ignoraient que le nom de famille de la témoin clé, Nayirah, était al-Sabah, et qu’elle n’était autre que la fille de Saud al-Sabah, l’ambassadeur du Koweït aux États-Unis et membre de la famille royale. Ils ignoraient également que Hill & Knowlton fournissait gracieusement des locaux au comité de Tom Lantos et John Porter. Ils ignoraient enfin que l’équipe de Hill & Knowlton s’était assurée que ce faux témoignage obtienne la plus grande audience possible en envoyant sa propre équipe de tournage pour filmer la séance et en produisant une vidéo transmise à quelque 700 chaînes de télévision.
Le gouvernement du Koweït en exil n’avait pas d’armée, ni les moyens à lui seul de constituer une coalition militaire pour libérer son territoire. Cependant, en recourant à l’arme informationnelle, il avait pu faire levier sur son puissant allié américain en faisant prévaloir son récit dans l’opinion publique américaine et auprès des élus. Le Koweït avait perçu la possibilité que lui offraient les médias internationaux d’influencer le cours de l’histoire, et de faire de sa faiblesse une force.

L’encadrement des journalistes par l’armée américaine
Toutefois, dans ce conflit, aucun pays n’a eu autant recours à l’arme informationnelle que les États-Unis. En août 1990, 50 000 soldats américains sont déployés en Arabie saoudite, où les médias du monde entier envoient leurs journalistes. L’armée américaine adopte d’emblée une politique très restrictive en matière d’accès des médias au théâtre des opérations, dans le but de contrôler étroitement la production de l’information. Sur les 1 400 journalistes envoyés dans le Golfe pendant la guerre, 800 obtiennent une accréditation de l’armée, et les autres sont relégués dans un centre de presse très excentré. Parmi les 800 accrédités, 125 – exclusivement des Américains et des Britanniques – sont admis dans les pools (groupes) de journalistes « embarqués » (embedded), qui ont seuls accès aux unités militaires et fournissent ensuite leurs informations et leurs images aux autres journalistes restés à l’arrière. Ce système de pools, inventé par l’armée britannique lors de la guerre des Malouines en 1982, a été adopté dès l’année suivante par l’armée américaine lors de l’invasion de la Grenade, puis en 1989 lors de celle de Panama. Pour le haut commandement américain, qui garde en mémoire le traumatisme de la guerre du Vietnam, le contrôle de l’information produite par les journalistes est une priorité absolue.
Treize médias américains protestent bruyamment contre les restrictions imposées à leurs correspondants de guerre, au nom de la liberté de la presse, mais en vain. En temps de guerre, les impératifs de défense nationale s’imposent à toute autre considération. De son côté, la Fédération internationale des journalistes (FIJ) dénonce le système des pools comme une « violation manifeste de la liberté de la presse » en même temps qu’un système discriminatoire envers les journalistes qui ne sont ni américains ni britanniques4. Le 1er février 1991, l’Agence France Presse (AFP) intente un procès au Pentagone, qui autorise alors quelques journalistes non anglophones à participer aux pools mais en les obligeant à rédiger leurs articles en anglais et à se soumettre aux règles très strictes de la censure. Le journaliste américain John MacArthur témoigne ainsi qu’il a dû, comme ses collègues, accepter d’être escorté en permanence et de voir chaque article lu et approuvé avant publication, tandis que les reporters qui ne se soumettaient pas à la censure militaire étaient harcelés, parfois arrêtés, et voyaient leur reportage confisqué par l’armée5.
Quant aux reporters qui travaillent en dehors des pools, ils s’exposent à la perte de leur accréditation, voire à leur expulsion. Chris Hedges, du New York Times, perd ainsi son accréditation pour avoir interviewé sans autorisation de l’armée des commerçants saoudiens au bord de la route, à 50 kilomètres de la frontière koweïtienne6. « J’ai vu, témoigne l’un des envoyés spéciaux de Newsweek et lui-même ancien combattant, davantage de fusils pointés vers moi par les Américains et les Saoudiens en train de contrôler la presse que pendant toutes mes années de guerre7. » En définitive, les journalistes sont soigneusement tenus à l’écart du front, déplacés en minibus en pool de presse, ou réduits à attendre la distribution d’images et de communiqués de presse par les services des armées. De fait, le secrétaire de la Défense, Dick Cheney, exprime abruptement, après le lancement de l’offensive, sa conception du rôle des journalistes en temps de guerre : « Franchement, je les considérais comme un problème à gérer. La fonction d’information était extraordinairement importante. Je n’étais pas très confiant quant à la possibilité de laisser la presse s’en charger8. » Aucune information non validée par l’armée ne devait entrer aux États-Unis : il s’agissait non seulement d’empêcher les journalistes d’accéder à des « vérités déplaisantes », mais aussi de créer une atmosphère favorable à la guerre dans l’opinion.

Une information concentrée et uniformisée
Toutefois, davantage que sur la censure et le contrôle des journalistes, les armées de la coalition s’appuient sur les caractéristiques de l’information globalisée pour influencer le récit du conflit. Lorsque Saddam Hussein envahit le Koweït, la quasi-totalité des foyers du monde occidental sont équipés de la télévision – 91 % des foyers français, par exemple –, le satellite permet désormais de transmettre des images en direct depuis l’autre bout du monde, et le câble propose à ses abonnés une offre déjà pléthorique.
La multiplication des chaînes masque néanmoins une uniformisation de l’information. Tous les médias télévisés recourent aux mêmes sources internationales : les quatre grandes agences de presse (la Britannique Reuters, les Américaines Associated Press et United Press International, et enfin l’Agence France Presse), qui fournissent à elles seules 80 % des sources de l’information mondiale, et une banque d’images télévisées, Eurovision News Exchange (EVN), qui permet alors à 94 chaînes du monde entier d’échanger leurs reportages, soit par satellite, soit par voie hertzienne. Pour être diffusé, un sujet doit être commandé par au moins cinq clients, ce qui contribue à homogénéiser l’information. « On constate, écrit l’historien Marc Ferro, une uniformisation des informations diffusées par la télévision ; et c’est en ce sens qu’on peut parler d’une “information en uniforme”9. »
Or, pendant la guerre du Golfe, l’uniforme en question est américain, du fait de l’hégémonie de Cable News Network (CNN). Créée en 1980, cette première chaîne d’information en continu s’est fait, depuis le détournement d’un avion de la TWA en 1985, une spécialité de diffuser en direct et non-stop les grands événements planétaires, comme le massacre de la place Tiananmen à Pékin en juin 1989, ou la révolution roumaine en décembre de la même année. Pas question, donc, pour la chaîne, de passer à côté de la guerre du Golfe, qui est le premier conflit international retransmis en direct à la télévision, grâce au satellite. CNN déploie des équipes sur place et réalise des records d’audience pendant la crise. Pas moins de 105 chaînes de télévision se sont abonnées à ses images, et peuvent en reprendre en direct le signal. Regardée simultanément par des dizaines de millions de personnes, CNN est ainsi devenue la principale source d’information télévisée dans le monde entier.
Plus encore, la chaîne d’Atlanta est devenue le théâtre en même temps que l’acteur d’une nouvelle forme de diplomatie, la « média-diplomatie10 ». En décembre 1989, lorsqu’il a appris le débarquement des troupes américaines à Panama, c’est sur CNN que le ministre soviétique des Affaires étrangères Edouard Chevardnadze a condamné l’intervention. Pendant la guerre du Golfe, le président des États-Unis, dans le bureau ovale, et le président irakien, dans son bunker, ont tous deux un poste de télévision branché sur CNN, et lorsqu’un journaliste demande au ministre irakien des Affaires étrangères s’il est au courant d’une déclaration du président Bush, il répond ironiquement que lui aussi « regarde CNN11 ».
Or, CNN est en même temps pour le Pentagone une épine dans le pied, en raison du choix de la chaîne de retransmettre en direct des émissions de la télévision irakienne, au nom de sa mission d’information. Le 23 août 1990, elle retransmet ainsi la rencontre de Saddam Hussein avec les otages britanniques, au cours de laquelle le dictateur caresse les cheveux d’un enfant otage, Stuart Lockwood. Certains concurrents de CNN ont accusé la chaîne d’avoir conclu un accord d’exclusivité avec le régime irakien en contrepartie de la possibilité offerte aux officiels irakiens d’utiliser leur téléphone satellite à Bagdad12. De fait, au grand dam du Pentagone, qui ne peut aller à l’encontre de la liberté de la presse, Saddam Hussein a utilisé les médias occidentaux pour diffuser sa propre propagande, et son directeur général de l’information, Naji Al-Hadithi, a adopté une attitude très ouverte envers les journalistes occidentaux, en considérant que présenter le point de vue irakien aux opinions publiques occidentales rendrait plus compliquée la conduite de leur diplomatie. Pour autant, la propagande irakienne est loin de prévaloir à l’antenne : le Pentagone s’emploie à alimenter la chaîne en informations exclusives, en experts autorisés et en images. Il s’emploie aussi, sans rencontrer de grandes difficultés, à manipuler les journalistes.

Comment le Pentagone manipule les journalistes
De fait, il est relativement aisé pour le Pentagone de faire prévaloir son récit en alimentant en communiqués officiels les quelques sources d’information occidentales qui exercent un quasi-monopole à l’échelle planétaire. Dès août 1990, le capitaine Michael T. Sherman, officier de marine américain, est chargé de coordonner les efforts de communication de l’armée. Le 13 août 1990, il escorte les premiers journalistes américains à Dhahran, en Arabie saoudite, où il crée et dirige le bureau d’information conjoint de l’armée, qui devient rapidement le plus grand contingent de médias jamais réunis au cours d’une opération militaire. L’armée de l’air édite à elle seule 140 journaux, possède 34 stations de radio et 17 chaînes de télévision, et publie des centaines de milliers de communiqués de presse par an. Conseiller en relations publiques du secrétaire à la Défense, Michael T. Sherman assure également la liaison avec la famille royale saoudienne pour les relations avec les médias. Sa nomination à cette fonction stratégique doit beaucoup au fait qu’il a grandi au Moyen-Orient, où ses parents travaillaient pour l’Arabian American Oil Company (Aramco), et à sa connaissance intime du monde des médias et du cinéma.
Les équipes du capitaine Sherman deviennent donc rapidement les interlocuteurs privilégiés des envoyés spéciaux des médias internationaux qui, à force de briefings et de communiqués pseudo-confidentiels, se retrouvent, souvent à leur insu, intégrés à la guerre de l’information que mènent les États-Unis en amont du conflit armé. Sur le terrain, les journalistes souffrent en effet de ce qu’Alain Rémond a qualifié de « syndrome de l’envoyé spécial » : ils n’ont rien à dire mais, devant alimenter la production de l’information, ils se raccrochent à l’information la plus « sûre » à leurs yeux, qui émane le plus souvent de leurs interlocuteurs militaires13. Pour encadrer les commentaires médiatiques sur le conflit, des « experts », le plus souvent des militaires à la retraite, relaient le discours de l’état-major ou de services de renseignement dans les pages d’opinion des journaux, sur les plateaux des chaînes de télévision ou à la radio.
Se met donc en place une machinerie de la désinformation, dont les journalistes sont davantage les victimes que les instigateurs : devant « tenir l’antenne », ils se retrouvent tributaires des images fournies par l’armée ou par CNN et de leurs commentateurs en plateau. « La mondialisation de la communication, écrit Pierre Conesa, a ouvert la voie à la mondialisation de la manipulation14. » Le quartier général américain n’a aucun mal à faire prévaloir son point de vue et ses éléments de langage en alimentant les médias en communiqués et en images. Les journalistes sont notamment instrumentalisés pour des opérations de guerre psychologique (PsyOps) : en réponse à Saddam Hussein, qui les a déclarés incapables de sacrifier 10 000 hommes pour faire la guerre, les États-Unis ont acheminé 12 000 cercueils en Arabie saoudite, qu’ils ont abondamment fait filmer par les journalistes occidentaux, de sorte à amplifier la perception du danger irakien en Occident, tout en adressant un message très clair à Saddam Hussein15.

Le triomphe du récit américain
Dans un premier temps, l’opération informationnelle américaine vise à amplifier la menace. Dès le 8 août 1990, lorsqu’il annonce l’envoi de forces aériennes et terrestres américaines en Arabie saoudite pour aider son allié à se défendre contre d’éventuelles agressions de l’Irak, le président Bush présente l’armée irakienne comme la « 4e armée du monde ». Cette affirmation est aussitôt reprise par la presse internationale, et répétée à l’infini par les dirigeants américains. Or, l’Irak est alors tout au plus la dixième ou onzième puissance militaire mondiale. Faire apparaître l’armée irakienne comme plus forte qu’elle ne l’est en réalité vise à rendre acceptable aux yeux de l’opinion internationale le déploiement massif de troupes américaines. Dès le mois d’août 1990, le Pentagone cherche à préparer l’opinion publique à la perspective du conflit. Les médias relaient alors le discours guerrier, et certains présentent déjà l’intervention militaire pour libérer le Koweït comme inéluctable : « Golfe : vers le jour J » titre le magazine L’Événement du jeudi le 21 septembre. La guerre à venir est présentée comme une guerre juste. Charles Villeneuve, sur TF1, la qualifie même de guerre de civilisation : « C’est, dit-il, la guerre du monde civilisé contre les Arabes16. »
Par la suite, l’appareil de propagande américain s’emploie à diaboliser Saddam Hussein, dépeint comme l’incarnation du mal et régulièrement comparé à Adolf Hitler. Des images des Kurdes gazés en 1988 à Halabja sont diffusées dans la presse et comparées aux images de la Shoah. Sur la couverture de son édition du 3 septembre 1990, le magazine américain The New Republic retouche la moustache de Saddam Hussein afin qu’elle ressemble à celle d’Hitler, en titrant : « Fureur (Führer) sur le Golfe ». En France, L’Express publie une caricature de Tim représentant Saddam Hussein sous les traits d’Adolf Hitler, tandis que TF1 diffuse le 28 janvier 1991 une émission intitulée : « Saddam Hussein, nouveau Nasser ou nouvel Hitler17 ? » Au Royaume-Uni, l’opinion publique, majoritairement hostile à la guerre en août 1990, est retournée à la suite de ce que deux auteurs britanniques qualifient de « campagne très réussie de persuasion de masse en faveur d’une action militaire18 ». Cette campagne est relayée ardemment dans les journaux de l’Australo-Américain Rupert Murdoch, allié de longue date des États-Unis et qui s’est engagé du temps de Reagan dans des opérations de propagande pour le compte de la CIA (Central Intelligence Agency). Le Sun, dans son édition du 16 janvier 1991, dénonce les « conciliateurs mollassons », qui croient qu’une « combinaison des sanctions et de la douce raison serait suffisante ». La presse britannique agite le spectre de l’appeasement – ces concessions faites à Hitler en 1938 à la conférence de Munich – et qualifie de « munichois » quiconque s’oppose à la perspective d’un conflit armé.
Pour amplifier la perception de la dangerosité de l’adversaire, les stratèges américains brandissent la menace d’armes chimiques terrifiantes et prétendent que Saddam Hussein dispose d’une armée de terroristes prêts à frapper n’importe où dans le monde. Le 20 novembre 1990, un sondage CBS-New York Times indique qu’une majorité d’Américains soutiendrait une intervention militaire pour empêcher l’Irak de posséder la bombe atomique19. Deux jours plus tard, George W. Bush annonce que l’Irak n’est qu’à quelques mois de posséder une telle arme, une affirmation fausse aussitôt reprise dans le monde entier. En France, le spectre de l’arme nucléaire est agité après le début de l’offensive aérienne alliée, pour contrer les premières voix discordantes. Les titres alarmistes et trompeurs se multiplient alors dans la presse écrite : « L’Irak se constitue un potentiel nucléaire depuis quinze ans » (Les Échos, 22 janvier 1991), « La menace atomique » (Le Figaro, 25 janvier 1991), « Saddam brandit la menace nucléaire, chimique et biologique » (Libération, 29 janvier 1991), ou encore « Chimiques, bactériologiques, conventionnelles : enquête sur les armes secrètes de Saddam » (Le Nouvel Observateur, 31 janvier 1991).

L’encadrement étroit des journalistes français
À la veille de l’offensive, plus de 10 000 soldats français sont déployés en Arabie saoudite dans le cadre de l’opération Daguet. La participation de la France à la coalition constituée par les États-Unis engage aussitôt l’Hexagone dans la guerre de l’information.
De fait, le gouvernement s’est très tôt assuré que les journalistes français ne sortiraient pas des sentiers battus. Le 21 août 1990, au lendemain du déplacement du journaliste vedette Patrick Poivre d’Arvor en Irak, où il avait interviewé Saddam Hussein et d’où il avait ramené un otage français âgé de 18 mois dans ses bagages, le Premier ministre Michel Rocard publie un communiqué sur « le rôle des journalistes dans le contexte de la crise du Golfe arabo-persique » : « La liberté de la presse, peut-on y lire, est l’honneur des démocraties. Elle est aussi parfois le relais des dictatures20. » En conséquence, Michel Rocard invite les journalistes « à éviter de prendre le risque de servir les intérêts de la propagande d’une puissance étrangère sans autre nécessité que celle de prestations plus spectaculaires ou émotives que réellement informatives ». Le Conseil supérieur de l’audiovisuel (CSA) rappelle également alors qu’aux termes de la loi de 1986 sur l’audiovisuel, l’exercice de la liberté d’expression peut être limité au nom des besoins de la défense nationale. Toutefois, le CSA n’a guère à intervenir, tant l’autocensure patriotique est de mise dans les rédactions, qui accordent peu d’espace aux voix discordantes, en France comme ailleurs : les chaînes télévisées américaines, par exemple, consacrent 1 % seulement de leur temps d’antenne à l’opposition à la guerre21.
Les journalistes français sur le terrain ont souvent d’eux-mêmes renoncé à utiliser des téléphones mobiles et des antennes satellites pour ne pas risquer de signaler leur localisation à l’ennemi. Tout juste le CSA a-t-il critiqué des reportages dans lesquels on pouvait trop facilement situer les troupes françaises ou dans lesquels on « portait atteinte au moral des troupes » en diffusant le témoignage de militaires mécontents. Dans de telles conditions, l’état-major n’avait guère d’efforts à fournir pour manipuler l’information. « Les forces françaises, témoigne Pierre Bayle, envoyé spécial de l’AFP à Ryad, ont rendu hommage à la discrétion volontairement observée par les médias français sur les préparatifs qu’ils avaient vus et su taire. Les autorités américaines ont de leur côté reconnu qu’elles avaient d’une certaine façon manipulé leurs propres médias pour tromper les Irakiens22. » En effet, à l’approche de l’offensive, le Pentagone exploite les caractéristiques de l’information télévisée, et en particulier la course à l’exclusivité, pour diffuser de fausses informations destinées à induire en erreur l’ennemi irakien. Le 18 janvier, par exemple, circule la rumeur selon laquelle les marines tenteraient une percée à la frontière koweïtienne, ce qui a pour effet de conduire les soldats irakiens à rejoindre leurs postes de combat, qui sont alors soigneusement localisés et répertoriés par le renseignement militaire américain. Auparavant, l’armée américaine avait fait couvrir très largement par la presse les manœuvres navales dans le Golfe, dans le but de persuader Saddam Hussein qu’un débarquement s’y préparait. Les journalistes, en revanche, n’avaient pas le droit de couvrir les véritables préparatifs à la frontière saoudo-irakienne.
Les journalistes français, quant à eux, sont moins manipulés que soumis à une censure étroite. Le 7 janvier 1991, les médias français signent un protocole d’accord avec le Service d’information et de relations publiques des armées (SIRPA), aux termes duquel pour accéder au terrain, leurs correspondants doivent s’interdire tout contact avec les unités françaises sans accord préalable de l’état-major. Concrètement, les journalistes ont interdiction d’être au contact du front, et doivent se contenter des images tournées par les opérateurs de l’Établissement cinématographique et photographique des armées (ECPA), qui leur sont transmises par le SIRPA. Non seulement aucun journaliste français n’a pu filmer de pilote d’avion Jaguar, mais aucun n’a été en situation de constater que les troupes françaises étaient, de fait, placées sous commandement américain, ce que le gouvernement français tenait absolument à cacher à l’opinion.
Annoncée comme la première guerre en direct, la guerre du Golfe se caractérise très vite par la rareté des images du front, même en différé. Pour contrer la propagande irakienne, la Délégation générale pour l’armement (DGA/Com) a également mis en place un dispositif de communication à destination des journalistes, avec des consultants techniques joignables en permanence, pour « pallier tout phénomène de rumeurs », autrement dit pour contrôler l’information23. Ledit contrôle est critiqué par l’envoyé spécial de la chaîne publique Antenne 2, Marcel Trillat, qui dénonce également le 2 février une « combine entre trois entités » : les autorités américaines, qui souhaitent éviter un nouveau Vietnam ; les grands réseaux américains, qui veulent l’exclusivité des événements ; et les autorités saoudiennes, qui ont, dit-il, « une conception qui relève plutôt du bourrage de crâne24 ».

Les paradoxes de la première guerre télévisée en direct et en continu
C’est sur CNN que le monde entier apprend le début des opérations militaires, lorsque la chaîne rapporte à 2 h 40 du matin, le 17 janvier 1991, les premiers tirs antiaériens de la DCA (défense contre l’aviation) irakienne, aussitôt diffusés dans le monde entier. Le monde l’ignore alors, mais le Pentagone a mis en œuvre ce jour-là une expérience majeure de contre-commandement* (Counter Command-control, C2), une action de guerre consistant à priver le commandement ennemi de réseaux de communication. John « Mike » McConnell, qui occupe le poste d’officier de renseignement du président de l’état-major interarmées, a conçu en effet en amont de l’offensive, avec le concours de la NSA (National Security Agency), une structure qui combine le renseignement électromagnétique (Signal Intelligence, SIGINT), l’imagerie satellite (Image Intelligence, IMINT) et le renseignement humain (Human Intelligence, HUMINT), afin d’identifier et de pénétrer les réseaux de commandement et de contrôle de Saddam Hussein. Le 17 janvier, les bombardements ciblent donc en priorité les commutateurs du réseau de fibre optique installé de Bagdad à Bassorah, ce qui contraint l’Irak à utiliser son réseau de secours, des signaux micro-ondes, qu’un satellite de la NSA prépositionné capte aussitôt. La NSA a dès lors accès à l’ensemble des communications entre l’état-major irakien et ses troupes. Toutefois, plutôt que d’exploiter ces informations, le général Norman Schwarzkopf décide de détruire également le réseau de signaux micro-ondes, préférant priver l’ennemi de toute forme de communication plutôt que de l’espionner.
Depuis le lancement de l’opération américaine Bouclier du désert, les chaînes télévisées des pays composant la coalition sont sur le pied de guerre, diffusant de l’information en continu avant de reprendre leurs émissions habituelles en les entrecoupant de flashs spéciaux et en allongeant la durée des journaux du midi et du soir. La télévision est une grande consommatrice d’images, mais la primauté accordée au direct se heurte à la rareté des retransmissions, ce qui conduit les rédactions à recourir massivement aux images d’archives sorties de leur contexte et aux commentaires en plateau. La Cinq, une chaîne française propriété de Silvio Berlusconi, fait ainsi dialoguer sur son plateau la mère d’un otage français et l’ambassadeur d’Irak. La concurrence entre les médias encourage les journalistes à diffuser des informations exclusives sans même avoir eu le temps de les vérifier. Le 8 janvier 1991, à 19 h 45, heure française, une attaque irakienne est annoncée sur Israël. Le correspondant de CNN en Israël la fait vivre en direct et met son masque, mais rien ne se passe. Lorsque, plus tard, la chaîne ABC annonce que 20 habitants ont été frappés par des gaz chimiques, le présentateur vedette Dan Rather prédit une réplique « dans les minutes qui suivent », tenant ainsi ses téléspectateurs en haleine25.
Les correspondants, pour la plupart, interviennent par téléphone, et ont non seulement peu d’images à proposer, mais bien souvent peu d’informations à transmettre. Or, le propre de l’information en continu est de fournir constamment des faits, ce qu’avait résumé en 1987 le directeur de l’information de Radio France, Michel Meyer, en présentant France Info comme « le service des eaux de l’information. Un flux de nouvelles. Des faits, toujours des faits, rien que des faits26 » ! En conséquence, l’information en direct fait primer la technique sur le contenu, l’actualité sur l’analyse, les faits sur leur vérification, et l’émotion sur la réflexion. L’information télévisée en direct exacerbe le sensationnalisme en traitant la guerre comme un spectacle, et conduit à attribuer plus d’importance aux commentaires, nombreux, qu’à l’information proprement dite, qui est rare. En outre, les images télévisées produisent un « effet de vérité », en donnant aux téléspectateurs l’impression de vivre la guerre au moment où elle se déroule, quand bien même les images diffusées sont en majorité issues d’archives. Enfin, la course à l’immédiateté qui anime les rédactions laisse moins de temps aux journalistes pour recouper les informations. Pour toutes ces raisons, le Pentagone n’a aucun mal à manipuler le traitement médiatique de la guerre.
Le 17 janvier 1991, date du déclenchement de l’opération Tempête du désert, tous les journalistes occidentaux ont quitté Bagdad sur l’injonction des autorités militaires occidentales, sauf ceux de CNN. La présence de la chaîne dans la capitale irakienne est plus que jamais une épine dans le pied du Pentagone, qui aurait souhaité que l’information émane uniquement des États-Unis. Le correspondant de CNN, Peter Arnett, qui est pendant les premiers jours de l’offensive le seul Occidental à s’exprimer depuis Bagdad, est accusé par l’administration Bush et par une partie de la droite américaine d’être devenu un propagandiste de Saddam Hussein. C’est tout particulièrement le cas quand Arnett rapporte au septième jour de l’offensive qu’une prétendue usine d’armes chimiques détruite par les bombardements américains est en fait une usine de lait en poudre. Les commentateurs américains l’accusent d’être manipulé par l’Irak, qui ferait de lui l’instrument d’une campagne de guerre psychologique, jusqu’à ce que plusieurs sources occidentales confirment que l’usine fabriquait bien des produits pour enfants. Toutefois, les reportages depuis Bagdad continuent de ne représenter qu’une fraction du traitement de la guerre par CNN, à l’antenne de laquelle la propagande du Pentagone prévaut.
En effet, ce dernier impose le récit d’une guerre « propre », c’est-à-dire sans victimes civiles, faite de frappes « chirurgicales », menée à coups de missiles « intelligents ». Par opposition, Saddam Hussein est accusé de mener une « guerre sale ». Pour ne pas heurter l’opinion publique, la guerre est euphémisée : on ne dit pas « bombardement », mais « sortie aérienne », ni « tuer des ennemis » mais « traiter une cible », tandis que les civils tués deviennent des « dommages collatéraux ». Plus encore, les images de frappes ciblées de bâtiments ou de véhicules par des armes guidées au laser contribuent à esthétiser et désincarner les combats, et plus largement à donner une image aseptisée de la guerre.
Les journalistes ignorent alors, pour la plupart, que les vidéos de bombardements qui leur sont fournies ont été fabriquées par l’armée. Michael T. Sherman, qui coordonne l’effort de propagande américain, a en effet une grande expérience d’Hollywood. Entre 1984 et 1991, il a assuré la liaison entre la Navy et les producteurs de plusieurs films de guerre, parmi lesquels Top Gun (1984), À la poursuite d’Octobre rouge (1990) et Le Vol de l’Intruder (1991). Artisan du complexe militaro-divertissant, qui est la transposition dans le domaine de l’information du complexe militaro-industriel, il a mis ses contacts hollywoodiens et ses connaissances au service de la production d’images fictives d’avions en missions d’attaque ou de têtes de missiles s’approchant de leurs cibles, qui ont été données aux journalistes au début de l’offensive en 1991, livrées sans éléments de contexte, et diffusées en boucle par toutes les chaînes de télévision du monde. Le plus souvent, ces vidéos de « bombes intelligentes » atteignant systématiquement leurs cibles sont présentées par le général Schwarzkopf, qui commande avec Colin Powell les armées de la coalition, dans des conférences de presse soigneusement orchestrées. La répétition de ces images d’illustration spectaculaires, qui s’appuient souvent sur des tirs d’essai ou des simulations, avec des caméras embarquées, leur donnent l’apparence de la réalité, et faussent la perception du conflit. En réalité, les armes à guidage GPS (Global Positioning System) ou laser représentent 7 % des munitions larguées sur l’Irak.
L’emploi de B-52, volant à haute altitude et pratiquant le plus souvent le bombardement en tapis (Carpet Bombing), vient pourtant contredire le mythe de la « guerre propre ». En coulisse, Michael T. Sherman a bien conscience que la guerre de l’information est une guerre des perceptions. Jean Baudrillard n’a pas tort de qualifier dès 1991 la guerre du Golfe de « triomphe du virtuel sur le réel27 ».
Au Royaume-Uni, la campagne aérienne est saluée avec ferveur dans le Sun de Rupert Murdoch, qui imprime un drapeau britannique sur sa première page et invite ses lecteurs à le découper pour l’afficher à leur fenêtre. Le Sun ne s’embarrasse pas de circonvolutions à propos de la « guerre propre », consacrant un jour une page entière à l’arsenal d’un bombardier B-52 avec en titre « La cargaison de mort du joyeux géant vert ». Dans les premiers jours de l’opération Tempête du désert, le Pentagone et ses alliés s’emploient à conditionner les médias et l’opinion publique en promettant une « guerre éclair », non sans succès, à en juger par le fait que le prix du baril de pétrole chute et que les Bourses occidentales connaissent une hausse. Ils encouragent également auprès de la population une culture de guerre, en brandissant la menace d’attentats terroristes. Pendant plus d’un mois, cela a pour effet de modifier les comportements des Occidentaux, qui évitent de fréquenter les salles de spectacle et les restaurants, tandis que les entreprises interrompent les déplacements de leurs cadres en avion28. La crainte savamment entretenue d’hypothétiques attentats a fortement contribué à rallier les opinions publiques à l’opération militaire.

Tempête du Désert :
une bataille pour l’opinion mondiale
Le 23 février 1991 débute l’offensive terrestre, qui implique une coalition militaire comprenant quelque 510 000 soldats américains, 57 600 Saoudiens, 36 000 Britanniques, 35 600 Égyptiens, 20 000 Syriens et 15 600 Français. L’offensive s’accompagne aussitôt d’une campagne médiatique massive. Tandis que le Pentagone recourt de nouveau à la désinformation stratégique et tactique pour induire en erreur l’état-major ennemi, et diffuse de fausses informations sur des tortures infligées aux pilotes alliés faits prisonniers, les autorités irakiennes cherchent à manipuler les opinions publiques mondiales en instrumentalisant les médias occidentaux présents à Bagdad. Après un bombardement de la coalition, une femme hurle devant les caméras occidentales : « Nous sommes des êtres humains, pas des Indiens qu’on peut massacrer (sic)29. » Or, on apprend plus tard qu’il s’agit de Suha Turalhi, ancienne représentante de l’Irak à l’Organisation des Nations unies (ONU).
Tout est prétexte à une bataille de l’information. Le 24 janvier, Radio Badgad annonce que des avions américains ont attaqué deux pétroliers irakiens et provoqué la fuite de pétrole dans les eaux du Golfe. Le surlendemain, les alliés dénoncent une marée noire délibérément provoquée par les Irakiens pour empêcher un débarquement : « Washington accuse Bagdad de terrorisme écologique », titre Le Monde dans son édition du 27 janvier. À l’appui de la thèse américaine circulent bientôt dans le monde entier les images d’un cormoran englué dans le pétrole. Il s’avère plus tard qu’il s’agissait de l’image d’archive d’un cormoran breton. Le 14 février 1991, Martin Fitzwater, le porte-parole de la Maison-Blanche, annonce que les forces de la coalition ont bombardé la veille un bunker de commandement militaire dans la périphérie de Bagdad, à Amiriya. Aussitôt, les autorités irakiennes font constater aux journalistes occidentaux sur place qu’il s’agissait d’un abri civil, et que les victimes se comptent par dizaines. Lorsque l’offensive s’achève, le 28 février 1991, nombre de journalistes prennent conscience de l’étendue de la manipulation dont ils ont fait l’objet. Selon une enquête réalisée en février 1991 par France Opinion pour L’Express et Reporters sans frontières, 84 % des 306 journalistes français interrogés – majoritairement issus de la presse écrite – estiment avoir été manipulés, et 75 % considèrent que la couverture télévisée de la guerre est du « journalisme spectacle30 ». Le 30 décembre 1991, sur Antenne 2, dans l’émission « Envoyé spécial », Marcel Trillat décrit le traitement de la guerre du Golfe par les médias américains comme « la plus fantastique machine à désinformer jamais créée par un pays en guerre ».
De fait, la réalité du conflit a échappé à la vue des opinions publiques occidentales. Ce n’est qu’après la cessation des hostilités que paraissent les premiers reportages faisant état de scènes de carnage sur l’axe routier reliant Koweït City à Bassorah (« l’autoroute de la mort »), lorsque la coalition a bombardé l’armée irakienne en repli dans la nuit du 26 au 27 février, détruisant quelque 2 000 véhicules. Le 3 mars 1991, The Observer publie un article intitulé « Le vrai visage de la guerre », avec comme seule illustration la photographie en gros plan du corps carbonisé d’un soldat irakien dans son camion entièrement brûlé. Le photographe Kenneth Jarecke a ainsi légendé sa photo : « Si je ne photographie pas cela, des gens comme ma maman vont penser que la guerre, c’est ce qu’ils voient à la télévision. » Paradoxalement, à l’ère de la télévision par satellite, ce sont la photographie et la peinture qui ont le mieux retranscrit la réalité de la guerre. Le peintre officiel John Keane, recruté par l’Imperial War Museum, a passé un mois dans la zone des combats, où il a pris des photographies, réalisé des esquisses et eu de nombreux échanges avec les soldats et les journalistes. À son retour, il a peint des tableaux qui traduisent d’une part la dimension hautement technologique du conflit, d’autre part sa réalité humaine.
 
La guerre du Golfe a ainsi mis en évidence la nécessité pour les États de s’adapter à la nouvelle donne de l’information globale. Le contrôle des médias et de la production de l’information devient un enjeu primordial, et la télédiffusion du conflit par satellite préfigure l’émergence d’un « complexe militaro-informationnel » américain31. L’information mondiale est désormais un théâtre de guerre.
Cette réalité nouvelle n’a pas échappé aux anciens adversaires des États-Unis pendant la guerre froide, à commencer par la Russie, où le penseur militaire Vladimir Slipchenko interprète la guerre du Golfe comme une guerre de nouvelle génération, qui repose essentiellement sur l’information. La Chine, quant à elle, prend brutalement conscience en 1991 des limites de ses propres capacités militaires et de la menace que représente la domination informationnelle américaine. En 1993, le président Jiang Zemin déclare devant des cadres du ministère de la Sécurité de l’État (MSE, ou Guoanbu) que « l’Occident espère, en fait, voir la Chine traverser des troubles », que « le capitalisme cherche la défaite ultime du socialisme », et qu’à cette fins les États-Unis mènent « une guerre mondiale sans fumée »32. En 1999, deux officiers généraux de l’Armée populaire de libération (APL) publient une réflexion sur les enseignements à tirer de la guerre du Golfe. Dans leur livre intitulé La Guerre au-delà des limites, ils datent de la guerre du Golfe l’apparition d’un nouveau type de conflit, qui intègre désormais le champ électromagnétique, les réseaux de communication et « l’espace virtuel », et dans lequel les belligérants n’utilisent plus uniquement la force armée pour obliger l’adversaire à se soumettre à leur volonté, mais « tous les moyens », y compris informationnels, « pour contraindre l’ennemi à accepter leurs intérêts33 ». La frontière séparant militaires et non-militaires est dorénavant abolie, et la guerre est « au-delà des limites » : le champ de bataille est désormais situé partout. En conséquence, les deux militaires chinois, dont le livre devient rapidement un classique, préconisent que leur pays s’approprie ce nouvel art de la guerre. En 1991, la guerre froide est terminée, mais une nouvelle guerre mondiale a commencé : celle de l’information.



Chapitre 2
Les États-Unis en quête de domination globale de l’information
Le 9 décembre 1991, deux semaines avant la disparition officielle de l’URSS, le sénateur américain Al Gore lance les États-Unis à la conquête de l’information électronique en faisant adopter la loi sur l’informatique de haute performance (High Performance Computing Act), qui donne naissance à l’Infrastructure nationale d’information (National Information Infrastructure). Cette dernière a pour ambition de construire des réseaux de communication informatiques capables de transmettre la voix, les données et les images, et instaure le Réseau national de recherche et d’éducation (National Research and Education Network), un fournisseur public de services Internet à haut débit à vocation scolaire et universitaire. Devenu vice-président des États-Unis en 1993, Al Gore promeut ce qu’il appelle « l’autoroute de l’information », qui doit rendre accessibles au plus grand nombre, à la maison, des films, des émissions de télévision, du courrier électronique et quantité de données1. Il entend mettre la révolution numérique au service du rayonnement politique et économique des États-Unis. « La technologie d’aujourd’hui, déclare-t-il en 1994, a rendu possible une communauté mondiale unie par des informations et des analyses instantanées […] en prenant l’initiative d’utiliser rapidement ces nouvelles technologies de l’information, les entreprises américaines obtiendront d’énormes avantages sur le marché mondial2. » En encourageant les investissements privés et la libre concurrence dans ce secteur, l’administration Clinton-Gore cherche en effet à créer une nouvelle dynamique favorable aux États-Unis à l’échelle mondiale. En atteste le fait que la Maison-Blanche présente au sommet du G7 de Bruxelles en février 1995 un projet de société de l’information mondiale, avant de rebaptiser l’année suivante « globale » et non plus « nationale » l’Infrastructure d’information américaine. Les autoroutes de l’information que promeuvent le président Clinton et son vice-président Al Gore sont destinées à faire entrer le monde entier dans une sphère informationnelle américaine. En effet, les États-Unis, désormais seule grande puissance, ont entrepris de dominer l’espace global de l’information pour faire prévaloir leur vision du monde et leurs intérêts, tant politiques qu’économiques ou culturels.
La doctrine américaine de la domination informationnelle
La stratégie américaine en matière de communication repose sur le concept militaire de « domination informationnelle* » (Information Dominance), que l’armée américaine définit dans un manuel de campagne en 1996 comme « le degré de supériorité de l’information permettant d’utiliser les systèmes et les capacités d’information pour obtenir un avantage opérationnel dans un conflit ou pour contrôler la situation dans des opérations hors guerre, tout en refusant ces capacités à l’adversaire3 ». Cette domination a trois sources : un commandement en maîtrise de l’information sur l’espace de combat, des renseignements en temps réel, ainsi qu’une « guerre de l’information » qui vise à perturber les systèmes de communication adverses tout en protégeant les siens. La guerre de l’information, telle que définie en 1997 par Martin C. Libicki, comporte dès lors cinq éléments : la guerre fondée sur le renseignement, « qui consiste à attaquer les capteurs ou à les brouiller » ; la guerre électronique, qui vise à dégrader, corrompre ou pirater les communications adverses ; le piratage informatique, en vue de pénétrer un système adverse pour le retourner contre lui-même ; la guerre de commandement et de contrôle, dans le but de « désactiver » les centres de commandement adverses ; et les opérations psychologiques, dans lesquelles « les informations sont utilisées pour décourager, pacifier ou perturber l’adversaire4 ». Le concept militaire de « domination informationnelle » s’est progressivement étendu à tous les aspects de la puissance américaine, sur la base de la conviction que le contrôle des moyens de communication était le plus sûr moyen de faire prévaloir la suprématie américaine dans le monde.
Le contrôle américain des flux mondiaux de télécommunication est favorisé par l’organisation même des infrastructures des réseaux informatiques. Il s’agit aussi bien des câbles transocéaniques et des satellites, qui acheminent les données, que des serveurs qui les stockent et des terminaux – les ordinateurs – qui permettent de les consulter. Dans les années 1990, l’essentiel des câbles sous-marins acheminant les communications numériques intercontinentales transitent par l’État de Virginie, tandis que les ordinateurs personnels vendus dans le monde sont dans leur immense majorité américains.
Les infrastructures comportent également les protocoles informatiques, qui déterminent l’acheminement des données d’un pays à l’autre en permettant aux réseaux de pays différents de communiquer entre eux. Or, tous ces protocoles ont été inventés par des Américains, qu’il s’agisse de ceux relatifs au routage des données numériques, comme TCP/IP (Transmission Control Protocol / Internet Protocol), ou du système de nom de domaine (Domain Name System, DNS), qui associe un nom de domaine à son adresse IP. Deux d’entre eux ont été initiés par la DARPA (Defense Advanced Research Projects Agency), l’agence du département de la Défense des États-Unis chargée de la recherche et du développement de technologies destinées à un usage militaire, et qui est à l’origine de l’ARPANET, l’ancêtre d’Internet. Enfin, non seulement les normes et les standards qui définissent les communications numériques ont été établis aux États-Unis, mais la régulation de l’Internet se met en place sous l’autorité de ces derniers. En 1998 est créée la Société pour l’attribution des noms de domaine et des adresses sur Internet (Internet Corporation for Assigned Names and Numbers, ICANN), dont le siège se trouve à Los Angeles et qui a statut de société de droit californien à but non lucratif. Tout en prônant le libre marché de l’information, les États-Unis ont en effet, avec constance et soin, veillé sur leur prédominance sur les institutions de régulation des télécommunications. En 1947, ils ont ainsi imposé leurs vues à l’Union internationale des télécommunications (UIT), qui a partagé le monde en trois zones de fréquences : Europe-Afrique, Amérique, Asie-Pacifique (à l’exception de la Chine). Depuis la création de l’ICANN, ils défendent soigneusement leurs intérêts dans cette gouvernance.
Aujourd’hui encore, les États-Unis demeurent leaders tant dans le secteur des matériels et des équipements informatiques (Apple, Intel, Cisco, Qualcomm, notamment) que dans celui des logiciels (Google, Apple, Microsoft, Oracle, IBM) et des plateformes de contenu (YouTube, Amazon, Netflix, etc.). Les systèmes d’exploitation Windows de Microsoft, OS d’Apple et Android de Google dominent largement le marché mondial, tout comme les navigateurs Internet de ces trois grandes sociétés américaines (respectivement Internet Explorer, Safari et Chrome). Quant au moteur de recherche Google, il domine toujours largement les requêtes mondiales. Une très grande partie du monde accède à l’information numérique par l’intermédiaire des géants américains du numérique. Les technologies de l’information et de la communication sont donc depuis 1990 un outil majeur de rayonnement de la puissance américaine dans le monde. La supériorité technologique des États-Unis dans ce domaine est le fondement de leur domination globale en matière d’information (Global Information Dominance).

La collecte massive de l’information mondiale
La collecte de l’information est un autre fondement de la domination américaine. En l’espèce, en vertu d’un accord secret signé en 1946, les services de renseignement américains se sont alliés à ceux du Royaume-Uni, du Canada, de l’Australie et de la Nouvelle-Zélande pour collecter les données électromagnétiques de leurs adversaires communs. En 1988, le journaliste écossais Duncan Campbell révèle l’existence du réseau Echelon, un système mondial d’interception des télécommunications mis en place par la NSA américaine, le Centre de la sécurité des télécommunications (CST) canadien, le Government Communications Headquarters (GCHQ) britannique, l’Australian Signals Directorate (ASD) et le Government Communications Security Bureau (GCSB) néo-zélandais5. Ces cinq services de renseignement, que l’on surnomme les « cinq yeux » (Five Eyes), ont entrepris de mettre en place une « surveillance électronique planétaire6 ». Cette dernière repose sur une centaine de satellites militaires et de bases d’écoutes qui captent aussi bien les communications téléphoniques que les émissions radiophoniques. Très progressivement, la NSA s’adapte à la numérisation des communications, en tirant avantage du fait que 80 % des échanges numériques mondiaux passent par les États-Unis dans les années 2000. Pour intercepter le mail ou la conversation téléphonique d’un terroriste afghan, la NSA peut donc se brancher sur le flux qui transite par les États-Unis, mais la loi sur la surveillance des renseignements étrangers de 1978 (Foreign Intelligence Surveillance Act, FISA) lui interdit de collecter les données d’Américains. Or, à l’ère numérique, les données circulent en paquets distincts, qui ne sont regroupés qu’à la destination finale ; autrement dit, il est impossible d’intercepter en cours de route la communication d’un terroriste à l’étranger sans collecter également de nombreuses données d’Américains.
En 2003, la NSA entame la mise en œuvre du projet Total Information Awareness, qui vise à collecter de façon indistincte la totalité des métadonnées numériques disponibles, tant d’étrangers que de ressortissants américains. Critiqué par de nombreux parlementaires, il est rebaptisé Terrorism Information Awareness avant d’être officiellement abandonné à la fin de l’année. Néanmoins, la collecte se poursuit. En août 2007, le Congrès adopte la loi « Protéger l’Amérique » (Protect America Act), qui exempte de poursuite la collecte de métadonnées sur les Américains dans le cadre de la lutte contre le terrorisme, et qui donne une couverture légale à l’obtention des informations avec l’aide d’un fournisseur de services de communications. Les juristes de la NSA ont obtenu que le terme de « collecte » soit remplacé par celui de « stockage » ; autrement dit, la NSA stocke des données considérables, mais la collecte proprement dite n’a lieu que lorsqu’un analyste va consulter les fichiers sur approbation obligatoire de la Cour de surveillance du renseignement étranger des États-Unis (United States Foreign Intelligence Surveillance Court, FISA Court). En principe, les données ne peuvent être stockées que si elles sont jugées « pertinentes » dans le cadre d’une enquête, mais le patron de la NSA de 2005 à 2014, Keith Alexander, considère qu’il n’y a aucun moyen de savoir ce qui est pertinent jusqu’à ce que cela le devienne. Il applique par conséquent une doctrine consistant non plus à chercher une aiguille dans une botte de foin, mais à collecter « toute la botte de foin » pour y chercher plus tard une aiguille7.
En 2013 est inauguré par la NSA à Bluffdale, dans l’Utah, le plus grand Data Center au monde, capable de stocker l’intégralité des télécommunications mondiales pendant des décennies. L’avance considérable prise par les États-Unis dans le secteur informatique a en effet conféré à la première puissance économique mondiale un avantage décisif : celui de s’être lancée la première dans la course du marché des données numériques massives (Big Data), le plus stratégique de tous les marchés de l’information. À mesure en effet que les sociétés et les économies se numérisent, la collecte et le traitement des données permettent d’assurer à la fois une surveillance, un contrôle et une analyse prédictive des grandes dynamiques mondiales dans un nombre toujours plus étendu de secteurs. Les États-Unis dominent, depuis sa création, le secteur du Cloud Computing, ces systèmes d’accès par Internet à des données stockées proposés aux entreprises et aux particuliers du monde entier. Amazon Web Service (AWS) demeure en 2023 le leader du marché, devant Google et Microsoft.

La contribution des géants du numérique à la collecte de données mondiales
Ainsi que l’a révélé Jeff Nesbit, ancien directeur des affaires publiques de la National Science Foundation (NSF), l’agence du gouvernement des États-Unis destinée à soutenir financièrement la recherche scientifique fondamentale, la CIA et la NSA ont collaboré étroitement avec la Silicon Valley dès les années 1990 afin de trouver les moyens de collecter et traiter des informations sur Internet en s’appuyant sur des entreprises commerciales à but lucratif8. Plusieurs entreprises de la Silicon Valley ont développé des systèmes de gestion de bases de données massives aptes à répondre aux besoins de la communauté du renseignement. Les 18 agences qui composent cette dernière ont créé un programme de recherche non classifié, le Massive Digital Data System (MDDS), qui subventionne des projets par l’intermédiaire de la NSF et de la DARPA. Les services de renseignement américains s’intéressent ainsi très tôt à la société Google, fondée en 1998 par Sergey Brin et Larry Page, qui a pour ambition d’organiser l’information à l’échelle mondiale et qui bénéficie de deux subventions pour construire un système d’indexation du Web adossé à une bibliothèque numérique massive. Le programme MDDS a également contribué à la naissance d’entreprises telles que Symantec et Verizon. La CIA s’est quant à elle appuyée sur In-Q-Tel, une société spécialisée dans le capital-risque, pour multiplier ses points d’entrée dans le numérique, développer de nouveaux outils conformes à ses attentes, et parfois prendre le contrôle de technologies stratégiques, comme la cryptologie mise en œuvre dans les cartes à puce. La société française Gemplus, numéro 1 mondial de la carte à puce, a en effet ouvert en 2000 son capital au Texas Pacific Group (TPG), qui a obtenu deux ans plus tard la nomination à sa tête d’Alex J. Mandl, administrateur d’In-Q-Tel. Le 19 février 2015, le magazine The Intercept révèle que la NSA, Agence américaine de sécurité nationale, et le Government Communications Headquarters (GCHQ) britannique ont dérobé chez Gemplus, devenu Gemalto, les clés de chiffrement de 450 opérateurs de téléphonie mobile, dans 190 pays9.
En juin 2013, Edward Snowden, ancien employé de la CIA et de la NSA, dévoile à un journaliste du Guardian l’existence d’un vaste système de collecte de données, qui s’appuie notamment sur le programme de cyberespionnage Prism, un partenariat entre la NSA et le GCHQ, et qui permet d’intercepter massivement les données circulant à travers les câbles sous-marins dont une grande partie part des États-Unis. Depuis les années 2010, la domination informationnelle américaine est confortée par la contribution indirecte des géants américains du numérique, à commencer par Facebook et Microsoft, à la collecte massive d’informations par les services de renseignement. En multipliant les services gratuits et en monétisant les données de leurs utilisateurs, Google, Facebook et Twitter ont obtenu en moins d’une décennie un rayonnement mondial et sont désormais, pour des milliards d’utilisateurs, des moyens d’information incontournables.
En définitive, que ce soit via le programme MDDS ou via In-Q-Tel, la CIA et la NSA sont parvenues à un résultat qui dépassait de loin leurs objectifs initiaux : la Silicon Valley est devenue, en l’espace d’une décennie, le centre d’un système panoptique à très large échelle. La conjonction de l’ensemble des dispositifs de collecte des traces numériques de chacun se traduit par un maillage aussi incontournable qu’invisible qui permet d’étendre à la fois la connaissance et la surveillance des individus.

La domination américaine de l’espace
Pendant la guerre froide, les États-Unis ont mené une stratégie de maîtrise des réseaux de communication à l’échelle spatiale. Depuis le lancement en 1960 de leur premier satellite de télécommunication, Echo, ils ont encouragé une couverture mondiale des programmes transmis par satellite à travers l’organisation internationale Intelsat (International Telecommunication Satellite), qu’ils contrôlent et dans laquelle ils disposent d’un droit de veto.
Jusqu’à la mise en service opérationnelle du système européen Galileo en 2016, les États-Unis ont ainsi le monopole de l’usage commercial de la géolocalisation par satellite (Global Positioning System, GPS). Le programme militaire américain, lancé en 1973 sous le nom de Navstar et opérationnel à la fin des années 1980 sous celui de GPS, est ouvert à des applications commerciales dès l’an 2000. La CIA, par l’intermédiaire d’In-Q-Tel, investit en 2003 dans la start-up Keyhole, qui commercialise le logiciel Earth Viewer, capable de proposer une modélisation en trois dimensions de la Terre. Google, de son côté, rachète plusieurs sociétés spécialisées dans la cartographie numérique et lance Google Earth en juin 2005. La doctrine de domination de l’information s’enrichit ainsi de celle de « domination de l’espace » (Space Dominance). Les États-Unis s’appuient sur les réseaux de télécommunication par satellite pour développer des organismes de renseignement militaires. Fondée en 1996, l’Agence nationale de renseignement géospatial (National Geospatial Intelligence Agency, NGIA) centralise pour le compte de seize agences de renseignement américaines la collecte et l’exploitation de l’imagerie spatiale. Avec près de 15 000 employés, elle cartographie en deux ou trois dimensions des zones du monde auparavant peu ou mal cartographiées. La NGIA, qui est la plus grande agence de ce type au monde, a par exemple joué un rôle déterminant dans la conduite de la guerre en Afghanistan en 2001, ou dans celle de l’assaut contre Oussama Ben Laden à Abbottabad au Pakistan le 2 mai 2011.
Dans l’industrie spatiale, face à la rivalité croissante de la Russie, de l’Inde et de la Chine, l’administration américaine encourage le développement de nouveaux acteurs privés, comme Blue Origin de Jeff Bezos (2000) ou SpaceX d’Elon Musk (2010), qui mettent en orbite une nouvelle génération de satellites d’une masse inférieure à 10 kg, les nanosatellites, grâce à des lanceurs moins coûteux, et qui permettent ainsi à leur pays de conserver son avance dans la domination de l’espace. Depuis 2020, l’US Air Force intègre Starlink, le réseau de nanosatellites de la société SpaceX, dans son système d’information de combat, ce qui dote ses unités d’un système d’accès à Internet indépendant des structures matérielles terrestres. En 2020, Blue Origin commence la mise en orbite de milliers de nanosatellites proposant un accès Internet haut débit sur l’ensemble de la planète. Plus que jamais, la maîtrise de l’espace est un enjeu stratégique de premier plan pour les États-Unis, qui entendent rester loin en tête dans la course à l’espace.

La diplomatie publique américaine,
un outil d’influence mondiale
Depuis la guerre froide, le mode d’action privilégié des États-Unis en matière d’information mondiale est la diplomatie publique. En vertu de la loi Smith-Mundt du 27 janvier 1948, le département d’État est autorisé à diffuser partout dans le monde, à des fins d’influence, de l’information « conforme aux grands objectifs de la politique étrangère américaine ». De 1953 à 1999, l’Agence d’information des États-Unis (United States Information Agency, USIA), dépendante du département d’État, coordonne la stratégie d’influence mondiale des États-Unis, mise en œuvre à travers des médias internationaux destinés à influencer les publics étrangers en donnant une bonne image du mode de vie américain, en exportant la culture américaine et en faisant valoir la vision du monde des États-Unis.
La doctrine américaine repose sur le principe de la libre circulation de l’information et de la communication (Free flow of Information), et considère en effet les médias comme des parties prenantes des rivalités de puissance. Il s’agit, pour les États-Unis, d’accroître leur influence en étendant au monde entier le principe de la liberté de la presse tout en considérant l’information comme une marchandise d’exportation. L’extension du libre-échange est ainsi mise au service de la domination américaine sur l’information mondiale. « Aujourd’hui, lit-on dans un rapport rendu au Congrès en 1964, il est possible d’atteindre des secteurs immenses de la population mondiale afin de modeler leurs attitudes10. » En conséquence, les accords à l’origine du Fonds monétaire international (FMI) ou conclus dans le cadre de l’Organisation mondiale du commerce (OMC) intègrent systématiquement ce principe, que les États-Unis ont également fait prévaloir dès 1947 au sein de l’Union internationale des télécommunications (UIT). L’information, le divertissement, le cinéma, sont des marchandises que les États-Unis comptent bien pouvoir diffuser librement et sans entraves dans le monde entier. Depuis la fin de la guerre froide, la doctrine américaine de l’influence informationnelle s’appuie sur trois nouvelles notions. En 1990, le politologue américain Joseph Nye invente la notion de soft power*, qui correspond au pouvoir d’attraction de la culture et des valeurs, pour réfuter l’idée alors à la mode selon laquelle la puissance américaine serait en déclin11. L’ancien président du National Intelligence Council estime que l’influence peut se révéler plus efficace que le recours au hard power, c’est-à-dire la force militaire ou la puissance économique, pour étendre le rayonnement d’un État. Le soft power, qui s’incarne parfaitement dans le rôle que l’État fédéral accorde volontiers à l’industrie américaine des médias et du divertissement, consiste à valoriser et à « vendre » l’image des États-Unis auprès des opinions publiques étrangères. En 1999, Daniel Ronfeldt et John Arquilla inventent la notion de Noopolitik, qu’ils définissent comme « une forme émergente d’art de gouverner qui souligne l’importance du partage des idées et des valeurs au niveau mondial, principalement par l’exercice d’une puissance douce persuasive plutôt que d’une puissance dure militaire traditionnelle12 ». S’inscrivant dans la « noosphère », la sphère de la pensée humaine à l’échelle de la planète imaginée par le Français Pierre Teilhard de Chardin, cette notion promeut une forme de géopolitique mondiale de l’information en réseau13. En 2011, enfin, Joseph Nye invente la notion de smart power* pour désigner la combinaison par les États-Unis de tous les instruments de pouvoir à leur disposition pour atteindre leurs objectifs de politique étrangère et projeter leur influence, qu’il s’agisse de la force militaire, des relations économiques et culturelles, du soft power ou du recours aux nouvelles technologies de l’information et de la communication.
Dans le domaine des médias internationaux, la radio Voice of America (« La Voix de l’Amérique »), créée en 1942, est rattachée au département d’État depuis 1945, d’abord au sein de l’USIA puis, après 1999, au Broadcasting Board of Governors (BBG), dont le directeur est nommé par le président des États-Unis. Voice of America lance dans les années 1980 des programmes télévisés qui sont diffusés par satellite à partir de 1997 et qui touchent des parties du globe jusqu’alors hors de portée de ses émetteurs terrestres. À la fin des années 2000, les émissions radiophoniques et télévisées de Voice of America sont diffusées dans 45 langues et touchent 116 millions de personnes14. Depuis la guerre froide, l’influence du département d’État dans le monde s’appuie également sur Radio Free Europe (1950), qui diffuse dans 28 langues, et sur Radio Free Asia (1951), qui émet dans neuf langues asiatiques. En 2014, le BBG dispose d’un budget annuel de 750 millions de dollars et d’environ 3 500 employés, ce qui en fait l’un des plus grands organismes de médias au monde15. Indépendamment de ces efforts de multilinguisme, la langue anglaise s’impose dès les années 1990 comme celle de la communication globale tant sur Internet que dans les organisations internationales.
L’influence informationnelle mondiale des États-Unis est en outre confortée par les médias privés américains, qui diffusent de nombreux programmes à travers le monde. En 1990, les programmes américains représentent à eux seuls les deux tiers du marché mondial16. La dérégulation du secteur des médias dans les années 1990 a encore accentué ce phénomène en déclenchant un vaste mouvement de concentration qui a abouti à la constitution des plus grands conglomérats médiatiques mondiaux, à l’image de Disney, Time Warner, Comcast, ou encore News Corporation de l’Américano-Australien Rupert Murdoch. Tous s’emploient, dans les années 2000, à être présents à la fois dans la presse, la radio, la télévision, les magazines, le cinéma, les télécommunications et sur Internet. Les grands groupes de médias américains sont, plus que jamais, des acteurs de l’américanisation de l’industrie de l’information, de la communication et du divertissement. Enfin, la prééminence américaine dans les publications scientifiques et les prix Nobel participe pleinement de cette influence mondiale, tout comme le cinéma d’Hollywood, les parcs d’attractions Disney ou encore les magazines Reader’s Digest ou National Geographic, qui sont diffusés à plus de 20 millions d’exemplaires dans le monde. L’industrie américaine du divertissement, qui est jusqu’à nos jours la plus internationalisée du globe, est un pilier du soft power états-unien. La presse est également un outil d’influence : en 2012, le New York Times est le quotidien le plus consulté en ligne, avec près de 50 millions de lecteurs17. À l’ère numérique, avec plus de 230 millions d’abonnés, la plateforme américaine de streaming vidéo Netflix, créée en 2007, est devenue à son tour un puissant relais de l’influence culturelle des États-Unis.

Du Nation Branding à « l’influence stratégique »
La diplomatie publique américaine, qui a connu son apogée à la fin de la guerre froide, connaît un net recul après la chute de l’URSS. Les États-Unis, en effet, s’imposent comme l’unique superpuissance, et considèrent eux-mêmes leurs outils d’influence comme disproportionnés. En 1999, l’USIA est dissoute et remplacée au sein du département d’État par un sous-secrétariat d’État chargé de la Diplomatie publique (Public Diplomacy) et des Affaires publiques (Public Affairs).
La diplomatie publique redevient cependant une priorité après les attentats du 11 septembre 2001. Le 2 octobre 2001, Charlotte Beers, qui avait auparavant dirigé deux des plus grandes agences de publicité américaines, J. Walter Thompson et Ogilvy & Mather, est nommée sous-secrétaire d’État pour les Affaires publiques et la Diplomatie publique. À ceux qui lui reprochent ce choix inédit, le secrétaire d’État Colin Powell rétorque : « Elle m’a fait acheter du riz Uncle Ben’s et il n’y a donc rien de mal à prendre quelqu’un qui sait comment vendre quelque chose18. » Charlotte Beers est chargée de mettre ses compétences publicitaires au service de la promotion de la politique étrangère américaine et de vendre la « marque » États-Unis dans le cadre du Nation Branding*, un concept qui désigne la gestion de l’image de marque des États à travers les médias. Jusqu’à sa démission en mars 2003, elle a notamment produit des vidéos de propagande à destination des publics arabes et musulmans, mettant en images la stratégie informationnelle du département d’État.
Au lendemain des attentats du 11 septembre est créé l’Office of Strategic Influence (OSI), qui a pour mission de mener la guerre psychologique contre le terrorisme et de « fournir des informations, éventuellement fausses, à des organisations ou des médias étrangers dans le cadre d’un effort pour influencer les sentiments du public et des décideurs dans les pays amicaux ou hostiles19 ». L’éventualité d’un recours à la désinformation provoque un scandale et conduit à sa fermeture le 26 février 2002. Toutefois, ses missions sont réparties entre différents services : le Bureau des moyens spéciaux (Office of Special Plans) au Pentagone (jusqu’en 2003) ; le Bureau de la communication globale (Office of Global Communication), créé en 2003 par le président Bush pour lutter contre l’antiaméricanisme ; et le Bureau de la communication stratégique (Office of Strategic Communication), chargé au sein du département d’État de promouvoir une image valorisante des États-Unis.
À partir de 2002, la diplomatie publique américaine relaie la politique néo-conservatrice de l’administration Bush, qui affiche l’ambition de diffuser, au besoin par la force, la démocratie et les droits humains au Moyen-Orient, et qui prépare une guerre contre l’Irak. Cette politique d’influence s’appuie sur deux nouveaux médias contrôlés par le BBG : Radio Farda (2002), qui émet depuis Prague des programmes en persan à destination des Iraniens ; et Radio Sawa (« Ensemble », en arabe, 2002), qui diffuse des programmes en langue arabe, notamment en Irak. Norman J. Pattiz, son fondateur, explique que la mission de Radio Sawa est de « promouvoir la liberté et la démocratie par la diffusion de nouvelles et d’informations précises, fiables et crédibles sur l’Amérique et le monde à des publics étrangers20 ». Pattiz est également à l’origine d’Al-Hurra (« La libre »), une chaîne de télévision par satellite en langue arabe lancée le 14 février 2004 avec pour ambition de présenter des « nouvelles précises, équilibrées et complètes » aux téléspectateurs du Moyen-Orient21. En juillet 2004, lors d’une conférence à Stanford, Peter Thiel, le fondateur de Palantir, une société d’analyse de données financée par la CIA (via In-Q-Tel), reproche au président George W. Bush de ne pas être assez dur avec l’islam et affirme : « Au lieu des Nations unies, nous devrions considérer Echelon, la coordination secrète des services de renseignement du monde entier, comme la voie décisive vers une Pax Americana véritablement mondiale22. » Cette déclaration n’est pas passée inaperçue en Russie, en Chine ou en Iran.
En 2014, le journaliste Richard Stengel, qui avait été pendant sept ans le rédacteur en chef du magazine Time, est nommé par Barack Obama sous-secrétaire d’État pour les Affaires publiques et la Diplomatie publique. « La description officielle de mon travail, témoigne-t-il, était de soutenir les objectifs de la politique étrangère des États-Unis en informant et en influençant les publics internationaux. Certains me qualifiaient de “propagandiste en chef”, mais j’aimais dire que j’étais le directeur du marketing de la marque Amérique23. » Par opposition à la diplomatie d’État, la diplomatie publique s’adresse aux populations étrangères, et consiste pour une bonne part à raconter l’histoire de l’Amérique. Les États-Unis sont déterminés non seulement à dominer leur propre récit, mais aussi à recourir à la guerre de l’information pour soumettre leurs adversaires sans combattre.

L’usage militaire de la domination informationnelle
La doctrine de la domination de l’information a trouvé de puissants relais dans les médias et la diplomatie publique. C’est toutefois dans le champ de la guerre que se manifeste son application la plus concrète. Depuis les années 1990, en effet, la dimension informationnelle est pleinement intégrée aux opérations militaires. Le choc des images de soldats américains morts à Mogadiscio en octobre 1993, diffusées dans le monde entier, a conduit le Pentagone à accélérer ses efforts en vue de s’adapter à la nouvelle donne de l’information globalisée. Pour commencer, différentes doctrines militaires sont mises au point dans les années 1990, qui portent aussi bien sur les opérations psychologiques visant à modifier le moral des combattants ou des populations adverses (PsyOps), que sur les opérations visant à modifier les perceptions des événements (InfoOps), ou sur la « communication stratégique » (Stratcom*) destinée aux populations pour expliquer et légitimer le conflit24. Dès 1996, le Pentagone définit les opérations informationnelles comme « l’ensemble des actions ayant pour but d’acquérir une supériorité informationnelle en influençant l’information de l’adversaire, ses processus et systèmes à base d’information, ainsi que ses réseaux informatiques, tout en défendant et protégeant les siens25 ».
Par la suite, les États-Unis ont progressivement impliqué leur diplomatie publique dans leurs opérations militaires en concevant à partir de 2001 en Afghanistan des programmes radiophoniques éducatifs, avec pour but de mieux faire accepter leur présence et de promouvoir des valeurs telles que l’égalité hommes-femmes. Les programmes d’information gouvernementaux sont en effet perçus par le Pentagone comme devant venir en soutien des opérations militaires, dans le cadre de conflits d’un type nouveau mêlant des activités militaires conventionnelles et non conventionnelles. En 2005, deux officiers supérieurs américains inventent l’expression de « guerre hybride* » pour qualifier ce nouveau type de conflit dans lequel, écrivent-ils, des « challengers irréguliers cherchent à exploiter des avantages tactiques au moment et à l’endroit de leur choix, plutôt que de jouer selon nos règles » et « cherchent à accumuler une série de petits effets tactiques, à les amplifier par le biais des médias et de la guerre de l’information, afin d’affaiblir la détermination des États-Unis26 ».
Pour garantir la sécurité des États-Unis face à ces nouveaux acteurs, étatiques comme non étatiques, le Pentagone développe une nouvelle stratégie de sécurité nationale adaptée aux guerres de l’information contemporaines, afin de conserver le contrôle de l’espace informationnel.

Les effets déstabilisateurs de la domination américaine
Leur domination dans le secteur des nouvelles technologies de l’information et de la communication a conféré aux États-Unis un statut d’« hyperpuissance » mondiale en même temps qu’un puissant levier pour provoquer des mutations favorables à leurs intérêts. Dans la guerre de l’information mondiale, les présidents américains ont, jusqu’en 2003, éprouvé la certitude grisante de pouvoir faire évoluer le monde en faveur des intérêts américains. Rien ne l’illustre mieux que la visite de Bill Clinton en Chine, en 1998. Devant les étudiants de l’université de Pékin, et en présence des plus hautes autorités du Parti communiste chinois, il vante les mérites de « l’ère de l’information mondiale » et salue la « marée montante de liberté » qui « a amélioré la vie de millions de personnes dans le monde, balayant les systèmes dictatoriaux défaillants dans l’ancienne Union soviétique et dans toute l’Europe centrale27 ». Il affirme également la conviction américaine que « certains droits sont universels », comme « le droit d’exprimer ses opinions, de choisir ses propres dirigeants, de s’associer librement avec d’autres ». Enfin, il déclare avoir vu au cours de son voyage de quatre jours « la liberté dans de nombreuses manifestations en Chine », « les jeunes pousses de la démocratie grandir dans les villages », et « les téléphones portables, les lecteurs vidéo, les télécopieurs qui véhiculent des idées, des informations et des images du monde entier ». Il indique également avoir « ressenti un vent de liberté constant ». Après le voyage, le président Clinton confie au correspondant du New York Times qu’il était « convaincu qu’à mesure que la Chine se connecterait davantage, le parti communiste s’affaiblirait28 ». Il n’avait pas conscience que le pouvoir chinois, comme celui de nombreux autres pays du monde, avait déjà entrepris de résister activement à l’hégémonie informationnelle américaine, et encore moins que son discours avait encouragé les dirigeants chinois à accentuer leurs efforts en vue de faire de la Chine un acteur majeur de la guerre de l’information mondiale.



Chapitre 3
Les résistances face à la domination informationnelle américaine
Le 1er janvier 1994, le jour même de l’entrée en vigueur du traité de libre-échange nord-américain conclu entre les États-Unis, le Canada et le Mexique, les militants de l’Armée zapatiste de libération nationale (EZLN) s’emparent de quatre villes dans les montagnes mexicaines. « L’accord de libre-échange est un certificat de décès pour les peuples indiens du Mexique », déclare le sous-commandant Marcos, porte-parole de ce mouvement de défense de l’autonomie des peuples indigènes du Chiapas, qui vivent principalement de la culture du maïs et du café1. Le président mexicain Carlos Salinas de Gortari déploie alors 15 000 soldats et des hélicoptères de combat pour écraser la rébellion, avant de faire soudain machine arrière et d’annoncer un cessez-le-feu unilatéral et l’ouverture de négociations. Ce revirement est resté un mystère pendant des années, jusqu’à ce que le président Salinas l’explique par le fait que la rébellion zapatiste avait fait la une des journaux internationaux : « C’était quelque chose de nouveau, d’inattendu, d’inédit, qui avait capté l’attention du monde entier », témoigne-t-il2. Quelques années plus tôt, en effet, des ONG locales du Chiapas s’étaient dotées d’un serveur Web, et en cet hiver 1994, elles se sont retrouvées en contact avec tout ce que le monde comptait de militants altermondialistes, écologistes, féministes, ainsi que de défenseurs des droits de l’homme ou plus spécifiquement des droits des indigènes. Internet ne comptait alors pas plus de 16 millions d’utilisateurs dans le monde, mais était déjà devenu une source d’information majeure pour les journalistes. Les photographies des exactions de l’armée – réelles comme inventées – s’étaient donc retrouvées presque instantanément à la une des journaux occidentaux, et le scandale de la répression risquait de menacer l’afflux de capitaux généré par l’accord de libre-échange. L’ambassadeur des États-Unis au Mexique, James Jones, prévient alors le président Salinas que Wall Street risque de le lâcher, et que « vingt-quatre heures d’une guerre CNN, c’est tout ce qu’il faudrait3 ». Rien n’avait préparé les autorités mexicaines et leurs alliés américains à cette guérilla d’un type tout à fait nouveau : « Chiapas, déclare le secrétaire aux Affaires étrangères du Mexique, José Ángel Gurría, est une guerre d’encre, de mots écrits, une guerre sur Internet4. » L’avènement du Web et la globalisation du marché de l’information ouvraient ainsi la première brèche dans la domination informationnelle américaine, en permettant à ces militants des montagnes du Chiapas de mener une guerre asymétrique de l’information, du faible au fort, et de remporter la bataille de l’opinion mondiale.
De fait, l’avènement du Web a permis l’essor d’un médiactivisme, c’est-à-dire d’un militantisme qui se dote de son propre média, en créant des sources d’information alternatives. En 1999, lors du sommet de l’OMC à Seattle, les organisations contestataires de gauche et d’extrême gauche créent la plateforme Indymedia (Independent Media Center, IMC), qui fédère des centaines de médias alternatifs. Une autre manifestation de la résistance à la domination informationnelle des États-Unis est le Darknet, un ensemble de réseaux informatiques permettant d’échanger de façon anonyme. Le plus célèbre est le réseau décentralisé et anonyme Tor, développé initialement par la marine américaine dans les années 1990 pour protéger ses communications. La nature aussi bien que la structure du Darknet lui confèrent la dimension de zone de non-droit. Enfin, en 2006 apparaît en ligne Anonymous, une organisation de militants numériques qui prônent la liberté d’expression et qui recourent au hacking, c’est-à-dire l’exploitation des failles d’un système informatique, aussi bien qu’au hacktivisme, cette forme de piratage informatique qui vise à favoriser des changements sociétaux, en s’en prenant notamment à des États.
L’« effet CNN »
Toutefois, davantage que le Web, qui n’en est alors qu’à ses balbutiements, ce sont l’avènement de la télévision par satellite et le succès de CNN qui provoquent un vent de panique dans le monde entier.
De nombreux pays démocratiques réagissent à l’hégémonie informationnelle américaine en créant leurs propres chaînes par satellite. Le 27 février 1991, l’Union européenne de radio-télévision (UER) présente à la Commission européenne un projet de chaîne de télévision d’information multilingue destinée à rivaliser avec CNN : Euronews est lancée le 1er janvier 1993 en cinq langues. En Allemagne, Deutsche Welle crée en 1992 une chaîne de télévision par satellite en allemand et en anglais, qui lance son site Internet dès 1994 et qui diffuse en continu à partir de 1995. En 1992, le Foreign Office britannique met en place sa propre chaîne de télévision par satellite, British Satellite News. La British Broadcasting Corporation (BBC), qui dispose déjà d’un service radiophonique arabophone touchant une dizaine de millions d’auditeurs dans les années 1990, lance en 1994 la chaîne d’information en continu BBC World Service.
Toutefois, les régimes autoritaires redoutent bien davantage encore cet « effet CNN », qui menace leur stabilité en permettant à leur population de contourner l’information officielle. En Chine, la couverture internationale des manifestations de Tiananmen, au printemps 1989, a conduit le gouvernement à retirer aux chaînes occidentales l’autorisation de diffuser par satellite. Puis les « révolutions de velours » dans le bloc soviétique et la chute de l’URSS ont conforté les autorités chinoises dans la conviction que la télévision par satellite représentait une menace pour la stabilité de leur régime. Cette crainte est confortée par l’action du magnat australo-américain des médias Rupert Murdoch qui, désireux d’étendre son empire médiatique en Chine, déclare en 1993 que « les progrès de la technologie des télécommunications se sont avérés une menace sans ambiguïté pour les régimes totalitaires du monde entier5 ». Moins d’un mois après ce discours, le Premier ministre chinois interdit l’utilisation d’antennes paraboliques partout en Chine. L’Iran et l’Arabie saoudite lui emboîtent le pas l’année suivante, tout comme Cuba.
C’est au Moyen-Orient que l’effet de la chaîne CNN, qualifiée en 1996 de « seizième membre du Conseil de sécurité » par le secrétaire général de l’ONU, Boutros Boutros-Ghali, s’est fait le plus durement ressentir6. En effet, les pays de cette région ont vécu le monopole des médias occidentaux sur le traitement de la guerre du Golfe comme une humiliation et la marque de la puissance impérialiste. Ils ont en outre douloureusement perçu l’effacement puis la disparition de leur allié soviétique. Dans les années 1990, plusieurs pays du Moyen-Orient se lancent donc dans la guerre de l’information mondiale. En 1994, l’Égypte crée la chaîne publique Nile TV, diffusée par satellite en anglais, en français et en hébreu. L’Iran finance la chaîne en langue arabe Al-Manar (« Le phare »), que son allié le Hezbollah lance à Beyrouth le 3 juin 1991. Diffusée à la fois au Liban par voie hertzienne et dans le monde entier par satellite, la chaîne promeut les intérêts des musulmans chiites. Elle est interdite dans plusieurs pays, dont la France, tout comme la chaîne Al-Aqsa TV fondée en 2006 par le Hamas dans la bande de Gaza. Depuis 1996, l’Iran dispose également d’un relais en Syrie, où son allié, la famille El Assad, a créé la chaîne Arab News Network, diffusée jusqu’en 2014 en anglais et en arabe.

L’influence informationnelle mondiale de l’Iran
L’Iran, ennemi juré des États-Unis, recourt à l’arme informationnelle pour protéger sa souveraineté et pour projeter son influence au Moyen-Orient et au-delà. Ses infrastructures de communication centralisées lui permettent de bloquer aisément l’intégralité du trafic Internet à l’intérieur de ses frontières. Pour promouvoir directement son image et soutenir sa politique étrangère, l’Iran dispose depuis la guerre froide : d’une agence de presse étatique, l’Islamic Republic News Agency (IRNA) ; d’un organisme de radiodiffusion, l’Islamic Republic of Iran Broadcasting (IRIB), qui dispose d’un budget annuel de 1 milliard de dollars et qui compte 13 000 employés dans 20 pays du monde, travaillant pour ses 42 chaînes de télévision nationales et régionales ; de 4 chaînes d’information internationales, 6 chaînes de télévision par satellite et 30 stations de radio diffusées par onde courte dans 30 langues7. En 2003, lors de l’invasion américaine en Irak, l’Iran lance la chaîne satellite Al-Alam (« Le monde »), qui s’adresse essentiellement à un public irakien, chiite et arabophone. En 2007, Téhéran crée Press-TV, qui diffuse en anglais comme en français et qui vise à offrir une vision alternative de l’actualité mondiale à un public occidental. En 2013, l’Iran fonde Hispan-TV, une chaîne satellite hispanophone à destination des audiences d’Amérique latine.
Enfin, le corps d’élite des Gardiens de la révolution islamique (Pasdaran) exerce également une action informationnelle offensive. Il dispose de son propre organe de presse, d’un réseau d’instituts culturels et de think tanks. Les Gardiens de la révolution agissent à la fois à l’intérieur des frontières de l’Iran, contre les opposants, et à l’extérieur, en ciblant la diaspora et les opinions publiques. L’arme de l’information fait ainsi partie des moyens asymétriques auxquels recourt l’Iran pour défendre ses intérêts tout en restant sous le seuil d’un conflit armé avec les acteurs dominants des relations internationales. Depuis le lancement de Radio Farda par les États-Unis en 2002, l’Iran a renforcé ses dispositifs défensifs, notamment le brouillage des émissions de radio étrangères et le contrôle des communications Internet. Les dirigeants iraniens ont développé un « syndrome de citadelle assiégée » que les géopoliticiens qualifient de « complexe d’obsidionalité » et qui se caractérise par la conviction d’être enclavé dans un environnement international hostile8.

Al Jazeera et la course à l’influence dans le monde musulman
L’influence informationnelle de l’Iran n’est rien en comparaison de celle du petit État du Qatar, dépourvu des attributs classiques de souveraineté et de puissance, mais qui a pu se doter de son propre outil médiatique d’influence régionale et mondiale grâce à sa richesse pétrolière et gazière. En 1996, l’émir du Qatar, Sheikh Hamad ben Khalifa al-Thani, qui veut briser l’hégémonie médiatique occidentale tout en contestant l’influence de son puissant voisin, l’Arabie saoudite, lance la chaîne Al Jazeera, qui devient rapidement l’un des plus grands groupes audiovisuels mondiaux. Le groupe, dirigé par un cousin de l’émir, crée en 2003 une chaîne sportive et une autre destinée à l’Afrique, puis deux ans plus tard une chaîne pour enfants, avant sa propre chaîne d’information en langue anglaise en 2005, Al Jazeera English, puis un bouquet de chaînes sportives, BeIN Sports, diffusé en France à partir de 2012, qui lui permet d’être à la pointe en matière de diplomatie sportive, c’est-à-dire d’usage du sport à des fins d’influence internationale.
La chaîne Al Jazeera est un outil de soft power de premier plan, qui reflète la politique d’ouverture du Qatar via l’implantation de bureaux en Israël aussi bien qu’à Damas ou à Londres. Elle est en même temps un levier d’influence dans le monde arabe. La chaîne qatarie, qui a la volonté d’apparaître panarabe, couvre en détail l’Intifada palestinienne de 2000, se fait le porte-parole d’Oussama Ben Laden, dont elle diffuse les vidéos après les attentats de 2001, et touche des dizaines de millions de téléspectateurs pendant la guerre d’Irak à partir de 2003. En juillet 2004, son traitement médiatique de l’assaut de Falloujah par les soldats américains contrarie à ce point le président George W. Bush que celui-ci envisage très sérieusement de « bombarder Al Jazeera au Qatar et ailleurs9 ». En 2011, Al Jazeera joue un rôle d’influence dans les Printemps arabes, en particulier en Égypte où le Qatar soutient les Frères musulmans. Elle diffuse en direct les manifestations du Caire, que soutiennent à l’antenne ses journalistes vedettes, tandis qu’elle ouvre très largement son plateau à des personnalités hostiles au président égyptien Hosni Moubarak. Après le départ de ce dernier et l’accès à la présidence de la République de l’islamiste Mohammed Morsi, la chaîne soutient ouvertement ce dernier. La chaîne Al Jazeera a ainsi contribué à faire du petit émirat du Qatar une puissance mondiale de premier plan.

La première guerre informationnelle régionale
L’influence acquise par le Qatar a rapidement inquiété ses voisins et rivaux. En 2000, la chaîne généraliste émiratie Abu Dhabi TV lance son propre bouquet satellite pour contrer le succès d’Al Jazeera, et rencontre immédiatement un grand succès en organisant un téléthon pour les victimes palestiniennes de l’Intifada, qui permet de récolter 100 millions de dollars10. Lors de la guerre d’Irak de 2003, la chaîne d’Abu Dhabi, rebaptisée en 2008 Abu Dhabi Al Oula (« La première »), gagne en crédibilité dans le monde arabe par un traitement du conflit plus approfondi et plus équilibré qu’Al Jazeera.
Depuis les attentats du 11 septembre, auxquels avaient participé 15 de ses ressortissants (sur 19 preneurs d’otages au total), l’Arabie saoudite a initié une vaste campagne d’influence pour redorer sa réputation internationale, avec le concours d’une société de relations publiques américaine, Burson-Marsteller. En 2003, la nouvelle chaîne Al-Arabiya, financée par un groupe saoudien, promeut depuis Dubaï la vision du monde et de l’islam de l’Arabie saoudite à travers des programmes qui mêlent éducation et divertissement (Edutainment). La chaîne connaît toutefois une audience bien moindre que celle du Qatar, et les relations entre l’Arabie saoudite et l’Émirat ne cessent de se tendre après les Printemps arabes. Une crise ouverte d’un type inédit éclate le 23 mai 2017, lorsque le site et le compte Twitter de l’agence de presse qatarie, Qatar National Agency, sont la cible d’une cyberattaque. Un faux discours de l’émir du Qatar est mis en ligne, dans lequel sont pointés les liens du Qatar avec l’Iran, le Hamas et le Hezbollah. Ce faux discours est ensuite pris comme prétexte par l’Arabie saoudite et ses alliés, les Émirats arabes unis (EAU), l’Égypte et le Bahreïn, pour rompre leurs relations diplomatiques avec le Qatar et lui imposer le lendemain un blocus aérien, maritime et terrestre. Au même moment, ils lancent sur les réseaux sociaux une campagne de dénigrement du Qatar, qui réplique par la voix du ministère des Affaires étrangères sur Al Jazeera. Pendant la crise, les Émirats arabes unis s’efforcent d’influencer les décisions de Washington en recourant à des sociétés de lobbying américaines, qui interviennent principalement auprès du Congrès, des médias, des think tanks et des universités. En juin 2017, un groupe de hackers agissant pour le compte du Qatar pirate les boîtes mails de l’ambassadeur des EAU et révèle les détails de la campagne d’influence de ces derniers aux États-Unis. Cette guerre régionale de l’information n’a pas cessé depuis.

La grande muraille informationnelle de Chine
Plus encore que les pays du Moyen-Orient, la Chine a vu dans le pouvoir déstabilisateur des médias globalisés une menace directe et existentielle. Comme l’Iran, l’empire du Milieu a conçu ses infrastructures de communication numérique selon un modèle étroitement centralisé. En 1996, Internet est ouvert aux citoyens, et la Chine compte 4 millions d’internautes en 199911. Toutefois, seuls trois points d’échanges (Pékin, Shanghai, Guangzhou) étroitement contrôlés permettent aux flux numériques d’entrer et de sortir du pays. En 1998, le ministère de la Sécurité publique lance le projet « Bouclier doré » qui a pour but de contrôler l’accès des internautes chinois aux contenus étrangers. Surnommé « Grande muraille pare-feu », ce projet consiste à filtrer ou bloquer les contenus en provenance de l’étranger par le transfert du trafic entrant vers des sites étrangers qui se retrouvent à leur tour bloqués, ce qui dote ainsi la Chine à la fois d’un « grand bouclier numérique » et d’un « grand canon »12. La « grande muraille numérique » permet à la Chine de voir 73 % de son trafic Internet provenir de l’intérieur de ses frontières, mais elle n’est pas pour autant hermétique, puisque 87 % des trackers publicitaires en provenance de la Chine aboutissent aux États-Unis13.
Le pouvoir chinois a fait très tôt une priorité du développement des technologies de l’information et de la communication. En 1988, la Chine a créé dans le district de Haidan sa première technopole, une zone de développement vouée à ces technologies. Depuis lors, une cinquantaine d’autres technopoles ont vu le jour, accueillant plus de 700 centres de recherche dédiés aux hautes technologies, en particulier les produits électroniques. La Chine en est devenue le premier exportateur mondial par un recours au transfert de technologie par des investissements dans les sociétés américaines, à des joint-ventures entre ses entreprises nationales et des entreprises étrangères, ainsi que la contrefaçon à grande échelle. Ce phénomène a concerné l’industrie de l’information et du divertissement. Désireux de pénétrer le marché chinois, Rupert Murdoch a accepté de conclure quelques joint-ventures sans jamais obtenir que ses médias puissent être diffusés dans l’empire du Milieu, avant de constater que l’offre de ses journaux et de ses chaînes de télévision avait souvent été purement et simplement copiée14.
Dans le secteur numérique, la Chine est parvenue à échapper à l’hégémonie des géants américains, les GAFAM (Google, Amazon, Facebook, Apple, Microsoft), qui ne s’y sont pas implantés, soit parce qu’ils y sont interdits, comme Facebook et Twitter depuis 2009, soit parce qu’ils s’en sont retirés en raison de leur refus de se soumettre à la censure exigée par Pékin, comme Google en 2010, soit enfin parce qu’ils sont concurrencés par des équivalents chinois. La Chine, en effet, dispose de ses propres géants : les BATHX (Baidu, Alibaba, Tencent, Huawei et Xiaomi). Baidu, fondé en 2000, apparaît dès sa cotation à Wall Street en 2005 comme un rival de Google, et son moteur de recherche est, pour l’immense majorité des Chinois, la principale porte d’entrée du Web. Comme le géant californien l’a fait en 2006 en rachetant YouTube, Baidu s’est doté en 2010 d’une plateforme de contenus vidéo, iQiyi. Tandis qu’Alibaba, créé en 2003, a des activités proches de celles d’Amazon, le groupe Tencent, fondé en 1998, propose de nombreux services, dont la messagerie instantanée QQ, la plus grande communauté en ligne du monde, lancée en 1999, et WeChat, racheté en 2011, qui permet à son milliard d’utilisateurs d’échanger par vidéo sur smartphone. Quant à Huawei, cet équipementier de réseaux télécoms créé en 1987 s’implante à partir des années 2000 sur tous les continents habités avant d’investir massivement dans la 5G. Depuis 2014, ses activités dans ce secteur sensible inquiètent les services de renseignement américains, qui le soupçonnent d’utiliser son matériel afin de capter massivement des données pour le compte du gouvernement chinois. En 2020, Boris Johnson écarte Huawei du marché du réseau 5G du Royaume-Uni, tandis que les États-Unis privent les téléphones de la marque de l’accès à Android de Google. Enfin, Xiaomi, créé en 2010, devient dix ans plus tard le deuxième vendeur de smartphones au monde derrière Samsung. On peut ajouter à ces grands groupes le portail internet Sina, qui a créé en 2009 Sina Weibo, un microblog substitut de Twitter, qui constitue un espace de libre expression jusqu’à sa reprise en main par les autorités de Pékin en 2013.

Le soft power mondial chinois
En 1991, à l’issue de la guerre du Golfe, la Chine érige au rang de ministère son Bureau de la propagande extérieure. Deux ans plus tard, Wang Huning, professeur de sciences politiques à l’université Fudan de Shanghai, théorise le soft power chinois, la « puissance douce » (ruan shili), dans un article intitulé « La culture comme puissance nationale : soft power15 ». Éminence grise des trois secrétaires généraux du Parti communiste chinois (PCC) qui se sont succédé depuis 1989, il a séjourné à plusieurs reprises aux États-Unis à la fin des années 1980, et il s’est inspiré des idées de Joseph Nye tout en insistant sur la dimension culturelle du soft power. Il n’est pas étranger à la création en 2004 d’une division de diplomatie publique au sein du ministère chinois des Affaires étrangères. En parallèle, le ministère de l’Éducation charge son Bureau de la commission pour la diffusion internationale du chinois (Hanban) de mettre en place les premiers instituts Confucius, qui offrent des cours de mandarin ainsi que des activités culturelles et qui, aux dires de Li Changchun, le chef de la propagande du PCC en 2009, sont « une partie importante du dispositif de propagande de la Chine16 ». La promotion de la langue et de la culture chinoises constitue le pilier de la diplomatie d’influence de Pékin. En 2023, 535 instituts Confucius sont en activité dans une centaine de pays. La « puissance douce » chinoise trouve également un relais important dans la diaspora, qui compte quelque 50 millions de personnes, ainsi que dans la diplomatie du panda, consistant à prêter des couples de cet animal emblématique afin d’améliorer les relations diplomatiques avec le pays qui les reçoit.
Lors du 17e Congrès national du PCC en 2007, le président Hu Jintao intègre le soft power à la doctrine de la Chine, et élabore une stratégie résolue d’influence planétaire. En 2008, les quatre organes d’information officielle de l’État chinois sont réformés et refinancés pour devenir « La voix de la Chine » et remettre en cause l’hégémonie médiatique occidentale. En 2009, le principal journal de propagande officiel du PCC, Le Quotidien du peuple, disponible en ligne dans huit langues, lance une édition américaine de sa version anglophone, People’s Daily, ainsi qu’une version anglophone de son tabloïd Huánqiú Shíbào, Global Times, qui commente l’actualité internationale avec un point de vue ultranationaliste. En 2010, pour concurrencer les quatre grandes agences d’information occidentales (Associated Press, United Press International, Reuters, AFP), qui produisent encore les quatre cinquièmes des nouvelles quotidiennes dans le monde, l’Agence Chine nouvelle (Xinhua) voit son réseau s’étoffer jusqu’à compter 140 bureaux et 400 correspondants dans le monde, avec une forte présence en Afrique17. Xinhua lance la même année China Xinhua News Network Corporation (CNC), une chaîne d’information en continu en langue anglaise qui a vocation à concurrencer CNN et la BBC. Radio Chine se voit également pourvue de moyens accrus : elle émet dans 161 pays en 60 langues, et dispose d’une chaîne de télévision numérique et d’un site d’information. Enfin, la télévision d’État chinoise, CCTV (China Central Television), se dote de chaînes internationales émettant en anglais (2006), en français (2007), en espagnol (2007), en russe (2009) et en arabe (2009). Elles sont réunies en 2016 dans China Global Television Network (CGTN), qui emploie des centaines de correspondants dans 60 pays. Son bureau le plus important à l’étranger est celui de Washington, où travaillent en 2014 quelque 350 personnes18. CGTN revendique plus de 70 millions de téléspectateurs quotidiens, et lance en 2010 une chaîne d’information en continu en anglais (CCTV-NEWS) depuis New York, ainsi qu’une chaîne de télévision sur Internet (CNTV), qui touche 40 millions d’internautes dans le monde en 2013 avec son émission de téléréalité consacrée à la vie de 80 pandas de Chengdu. La Chine s’appuie également sur des médias privés étroitement contrôlés par l’État, à commencer par Phoenix Television, une société de télévision par satellite qui propose six chaînes en langue chinoise sur cinq continents.

L’appel à un « nouvel ordre de l’information et de la communication »
À bien des égards, les succès informationnels de la Chine consacrent le combat que mènent depuis des décennies les pays non alignés contre l’hégémonie informationnelle occidentale. À l’Unesco, depuis les années 1970, ils dénoncent l’application à l’information du principe de libre-échange, qui a selon eux essentiellement bénéficié aux États-Unis dans le cadre d’une « circulation de l’information à sens unique19 » (One Way Flow of Information). Ils critiquent également la prédominance des agences de presse occidentales et des médias occidentaux dans le traitement de l’actualité mondiale, et entendent « décoloniser l’information » et établir un égal accès aux sources d’information. En 1980, le pays non alignés ont fait adopter par l’Unesco le principe d’un « nouvel ordre mondial de l’information et de la communication » (NOMIC), qui substituerait au principe de libre circulation de l’information celui de « circulation équilibrée ». En réaction, les États-Unis et le Royaume-Uni se sont retirés de l’organisation internationale. La fin de la guerre froide a mis un terme au NOMIC, l’initiative privée s’imposant presque partout dans le monde en matière d’information et de communication.
Depuis les années 1990, plusieurs pays non occidentaux qui ont adopté le modèle économique de marché se sont efforcés d’acquérir des attributs de puissance, notamment dans le domaine de l’information, en vue de jouer un rôle dans les relations internationales. Le Brésil a fait de sa langue, parlée par plus de 200 millions de personnes dans le monde, et de sa culture les principaux éléments de son soft power. En 1996, le groupe de médias brésilien Globo lance Globo News, une chaîne d’information en continu en portugais. Quant à l’Inde, elle a mis en place dans les années 1990 une politique étrangère ambitieuse, relayée par sa contribution à l’Association sud-asiatique pour la coopération internationale (SAARC, 2006).
D’autres pays en développement s’affirment comme des acteurs majeurs de la guerre de l’influence mondiale, à commencer par la Corée du Sud, dont le gouvernement encourage depuis les années 2010 les entreprises de télécommunications et de nouvelles technologies à se réunir sous son égide dans de gigantesques conglomérats voués à peser sur les marchés mondiaux. Samsung s’est ainsi imposée sur le marché mondial de la téléphonie mobile dès 2012 grâce à son smartphone Galaxy S3. La Corée, qui s’est dotée de sa propre chaîne d’information en continu, Yonhap Television News (YTN) dès 1995, s’emploie à diffuser son modèle culturel dans le monde entier à travers son cinéma, ses séries (dramas), ses bandes dessinées (manwha), sa musique (K-pop), et plus récemment ses webtoons, des bandes dessinées en ligne. Un autre acteur majeur de cette guerre est le Venezuela. En effet, le 24 juillet 2005, jour anniversaire de la naissance de Simón Bolívar, le président vénézuélien Hugo Chávez a lancé la chaîne TeleSUR, avec pour objectif de permettre aux habitants de l’Amérique latine de disposer d’une information proche de leurs valeurs, autrement dit de contrer l’influence des médias états-uniens. La chaîne, qui a fait de l’anti-impérialisme sa marque de fabrique, est financée par six pays voisins qu’elle soutient (Argentine, Bolivie, Cuba, Équateur, Nicaragua, Uruguay) et a conclu dès 2006 un accord avec Al Jazeera.

La Russie, un cyberespace à part
Le 19 août 1991, la vieille garde du KGB (Comité pour la sécurité de l’État), désireuse de restaurer le pouvoir du Parti communiste, tente de renverser Mikhaïl Gorbatchev alors qu’il se trouve en vacances en Crimée. Les lignes téléphoniques locales sont coupées et les médias d’État censurés, tandis que des troupes se déploient dans les lieux du pouvoir. À l’Institut de recherche secret Kurchatov de Moscou, un homme décide de résister. Alexey Soldatov, qui a bâti l’année précédente le premier réseau Internet de Russie, Relcom, qui relie entre eux une trentaine d’instituts de recherche, utilise sa seule ligne téléphonique capable de passer des appels internationaux pour diffuser à l’étranger des informations de sources indépendantes, bientôt reprises par CNN. Soldatov apporte son soutien à Boris Eltsine, qui s’oppose au putsch, et l’équipe de Relcom demande à ses abonnés de décrire ce qu’ils voient à leur fenêtre, ce qui permet rapidement de constater que les chars et les troupes putschistes ne sont présents qu’à Moscou et Leningrad (Saint-Pétersbourg). Le 21 août, la tentative de coup d’État échoue : une simple ligne téléphonique a contribué à vaincre le puissant KGB.
Dans les années qui suivent, le réseau Internet russe s’étoffe, mais en marge du cyberespace mondial : la Russie compte très peu de points d’échanges (Internet eXchange Point, IXP) avec l’étranger, et l’Institut Kurchatov, désormais appelé M9 et ultrasécurisé, concentre à lui seul plus de la moitié des connexions. En outre, les câbles reliant la Russie à l’Occident sont peu nombreux et peu fiables, tandis que les investisseurs occidentaux se montrent parcimonieux et frileux, à l’exception du financier américain d’origine hongroise George Soros, qui investit dans le troisième fournisseur d’accès à Internet du pays, Sovam Teleport. La Russie reste à l’écart du mouvement qui voit les États-Unis étendre leur cyberinfluence à l’échelle du globe, et le segment russophone du Net (« Ru.net ») englobe bientôt la quasi-totalité des pays postsoviétiques qui, pour plusieurs d’entre eux, sont jusqu’à nos jours entièrement dépendants du réseau russe pour se connecter à l’Internet.
Dans le même temps, dans le contexte de la crise économique qui frappe la Russie, les hackers postsoviétiques se spécialisent dans la cybercriminalité et l’industrie du piratage et, à leur manière, mènent une guerre économique clandestine dans le monde occidental. Dans les pays de l’étranger proche, et au-delà, le « Ru.net », est mis au service de l’influence digitale russe, tant dans les couches hautes du cyberespace (les services) que dans les couches basses (les infrastructures et les protocoles de communication). Dans les couches hautes du cyberespace, la Russie est, ainsi que le note Kevin Limonier, « l’un des seuls pays du monde à disposer d’un écosystème quasi complet de plateformes et de services digitaux fondés et administrés par des personnes de droit russe, pour des utilisateurs russophones20 ». Le Ru.net offre des alternatives aux plateformes américaines : Yandex, le moteur de recherche russe fondé en 1993 sous la forme d’un service d’indexation des contenus (« Yet another index »), est loin devant Google la principale porte d’accès à l’information numérique dans l’espace russophone, tandis que VKontakte (VK), le réseau social russe créé deux ans après Facebook, devance ce dernier dans de nombreux pays de l’ex-URSS.

L’élaboration d’une doctrine russe de guerre informationnelle
Aux notions occidentales de « cybersécurité » et de « cyberdéfense », qui mettent en avant les contenants (infrastructures, terminaux), la doctrine militaire russe préfère depuis longtemps celles de « sécurité informationnelle » et de « défense informationnelle », qui associent les contenants et les contenus pour qualifier un terrain de conflictualité virtuel, « l’espace informationnel ». Ces notions sont inspirées des travaux de l’inventeur de la cybernétique, le mathématicien américain Norbert Wiener, qui a envisagé dès 1950 une « utilisation combative de l’information », dans laquelle il est « tout aussi important de laisser ouverts ses propres canaux d’information que d’obstruer ceux dont dispose l’adversaire21 ». Depuis les années 1970, la doctrine militaire russe s’appuie en matière informationnelle sur la notion de « contrôle réflexif », qui consiste à influencer la perception qu’ont les adversaires de leur environnement en agissant sur leur « sphère informationnelle », une notion qui inclut aussi bien les contenus et les contenants que les vecteurs de l’information, soit pour encourager l’adversaire à agir dans un sens donné, soit pour créer la confusion et paralyser sa décision22.
En découle ce que le renseignement russe nomme des « mesures actives* », qui visent à empêcher l’ennemi de prendre des mesures indésirables en l’induisant en erreur par des activités subversives. Dennis Kux, le diplomate américain qui dirige pendant la guerre froide le groupe de travail chargé de contrer l’effort de désinformation soviétique, les classait en trois catégories : les « mesures noires », des opérations clandestines coordonnées par le renseignement ; les mesures « grises », impliquant des alliés politiques et scientifiques étrangers ; et enfin, les « mesures blanches », mises en œuvre par les agences de presse, les médias soviétiques internationaux et les services d’information des ambassades23. Les services chargés de mener ces opérations sont sortis indemnes de la guerre froide, et ont poursuivi leurs activités en conservant le même cadre de pensée, qu’il s’agisse de la Direction générale des renseignements de l’armée russe (GRU), ou du Service des renseignements extérieurs de la Fédération de Russie (SVR), qui succède à la Première direction générale du KGB. Toutefois, dans les années 1990, la doctrine russe de la guerre informationnelle s’enrichit de nouveaux concepts. Après la chute de l’URSS, les théoriciens de l’armée russe redécouvrent les écrits d’un de leurs adversaires les plus déterminés de la guerre froide, Evgeny Messner, un officier de la Russie impériale exilé en Occident, qui a œuvré pour la propagande de la Wehrmacht pendant la Seconde Guerre mondiale avant d’émigrer en Argentine. Dans les années 1960, il décrit l’avènement prochain d’un nouveau type de guerre, qui aura pour objectif principal d’affaiblir la volonté politique de l’ennemi en influençant l’âme de sa population : « Dans les guerres précédentes, écrit-il, la conquête du territoire était considérée comme le plus important. Désormais, il s’agira de la conquête des esprits dans l’État ennemi24. » Aux trois dimensions traditionnelles de la guerre (terre, mer, air), il convient à ses yeux d’en ajouter une quatrième : la « psyché des nations combattantes25 ». En 1971, il définit en conséquence « la guerre de subversion » (myatezhevoyna) comme « une guerre psychologique visant à conquérir l’esprit et l’âme des gens26 ». Une fois devenus accessibles en Russie, ses travaux gagnent en popularité auprès de nombreux experts militaires qui y voient une clé de lecture des mutations de l’art de la guerre aux États-Unis : « L’exemple de la guerre froide montre que l’URSS a été la première et la plus importante victime de la guerre de subversion*, ce qui prouve la nécessité d’élargir le spectre des critères de la guerre », écrit en 2004 Tatiana Gracheva dans la réédition du livre majeur de Messner, La Guerre de subversion mondiale27.
L’idée que les États-Unis ont gagné la guerre froide en lançant une attaque informationnelle contre l’URSS est également défendue par Igor Nikolaevich Panarin, ancien doyen de l’école des diplomates étrangers du ministère russe des Affaires étrangères et principal théoricien russe de la guerre de l’information (informatsionnaya voyna), qu’il définit comme « un type de confrontation fondé sur le recours à des méthodes spéciales (politiques, économiques, diplomatiques, militaires et autres) pour influencer l’environnement informationnel de l’ennemi tout en protégeant le sien28 ». Avec un autre théoricien russe de la guerre de l’information, Sergey Rastorguev, il considère que les États-Unis demeurent depuis 1991 l’ennemi principal de la Russie, et souligne la nécessité d’élaborer une « stratégie de défense psychologique pour prévenir ou neutraliser les tentatives de contrôle de la psyché de la société russe29 ». Cette perception d’une attaque informationnelle et psychologique des États-Unis contre la Russie contribue très tôt à la mise en œuvre d’une doctrine informationnelle défensive.

Le rétablissement du contrôle de l’information par la Russie
L’expérience du putsch de 1991 a conduit les services de sécurité russes à s’intéresser très tôt à Internet. En 1991, la division du KGB chargée des écoutes électroniques et de la cryptographie, équivalente russe de la NSA, devient l’Agence fédérale des communications et de l’information gouvernementale (FAPSI), plus tard intégrée au FSB (Service fédéral de sécurité de la Fédération de Russie). Ce dernier a mis en place dès 1994 le système SORM (Système de mesures de recherche opérationnelle), un dispositif d’interception des télécommunications numériques que les opérateurs russes ont été contraints d’installer à leurs frais sur leur réseau. Lorsqu’il dirige le FSB, de juillet 1998 à août 1999, Vladimir Poutine, déterminé à placer l’accès à l’information sous le contrôle de l’État, étend le système SORM à l’ensemble de l’Internet russophone30. Une fois nommé président du gouvernement russe, cet ancien lieutenant-colonel des services extérieurs du KGB réunit les entrepreneurs du Net russe le 28 décembre 1999 et tente, en vain, de les convaincre d’accepter de transférer au gouvernement l’attribution des noms de domaine en .ru.
En outre, après une brève période de libéralisation, au début des années 1990, le pouvoir russe met progressivement en place un contrôle des médias. En 1999, au début de la deuxième guerre de Tchétchénie, les rebelles se dotent d’un site Internet, Kavkaz Center, qui alimente les médias internationaux et contre la propagande du régime de Moscou en dévoilant les exactions de l’armée russe. Dès son accession au pouvoir, Vladimir Poutine renforce le contrôle de l’information en interdisant aux journalistes russes de présenter le point de vue des indépendantistes. À la suite de la prise d’otages du théâtre de Moscou, en octobre 2002, commise par un commando tchétchène qui avait préalablement transmis à Al Jazeera l’enregistrement de ses revendications, la Douma adopte une loi qui restreint la liberté des médias dans le pays, en autorisant le pouvoir à poursuivre les journalistes qui traiteraient des « opérations antiterroristes », autrement dit de la guerre en Tchétchénie.
Après avoir réformé l’administration présidentielle pour rétablir ce qu’il nomme la « verticale du pouvoir », Vladimir Poutine promulgue le 9 décembre 2000 la « doctrine de la sécurité de l’information de la Fédération de Russie ». Cette dernière établit une longue liste de menaces informationnelles, dont la « dévaluation des valeurs spirituelles » de la population russe et la « manipulation de l’information », et dénonce « le désir de certains pays de dominer et de porter atteinte aux intérêts de la Russie dans l’espace mondial de l’information31 ». Conformément à cette doctrine défensive dirigée contre les États-Unis, il crée en mars 2001 un département de l’information du Kremlin dont le but est la centralisation de l’information et la protection de l’espace informationnel russophone des ingérences étrangères. Poutine écarte donc au profit de ses proches les oligarques qui contrôlent des médias, à commencer par Boris Berezovsky, qui contrôle alors la chaîne de télévision la plus regardée (ORT, future Pervy Kanal), ainsi qu’un grand quotidien. Il fait même arrêter en 2001 Vladimir Goussinski, le propriétaire de la chaîne indépendante d’opposition NTV, qui pour être libéré doit accepter de vendre sa chaîne au géant de l’énergie Gazprom, étroitement contrôlé par le Kremlin. Ensuite, l’ensemble des actifs médiatiques de Gazprom est mis entre les mains de Yuri Kovalchuk, un ami personnel de Poutine32. Dès son arrivée au pouvoir, le maître du Kremlin place également des cadres du FSB, souvent des anciens des services extérieurs du KGB, à des postes de responsabilité dans les médias publics. La Russie connaît par ailleurs dans les années 2000 une vague d’assassinats de journalistes critiques à l’encontre du Kremlin, à l’exemple de celui d’Anna Politkovskaïa en 2006. La même année, le seul média russe en ligne doté d’une rédaction, Gazeta.ru, est racheté par un proche de Vladimir Poutine, Alisher Usmanov.
Poutine est d’autant plus enclin à renforcer le contrôle de l’espace informationnel qu’il tend à voir dans tout événement indésirable et dans toute manifestation en Russie ou dans l’espace postsoviétique la main de puissances étrangères. En septembre 2004, une prise d’otages à Beslan, en Ossétie du Nord, commise par des Tchétchènes et des Ingouches, s’achève par un assaut des forces russes particulièrement sanglant, qui cause 332 victimes dont 186 enfants. Dans son discours à la nation qui suit la tragédie, Poutine suggère que les Occidentaux sont derrière cet attentat. Le 15 avril 2005, il crée les Nachi (« les nôtres » en russe), un mouvement de jeunesse organisé comme une force contre-insurrectionnelle qui harcèle les dissidents, qualifiés de « traîtres ».
Aux yeux de Vladimir Poutine, la chute de l’URSS est une catastrophe provoquée par les États-Unis, qui ont imposé la démocratie à la Russie pour mieux l’affaiblir. En 1994, déjà, alors qu’il était le proche collaborateur du maire de Saint-Pétersbourg Anatoli Sobtchak, il a publiquement déploré que la Russie ait abandonné « de vastes territoires » et « 25 millions de Russes » aux États postsoviétiques, y compris des régions « qui avaient historiquement toujours appartenu à la Russie », et il a affirmé que le monde devait respecter les intérêts de l’État russe et du « peuple russe en tant que grande nation33 ». Vladimir Poutine entend dès cette époque dénoncer les ingérences occidentales, réelles ou supposées, et restaurer le statut de grande puissance de la Russie.
De fait, le désir de Vladimir Poutine de replacer sous l’influence de la Russie son « étranger proche », comme sont nommés à Moscou les pays de l’ancienne Union soviétique, se heurte à une série de « révolutions » dans lesquelles il dénonce une ingérence occidentale. En 1996, la première « révolution Internet » avait vu de jeunes opposants au président serbe Slobodan Milošević, allié de la Russie, recourir aux mails pour planifier des manifestations contre le régime. En 2003, la « révolution des roses » en Géorgie mène à la démission du président Edouard Chevardnadze et à l’élection début 2004 d’un nationaliste pro-occidental, Mikheil Saakachvili. À l’hiver 2004-2005, en Ukraine, la « révolution orange » porte au pouvoir Viktor Iouchtchenko, le candidat pro-occidental, contre Viktor Yanoukovitch, que Vladimir Poutine a personnellement soutenu. Le politologue Ivan Krastev compare la révolution orange ukrainienne, par son « impact révolutionnaire », au « 11 septembre [2001] de la Russie34 ». En effet, ces deux États limitrophes de la Russie, auxquels il faut ajouter le Kirghizstan lorsque la « révolution des tulipes » renverse le président Askar Akaïev en avril 2005, s’émancipent de la tutelle russe au moment même où l’Union européenne et l’Organisation du traité de l’Atlantique Nord (OTAN) intègrent plusieurs États postcommunistes, dont les trois anciennes républiques soviétiques baltes (Estonie, Lituanie, Lettonie). La Russie voit dans ces « révolutions de couleur » la conséquence d’une ingérence américaine, les oppositions ayant été souvent soutenues par le département d’État et des ONG américaines.

Russia Today, au service de la « force douce » de la Russie
Le Kremlin réagit à ce qu’il perçoit comme un danger par une politique néo-soviétique en fournissant des armes aux adversaires des États-Unis, dont l’Iran et la Corée du Nord, par la contestation de « l’hyperpuissance » américaine au nom de la multipolarité, et par une offensive informationnelle en lançant en juin 2005 la chaîne anglophone, Russia Today, inspirée des succès d’Al Jazeera. La chaîne dépend de l’agence de presse RIA Novosti et de sa filiale TV-Novosti, dirigées par Mikhaïl Lessine, ancien ministre de la Presse de Vladimir Poutine (1999-2004). Destinée aux audiences étrangères, Russia Today est conçue à l’origine comme un outil classique de soft power et de Nation Branding, qui présente une vision irénique de la Russie. « Nous devons, déclare Lessine, faire la propagande [propagandirovat] de la Russie sur le marché international, à travers une image positive. Car [pour l’instant], à leurs yeux, nous ressemblons à des ours qui marchent en grognant35. » Les révolutions de couleur ont en effet conduit les autorités russes à se réapproprier, comme les Chinois avant eux, la notion de soft power, sous le vocable de « force douce » (miagkaïa sila). Le nouveau visage de cette diplomatie publique est Margarita Simonian. Née à Krasnodar dans une famille modeste d’origine arménienne, elle a étudié un an dans un lycée américain grâce au programme Future Leaders Exchange (FLEX), conçu en 1992 par le département d’État américain dans le cadre de sa diplomatie publique. À son retour en Russie, elle a étudié le journalisme et obtenu plusieurs prix pour des reportages de guerre en Tchétchénie. En 2002, elle a rejoint pour le compte de la chaîne de télévision RTR le pool de journalistes accrédités au Kremlin où elle s’est fait remarquer par Vladimir Poutine. Ce dernier a offert des fleurs à Margarita Simonian pour ses 25 ans en direct sur RTR, avant de la nommer quelques jours plus tard à la tête de Russia Today. La jeune femme se vante alors de disposer sur son bureau d’une ligne directe au Kremlin pour, dit-elle, « discuter de choses secrètes36 ». Celle que The Economist surnomme « la propagandiste en chef de Russie » se distingue rapidement par son ton sarcastique et relativiste, et par sa loyauté personnelle envers Vladimir Poutine37. Sous sa férule, l’ensemble Russia Today promeut les vues du Kremlin en matière de politique étrangère, à commencer par la critique des États-Unis, de l’OTAN, du système financier international et de l’Union européenne.
Le 4 mai 2007, Russia Today se dote d’une chaîne arabophone, Rusiya Al-Yaum, rebaptisée en 2009 RT Arabic. Il s’agit, pour la Russie, de capitaliser sur l’hostilité d’une partie des populations arabes envers les États-Unis dans le contexte des guerres d’Irak et d’Afghanistan, et de proposer aux populations de ses alliés arabes une vision alternative à celle d’Al Jazeera. La même année, la Russie lance la chaîne YouTube de Russia Today, ainsi que le média en ligne multilingue Russia Beyond, qui vise lui aussi à faire connaître la Russie à des publics étrangers. Ce dernier est détenu par le quotidien gouvernemental et journal quasi officiel russe Rossiskaïa Gazeta.

La première guerre de l’information russe contre le monde occidental
Forte de ce nouveau dispositif médiatique, la Russie lance en 2007 une offensive informationnelle qui vise à encourager les pays membres de l’Union européenne à prendre leurs distances vis-à-vis des États-Unis et de l’OTAN.
« Il y a trois moyens d’agir sur les hommes, a déclaré Vladimir Poutine. Le chantage, la vodka et la menace d’assassinat38. » Dans ses relations avec les chefs d’État occidentaux, le maître du Kremlin établit d’emblée un rapport de force brutal. Ayant appris que la chancelière Angela Merkel avait une phobie des chiens, il lâche sur elle son labrador lors de leur deuxième rencontre en mai 2007. Le mois suivant, à Heiligendamm, il répond à Nicolas Sarkozy qui évoquait les violations des droits de l’homme en Russie : « Si vous continuez de la sorte, je vous écrase. Si vous changez de ton, je vous fais roi de l’Europe39. » En cela, Vladimir Poutine applique aux chefs d’État la tradition bolchevique de l’humiliation des diplomates étrangers, décrite en 1918 par le diplomate américain Edgar Sisson : « L’intention des bolcheviks, écrit-il, était de donner en spectacle l’impuissance des citoyens de l’Entente, étalant devant les masses leur capacité d’insulter impunément les représentants de peuples puissants. C’était un procédé de propagande à usage interne, visant à inculquer aux Russes fatalistes le sentiment de leur propre faiblesse face à des dirigeants assez forts pour défier les grandes nations du monde40. » En 2007, dans un discours prononcé à Munich, Vladimir Poutine présente une vision du monde alternative à l’ordre unipolaire américain, et prône un nouvel ordre international reposant sur des nations souveraines. La même année, interrogé par Richard Stengel pour le magazine Time, qui l’a choisi comme « personne de l’année », Vladimir Poutine affirme que la fin de l’URSS avait été « la plus grande tragédie du XXe siècle41 ». Tandis que les États-Unis s’enlisent en Irak et en Afghanistan, le président russe affiche donc ouvertement son mépris pour l’Occident. Et à mesure que la crise économique de 2008 frappe la Russie, la propagande se concentre sur une vision noire du monde occidental, présenté comme décadent et corrompu. Cette vision est relayée par des agences de relations publiques occidentales puisque, entre 2000 et 2016, les autorités russes dépensent au moins 115 millions de dollars en contrats de relations publiques à l’étranger, notamment aux États-Unis où elles emploient la célèbre société de lobbying de Paul Manafort et Roger Stone42. La guerre de l’information menée par la Russie est d’abord et avant tout une guerre psychologique.
En août 2008, Russia Today change radicalement de ligne éditoriale à la suite de la guerre russo-géorgienne en Ossétie du Sud. En effet, en réaction à la couverture du conflit par les médias occidentaux, que le Kremlin juge partiale et progéorgienne, et à la suite du soutien sans équivoque apporté par les États-Unis au président Mikheil Saakachvili, Russia Today prend ouvertement parti contre le gouvernement géorgien, accusé de commettre un « génocide », et adopte une posture résolument offensive. « En 2008, témoigne plus tard Margarita Simonian, nous avons combattu. Le ministère de la Défense s’est battu contre la Géorgie, mais c’est nous qui avons mené une guerre de l’information contre l’ensemble du monde occidental43. » Vladimir Poutine a assigné comme objectif à RT, nouveau nom de Russia Today à partir de 2009, « de briser le monopole des médias anglo-saxons dans le flux mondial de l’information44 ». La chaîne est, de loin, l’instrument le plus subventionné de la diplomatie publique russe. En 2009 est lancée RT Español, qui devient le porte-voix des détracteurs de la politique étrangère américaine en Amérique latine. Suit en février 2010 RT America, destinée aux audiences nord-américaines. En octobre 2012, RT inaugure un portail russophone, « RT en russe » (RT na russkom), qui diffuse à destination tant des Russes que des minorités russophones d’Europe et de « l’étranger proche » les contenus les plus antioccidentaux produits par le réseau RT.
En 2010, la Russie adopte une doctrine informationnelle plus offensive. Le contre-amiral Vladimir Pirumov, ancien chef de la direction de la guerre électronique de l’état-major principal de la marine, écrit que « [l]a guerre de l’information consiste à garantir les objectifs de la politique nationale en temps de guerre comme en temps de paix par des moyens et des techniques permettant d’influencer les ressources d’information de la partie adverse [...] et comprend des influences sur le système d’information et l’état psychique de l’ennemi45 ». Les techniques d’influence qu’il préconise sont « la désinformation (déception), la manipulation (situationnelle ou sociétale), la propagande (conversion, séparation, démoralisation, désertion, captivité), le lobbying, le contrôle des crises et le chantage46 ». La doctrine militaire de la Fédération de Russie, adoptée la même année, décrit la guerre de l’information comme un instrument permettant « d’atteindre des objectifs politiques sans recourir à la force militaire » et, en combinaison avec des moyens conventionnels, comme un outil permettant de créer « une réponse favorable de la communauté mondiale47 ».
Désormais, la Russie applique à sa diplomatie publique les principes militaires inspirés de la théorie du contrôle réflexif, et met à profit ses décennies d’expérience en matière de guerre de l’information contre l’Occident. Le ministère russe des Affaires étrangères publie alors un texte de doctrine, dans lequel il définit l’information comme un outil privilégié de son action : « Dans le cadre de sa diplomatie publique, y lit-on, la Russie va chercher à donner une image objective d’elle-même dans le monde, à développer ses propres moyens d’influence informationnelle vis-à-vis de l’opinion internationale, à assurer le renforcement de la place des médias de masse russes dans l’espace informationnel mondial en leur fournissant le soutien indispensable de l’État, à participer activement à la coopération internationale dans le domaine de l’information et à prendre les mesures nécessaires pour répondre aux menaces informationnelles [qui portent atteinte] à sa souveraineté et à sa sécurité48. »
Dans la guerre de l’information contre l’Occident, RT se trouve aux avant-postes, et jette désormais systématiquement le discrédit sur la puissance américaine, en dénonçant aussi bien sa politique extérieure que sa politique intérieure. La chaîne adopte une posture alternative, en affirmant proposer une autre perspective sur les événements mondiaux : il s’agit de « questionner davantage » (Question More), selon le nouveau slogan de RT, et de donner une « seconde opinion », selon le slogan de la campagne d’affichage publicitaire organisée à Londres et New York en 2014. Sur l’une des affiches, on voit un dessin de l’ancien secrétaire d’État américain Colin Powell brandissant une fiole au Conseil de sécurité de l’ONU en 2003 à l’appui de son affirmation selon laquelle l’Irak détenait de l’anthrax.
À l’antenne, RT promeut tous les discours critiques à l’égard de la politique étrangère des États-Unis, et rejette le néo-conservatisme, ce courant de pensée américain qui considère la Russie comme une menace existentielle pour les États-Unis et qui voit dans l’exercice de la puissance, y compris militaire, le moyen privilégié de promouvoir la démocratie dans le monde. La chaîne donne régulièrement la parole aux tenants d’une approche réaliste des relations internationales, hostiles à l’idéalisme néo-conservateur. Elle promeut par exemple Ron Paul, élu républicain du Texas au Congrès, qui est très hostile à toute intervention des États-Unis sur la scène internationale. En retour, les « réalistes » soutiennent souvent la Russie : le 9 mars 2015, le théoricien américain des relations internationales John Mearsheimer, chef de file du courant réaliste, présente le renversement de Viktor Yanoukovitch l’année précédente comme un « coup d’État » organisé par « les États-Unis et les Européens49 ».
RT prend également parti pour les « lanceurs d’alertes », à commencer par Julian Assange, qui a présenté en 2012 sur la chaîne anglophone de RT une émission en douze épisodes, dont le premier invité est le chef du Hezbollah, l’organisation islamiste chiite libanaise. Enfin, dans la parfaite continuité de l’action du Komintern dans l’entre-deux-guerres, la propagande russe exploite partout, de l’Amérique latine à l’Asie en passant par l’Afrique, la haine de l’Occident en recourant à une rhétorique anti-impérialiste et postcoloniale. En mai 2009, l’Union européenne lance un partenariat oriental, qui vise à faciliter son rapprochement avec six États d’Europe orientale et du Caucase du Sud, dont la Géorgie, la Moldavie et l’Ukraine. Le Kremlin riposte en accentuant son offensive informationnelle en Europe et dans son étranger proche, et obtient une première victoire en 2010 en faisant élire Viktor Yanoukovitch à la présidence de l’Ukraine.

La contestation des instruments de la puissance informationnelle américaine
En 2009, le Brésil, la Russie, l’Inde et la Chine (BRIC) organisent leur premier sommet annuel, rejoints en 2011 par l’Afrique du Sud (BRICS). Ces pays émergents unissent leurs voix pour contester l’hégémonie des grandes puissances du G7 (Allemagne, Canada, États-Unis, France, Italie, Japon, Royaume-Uni). En leur sein, la Chine et la Russie revendiquent ouvertement un « Internet souverain », considérant la souveraineté nationale comme la norme absolue des relations internationales. Ces deux États demandent que le système d’attribution des noms de domaines (DNS) sur leur territoire national échappe à l’ICANN, qui dépend du ministère américain du Commerce. En décembre 2012, au sommet de l’Union internationale des télécommunications (UIT) à Dubaï, aux côtés d’autres pays émergents, la Chine et la Russie requièrent, sans succès, l’instauration d’un système plus décentralisé, qui placerait une partie de l’infrastructure de l’Internet sous leur contrôle direct. L’affaire Snowden, à l’été 2013, en révélant la surveillance de masse d’Internet par la NSA, exacerbe les critiques des pays émergents. À la tribune des Nations unies, la présidente brésilienne Dilma Rousseff réclame ouvertement une « désaméricanisation » du Web50. Les États-Unis acceptent alors de renoncer à la tutelle de l’ICANN, tout en rejetant le projet de gouvernance démocratique proposé par le Brésil. Le 1er octobre 2016, à la fin de son second mandat, Barack Obama place l’ICANN sous la tutelle d’une agence internationale au sein de laquelle sont représentés les grandes entreprises du secteur, les experts techniques, les gouvernements – qui doivent se prononcer à l’unanimité – et les organisations de la société civile. Si l’ICANN n’est plus sous la tutelle directe des États-Unis, certains pays, dont la France, dénoncent une privatisation de fait de l’ICANN au bénéfice des géants américains du numérique.
Les pays émergents contestent aussi l’hégémonie informationnelle américaine dans l’espace. En 1996, la Russie a inauguré son système de géolocalisation par satellite Glonass, qui couvre la totalité de la surface terrestre à partir de 2011. En 2003, la Chine lance son propre système, Beidou, qui est ouvert au public en 2013. Pour contrer la domination technologique américaine sur les théâtres de guerre, la Russie a développé des systèmes de brouillage des GPS sur plusieurs centaines de kilomètres. La Russie et la Chine ont ensuite testé des missiles antisatellites, ce qui a conduit les États-Unis à développer des systèmes de navigation sans GPS.
La Russie réactive son programme spatial en 2006 et se dote sept ans plus tard d’un nouveau lanceur, la fusée Angara. La Chine, grâce à des transferts de technologie russes, lance en 2003 un ambitieux programme spatial. Non seulement l’hégémonie américaine est ainsi contestée à toutes les échelles, mais plusieurs États autoritaires se sont engagés dans une course aux armements informationnels. Peu après la guerre de 2008 avec la Géorgie, le colonel-général Anatoliy Nogovitsyn, chef adjoint de l’état-major général russe, affirme que « les armes de l’information fournissent aux États une méthode pour obtenir des avantages sans déclaration de guerre » et que dans les guerres du futur, la principale mission des forces militaires russes serait de désorganiser « le fonctionnement [...] des dirigeants politico-militaires, des troupes et de la population en utilisant les technologies et les moyens d’information modernes51 ».



Chapitre 4
Les médias, champ de bataille de la guerre secrète de l’information
Le 11 septembre 2001, Al-Qaïda frappe les États-Unis sur leur propre sol. Les images de l’effondrement des tours jumelles de Manhattan, diffusées en direct sur les télévisions du monde, saisissent d’effroi les opinions publiques occidentales. Pour l’organisation d’Oussama Ben Laden, ces attentats représentent une grande victoire dans sa lutte contre l’Occident. « Il est évident, écrit le leader d’Al-Qaïda, en 2002, que la guerre médiatique est au XXIe siècle l’une des méthodes les plus puissantes1. » Pour les gouvernements et les armées du monde entier, ces attentats symbolisent l’avènement de conflits irréguliers et dissymétriques inédits, dont l’impact est démultiplié par les chaînes d’information en continu et l’essor d’Internet. Ce jour-là, Al-Qaïda remporte une bataille décisive dans la guerre de l’information mondiale, ce qui conduit les États-Unis, et à leur suite l’ensemble des États occidentaux, à réviser en profondeur leur doctrine.
Deux mois après les attentats du 11 septembre 2001, l’administration Bush crée l’Office of Strategic Influence (OSI) destiné à coordonner la guerre de l’information contre le terrorisme, en particulier dans les pays musulmans. Il est dirigé par le général de brigade Simon P. Worden, qui considère que « les mensonges purs et simples peuvent être efficaces, en particulier lorsque leur promoteur a une longue histoire de vérité apparente2 ». « Cela suggère, ajoute-t-il dans une note à ses supérieurs, que la désinformation pure et simple, dans le cas des États-Unis, est un peu comme une guerre de l’information analogue à l’utilisation des armes nucléaires3. » Le fait que les missions de l’OSI aient été attribuées à d’autres services après sa fermeture par le secrétaire à la Défense Donald Rumsfeld atteste de l’enjeu que représente la maîtrise de l’information pour l’administration présidentielle. Les médias sont plus que jamais un théâtre majeur d’opérations. Pour les États, ils sont des instruments privilégiés au service de leurs objectifs de politique étrangère. Dans la guerre de l’information mondiale, ils sont la principale arme par laquelle les États cherchent à influencer les opinions publiques. À défaut de pouvoir contrôler directement les médias, les États-Unis ont entrepris depuis longtemps d’influencer leur contenu.
La manipulation des médias par le renseignement américain
À partir de 2002, l’administration américaine bâtit un nouvel appareil de propagande, sous le vocable de « communication stratégique », que le Pentagone définit en 2006 comme « des efforts ciblés du gouvernement américain pour comprendre et engager des publics clés afin de créer, renforcer ou préserver des conditions favorables à la promotion des intérêts, des politiques et des objectifs du gouvernement américain4 ». Dans différents textes de doctrine, le Pentagone présente les « opérations d’information » comme une « nouvelle compétence centrale », dont l’objectif est de « dominer l’espace de combat de l’information5 ». Les « communications stratégiques associent » aux militaires le département d’État et les services de renseignement. La communication stratégique repose aussi bien sur la diplomatie publique et les opérations d’information (InfoOps*) que sur l’action psychologique (PsyOps) : par une stratégie concertée, il s’agit de manipuler la perception à l’échelle globale. Celle-ci doit l’emporter sur la réalité.
Parmi les agences de renseignement américaines, la CIA se distingue par sa longue expérience en matière d’instrumentalisation des médias. L’agence de renseignement américaine consacre en effet depuis sa création une partie importante de son budget à influencer l’information mondiale à travers des campagnes de presse. Tandis que l’armée et le département d’État agissent au grand jour, la CIA injecte des récits dans les médias de façon clandestine. Son mode opératoire a été révélé au grand public en 1976, lorsque la Commission d’enquête du Sénat des États-Unis chargée d’étudier les opérations gouvernementales en matière d’activités de renseignement, conduite par le sénateur démocrate de l’Idaho Frank Church, révèle l’opération Mockingbird, une campagne de propagande impliquant des journalistes américains et étrangers ainsi que des dizaines d’organes de presse servant de couverture aux agents américains6. L’année suivante, deux enquêtes journalistiques dévoilent l’étendue de l’influence secrète de la CIA dans les médias. John M. Crewdson décrit dans le New York Times le « réseau mondial de propagande » constitué par l’agence, qui à travers des sociétés écrans, a racheté ou créé de toutes pièces des médias et des agences de presse : « Nous avions au moins un journal dans chaque capitale étrangère », lui déclare un ancien de la CIA7. De son côté, le journaliste Carl Bernstein, qui avait dénoncé le scandale du Watergate, révèle que 400 journalistes américains au moins ont aidé la CIA à « implanter de fausses informations auprès de fonctionnaires de gouvernements étrangers8 ». La CIA recourt aussi bien à des agents se faisant passer pour des journalistes, à des pigistes qu’elle rémunère, qu’à des accords avec des propriétaires de médias, des rédacteurs en chef et des journalistes. Au Japon, par exemple, elle possède la totalité du Tokyo Evening News, une part importante de l’Okinawa Morning Star, et dispose d’agents dans la rédaction du Japan Times9. Elle est présente également presque partout dans le monde à travers ses agents sous couverture dans les bureaux étrangers des grands médias américains. En 1978, la CIA dépense au moins 265 millions de dollars en propagande, soit l’équivalent du budget combiné des trois plus grandes agences de presse mondiales10. Au demeurant, elle dispose également d’agents sous couverture dans les bureaux étrangers d’AP et de United Press International (UPI), et peut compter sur leurs homologues du MI6 (Secret Intelligence Service), implantés chez Reuters. Autrement dit, la CIA est alors, en secret, la plus grande agence de presse au monde.
Le scandale provoqué par ces différentes révélations a conduit la CIA à renoncer officiellement à employer directement des journalistes, et la fin de la guerre froide a réduit l’ampleur de son budget consacré à la propagande. Cependant, comme toutes les agences de renseignement des grandes puissances, elle a continué depuis à chercher à influencer l’information mondiale. La guerre secrète de l’information n’a jamais connu de trêve. En 1991, le Guardian révèle ainsi que la CIA a rémunéré 90 journalistes britanniques par l’intermédiaire de la Banque de crédit et de commerce international (BCCI)11. Si la loi Smith-Mundt de 1948 interdit à la CIA de diffuser de la désinformation sur le sol américain, l’agence ne se prive pas de le faire indirectement, à travers les retombées aux États-Unis de publications étrangères. Les services de renseignement savent également pouvoir compter sur l’autocensure patriotique des journalistes avec lesquels ils sont en contact. La couverture de la torture commise par l’armée américaine a ainsi été minimisée dans les médias américains après le 11 septembre 2001. En février 2003, le New York Times refuse de publier un article de sa correspondante en Afghanistan consacré à la mort suspecte d’un prisonnier en détention12.

L’art de manipuler en secret les journalistes
Bien entendu, le KGB s’est lui aussi employé à influencer la production de l’information en Occident pendant la guerre froide. Ivan Agayants, qui a été à deux reprises ambassadeur en France avant de prendre la tête du service du KGB spécialisé dans la désinformation, s’est étonné un jour de voir à quel point il était facile de manipuler la presse occidentale : « S’ils n’avaient pas la liberté de la presse, dit-il, nous devrions l’inventer pour eux13. » « La vérité, a dit de son côté le grand maître espion stalinien Pavel Sudoplatov, est que les médias occidentaux sont assez facilement manipulables, car ils rédigent souvent leurs articles à partir de communiqués de presse et ont tendance, dans l’ensemble, à ne pas faire de distinction quant à la nature et à la fiabilité de leurs sources14. » Rolf Wagenbreth, lorsqu’il dirigeait l’unité de la Stasi spécialisée dans la désinformation, s’est lui-même amusé devant ses pairs de ces « chers journalistes » occidentaux, dont il n’avait eu aucun mal à exploiter pendant vingt ans l’avidité pour les scoops, ainsi que l’incapacité, face à une fuite anonyme, à en authentifier la source et davantage encore le contenu15. Les services de renseignements extérieurs russes (SVR) n’ont jamais cessé de recourir à des agents sous couverture journalistique. En 1995, l’antenne du SVR de New York en compte quatre, dont Aleksey Berezkhov, correspondant de l’agence TASS (Telegrafnoïe aguentstvo Sovietskovo Soïouza, Agence télégraphique de l’Union soviétique), qui a officiellement quitté le KGB mais qui reste en secret membre du SVR16. Le premier secrétaire de l’ambassade de Russie chargé de la presse, lui-même officier supérieur du SVR sous couverture, recourt à ces agents pour approcher des cibles, poser des questions embarrassantes aux responsables politiques américains lors de conférences de presse, et recruter des agents parmi les journalistes étrangers à New York. Le SVR dispose de très nombreux relais parmi les correspondants étrangers des grands médias russes. Dans les années 1990, tous ceux (sauf un) du quotidien Komsomolskaïa Pravda travaillent pour lui17.
Aucun pays démocratique n’a été épargné par cette influence secrète de services de renseignement étrangers. Dans un livre posthume paru en 2015, le journaliste français Roger Auque reconnaît avoir collaboré avec plusieurs services de renseignement à partir de 198918. En 2022, Romain Mielcarek, journaliste indépendant spécialisé dans les questions de défense, indique que deux services de renseignement français lui ont proposé de collaborer avec eux, ce qu’il a refusé19. Les faibles salaires des journalistes encouragent certains d’entre eux à compléter leurs revenus en rédigeant des « piges » pour le compte d’agences de relations publiques employées secrètement par des services de renseignement. Sans les rémunérer, les agences peuvent également « traiter » des journalistes, c’est-à-dire les alimenter en informations « secrètes » qu’ils reprendront à leur compte sans chercher à les vérifier. Juste avant sa mort, à l’âge de 100 ans, Chapman Pincher, un journaliste britannique spécialisé dans la défense et dans la sécurité pendant des décennies, reconnaît dans son autobiographie qu’il a participé à des opérations de désinformation pour le compte du ministère de la Défense et les services de renseignement britanniques20. Le Royaume-Uni a une longue tradition de coopération entre les services de renseignement et les journalistes. L’exemple le plus célèbre est celui de Ian Fleming, auteur de la série de romans James Bond, qui a travaillé pour le Times avant de rejoindre les services de renseignement de la marine pendant la guerre, puis de revenir au journalisme comme rédacteur en chef des pages internationales du Sunday Times. Le journaliste Richard Norton-Taylor, chargé pendant quatre décennies des questions de défense et de sécurité pour le Guardian, raconte comment les agences de renseignement britanniques n’ont aucun mal à implanter de fausses histoires dans les médias en manipulant les journalistes qui, écrit-il, « sont volontiers flattés et se croient privilégiés d’être invités dans le monde secret des barbouzes », et « convainquent leurs rédacteurs en chef que les sources de sécurité et de renseignement sont si spéciales et exotiques qu’elles doivent dire la vérité21 ». Les journalistes se laissent d’autant plus volontiers aveugler par des sources classées secrètes qu’elles les dotent d’une forte aura dans leur rédaction, et accélèrent parfois leur carrière. Au Royaume-Uni, les liens entre les journalistes chargés des questions de défense et les espions sont d’autant plus étroits qu’ils proviennent souvent des mêmes Public Schools et des mêmes universités. Depuis 1990, le MI5 (Security Service), chargé de la sécurité nationale, et le MI6 (Secret Intelligence Service), chargé du renseignement extérieur, organisent des briefings officieux auprès de journalistes triés sur le volet, sur le modèle du système des lobbies, ces pools de journalistes accrédités auprès du Foreign Office ou du 10 Downing Street, qui bénéficient de briefings privilégiés. Ces journalistes sont d’autant moins enclins à remettre en cause ce que leur affirment leurs sources qu’ils risqueraient alors de perdre leur accès spécial à ces informations exclusives. En outre, les journalistes britanniques écrivant sur les questions de défense, de sécurité et de renseignement doivent composer avec le Comité consultatif de la défense, de la presse et de la radiodiffusion (D Notice Committee), composé de hauts fonctionnaires et de cadres de la presse, qui encourage encore un système d’autocensure volontaire sur les sujets relatifs à l’activité des services de renseignement. Quiconque s’écarte du cadre fixé s’expose enfin à une sanction judiciaire en application de la loi sur les secrets officiels de 1989.
En conséquence, les agences de renseignement n’ont aucun mal à « placer » des informations, et parfois même des articles entiers, avec le concours de journalistes qui acceptent de ne pas citer leurs sources ou de prêter leur plume, et de rédacteurs en chef qui acceptent la publication d’articles provenant directement des services. En 1998, par exemple, un officier du MI6, Keith Craig, publie sous un faux nom dans le magazine The Spectator des articles sur la guerre de Bosnie suggérant que des musulmans avaient commis des atrocités, à une époque où le gouvernement britannique estimait que la Serbie était une force de stabilité dans la région et où le ministre des Affaires étrangères britannique, Douglas Hurd, redoutait la perspective d’une Bosnie indépendante qui deviendrait « le premier État musulman d’Europe22 ». Dans un rapport sur les relations politico-militaires au Royaume-Uni de 2001 à 2010, James de Waal résume parfaitement l’enjeu de ces rapports manipulatoires avec les médias : pour le gouvernement britannique, « les batailles, écrit-il, se déroulent autant à Fleet Street [siège des grands journaux britanniques] qu’en Irak ou en Afghanistan23 ».

Les armes américaines de désinformation massive
Après les attentats du 11 septembre 2001, l’administration Bush a donné carte blanche à la CIA pour recourir à la propagande contre Al-Qaïda et les Talibans. À partir de 2002, dans l’entourage de George W. Bush, les néo-conservateurs, qui réclament depuis 1998 une intervention en Irak afin d’en finir avec Saddam Hussein et de déclencher un processus démocratique au Moyen-Orient, lancent une vaste campagne d’opinion pour convaincre les Américains de consentir à une guerre contre un adversaire qui, à la différence des Talibans – qui avaient abrité Ben Laden –, n’était aucunement impliqué dans les attentats du 11 septembre 2001. L’un des plus ardents partisans d’une guerre contre l’Irak, le secrétaire adjoint à la Défense Paul Wolfowitz, a fait partie dans les années 1970 de « l’équipe B », un groupe d’analyse parallèle chargé par la CIA de répandre des informations montrant la prétendue supériorité de l’URSS sur les États-Unis en vue de convaincre le Congrès de reprendre la course aux armements. Les « faucons » ont eu massivement recours à des agences de relations publiques, comme l’agence Benador, qui ont mis à la disposition des médias des pseudo-experts affirmant que l’Irak possédait des armes de destruction massive. Les fausses informations conçues par l’administration Bush ont été relayées par des agents du renseignement, des exilés irakiens et des experts, réels ou supposés. Elles ont également été diffusées par des sources officielles, qui ont affirmé par exemple que Saddam Hussein aurait mis de l’anthrax dans des parfums disponibles dans le commerce24. Ces fausses informations ont été reprises sans difficulté par la plupart des médias occidentaux.
En outre, pour influencer le contenu des chaînes de télévision, l’administration fédérale recourt massivement, soit directement, soit par l’intermédiaire d’agences de relations publiques, à la production de « communiqués de presse vidéo » (Video News Releases). Il s’agit de reportages clés en main fournis aux salles de rédaction des chaînes, qui peuvent y ajouter leurs graphiques ou y intégrer leurs propres commentaires. L’agence Ad Council of America, spécialisée depuis 1942 dans « la publicité de service public », produit ainsi la campagne « Rappelez-vous la liberté » (Remember Freedom), diffusée à partir de juillet 2002 pour « promouvoir la paix et aider le pays à mener la guerre contre le terrorisme25 ». Entre septembre 2002 et février 2003, 92 % des 414 reportages sur l’Irak diffusés par les grands networks américains (NBC, ABC, CBS) ont été fournis par le gouvernement américain26. Le scandale éclate au grand jour lorsque, en janvier 2005, le General Accounting Office déclare que ces reportages préfabriqués constituaient une « propagande secrète » illégale27. Il est également révélé que le chroniqueur Armstrong Williams a reçu 240 000 dollars de fonds du gouvernement fédéral dans le cadre d’un contrat organisé par l’agence de relations publiques Ketchum, et plusieurs autres chroniqueurs reconnaissent publiquement avoir reçu de l’argent du gouvernement pour écrire des articles favorables à l’administration Bush28.
La manipulation des médias a été plus massive encore au Royaume-Uni, où il n’est pas interdit aux agences de renseignement de fournir des informations aux journalistes. De 1948 à 1977, le Foreign Office disposait d’une section secrète, le Bureau de recherche de renseignements (Information Research Department, IRD), chargé de diffuser une propagande anticommuniste dans le monde libre par le recours à des élus, des leaders d’opinion, des journalistes et des experts. Depuis la dissolution de l’IRD, la mission d’influencer secrètement les médias étrangers échoit au MI6, tandis que le renseignement militaire britannique s’est doté en 1998 d’un groupe d’opérations psychologiques (Psychological Operations Group), chargé d’influencer les attitudes des populations. Le 28 juillet 2002, dans une correspondance privée, Tony Blair écrit à George W. Bush à propos de son projet d’envahir l’Irak : « Je serai avec vous, quoi qu’il arrive29. » Aussitôt, le gouvernement et le MI6 s’emploient à diffuser dans les médias des renseignements erronés visant à amplifier la menace irakienne dans le but de justifier la guerre auprès de l’opinion. « Nous avons tous été victimes, à un moment ou à un autre, de la propagande officielle », écrit Norton-Taylor, qui raconte que le commandant des forces britanniques lui a affirmé que Saddam Hussein se préparait à utiliser des armes chimiques contre les civils30. En 2002, David Rose, journaliste de l’hebdomadaire britannique The Observer, publie des informations qui lui sont fournies notamment par la CIA, le MI6 et le Congrès national irakien, la coalition d’opposants à Saddam Hussein créée par le Rendon Group et financée par les États-Unis. Il affirme donc que Saddam Hussein a des liens avec Al-Qaïda, est responsable des attentats du 11 septembre, possède des armes de destruction massive, organise des attaques à l’anthrax, et que son fils a violé la fille adolescente d’une de ses maîtresses. En mai 2004, Rose reconnaît dans les colonnes de l’Evening Standard que son enthousiasme pour l’invasion avait été « déplacé et naïf », et qu’il avait été « embobiné » par ses sources, avant d’admettre qu’il avait fait partie d’un « montage calculé, conçu pour favoriser la propagande en faveur de la guerre31 ». En 2005, Scott Ritter, un ancien inspecteur en désarmement de l’ONU, révèle l’existence de l’opération Mass Appeal, un vaste programme de guerre psychologique lancé en 1997 par le MI6 avec pour objectif, écrit-il, de « façonner l’opinion publique sur l’Irak et la menace que représentaient les armes de destruction massive32 ». L’opération visait la presse britannique, mais aussi française et polonaise.
Au Royaume-Uni, l’action secrète du MI6 se doublait de la communication officielle du gouvernement de Tony Blair, qui a multiplié à propos des prétendues armes de destruction massive de Saddam Hussein des affirmations péremptoires que les médias britanniques ont le plus souvent reprises sans la moindre réserve, et sans même vérifier l’existence des rapports auxquels le Premier ministre prétendait se référer. Dans ses mémoires, le spin doctor britannique Lance Price s’étonne de la facilité avec laquelle Downing Street manipulait les journalistes, qui prenaient rarement la peine de vérifier les informations qu’il leur donnait33. En 2016, la commission d’enquête parlementaire britannique sur la guerre en Irak publie son rapport, dans lequel elle conclut que le gouvernement avait exagéré le danger irakien et que l’entrée en guerre n’était pas justifiée34. La guerre d’Irak a été ainsi vendue sans mal aux opinions publiques anglo-saxonnes avant même de débuter.

L’« invention » d’Abou Moussab al-Zarqaoui
Le cas le plus emblématique de la communication stratégique manipulatoire américaine est celui d’Abou Moussab al-Zarqaoui. Le 4 avril 2001, une brève publiée par Associated Press cite des fonctionnaires jordaniens anonymes qui affirment qu’un de leurs ressortissants, un certain Abou Moussab al-Zarqaoui, préparerait des attentats aux États-Unis et en Israël pour le jour de l’An35. Le 10 janvier 2002, aucun attentat ne s’étant produit, le San Francisco Chronicle cite des « responsables américains », qui désignent le même homme comme un « commandant opérationnel » taliban36. En septembre 2002, l’administration Bush lance une campagne de communication stratégique visant à établir un lien entre Al-Qaïda et l’Irak de Saddam Hussein. Abou Moussab al-Zarqaoui en devient alors le personnage central. Le 7 octobre 2002, le président George Bush en personne le présente dans un discours comme « un très haut dirigeant d’Al-Qaïda qui a reçu un traitement médical à Bagdad cette année, et qui a été associé à la planification d’attaques chimiques et biologiques37 ». Le 5 février 2003, lors de son fameux discours devant le Conseil de sécurité de l’ONU, Colin Powell s’appuie sur l’histoire d’Abou Moussab al-Zarqaoui pour étayer l’idée de liens entre Saddam Hussein et Al-Qaïda. Il multiplie à cette occasion les fausses informations, affirmant ainsi que le régime de Saddam Hussein avait accordé refuge à Zarqaoui, que ce dernier était un proche collaborateur d’Oussama Ben Laden, qu’il dirigeait le groupe Ansar al-Islam et préparait des attaques biologiques en Angleterre et en France.
Après l’invasion de l’Irak, la campagne informationnelle change d’objectif. Il s’agit désormais de saper le soutien populaire aux insurgés en présentant ces derniers comme venant de l’étranger. En 2006, le correspondant militaire du Washington Post, Thomas Ricks, révèle comment l’armée américaine a mené après l’invasion une campagne de propagande en Irak visant à présenter le Jordanien Zarqaoui comme une menace pour la stabilité de l’Irak38. La communication stratégique de l’armée s’appuie sur une fausse lettre de revendication de tous les attentats suicides commis en Irak, attribuée à Zarqaoui. L’armée a organisé la fuite de ce document auprès de Dexter Filkins, un journaliste du New York Times, qui la publie à la une le 9 février 2004. « Les fuites de responsables américains en Irak vers les journalistes sont courantes, note Thomas Ricks, mais les preuves officielles d’une opération de propagande utilisant un journaliste américain sont rares39. » Dans un mémo interne, le responsable de l’opération, le général Mark Kimmitt, écrit que « le programme d’action psychologique (PsyOp) Zarqaoui est la campagne d’information la plus réussie à ce jour40 ». En réalité, Al-Qaïda n’était pas à l’origine de l’insurrection irakienne, qui a débuté en avril 2003 lorsque Moqtada al-Sadr a pris la tête d’une rébellion chiite, puis que des groupes sunnites ont combattu la coalition américaine. Et Zarqaoui, modeste rival de Ben Laden, n’avait qu’un petit groupe autour de lui quand l’armée américaine a lancé la campagne de communication stratégique dont il était le héros.
À l’automne 2004, le général américain Tom Metz est chargé de s’emparer de la ville sunnite de Falloujah. Il prépare l’offensive en recourant à l’intox, en laissant entendre sur CNN le 14 octobre que l’offensive a débuté. En conséquence, les insurgés gagnent leurs positions de combat, que les services de renseignement américains cartographient soigneusement avant la véritable offensive quelques semaines plus tard. Pour gagner la bataille de l’opinion, le général Metz recourt également aux services du Lincoln Group, une société fondée en 1999 spécialisée dans la communication stratégique. Selon un document publié par ABC, le Lincoln Group, qui a signé un contrat de plusieurs millions de dollars avec le Pentagone pour vendre l’effort de guerre américain aux Irakiens, aurait promu la fiabilité des forces irakiennes en inventant de toutes pièces des héros41. En réalité, les troupes irakiennes, sujettes aux désertions de masse, étaient peu impliquées dans l’offensive. Dans la guerre de l’information, la perception l’emporte toujours sur la réalité. En recourant à des reporters intégrés dans les unités de l’armée pour couvrir l’offensive, et en fournissant des reportages pré-packagés aux médias, Tom Metz et le Lincoln Group ont gagné la bataille de l’information avant même de l’emporter sur le terrain.
Une fois l’offensive lancée, une fuite savamment orchestrée dans la presse laisse entendre que des milliers de combattants étrangers se trouvent dans la ville, dont 500 soldats de Zarqaoui. L’équipe du général Metz diffuse également l’histoire de la prise d’un bâtiment imposant présenté comme le quartier général de Zarqaoui, sur lequel figurerait un grand panneau sur le mur indiquant « Organisation Al-Qaïda ». « Falloujah, résume Nick Davies, dit tout, non seulement sur la nouvelle agression des persuadeurs cachés, mais aussi sur la nouvelle faiblesse des médias mondiaux qu’ils manipulent42. » L’appareil de propagande stratégique de l’armée américaine et l’industrie des relations publiques ont sapé la capacité des médias à vérifier les faits, réduisant les journalistes à la collecte passive d’informations aussi attrayantes que faciles à obtenir. En définitive, les architectes de la « communication stratégique » américaine parviennent à produire dans la presse une réalité alternative.
Du reste, en cette même année 2004, un proche conseiller de George W. Bush, vraisemblablement Karl Rove, s’est ouvertement vanté auprès du journaliste Ron Suskind de manipuler ses confrères : « Nous créons notre propre réalité, et pendant que vous étudiez cette réalité […] nous agirons de nouveau, créant d’autres réalités nouvelles, que vous pourrez étudier aussi, et c’est comme cela que les choses vont se régler : nous sommes les acteurs de l’histoire… et vous, vous tous, serez laissés à l’étude de nos actions43. » Aux yeux de Suskind, cette « Realpolitik de la fiction », fondée sur un désir de « miner le débat public fondé sur des faits », ne laisse plus qu’« une culture et un débat publics fondés sur l’affirmation plutôt que sur la vérité, sur les opinions et non sur les faits44 ».
En attendant, en créant de toutes pièces le mythe Zarqaoui, l’administration américaine a donné à ce militant islamiste une publicité inespérée, qui lui a permis de lever des fonds, d’attirer des combattants, de conclure des accords avec des tribus sunnites et, en définitive, d’être nommé en décembre 2004 par Oussama Ben Laden chef de la résistance d’Al-Qaïda à l’occupation américaine. Le mythe propagandiste a ainsi engendré sa propre réalité.

L’offensive américaine de désinformation en Irak
Le déclenchement de l’offensive en Irak, le 20 mars 2003, voit l’armée américaine s’employer à détruire les systèmes de communication irakiens, à déstabiliser son espace informationnel, et à chercher à intoxiquer l’armée adverse. Des responsables du Pentagone, cités par l’AFP le 22 mars 2003, diffusent ainsi la fausse information selon laquelle une brigade entière de la 51e division irakienne se serait rendue aux marines quelque part dans le sud du pays.
En octobre 2003, Sam Gardiner, un colonel de l’armée de l’air des États-Unis à la retraite et enseignant au National War College, publie une étude dans laquelle il recense une cinquantaine d’histoires diffusées dans la presse à l’initiative de sources officielles des armées américaines et britanniques et relevant de l’intox ou de la désinformation45. Parmi elles, celle d’une femme qui aurait été pendue par les Irakiens simplement parce qu’elle avait fait signe aux forces de la coalition, celle de soldats irakiens utilisant des enfants pour combattre les forces américaines, tirant sur des prisonniers de guerre ou bombardant un marché de Bagdad. La désinformation stratégique américaine vise tout particulièrement les pays du Conseil de sécurité de l’ONU qui n’ont pas soutenu l’intervention : les autorités de la coalition ont ainsi prétendu que les Russes auraient caché Saddam dans leur ambassade, et que les Français lui fournissaient non seulement des interrupteurs de précision pour leurs prétendues armes nucléaires mais aussi des missiles Roland utilisés pour abattre des avions américains46. L’armée américaine fait également publier le 6 mai 2003 dans le Washington Times une fausse information selon laquelle la France aurait accordé des passeports à des membres du gouvernement de Saddam Hussein par l’intermédiaire de son ambassade en Syrie47. Avant, pendant et après la campagne militaire de la guerre d’Irak, le flux de désinformation stratégique ne tarit jamais. La désinformation sur les armes de destruction massive prétendument détenues par l’Irak n’est qu’un élément d’une bien plus vaste offensive informationnelle.
Pendant la guerre en Irak, en effet, le département d’État s’investit pleinement dans la guerre de l’information, notamment en chargeant l’agence de relations publiques Rendon Group, qui avait préparé l’opinion publique mondiale à la guerre, de mener des campagnes d’information auprès de la population locale. L’agence crée le pseudo-mouvement populaire « Favoriser la paix » (Empower Peace), qui promeut la politique étrangère des États-Unis, et publie le « Bulletin sur la crise irakienne » (Iraq Crisis Bulletin), présenté comme une source indépendante mais en réalité géré par Voice of America. Les propagandistes américains produisent également des faux blogs de soldats américains qui décrivent une vision irénique de la situation et affirment notamment que « le peuple irakien veut que nous soyons là48 ».
Le Pentagone, de son côté, mène de nombreuses campagnes informationnelles durant le conflit. En mars 2003, Jessica D. Lynch, soldate de première classe d’une compagnie de maintenance, est faite prisonnière par l’armée irakienne. L’armée diffuse alors de fausses informations à son propos, prétendant qu’elle avait combattu les Irakiens jusqu’à sa capture et qu’elle avait été torturée et violée en détention, ce qui a été rapidement démenti, puis met en scène sa libération. Le 9 avril 2003, les images d’une foule en liesse démontant la statue de Saddam Hussein sur la place Firdos, à Bagdad, font le tour du monde. Il s’agissait d’un pseudo-événement, organisé par l’armée américaine avec le concours de quelques dizaines de militants d’Ahmed Chalabi – le chef du Conseil national irakien –, devant des journalistes réunis pour l’occasion. En novembre 2003, George W. Bush se rend à l’aéroport de Bagdad pour soutenir les troupes américaines. Vêtu d’une veste militaire, il est filmé portant une dinde rôtie qui s’avère être un accessoire de scène en plastique, et repart deux heures plus tard, tandis que son image fait le tour du monde.

Comment les États instrumentalisent la chaîne de production de l’information
Pour influencer les perceptions du public, les États tirent bénéfice de la primauté des sources officielles dans la production de l’information. En 2008, une équipe de chercheurs de l’université de Cardiff étudie un échantillon de 2 207 histoires diffusées par les médias britanniques les plus prestigieux et les plus sérieux du pays. Avec l’aide des services documentaires du Guardian, ils constatent que ces histoires proviennent de deux sources principales : les agences de presse et les sociétés de relations publiques. Ces dernières fournissent la matière première de 60 % des articles, tandis que 12 % à peine des articles proviennent du seul travail des reporters49. Au Times, propriété de Rupert Murdoch, 69 % des articles sont entièrement ou en grande partie des dépêches d’agences de presse ou de relations publiques. Et seulement 1 % des dépêches publiées par les journaux britanniques indiquent leur source. Au total, l’étude suggère qu’au moins 80 % des nouvelles produites par les plus grands quotidiens britanniques contiennent des informations de seconde main, pour la plupart non vérifiées. Dans la pratique journalistique quotidienne, y compris dans des journaux réputés, la vérification des faits et le recoupement des sources sont devenus l’exception.
En France, Julia Cagé, Nicolas Hervé et Marie-Luce Viaud ont procédé à l’étude systématique de l’ensemble du contenu produit en ligne pendant l’année 2013 par 86 médias, dont l’Agence France Presse, 59 journaux, 9 télévisions, 7 radios et 10 médias exclusivement en ligne (pure players). Ils constatent que les médias français, y compris ceux de référence, se contentent régulièrement de reprendre les contenus originaux produits par l’AFP ou leurs concurrents, en omettant dans 92 % des cas de créditer leur source : « 64 % de l’information produite en ligne par les médias d’information, écrivent les auteurs de l’étude, est du copié-collé pur et simple50. » La moitié des événements couverts par les médias français donnent lieu à une reprise en moins de 25 minutes. En 2016, une étude portant sur 1,8 million d’articles publiés par le HuffPost montre que seuls 44 % ont été écrits par des journalistes de l’équipe et peuvent être considérés comme originaux51.
La dépendance croissante des médias envers les agences de presse et les communiqués de presse doit beaucoup à la réduction drastique du nombre de journalistes. Le nombre de personnes employées dans le secteur des médias aux États-Unis a ainsi diminué de 18 % entre 1990 et 2004, et le nombre de journalistes de presse quotidienne est passé de 55 000 en 2007 à moins de 35 000 en 201552. En France, le nombre de journalistes a baissé de 10 % de 1999 à 2002, tandis que la taille moyenne des rédactions diminue de 1 % par an, et l’information originale produite de 1,20 %53. Les effectifs de la rédaction de L’Express, par exemple, ont été divisés par trois entre 2013 et 201754. Les grands médias publics, soumis à des contraintes de réduction de leurs coûts, n’échappent pas à cette logique. En 2022, la BBC, dont les effectifs n’ont cessé de diminuer depuis 1986, supprime 382 postes dans son service international, et ferme en janvier 2023 sa radio en langue arabe, qui émettait depuis 85 ans.
La baisse des effectifs touche particulièrement les journalistes qui produisent l’information la plus coûteuse, à commencer par les correspondants étrangers. En 2006, l’ensemble des médias américains ne compte que 141 correspondants étrangers dans le monde entier55. À Kaboul, en 2001, Reuters n’a qu’un seul journaliste chargé d’alimenter l’agence en textes, photographies et vidéos. En 2006, 80 pays du monde n’ont aucun correspondant de Reuters ou d’Associated Press56. Cette situation rend les médias beaucoup plus dépendants des sources officielles, des agences et des services de renseignement pour tout ce qui touche au traitement des questions internationales.
Or, tandis que le nombre de journalistes baisse, l’industrie des relations publiques ne cesse de s’étoffer. Dès 1990, aux États-Unis, le nombre d’employés de l’industrie des relations publiques (162 000) est trois fois supérieur à celui des journalistes (50 900)57. Depuis 2008, le Royaume-Uni compte davantage de consultants en relations publiques (47 800) que de journalistes (45 000)58. En outre, les agences de presse disposent d’une telle crédibilité que les médias les traitent généralement comme des sources n’ayant pas besoin d’être vérifiées ou recoupées. Selon la définition qu’en donne l’Unesco en 1953, les agences de presse internationales ont pour objet de « rechercher des nouvelles et d’une façon générale des documents d’actualité ayant exclusivement pour objet l’expression ou la représentation des faits et de les distribuer à un ensemble d’entreprises d’information […] en vue de leur assurer […] un service d’information aussi complet et impartial que possible59 ». Aux termes de la loi du 10 janvier 1957, l’AFP a ainsi pour mission de fournir « une information exacte, impartiale et digne de confiance ». Parce qu’ils leur font naturellement confiance, les médias nationaux reprennent couramment les textes des agences sans en vérifier le contenu. Dans l’étude de Cardiff, 41 % des dépêches d’agences contenaient l’empreinte évidente d’agences de relations publiques, qui se retrouve ensuite dans la moitié des articles des quotidiens britanniques les plus prestigieux60.
Or, les agences de presse n’échappent pas aux contraintes qui pèsent sur leurs clients, les médias, et se retrouvent elles-mêmes de plus en plus tributaires des dépêches d’autres agences et des communiqués de presse ; elles sont vouées à produire de l’information bon marché et prête à l’emploi. Les responsables des agences de presse tendent même à considérer que leur rôle consiste moins à établir la vérité – ce qui est à leurs yeux la mission de leurs clients, les médias – qu’à diffuser les différents points de vue sur un même sujet. « Ce que nous faisons, dit le rédacteur en chef de la Press Association [l’Agence de presse coopérative des journaux locaux britanniques], c’est rapporter ce que les gens disent et avec précision. Si le Premier ministre dit qu’il y a des armes chimiques en Irak, c’est ce que l’agence va rapporter61. »

Les « nouvelles de la Terre plate »
« J’ai finalement été forcé d’admettre que je travaille dans une profession corrompue », écrit en 2008 Nick Davies dans un livre qui connaît un grand retentissement au Royaume-Uni62. Ce journaliste plusieurs fois primé, qui travaille depuis 1979 pour le Guardian, raconte en effet comment l’évolution des conditions même de production de l’information, en empêchant de facto les journalistes de rechercher des informations ou de vérifier des faits, favorise l’action des services de renseignement et des agences de relations publiques qui introduisent sans mal de la fiction et de la propagande dans les journaux. « L’histoire de l’échec des médias modernes, écrit-il, est complexe et subtile. Elle implique toutes sortes de manipulations, de conspirations occasionnelles, de mensonges, de tricheries, de stupidité, de cupidité, de crédulité, un effondrement des compétences et une nouvelle vague de propagande délibérée. Mais l’histoire commence avec des journalistes qui vous disent que la Terre est plate, parce qu’ils pensent sincèrement qu’elle pourrait l’être63. » Les « nouvelles de la Terre plate », telles qu’il les définit, sont des histoires qui semblent vraies et qui sont largement acceptées comme telles, quand bien même elles ont pour origine une opération de relations publiques.
Davies en donne un exemple frappant. En 2006, quelques semaines avant la coupe du monde de football, la Press Association publie l’histoire d’un supporter anglais, Paul Hucker, qui a souscrit auprès du courtier en ligne britishinsurance.com, pour un montant de 105 livres sterling, une assurance contre le traumatisme émotionnel que causerait la défaite de son équipe nationale. Si son équipe perdait et s’il pouvait fournir la preuve médicale de son traumatisme, Paul Hucker recevrait 1 million de livres. Cette histoire extraordinaire est aussitôt reprise par de nombreux titres de la presse britannique, à commencer par le Guardian, puis par la BBC, avant d’être diffusée par deux agences américaines et de faire le tour du monde sans jamais être démentie. Pourtant, si un seul journaliste avait effectué une recherche en ligne, il aurait constaté que M. Hucker était en réalité un directeur marketing spécialisé dans la promotion des entreprises du Web, qui avait pour client… britishinsurance.com. Et quelques requêtes supplémentaires sur Internet lui auraient permis de constater que ce monsieur n’en était pas à son coup d’essai : non seulement le Sun avait publié la même histoire quatre ans plus tôt, mais d’autres médias avaient raconté qu’il s’était assuré contre la perte de son emploi, contre la laideur, contre la peur des fantômes à Halloween, contre celle de se transformer en loup-garou ou en vampire, contre le risque de ne pas passer une bonne soirée de réveillon ou de ne pas aimer ses cadeaux à Noël, ou enfin contre le risque d’être enlevé par des extraterrestres64. Rien n’est plus simple, en définitive, que d’injecter dans la fabrique de l’information des données attrayantes mais peu fiables, pour servir des intérêts particuliers, sans que personne ne les vérifie jamais. « Le journalisme sans vérification des faits, écrit Davies, est comme un corps humain sans système immunitaire65. »

Le « journalisme de barattage »
L’impératif de rentabilité assigné à un grand nombre de médias par leurs propriétaires va souvent à l’encontre de l’impératif de véracité de l’information. Soucieux de rentabilité et souhaitant réduire les coûts de production de l’information, ils assignent des objectifs chiffrés de productivité, encouragent leurs rédactions à privilégier les informations générant les plus grands profits en termes d’audiences ou de recettes publicitaires, et demandent à leurs journalistes d’être polyvalents en fournissant à la fois textes, images et sons, ce qui diminue le temps dévolu à la vérification de l’information.
Les Britanniques emploient le terme péjoratif churnalism (mélange de « barattage » et de « journalisme ») pour qualifier cette forme de travail consistant à recycler des communiqués de presse et des articles prérédigés sans ajouter de contenu supplémentaire. Depuis l’introduction de la production assistée par ordinateur (PAO), à partir des années 1980, les journalistes ont été conduits à produire des articles plus rapidement et en plus grand nombre au détriment de la qualité. « Mettez l’histoire en ligne aussi vite que possible, lit-on dans le guide de la BBC à destination de ses personnels. Nous encourageons un sentiment d’urgence – nous voulons être les premiers66. » Le 9 décembre 2005, le sous-rédacteur en chef du service d’information en ligne de la BBC donne même pour consigne à ses journalistes de « diffuser les nouvelles de dernière minute en moins de cinq minutes67 ». La production de l’information ressemble de plus en plus au travail à la chaîne, avec des journalistes contraints de rester derrière leur écran pour traiter passivement l’information de seconde main sans toujours avoir le temps de la recouper ni de la compléter, et astreints à la production en temps limité d’articles dont ils doivent désormais assurer le « service après-vente » sur les réseaux sociaux.
Le churnalism s’est encore aggravé depuis l’apparition des sites d’information en ligne et des médias sociaux, qui accentuent l’impératif de vitesse. Depuis l’apparition du format RSS (Really Simple Syndication), un service de diffusion automatique du contenu d’un média sur différents sites Internet, la revente de contenu (syndication) s’est généralisée. En 2013, en France, 10 % des informations se propagent en ligne en moins de quatre secondes, et 25 % en moins de quatre minutes68. Dans un tel contexte, les journalistes, comme leurs collègues des agences de presse, sont encouragés à se concentrer sur l’exactitude des citations qu’ils publient davantage que sur leur véracité, faute de temps. Ils sont donc de facto conduits à privilégier des histoires bon marché, faciles à couvrir, non controversées, sûres à publier. Or, aucun fait n’est plus « sûr » que celui qui peut être attribué à des sources officielles, ce d’autant plus volontiers que dans plusieurs pays, dont le Royaume-Uni, la loi protège de toute poursuite en diffamation les journalistes qui s’appuient sur une déclaration officielle. Les journalistes sélectionnent des idées sûres, consensuelles, et se tiennent à l’écart de ce que Nick Davies appelle « la clôture électrique », c’est-à-dire de toute organisation ou tout individu ayant le pouvoir de leur nuire ou de nuire à leur média, ce qui les encourage par exemple à respecter le secret lorsqu’il leur est demandé par une source officielle69. Enfin, quand une information est publiée par une agence de presse ou un média concurrent, ils se sentent obligés de la reprendre. Un chercheur américain a mené une véritable enquête ethnographique à l’intérieur de la rédaction des deux principaux quotidiens argentins, et a documenté avec précision le recours à la facilité des journalistes qui suivent de près sur Internet les publications de leurs concurrents pour les reprendre tels quels70. Dans la guerre de l’information, les journalistes pressés et stressés, à la recherche d’histoires faciles, rapides et sûres, sont des proies faciles pour les propagandistes. Les médias sont ainsi aisément manipulés par des acteurs étatiques et non étatiques qui recourent à l’industrie des relations publiques pour influencer à travers eux les opinions publiques.

L’industrialisation de l’infox
Les médias sont devenus plus vulnérables encore à l’ère numérique depuis la constitution d’une véritable industrie de la désinformation. En mai 2022, le journaliste Julien Fomenta Rosat raconte dans Fakir comment, pour le compte d’une mystérieuse agence de relations publiques, il a rédigé pendant six ans des « articles bidons » sur commande pour « gagner [sa] croûte71 ». En janvier 2017, par exemple, on lui demande de rédiger un article pour critiquer l’adhésion du Monténégro à l’OTAN : « Il faut, lui écrit la commanditaire, que l’article soit neutre et journalistique tout en développant que le Monténégro est trop corrompu et victime de trop de crime [sic] pour adhérer à l’OTAN. Ne pas parler de la Russie72. » En six ans, il a publié sous de multiples pseudonymes 595 articles, sur à peu près tous les sujets, qu’il s’agisse de défendre le glyphosate ou de critiquer le laxisme de la France vis-à-vis d’un opposant au président kazakh. Ses articles sont publiés sur les espaces de discussion participatifs (blogs) de médias reconnus, ou sur des sites d’information spécialisés, sous la fausse identité d’opposants politiques, de citoyens engagés ou de cadres d’entreprises. Fournis gratuitement aux médias, les articles lui rapportent 60 à 200 euros l’unité. « Vivre uniquement de la presse, écrit-il, c’est compliqué. Tandis que dans la communication, l’argent coule à flots73. » Le site Mediapart a pu ainsi identifier à lui seul 634 faux billets de blog, rattachés à plus de 100 profils74. Parmi les clients de l’agence qui emploient Fomenta Rosat figurent de nombreux États étrangers désireux d’influencer les opinions publiques : « En 2016, année d’élections présidentielles dans une quinzaine de pays d’Afrique subsaharienne, écrit-il, je tresse des louanges à Idriss Déby, l’ancien président tchadien au pouvoir depuis 1990. Je sers la soupe à Ali Bongo, l’héritier de la dynastie qui règne sur le Gabon depuis 1967. […] Je déroule aussi le tapis rouge à Denis Sassou Nguesso, pas repu de 32 années passées à la tête de la République du Congo, en essayant tant bien que mal de minimiser les violences contre l’opposition. Coup de bol, ou pas : les trois souverains sont réélus dès le premier tour75. »
La mystérieuse agence qui l’emploie et dont les membres interagissent avec lui sous pseudonymes est Avisa Partners, une société d’intelligence économique et de cybersécurité, spécialisée dans « l’e-réputation », qui influence l’information en France et à l’étranger pour le compte de ses riches clients, d’États et d’institutions publiques. Outre la production d’articles, elle proposerait à ses clients la création de faux comptes sur les réseaux sociaux, ou la modification en leur faveur des pages de l’encyclopédie collaborative Wikipédia76. Avisa Partners a été fondée en 2010 sous le nom d’iStrat par Matthieu Creux, le fils de l’ancien directeur de la Direction du renseignement et de la sécurité de la Défense (DRSD), et Arnaud Dassier, un ancien collaborateur de Jacques Chirac et de Nicolas Sarkozy. Ils se défendent de manipuler l’information, considérant leur activité comme « une prestation d’accompagnement ou de mobilisation qui permet à [leurs] clients de contribuer légalement et utilement au débat public77 ». Or, depuis qu’elle a racheté Lexfo, un cabinet spécialisé dans la cybersécurité et partenaire historique de la direction générale de la Sécurité extérieure (DGSE), Avisa Partners est dotée d’une capacité de cyberattaque, ce qui fait craindre aux services secrets français, selon les journalistes de Mediapart, que ce « groupe privé ultrapuissant, mû prioritairement par la recherche du profit, puisse interférer dans le grand jeu du renseignement étatique, voire joue contre les intérêts français selon les circonstances et les clients78 ». La DGSE et la direction générale de la Sécurité intérieure (DGSI) s’inquiéteraient tout particulièrement des liens d’Avisa Partners avec des gouvernements étrangers et des intérêts chinois et russes, ainsi que de ses activités en Afrique. En 2021, Avisa Partners aurait même mené une cyberattaque visant plusieurs opposants au régime tchadien79.
Depuis une dizaine d’années, les entreprises privées proposant d’influencer les opinions publiques se sont multipliées. En février 2023, le consortium international de journalistes d’investigation Forbidden Stories, qui s’est donné pour mission de poursuivre le travail de journalistes menacés, emprisonnés ou assassinés, publie une enquête sur le marché obscur des mercenaires de l’information, qui offrent des services « clés en main » à des États dans le but d’influencer les opinions publiques au détriment de l’information et de la démocratie80. Ils exposent notamment au grand jour les activités de la « Team Jorge », une officine israélienne sans existence officielle dirigée par Tal Hanan, un ancien des forces spéciales de l’armée israélienne. « Team Jorge » propose dans le monde entier des campagnes de dénigrement et d’influence via une plateforme appelée AIMS (Advanced Impact Media Solutions), qui génère, diffuse et amplifie de faux articles de presse en recourant à des dizaines de milliers de faux profils sur les médias sociaux81. À l’ère de la guerre mondiale de l’information, les agences de relations publiques sont des mercenaires autant recherchés que redoutés. Les médias sociaux sont, quant à eux, devenus un théâtre de guerre.



Chapitre 5
La guerre des boutons de partage sur les médias sociaux
En juin 2006, Nick Davies assiste à Londres à une conférence qui réunit à huis clos les meilleurs spécialistes de la communication stratégique au sein de l’OTAN. Parmi eux, le colonel Jack Summe, qui a près de vingt ans d’expérience dans les opérations psychologiques de l’armée américaine. Il dirige alors l’Élément de soutien aux opérations psychologiques conjointes (Joint Psychological Operations Support Element, JPSE), une unité dans laquelle il a engagé des spécialistes de la publicité et du marketing, des psychologues et des anthropologues pour produire conjointement avec des experts de l’armée des articles de journaux, des programmes de télévision et de radio, et des sites Web avec pour but de « persuader les publics étrangers de soutenir les objectifs américains1 ». Présent également, John Rendon, le patron de la célèbre société de relations publiques éponyme qui assiste depuis les années 1990 la CIA et le Pentagone dans leur campagne contre Saddam Hussein. Lui qui se présente volontiers comme un « guerrier de l’information » est alors l’un des principaux acteurs de la propagande psychologique américaine en Irak et en Afghanistan.
Davies rapporte que les délégués présents ont tous des doctrines différentes, et un vocabulaire différent, mais ils s’accordent sur un point : « ils [sont] en train de perdre leur guerre de l’information2 ». Depuis les attentats du 11 septembre 2001, leurs adversaires islamistes se sont emparés du domaine de la guerre psychologique et ont su utiliser les médias sociaux, c’est-à-dire cet ensemble de sites et d’applications qui permettent la création et l’échange de contenus générés par les utilisateurs, ainsi que la création de communautés en ligne, pour semer la terreur en Occident et recruter des militants. Al-Qaïda a eu très tôt recours à des listes d’adresses électroniques pour diffuser des informations, et à des communications cryptées pour planifier ses attentats, avant de lancer son site Web en 2000, puis de créer en 2005 son premier service d’information en ligne, La Voix du Califat. « Nous sommes dans une bataille, écrit alors Ayman al-Zawahiri, haut responsable d’Al-Qaïda, dans une lettre à Abou Moussab al-Zarqaoui, et plus de la moitié de cette bataille se déroule sur le champ de bataille des médias3. » À cette même époque, al-Zarqaoui prend l’habitude de diffuser sur YouTube, qui vient d’être créé, la vidéo de chaque attaque réussie contre la coalition, accompagnée de « Allahu Akbar » et d’hymnes islamiques (nasheeds). En 2006, l’imam américain d’origine yéménite Anwar al-Awlaki est le premier membre d’Al-Qaïda à recourir aux médias sociaux pour appeler au djihad. Les vidéos de celui que les services américains surnomment « le Ben Laden de l’Internet » cumulent des millions de vues et inspirent des dizaines d’attaques meurtrières dans le monde, jusqu’à ce qu’elles soient retirées de la plateforme en 20174. Même les Talibans, qui rejettent la technologie par conviction religieuse, se sont dotés de sites Internet. Ces nouveaux médias de masse, qui permettent la diffusion dans le monde entier de textes, d’images et de vidéos pour un coût dérisoire, ont ainsi pourvu les terroristes de capacités d’influence jusqu’alors réservées aux grandes organisations médiatiques et aux États. Pour une bonne part, l’« infosphère » mondiale est devenue une « djihadosphère ».
L’arme de David contre Goliath
Les années 2000 voient donc la prééminence informationnelle des États remise en cause par de nouveaux acteurs non étatiques. Le Hamas, par exemple, a su recourir aux nouveaux moyens de communication pour remporter en 2002 une bataille de l’information contre l’armée israélienne lorsque celle-ci s’est emparée de la ville palestinienne de Jénine. Si l’opération militaire est un succès pour Israël, la bataille de l’opinion mondiale est perdue. En interdisant la présence de caméras occidentales, Tsahal, l’Armée de défense d’Israël, a laissé à son adversaire le monopole des images du conflit. Les militants palestiniens diffusent dans le monde entier des images de victimes civiles, et retournent le mythe de David et Goliath en publiant des photos et vidéos de combats urbains opposant de jeunes Palestiniens lanceurs de pierres à des soldats lourdement armés. Israël a beau chercher à décrédibiliser ces vidéos hostiles en les qualifiant de « Pallywood », c’est-à-dire de « cinéma » palestinien, la bataille des images est perdue.
En juillet 2006, lors de l’offensive israélienne contre le Hezbollah au Sud Liban, la presse internationale est strictement encadrée, tant par l’armée israélienne (les Forces de défense israéliennes, FDI) que par la milice chiite au Liban. L’État hébreu recourt pour accompagner ses opérations militaires aux techniques désormais classiques de cyberguerre et de guerre psychologique. Les services israéliens piratent ainsi à plusieurs reprises la chaîne de télévision du Hezbollah, notamment pour annoncer la mort prochaine de son leader Hassan Nasrallah, ainsi que sa radio pour dissuader les sympathisants du Hezbollah de prendre les armes5. Les FDI lancent aussi des campagnes de guerre psychologique (PsyOps) sur le Web, comme le site « Tous pour le Liban » (All 4 Lebanon) qui propose une rémunération aux Libanais qui dénonceraient les partisans du Hezbollah6. En dépit de ces opérations et du bombardement des bâtiments de sa chaîne Al-Manar, le Hezbollah riposte par une guerre psychologique menée à la fois sur les ondes et sur Internet, où la milice chiite diffuse en continu des contenus incitant à la haine envers Israël, notamment des vidéos manipulatoires qui font le tour du monde. À la suite de pressions américaines et françaises, Israël doit accepter un cessez-le-feu le 13 août 2006.
En octobre 2006, le journaliste et hacker Julian Assange fonde le site Internet WikiLeaks, contraction de « wiki », un modèle de site Web permettant la création de pages collaboratives, et de fuites d’informations sensibles (leaks). Partant du constat qu’il existe une asymétrie d’information entre les États, qui contrôlent les moyens de communication, et les citoyens, qui font l’objet d’une surveillance électronique de plus en plus suivie, il entreprend d’organiser la fuite systématique d’informations secrètes dans le but de corriger ce déséquilibre. Rapidement, le site WikiLeaks devient la bête noire des États-Unis. En effet, en avril 2010, il diffuse une vidéo montrant le massacre, commis trois ans plus tôt, d’une douzaine de civils irakiens dont deux journalistes de Reuters par les équipages d’hélicoptères Apache américains. En juillet 2010, le site rend publics 91 000 documents militaires américains secrets sur la guerre en Afghanistan. En octobre, il fait de même avec 391 000 documents sur la guerre en Irak, qui révèlent notamment le nombre de victimes civiles et la réalité des centres de détention. Enfin, le 28 novembre 2010, WikiLeaks publie 251 287 câbles diplomatiques américains portant sur la période 2004-2010, dont 15 652 classés secret défense. Cinq grands quotidiens nationaux (The Guardian, Le Monde, The New York Times, El País et Der Spiegel) sont associés à ce dévoilement des plus grands secrets de la diplomatie américaine, qui provoque un gigantesque scandale international. Sous couvert de mettre un terme à la dissymétrie de l’information, Julian Assange provoque en réalité une guerre asymétrique de l’information, en instrumentalisant les médias internationaux contre la puissance américaine.
Les révélations de WikiLeaks, qui se prolongent avec les dossiers de détenus de la prison de Guantánamo en avril 2012, dévoilent au monde entier l’importance géostratégique de ce que l’on nomme depuis 2003 le « Web 2.0 », une architecture numérique qui facilite la production participative (crowdsourcing) à travers des blogs ou des wiki dont le plus célèbre est l’encyclopédie Wikipédia (2001), aussi bien que les interactions sociales entre les internautes, en particulier à travers les médias sociaux tels que MySpace (2003), Facebook (2004), Twitter (2006), ou la plateforme vidéo YouTube (2005).

Les « Révolutions 2.0 »
Fondée par des défenseurs de la liberté d’expression, la plateforme de microblogage Twitter permet à chacun d’exprimer, dans la limite de 140 caractères (280 depuis 2017), « une courte rafale d’informations sans conséquence », selon la formule de son cofondateur, Jack Dorsey7. Twitter a rapidement bouleversé l’actualité, en devenant le moteur du journalisme politique dans de nombreux pays, en offrant à chacun son propre mégaphone, en permettant aux propagandistes de contourner les journalistes et à ses abonnés de suivre en direct le déroulement des conflits. Twitter accélère aussi le rythme de production de l’information. En novembre 2008, les attaques terroristes de Bombay, qui font 188 victimes, sont live-bloguées sur Twitter, tandis que les coordonnées des explosions sont reportées sur Google Maps et que des dispositifs d’urgence s’organisent sur les réseaux sociaux. Quatre heures à peine après le premier coup de feu, les attaques font l’objet d’une page sur Wikipédia, alimentée par des dizaines de rédacteurs bénévoles. Le volume d’informations produites en ligne en quelques heures aurait auparavant nécessité des semaines de reportage et d’enquête.
Dès 2009 se produisent en Iran et en Moldavie les premières « révolutions Twitter », lorsque des manifestants, protestant contre des fraudes électorales, ont coordonné leurs actions sur le réseau de microblogage. En Iran, la même année, tandis que la censure s’exprime dans les médias contrôlés par l’État, l’opposition s’empare des réseaux sociaux pour organiser ses manifestations et communiquer avec le monde extérieur. Pendant une semaine, 98 % des liens postés sur Twitter concerne l’Iran8. Le 20 juin, la vidéo prise par un téléphone portable de la jeune Neda Agha-Soltan, tuée par un membre des forces paramilitaires du régime, est diffusée sur YouTube et relayée par CNN, ce qui conduit Barack Obama à devoir condamner publiquement le recours à la violence. En réaction à la vidéo, le gouvernement iranien suspend les réseaux téléphoniques, bloque les sites Web de l’opposition, et traque les opposants sur les médias sociaux.
Le 4 janvier 2011, un vendeur ambulant tunisien du nom de Mohamed Bouazizi s’immole par le feu en réponse au harcèlement de la police du régime autoritaire de Zin el-Abidine Ben Ali. La nouvelle de sa mort se répand sur les médias sociaux où s’organisent les premières manifestations. Facebook compte déjà 2 millions d’utilisateurs en Tunisie, sur une population de 10,3 millions d’habitants9. Face à la répression brutale, les Tunisiens qui possèdent un smartphone le brandissent et diffusent sur YouTube et Facebook les vidéos de leurs martyrs, contournant ainsi le contrôle des médias par le pouvoir. Les manifestations et les grèves prennent une telle ampleur que Ben Ali fuit le pays dès le 14 janvier.
En juin 2010, la vidéo du cadavre du jeune Égyptien Khaled Saïd, battu à mort par la police dans un cybercafé, est diffusée par son frère sur les médias sociaux. À Dubaï, un cadre égyptien de Google, Wael Ghonim, crée une page Facebook intitulée « Nous sommes tous Khaled Saïd », qui devient, avec 473 000 abonnés, le point de ralliement des opposants au régime et le moteur du printemps du Caire10. Le 25 janvier 2011, 80 000 internautes égyptiens répondent positivement à un événement Facebook appelé « Jour de colère », qui réunit 50 000 manifestants. Le régime d’Hosni Moubarak réagit en coupant Internet dès le 28 janvier, mais il ne peut enrayer le mouvement de contestation, amplifié par le Qatar à travers Al Jazeera. Dix-huit jours après le début des protestations, le président Hosni Moubarak démissionne. L’opinion publique mondiale prend alors conscience du pouvoir émancipateur des médias sociaux, qui permettent aux opposants d’un tyran de s’organiser sans disposer d’organisation, ce que Wael Ghonim résume par l’expression de « Révolution 2.011 ».
Toutefois, les dictateurs qui restent en place en 2011 s’adaptent vite à la nouvelle donne des médias sociaux en y traquant les dissidents et en recourant aux mêmes canaux pour diffuser leur propagande, parfois avec des réseaux automatisés de gestion de faux comptes (botnets*). En Syrie, où il est confronté à l’action des rebelles sur le Web pour recruter, lever des fonds, s’organiser et diffuser leur propagande, Bachar el-Assad choisit de ne pas couper Internet, mais d’envoyer ses partisans et ses forces de sécurité traquer les insurgés sur Facebook et Twitter. Plutôt que de se cacher, il soigne son image internationale et celle de sa famille sur Instagram. Il dispose également de son armée de trolls*. À l’origine, le trolling désignait pendant la guerre du Vietnam l’action des pilotes américains qui cherchaient à provoquer les pilotes ennemis pour les engager dans un combat qui se retournait inévitablement contre les MiG vietnamiens, moins puissants que les F-4 Phantom. Ils appelaient cela « trolling for MiGs ». Lorsque les forums de discussion en ligne ont vu le jour, l’expression est réapparue pour désigner la provocation, par des utilisateurs expérimentés, de nouveaux utilisateurs, qui perdaient alors un temps précieux à argumenter. Depuis lors, on appelle « trolls » les internautes qui cherchent à répandre la colère en provoquant leurs adversaires sur les réseaux sociaux dans le but de les offenser, de les ridiculiser, ou de les contraindre au silence. Les trolls de Bachar el-Assad, recrutés dans son parti, inondent les mots clés (hashtags) de leurs opposants de contenu sans aucun rapport. En avril 2011, le dictateur se dote également d’une équipe de hackers, la Syrian Electronic Army, qui se présente comme « un groupe de jeunes Syriens enthousiastes qui ne pouvaient pas rester passifs face à la déformation massive des faits concernant le récent soulèvement en Syrie12 ». Ils lancent des cyberattaques contre les sites Internet des rebelles et s’en prennent aussi aux intérêts occidentaux : détournant le compte Twitter de l’Associated Press, ils publient un tweet annonçant faussement qu’une bombe a explosé à la Maison-Blanche, blessant le président Obama, ce qui fait immédiatement plonger la Bourse de Wall Street13.
Pour autant, en octobre 2016, une enfant de 7 ans met à elle seule en échec la stratégie numérique du dictateur. Sur Twitter, Bana Alabed, qui vit dans la ville syrienne assiégée d’Alep, déclare : « J’ai besoin de paix », puis raconte sa vie recluse, et publie une série d’images de bâtiments bombardés et de messages personnels (« L’école me manque tellement »)14. Son journal en ligne, écrit en anglais avec l’aide de sa mère, qui a étudié l’anglais et le journalisme, est bientôt suivi par 200 000 personnes, et lorsque J. K. Rowling échange avec elle sur Twitter, de nombreux fans de Harry Potter du monde entier se retrouvent exposés et sensibilisés aux horreurs du siège d’Alep. Tandis que Bana raconte nuit après nuit les bombardements causés par le régime (« J’ai très peur de mourir ce soir. Ces bombes vont me tuer maintenant »), le président Bachar el-Assad en personne l’accuse de faire partie d’un « jeu de propagande15 ». Dans la guerre de l’information numérique, la voix d’une fillette peut ainsi porter autant sinon plus que celle d’un chef d’État.

La diplomatie digitale et la conversion des États-Unis à l’« État-réseau »
En raison de leur avance technologique et de leur doctrine de domination informationnelle, les États-Unis ont très tôt pris en compte la menace représentée par l’avènement des médias sociaux.
Ils ont été pionniers en matière de diplomatie numérique, c’est-à-dire du recours aux nouvelles technologies de l’information et de la communication pour servir des objectifs diplomatiques. Dès 2003, le département d’État s’est doté d’un « Bureau de la diplomatie électronique », destiné à projeter dans le cyberespace la politique d’influence américaine. Barack Obama est le deuxième dirigeant mondial en exercice, après le Premier ministre canadien Stephen Harper en 2008, à ouvrir un compte Twitter. En 2012, la plupart des chefs d’État et de gouvernement du monde disposent d’un compte, y compris l’Iranien Mahmoud Ahmadinejad, qui avait pourtant interdit Twitter en 2009. Depuis lors, le terme de Twiplomacy s’est généralisé pour désigner l’utilisation du réseau de microblogage en vue de mener des actions de sensibilisation diplomatique et de diplomatie publique.
En 2008, James Glassman, sous-secrétaire d’État à la Diplomatie publique de l’administration Bush, fait sienne la théorie de l’État-réseau (Network State) selon laquelle les interactions entre le gouvernement et la société civile ont vocation à définir le régime politique de la société, à mesure que la sphère publique se déplace du national au mondial et se construit autour de réseaux de communications mondiales16. La diplomatie publique américaine entend donc intervenir dans cette sphère publique en s’appuyant sur des acteurs clés de la société civile pour promouvoir la démocratie et les droits de l’homme et combattre le terrorisme. Ainsi, en octobre 2008, Glassman crée la plateforme « Sœurs contre l’extrémisme violent » (SAVE), le premier réseau féminin de contre-terrorisme, qui est très présent sur les réseaux sociaux.
L’administration Obama élabore ensuite une stratégie de diplomatie numérique plus offensive. En mai 2009, la secrétaire d’État Hillary Clinton lance l’initiative « L’art de la diplomatie au XXIe siècle » (21st Century Statecraft), qui vise à adapter la politique étrangère américaine au nouvel environnement numérique et à favoriser l’essor de la démocratie dans le monde. En novembre 2009, à Marrakech, elle annonce le déploiement du programme « Société civile 2.0 », dont le but est d’aider des organisations non gouvernementales à utiliser la technologie numérique et à contourner la censure des régimes autoritaires. Enfin, le 21 janvier 2010, elle annonce que la liberté de l’Internet est une priorité de politique étrangère de l’administration Obama. De 2009 à 2011, les États-Unis versent plus de 20 millions de dollars de subventions à des ONG œuvrant contre la répression sur Internet ou contre les « murailles numériques » comme celle de la Chine. Sur la même période, le département d’État se dote de son propre réseau social interne, « Statebook », et ouvre 230 comptes Facebook, 50 chaînes YouTube, 40 pages Flickr et 80 comptes Twitter, dont des comptes en persan, en arabe, en chinois, en russe et en hindi17. Sous Hillary Clinton, les comptes Twitter du département d’État cumulent 2,6 millions d’abonnés, et ses 408 comptes Facebook 15,5 millions d’abonnés18.
Au moment même où se déroulent les Printemps arabes, Hillary Clinton décrit Internet comme « un accélérateur du changement politique, social et économique » et annonce 25 millions de dollars de subventions supplémentaires pour soutenir les activistes numériques : « Nous sommes conscients, déclare-t-elle, que, pour avoir un sens, les libertés en ligne doivent se traduire par un activisme dans le monde réel. C’est pourquoi nous nous efforçons, par le biais de notre initiative Société civile 2.0, de mettre les ONG et les défenseurs des droits en contact avec des technologies et des formations qui amplifieront leur impact19. » « Les citoyens, tweete son proche conseiller pour l’innovation Alec Ross pendant la révolution égyptienne, doivent avoir le droit de critiquer un gouvernement sans peur de représailles20. » Depuis que les mouvements de contestation s’organisent sur Twitter et Facebook sans leaders ni structures préétablies, ajoute-t-il quelques mois plus tard, « les dictatures sont plus vulnérables que jamais21 ». Ces déclarations ne sont passées inaperçues ni en Chine, ni en Russie, ni en Iran.

Le Centre de communication stratégique contre le terrorisme
 (CSCC)
Au milieu des années 2000, le département de la Défense des États-Unis adopte un programme de soutien et de facilitation des efforts de la diplomatie publique (DPSD), qui est officiellement présenté comme s’inscrivant « dans la guerre mondiale des idées » et comme devant « contribuer à la […] lutte contre le soutien idéologique au terrorisme22 ». En 2008, le Pentagone révise sa doctrine de la guerre de l’information pour y intégrer davantage encore l’espace cyber et la diplomatie publique, qui deviennent partie intégrante de sa communication stratégique. En Afghanistan, dans l’espoir de « gagner la guerre du sens », la Force internationale d’assistance à la sécurité (IFAS) se dote d’un média en ligne (IsafMedia) et d’un compte Twitter. Toutefois, seule 2 % de la population afghane a accès à Internet et 85 % est analphabète, ce qui limite l’efficacité de ce dispositif. En 2010, le Pentagone active officiellement son Commandement cyber (Cyber Command), chargé de diriger, synchroniser et coordonner les opérations militaires dans le cyberespace. En 2011, tandis que les Talibans ouvrent un nouveau front sur Twitter en diffusant régulièrement des messages en anglais pour affaiblir la détermination de l’opinion publique internationale23, le Commandement central (United States Central Command, CENTCOM) lance au Moyen-Orient l’opération Voix sérieuse (Earnest Voice) : avec le concours de la société de cybersécurité Ntrepid, l’armée américaine se dote de logiciels de persona management, qui gèrent semi-automatiquement sur les réseaux sociaux des faux comptes (sock puppets) destinés à « contrer la propagande extrémiste et ennemie en dehors des États-Unis24 ».
En 2010, lors d’une réunion consacrée à l’Afghanistan dans la Situation Room de la Maison-Blanche, l’équipe qui entoure le président Barack Obama fait le constat que la diffusion de ses vidéos de propagande sur YouTube donne à Al-Qaïda une nouvelle audience mondiale. Le coordinateur du département d’État pour la lutte contre le terrorisme lance alors l’idée d’une salle de crise de l’information pour combattre les messages terroristes et améliorer l’image des États-Unis dans le monde. Barack Obama répond aussitôt : « Pourquoi ne l’avons-nous pas déjà fait25 ? » Dans les mois qui suivent, la secrétaire d’État Hillary Clinton et le directeur de la CIA Leon Panetta mettent sur pied le Centre de communication stratégique contre le terrorisme (Center for Strategic Counterterrorism Communications, CSCC), qui a pour but de « coordonner, orienter et informer les activités de communication étrangère à l’échelle du gouvernement visant le terrorisme et l’extrémisme violent, en particulier Al-Qaïda et ses affiliés26 ». Il compte à sa mise en place en 2011 une quarantaine de personnes, dont une équipe chargée de participer aux débats en ligne en arabe, en urdu et en somali, pour tenter de dissuader des jeunes internautes de rejoindre Al-Qaïda. Le CSCC se dote de sites Internet d’influence dont seuls les utilisateurs qui cliquent sur le lien « à propos de nous » – soit moins de 1 % – peuvent connaître l’origine.
En mars 2012, Alberto Fernandez, diplomate de carrière arabophone et ancien porte-parole de l’administration Bush, est nommé coordinateur du CSCC. Outre la faiblesse du budget dont il dispose, son principal défi est de contourner la bureaucratie du département d’État car, dit-il, « si vous êtes là pour contrer la propagande terroriste, vous devez la contrer, pas vous contenter d’écrire des mémos27 ». Il donne au CSCC pour devise : « Les médias sont la moitié de la bataille », en s’inspirant de la lettre d’Ayman al-Zawahiri à Abou Moussab al-Zarqaoui, et se fixe comme objectif de contester directement la propagande djihadiste sur Internet. En 2012, il lance une première campagne en ligne contre le front al-Nusra, sans que le CSCC parvienne à égaler le volume de contenu créé par le groupe terroriste sur les médias sociaux. Dès l’apparition du groupe État islamique en Irak et au Levant (Daech), en 2013, le CSCC s’engage dans ce qu’Alberto Fernandez appelle « la guerre des récits », en langue arabe, sur Twitter28.
Le 14 février 2014, Richard Stengel, ancien rédacteur du magazine Time, est nommé sous-secrétaire d’État à la Diplomatie publique et aux Affaires publiques. Dès sa prise de fonction, il exhorte tous les agents de diplomatie publique à l’étranger à « utiliser le pouvoir des médias sociaux et de la technologie mobile29 ». « Tout le monde aux États-Unis, écrit-il devrait être un fantassin dans la guerre mondiale de l’information30. » Il crée aussitôt un pôle numérique au département d’État, chargé d’agréger et d’amplifier le contenu produit par son service, et soutient l’action du CSCC.

L’entrée à reculons de l’armée israélienne dans la guerre des médias sociaux
À l’époque, tous les regards sont tournés vers Israël, dont l’armée s’est progressivement convertie aux médias sociaux à la suite d’une série de défaites informationnelles. Lors de l’opération Plomb durci contre le Hamas, en décembre 2008, le gouvernement israélien interdit l’accès à la bande de Gaza aux journalistes internationaux, qui réagissent à cette entrave à leur liberté d’informer en boycottant les informations fournies par l’armée israélienne. Pour éviter la diffusion de vidéos palestiniennes sur YouTube, l’armée brouille les réseaux de téléphones portables depuis un avion C-130. Une chape de plomb informationnelle s’abat sur l’opération militaire, laissant le champ libre aux journalistes qui ont accédé à la bande de Gaza depuis l’Égypte et relaient le seul point de vue palestinien dans le monde entier. En même temps que son armée remporte la bataille militaire sur le terrain, Israël perd celle de l’information mondiale.
Au sein du bureau nord-américain du porte-parole des forces israéliennes de défense (Dover Tzahal), une jeune soldate trépigne. Née en 1983 aux États-Unis, diplômée de l’université McGill au Canada et familière des médias sociaux, le lieutenant Aliza Landes avait soumis six mois plus tôt, sans succès, à une revue militaire israélienne un article sur l’importance de recourir aux « nouveaux médias ». L’armée israélienne n’avait alors pratiquement aucune présence sur le Web, et se montrait très rétive à l’idée de s’appuyer sur des blogs ou plus encore sur des pages sur les réseaux sociaux. Or, aux yeux de Landes, les blogs étaient le meilleur moyen de contourner le boycott officieux des médias internationaux. Elle prend alors l’initiative de sortir de ses attributions – à savoir traiter les demandes des médias nord-américains – et se met à diffuser des contenus sur le Web. Le 28 décembre, elle envoie à plusieurs blogueurs, dont son père, l’historien Richard Landes, un lien vers une vidéo du Hamas tirant depuis une zone civile. Le lendemain, elle arrache à la cheffe de la branche presse étrangère de l’unité du porte-parole, Avital Leibovich, qui est l’interlocutrice de quelque 800 journalistes internationaux, la permission de créer une chaîne YouTube et d’y diffuser du contenu. « La révolution des médias sociaux [au sein des FDI], témoigne plus tard Leibovich, a commencé avec l’ouverture de la chaîne YouTube. Nous avons compris que nous étions sur quelque chose de révolutionnaire, la capacité [de diffuser des informations] sans l’intervention d’un éditeur ou d’un intermédiaire31. » C’est le contexte de l’opération de guerre, parce que nécessité fait loi, qui permet à la jeune Aliza Landes de contourner les normes bureaucratiques qui, en temps de paix, auraient sans doute retardé la conversion des Forces de défense israéliennes aux médias sociaux. Le 30 décembre 2008, à la suite de signalements émanant probablement d’internautes palestiniens, YouTube supprime les vidéos qu’Aliza Landes avait postées après les avoir éditées et sous-titrées en anglais. La jeune soldate convainc alors un ami américain de publier un article dénonçant cette censure, qui devient aussitôt viral32. Tandis que les FDI s’apprêtent à envoyer des troupes terrestres à Gaza, la presse internationale focalise son attention sur cette affaire de censure, donnant une publicité mondiale à l’action d’Aliza Landes. Vingt-quatre heures plus tard, YouTube rétablit les vidéos, qui cumulent rapidement plusieurs millions de vues, et le chef de l’unité du porte-parole, le général de brigade Avi Benayahu, se félicite en personne auprès du chef d’état-major de Tsahal de cette première incursion réussie des FDI dans les médias sociaux33. Forte de cet accueil, Aliza Landes crée un compte Twitter et un blog dont elle achète le nom de domaine avec sa carte de crédit personnelle. Elle n’hésite pas à comparer son travail à celui des pionniers de l’Israël moderne, qui pendant le mandat britannique profitaient d’une ancienne loi ottomane aux termes de laquelle une structure montée du jour au lendemain ne pouvait être démontée34.
Cette jeune soldate est officiellement nommée en août 2009 à la tête du bureau des médias numériques (Digital Media Desk) du porte-parolat des Forces de défense israéliennes. Toutefois, la bureaucratie a pris sa revanche, et les médias sociaux ne sont toujours pas considérés comme une priorité. Avi Benayahu, interrogé sur le contenu de ce nouveau service, répond : « Ce n’est rien de plus qu’Aliza, une porte et une pancarte35. »

Israël passe à l’offensive sur les médias sociaux
Pour autant, la guerre de 2008 provoque une vaste prise de conscience de la nécessité d’investir les médias sociaux, au sein tant du gouvernement que de l’état-major de l’armée. Pour commencer, Israël entreprend de transposer sur le Web la stratégie de la Hasbara (« explication » en hébreu), qui a pour objet depuis sa première formulation par Theodor Herzl au XIXe siècle de « formuler de manière claire et percutante le point de vue de l’État d’Israël auprès de l’opinion publique internationale36 ». Très critique à l’égard du pays, Noam Chomsky y voit, lui, « la propagande israélienne, exprimant la thèse selon laquelle la position d’Israël est toujours juste, quelle que soit la question considérée, et qu’il est seulement nécessaire de l’expliquer37 ». La Hasbara du XXIe siècle est une forme de diplomatie publique qui associe étroitement les organisations non gouvernementales et les entreprises du secteur numérique aux institutions étatiques israéliennes (ministère des Affaires étrangères, Forces de défense israéliennes, Agence juive, ministère du Tourisme, ministère de la Culture) dans un effort de promotion du modèle israélien de démocratie, de culture et de développement économique. En 2009, Israël se dote d’une « équipe de guerre sur Internet » pour répondre aux commentaires hostiles. La Force de défense juive sur Internet (Jewish Internet Defense Force, JIDF), qui se présente comme une organisation privée et indépendante, organise sur les réseaux sociaux des campagnes contre la propagande terroriste islamique ou antisémite. L’armée dispense des formations à la communication à tous ses officiers, et organise des « salles de guerre Hasbara » dans les universités israéliennes, où des volontaires contribuent à l’effort de guerre sur les médias sociaux dans une vingtaine de langues. Dans le même temps, des fondations privées recrutent des étudiants pour réécrire des articles de Wikipédia dans un sens favorable à l’État hébreu, tandis que d’anciens officiers des services de renseignement créent les premières sociétés privées spécialisées dans l’influence numérique. Le directeur de l’information d’Israël note qu’il y a désormais trois fronts à l’œuvre dans tout conflit : le front du combat physique, le front cybernétique, qui oppose des armées de hackers, et « le monde des médias sociaux », qui représente désormais un enjeu décisif38.
Cette prise de conscience est accentuée en 2010 par l’affaire de la « flottille de la liberté », organisée par des militants propalestiniens qui forcent le blocus maritime de Gaza. Le 31 mai 2010, les commandos israéliens s’emparent d’un navire chargé d’aide humanitaire, tuant neuf personnes à bord. L’armée israélienne échoue à brouiller les communications pendant l’assaut, de sorte que les militants propalestiniens diffusent dans le monde entier leur version des faits, celle de civils assassinés de sang-froid, aussitôt reprise dans les médias internationaux, tandis que l’unité du porte-parole de l’armée israélienne met douze heures à rendre publique la sienne, celle de manifestants violents qui ont battu les soldats. La réaction des opinions publiques internationales est très vive : ce jour-là, prise de court par la puissance des médias sociaux, l’armée israélienne perd à nouveau la bataille des récits, et en tire comme enseignement qu’elle doit réagir plus rapidement à de tels événements. Elle développe alors une nouvelle doctrine, dite de la « guerre cognitive* », qui consiste à atteindre des objectifs militaires avec le recours à des outils non exclusivement militaires visant à manipuler la perception non seulement de l’adversaire et des civils mais aussi des opinions publiques, dans le but de « faciliter la réalisation d’objectifs stratégiques ou opérationnels39 ». La guerre cognitive échoit notamment à la direction du Renseignement militaire de Tsahal, et en particulier en son sein à l’unité 8200, chargée de la collecte et de l’analyse des données électroniques, en même temps que des actions cyber offensives.

L’opération Pilier de défense
Au sein du porte-parolat des FDI, la doctrine est désormais de tout faire plus vite. Le 14 novembre 2012, à la suite d’un tir de roquettes du Hamas sur le sud d’Israël, l’aviation israélienne élimine Ahmed al-Jabari, le commandant des brigades El Qassam, la branche armée du Hamas. Le porte-parole des FDI, Yoav « Poli » Mordechai, téléphone aussitôt aux journalistes militaires israéliens pour les briefer et, avant même que ces derniers aient le temps de publier quoi que ce soit, le rédacteur chargé des plateformes de médias sociaux en anglais, un jeune réserviste, le caporal Daniel Rubenstein, publie un tweet sur le compte des FDI dans lequel il indique que ces dernières ont lancé une « vaste campagne contre des cibles terroristes ». Deux minutes seulement après, il diffuse la vidéo de la frappe aérienne et de la voiture d’al-Jabari en feu. Elle est visionnée près de 5 millions de fois. Enfin, dans un troisième tweet, il publie une infographie expliquant ce qui justifiait qu’al-Jabari ait été éliminé. Ce « live tweet » de l’opération est aussitôt perçu, en Israël et au-delà, comme un « tournant dans la communication militaire40 ». La rapidité avec laquelle l’armée israélienne, qui a ouvert un compte Facebook en 2011, communique sur les médias sociaux lui permet en effet de mieux contrôler les récits. Lorsque le chef du bureau de la BBC au Moyen-Orient tweete qu’Israël a pris pour cible un bâtiment abritant des médias à Gaza, Daniel Rubenstein publie deux heures plus tard seulement un communiqué pour expliquer pourquoi le deuxième étage de ce bâtiment avait été visé. Et lorsque Ayman Mohyeldin, de NBC News, annonce qu’une frappe israélienne a touché le plus gros hôpital de Gaza, Rubenstein choisit, après s’être renseigné, d’informer immédiatement par SMS ses contacts journalistes du fait que l’explosion était due à une roquette du Hamas qui avait manqué sa cible, avant de diffuser l’information sur les réseaux sociaux, graphique à l’appui. Pendant les huit jours que dure l’opération Pilier de défense, nom donné à l’intervention militaire israélienne, les belligérants se livrent sur Twitter à une guerre des hashtags (« Twitterverse »), qui tourne rapidement à l’avantage du Hamas, dont le hashtag #gazaunderattack (« Gaza attaquée ») a été tweeté environ 2,6 millions de fois, contre seulement 283 050 fois pour le hashtag #israelunderfire (« Israël sous le feu »)41. Désormais, les FDI scrutent en temps réel les médias sociaux pour adapter leur action sur le terrain. Dans une étude portant sur des centaines de milliers de tweets, qu’il met en correspondance avec le déroulement du conflit, un chercheur américain constate ainsi que l’action d’Israël était étroitement corrélée à l’état d’esprit dominant sur les médias sociaux42. Un pic de sympathie en ligne pour le Hamas, par exemple, était aussitôt suivi d’une réduction du nombre de frappes aériennes et d’un bond de la propagande israélienne.
Après la fin de l’opération, le département international des médias des FDI reçoit davantage de questions de journalistes sur la guerre des médias sociaux que sur la guerre elle-même43. Désormais, les médias sociaux sont partie prenante des opérations d’information israéliennes. En 2013, la branche des médias étrangers et sociaux des FDI compte une cinquantaine de soldats polyglottes, de 21 ans en moyenne, dont la moitié se charge exclusivement du Web, en anglais, en français, en espagnol et en arabe. L’équipe, majoritairement composée de femmes, compte des graphistes, des vidéastes et des rédacteurs. « Si vous êtes absent sur l’espace des médias sociaux, déclare son chef, le lieutenant-colonel David Lerner, vous cédez cet espace à l’ennemi44. » L’équipe opère une synergie entre les contenus destinés aux médias traditionnels et leur relais sur les médias sociaux, pour toucher à la fois les journalistes et le public cible.
Afin de contrôler davantage encore le récit de ses opérations militaires, le ministre de la Défense, Moshe Ya’alon, réorganise en 2013 la communication de l’armée en accueillant des journalistes « embarqués », en créant un centre de données à destination des médias étrangers, et en recrutant de nouveaux volontaires pour combattre sur les réseaux sociaux. Le porte-parole de l’armée est doté de moyens supplémentaires, qui lui permettent de réagir toujours plus rapidement. En 2014, en matière de guerre de l’information, les FDI font figure de modèle.

Israël mis en échec par la « stratégie victimaire » du Hamas
Le 8 juillet 2014, l’unité de David Lerner annonce officiellement sur Twitter qu’Israël est de nouveau en guerre contre le Hamas. Les FDI se sentent alors prêtes à affronter le Hamas non seulement sur le champ de bataille mais également dans l’espace informationnel. Elles ont tellement confiance dans leur capacité à maîtriser la guerre des récits, en contournant les médias traditionnels par les médias sociaux, qu’elles autorisent les journalistes à entrer à Gaza. L’objectif stratégique assigné à la branche des médias étrangers et sociaux des FDI est alors de gagner la bataille de l’opinion mondiale et de dissuader les grandes puissances d’intervenir diplomatiquement avant qu’Israël ait atteint ses objectifs militaires. Pour ce faire, elle doit imposer son récit, à savoir que le Hamas est l’agresseur, que ses roquettes menacent les civils, et qu’il recourt à des boucliers humains.
L’unité de Lerner travaille en deux équipes de douze heures, qui coordonnent leurs actions pour alimenter en permanence le cycle de l’information mondiale. Le chef de l’équipe de jour est le caporal Daniel Rubenstein, rappelé sous les drapeaux. Il est chargé des contenus à destination des audiences internationales et concentre de nouveau son attention sur Twitter, qui a le plus d’impact sur les journalistes et les leaders d’opinion en temps de guerre. Il diffuse des infographies et des vidéos préparées à l’avance, et s’appuie sur les informations qui lui sont fournies par une branche des services israéliens spécialisée dans le renseignement en sources ouvertes (OSINT). Il dispose, par exemple, des enregistrements d’émissions du Hamas exhortant les civils à rester dans les zones que les FDI leur ont demandé d’évacuer, ou des vidéos montrant les efforts des pilotes israéliens pour éviter de toucher des civils.
En face, le Hamas est lui aussi bien mieux préparé qu’en 2012 à la guerre de l’information. Dès le début de l’offensive israélienne, il poste des images de victimes, tantôt réelles, tantôt fausses ou sorties de leur contexte. Ses militants lancent le hashtag #GazaUnderAttack, utilisé 4 millions de fois, soit vingt fois plus que celui de Tsahal, #IsraelUnderFire. Il lance aussi la mode virale consistant à faire poser ses enfants avec des couteaux, publie des appels au meurtre, relayés par Daech (#killajew), et diffuse des tutoriels pour apprendre à poignarder en visant les artères les plus vulnérables du corps humain. Le Hamas peut également compter sur de nouveaux fantassins dans la guerre de l’information : les jeunes Palestiniens équipés de smartphones. Lorsque deux membres de sa famille sont tués, Janna Jihad, âgée de 7 ans, prend le smartphone de sa mère et met en ligne sur les réseaux sociaux (Facebook, Instagram, Snapchat) des vidéos exposant son point de vue : « ma caméra est mon arme », dit celle qui est considérée depuis comme la plus jeune journaliste-citoyenne au monde45.
Une autre jeune fille de Gaza, âgée de 16 ans, Farah Baker, tweete en anglais pour décrire sa vie de Palestinienne sous les bombes. En quelques semaines, le nombre de ses abonnés passe de 900 à près de 170 000. Elle explique plus tard avoir choisi Twitter plutôt que Facebook parce que « les journalistes s’en servent comme source46 ». Cette jeune journaliste-citoyenne publie en temps réel le récit de sa vie quotidienne et de celle de son quartier, postant de nombreuses photos, et exprimant sans fard ses émotions, ses craintes et ses espoirs. Le 28 juillet 2014, elle publie la photo d’une explosion accompagnée du message : « C’est dans mon quartier. Je ne peux pas m’arrêter de pleurer. Je pourrais mourir ce soir47. » Son tweet est partagé plus de 15 000 fois, et provoque un élan de sympathie instantané et mondial. « Une jeune Palestinienne de 16 ans tweete en direct les attaques de missiles de Gaza depuis sa maison », lit-on dans le Daily Mirror, qui porte à la connaissance de ses millions de lecteurs les tweets les plus émouvants de la jeune Gazaouie à la peau claire et aux yeux bleus48. Le quotidien cite le Premier ministre David Cameron, qui déclare : « Ce que nous voyons est absolument déchirant en termes de pertes humaines, et les images que tout le monde a vues sur son écran de télévision sont vraiment bouleversantes et tout le monde veut que cela cesse, donc un cessez-le-feu immédiat et inconditionnel, voilà ce qu’il faut49. » En une nuit à peine, les tweets de Farah ont influencé l’agenda médiatique mondial, et les journalistes sont devenus, bien involontairement le plus souvent, des agents d’influence du Hamas. Car Farah Baker, qui n’hésite pas à se présenter dans sa biographie Twitter comme la « Anne Frank de Gaza », reprend sans filtre la propagande du Hamas, tandis que ce dernier amplifie la portée de ses tweets50. Volontairement ou non, Farah Baker s’est donc retrouvée engagée comme fantassin dans la guerre de l’information menée par le Hamas contre Israël.
Faute d’avoir la capacité militaire d’infliger des dommages sérieux à l’armée israélienne, le Hamas encourage les civils palestiniens à diffuser leurs propres pertes sur les médias sociaux afin de rendre la guerre intolérable pour un public mondial. Gabi Siboni, ancien chef d’état-major de la brigade Golani, l’une des unités d’infanterie les plus décorées de Tsahal, qualifie de « doctrine victimaire » cette approche visant à nuire au statut international d’Israël en diffusant le récit des blessures infligées à la population civile51. « Il ne s’agit pas seulement de prendre des photos de personnes mortes, déclare de son côté Ihab al-Ghussain, le porte-parole du Hamas pendant l’opération Bordure protectrice… Nous racontons maintenant [l’histoire de] cette famille, et comment elle prenait son petit-déjeuner lorsqu’elle a été tuée52… » Les récits de Janna Jihad et de Farah Baker ont permis au Hamas de remporter dans le champ de bataille narratif une victoire qu’il était incapable d’obtenir sur le champ de bataille physique. L’organisation palestinienne a pu susciter de la sympathie pour la détresse des civils, et accroître l’indignation internationale face au comportement d’Israël. En 2014, Tsahal a de nouveau gagné la guerre sur le terrain, mais a encore perdu une bataille dans la guerre de l’opinion mondiale.

« L’étrange défaite » de Mossoul
La défaite informationnelle d’Israël n’est rien, cela dit, en comparaison de la déroute que connaissent les troupes irakiennes à Mossoul. Le 10 juin 2014, en effet, les militants de Daech s’emparent de cette ville du nord de l’Irak peuplée de près de 2 millions d’habitants. Cet événement fait aussitôt la une des médias du monde entier, les opinions publiques mondiales étant stupéfaites de voir quelques centaines de militants à peine mettre en déroute quatre divisions entières de l’armée irakienne, formées et équipées par les États-Unis. D’autant que, loin d’être secrète, l’offensive de Daech a pu être suivie en direct sur les médias sociaux, qui ont rapidement été saturés d’images de militants vêtus de noir, brandissant sur leurs véhicules 4x4 le drapeau de leur organisation. Une application pour smartphone permettait même à leurs « fans », qui suivaient l’opération depuis chez eux, de relier leurs propres comptes à ceux de Daech pour renforcer la viralité de la campagne informationnelle, résumée par un hashtag devenu l’un des plus populaires sur Twitter : « Tous les regards se portent sur Daech » (#AllEyesOnISIS). Pour coordonner militairement la prise de Mossoul, Daech a eu recours à l’application de messagerie WhatsApp, créée en 2009 et dont aucun des 55 employés ne parlait alors arabe, et a posté ses premières vidéos sur la plateforme vid.me, fondée six mois plus tôt, dont les six salariés étaient bien incapables de modérer le contenu. De même, l’équipe de modération de Twitter n’était pas équipée pour faire face à la militarisation de son service par Daech, qui y diffuse massivement du contenu dans une douzaine de langues.
Les habitants de Mossoul et les soldats irakiens pouvaient donc voir sur leur smartphone – un objet que possèdent alors les trois quarts des Irakiens – les vidéos de torture et d’exécutions diffusées par les terroristes. Bientôt, la ville est rongée par la peur, et des milliers de soldats la quittent en abandonnant leurs armes et leurs véhicules. L’étrange défaite irakienne à Mossoul pourrait être comparée à la défaite française de mai 1940, la combinaison de la radio, de l’aviation et des véhicules blindés étant remplacée par celle des médias sociaux, des pickups et du marketing viral. Les militants numériques de Daech se servent des médias sociaux comme d’une arme, et qualifient de « djihad de l’information » leur propagande, et de « projectiles » leurs contenus numériques destinés à « briser le moral de l’ennemi53 ». Un officier de la CIA explique alors que les dirigeants de Daech « sont intelligents en matière de guerre de l’information. Ils se filment en train de tuer des gens et montrent cela avant d’envahir une ville. Ils veulent que les villes leur ouvrent leurs portes et ils y parviennent. C’est la guerre de l’information54 ». La guerre psychologique menée sur les médias sociaux prépare le terrain au succès militaire, tandis que les succès sur le terrain alimentent la propagande en ligne. « Le terrorisme, c’est du théâtre », écrivait en 1974 l’analyste Brian Jenkins dans une étude fondatrice55. Les terroristes internationaux, expliquait-il, mettent en scène la violence pour produire un effet sur les spectateurs et obtenir une publicité maximale afin de faire passer leur message. Daech a fait du monde entier la scène de son théâtre en opérant une symbiose entre ses actions sur le terrain et sur les médias sociaux.

Le « Djihad 2.0 » et le cybercalifat
Dès l’été 2014, l’organisation terroriste élabore une stratégie de communication, le « Djihad 2.0 », qui s’appuie sur une agence de presse (Amaq), une radio (Al Bayan), et des studios de production audiovisuelle (Al-Furqan Media Production), ayant pour vocation d’alimenter en contenu propagandiste des comptes créés sur les médias sociaux et sur des applications de messagerie comme Telegram et WhatsApp. Daech encadre également les journalistes étrangers sur son territoire nouvellement conquis, en leur imposant un code de conduite et en cherchant à les manipuler. « Les armes médiatiques [peuvent] être plus puissantes que les bombes atomiques », lit-on dans un manuel de propagande de Daech à destination de ses cadres56. Daech influence les médias à travers le al-Hayat Media Center, destiné à un public non arabophone, qui produit des contenus dans douze langues, grâce au concours de combattants étrangers. Ce centre, qui comprend une équipe spécialisée dans les médias sociaux, diffuse notamment un magazine numérique (Dabiq en anglais, Dar Al-islam en français, Istok en russe) qui s’inspire des formats journalistiques occidentaux. Daech recourt à toutes les techniques du marketing viral moderne, en concevant du contenu sur mesure pour différents publics, en utilisant des bots*, c’est-à-dire des automates créant de faux comptes qui diffusent ou amplifient des contenus, et en détournant par exemple les tendances Twitter pour glisser sa propagande violente dans des hashtags anodins sur la coupe du monde ou des catastrophes naturelles. Les dirigeants de Daech ont rapidement compris les nouvelles règles du champ de bataille de l’information, et ont appris des échecs d’Al-Qaïda, en organisant une structure décentralisée pour peser davantage sur la production de l’information mondiale, et en permettant à chacun de leurs adeptes d’agir comme diffuseur, tout en contrôlant la matière première qui leur est fournie. Un groupe de Daech appelé Jihadi Design propose même des cours en ligne gratuits de montage vidéo, tandis que l’organisation se dote de sa propre iconographie et de son code graphique. Privé de réelles capacités de cyberguerre, Daech a cependant réussi à pirater les contenus et à prendre en otage une bonne part de l’information mondiale.
Selon Jared Cohen, directeur du groupe de réflexion interne de Google, Daech a été le « premier groupe terroriste à détenir un territoire à la fois physique et numérique57 ». Le « cybercalifat » était en effet aussi important pour l’organisation terroriste que son territoire physique, car il lui permettait non seulement de semer la terreur dans le monde entier mais également de manipuler l’opinion publique, en dissimulant ses pertes et en exagérant son influence. Après chaque attentat en Occident, qu’il en soit ou non à l’origine, Daech diffuse des textes de revendication qui sont aussitôt repris mécaniquement par les médias. L’organisation terroriste décuple ainsi la terreur qu’elle inspire en s’associant, dans l’imaginaire occidental, à tout acte de violence.

Les armes djihadistes de séduction massive
De ce point de vue, ce sont incontestablement les vidéos de l’organisation terroriste qui ont le plus d’impact. En août 2014, Daech diffuse sur Internet la vidéo de décapitation du journaliste américain James Wright Foley. La qualité de la vidéo et de la mise en scène témoigne d’emblée d’une sophistication et d’un savoir-faire inédits dans les groupes terroristes. Amplifiée sur les médias sociaux via 60 000 comptes de Daech, la vidéo est vue plusieurs centaines de milliers de fois avant d’être supprimée par YouTube, mais des extraits en ont été diffusés par toutes les chaînes d’information du monde. La séquence est même reprise aux États-Unis dans le clip de campagne d’une candidate républicaine à la Chambre des représentants, Wendy Rogers58. La vidéo de l’exécution de Foley, ainsi que celle du journaliste américano-israélien Steven Sotloff en septembre de la même année, non seulement ont fait d’un obscur groupe terroriste une « marque globale qui propose un autre mode de vie59 », mais ont servi à Daech de publicité de recrutement. Elles ont, en outre, eu un grand effet sur l’opinion publique américaine, en exacerbant comme jamais depuis 2001 son niveau de préoccupation concernant le terrorisme. La propagande fait primer la perception d’une possibilité – l’acte terroriste – sur la réalité de sa probabilité et, écrit Richard Stengel, « soudain, nous avons pu voir les possibilités sur nos téléphones. La combinaison d’immédiateté et d’intimité des médias sociaux en a fait l’outil terroriste le plus puissant de l’histoire60 ».
Pour rendre captives les opinions publiques occidentales saturées d’images violentes, le groupe terroriste a eu recours à des mises en scène d’exécution de plus en plus spectaculaires, montrant des prisonniers brûlés vifs, exécutés par colliers explosifs, ou enfermés dans une cage immergée dans une piscine et filmés par des caméras sous-marines. Comme n’importe quelle marque grand public, Daech recourt également aux médias sociaux pour encourager l’engagement de son public : « Suggérez une façon de tuer le cochon pilote jordanien », lit-on sur Twitter après la capture d’un pilote de chasse jordanien61. En 2016, une milice irakienne se vante sur Instagram d’avoir capturé un combattant de Daech et invite à son tour ses 75 000 abonnés à voter pour savoir s’il faut le libérer ou le tuer, avant de poster une photographie de son cadavre accompagné d’un lapidaire « Merci pour vos votes62 ». À l’ère de la guerre des boutons de partage sur les médias sociaux, la frontière entre observateur et participant s’estompe, et n’importe qui peut devenir criminel par procuration.
À l’été 2014, Daech diffuse sur Internet ses premiers courts métrages, Choc de l’épée et Flames of War, réalisés en haute définition et inspirés aussi bien des codes visuels hollywoodiens que des jeux vidéo. Le chercheur Javier Lesaca, qui a étudié 1 300 vidéos de propagande de l’État islamique, a constaté que 20 % d’entre elles étaient directement inspirées des divertissements occidentaux, notamment des jeux vidéo populaires comme Call of Duty et Grand Theft Auto, ainsi que des films hollywoodiens comme American Sniper63. Daech a, selon son expression, conçu ainsi des « armes de séduction massive » à destination de jeunes de la génération Y. Ces Millenials, nés entre le début des années 1980 et la fin des années 1990, ont en effet grandi avec les médias sociaux dont ils maîtrisent parfaitement les codes64. Junaid Hussain, un musulman britannique qui a pris le nom d’Abu Hussain al-Britani, leur lance sur Twitter : « Vous pouvez rester assis à la maison et jouer à Call of Duty, ou vous pouvez venir ici et répondre au véritable appel du devoir. Le choix vous appartient65. » À la tête d’une équipe de cyberdjihadistes, il a convaincu plusieurs dizaines de milliers d’internautes de prêter allégeance à l’organisation terroriste. Il a fait des médias sociaux l’équivalent d’une « mosquée radicale », où l’on peut aisément entrer en contact avec des djihadistes66. Si l’influence humaine personnelle reste déterminante dans le processus de radicalisation, la propagande numérique de Daech permet de cibler des sympathisants et de catalyser leur radicalisation pour les engager dans une action. Il est estimé qu’à la fin de l’année 2016, soit en trois ans à peine, Daech a persuadé au moins 30 000 combattants étrangers originaires d’une centaine de pays de faire le voyage vers la Syrie et l’Irak, soit davantage que pendant la guerre d’Irak (2003-2011) ou durant la guerre soviéto-afghane (1979-1989)67. Cela aurait été impossible sans les médias sociaux.
Aux États-Unis, Junaid Hussain a recruté neuf convertis dont deux « soldats du Califat » qui ont commis en mai 2015 un attentat dans un centre communautaire du Texas : « Les couteaux ont été aiguisés. Bientôt nous viendrons dans vos rues avec la mort et le massacre ! » annonce-t-il sur Twitter une heure avant le début de l’attaque68. En août 2015, Hussain, qui est devenu la troisième cible prioritaire des militaires américains, clique sur un lien compromis par les services secrets britanniques et dévoile involontairement sa géolocalisation. Un missile Hellfire tiré par un drone met fin à l’existence de celui qui, à 21 ans à peine, était devenu l’un des plus sanguinaires et redoutables guerriers de l’information.

La guerre des réseaux sociaux contre Daech
En réaction aux vidéos de l’été 2014, le Centre de communication stratégique contre le terrorisme (CSCC) tente de contrer la propagande de Daech. Les douze employés arabophones de l’équipe s’emploient à détourner le hashtag de Daech « La calamité s’abattra sur les États-Unis » (#CalamityWillBefallUS), en lui opposant le slogan « Réfléchissez encore, détournez-vous69 ». Le CSCC commence également la publication de tweets en anglais, et engage des « clashs » avec des djihadistes. Toutefois, en raison de la procédure de validation interne imposée par le département d’État, le CSCC tweete peu et très lentement, et les agents sous contrat chargés de le faire n’ont pas toujours l’agilité ni les codes des jeunes djihadistes qu’ils sont chargés d’affronter. « Les messages du département d’État, résume non sans humour un analyste américain, arrivent avec toute la grâce d’un père qui débarque dans une fête étudiante70. » Surtout, faute de relais pour amplifier la portée de leurs tweets, leur production ne représente que 1 % de celle de Daech71. « Nous étions tout simplement dépassés », témoigne Alberto Fernandez, dont l’équipe d’une quarantaine de personnes faisait face à 90 000 comptes Twitter de quelque 3 000 à 5 000 cyberdjihadistes de l’État islamique à travers le monde72. Daech diffuse jusqu’à 50 000 contenus par jour, quand les employés américains en publient laborieusement 35073. L’administration de la nation la plus puissante au monde se révèle donc incapable de rivaliser avec le réseau de propagande de Daech, qui a pris un avantage décisif dans la guerre des récits : « Daech gagne la guerre des médias sociaux », titre le New York Times en dévoilant un mémo interne rédigé par Richard Stengel74.
Ce n’est pas faute, pourtant, pour le CSCC, d’avoir cherché à frapper les esprits. Le 8 septembre 2014, l’équipe d’Alberto Fernandez publie sur YouTube une vidéo en anglais intitulée « Bienvenue au pays de l’État islamique », qui pastiche les codes des vidéos de recrutement de Daech et présente la réalité brutale du groupe terroriste : des images de mosquées détruites et de musulmans décapités, entrecoupées par des messages explicites comme « Le voyage est peu coûteux car vous n’aurez pas besoin d’un billet de retour ». Destinée aux musulmans américains, la vidéo est visionnée 1 million de fois, mais elle fait scandale et conduit la Maison-Blanche à présenter des excuses. Le sous-secrétaire d’État Richard Stengel en tire un enseignement fondamental : « Nous ne sommes pas le messager le plus efficace pour notre message75. » « Les gens veulent s’identifier à quelque chose, dit quant à lui Fernandez, et il est difficile de s’identifier à des institutions discréditées76. »
En outre, non seulement une organisation bureaucratique et centralisée est par essence peu réactive, mais le CSCC est également tenu de suivre la ligne diplomatique du gouvernement et ne peut pas, contrairement à ses adversaires, dissimuler son action derrière des organisations de façade ou nier la réalité sur le terrain.

Une guerre de l’information totale contre Daech
Le 12 septembre 2014, Barack Obama nomme le général John Allen émissaire spécial pour la coalition contre l’État islamique, avec pour mission d’engager des pays musulmans dans la guerre contre Daech. Lors de sa première réunion avec le département d’État, le général Allen lance : « La partie militaire est la moindre des choses. Nous devons gagner sur le champ de bataille de l’information77. » Puis il énonce sa stratégie de communication en trois points : « Façonner le récit avant l’événement, organiser à l’avance des structures tierces de validation, et brouiller les médias de l’opposition78. » L’objectif d’Allen est de recourir aux médias sociaux pour couper l’approvisionnement de Daech en combattants étrangers. Toutefois, ce projet implique un effort coordonné de l’ensemble du gouvernement américain, et se heurte à la fois à la lourdeur des processus administratifs du département d’État et à la concurrence redoutable entre les différentes agences de renseignement. Dès la fin de la réunion, un haut gradé de l’armée glisse à l’oreille de Richard Stengel : « Je sais comment vaincre Daech […]. Faites-les participer au processus inter-agences79. » Dans les mois qui suivent, Richard Stengel entreprend néanmoins de mobiliser des organisations sunnites du Moyen-Orient dans la guerre de l’information contre Daech et de recruter et former des influenceurs musulmans locaux. En juin 2015, il organise à Los Angeles la rencontre de créateurs de contenu du Moyen-Orient avec des scénaristes, producteurs et cadres d’Hollywood pour « discuter de la manière de créer un récit contre Daech80 ». En juillet 2015, il inaugure à Abu Dhabi le Centre Sawab (« le bon chemin », en arabe), une structure financée par les Émirats arabes unis qui vise à contrecarrer la propagande djihadiste, en particulier sur Internet.
Face à la menace que représente la propagande numérique de Daech, de nombreuses armées se dotent au même moment d’unités spécialisées dans la manipulation sur les médias sociaux. En 2015, la Grande-Bretagne a formé la 77e brigade, forte de 1 500 soldats, destinée à être un « agent de changement par le biais d’une activité d’information et de sensibilisation ciblée », tandis que l’OTAN lance son Centre d’excellence des communications stratégiques, centré sur « l’arsenalisation des médias sociaux81 ». Lorsque l’armée irakienne reprend Mossoul, en 2016, des officiers américains spécialisés dans la guerre de l’information l’accompagnent, ainsi que des tours de téléphonie mobile portatives. La campagne terrestre est en effet associée à une campagne virtuelle (#FreeMosul) sur les médias sociaux, amplifiée par les unités cyber américaines.
Au début de l’année 2015, une vidéo fait le tour du monde. Un homme portant un masque blanc avec une large moustache relevée aux deux extrémités et une fine barbe pointue condamne les crimes de l’État islamique et promet vengeance. La vidéo s’achève par ces mots : « Nous sommes des Anonymous. Nous sommes la Légion. » Pour la première fois, le monde assiste à une déclaration de guerre publique de la part d’un acteur non étatique opérant quasi exclusivement dans le cyberespace. Le collectif Anonymous est apparu en 2006 sur le forum anonyme d’échanges d’images (imageboard) 4chan. Ses membres entendent défendre la liberté d’expression et provoquer des changements politiques en conjuguant le piratage (hacking) avec le cyberactivisme. En 2011, ils ont cherché à favoriser les révoltes arabes en lançant des attaques contre les sites gouvernementaux. En 2015, après la diffusion de leur vidéo, les hacktivistes d’Anonymous s’emploient à « troller » les militants de Daech sur les réseaux et à signaler aux plateformes les comptes à supprimer. Dans les mois qui suivent, ils revendiquent la responsabilité de la fermeture de 70 000 comptes Twitter et 149 sites de Daech82. Des équipes de volontaires ont conçu des algorithmes pour bannir de Twitter les comptes de Daech aussitôt qu’ils étaient recréés. Après la décapitation brutale de deux otages japonais, des hacktivistes japonais conçoivent des programmes informatiques bombardant les termes de recherche Google liés à Daech par un personnage de manga fictif, ISIS-chan, qui s’emploie à contrer ISIS tout en collectant autant de melons que possible. Cette image, devenue virale, supplante Daech dans le classement des algorithmes de Google. D’autres se sont fait passer pour des recrues potentielles afin d’infiltrer Daech et de transmettre aux gouvernements occidentaux des informations permettant d’identifier ses militants. Les hacktivistes d’Anonymous ont ébranlé l’appareil de propagande de l’État islamique, démontrant que la guerre de l’information moderne fait de chacun un combattant en ligne potentiel : sur les théâtres de conflits numériques, un « j’aime » (like), un partage ou un signalement peuvent suffire à produire des effets significatifs.
La pression des États et de la société civile s’accroît sur les plateformes numériques, qui commencent à réagir à partir de 2015. Twitter suspend de nombreux comptes de Daech, qui a réagi en générant jusqu’à plusieurs centaines d’itérations du même compte : « Twitter est devenu un champ de bataille », se plaint un militant de Daech à la mi-201583. Le moteur de recherche Google, de son côté, s’est doté d’un programme redirigeant les auteurs de recherches telles que « Comment rejoindre Daech » vers des vidéos YouTube anti-Daech sélectionnées par une équipe interne vouée à la lutte contre l’extrémisme. Enfin, Facebook, poursuivi en justice par des parents de victimes américaines d’attentats du Hamas qui l’accusent d’avoir « sciemment fourni un soutien matériel » aux terroristes en diffusant leur propagande, se dote d’une équipe antiterroriste de 150 personnes84. À la fin de l’année 2016, les grandes plateformes numériques américaines ont toutes appliqué à la propagande terroriste des techniques automatisées de détection et de suspension. En 2016, il y a six fois plus de contenu anti-Daech sur Internet que de contenu pro-Daech, et seul 0,0124 % du contenu de Twitter est favorable à l’État islamique85. Les États démocratiques ont donc rattrapé leur retard dans la guerre de l’information contre Daech, qui se retrouve confiné dans le Darknet et les messageries cryptées, où l’organisation terroriste ouvre un nouveau front, moins visible.
Le journalisme citoyen, particulièrement depuis l’avènement des smartphones, a ainsi remis radicalement en cause le modèle centralisé de collecte et de diffusion de l’information que la sociologue Gaye Tuchman avait qualifié en 1978 de « filet de l’information » (News Net), cet ordre imposé à la réalité sociale par le personnel des organismes de presse86. Non seulement les médias sociaux ont démocratisé la création de contenu, en mettant à disposition des outils permettant d’atteindre à peu de frais une vaste audience, mais ils ont permis un enrôlement massif de militants aux confins du virtuel et de l’opérationnel. Ils ont transformé en profondeur les conflits, autant dans la manière dont ceux-ci sont menés que dans celle dont ils sont rapportés et perçus par les opinions publiques. « Au XXIe siècle, observe Joseph Nye, les conflits auront moins pour objet de déterminer quelle armée gagne que quel récit l’emporte87. »



Chapitre 6
La Russie déclenche la guerre totale de l’information
Le dimanche 4 décembre 2011, le parti de Vladimir Poutine, alors Premier ministre, obtient difficilement la majorité absolue aux élections législatives russes. Dès le lendemain, l’Organisation pour la sécurité et la coopération en Europe (OSCE), qui a déployé 160 observateurs en Russie, dénonce de nombreuses fraudes et notamment un bourrage des urnes. Le même jour, la secrétaire d’État Hillary Clinton déclare que les États-Unis ont de sérieuses inquiétudes concernant le déroulement du scrutin, et que « les électeurs russes méritent une enquête complète sur toutes les informations crédibles faisant état de fraudes et de manipulations électorales1 ». Le lendemain, elle affirme devant des ministres de l’OSCE que les élections russes n’ont été « ni libres ni équitables ». Elle rappelle également que les « droits exercés dans le cyberespace méritent autant de protection que ceux exercés dans l’espace réel2 » car, au même moment, en Russie, plusieurs partis politiques contestent les résultats, et une vague de protestation s’organise sur les médias sociaux, tandis que des « hackers patriotes » encouragés par le FSB bloquent les sites de 14 médias russes indépendants. Sur YouTube, la vidéo d’un commissaire électoral remplissant lui-même les bulletins de vote devient virale3. Le 5 décembre, 5 000 personnes manifestent aux cris de « Poutine est un voleur » et « La Russie sans Poutine », tandis que 35 000 indiquent sur Facebook qu’elles prévoient de manifester le samedi suivant. Le jeudi 8 décembre 2011, tandis que Hillary Clinton soutient ouvertement les manifestants russes, Vladimir Poutine dénonce une ingérence américaine dans le processus électoral, et accuse publiquement la secrétaire d’État d’avoir fomenté la contestation russe contre les élections. « Elle a, dit-il, donné le ton à certaines de nos personnalités publiques à l’intérieur du pays, leur a envoyé un signal. Ils ont entendu ce signal et se sont mis au travail avec le soutien du département d’État américain4. » Le même jour, Pavel Durov, le fondateur de VK, le réseau social le plus populaire en Russie, fait savoir sur le Web que les services de sécurité russes lui ont demandé de fermer les pages gérées par des militants de l’opposition et de partager des données sur ses utilisateurs. Celui que l’on surnomme « le Mark Zuckerberg de Russie » rend publiques les demandes officielles, et fait connaître son refus de façon provocante en postant un tweet avec l’image d’un chien dans un sweat à capuche et la langue pendante. En 2011, le principal théoricien russe de la guerre de l’information, dont la pensée inspire Vladimir Poutine, est Igor Panarin. Cet ancien officier du KGB, doyen de l’Académie diplomatique, a consacré une douzaine d’essais à la guerre de l’information, et considère qu’une guerre mondiale oppose en la matière le « monde atlantique », dirigé par les États-Unis, et le « monde eurasien », dirigé par la Russie5. Il est convaincu non seulement qu’une « guerre hybride » américaine a causé l’effondrement de l’URSS, mais que les révolutions de couleur sont les signes d’une nouvelle offensive informationnelle américaine contre la Russie. En conséquence, il plaide en faveur d’une réponse symétrique, et encourage le Kremlin à recourir à la « guerre en réseau* » pour provoquer l’effondrement des États-Unis et le déclin de l’Occident. Il fait référence à un concept américain de la fin des années 1990, qui décrit à l’origine l’amélioration de l’efficacité des unités militaires par la collecte et l’exploitation d’informations en temps réel, et qui a été réinterprété en 2007 par le géopoliticien slavophile Alexandre Douguine comme l’exploitation de réseaux non militaires pour saper l’autorité de l’adversaire en générant des dissensions au sein de sa société6. L’objectif de la « guerre en réseau », selon celui que l’on considère souvent comme « l’idéologue de Poutine », est d’agréger et de manipuler des informations, puis de les distribuer à des réseaux actifs de minorités (sociales, ethniques, sexuelles) au sein de la société adverse, à des réseaux artificiels d’ONG, de think tanks et de pseudo-experts, et enfin à des réseaux d’agents d’influence, notamment politiques. Selon Douguine, les révolutions de couleur participent d’une « guerre en réseau » menée par les États-Unis contre la Russie, qui doit se doter de capacités similaires si elle veut contrer l’agression occidentale. Vladimir Poutine partage d’autant plus son point de vue que le sénateur républicain John McCain, qui a indiqué publiquement que « Vladimir Poutine et d’autres “dictateurs” pourraient se sentir “nerveux” après la mort de Mouammar Kadhafi en Libye7 », a tweeté le 6 décembre : « Cher Vlad, le Printemps arabe arrive dans un quartier près de chez vous ». Ces provocations achèvent de convaincre le maître du Kremlin que les États-Unis cherchent à le renverser. L’heure est par conséquent à ce que l’on nomme en diplomatie la « réciprocité », c’est-à-dire des représailles. Le Kremlin s’engage alors dans une « guerre de réseau » sans merci contre les États-Unis et leurs alliés.
La reprise en main des médias sociaux russes
Dans les jours qui suivent les déclarations d’Hillary Clinton, tandis que la Russie connaît ses plus importantes manifestations depuis 1991, la riposte s’organise en ligne contre ce que le Kremlin considère comme les réseaux de l’adversaire. Elle est pour l’essentiel le fait des jeunesses poutiniennes, les Nachi. Formés à harceler les « traîtres », ils se sont manifestés pour la première fois en ligne en 2007 lors de la cyberattaque visant l’Estonie. Dès le 10 décembre 2011, ils se lancent dans des opérations de trolling des pages des contestataires et de piratage des sites Web des organisations indépendantes qui dénoncent la fraude électorale8. À travers un botnet, un ensemble d’ordinateurs exploités en réseau, ils utilisent 25 860 comptes frauduleux situés dans le monde entier pour envoyer 440 793 tweets dans le but de perturber les conversations politiques de l’opposition en inondant leurs hashtags de contenus pro-Poutine9. Sur les réseaux sociaux, ces hackers poutiniens, épaulés par le FSB, harcèlent les opposants en ligne, et défendent la candidature de leur champion à un troisième mandat présidentiel. En 2015, un ancien agent du Kremlin a raconté comment lui et deux partenaires avaient simulé un véritable débat, l’un en publiant un commentaire anti-Poutine sur Internet, les deux autres lui opposant des arguments supérieurs, des liens de soutien et, au besoin, des photos truquées10. En 2014, plus de la moitié des tweets sur la politique russe postés par des utilisateurs actifs proviennent de bots et de trolls11.
Le Kremlin accentue ensuite le contrôle d’Internet. Aussitôt qu’il est réélu à la présidence, Vladimir Poutine nomme Igor Shchegolev, un ancien du KGB qui a été correspondant de l’agence TASS à Paris, assistant présidentiel chargé de l’Internet. Le 7 mai 2012, la Douma adopte un projet de loi instaurant un filtrage d’Internet à l’échelle nationale. Mis en œuvre en novembre par les fournisseurs d’accès sous l’autorité du régulateur russe des télécommunications, Roskomnadzor, il repose sur la technologie de l’inspection profonde des paquets (Deep Packet Inspection, DPI), qui permet de supprimer ou modifier automatiquement des contenus spécifiques. En juillet 2014, au prétexte de protéger les Russes contre l’espionnage de la NSA à la suite des révélations d’Edward Snowden, la loi no 242 oblige les plateformes à héberger sur le territoire de la Russie les données appartenant à des personnes physiques et morales russes. Cela permet au système national d’écoutes numériques (SORM) du FSB d’accéder au contenu des médias sociaux et d’intercepter les messages et les informations transmis par les fournisseurs d’accès à Internet étrangers et les services tels que Gmail. Google réagit en fermant son centre de recherche et développement à Moscou, tandis que Facebook et LinkedIn renoncent purement et simplement au marché russe. En 2016, la loi Iarovaïa oblige les fournisseurs d’accès russes ainsi que les plateformes en ligne à conserver les données de leurs utilisateurs sur une période allant de six mois à trois ans, et à envisager la possibilité de « portes dérobées » (backdoors) qui donnent accès aux autorités. En 2017, la loi russe restreint également l’usage des réseaux privés virtuels (VPN), qui permettent aux internautes de masquer leur localisation. À la même période, le Kremlin encourage le développement d’une offre nationale de stockage et d’hébergement de données, et en particulier la construction, avec le concours d’investisseurs chinois, de gigantesques centres de données (data centers) en Sibérie méridionale. L’Internet russe se sépare de plus en plus du réseau mondial.
En même temps qu’il cherche à ainsi protéger la Russie des ingérences numériques étrangères, Vladimir Poutine organise la reprise en main des médias sociaux russes. En 2014, Pavel Durov est faussement accusé d’avoir roulé avec sa Mercedes sur le pied d’un agent de la circulation et, de crainte d’être emprisonné, il accepte de vendre les parts de sa société et de fuir le pays12. VKontakte échoit au groupe mail.ru, propriété de l’oligarque Alicher Ousmanov, proche de Vladimir Poutine. Le 4 avril 2014, ce dernier qualifie Internet de « projet spécial de la CIA » et reproche au moteur de recherche Yandex d’être passé sous influence occidentale en acceptant des Américains et des Européens dans son capital13. La société réagit aussitôt en recrutant un proche du Kremlin dans son conseil d’administration avant d’accepter quelques mois plus tard de placer trois de ses services en ligne (le cloud, la messagerie et son réseau social Moi-Krug), dans le champ d’application du système SORM. Le 5 mai 2014, Vladimir Poutine promulgue une loi imposant aux blogueurs russes qui attirent plus de 3 000 lecteurs par jour de s’enregistrer auprès de l’agence étatique de surveillance de l’Internet, de publier leurs noms et leurs coordonnées, et d’obéir à toutes les réglementations relatives aux médias de masse. Les blogueurs s’exposent même à des poursuites pour les fausses informations publiées dans les commentaires laissés par les internautes, ce qui les met à la merci des trolls du Kremlin14. Le 10 juin 2014, le président russe rencontre pour la première fois depuis 1999 les dirigeants de l’Internet russe, qui représentent désormais 1,3 million de salariés, 143 milliards de dollars de chiffre d’affaires et 8,5 % du PIB russe15. À la différence de la précédente rencontre, plus personne autour de la table n’ose lui tenir tête.
Vladimir Poutine a plus que jamais conscience de l’enjeu stratégique que représente le Web dans la guerre de l’information : « Les progrès rapides des médias électroniques, déclare-t-il en 2014, ont donné une importance considérable aux informations et en ont fait une arme redoutable qui permet de manipuler l’opinion publique16. » Au nom de la défense informationnelle contre les manipulations américaines, il engage son pays à marche forcée dans la guerre de l’information. « Nous étions arrivés à la conclusion, témoigne le général russe Pavel Zolotarev, […] que la manipulation dans la sphère de l’information est un outil très efficace17. » À partir de 2012, le Kremlin charge le fonds d’investissement étatique Rusnano et le Centre de recherche et de développement Skolkovo, qui ont pour mission de développer les nanotechnologies et l’intelligence artificielle, d’investir massivement dans la Silicon Valley afin d’y accéder aux technologies numériques de pointe. Les services de renseignements extérieurs accentuent au même moment leurs efforts pour s’emparer de secrets technologiques, comme au plus fort de la guerre froide. En 2015, Vladimir Poutine fait adopter une nouvelle doctrine russe de la sécurité de l’information, qui affirme que « [l]es services spéciaux de certains États fournissent des informations et exercent une influence psychologique visant à déstabiliser la situation politique et sociale dans diverses régions du monde, ce qui a pour effet de porter atteinte à la souveraineté et à l’intégrité territoriale d’autres États18 ». Enfin, en 2017, le président russe fait du passage à une « économie numérique » un axe majeur de son projet politique, et considère désormais l’intelligence artificielle comme un enjeu de sécurité nationale : « Celui qui deviendra le leader dans ce domaine, dit-il, sera le maître du monde19. » Plus que jamais, la Russie entend protéger sa sphère informationnelle des ingérences étrangères, au moment même où elle s’est engagée dans des ingérences à grande échelle dans les sphères informationnelles occidentales.

Le durcissement de la « force douce »
En campagne pour un troisième mandat, début 2012, Vladimir Poutine dénonce l’emploi par les États-Unis du soft power « pour manipuler l’opinion et pour intervenir directement dans la politique intérieure de pays souverains », et qualifie d’« inacceptables » les activités des « pseudo-ONG […] dont le but est de déstabiliser la situation de tel ou tel pays avec un soutien étranger20 ». Réélu le 4 mars 2012 avec près de 64 % des voix, il fait aussitôt adopter des mesures restreignant le droit de manifester et élargissant la notion de « haute trahison » à tous ceux qui « assistent les États étrangers ou les organisations internationales financièrement ou par leur expertise » : ces derniers encourent désormais une peine de vingt ans de détention21. La loi du 20 juillet 2012 sur les « agents étrangers » oblige quiconque reçoit un « soutien » de l’extérieur de la Russie à s’enregistrer comme « agent étranger » et à mentionner cette qualité dans toutes ses publications. En septembre 2012, Moscou expulse purement et simplement l’Agence américaine pour le développement international (USAID), accusée d’influencer la politique intérieure russe.
Dans le même temps, la Russie s’engage dans une politique de réciprocité en mettant la « force douce » russe au service de la déstabilisation des pays occidentaux ou sous influence occidentale. À l’été 2012, Vladimir Poutine annonce la création de l’Union économique eurasienne, et qualifie l’étranger proche de « monde russe » : sous couvert de « protéger » les Russes de l’étranger, la Russie se lance alors dans un vaste chantier de déstabilisation des pays voisins qui échappent ou tentent d’échapper à sa sphère d’influence22. En octobre 2012, le Kremlin remporte une première victoire en Géorgie, où le candidat prorusse, Bidzina Ivanichvili, remporte les élections face au candidat soutenu par le président Mikheil Saakachvili, discrédité par la diffusion opportune, quelques jours avant le scrutin, de vidéos montrant des tortures dans les prisons.
En 2013, la doctrine de politique étrangère russe définit le soft power comme « une boîte à outils complète qui vise à accomplir des objectifs de politique étrangère […] par des méthodes et des technologies alternatives à la diplomatie traditionnelle23 ». La même année, une réforme de l’audiovisuel extérieur public aboutit à la fusion de RIA Novosti et de la radio La Voix de la Russie au sein de la nouvelle agence Rossiya Segodnia (« La Russie d’aujourd’hui »), dont Margarita Simonian devient rédactrice en chef en 2014. Rossiya Segodnia, bien mieux dotée budgétairement que ses anciennes composantes, a le statut d’entreprise unitaire d’État, accordé à des structures dont les activités sont considérées comme hautement stratégiques.
Toutefois, la principale arme informationnelle russe est plus que jamais RT, dont le budget, financé par l’État, est considérablement augmenté pour être porté au niveau de celui de France Médias Monde, de la Deutsche Welle ou du BBC World Service. En 2020, la Russie consacre à ses médias internationaux un tiers de ses crédits dédiés aux médias, contre 7 % en France24. En avril 2013, la chaîne se dote de son agence de production de vidéos, Ruptly. Installée à Berlin, elle compte une centaine de salariés et fait appel à des milliers de pigistes dans une centaine de pays. Elle se spécialise dans la couverture d’événements en direct, par la diffusion d’images brutes qui alimentent l’ensemble du réseau RT. La Russie accentue sa guerre de l’information en Europe en y lançant trois nouvelles antennes de RT : RT UK (octobre 2014), RT Deutsch (novembre 2014), et RT France (2015). Le 10 novembre 2014, l’agence RIA Novosti est remplacée par une agence de presse internationale multimédia, Sputnik, tandis que la direction de Rossiya Segodnia est confiée à Dmitri Kisselev, que le Moscow Times qualifie de « chef de la propagande du Kremlin » et qui avait menacé en 2012 de réduire les États-Unis en « poussière radioactive25 ».
Les équipes de RT et Sputnik ne cessent par la suite de croître jusqu’à atteindre près de 5 000 salariés répartis dans une dizaine de bureaux en Russie et à l’étranger. RT revendique en 2018 pas moins de 100 millions de téléspectateurs hebdomadaires, dont 43 millions en Europe, tandis que ses médias en ligne attirent 43 millions de visiteurs par mois, grâce aux relais dont ils disposent sur YouTube et Facebook et au recours massif à des stratégies offensives de référencement sur les moteurs de recherche Google et Yandex, ainsi qu’à des publicités ciblées sur Facebook et Twitter26. Quant à l’agence Sputnik, elle cumule 26 millions de visiteurs mensuels, principalement en Turquie (4,6 millions), en France (2,4 millions) et au Brésil (2,1 millions). Seule la branche internationale de la BBC fait mieux que les médias russes.

Le déclenchement de la « guerre hybride » en Ukraine
En 2013, le général Valeri Guerassimov, chef d’état-major des armées russes depuis l’année précédente, publie un article très remarqué dans lequel il théorise le recours à l’information à des fins militaires. Il constate que la distinction entre l’état de guerre et l’état de paix tend à s’effacer au XXIe siècle, et que les règles de la guerre se transforment : « Les moyens non militaires, écrit-il, ont vu leur rôle s’accroître pour atteindre des objectifs stratégiques et politiques, et, dans de nombreux cas, dépassent de loin par leur efficacité la force des armes27. » Qu’elles soient économiques, informationnelles ou humanitaires, « les actions asymétriques, ajoute-t-il, se sont largement diffusées, permettant de niveler la supériorité de l’adversaire dans le conflit armé ». Sans l’employer, il fait référence à la définition que les penseurs militaires russes donnent de la « guerre hybride », qui est plus large que la définition originale américaine. Ces derniers conçoivent en effet la « gibridnaya voyna » moins comme l’hybridation à l’échelle opérationnelle d’opérations de guerre conventionnelle, de guerre asymétrique et d’outils non conventionnels, que comme le recours à des moyens essentiellement non militaires, pour mener une « guerre politique » visant à amplifier les polarisations politiques, idéologiques, économiques et autres fractures sociales au sein de la société de l’adversaire au point de rendre ce dernier incapable de combattre28. Sur le plan opérationnel, Guerassimov dote l’armée russe d’un centre de contrôle de la défense nationale, le NTsOuo, chargé de coordonner à la fois les actions militaires, le renseignement et les opérations sur Internet. Parallèlement, plusieurs dizaines d’établissements d’enseignement et de recherche se consacrent à la militarisation de l’information, sous la tutelle du FSB et du GRU.
Dès la fin de l’année 2013, cette nouvelle stratégie du Kremlin est mise à l’épreuve en Ukraine. Le 21 novembre 2013, à la suite de la décision du gouvernement ukrainien de ne pas signer l’accord d’association avec l’Union européenne, un journaliste ukrainien d’origine afghane, Mustafa Nayyem, lance sur Facebook un appel à manifester sur la place de l’Indépendance (Maidan Nezalezhnosti) de Kiev. Les manifestations prennent de l’ampleur à mesure que le gouvernement prorusse entreprend de les réprimer. Le mouvement est appelé Euromaidan, en référence à un hashtag Twitter combinant « Europe » et « Maidan Nezalezhnosti ». Début 2014, un mémorandum russe décrit les mesures à prendre si le président Viktor Ianoukovitch devait être renversé. « Pour lancer le processus de “dérive prorusse” de la Crimée et des territoires de l’est de l’Ukraine, peut-on y lire, il faut créer au préalable des événements susceptibles de conférer à ce processus une légitimité politique et une justification morale ; il faut également élaborer une stratégie de relations publiques qui attire l’attention sur la nature forcée et réactive des actions de la Russie et des élites politiques prorusses du sud et de l’est de l’Ukraine29. » Le président Ianoukovitch et la Russie dénoncent alors dans les manifestations l’action de « fascistes » et de « nazis », en même temps qu’une ingérence occidentale inacceptable.
Sur les chaînes russes tournent en boucle les images des visites de soutien aux manifestants de Maidan de Victoria Nuland, secrétaire d’État adjointe des États-Unis aux Affaires européennes et eurasiennes, le 11 décembre 2013, et du sénateur John McCain, bête noire du Kremlin, quatre jours plus tard. Ce dernier est accompagné par le sénateur Chris Murphy du Connecticut – un État comptant une importante communauté ukrainienne –, qui s’exclame : « L’avenir de l’Ukraine est entre les mains de l’Europe, et les États-Unis sont aux côtés de l’Ukraine30. » La présence de Victoria Nuland agace tout particulièrement Vladimir Poutine. En effet, cette petite-fille de juifs russes orthodoxes qui ont émigré dans le Bronx après avoir échappé au régime de Staline était porte-parole de Hillary Clinton en 2011, et a toujours été en faveur d’une politique de fermeté à l’égard de la Russie. Du point de vue du Kremlin, son soutien affiché est une provocation doublée d’une ingérence inadmissible dans l’« étranger proche », c’est-à-dire la sphère d’influence russe. Vladimir Poutine y répond comme il a appris à le faire au KGB, et comme il n’était plus d’usage de le faire depuis très longtemps : le 7 février, un assistant du vice-premier ministre russe signale la publication sur YouTube d’un enregistrement d’une conversation téléphonique datant du 28 janvier 2014 entre Victoria Nuland et Geoffrey Pyatt, l’ambassadeur américain en Ukraine, au cours de laquelle la secrétaire d’État adjointe exprime sa frustration à l’égard des tergiversations diplomatiques de l’Union européenne (UE) : « Que l’UE aille se faire foutre (Fuck EU !) », dit-elle à l’ambassadeur, qui lui répond : « Exactement31. » L’enregistrement est monté de sorte de le faire apparaître comme l’expression d’une rupture dans les relations entre les États-Unis et l’Union européenne, et sa diffusion provoque aussitôt une crise diplomatique à un moment particulièrement opportun pour le Kremlin, qui utilise la vidéo pour présenter Maidan comme une conspiration américaine. Le département d’État américain qualifie la fuite de « nouveau coup bas dans l’art de la manipulation russe32 ».
Le 22 février 2014, le président Ianoukovitch est destitué par le Parlement ukrainien. À peine cinq jours plus tard, des soldats masqués de la Fédération de Russie vêtus d’uniformes militaires verts non identifiés et munis d’équipements militaires russes s’emparent des lieux stratégiques de Crimée et y hissent des drapeaux russes. Ces « petits hommes verts », comme les surnomme la presse occidentale, sont des Spetsnaz, des forces d’opérations spéciales russes.
Le récit russe repose sur trois arguments répétés à l’infini : les manifestants proeuropéens de Maidan sont des nazis qui haïssent la Russie, l’Ukraine est historiquement une partie de la Russie, et l’Occident est la source de l’instabilité du pays. La propagande russe exacerbe l’importance de Pravy Sektor (Secteur droit), la milice d’extrême droite ukrainienne, dont les militants sont au premier rang d’Euromaidan, jusqu’à prétendre que son leader, Dmytro Yarosh, dirige désormais l’Ukraine, alors que son parti n’obtient que 0,7 % des voix lors de l’élection présidentielle du 25 mai 2014. Contre l’évidence, Vladimir Poutine affirme devant la presse qu’il n’y a pas de troupes russes en Crimée, mais des « milices locales » défendant les droits des « Russes ethniques » en Crimée. Installé dans la foulée, un gouvernement prorusse organise un référendum, le 16 mars, puis signe le 18 mars au Kremlin un traité intégrant officiellement la Crimée dans la Fédération de Russie. La Russie a ainsi envahi et annexé un territoire étranger sans qu’aucune guerre ne soit déclarée, et en parvenant à dissuader les pays occidentaux d’intervenir. D’une certaine manière, les opérations militaires russes, d’ampleur limitée, sont intervenues en soutien des opérations d’information à destination des populations ukrainiennes et mondiales, qu’il s’agissait de persuader de la puissance de l’armée russe.
Par la suite, la Russie entretient des troubles dans les régions russophones de l’est de l’Ukraine, en même temps qu’elle orchestre une campagne médiatique pour dénoncer l’action des partisans d’Euromaidan et légitimer son soutien aux deux républiques prorusses autoproclamées de Donetsk et Lougansk. L’incendie de la Maison des syndicats d’Odessa, qui cause la mort de 42 manifestants prorusses le 2 mai 2014, conduit le ministre russe des Affaires étrangères à déclarer qu’il est désormais du devoir solennel de la Russie « de ne pas permettre au fascisme de se répandre en Europe et dans le monde entier33 ». Le chef de l’administration présidentielle russe, Sergeï Ivanov, affirme quant à lui que la Russie fait face à une « guerre de l’information » qui lui est déclarée à l’échelle mondiale par « l’Occident », et en premier lieu les États-Unis34. Le général Philip Breedlove, commandant suprême des forces alliées de l’OTAN, qualifie l’offensive russe dans le Donbass de « blitzkrieg de l’information le plus étonnant que nous ayons vu dans l’histoire de la guerre de l’information35 ». Pendant des décennies, l’OTAN avait élaboré des plans complexes de défense de l’Europe en cas d’invasion russe, mais elle n’était pas préparée à une telle offensive informationnelle.

Les « usines à trolls » russes
Dans cette guerre, la Russie dispose d’une arme secrète : ses fabriques d’information travaillant sous contrat pour l’État. En 2013, favorablement impressionné par l’efficacité des techniques employées par les Nachi, le Kremlin a sollicité des entreprises privées pour qu’elles offrent les mêmes services en ligne, en contrepartie de gros contrats. Parmi la douzaine d’entreprises qui les obtiennent figure la société Concord, de l’oligarque Evgueni Prigojine, très proche de Vladimir Poutine. Le 9 septembre 2013, la Novaïa Gazeta, un journal russe indépendant, révèle l’existence à Olgino, dans la banlieue de Saint-Pétersbourg, de « fabriques clandestines de l’information », recrutant sur Internet « des opérateurs en ligne pour formuler des commentaires sur Internet36 ». L’Internet Research Agency (IRA), secrètement créée et financée par Prigojine, qui obtient en contrepartie des contrats du Kremlin pour ses activités officielles, emploie des centaines d’opérateurs qui cherchent dans un premier temps à désorganiser l’opposition, avant d’étendre leurs opérations à l’étranger. Le recours à des prestataires privés permet au Kremlin de maintenir la fiction de « hackers patriotiques » agissant en toute indépendance, tout en démultipliant les effets de sa guerre de l’information numérique.
Vitaly Bespalov est l’un des rares trolls de l’IRA qui a livré son témoignage. Originaire de Sibérie, journaliste free-lance, il est recruté en août 2014 moyennant 900 dollars par mois pour rédiger, douze heures par jour, vingt articles de 800 mots en vue d’alimenter un faux site Internet ukrainien destiné aux russophones d’Ukraine et de le faire apparaître dans les résultats de recherche sur Google et Yandex. Il doit utiliser des tournures de styles ukrainiennes et s’abstenir de critiquer la Russie ou ses alliés. Il est chargé ensuite de créer de faux sites ukrainiens et de générer le maximum de trafic pour un site en russe consacrant une partie de son contenu, positive, à la Russie, et une autre, négative, à l’Ukraine et aux États-Unis. Bespalov ignore tout de son employeur, mais il remarque rapidement que le bâtiment de l’agence, 55 rue Savuskhina, est gardé par le FSB, ce qui dénote son caractère stratégique. Au bout de quelques jours, en échangeant avec ses collègues, qui travaillent sur des projets similaires, il se rend compte qu’il est désormais un fantassin dans une guerre totale de l’information contre l’Ukraine. Il a, depuis, témoigné de la structure de l’IRA en 201437 : au premier étage, le « département des participations médiatiques » crée de faux sites Web russes et ukrainiens, ainsi que de fausses agences de presse, dont une prétendument basée à Kharkiv en Ukraine. Au deuxième étage, le département des médias sociaux réalise des caricatures et des images virales (mèmes) pour soutenir la politique du Kremlin en Ukraine. Au troisième étage sont produits de faux blogs, tant ukrainiens qu’américains, qui reprennent des informations produites deux étages plus bas. Enfin, au quatrième étage se trouvent les trolls proprement dits, dotés d’innombrables cartes SIM et chargés de créer des faux comptes (sock puppets) sur les médias sociaux occidentaux et russes, et de poster des contenus prorusses dans les sections de commentaires de médias étrangers. L’agence emploie également des graphistes et des experts en « optimisation pour les moteurs de recherche » (SEO) pour assurer la plus grande portée possible à ses contenus. Les employés de l’IRA sont l’équivalent numérique des « petits hommes verts » de Crimée. Lorsque l’existence de l’usine à trolls est révélée au grand jour, en 2017, les employés sont réunis par leurs responsables, qui leur déclarent qu’ils doivent être fiers et non pas honteux de leur travail : « C’est une guerre de l’information, et c’est officiel38. »
En Ukraine, à l’époque, la principale riposte à l’offensive informationnelle russe provient de citoyens. En janvier 2014, Anna Sandalova, une femme au foyer qui a travaillé pendant quinze ans dans les relations publiques, crée sur Facebook un groupe privé destiné à collecter des fonds pour acheter des médicaments et des vêtements chauds pour les manifestants d’Euromaidan. Puis, lorsque les troupes russes annexent la Crimée sans que l’armée ukrainienne, sous-équipée et dévastée par des décennies de corruption, ne réagisse, elle devient administratrice du groupe Facebook « Soutenir l’armée d’Ukraine », dédié à la collecte de fonds pour fournir des équipements militaires aux soldats ukrainiens qui combattent les séparatistes prorusses dans le Donbass. Elle leur achemine des uniformes fabriqués en Allemagne et au Royaume-Uni, ainsi que des appareils de vision nocturne. Dès le mois de mars, son groupe, constitué d’une cinquantaine de volontaires, organise même l’évacuation de 200 soldats ukrainiens de Crimée en leur faisant franchir la frontière officiellement fermée par la Russie. Avec environ 8 700 abonnés, le groupe d’Anna lève 1,3 million de dollars en quelques mois39.
Au bout de quelques semaines, Anna Sandalova entretient des relations régulières avec des militaires de haut rang, et des groupes comparables au sien se sont constitués dans toute l’Ukraine, doublant l’État ukrainien d’un « État virtuel » décentralisé qui contourne la lourdeur bureaucratique et la corruption endémique pour se charger d’organiser l’hébergement des réfugiés, d’acheter des camions, ou de trouver des solutions innovantes en vue d’installer des équipements militaires sur du matériel civil. L’importance de ces groupes Facebook n’échappe pas aux responsables de l’OTAN, qui organisent à Kiev des formations aux actions civilo-militaires (CIMIC), dont Anna bénéficie en novembre 2014. Ces civils engagés sur les médias sociaux pour soutenir l’effort de guerre sont un nouveau type de soldats, qui ne portent pas d’armes, mais qui ont la capacité d’influencer le cours de la guerre pratiquement en temps réel.

La stratégie du chaos en Europe
À partir de 2012, la stratégie russe du chaos est appliquée à grande échelle pour affaiblir l’Europe en remettant en cause tant son unité que son soft power politique et culturel. Désormais, le Kremlin ne se contente plus de contester l’hégémonie occidentale : il entreprend d’en saper les fondements, en mettant tous les moyens informationnels à la disposition de ces objectifs, à commencer par sa diplomatie publique, ses médias internationaux, ses services de renseignement, et ses fermes de trolls. Conscient que la Russie ne peut pas affronter les États-Unis ou l’OTAN par des moyens militaires conventionnels, Vladimir Poutine recourt, comme Lénine avant lui, à la manipulation de l’information dans le but d’une part de modifier la perception qu’ont les Occidentaux de la force militaire russe et de sa propre détermination à entrer en guerre, d’autre part d’affaiblir la détermination et l’unité au sein des pays occidentaux. Pour ce faire, la propagande russe donne une caisse de résonance à toutes les forces centrifuges, à toutes les voix critiques, ainsi que le plus grand retentissement possible aux tensions sociales et aux attentats terroristes. Tous les mouvements sociaux font l’objet d’une couverture très approfondie de la part de RT, qui propose un miroir inversé des « révolutions de couleur » dans l’espace soviétique, telles qu’elles avaient été couvertes par les médias occidentaux. Partis d’extrême droite et d’extrême gauche, souverainistes et antiglobalistes, chrétiens traditionalistes, eurosceptiques et europhobes, indépendantistes et irrédentistes : tous, sans nécessairement le savoir, sont intégrés dans l’orbite de la machine de guerre informationnelle russe. La propagande russe cherche à miner l’Union européenne de l’intérieur, à dévaloriser l’Occident et à retourner la démocratie contre elle-même. En 2014, elle soutient les partisans de l’indépendance de l’Écosse lors du référendum, et lorsque le « non » l’emporte, les médias et les trolls russes diffusent des vidéos prétendant montrer des fraudes électorales40. Aux Pays-Bas, elle interfère dans la campagne référendaire d’avril 2016 sur l’accord d’association entre l’Ukraine et l’Union européenne, en diffusant notamment de fausses vidéos prétendant montrer des terroristes ukrainiens qui feraient des ravages dans les villes néerlandaises41. En Espagne, le Kremlin soutient les sécessionnistes catalans lors des référendums de 2014 et 2017. Le 26 octobre 2017, à la veille de la proclamation unilatérale d’indépendance, tandis que les médias russes décrivent une situation de quasi-guerre civile, Nikolay Sadovnikov, un homme d’affaires proche de Vladimir Poutine, propose même au président de la généralité de Catalogne « 10 000 soldats russes » et le paiement de la dette catalane42.
Partout en Europe, la Russie soutient activement les partis d’extrême droite, qu’il s’agisse du parti Ataka en Bulgarie, du parti de la Liberté en Autriche, du Vlaams Belang en Belgique, du Parti des Finlandais, du Front national en France, de la Ligue du Nord en Italie, d’Aube dorée en Grèce, ou du parti Jobbik en Hongrie. En Allemagne, Alternative für Deutschland (AfD) est financé et soutenu médiatiquement par la Russie depuis sa création en 2013. L’AfD cible les quelque 3 millions d’Allemands russophones, en faisant figurer plusieurs d’entre eux sur ses listes, et prône une collaboration étroite avec la Russie. Le renseignement militaire russe encadre également la formation de militants d’extrême droite en Europe. Les deux jeunes néonazis suédois qui ont tenté, en février 2017, de placer des bombes dans un foyer pour migrants ont reçu un entraînement en Russie dans un camp organisé par le Mouvement impérial russe, une organisation paramilitaire russe ultranationaliste, tandis que le réseau européen des écoles Systema – du nom d’un art martial russe – permettrait de former des combattants d’élite mobilisables par les services spéciaux russes en cas de crise43.
En septembre 2015, la Russie intervient militairement en Syrie pour soutenir le régime de son allié Bachar el-Assad. L’intervention se double d’opérations informationnelles en direction de l’Occident, et notamment de l’Europe. La Russie s’y érige en défenseur des chrétiens d’Orient, en championne des valeurs traditionnelles, et en rempart aussi bien contre le terrorisme islamiste que contre la vague migratoire qui touche alors l’Europe. Ses médias d’influence cherchent en effet à exacerber la perception de la menace terroriste dans les opinions publiques occidentales, et à faire renoncer ces dernières à leurs libertés au nom de la sécurité.

Le Brexit, ou le triomphe de Vladimir Poutine
Aux yeux des dirigeants russes, le Royaume-Uni est une cible prioritaire. Depuis le début des années 2010, les organes de propagande russe y soutiennent ouvertement le Parti pour l’indépendance (UKIP) et son chef, Nigel Farage. Entre 2010 et 2014, ce dernier apparaît 17 fois sur la chaîne anglophone de RT, qui surreprésente à l’antenne les députés européens de UKIP en 2014 et 201544. En 2014, à propos de la Crimée et du Donbass, Farage soutient sans nuance la Russie, affirmant que l’Europe « avait du sang sur les mains » pour avoir « provoqué » Poutine45. Pour financer la campagne du « Leave », la Russie fait appel à Arron Banks, dont l’épouse est russe, qui a des liens étroits avec des personnels de l’ambassade russe à Londres, et qui rachète des mines d’or russes peu de temps avant d’investir 8,4 millions de livres sterling dans la campagne, soit le don le plus important jamais versé au Royaume-Uni pour une campagne politique46.
Le signe le plus visible de l’engagement du Kremlin en faveur du Brexit est le traitement de la campagne par RT et Sputnik. À l’un de ses journalistes qui lui demande en 2016 quelle est la ligne de RT pour traiter le Brexit, un rédacteur en chef du média russe aurait répondu : « Tout ce qui cause le chaos entre dans la ligne éditoriale de RT47. » Dans les six mois qui précèdent le référendum de juin 2016, RT et Sputnik publient plus de 250 articles en faveur du Brexit et contre l’immigration, et Nigel Farage est très régulièrement invité par les médias d’État russes en même temps qu’il travaille pour le site Breitbart de Steve Bannon48. RT lui propose même d’animer sa propre émission49. Le milliardaire Evgueni Lebedev, fils d’un agent du KGB et propriétaire de deux journaux londoniens, soutient activement Boris Johnson.
En outre, les contenus des médias internationaux russes et des médias britanniques pro-Brexit sont amplifiés par les bots de l’IRA : sur Twitter, moins de 1 % des comptes génèrent à eux seuls près d’un tiers de tous les messages, et les bots pro-Brexit sont cinq fois plus nombreux que ceux du « Remain »50. Les articles en faveur du Brexit diffusés sur les médias sociaux par les comptes des chaînes RT et Sputnik ont été vus 134 millions de fois, contre 44 millions pour l’ensemble du contenu partagé par les sites officiels des partisans du « Leave »51. Sur Facebook, Sputnik gère 289 pages et 75 comptes totalisant 790 000 followers, dépense 135 000 dollars en publicité, et organise 190 événements entre 2013 et 2019. Sur Twitter, l’IRA pilote 419 comptes très actifs52. « Personne n’a envie de nourrir et de subventionner des économies plus faibles, d’entretenir des États entiers, des nations entières », déclare un Poutine triomphant à l’occasion de la victoire du Brexit, en juin 201653. Alexander Yakovenko, ambassadeur de Russie à Londres en 2016, exprime plus tard sa satisfaction plus crûment encore : « Nous avons écrasé les Britanniques, ils sont à genoux et ne se relèveront pas avant très longtemps54. » Dès le mois de septembre suivant, le Mouvement antiglobaliste de Russie organise un congrès des mouvements séparatistes du monde entier, dont des Texans partisans du « Texit », des Californiens partisans du « Calexit », et bien sûr des Français partisans du « Frexit ».
Depuis 2012, le Kremlin a cependant pour cible principale les États-Unis, où il s’emploie à semer la division pour fragiliser la démocratie américaine. L’un des principaux axes de sa campagne informationnelle concerne les tensions raciales. En juillet 2013 naît aux États-Unis le mouvement Black Lives Matter (BLM), qui dénonce les violences et le racisme dont est victime la communauté afro-américaine. Le Kremlin amplifie aussitôt sa portée : RT International et RT America couvrent massivement les manifestations et les émeutes, tandis que la presse russe les présente comme une « révolution de couleur ». Enfin, la campagne d’instrumentalisation de Black Lives Matter est amplifiée sur les médias sociaux par l’IRA, qui crée des faux sites : BlackMatters US, Black Guns Matter et Black First, s’employant à dénoncer les brutalités policières, à lever des fonds et à organiser des cours d’autodéfense. Le faux compte Facebook « Blackactivist » à lui seul voit ses publications incendiaires partagées 103,8 millions de fois avant sa fermeture après l’élection présidentielle de 2016. L’IRA recourt dans le même temps à des publicités ciblées sur Facebook, Google+, Instagram et Twitter pour inciter les authentiques militants BLM à passer à l’action. Au printemps 2016, les propagandistes russes utilisent même Pokémon Go, le jeu de réalité augmentée dans lequel les utilisateurs sortent dans le monde réel et utilisent leur téléphone afin de trouver des personnages Pokémon, pour encourager des militants à se rassembler et à exprimer leur colère55.

La tardive riposte informationnelle américaine
Force est de constater que la réaction occidentale à la guerre informationnelle menée par la Russie a tardé à se produire. Au département d’État, Richard Stengel presse dès 2014 ses équipes de réagir sur Twitter, mais le processus de validation aboutit à des tweets insipides, tels que « Les États-Unis suivent de près l’évolution de la situation en #Ukraine ». Seul l’ambassadeur américain en Ukraine, Geoffrey Pyatt, répond de sa propre initiative aux mensonges de la propagande du Kremlin par des retweets réguliers de rapports dénonçant les actions de la Russie. En 2014, le général John R. Allen, émissaire spécial du président pour la coalition contre l’État islamique, établit un parallèle entre la Russie et Daech : tous deux, dit-il, veulent « renverser l’hégémonie de l’information et l’autorité morale de l’Occident56 ».
En réaction à la campagne informationnelle que mène la Russie en Ukraine, Richard Stengel constitue alors une « salle de crise », sur le modèle du CSCC, pour contrer la machine de propagande russe. Cette « Task Force Ukraine » diffuse immédiatement une fiche d’information intitulée « Les 10 fausses déclarations de Poutine », dans laquelle on peut lire que le monde n’avait pas vu de « fiction russe aussi surprenante depuis Dostoïevski57 ». Stengel la présente comme les « Pulp Fictions de Poutine ». « Nous devons diffuser l’histoire des activités russes, déclare dans une réunion Victoria Nuland, la secrétaire d’État adjointe pour l’Europe. Nous devons inonder la zone58. »
La Task Force Ukraine est conduite par un jeune diplomate russophone, Will Stevens, qui a été en poste en Russie et que Richard Stengel qualifie d’« imperméable au processus d’autorisation59 ». Son équipe d’une petite dizaine de personnes se met à publier des tweets en russe et en anglais, dont les mots clés (« sanctions », « Crimée ») déclenchent la riposte automatique des bots russes. L’équipe américaine s’engage alors dans une « diplomatie des hashtags », en lançant sur Twitter le hashtag « Unis pour l’Ukraine » (#UnitedforUkraine), qui est utilisé par le secrétaire d’État John Kerry et qui génère 10 000 interactions en quarante-huit heures. Il est alors détourné par le ministre Sergueï Lavrov en personne, qui tweete : « Nos homologues américains doivent obliger les responsables en exercice à Kiev à assumer la responsabilité de la situation actuelle. » Lorsque la Task Force Ukraine lance le hashtag « La Russie isolée » (#RussiaIsolated), les ambassades russes du monde entier se l’approprient avec des messages positifs sur la Russie. « Les Russes, constate Richard Stengel, étaient meilleurs que nous pour jouer notre propre jeu. Ils étaient plus rapides, plus intelligents et plus entreprenants, et ils avaient beaucoup plus de troupes sur le champ de bataille numérique60. »
En effet, en 2014, les quelque 150 employés de l’IRA produisent des milliers de contenus chaque jour, quand l’ensemble de l’administration américaine n’en crée qu’une centaine concernant la Russie. Des documents internes publiés clandestinement ont révélé la dimension industrielle et managériale de la production des trolls, qui disposent chaque jour de directives, de points de discussion, d’exemples de tweets, et d’un glossaire61. Ils ont pour consigne de déployer leurs sock puppets sur différentes plateformes et de publier aussi des contenus banals et personnels pour les doter d’une personnalité propre. Il est attendu de chaque troll qu’il gère au moins dix comptes et tweete 50 fois par jour. Un autre employé de l’IRA, Alan Baskayev, a témoigné de la difficulté de gérer autant de comptes : « Il fallait d’abord être un Redneck [plouc] du Kentucky, puis un Blanc du Minnesota qui a travaillé toute sa vie, payé des impôts et qui vit maintenant dans la pauvreté ; et en 15 minutes, il fallait écrire quelque chose dans l’argot des [Afro]Américains de New York […]. C’était du vrai postmodernisme62. »
Un mois après l’annexion de la Crimée, Richard Stengel reçoit un appel de Hillary Clinton. « Rick, lui dit-elle, la Russie est en train de gagner la guerre de l’information en Ukraine et ailleurs, et nous devons mettre en place une machine de contre-propagande beaucoup plus puissante et robuste. Ils nous dépassent dans des endroits qui sont extrêmement importants, comme l’Allemagne. Ils répètent des mensonges à l’infini, comme à l’époque soviétique. Mais ils le font sur des plateformes du XXIe siècle. […] C’est une guerre mondiale de l’information, et nous sommes en train de la perdre63. » L’ancienne secrétaire d’État, qui prépare à l’époque sa candidature présidentielle, encourage Richard Stengel à répliquer face à la désinformation russe en formant des alliances avec des ONG et en révélant au grand jour la corruption de Poutine et de son entourage. Elle l’encourage également à contourner la frilosité de l’administration du département d’État en s’appuyant sur le ministère de la Défense et les services de renseignement, et lui promet son aide.
Stengel se tourne alors vers le général John Allen. « Il s’agit de bien plus que de mettre des ogives sur le front, lui dit le militaire. La guerre de l’information est le champ de bataille ultime. C’est là que se joue toute la partie. Sur le champ de bataille militaire, la mesure de la victoire est l’espace physique. Sur le champ de bataille de l’information, la mesure est le temps. Lorsque je commandais, je disais toujours que la sphère de l’information est la seule où je peux réagir à la vitesse de la lumière, et le résultat peut durer éternellement64. » Peu de temps après, Richard Stengel rédige avec Victoria Nuland un mémo intitulé « Combattre la guerre de l’information de Poutine ». « Nous ne pouvons pas – et ne devons pas –, écrivent les auteurs, tenter de nous opposer à la machine médiatique de Poutine, qui pèse des milliards de dollars. Notre stratégie actuelle soutient les initiatives réalisables avec des ressources supplémentaires ou existantes, tout en mettant en place simultanément une synergie avec les alliés et les partenaires afin de créer un contrepoids intelligent et stratégique au réseau de désinformation omniprésent et bien financé du Kremlin65. » La Task Force Ukraine est rebaptisée « Groupe d’information sur la Russie » et, conformément aux recommandations d’Hillary Clinton, elle cherche des relais dans la société civile.
À cette période, Richard Stengel est devenu l’une des bêtes noires de la propagande russe. RT le qualifie de « russophobe » et diffuse un enregistrement de lui disant devant le conseil d’administration du Broadcasting Board of Governors (BBG) combien « la communication russe est sophistiquée sur les médias sociaux, ce qui est quelque chose que nous devrions posséder66 ». Dans sa riposte contre la propagande russe, le département d’État est entravé par les règles de l’État de droit. La loi de 1974 sur la protection des renseignements personnels (Privacy Act), qui interdit de collecter des informations personnelles identifiables, empêche le Groupe d’information sur la Russie de collecter des données permettant d’identifier les trolls agissant pour le compte de la Russie. Richard Stengel n’obtient pas non plus l’autorisation de recourir à des prestataires extérieurs privés. Dans la guerre de l’information, démocraties et régimes autoritaires ne se battent pas à armes égales.

L’ingérence russe dans la campagne présidentielle américaine
Si Hillary Clinton est aussi impliquée dans la contre-offensive du département d’État, c’est parce qu’elle est bien consciente d’être la cible prioritaire de Vladimir Poutine. De fait, l’opération d’ingérence russe dans les futures élections dont elle est la favorite a déjà débuté. À partir de juin 2014, deux jeunes femmes russes accomplissent un voyage de trois semaines aux États-Unis, parcourant neuf États pivots (swing states), dont le Michigan et la Louisiane. L’une d’elles, Aleksandra Krylova, n’est autre que la directrice en titre de l’Internet Research Agency (IRA). L’autre, Anna Bogacheva, est une analyste en données. L’objet de leur voyage est de se familiariser avec la vie politique américaine dans la perspective des élections. À leur retour, l’IRA se lance dans une vaste campagne informationnelle dont l’objet est d’accentuer la polarisation politique et de fragiliser Hillary Clinton.
L’action de l’IRA s’inscrit dans une campagne beaucoup plus vaste qui implique tous les médias, les ministères et les services russes. Aussitôt que l’ancienne secrétaire d’État déclare sa candidature, en avril 2015, les médias internationaux russes s’emploient à la présenter comme corrompue, incarnation de « l’État profond » (Deep State), liée à l’extrémisme islamiste ou de santé fragile. Lorsque Trump se déclare candidat, en juin 2015, la Russie ne fait rien pour le soutenir, mais les choses changent à mesure que la probabilité de sa victoire aux primaires républicaines augmente. Le 10 décembre 2015, Vladimir Poutine préside un gala à l’occasion des dix ans de la chaîne RT. À sa droite, à la table d’honneur, se tient Michael Flynn, l’ancien directeur de la Defense Intelligence Agency (DIA), proche de Trump et alors en lice pour être candidat à la vice-présidence des États-Unis. Face à Poutine, à cette même table, figure la candidate du Parti vert, Jill Stein, que la Russie soutient depuis 2012, et qui apparaît très régulièrement à l’antenne de RT. Par la suite, les médias russes accordent une couverture extrêmement favorable à cette candidate susceptible de rafler des voix à Hillary Clinton. Sur les médias sociaux, l’Internet Research Agency s’emploie, par des publicités ciblées, à encourager les électeurs démocrates des États pivots à voter pour elle plutôt que pour Clinton. Non sans succès. Dans l’État du Wisconsin, remporté avec 22 748 voix d’avance par Donald Trump en novembre 2016, Jill Stein obtient 23 457 voix de plus qu’en 2012, multipliant son score par quatre, contre trois dans l’ensemble du pays.
Le 17 décembre 2015, au cours de sa conférence de presse annuelle, Vladimir Poutine déclare que Trump, qu’il qualifie de « très talentueux », « est le leader absolu de la course à la présidence », et qu’il accueille favorablement la volonté du candidat de passer « à un degré plus approfondi de relations avec la Russie67 ». Le 22 janvier 2016, le président russe réunit à huis clos son conseil de sécurité national, composé des chefs des services de renseignement et de ses principaux ministres, dont ceux de la Défense et des Affaires étrangères, officiellement pour parler d’économie et de la Moldavie. En réalité, selon un document secret obtenu et authentifié en 2021 par le Guardian, la réunion a pour objet le lancement d’une opération secrète d’interférence dans les élections américaines visant à soutenir Donald Trump. Ce dernier, qualifié dans le document d’« individu impulsif, mentalement instable et déséquilibré, souffrant d’un complexe d’infériorité », est considéré à ce titre comme le candidat le plus à même de promouvoir les objectifs stratégiques de la Russie, parmi lesquels « la déstabilisation du système sociopolitique américain » et l’affaiblissement de la position de négociation du président des États-Unis68. À l’issue de la réunion, Poutine ordonne aux participants de trouver les moyens pratiques de soutenir Trump, alors favori dans les primaires républicaines, et d’insérer des « virus médiatiques » dans la vie publique américaine, capables de s’auto-entretenir, de s’autoreproduire et d’altérer la « conscience de masse » de certains groupes sociaux américains69.
Quelques semaines plus tard, un groupe de hackers associé au GRU pirate les mails de John Podesta, chargé de la campagne Clinton. En juillet 2016, 19 952 mails et 8 034 pièces jointes issus des serveurs du Comité national démocrate (DNC) sont publiés sur le site WikiLeaks. Entre-temps, le Kremlin s’est employé à exacerber les tensions, en organisant des manifestations sur le sol américain. En septembre 2014, l’IRA avait lancé un canular sur les médias sociaux, prétendant qu’une usine chimique de Louisiane dégageait des fumées toxiques à la suite d’un accident, créant une fausse page Facebook alimentée en contenu d’apparence légitime, publiant une vidéo de revendication de Daech et diffusant la nouvelle sur Twitter, l’amplifiant par une armée de sock puppets et de trolls, et envoyant même des SMS aux habitants de la région70. Au milieu de l’année 2015, les trolls de Saint-Pétersbourg avaient testé leur capacité d’orchestrer des événements dans le monde réel : ils ont utilisé des faux comptes pour attirer des utilisateurs américains vers une prétendue distribution de hot-dogs sur Times Square, et depuis Saint-Pétersbourg, ils ont pu constater, sur une Webcam accessible publiquement en ligne, que des gens se rassemblaient effectivement71. Au vu de ce premier succès, ils se sont lancés dans la production massive de manifestations dans le monde réel. En août 2015, ils ont recruté une actrice pour qu’elle participe à West Palm Beach à une manifestation en faveur de Trump, déguisée en Hillary Clinton, vêtue d’un uniforme de prisonnière et enfermée dans une cage. À partir du printemps 2016, forts de ces premiers succès, l’IRA entreprend d’orchestrer des dizaines de manifestations dans des villes américaines. Le 21 mai 2016 a lieu à Houston, devant une mosquée, une manifestation de suprémacistes blancs armés, sous la bannière « Stop à l’islamisation du Texas », organisée par la page Facebook « Heart of Texas ». Face à eux se tiennent des manifestants antiracistes invités par la page « Musulmans unis d’Amérique » (« United Muslims of America », 300 000 abonnés). Comme l’ont révélé plus tard leurs propres courriels, les employés de l’IRA eux-mêmes n’arrivaient pas à croire que leurs cibles étaient crédules au point de venir armées à un événement créé de toutes pièces à Saint-Pétersbourg72.
Durant la campagne présidentielle américaine, l’IRA a créé plus de 10 millions de tweets à travers 3 814 comptes associés à des trolls et 50 218 comptes automatisés (bots)73. Twitter a conclu que la propagande générée par la Russie avait été transmise aux utilisateurs 454,7 millions de fois74. Au total, pendant la campagne, 400 000 bots s’affrontent sur Twitter, les deux tiers en faveur de Donald Trump75. Les tweets de ce dernier ont été partagés 469 537 fois par des comptes russes76. L’IRA est à l’origine de 3 841 comptes Twitter qui ont produit 10,4 millions de publications et 73 millions d’engagements (likes, partages, commentaires)77. Sur Facebook, 126 millions de citoyens américains ont été exposés aux messages diffusés par 81 pages gérées par l’IRA, qui a dépensé 100 000 dollars en publicités. En septembre 2016, le budget mensuel de l’IRA s’élève à quelque 1,25 million de dollars78. Sur Instagram, l’IRA a publié 116 000 contenus qui ont obtenu 187 millions d’engagements79. L’usine de Saint-Pétersbourg a également produit 1 100 vidéos diffusées sur 17 chaînes YouTube. L’impact de l’IRA, toutefois, s’est moins fait sentir en termes d’audience sur les médias sociaux ou en nombre de manifestations, qu’en termes d’impact médiatique traditionnel, lorsque des médias comme le New York Times ont consacré des articles aux contenus de l’IRA, qu’ils portaient par la même occasion à la connaissance de leurs lecteurs.
Ces ingénieurs de la désinformation ont encouragé des millions d’Américains à prendre leurs messages au sérieux et à les relayer eux-mêmes, ce qui renforçait leur crédibilité. Le recours à la publicité ciblée leur a permis d’atteindre sur Facebook un taux d’engagement, c’est-à-dire la proportion d’interactions avec leur contenu, de 24 %, ce qui est phénoménal80. En 2017, une étude menée à Harvard révèle que 28 faux comptes exploités par l’IRA avaient à eux seuls attiré 145 millions de « j’aime », de commentaires et de lectures de leurs vidéos81. Le faux compte de l’IRA @Ten_GOP, par exemple, qui se présente comme le « compte Twitter non officiel des Républicains du Tennessee », est rapidement suivi par plus de 136 000 personnes, soit dix fois plus que le compte officiel et authentique du Parti républicain du Tennessee. Ses 3 107 messages ont été partagés 1 213 506 fois, chaque retweet par des personnalités de l’équipe Trump, comme Michael Flynn, s’étant ensuite propagé à des millions d’utilisateurs supplémentaires82. Le jour de l’élection présidentielle, @Ten_GOP est le septième compte le plus retweeté sur l’ensemble de Twitter. Le recours à la publicité ciblée a également permis aux employés de l’IRA de garantir le succès des groupes qu’ils géraient, comme « Secured Borders », qui comptait 140 000 abonnés, et dont un seul de ses messages a atteint, grâce à la publicité, 4 millions de personnes sur Facebook et a été aimé plus de 300 000 fois83. Au-delà, les faux comptes de l’IRA ont également influencé le contenu des médias américains. Le faux compte Twitter de @Jenn_Abrams, qui a cumulé 70 000 abonnés en incarnant une adolescente américaine impertinente qui aimait Kim Kardashian et Donald Trump, a été citée, entre autres, par BBC News, CNN, Fox News, France 24, le New York Times et le Washington Post. Les opérations de l’IRA ont ainsi eu pour effet d’influencer l’ordre du jour médiatique et le cadrage des sujets abordés lors de la campagne.
Pour entretenir une psychose de guerre et suggérer que l’élection de Clinton pourrait aboutir à un conflit mondial, la Russie organise du 4 au 7 octobre 2016 des exercices de défense civile auxquels participent 40 millions de Russes. L’événement est bien entendu largement répercuté par les médias américains, qui n’ont pas conscience d’apporter ainsi une part décisive à une opération de guerre psychologique. « Personne ne croyait qu’il allait gagner sauf nous », déclare Vladimir Poutine lors de sa conférence de presse du 23 décembre 201684. Avec l’élection de Trump, le Kremlin remporte une bataille décisive, mais il n’en accentue pas moins sa guerre informationnelle contre la démocratie américaine. L’IRA dépense davantage d’argent dans sa campagne américaine après l’élection de Trump qu’avant, et promeut dès le printemps 2017 des manifestations anti-Trump à Washington dans le but d’intensifier la polarisation politique et d’accroître le chaos politique85.
Alerté par les services de renseignement américains sur la gravité et le caractère inédit de l’offensive lancée par la Russie, Barack Obama établit le 14 mars 2016 par décret présidentiel le Centre d’engagement global (Global Engagement Center, GEC), qui se substitue au sein du département d’État au CSCC. Dans le contexte des ingérences russes dans la campagne présidentielle, il s’agit d’associer des acteurs non étatiques (ONG, GAFAM) à la contre-propagande menée par les agences publiques. Le GEC est composé à plus de 60 % de personnels du Pentagone, ce qui illustre la militarisation croissante de la diplomatie publique américaine dans le contexte de la guerre de l’information mondiale. En 2017, le général James Clapper, directeur du renseignement national américain depuis 2010, appelle à reconstituer la machine de l’information de la guerre froide pour faire face aux puissantes opérations de propagande de la Russie : « Nous pourrions, déclare-t-il devant les membres de la commission sénatoriale des forces armées, avoir une USIA sous stéroïdes pour mener cette guerre de l’information de manière beaucoup plus agressive que nous le faisons actuellement86. » Il n’ignore pas qu’en secret, les États-Unis mènent déjà cette guerre dans le monde numérique, dans le cadre d’une cyberguerre désormais mondiale.



Chapitre 7
La cyberguerre mondiale
Au printemps 1992, le nouveau patron de la NSA, Mike McConnell, visionne avec un vif intérêt le nouveau film de Phil Alden Robinson, Les Experts (Sneakers), qui raconte l’histoire d’une petite entreprise de piratage informatique confrontée à une NSA maléfique. À la fin du film, le mauvais génie, interprété par Ben Kingsley, déclare : « Le monde n’est plus dirigé par les armes, ni par l’énergie, ni par l’argent. Il est dirigé par des 1 et des 0, des petits bouts de données. Ce ne sont que des électrons… Il y a une guerre, mon vieil ami, une guerre mondiale. Et il ne s’agit plus de savoir qui a le plus de balles. Il s’agit de savoir qui contrôle l’information : ce que nous voyons et entendons, comment nous travaillons, ce que nous pensons. Tout tourne autour de l’information ! » Le scénario du film a été écrit par Lawrence Lasker et Walter Parkes, qui avaient également imaginé neuf ans plus tôt l’histoire du long métrage WarGames, dans lequel un adolescent pirate involontairement un ordinateur du Pentagone et manque de déclencher une guerre mondiale. Après l’avoir vu en 1983, le président Ronald Reagan avait demandé si une telle chose pouvait se produire au chef d’état-major, le général John Vessey, qui, après enquête, lui avait répondu que oui. En conséquence, le 17 septembre 1984, Reagan avait signé la directive confidentielle NSDD-145, qui confiait à l’Agence nationale de sécurité la responsabilité de sécuriser tous les serveurs et réseaux informatiques aux États-Unis1.
Comme WarGames avant lui, Sneakers allait bientôt avoir des conséquences très concrètes sur la politique de défense américaine. Dès son retour à Fort Meade, siège de la NSA, McConnell encourage tous ses employés à voir le film, qu’il fait projeter aux hauts fonctionnaires de l’agence. Il crée ensuite le poste de directeur de la Guerre de l’information, qu’il confie à celui qui avait été son bras droit pendant la guerre du Golfe, Richard Wilhelm. Ce film de fiction a en effet accéléré la prise de conscience du basculement dans une nouvelle ère, celle de l’information électronique, qui représente un enjeu de taille pour la NSA. Créée en 1952 pour capter les signaux électromagnétiques, l’agence de renseignement avait su s’adapter dans les années 1970 aux signaux par micro-ondes, qui nécessitaient des récepteurs placés dans la ligne de mire du faisceau, mais depuis 1991, ses grandes antennes déployées dans le monde cessaient les unes après les autres de capter les signaux électromagnétiques, en raison du passage de l’analogique au numérique et du déploiement de réseaux de fibre optique dans de nombreux pays. En d’autres termes, la NSA risquait de devenir sourde. Désormais, McConnell en était convaincu, la NSA devait revoir ses outils et ses méthodes, pour se lancer dans la guerre de l’information, qu’il concevait comme l’intégration de la technologie numérique dans la guerre de contre-commandement (C2). Il ne s’agirait plus seulement d’intercepter un signal, mais de pénétrer dans sa source et de fournir au commandement adverse de fausses informations, d’altérer, perturber ou détruire ses machines, de désorienter ses commandants : contrôler l’information, pour gagner la guerre sans combattre. Il s’agirait en même temps de protéger les systèmes d’information des efforts déployés par d’autres pays pour atteindre les mêmes buts. À l’ère numérique, la NSA ne pouvait plus se contenter de collecter passivement des électrons : elle devait passer à l’offensive pour pénétrer les réseaux adverses, collecter des données sur leurs serveurs, et se servir de l’information comme d’une arme.
Le spectre d’un cyber Pearl Harbor
Dans les années 1990, le thème de la guerre de l’information est d’autant plus prégnant que l’administration fédérale américaine prend progressivement conscience de la vulnérabilité grandissante des infrastructures nationales essentielles, en raison de leur dépendance croissante à l’égard des réseaux numériques. Le 15 juillet 1996, la procureure adjointe des États-Unis, Jamie Gorelick, déclare devant la Commission présidentielle sur la protection des infrastructures critiques qu’elle redoute une « cyberattaque terroriste » qui serait « l’équivalent cybernétique de Pearl Harbor2 ». L’idée qu’un adversaire des États-Unis pourrait causer plus de dégâts avec un clavier qu’une bombe est confortée en juin 1997 par l’exercice « Receveur éligible » (Eligible Receiver) organisé par la NSA. Vingt-cinq membres d’une « équipe rouge » parviennent à pirater l’ensemble des réseaux informatiques du Pentagone en utilisant du matériel et des logiciels disponibles dans le commerce, sans que l’« équipe bleue » ne puisse les arrêter. Le 3 février 1998 se produit la première véritable cyberattaque d’ampleur détectée par l’armée américaine. Appelée Solar Sunrise, elle a touché une douzaine de bases militaires depuis une adresse d’Emirnet, un fournisseur d’accès des Émirats arabes unis, et a mis le Pentagone en alerte, jusqu’à ce que soient identifiés les auteurs de l’attaque : trois adolescents de la banlieue de San Francisco.
La même année se produit une autre attaque, qui touche les laboratoires de Los Alamos et Sandia, où sont conçues les armes nucléaires américaines, des bases aériennes et certaines universités. Le spécialiste de cybersécurité Kevin Mandia, recruté par le FBI, attribue sans mal l’attaque à la Russie. Dans un contexte de bonne entente entre le président Clinton et son homologue Boris Eltsine, les autorités russes acceptent de collaborer à l’enquête, en tentant toutefois de l’orienter vers des adolescents parfaitement innocents. Lorsque le FBI apporte la preuve que l’opération, baptisée Labyrinthe au clair de lune (Moonlight Maze), a été commanditée par le gouvernement russe, leur interlocuteur, un général, très embarrassé, rejette aussitôt la faute sur les « enfoirés du renseignement3 ». En tout état de cause, cette première cyberopération majeure russe aux États-Unis a achevé d’attirer l’attention des autorités américaines sur la vulnérabilité de leurs systèmes d’information. Bill Clinton signe aussitôt après une directive présidentielle, PDD-63, intitulée « Protection des infrastructures critiques », avant de signer, le 7 janvier 2000, un plan national de protection des systèmes d’information. La cyberguerre mondiale a commencé.

La première victoire cyber américaine face aux Serbes
Depuis que la NSA a rencontré un premier succès cyber en 1991 contre les systèmes de communication de Saddam Hussein, la guerre électronique et la cyberguerre sont pleinement intégrées aux opérations militaires américaines. L’armée de l’air américaine s’est ainsi dotée en 1995 de structures spécialisées dans la guerre de l’information, à des fins à la fois défensives et offensives, tandis qu’une unité secrète de la direction des opérations de l’état-major interarmées, le « J-39 », est spécifiquement chargée des opérations offensives, en lien avec la NSA, la CIA et les services secrets britanniques. Le 10 juillet 1997, le J-39 coordonne l’opération Tango, au cours de laquelle des membres des forces spéciales britanniques se faisant passer pour des fonctionnaires de la Croix-Rouge capturent, à l’issue d’une opération de cybersurveillance, quatre des criminels de guerre serbes les plus recherchés. Pour contrer les manifestations organisées en Bosnie-Herzégovine contre les soldats de la Force de stabilisation de l’OTAN (SFOR), des techniciens du J-39 font installer des boîtes de commande à distance sur les émetteurs de la télévision bosniaque : aussitôt qu’un présentateur appelle à manifester, l’émetteur est éteint.
Avec le concours du Centre des opérations d’information (Information Operations Center, IOC) de la CIA, nouvellement créé, l’unité J-39 a ensuite installé un système de brouillage sur les radars serbes, en amont de la campagne de bombardements de l’OTAN qui intervient en mars 1999 en Serbie, durant la guerre du Kosovo. Le système donnait de fausses indications sur l’origine des avions volant à basse altitude, encourageant les opérateurs serbes à soupçonner une défaillance mécanique. Pour semer la discorde entre les forces paramilitaires serbes et l’armée régulière, les officiers du J-39 envoyaient à l’avance à cette dernière des informations sur les bombardements qui visaient ses installations, ce qui lui a valu d’être soupçonnée par les forces paramilitaires de collaborer avec l’OTAN. Le J-39 a ensuite rémunéré une société européenne de satellites pour qu’elle cesse de diffuser des stations serbes, puis s’est lancé dans une campagne de harcèlement téléphonique du président de la République fédérale de Yougoslavie en personne, Slobodan Milošević4. L’unité a également appelé les généraux de Milošević pour diffuser un enregistrement d’une personne s’identifiant comme le général Clark qui leur demandait jovialement, dans un serbo-croate courant, comment les choses se passaient et qui les implorait de cesser de se battre. Le 4 juin 1999, Milošević se rend. Pour la première fois, une guerre a été remportée par la combinaison de frappes aériennes et du recours à la guerre de l’information, sans troupes au sol. L’amiral James Ellis, commandant des forces alliées en Europe du Sud, salue alors le « potentiel incroyable » de la cyberguerre de l’information, appelée à devenir le « principal point d’effort dans les guerres asymétriques à venir5 ».

« Accès sur mesure » (TAO) :
les hackers d’élite de la NSA
À la suite de la guerre du Kosovo, les opérations cybernétiques offensives sont transférées à la NSA, désormais dirigée par le général Michael (Mike) Hayden, qui a élaboré un concept de mission appelé GEDA : Gain (collecte d’information), Exploitation (pénétration des réseaux ennemis), Défense (empêcher l’ennemi d’accéder à nos réseaux) et Attaque (désactiver, désorienter ou détruire le réseau ennemi)6. À ses yeux, toutes ces missions sont intrinsèquement liées, car elles recourent aux mêmes réseaux et à la même technologie : cybersécurité, cyberespionnage et cyberguerre recouvrent une même réalité.
Pour faire face à l’enjeu technologique que représente le développement rapide du Web, Hayden réorganise le renseignement d’origine électromagnétique (Signal Intelligence, SIGINT) en trois départements : « Réponse globale » (Global Response), chargé de faire face aux crises quotidiennes ; « Réseau global » (Global Network), chargé de constituer un système de collecte des communications numériques transitant en paquets par fibre optique avec le concours de sociétés privées sous contrat ; et « Accès sur mesure » (Tailored Access Operations, TAO), une équipe de hackers d’élite chargés, dans le secret le plus absolu, et si besoin en lien avec l’équipe IOC de la CIA, de pénétrer dans les machines et les réseaux numériques de l’ennemi. L’équipe TAO, qui compte bientôt 600 agents, dispose de son propre matériel et de ses propres logiciels, conçus « sur mesure », comme LoudAuto, qui active le micro d’un ordinateur, HowlerMonkey, qui extrait des fichiers par signaux radio, MonkeyCalendar, qui transmet par texto l’emplacement d’un téléphone portable, ou RageMaster, qui capte les signaux électriques d’un ordinateur et permet de voir à distance ce qui s’affiche à son écran7.
Face à l’insurrection sunnite en Irak, le général Abizaid, chef du CENTCOM, se tourne fin 2003 vers son ancien camarade de West Point, le général Keith Alexander, chargé du Commandement du renseignement et de la sécurité de l’armée, un service fort de 11 000 personnels, qui avait développé des outils pour localiser des téléphones portables même éteints. Lorsque Keith Alexander devient patron de la NSA le 1er août 2005, il charge TAO de répondre aux besoins des forces spéciales de l’armée (Joint Special Operations Command, JSOC) pour lutter contre Al-Qaïda et ses alliés. Parallèlement, il lance un nouveau programme de collecte massive et automatisée des données, Turbulence, qui donne naissance en 2007 au RTRG (Real Time Regional Gateway), sa déclinaison régionale vouée à traquer les insurgés en Irak. Au même moment, le général Petraeus, ancien camarade de classe d’Alexander à West Point, prend le commandement des troupes américaines en Irak et accepte le déploiement de 6 000 agents de la NSA. Rien qu’en 2007, la collaboration entre la NSA et le JSOC aboutit à la mort de 4 000 insurgés irakiens8.

L’opération Jeux olympiques contre le nucléaire iranien
En 2006, les États-Unis apprennent que des scientifiques iraniens installent des centrifugeuses d’enrichissement d’uranium dans un réacteur de l’usine souterraine de Natanz, en Iran. Tandis que le vice-président Cheney préconise des frappes aériennes, le président Bush refuse de déclencher une troisième guerre contre un pays musulman, après l’Afghanistan et l’Irak. Il privilégie donc la solution qui lui est proposée par le patron de la NSA, Keith Alexander, consistant à attaquer le logiciel de contrôle à distance des centrifugeuses de Natanz, conçu par Siemens. Peu de temps après, le 4 mars 2007, la démonstration des effets destructeurs d’une opération de cyber-cinétique est apportée par l’expérience Aurora, menée par le ministère américain de l’Énergie sur un générateur de 2,25 mégawatts, dans l’Idaho. Depuis Washington, un technicien saisit 21 lignes de code informatique malveillant, ce qui provoque à distance la destruction de la machine de 27 tonnes9.
George W. Bush autorise donc l’opération Jeux olympiques, qui cible l’usine de Natanz. L’équipe TAO conçoit Flame, un logiciel malveillant polyvalent qui peut, une fois qu’il a infecté un ordinateur, détecter les mots de passe, y glisser des fichiers, surveiller les frappes au clavier et les écrans, activer le micro pour enregistrer les conversations et activer la fonction Bluetooth pour scanner les données de tous les appareils dans un rayon de vingt mètres. Puis, les hackers de la NSA développent pendant huit mois des logiciels exploitant des vulnérabilités de type Zero-Day (c’est-à-dire jamais dévoilées) dans le système d’exploitation Windows pour leur permettre de pirater les machines Siemens, et conçoivent des outils interceptant les signaux d’alerte pour faire croire aux opérateurs que tout va bien. L’objectif est d’endommager juste assez de centrifugeuses pour que les Iraniens croient à une défaillance matérielle ou à une erreur humaine. Il s’agit en effet tant de ralentir la production d’uranium enrichi que de saper la confiance des Iraniens dans leur propre équipement, l’objectif ultime étant de contraindre le gouvernement iranien à négocier. Les hackers de TAO réalisent enfin des tests grandeur nature, semblables à Aurora, avec le concours du ministère de l’Énergie. Pendant tout ce processus, les hackers de TAO ont travaillé en étroite relation avec l’unité 8200 des services secrets israéliens et avec l’équipe IOC de la CIA, cette dernière étant chargée de trouver le moyen de combler l’« intervalle d’air » (Air Gap) séparant les centrifugeuses du réseau Internet en infectant un premier ordinateur iranien par l’insertion d’une clé USB.
Début 2009, lors de la passation de pouvoir, George W. Bush fait part à Barack Obama de ce programme secret, qui n’attend plus pour être lancé qu’une autorisation présidentielle. Pour le nouveau président américain, qui ne souhaite plus risquer la vie d’Américains au sol, l’opération Jeux olympiques est parfaite pour servir l’intérêt national sans prendre de risque majeur, compte tenu du fait que le virus est conçu pour n’affecter qu’un logiciel très spécifique de Siemens et ne peut infliger de dommages collatéraux. Elle est donc lancée contre les systèmes d’alimentation des générateurs électriques, conçus pour éviter les pics ou les baisses de tension susceptibles d’endommager les centrifugeuses : une soudaine hausse de tension provoque la destruction de 50 centrifugeuses en février 200910. Au début de l’année 2010, près d’un quart des centrifugeuses sont irrémédiablement endommagées, ce qui occasionne un retard d’au moins deux ans au programme nucléaire iranien11.
À l’été 2010, le code malveillant sort du réseau de Natanz et se répand dans le monde. Il est rapidement détecté par les sociétés de sécurité informatique. Microsoft le nomme « Stuxnet », et Symantec identifie sa finalité : le sabotage. Les Iraniens coupent alors tout lien entre leur usine et les machines de Siemens, puis consacrent un an d’efforts à reconstituer leur dispositif, qui est porté à 18 000 centrifugeuses, soit trois fois plus qu’au moment de l’attaque. L’effet le plus durable de l’opération Jeux olympiques n’a pas été tant physique que psychologique : le virus Stuxnet a suscité la peur au sein du pouvoir iranien. Décrit dans la presse comme « l’arme cybernétique la plus sophistiquée de l’histoire », Stuxnet constitue la première offensive majeure de la cyberguerre mondiale. Les États-Unis allaient bientôt apprendre à leurs dépens que leurs ennemis pouvaient rapidement tirer des enseignements de leurs techniques et les retourner contre eux.

Le cyber chinois s’est éveillé
Durant la campagne présidentielle de 2008, les autorités fédérales américaines alertent les deux candidats, Barack Obama et John McCain, sur le fait que la Chine a piraté les systèmes informatiques de leur campagne, fouillant dans leurs notes, leurs discours, leurs finances et leurs courriels12. Cette ingérence cyber dans une campagne présidentielle est alors tout à fait inédite.
Depuis près de dix ans, le Pentagone s’inquiétait de l’essor de la menace cyber chinoise. En 1998, la Chine s’est dotée de sa première armée de trolls, en réaction à des manifestations antichinoises en Indonésie. Les membres de « China Eagle Union », constituée en 2000, jurent solennellement de « placer les intérêts de la nation chinoise au-dessus de tout le reste » et de « faire tout ce qui est en [leur] pouvoir pour que la nation chinoise se relève13 ». Au même moment, le gouvernement appelle dans les colonnes de PLA Daily, le quotidien de l’armée chinoise, à « développer une capacité de guerre des réseaux informatiques, à former un grand nombre de combattants des réseaux dans les académies de l’Armée populaire de libération [APL], à renforcer les défenses des réseaux en Chine et à recruter un certain nombre de spécialistes civils de l’informatique pour prendre part aux futures guerres des réseaux14 ». L’armée se dote alors de ses propres milices de guerre de l’information, reconnues officiellement dans le Livre blanc sur la défense chinoise de 2004, et établit des partenariats avec plusieurs universités15. À compter de 2006, l’armée chinoise intègre les cyberopérations dans ses exercices et recrute publiquement des pirates informatiques. En 2008, le général Dai Qingmin, chargé de la guerre de l’information de 2000 à 2005 en qualité de chef du quatrième département de l’état-major général de l’APL, élabore le concept de « guerre électronique en réseau intégrée », qui consiste en la combinaison d’attaques de réseaux informatiques, de guerre électronique et d’opérations psychologiques16.
En 2005, une étude de la RAND Corporation, commandée par l’armée de l’air américaine, identifie un « triangle numérique », constitué de l’APL, d’entreprises chinoises et de groupes de recherche, qui a pour objectif de pénétrer en profondeur les réseaux numériques américains17. Le rapport souligne pour la première fois le danger représenté par l’entreprise Huawei, créée en 1987 par un ancien colonel, Ren Zhengfei, dont le matériel vendu en Occident pourrait contenir des implants, ces dispositifs électroniques prépositionnés illégalement dans des matériels informatiques pour intercepter des communications, et des « portes dérobées » (backdoors). Le président Bush autorise alors le programme secret Shotgiant, visant à pénétrer les réseaux de Huawei à Shenzen et à exploiter sa technologie pour espionner la Chine et ses alliés.
Un câble secret du département d’État, rédigé le 18 mai 2009 et publié par WikiLeaks, révèle que Li Changchun, qui dirigeait le département de la Propagande du Parti communiste chinois, a été stupéfait de voir que lorsqu’il tapait son nom dans une barre de recherche Google, il trouvait des « résultats critiques à son égard18 ». En décembre 2009, les dirigeants de Google découvrent que des pirates chinois se sont infiltrés dans leurs systèmes, pour dérober le code source des logiciels de l’entreprise et pénétrer les comptes Gmail de militants chinois des droits de l’homme, ainsi que de hauts fonctionnaires et militaires américains. Pour la première fois, une entreprise commerciale américaine était victime d’une attaque sophistiquée orchestrée par les plus hauts dirigeants d’un État étranger à des fins de collecte de renseignements. La NSA, avec laquelle Google coopère, intervient pour colmater la brèche, mais l’attaque est lourde de conséquences. D’abord, dès 2010, Google renonce au marché chinois, et ses équipes quittent Pékin. Ensuite, parmi les documents volés figure une base de données de la Cour de surveillance du renseignement étranger des États-Unis, de sorte que Pékin a pu savoir lesquels de ses espions aux États-Unis étaient sous surveillance. Le fait que le ministère chinois de la Sécurité d’État ait pu ainsi pénétrer les opérations de contre-espionnage par l’intermédiaire de Google a fait l’effet d’une bombe à Washington.

La Russie passe à la cyberoffensive
Les États-Unis ont également pris brutalement conscience d’une autre cybermenace, celle de la Russie. Le 24 octobre 2008, quelques jours avant l’élection de Barack Obama, une équipe de la NSA détecte une attaque du réseau numérique le plus classifié des États-Unis, SIPRNet (« Réseaux de routeurs à protocole Internet secret »), qui relie le Pentagone, les services de renseignement et la Maison-Blanche, et qui est pourtant séparé d’Internet par un « intervalle d’air » théoriquement infranchissable. L’équipe découvre une balise numérique programmée pour extraire des données vers l’étranger, et réagit en réécrivant son code pour que les données soient plutôt transférées dans un entrepôt de la NSA. Après enquête, l’agence américaine a établi que l’attaque avait pour origine une clé USB promotionnelle gratuite infectée par un logiciel malveillant qu’un militaire américain déployé à l’étranger avait trouvée sur un parking : il l’avait insérée dans un ordinateur sécurisé sans se douter que cette clé avait été déposée là à dessein par les services russes.
Cette attaque inédite accélère à Washington la prise de conscience de la menace cyber croissante représentée par la Russie, qui dispose, tout comme les anciens États soviétiques, d’une compétence mondialement reconnue dans le domaine des mathématiques et de l’ingénierie, et qui abrite des équipes de cybercriminels particulièrement redoutables. Le Service fédéral de sécurité de la Fédération de Russie (FSB) est chargé depuis 1995 du système SORM d’écoute et de surveillance des télécommunications, et n’ignore pratiquement rien des activités de cybercriminalité menées par les hackers russes. En revanche, il les laisse agir dès lors que la fraude ne concerne que l’étranger, et entretient des liens étroits avec certains groupes cybercriminels. « Un homme que je connais, qui a été pris en flagrant délit de cybercriminalité, s’est vu offrir le choix entre la prison et la coopération avec le FSB, et il a accepté », témoigne, en 1998, Oleg Gordievsky, l’ancien chef du bureau du KGB à Londres19.
La Russie a fait une première démonstration de ses capacités offensives le 27 avril 2007 en lançant contre l’Estonie, l’un des pays alors les plus connectés au monde, la première cyberattaque de grande ampleur de l’histoire. Elle a été déployée par les Nashi en réaction à la décision du gouvernement estonien de déplacer vers la banlieue de la capitale, Tallinn, une statue de bronze représentant la victoire soviétique contre les nazis et, aux yeux de nombreux Estoniens, le symbole de l’occupation russe20. Ladite décision avait été prise à la suite de manifestations de factions prorusses orchestrées par la Russie. Des centaines de milliers d’ordinateurs ont été mis au service d’une attaque par déni de service (Denial of Service attack, ou DoS attack), consistant à saturer l’accès à un service numérique, qui a bloqué, en plusieurs vagues successives, de très nombreux sites Internet et serveurs estoniens pendant trois semaines. L’Estonie a demandé en vain l’application de l’article 5 du traité de l’Atlantique Nord, aux termes duquel chaque État membre de l’OTAN doit considérer une attaque contre l’un comme une attaque contre tous. À la suite de cette cyberattaque, l’OTAN a installé à Tallinn son centre d’excellence consacré à la cyberdéfense, et a déclaré en juillet 2016 reconnaître « le cyberespace en tant que domaine d’opérations dans lequel [il] doit se défendre aussi efficacement qu’[il] le fait dans les airs, sur terre et en mer21 ». De son côté, le gouvernement estonien a créé la Ligue de défense estonienne, qui compte 15 000 volontaires numériques, soit deux fois plus que les forces de défense estoniennes régulières en temps de paix22.
La Russie recourt ensuite à la cyberguerre en Géorgie. Le 7 août 2008, au moment même où les chars et les avions russes envahissent l’Ossétie du Sud, 54 sites Web géorgiens sont piratés et redirigés vers des serveurs russes où ils sont fermés. Les sites de la BBC et de CNN sont également visés. Le gouvernement géorgien se retrouve incapable de communiquer avec sa population et son armée, tandis que les médias de Moscou diffusent dans le monde entier la version russe des événements. Pour la première fois, un conflit armé international comporte une composante cybernétique et informationnelle coordonnée reposant sur des acteurs étatiques et non étatiques. Cette opération réussie de contre-commandement (C2) a déconcerté et désorienté les Géorgiens, semant même la panique dans la population de Tbilissi. La chercheuse Chris Demchak invente ensuite l’expression de « Cybered conflict » pour décrire un conflit conventionnel qui inclut des opérations cybernétiques offensives, mais qui ne s’y limite pas23.

La création du Cyber Command
L’intensification des opérations de cyberguerre conduit Barack Obama à décider, le 23 juin 2009, la création d’un commandement militaire cyber (Cyber Command), qui a vocation à s’appuyer sur les compétences de la NSA. Le directeur de cette dernière cumule désormais ses fonctions avec celle de commandant militaire cyber. Regroupant à Fort Meade, à partir d’octobre 2010, toutes les unités préexistantes vouées à la cyberguerre de l’information, il a pour missions de protéger les réseaux du Pentagone, de défendre les infrastructures civiles essentielles, et d’assister les commandants des forces armées dans la détermination de cibles à détruire par des moyens cybernétiques. L’administration américaine non seulement reconnaît que le cyberespace constitue un domaine opérationnel à part entière, mais encourage une approche de « défense active », consistant à pénétrer et exploiter les réseaux de l’adversaire pour anticiper et contrer ses attaques. Dans un document de doctrine, le secrétaire d’État à la Défense Ashton Carter indique en avril 2015 que « le ministère de la Défense devrait être en mesure d’utiliser des opérations cybernétiques pour perturber les réseaux de commandement et de contrôle, les infrastructures essentielles liées à l’armée et les capacités d’armement d’un adversaire », et de « perturber les cyberattaques aux conséquences importantes avant qu’elles ne puissent avoir un impact24 ». Les États-Unis ont mené 231 cyberopérations de ce type pour la seule année 2011, selon un document révélé par Edward Snowden25. Le modèle américain du Cyber Command connaît une influence mondiale : dès 2012, une vingtaine de pays se sont dotés d’unités de cyberguerre.
La Russie est bien entendu l’une d’entre elles. En 2011, le ministère russe de la Défense publie un document de doctrine qui définit la guerre de l’information comme « un conflit entre deux ou plusieurs États dans l’espace de l’information dans le but d’infliger des dommages aux systèmes d’information, aux processus et aux ressources, ainsi qu’aux structures d’importance critique et à d’autres structures ; de miner les systèmes politiques, économiques et sociaux ; de mener des campagnes psychologiques de masse contre la population d’un État afin de déstabiliser la société et le gouvernement ; ainsi que de forcer un État à prendre des décisions dans l’intérêt de ses adversaires26 ». Et dès 2012, la Russie se dote d’une nouvelle branche de l’armée et d’un commandement cybernétique, à l’initiative du nouveau ministre de la Défense, Sergueï Choïgou.

L’Iran contre-attaque
Au printemps 2012, le virus Flame de la NSA détruit presque tous les disques durs du ministère iranien du Pétrole et de la Compagnie nationale iranienne de pétrole. La riposte de l’Iran, qui s’estime victime d’un acte de guerre, ne se fait pas attendre. Le régime intensifie ses efforts de cyberdéfense et de surveillance des réseaux numériques, et entreprend d’étoffer l’Iranian Cyber Army, créée en 2009. En mars 2012, l’ayatollah Ali Khamenei crée un Haut Conseil du cyberespace et, s’adressant aux étudiants iraniens, leur déclare : « Vous êtes les agents de la cyberguerre […]. Préparez-vous de tout cœur à cette guerre27. » À cette date, un groupe de sept étudiants, qui s’était distingué par des activités de cybercriminalité et des attaques contre des sociétés occidentales depuis 2010, voit ses activités approuvées de facto par le régime. De septembre 2012 à mai 2013, ce groupe renforce ses attaques contre des institutions financières américaines28.
Quelques mois après l’attaque américaine par le virus Flame, l’Iran riposte avec le virus Shamoon, qui détruit la totalité des 30 000 disques durs de Saudi Aramco, la compagnie pétrolière de l’Arabie saoudite dont le roi avait suggéré aux États-Unis de traiter avec l’Iran en « coupant la tête du serpent ». Le virus avait affiché sur chacun des écrans d’ordinateur l’image d’un drapeau américain en flammes. Les Iraniens font ainsi la démonstration de leur capacité à infliger des dommages physiques aux infrastructures de leurs adversaires, qui plus est en touchant un secteur stratégique pour les États-Unis, le pétrole. En cela, l’opération évoque ce que l’on appelait à l’Époque moderne la « petite guerre », c’est-à-dire un type d’action ciblant prioritairement les lignes d’approvisionnement de l’ennemi. Si les dommages physiques ont été réparés en cinq mois, l’impact psychologique est profond.
Le général Keith Alexander apprend, grâce à des interceptions de communications, que les Iraniens avaient expressément développé et lancé Shamoon en représailles à Stuxnet et Flame29. Le général Michael Hayden, qui avait dirigé la CIA après la NSA et se trouvait désormais retraité, exprime alors publiquement les craintes que lui inspire la course aux armements cyber : « Quelqu’un a franchi le Rubicon. Nous avons maintenant une légion de l’autre côté de la rivière », écrit-il, avant de comparer le recours par les États-Unis à Stuxnet et Flame à celui des bombes atomiques : « Je ne veux pas prétendre que l’effet est le même, dit-il, mais dans un sens au moins, nous sommes en août 194530. » Barack Obama n’en publie pas moins, en octobre 2012, la directive PPD-20, qui institutionnalise les cyberattaques en tant qu’outil à part entière de la diplomatie et de la défense américaines, considérant qu’elles « peuvent offrir un équilibre favorable entre l’efficacité et le risque par rapport à d’autres instruments de la puissance nationale31 ». Les cybereffets y sont définis comme « la manipulation, la perturbation, le déni, la dégradation ou la destruction d’ordinateurs, de systèmes d’information ou de communication, de réseaux, d’infrastructures physiques ou virtuelles contrôlées par des ordinateurs ou des systèmes d’information, ou d’informations qui s’y trouvent32 ». La directive est classifiée top secret, ce qui vaut au général James Cartwright, récemment retraité, de déclarer à un journaliste que l’extrême secret entourant Stuxnet était en soi nuisible aux intérêts américains : « Quelque chose de secret ne peut pas avoir un effet dissuasif, déclare-t-il, parce que si vous ne savez pas que c’est là, cela ne vous effraie pas33. » C’est en secret, pourtant, que le Cyber Command élabore le projet Nitro Zeus, un programme de très grande envergure qui projette le blocage de la totalité des infrastructures de l’Iran dans l’hypothèse d’une guerre.
De fait, les craintes du général Hayden se révèlent bientôt fondées. En 2013, des hackers liés aux services de renseignement iraniens s’introduisent dans le système de commande et de contrôle du barrage de Bowman Avenue et tentent d’inonder une partie de l’État de New York34. Le sénateur démocrate de New York, Chuck Schumer, y voit un « coup de semonce » visant à dissuader les États-Unis de mener une nouvelle cyberattaque en Iran35. En octobre 2013, le milliardaire conservateur Sheldon Adelson, interrogé sur les négociations nucléaires alors en cours entre l’administration Obama et l’Iran, appelle Washington à menacer de larguer une bombe nucléaire sur Téhéran si les mollahs ne se plient pas aux exigences de l’Occident36. Deux semaines plus tard, l’ayatollah Ali Khamenei déclare que l’Amérique « devrait gifler ces gens qui se vantent » et « leur écraser la bouche37 ». Le 10 février 2014, les hackers de la République islamique d’Iran lancent une cyberattaque massive contre la société de Sheldon Adelson, détruisant des milliers de serveurs et d’ordinateurs après avoir volé des milliers de cartes de crédits des clients de ses casinos de Las Vegas. Le lendemain, ils modifient (défacent) le site de la société d’Adelson avec un message : « Encourager l’utilisation d’armes de destruction massive, QUELLE QUE SOIT LA CONDITION, est un crime38. » Pour la première fois, une cyberattaque est menée par un État dans le seul but de punir un individu influent.
Enfin, en 2014, les Iraniens lancent l’opération Newscaster, une campagne de cyberespionnage qui cible de hauts responsables américains, israéliens et britanniques, à travers les faux profils de 14 pseudo-correspondants de presse, étayés par un faux site d’information, NewsOnAir.org. Ces faux comptes envoient à leurs cibles – militaires, consultants, lobbyistes – des mails amicaux porteurs d’un malware sophistiqué conçu pour extraire leurs données. Parmi les victimes de cette très ingénieuse opération d’ingénierie sociale figure un amiral américain quatre étoiles39.
L’ampleur et la qualité de la riposte iranienne démontrent que ce que les États-Unis peuvent faire à un ennemi, ce dernier peut le leur faire en retour. Contrairement à l’arme nucléaire, l’arme cyber n’a pas de caractère dissuasif, est difficilement attribuable, et se déroule a priori en deçà du seuil risquant de déclencher une guerre : pour l’Iran, comme pour la Russie ou la Corée du Nord, elle constitue l’arme asymétrique par excellence. Pour cette raison, depuis l’opération Jeux olympiques, le cyberespace est devenu un lieu de « guerre permanente40 ».

La Corée du Nord, ou la cyberguerre du faible au fort
La Corée du Nord est devenue en quelques années à peine un acteur majeur de la cyberguerre mondiale. Elle s’est investie d’autant plus résolument dans ce domaine qu’elle estime y être peu vulnérable étant donné qu’elle n’est pratiquement pas reliée à l’Internet mondial, que ses sites sont hébergés en Chine, d’où provient la fibre optique qui achemine Internet à l’intérieur du « Royaume ermite », et que ses infrastructures sont peu exposées à des cyberattaques. Comme dit crûment un responsable du Cyber Command : « Comment éteindre les lumières dans un pays qui n’a pas assez d’énergie pour les allumer41 ? »
Sans que les grandes puissances en prennent conscience, la Corée du Nord s’est préparée depuis longtemps à la cyberguerre de l’information. En 1998, l’armée nord-coréenne a créé le Bureau 121, une unité vouée à la cyberguerre, qui a constitué des cellules secrètes à l’extérieur de ses frontières, notamment en Thaïlande, et dont les cyberguerriers suivent deux années de formation en Chine. Le pays crée également une section spécialisée dans le piratage informatique au sein de son université militaire Mirim, tandis que le FBI relève le fait que des Nord-Coréens affectés à l’ONU s’inscrivent à des cours de programmation informatique dans des universités new-yorkaises42. En 2003, Kim Jong-il déclare devant ses commandants : « Si la guerre était jusqu’à présent une affaire de balles et de pétrole, la guerre du XXIe siècle est une affaire d’information43. » En 2007, la Corée du Nord tire les leçons de la destruction par l’aviation israélienne, dans l’est de la Syrie, d’un réacteur nucléaire que le régime de Bachar el-Assad construisait avec le concours d’ingénieurs nord-coréens. L’opération Orchidée a été menée avec le concours de l’unité israélienne 8200, spécialisée dans la cyberguerre, qui a piraté à l’avance le système radar de fabrication russe grâce à un programme informatique développé avec l’aide de l’armée de l’air américaine.
En 2011, Kim Jong-un accède au pouvoir à l’âge de 27 ans. Instruit par les exemples iraniens et syriens, il entreprend d’accélérer les efforts nord-coréens d’armement cyber. Sous sa direction, le Bureau 121 coordonne bientôt une armée de plus de 6 000 hackers répartis dans une dizaine de pays, qui mènent des activités non seulement de cyberespionnage mais également de cyberharcèlement des dissidents et des critiques. « La cyberguerre, déclare Kim Jung-un, au même titre que les armes nucléaires et les missiles, est une “épée à tout faire” qui garantit la capacité de notre armée à frapper sans relâche44. » En mars 2013, le Bureau 121 mène sa première grande opération, qui vise des exercices militaires conjoints entre les forces américaines et sud-coréennes, en recourant depuis la Chine à un virus similaire à celui utilisé sept mois plus tôt par l’Iran contre Saudi Aramco. Les États-Unis comprennent brutalement que la Corée du Nord suit l’exemple iranien dans le domaine non seulement nucléaire mais également cyber.
La Corée du Nord se lance dans des cyberattaques inédites. Ainsi, en juin 2014, Sony Pictures annonce la sortie mondiale le jour de Noël d’une comédie intitulée L’Interview (The Interview) mettant en scène James Franco et Seth Rogen dans le rôle d’un animateur de talk-show et de son producteur, tous deux maladroits et incompétents, qui se trouvent mêlés à un complot de la CIA visant à assassiner Kim Jong-un. Le gouvernement nord-coréen publie aussitôt un communiqué avertissant qu’il « détruirait sans pitié quiconque oserait blesser ou attaquer, ne serait-ce qu’un peu, la direction suprême du pays45 ». Inquiet de ces menaces étatiques inédites, Michael Lynton, le directeur général de Sony Pictures, contacte alors le département d’État des États-Unis, mais n’obtient pas de réaction officielle. Dans le même temps, ses patrons, à Tokyo, ordonnent d’atténuer une scène dans laquelle la tête de Kim semblait exploser, et font disparaître le nom de Sony de tous les supports de promotion du film.
C’est alors que la Corée du Nord passe à l’offensive. Le 24 novembre 2014, la cyberarmée nord-coréenne détruit 3 000 ordinateurs et 800 serveurs de Sony non sans avoir au préalable téléchargé une centaine de téraoctets de données internes de l’entreprise et affiché sur les écrans l’image de la tête coupée de Michael Lynton. Par la suite, un groupe qui se fait appeler « Les Gardiens de la paix » divulgue des données confidentielles de Sony, à commencer par le salaire des dirigeants, des copies de films inédits, et les numéros de sécurité sociale des acteurs. La presse occidentale s’empare avidement de révélations croustillantes, comme ce mail d’un cadre de Sony qualifiant l’actrice Angelina Jolie d’« enfant gâtée au talent minimal », ce qui décuple l’impact de l’opération nord-coréenne sur l’opinion publique46.
Craignant une vague de violences à l’encontre des cinémas projetant le film, Sony annule la sortie de The Interview, et les fuites de données cessent aussitôt. Barack Obama déplore publiquement le choix de Sony et, chose inédite, attribue officiellement l’attaque aux Nord-Coréens : « Nous ne pouvons pas, ajoute-t-il, avoir une société dans laquelle un dictateur quelque part peut commencer à imposer la censure ici aux États-Unis47. » Pour ne pas laisser la Corée du Nord gagner, Sony diffuse le film sur Google et YouTube, le jour prévu de sa sortie en salles. En revanche, Barack Obama se trouve aussitôt confronté à une grave difficulté : il a publiquement dénoncé la Corée du Nord, mais il ne peut fournir les preuves de ce qu’il avance sans dévoiler que la NSA a pénétré les réseaux chinois qui abritent les connexions numériques nord-coréennes. En outre, il ne peut pas davantage lancer de représailles numériques sans prendre le risque que la Chine se considère elle-même attaquée. En définitive, l’attaque de Sony révèle la profonde vulnérabilité et l’impréparation des États-Unis face à un type de conflit tout à fait nouveau. En avril 2015, le secrétaire à la Défense Ashton Carter présente une nouvelle stratégie cybernétique plus offensive, et met sur pied les « Forces de cybermissions » (Cyber Mission Forces), opérationnelles deux ans plus tard, qui comptent 6 200 cyberguerriers américains répartis en 133 équipes. La nouvelle stratégie repose également sur un appel à l’écosystème de la Silicon Valley. En 2015, en effet, l’US Cyber Command lance un appel d’offres de près de 500 millions de dollars pour l’aider à coordonner et planifier des opérations cyber défensives, offensives et de collecte de renseignement (exploitation)48. Le recours croissant par les États-Unis à des contractants privés illustre alors l’essor, partout dans le monde de la sous-traitance, d’une partie des opérations cybernétiques à des « cyber proxies », c’est-à-dire, selon la définition qu’en donne Tim Maurer, « des intermédiaires qui mènent ou contribuent directement à une cyber action offensive rendue possible en toute connaissance de cause, que ce soit activement ou passivement, par un bénéficiaire49 ».
Ces « guerriers par procuration » agissent tantôt par délégation, c’est-à-dire sous le contrôle étroit et contractuel de leur mandataire étatique, tantôt par orchestration, lorsqu’ils partagent avec l’État bénéficiaire des intérêts communs, idéologiques par exemple, en dehors d’un cadre contractuel. Ils peuvent, enfin, mener leurs activités, même illégales, avec l’approbation tacite d’un État qui ferme les yeux sur leurs activités, aussi longtemps qu’il en tire bénéfice. De nombreuses sociétés militaires privées ou sociétés de sécurité se diversifient dans la cybersécurité, qui requiert de faibles investissements à l’entrée. Dès 2012, près d’un tiers des 1,4 million de titulaires américains d’une habilitation « top secret » sont des contractants privés50. Les puissances engagées dans la cyberguerre se sont employées à développer en leur sein des complexes militaro-industriels de cybersécurité, à l’instar du projet israélien consistant à bâtir à Be’er Sheva, dans le désert du Néguev, l’équivalent de la Silicon Valley, en y intégrant les capacités de l’État – notamment l’unité 8200, l’équivalent de la NSA –, du monde universitaire et du secteur privé. En Russie, de récentes fuites de documents ont révélé le rôle de la société de cybersécurité NTC Vulkan, créée en 2010 par deux anciens officiers de l’armée russe, Anton Markov et Alexander Irzhavsky, et spécialisée officiellement dans la « sécurité de l’information51 ». Partie prenante du complexe militaro-industriel russe, qui associe des entreprises privées, des universités et des agences de renseignement, cette entreprise technologique de taille moyenne appartient à la petite dizaine d’entreprises russes qui ont obtenu depuis 2011 des licences gouvernementales spéciales pour travailler sur des projets militaires classifiés et des secrets d’État, pour le compte du FSB, du GRU et de la très secrète unité 33949 des services de renseignements extérieurs (SVR). Partout dans le monde, la cyberguerre rend ainsi de plus en plus floue la distinction entre le public et le privé, entre le civil et le militaire.

La cyberguerre contre le programme nucléaire nord-coréen
Depuis les années 2000, le développement du programme nucléaire et balistique nord-coréen est un sujet de préoccupation majeur pour le Pentagone, qui a pris conscience sous les mandats de Bush que les systèmes américains d’interception de missiles à longue portée, très coûteux, avaient un taux de réussite assez faible. La NSA a alors élaboré le programme secret Left of Launch (« À gauche du lancement »), qui consiste à recourir à l’arme cyber pour saboter les missiles nord-coréens au sol, ou les dévier de leur trajectoire dans leurs premières secondes de vol. Le nom de l’opération fait écho à celui que les militaires américains emploient en Irak pour décrire leurs efforts visant à démanteler à temps les engins explosifs improvisés au bord des routes (Left of Boom). En février 2013, à la suite du troisième essai nucléaire nord-coréen, le général Martin E. Dempsey, président de l’état-major interarmées, annonce publiquement un nouvel effort « à gauche du lancement » qui se concentrerait sur « la cyberguerre, l’énergie dirigée et l’attaque électronique » consistant à interférer avec les systèmes de navigation des missiles ennemis52. Au début de l’année 2014, le président Obama autorise la mise en œuvre du programme et, entre mi-avril et mi-octobre 2016, sept des huit essais du missile nord-coréen Musudan, destiné à menacer Hawaï ou Los Angeles, échouent spectaculairement. Il est toutefois impossible de déterminer à ce jour si cet échec est ou non l’œuvre de la NSA, en dépit des affirmations de certains promoteurs du programme Left of Launch. « Il faut, témoigne un ancien haut fonctionnaire, être prudent à chaque fois que des adeptes des cyberattaques viennent crier victoire53. » En revanche, il ne fait aucun doute que le plan américain visant à faire échouer les lancements a eu de durables effets psychologiques en rendant les dirigeants nord-coréens plus paranoïaques que jamais.
Pendant que les États-Unis s’emploient à contrer les missiles, la Corée du Nord cherche quant à elle le moyen de financer leur déploiement. En février 2016, des pirates informatiques liés à la Corée du Nord tentent de dérober près de 1 milliard de dollars à la Banque centrale du Bangladesh, et réussissent à s’emparer de 81 millions de dollars, soit l’un des plus gros casses de l’histoire. Et, à l’automne 2016, le Nord pénètre les systèmes d’information du ministère sud-coréen de la Défense et emporte 182 gigaoctets de données, dont l’OpPlan 5015, qui n’est autre que le plan de frappe préventive contre la Corée du Nord préparé par les États-Unis54.
Enfin, le 12 mai 2017, la Corée du Nord lance l’une des cyberattaques les plus massives de tous les temps, qui infecte 230 000 ordinateurs dans 150 pays avec le virus WannaCry, conçu à partir d’un outil de la NSA révélé l’année précédente par les Russes, « Eternal Blue », qui exploitait une vulnérabilité d’anciennes versions de Microsoft Windows. Les Nord-Coréens y ont associé un rançongiciel (Ransomware), qui rend les données d’un ordinateur inaccessible à moins que l’on paye pour obtenir une clé électronique. Le virus touche de nombreux hôpitaux, paralyse le système de santé britannique, et provoque un arrêt de la production dans plusieurs usines d’assemblages du constructeur automobile Renault. Parce qu’il touche massivement et indistinctement des infrastructures civiles, le virus nord-coréen WannaCry est apparu comme une forme nouvelle de terrorisme international.
À cette date, la Corée du Nord a mis au point un nouveau programme de missiles capables de toucher Washington, et dont huit des neuf tests de moyenne et de longue portée ont été un succès. En septembre 2017, elle a fait exploser une sixième bombe nucléaire, quinze fois supérieure à celle qui a détruit Hiroshima. Si l’opération a permis Left of Launch de ralentir le programme de missiles nord-coréen sans déclencher de guerre, elle ne l’a pas enrayé.
En revanche, à chaque fois que les États-Unis se sont attaqués à l’infrastructure vitale d’un autre pays, ils se sont exposés à des représailles. En conséquence, au Pentagone, on redoute qu’un jour prochain, un commandant américain puisse ordonner un lancement, et qu’il ne se passe rien. Depuis que les États-Unis ont franchi le Rubicon, la peur a changé de camp.

La Russie dans la cour des grands
En juin 2013, les révélations d’Edward Snowden, qui trouve rapidement refuge en Russie, ont porté un coup très dur à la NSA. Il a suffi en effet à ce contractant de Booz Allen Hamilton, en poste à Hawaï, de recourir à un robot d’indexation du Web (Web Crawler), acheté 100 dollars sur Internet, pour collecter, sur une durée de plusieurs semaines, 1,7 million de documents secrets sans être détecté. Snowden révèle notamment l’existence du programme GENIE de la NSA, qui consiste à prépositionner des implants dans des dizaines de milliers de systèmes informatiques et, à terme, à automatiser le contrôle de millions d’implants par un programme baptisé TURBINE55. « [L]e travail de la NSA, résume David Sanger, correspondant en chef du New York Times à Washington, consiste à installer des implants dans les réseaux informatiques du monde entier pour pouvoir voir ce qui se passe. Il s’agit de l’équivalent cybernétique des stations radar que nous installons dans le monde entier pour repérer les avions56. »
Peu de temps après, la NSA découvre que des hackers, probablement russes, ont pu voler son document le plus secret, pour lequel Snowden ne disposait pas des droits d’accès : en décembre 2013, le magazine allemand Der Spiegel publie l’intégralité du catalogue « Technologie avancée des réseaux d’accès » (ANT) de l’équipe TAO de la NSA57. Le détail des outils les plus sophistiqués des hackers d’élite de la NSA se retrouve sur la place publique. En 2014, la NSA découvre que la Russie est parvenue à déposer des implants aux États-Unis dans les systèmes énergétiques, industriels et de communication. Conçus à des fins d’espionnage et de surveillance, ils peuvent potentiellement, par l’injection de quelques lignes de code, devenir des armes et mettre les systèmes hors service. La découverte n’est pas rendue publique pour que les Russes ne soient pas informés de l’efficacité des outils de détection de la NSA58. L’action du groupe russe appelé « Cozy Bears », ou « Les Ducs », est bien connue grâce aux services de renseignement néerlandais, qui ont réussi à pénétrer les caméras de sécurité du bâtiment universitaire proche de la place Rouge, d’où les hackers du service des renseignements extérieurs de la Fédération de Russie (SVR) opèrent59.
À l’automne 2014, des hackers russes travaillant pour le SVR pénètrent le système de messagerie électronique non classifié du département d’État des États-Unis, bien décidés à y rester60. « Ces gars-là, témoigne Kevin Mandia, étaient vraiment à fond, et ils n’avaient pas l’intention de partir. D’habitude, vous éclairez le malware, et les gars à l’autre bout s’éparpillent comme des cafards61. » Les pirates informatiques s’attaquent également aux serveurs de la Maison-Blanche, d’où la NSA s’emploie alors à les faire partir. Un long bras de fer numérique s’engage en secret sur le sol américain entre la NSA et le SVR. « Nous avons constaté pour la première fois, témoigne Richard Ledgett, le directeur adjoint de la NSA, qu’au lieu de disparaître, les pirates se sont défendus. Il s’agissait donc d’un combat au corps à corps dans un réseau où, dès que nous prenions une mesure, ils la contraient62. »
Cette cyberbataille, finalement remportée par la NSA, s’apparente aux vols de bombardiers stratégiques russes volant transpondeur éteint que des chasseurs de l’OTAN interceptent à la même période à la limite des espaces aériens occidentaux : il s’agit alors pour la Russie de tester les systèmes de défense, et d’adresser un message en projetant une image de puissance. Vladimir Poutine fait savoir à l’administration Obama qu’en matière de cyberguerre, la Russie est désormais dans la cour des grands.

L’offensive cyber de la Russie en Ukraine
À partir de novembre 2013, l’Ukraine devient le théâtre de la cyberguerre la plus intense jamais menée jusqu’alors. En novembre 2013, des groupes de pirates russes exécutent des cyberattaques contre des sites Web qui formulent des critiques sur les relations étroites que Ianoukovitch entretient avec la Russie. Le 28 février 2014, l’invasion de la Crimée par les forces spéciales russes s’accompagne d’opérations cybernétiques. Des faux appels automatisés saturent les lignes des infrastructures militaires et des parlementaires, dont les téléphones portables sont piratés. Le 2 mars, les troupes russes occupent les installations de la société ukrainienne de télécommunication Urktelecom, et détournent vers la Russie les fibres optiques qui acheminaient les communications de la péninsule vers Kiev. La riposte cyber de groupes de hackers ukrainiens se révèle inopérante, et Kostiantyn Korsun, président du groupe ukrainien de sécurité de l’information, publie sur son profil LinkedIn le 3 mars une demande désespérée : « En raison de l’intervention militaire de la Russie contre l’Ukraine, je demande à tous ceux qui ont la capacité technique de contrer l’ennemi dans la guerre de l’information de me contacter et de se préparer à un combat63. » Maxim Litvinov, chef du département de lutte contre la cybercriminalité du ministère ukrainien de l’Intérieur, répond aussitôt « Vous pouvez compter sur moi », et met à disposition des installations et du personnel64. De nouveaux groupes de hackers ukrainiens se forment et, en 2016 apparaît la « cyberalliance ukrainienne » (Ukrainan Cyber Alliance, UCA), qui constitue l’ossature d’une cyberarmée ukrainienne. De son côté, le journaliste ukrainien Roman Burko lance InformNapalm, un réseau international de volontaires qui recensent les infrastructures militaires russes, et géolocalisent les troupes et leur matériel.
En mai 2014, les hackers russes piratent les infrastructures numériques des élections présidentielles, effacent les données du système comptabilisant les votes, et modifient le décompte des voix dans le système d’annonce des résultats, pour placer en tête le candidat ultranationaliste Dmytro Yarosh65. Le Service de sécurité d’Ukraine (SBU) détecte l’attaque et corrige les résultats quarante minutes avant leur diffusion. L’attaque est revendiquée par le groupe prorusse « Cyber Berkut », apparu après le départ du président Ianoukovitch et la dissolution de la force de police spéciale ukrainienne, les Berkut. Personne ne doute de l’origine de l’attaque, d’autant moins que les chaînes de télévision russes, ignorant qu’elle avait été déjouée, déclarent Yarosh vainqueur. L’objectif du Kremlin n’était certainement pas de faire élire Yarosh frauduleusement, mais de saper la confiance des Ukrainiens dans leur processus électoral, en alimentant l’idée que Porochenko avait manipulé les résultats, et accréditer en Russie l’idée que l’Ukraine était désormais aux mains de « fascistes ». Cette cyberattaque, comme beaucoup d’autres, était avant tout une opération de guerre psychologique.
Les opérations militaires au Donbass voient ensuite les renseignements russes exploiter les données de géolocalisation des smartphones des soldats ukrainiens pour leur adresser des messages ciblés à leur arrivée sur le front (« Ils trouveront vos corps à la fonte des neiges »), puis pour régler leur artillerie66. En novembre 2015, la destruction de pylônes électriques dans la région de Kherson par des militants nationalistes ukrainiens interrompt l’alimentation électrique de la Crimée. En représailles, la Russie lance le 23 décembre 2015 une cyberattaque contre le réseau électrique, privant 225 000 Ukrainiens d’électricité pendant six heures. L’enquête révèle que les attaquants avaient pénétré le réseau électrique depuis plus de six mois, et que les systèmes informatiques ukrainiens avaient été littéralement contrôlés à distance67.
En décembre 2016, une nouvelle cyberattaque touche le réseau électrique de Kiev. Les enquêteurs découvrent un nouveau type de logiciel de type « Crash Override », fondé sur des techniques d’intelligence artificielle et conçu pour prendre le contrôle de l’équipement sans même une connexion Internet, autrement dit l’équivalent cyber d’un missile autoguidé68. Le virus a désactivé le système électrique de secours de la salle de contrôle du réseau, plongeant les opérateurs dans le noir, et effacé les systèmes qui auraient permis aux Ukrainiens de reprendre la main plus rapidement.
Enfin, le 27 juin 2017, la veille du jour férié commémorant l’adoption en 1996 de sa première Constitution, l’Ukraine est la cible d’une cyberattaque de grande ampleur. Le virus rançongiciel NotPetya conçu par le GRU touche toutes les entreprises du pays, et met même hors service des moniteurs automatiques de mesure de radioactivité de l’ancienne centrale nucléaire de Tchernobyl. L’objectif de l’attaque est tant psychologique que physique : il s’agit de montrer aux Ukrainiens que leur pays ne peut fonctionner qu’aussi longtemps que la Russie le lui permet. Ces attaques cyber sont en d’autres termes l’illustration du contrôle que la Russie entend exercer à distance sur l’Ukraine. Le virus se propage dans le monde entier, mettant hors service des entreprises et constituant jusqu’à nos jours le logiciel malveillant le plus destructeur de l’histoire sur le plan économique.

Le hacking des élections de 2016,
« l’opération secrète la plus réussie de l’histoire »
Le 19 mars 2015, une équipe de pirates informatiques du GRU, appelée « Fancy Bear », accède au compte Gmail de John Podesta, le responsable de la campagne d’Hillary Clinton, et télécharge ses quelque 60 000 courriels. L’attaque est détectée par le GCHQ britannique, qui surveille de près les activités du GRU et dispose, pour des raisons historiques liées à l’héritage de l’Empire britannique, d’un accès privilégié aux câbles sous-marins en provenance de Russie. Après avoir suivi la NSA dans la révolution numérique, le GCHQ a inséré des implants dans les systèmes d’information russes. À la fin de l’été 2015, la NSA informe le FBI d’une intrusion du SVR (« Cozy Bear ») dans les réseaux informatiques du Parti démocrate. En mars 2016, le GRU pénètre à son tour dans les ordinateurs du Parti démocrate. Lorsque l’attaque est dévoilée par la société Crowstrike, les Russes lancent une manœuvre de diversion : un personnage portant le pseudonyme de Guccifer 2.0, rapidement identifié comme une façade du GRU, apparaît soudain sur le Web et affirme dans un anglais maladroit que c’est lui et non un groupe russe qui a piraté le Parti démocrate69. L’administration Obama ne réagit pas publiquement, par crainte de représailles russes sur les livraisons de gaz à l’Europe : « Personne, dit Victoria Nuland, n’était vraiment impatient d’appeler les Allemands pour leur dire que l’hiver serait long et froid parce que les Russes s’en prenaient à la campagne d’Hillary70. » Barack Obama, qui ne veut pas être suspecté de partialité dans l’élection, reporte la décision après le scrutin présidentiel.
À la suite de la publication le 3 avril 2016 des Panama Papers, ces documents confidentiels d’un cabinet d’avocat qui révèlent notamment l’identité d’un des dépositaires de la fortune cachée de Vladimir Poutine, le violoncelliste Sergei Roldugin, le maître du Kremlin convoque un Conseil de sécurité restreint, dont six des huit membres sont d’anciens officiers du KGB. Convaincu d’être la cible d’une campagne de déstabilisation orchestrée par la CIA, il ordonne une opération de « cadrage » à l’encontre de son ennemie de toujours, Hillary Clinton, toujours donnée favorite de l’élection présidentielle de novembre. Dans le jargon du KGB, le « cadrage » désigne la désinformation sur le passé des dirigeants ennemis en vue de les discréditer : « Changez l’image publique du chef, et vous changez l’histoire », avait coutume de dire Khrouchtchev71.
Le 19 avril 2016, le nom de domaine DCleaks.com, sur lequel seront publiés les courriels du Parti démocrate, est enregistré, et l’IRA achète ses premières publicités ciblées sur Facebook. Dès l’été 2016, le renseignement américain décrit une campagne, ordonnée par Poutine lui-même, qui espérait saper la confiance dans le processus électoral américain et affaiblir Hillary Clinton en alimentant l’idée qu’elle avait volé l’élection. Dans ce but, les hackers russes ont pénétré le système de vote électronique de plusieurs dizaines d’États américains, sans chercher à altérer les systèmes : il s’agit juste de faire la démonstration de la fragilité de ces systèmes, au moment même où Donald Trump commence à mettre en garde contre la possibilité d’une falsification des résultats électoraux. Trois jours avant la Convention démocrate qui doit désigner Hillary Clinton, le GRU fait fuiter des milliers de courriels issus du hacking du Parti démocrate. Le 27 juillet, en réponse à un journaliste qui veut savoir s’il allait demander publiquement à Vladimir Poutine de ne pas interférer dans l’élection présidentielle, Donald Trump répond : « Pourquoi devrais-je dire à Poutine ce qu’il doit faire ? », avant d’ajouter : « Russie, si tu m’écoutes, j’espère que tu pourras trouver les 30 000 courriels qui manquent. »
Mi-août 2016, un groupe qui se fait appeler les « Courtiers de l’ombre » (Shadow Brokers) publie sur Internet le code de certains des outils informatiques secrets utilisés par le TAO pour placer des implants dans des systèmes étrangers. Au sein de la NSA, cette brèche dans ses systèmes d’information fait l’effet d’une bombe. « Les gens étaient stupéfaits, témoigne plus tard un employé du TAO. C’était comme si on travaillait chez Coca-Cola et qu’on se réveillait en découvrant que quelqu’un venait de mettre la formule secrète sur Internet72. » Du jour au lendemain, l’ensemble du dispositif d’implants de la NSA à l’étranger se retrouvait exposé. Ce hacking sans précédent avait été rendu possible par le groupe de cybersécurité russe Kaspersky Lab, fondé par l’ancien agent du KGB Eugène Kaspersky, qui avait détecté dès 2015 les activités du TAO, qu’il appelait le « Groupe des Équations » : Kaspersky Lab avait diffusé de nouvelles versions de son logiciel antivirus, utilisé par 400 millions de personnes dans le monde, qui détectait et neutralisait certains des logiciels malveillants de la NSA, tout en offrant des portes dérobées (back doors) aux services russes. La NSA a soupçonné l’un de ses employés d’avoir été involontairement à l’origine de cette fuite, en rapportant des documents classifiés chez lui, sur son ordinateur personnel, où il utilisait l’antivirus de Kaspersky, ce qui avait permis aux Russes de s’emparer de tous les documents secrets présents sur son ordinateur73.
Les États-Unis ont été confrontés en 2016 à une cyberattaque d’un type tout à fait nouveau qui, témoigne Susan Gordon, directrice adjointe du renseignement national et analyste de longue date de la CIA, « a affecté quelque chose de bien plus fondamental que notre réseau électrique […] : le fonctionnement de notre démocratie74 ». Ni la NSA ni le FBI n’étaient préparés à faire face à une telle opération, que l’ancien directeur de la CIA et de la NSA, Michael Hayden, a qualifiée d’« opération secrète la plus réussie de l’histoire75 ». Pour la première fois, le gouvernement américain utilise alors début septembre 2016 la ligne de communication sécurisée entre Washington DC et Moscou, mise en place en 2013 pour gérer une situation de crise résultant d’un incident de sécurité lié aux technologies de l’information et de la communication. Le coordinateur américain de la cybersécurité communique solennellement au chef adjoint du Conseil de sécurité russe les graves préoccupations du gouvernement américain concernant l’opération d’information russe visant à tenter d’influencer les élections, sans le moindre effet. Conçu par une diplomate américaine qui avait passé l’essentiel de sa carrière dans les négociations sur le contrôle des armes nucléaires stratégiques, cet équivalent du « téléphone rouge » de la guerre froide s’est révélé parfaitement inadapté pour traiter les cyberconflits modernes, bien plus difficilement attribuables qu’un lancement d’ogive nucléaire et offrant à leurs auteurs une dénégation plausible. Au sommet du G20 de Hangzhou, très peu de temps après, Barack Obama prend alors Poutine à part, lui dit « d’arrêter ça », et qu’il y aurait « de sérieuses conséquences » s’il ne le faisait pas, ce à quoi le président russe rétorque que les États-Unis financent depuis longtemps des médias et des groupes de la société civile qui s’ingèrent dans les affaires russes76. En représailles, Obama autorise une mesure secrète consistant en l’implantation d’armes cyber dans les infrastructures vitales de la Russie77. En décembre 2016, Alex Younger, le patron du MI6 britannique, prononce un rare discours public pour avertir que les campagnes russes de « guerre hybride » constituent une « menace fondamentale » pour les démocraties occidentales78. En privé, des fonctionnaires britanniques admettent que le GCHQ, le MI5, le MI6 et le ministère de la Défense ont tous été lents à reconnaître le potentiel et l’importance des cyberattaques79.
Pour beaucoup, la prise de conscience est intervenue le 7 octobre 2016. Ce jour-là, vers 15 heures, l’administration présidentielle, considérant que les cyberattaques russes sont dirigées contre les valeurs et les institutions américaines, publie un communiqué dans lequel de hauts responsables du renseignement accusent directement la Russie d’interférences dans le processus électoral80. Pour la première fois aux États-Unis, une puissance étrangère est ouvertement accusée de chercher à manipuler à grande échelle une élection présidentielle. Une heure plus tard, le Washington Post rend publique une bande audio de 2005 dans laquelle Donald Trump décrit comment, « lorsqu’on est une star, on vous laisse faire n’importe quoi », y compris une agression sexuelle. À ce moment-là, plusieurs responsables du Parti républicain considèrent la candidature de Trump comme condamnée. Cependant, trente minutes à peine plus tard, WikiLeaks diffuse de nouveaux courriels issus du hacking de la boîte mail du directeur de campagne d’Hillary Clinton, John Podesta, qui lui ont été transmis par le GRU. Aussitôt, l’attention des médias se détourne de Trump et de la Russie pour se porter sur les discours rémunérés d’Hillary Clinton prononcés à Goldman Sachs, qu’elle n’avait jamais révélés publiquement et qui suggèrent sa complaisance envers Wall Street. De nouveau, la Russie remporte une bataille informationnelle décisive, dans une guerre qui ne cesse de prendre de l’ampleur. Entre le 1er janvier et le 1er octobre 2017, 38 actions hostiles dans le cyberespace ont été attribuées à la Russie par des gouvernements ou des structures médiatiques étrangères, contre 16 en 2016 et 11 en 201581.

La victoire en trompe-l’œil face à Daech
En même temps qu’elle fait face à l’offensive russe, la NSA mène en novembre avec le Cyber Command l’opération Symphonie lumineuse (« Glowing Symphony »), visant à semer le chaos dans les réseaux de communication de Daech. Depuis qu’il a déclaré la cyberguerre à l’organisation terroriste, au printemps 2015, le Pentagone s’est employé à « larguer des cyberbombes » contre Daech, selon la formule du secrétaire adjoint à la Défense, Robert Work82. Toutefois, si les cyberguerriers américains ont bien réussi à perturber le commandement, le contrôle et les communications de Daech, les effets n’ont été que transitoires. Le principal impact de cette campagne est moins cybernétique que psychologique : en indiquant leur volonté de pénétrer les communications de Daech, les États-Unis ont dissuadé des recrues potentielles. Ashton Carter, secrétaire d’État à la Défense de février 2015 à janvier 2017, a présenté en octobre 2017 à Harvard un bilan extrêmement critique des cyberopérations contre Daech, en se déclarant « très largement déçu par l’efficacité du Cyber Command » qui n’a, selon lui, « jamais vraiment produit de cyberarmes ou de techniques efficaces », tandis qu’aucune agence américaine « n’a fait preuve d’une grande efficacité dans la guerre cyber83 ». La faute, selon lui, au fait que la NSA – dont le Cyber Command dépend – rechigne à mener des opérations qui risqueraient de compromettre ses outils d’exploitation des réseaux informationnels ennemis. Autrement dit, au temps court des opérations militaires, la NSA préfère le temps long des opérations de cyberespionnage. En outre, la durée d’emploi des personnels militaires affectés au Cyber Command, de l’ordre de deux ans, s’avère trop courte pour leur permettre d’acquérir les compétences des personnels civils de la NSA, qui ont passé des années à développer des implants dans les réseaux étrangers et ne sont souvent pas disposés à les sacrifier pour des résultats à leurs yeux illusoires.

Le cyber, ou l’extension du domaine de la lutte informationnelle
En 2011, Joseph Nye a défini la cyberpuissance comme « la capacité d’obtenir des résultats privilégiés en utilisant les ressources d’information interconnectées électroniquement du cyberdomaine84 ». De fait, le cyberespace est devenu, au début des années 2010, un enjeu géopolitique, et le théâtre privilégié de rivalités et d’affrontements qui se déroulent dans toutes les dimensions des réseaux numériques, aussi bien la couche infrastructurelle (matériels, terminaux, câbles) que celle des protocoles et des langages informatiques, ou que la couche « cognitive », c’est-à-dire celle des contenus. Comme l’écrivait en 2013 le chef d’état-major des armées russes, Valeri Guerassimov, « l’espace informationnel offre de larges capacités asymétriques pour réduire la capacité de combat de l’ennemi85 ». Le numérique a permis à un acteur étatique comme la Russie de recouvrer sa puissance par la cyberguerre, qui est en quelque sorte le prolongement de la guerre de l’information par des moyens cybernétiques.
La Russie, l’Iran ou la Corée du Nord ont mis en échec la supériorité de la NSA d’une part en se réappropriant ses outils, d’autre part en opposant à la primauté accordée en Occident à la cybersécurité une priorité conférée à la notion de défense informationnelle. En militarisant la couche cognitive du cyberespace, ils ont mis à mal les défenses occidentales focalisées sur les infrastructures. Les doctrines occidentales se concentrent sur les effets de la cyberguerre sur les couches basses de l’Internet, celles des infrastructures et des protocoles. Or, la définition russe de la cyberguerre est beaucoup plus vaste et inclut les contenus, en brouillant la frontière entre opérations cyber et opérations d’influence et de guerre psychologique. En effet, les cyberattaques lancées par la Russie ne se sont jamais réduites à des dimensions cyber : elles ont presque toujours été accompagnées par l’action d’agents sur le terrain, relayées par la diplomatie publique et la communication stratégique du Kremlin, et amplifiées par les médias d’influence et les usines à trolls. Une telle coordination est le propre d’un régime autoritaire, où tous les efforts convergent vers l’objectif assigné par le dirigeant, et où les actions menées ne connaissent pas de limitation légale. A contrario, depuis décembre 2013, la NSA a interdiction de recourir à l’exploitation de failles dites « zero-day » sans autorisation expresse du président des États-Unis, et l’action des services, de l’armée et de la diplomatie est loin d’être aussi efficacement coordonnée qu’en Russie. À partir de 2016, la brutalité et la détermination des attaques informationnelles dirigées contre eux mettent les États-Unis sous stress. « Il s’agit de l’équivalent au XXIe siècle d’un débarquement de marines russes sur le littoral du New Jersey, déclare en juin 2017, sur CBS, Richard Clarke, ancien conseiller pour la sécurité nationale de George W. Bush, à propos de l’ingérence russe. Ils ont envahi notre pays, ils ont envahi notre système politique, et ils ont gagné86. »



Chapitre 8
La guerre contre l’information :
la désinformation,
arme de déstabilisation massive
En janvier 2016, la présentatrice de la première chaîne russe Pervy Kanal ouvre le journal télévisé du soir par une annonce sensationnelle : « Des preuves sont apparues, déclare-t-elle, que les migrants en Allemagne ont commencé à violer des enfants. Et pas n’importe quel enfant, mais une jeune fille de 13 ans d’origine russe, Lisa, dont la tante a déclaré qu’elle avait été enlevée sur le chemin de l’école et retenue pendant trente heures par des migrants syriens qui l’avaient violée collectivement à plusieurs reprises1. » La chaîne diffuse ensuite une vidéo floue montrant un immigré syrien se vantant d’avoir violé une vierge. Le lendemain, tandis que la police allemande vient tout juste de confirmer la disparition de Lisa, le ministre russe des Affaires étrangères, Sergueï Lavrov, convoque une conférence de presse pour évoquer le cas de « notre fille Lisa », et déclare espérer que « les problèmes de migration ne conduiront pas à une tentative de travestir la réalité avec du politiquement correct pour des raisons de politique intérieure2 ». L’agence RIA Novosti et les médias d’État internationaux russes s’emparent aussitôt de cette déclaration, qui est mécaniquement rapportée par les médias occidentaux, de sorte que l’information provoque un débat de politique générale sur l’immigration dans plusieurs pays européens.
Dans le même temps, en Allemagne, des appels à manifester sont lancés sur Facebook par le mouvement anti-islam PEGIDA (« Européens patriotes contre l’islamisation de l’Occident »), instrumentalisé depuis sa création par les propagandistes russes. Ces appels sont amplifiés par les trolls et les bots de Saint-Pétersbourg, puis les manifestations, qui rassemblent des milliers de personnes, sont couvertes en direct et en continu par RT. Le 14 janvier, l’enquête de la police allemande établit qu’il n’y a eu ni enlèvement ni viol, et que Lisa a tout inventé. Un peu plus tard, des journalistes allemands démontrent que la vidéo présentée par Pervy Kanal était vieille de six ans, et que plusieurs reportages de la télévision russe impliquaient des acteurs rémunérés3. Les officiels du Kremlin disqualifient ces démentis en les désignant comme de la propagande « russophobe », et la campagne de désinformation se poursuit, alimentant le sentiment antimigrants en Allemagne et dans toute l’Europe.
L’affaire Lisa F. est emblématique de la guerre de la désinformation menée par la Russie, qui associe la diplomatie publique, les médias d’État, les usines à trolls, l’armée et les services de renseignement, unis dans un objectif commun : subvertir les sociétés occidentales et provoquer leur effondrement.
L’invention de la désinformation de masse par les Soviétiques
La désinformation s’inscrit en Russie dans une tradition vieille de plusieurs siècles. L’État russe, en effet, depuis Catherine II et Grigori Potemkine, a fait de la manipulation des perceptions une politique nationale, tandis que l’armée russe a poussé à la perfection l’art de la tromperie militaire (maskirovka), qui consiste à donner à l’ennemi, par le recours à la ruse ou au camouflage, une fausse idée des plans et des intentions du haut commandement russe, dans le but de l’inciter à réagir de façon contraire à ses propres intérêts. L’armée russe a disposé de 1904 à 1929 d’une école militaire supérieure de maskirovka, qui a produit les concepts et les manuels de cet art de la tromperie mis en œuvre à grande échelle à partir des années 1960 par l’état-major de l’armée soviétique. Ce dernier s’est doté d’une direction générale du Camouflage stratégique (GUSM), chargée notamment de produire de la désinformation4. En Occident, ce type d’action militaire est désigné par le sens premier et ancien du terme français de « déception », qui a été adopté en Angleterre et aux États-Unis (Deception), avant d’être réintroduit récemment en France dans le vocabulaire militaire.
Au lendemain de la Première Guerre mondiale, le nouveau pouvoir soviétique crée une instance civile chargée de ce que les dirigeants soviétiques, à commencer par Lénine, nomment la « guerre politique » à l’étranger. Le 11 janvier 1923, Artour Artouzov, chef du département de contre-espionnage du GPU, la police d’État de l’Union soviétique, met en place un bureau de la « dezinformatsiya » chargé des opérations d’influence à l’étranger. Ce bureau produit de faux documents pour exagérer la puissance soviétique et dissuader les pays occidentaux d’intervenir militairement, et il organise des opérations sous faux drapeau, qu’Artouzov appelle « légendes5 ». Joseph Staline, secrétaire général du Comité central du Parti communiste, a choisi à dessein de l’appeler bureau de la « dezinformatsiya », un néologisme à consonance française, afin de prétendre que la « désinformation » avait une origine occidentale, quand bien même ce mot n’est pas encore employé en France. Au lendemain de la Seconde Guerre mondiale, Staline lance une vaste opération secrète de propagande en France, pour y accréditer l’idée que la dezinformatsiya, désormais définie dans la Grande Encyclopédie soviétique comme « de fausses informations destinées à tromper l’opinion publique », a une origine française et encourager l’usage du mot « désinformation », présenté comme le fait de « la presse et la radio capitalistes afin de tromper le peuple6 ». L’opération russe de désinformation à l’origine du mot « désinformation » finit par aboutir puisque, selon le dictionnaire Robert, ce mot apparaît dans le langage courant en France en 1954.
À cette date est créé le KGB, au sein duquel la Première direction générale, chargée des opérations extérieures, se dote en 1959 du département D, spécialisé dans les opérations de désinformation, qui est dirigé par Ivan Agayants. En 1962, son département devient le Service A, une unité spéciale qui mène à son apogée 350 à 400 opérations par an. La mission qui lui est dévolue est d’identifier et d’analyser les failles de l’ennemi, puis de les exploiter dans le cadre d’un effort systématique à l’échelle mondiale. Depuis la fin des années 1950, par exemple, les services de renseignement russes s’efforcent d’entretenir et d’aggraver les tensions raciales aux États-Unis, notamment en lançant des opérations de désinformation à caractère aussi bien raciste qu’antiraciste. « Notre campagne de mesures actives ne faisait aucune discrimination fondée sur la race, la croyance ou la couleur, note cyniquement Oleg Kalugin, qui a organisé des opérations à New York : nous nous attaquions à tout le monde7. » La Russie soviétique désigne par l’appellation de « mesures actives » (aktivnye meropriâtiâ) les opérations secrètes qui sont définies dans un dictionnaire du contre-espionnage classé top secret comme visant à « désinformer, compromettre et corrompre les forces de l’adversaire » afin de forcer ce dernier « à se découvrir, à lui imposer sa volonté, à agir dans des conditions défavorables et dans une direction utile aux services de contre-espionnage8 ». S’inscrivant dans le cadre de la « guerre politique », elles s’appuient à la fois sur l’action d’espions illégaux, d’agents sous couverture et d’agents d’influence étrangers, et consistent le plus souvent à manipuler les médias occidentaux. Il s’agit donc d’opérations secrètes visant à produire des effets visibles au grand jour, qu’il s’agisse de divisions, de tensions sociales ou ethniques, ou encore d’une perte de confiance des opinions occidentales envers leurs institutions démocratiques. Certaines de ces opérations reposent sur des informations authentiques, comme des lynchages dans le sud des États-Unis, que le KGB s’emploie à faire connaître au plus vaste public possible en faisant diffuser une brochure dans une douzaine de pays africains par un faux groupe d’activistes afro-américains9. Le plus souvent, toutefois, les campagnes s’appuient sur des documents falsifiés.
À compter des années 1960, la désinformation russe est élevée au rang de science opérationnelle, administrée par une gigantesque machine bureaucratique épaulée par les services de renseignement des pays du bloc soviétique. Pour garantir l’efficacité des campagnes de désinformation, le Service A veille, en organisant de pseudo-fuites, à ce que ses fabrications semblent provenir de sources occidentales respectées et réputées. Il s’assure également qu’elles reposent sur quelques faits réels, pour qu’une partie de l’histoire puisse être vérifiée. Il fait en sorte, enfin, que les fausses informations reçoivent le maximum de publicité.
On estime aujourd’hui à 10 000 le nombre d’opérations de désinformation menées pendant la guerre froide par le KGB, le GRU et leurs agences alliées10. Rien qu’en 1981, le KGB a financé 70 monographies, 4 865 articles, 60 films, 1 500 émissions de radio et de télévision, 3 000 conférences ou expositions, et plusieurs milliers de reportages11. À la même époque, il organise des manifestations pacifistes dans plusieurs pays, dont les États-Unis où, selon le FBI, il est « exalté » par la facilité avec laquelle il est possible d’organiser des manifestations12. A contrario, les mesures actives américaines dirigées contre la Russie sont bien plus modestes à cette époque. La plus importante est alors QRPLUMB, un programme secret de la CIA qui a duré pendant toute la guerre froide et qui a consisté à soutenir le nationalisme et la résistance antisoviétique en Ukraine, à travers un organisme de recherche et une maison d’édition, notamment en y faisant traduire et diffuser 1984 de George Orwell. L’opération QRPLUMB représente un budget de 1 million de dollars en 1985, quand le renseignement américain estime à la même époque à 3 milliards le budget annuel des Soviétiques pour leurs « mesures actives » en Occident. À son apogée, le bloc soviétique compte autant de personnes travaillant pour l’appareil de désinformation que dans l’armée. La communauté du renseignement comprend à elle seule plus de 1 million d’agents et autant d’informateurs dans le monde entier, auxquels il faut ajouter les membres des satellites de l’appareil de propagande soviétique, comme le Conseil mondial de la paix (World Peace Council, WPC), présent dans 112 pays.
En janvier 1985, Vladimir Ivanov, qui dirige le Service A de 1975 à 1990, présente à Sofia une conférence secrète intitulée « L’art de la planification, du développement et de la mise en œuvre de mesures actives », connue grâce aux notes prises par un participant. Présentant les mesures actives comme « une science et un art », il fait longuement référence à Lénine, qui écrivait en 1920 que « l’ennemi le plus puissant ne peut être vaincu qu’en faisant le plus grand effort, et par l’utilisation la plus minutieuse, soigneuse, attentive, habile et obligatoire de toute, même la plus petite, faille entre les ennemis, tout conflit d’intérêts entre la bourgeoisie des différents pays et entre les différents groupes ou types de bourgeoisie dans les différents pays, et aussi en profitant de la plus infime occasion de gagner un allié, même si ce dernier est temporaire, hésitant, instable, peu fiable et conditionnel13 ». En RDA, Ivanov encourage ainsi les officiers de la Stasi à identifier dans le camp ennemi les crises, les frictions, les rivalités, et à tenir compte des « sentiments psychologiques » de leurs cibles.

La guerre contre la vérité
En 1986, Rolf Wagenbreth, chef depuis 1966 de « l’Abteilung X », l’unité spécialisée dans la désinformation de la HVA (Hauptverwaltung Aufklärung ou « administration centrale de la reconnaissance ») en RDA, décrit sa mission devant des dirigeants de la Stasi. À ses yeux, l’ensemble du bloc de l’Est est engagé dans « une guerre cent fois plus difficile, longue et compliquée que la plus tenace des guerres ordinaires entre États », qui a pour objectif de fissurer les sociétés adverses14. La HVA s’emploie alors à mener à l’étranger un « travail de décomposition » (Zersetzungsarbeit), qui consiste à fragmenter, paralyser et désorganiser les forces hostiles pour les empêcher d’agir. Cela se traduit en particulier par la subversion du mouvement pacifiste en Europe occidentale dans le cadre de l’opération Friedenskampf (ou Mars pour le KGB), qui dure jusqu’en 1990. Parmi les mesures actives les plus emblématiques figurent l’opération Dévastation, lancée en 1967, qui a consisté à accuser l’Allemagne de l’Ouest de fabriquer des armes de destruction massive, ou l’opération Rigas, visant à aggraver les relations entre la RFA, la Turquie et la Grèce en organisant des opérations xénophobes sous faux drapeaux. Les mesures de la HVA est-allemande étaient d’autant plus efficaces que celle-ci était composée d’Allemands qui partageaient la même histoire, la même culture et la même langue que leurs cibles en Allemagne de l’Ouest.
Dans les années 1970, le chef de la communauté d’espionnage du bloc soviétique, le général Alexandre Sakharovski, emploie régulièrement pour qualifier les mesures actives une locution latine : Gutta cavat lapidem, non vi sed saepe cadendo (« Une goutte fait un trou dans une pierre, non par la force, mais par un goutte-à-goutte constant15 »). Autrement dit, la désinformation russe est conçue d’emblée dans la durée, pour éroder patiemment, insidieusement mais sûrement l’ordre libéral et démocratique.

La survivance de la machinerie de dezinformatsiya après la mort de l’URSS
En 1991, lorsque l’URSS s’effondre, une bonne partie de l’appareil de propagande du KGB lui survit, à commencer par le Conseil mondial de la paix, et continue de diffuser une rhétorique anti-impérialiste et antiaméricaine typique de la guerre froide. À la fin des années 1970, Iouri Andropov, alors patron du KGB, avait dit de la désinformation mondiale soviétique : « Tout ce que nous avons à faire, c’est de maintenir cette machinerie en vie16. » Il avait coutume de comparer les campagnes de désinformation à des « graines » qu’il fallait « arroser » jusqu’à ce qu’elles prennent leur vie propre17, et a dit un jour que si une bonne désinformation était répétée à l’envi, au bout d’un certain temps, elle générait toute seule « une horde de défenseurs involontaires mais passionnés18 ».
En outre, la Première direction du KGB a survécu à la chute de l’URSS. Elle devient en décembre 1991 le SVR, qui occupe ses mêmes locaux (« la Forêt ») à Yasenovo, dans la banlieue de Moscou, et qui poursuit ses activités de désinformation mondiale comme si de rien n’était, à la tête d’un véritable trésor de guerre. Les États-Unis sont désignés non plus comme « l’ennemi principal » (glavny protivnik), mais comme la « cible principale ». Les « mesures actives » ne sont plus menées par le Service A, dissous, mais par un nouveau Service MS (« Mesures de support »), composé des mêmes agents qui poursuivent le même travail avec les mêmes objectifs. Tout indique aujourd’hui que le SVR s’est très tôt approprié le Web, qui rend les « mesures actives » beaucoup moins coûteuses, plus rapides, plus réactives et moins risquées, en particulier dans les pays démocratiques occidentaux, qui ne perçoivent plus la Russie comme une menace. Selon le témoignage de Sergei Tretyakov, qui est le numéro 2 de l’antenne (Rezidentura) du SVR à New York de 1995 à 2000, un de ses officiers s’est régulièrement rendu dans une bibliothèque publique de la ville, où il pouvait accéder à Internet sans dévoiler son identité, pour envoyer par courrier électronique à des médias et des ONG de fausses études scientifiques ou des rapports contenant de fausses informations concoctés à Moscou par le « centre » : « Notre objectif, dit-il, était de provoquer des dissensions et des troubles à l’intérieur des États-Unis et de susciter des sentiments antiaméricains à l’étranger19. »
En 1998, un « ancien » officier des services extérieurs du KGB, Vladimir Poutine, prend la tête du Service fédéral de sécurité de la Fédération de Russie (FSB), créé en 1995. Si ce service de renseignement, qui occupe l’ancien siège du KGB, est chargé principalement de la sécurité intérieure et du contre-espionnage, il agit dans les territoires des anciennes républiques soviétiques et coordonne la surveillance électronique à l’étranger. Vladimir Poutine est un fin connaisseur des « mesures actives », puisqu’il a été affecté de 1985 à 1990 sous couverture, en tant qu’officier de liaison avec la Stasi, à la Rezidentura de Dresde, qui avait été ouverte pour orchestrer des mesures actives contre l’Allemagne de l’Ouest et l’Autriche. Dès qu’il accède à la présidence de la République, il se rend à la Loubianka, et fait réinstaller les monuments commémoratifs de l’ancien patron du KGB de 1967 à 1982, Iouri Andropov, retirés en 1991. Cet acte a valeur de symbole : Andropov était le premier agent du KGB à diriger l’Union soviétique, de 1982 à 1984, et, à partir de 1999, Poutine est le premier agent du KGB à diriger la Russie postsoviétique avec l’ambition affichée de restaurer la grandeur de la Russie soviétique. « Nous avons surmonté les différences entre le passé et le présent », affirme Poutine, qui confie les postes les plus importants de l’administration russe à d’« anciens » agents des services extérieurs du KGB20. « Un ancien du KGB, ça n’existe pas », déclare-t-il devant des officiers du FSB en décembre 200521. Avec Poutine, le service extérieur du renseignement russe s’est purement et simplement emparé des leviers de l’État, et la désinformation héritée de la guerre froide a été érigée au rang de priorité stratégique.

L’invention russe du mythe de « l’État profond » américain
Depuis des décennies, le KGB puis le SVR s’emploient à persuader le plus grand nombre possible d’Occidentaux qu’il existe aux États-Unis une hiérarchie parallèle à l’administration fédérale qui détiendrait secrètement le pouvoir décisionnel. La première occurrence d’une « mesure active » en ce sens se produit le 15 février 1957, lorsque le Neues Deutschland, le quotidien officiel du parti communiste est-allemand, publie une fausse lettre secrète adressée au président des États-Unis par le directeur de la Standard Oil, Nelson Rockefeller, qui suggère que la Maison-Blanche est l’instrument de puissants intérêts capitalistes cherchant à dominer le monde. Toutefois, le KGB obtient un succès bien plus grand et durable avec l’opération de désinformation mondiale qu’il lance quatre jours après l’assassinat de John Fitzgerald Kennedy, le 22 novembre 1963. Sous le nom de code Dragon, elle vise à détourner de l’URSS les soupçons américains et à attribuer la mort du président des États-Unis à un complot de la CIA22. En 1964, cette thèse est diffusée par le rédacteur stalinien d’un journal britannique contrôlé par le KGB, Labour Monthly, puis par un éditeur new-yorkais secrètement financé par le KGB, Carl Aldo Marzani, qui publie le premier livre popularisant la thèse du complot de la CIA23. Le journaliste américain Victor Perlo, également rétribué par le KGB, rédige une critique élogieuse de l’ouvrage, qui paraît en septembre 1964 dans le New Times, une façade du KGB imprimée secrètement en Roumanie. L’opération Dragon, qui se poursuit pendant des années, est l’une des « mesures actives » russes les plus efficaces de l’histoire : la proportion des Américains convaincus que Kennedy a été victime d’un complot est passée de 52 % en 1963 à 81 % en 197624. En 1977, le KGB orchestre de nouvelles mesures actives pour entretenir la théorie du complot visant la CIA en impliquant certains de ses membres via la production de faux documents. En 1991, le film JFK d’Oliver Stone consacre la théorie conspirationniste russe, puisque l’assassinat y est décrit comme le résultat d’un complot américain impliquant le complexe militaro-industriel, la CIA, le FBI, la mafia et Lyndon Johnson, soit tous les thèmes mis en avant par le KGB dans l’opération Dragon25. Depuis lors, les services russes n’ont cessé d’amplifier de façon persistante cette théorie, et Vladimir Poutine en personne l’évoque dans une interview sur la chaîne américaine NBC en 201726.
Parmi les campagnes de désinformation russes les plus durables figure également un faux document publié en 1903 par la police secrète du tsar pour légitimer des pogroms antisémites, Les Protocoles des sages de Sion, qui décrit un prétendu plan de conquête du monde établi par les juifs et les francs-maçons. Pendant la guerre froide, il est rediffusé en secret par le KGB et ses alliés du bloc soviétique au Moyen-Orient et en Europe occidentale. Le KGB et ses alliés organisent aussi des actes antisémites sous faux drapeaux en Allemagne de l’Ouest et en France pour alimenter l’idée d’une recrudescence de l’antisémitisme en Occident. Depuis 1991, les services russes continuent d’amplifier cette théorie du complot, en direction principalement du monde musulman chiite et alaouite (Iran, Syrie), où ils diffusent également la théorie selon laquelle les attentats du 11 septembre, commandités par le sunnite Ben Laden, seraient un complot de la CIA. Au XXIe siècle, le Kremlin amplifie en effet la théorie de l’État profond (Deep State), une expression originaire de Turquie, que se sont appropriée certains Républicains américains pour désigner l’« association hybride d’éléments clés du gouvernement, de la haute finance et de l’industrie qui ont la capacité de diriger les États-Unis sans nécessairement obtenir le consentement des gouvernés à travers les élections27 ».

Du sida au Covid :
la tradition russe de désinformation médicale
En 1983, le KGB, qui cherche à détourner l’attention du recours par l’Armée rouge à des armes chimiques en Afghanistan, lance l’opération Denver (souvent appelée Infektion), consistant à répandre la rumeur que le virus du sida a été créé par l’armée américaine : « Le but de ces mesures, lit-on dans une note secrète de la Première direction en chef du KGB, est de générer, pour nous, un point de vue favorable dans d’autres pays que cette maladie est le résultat d’expériences secrètes hors de contrôle par les agences de renseignement américaines et le Pentagone impliquant de nouveaux types d’armes biologiques28. » La « mesure active » porte ses fruits en 1987, quand la thèse conspirationniste est relayée par Associated Press et de grands médias occidentaux, comme le Sunday Express et CBS Evening News. Une fois lancée, la fausse information se révèle inarrêtable : en 2005, l’icône du rap Kanye West réjouit les services russes lorsqu’il chante : « Je sais que le gouvernement administre le sida. »
Depuis des décennies, l’appareil russe de désinformation entretient des liens réguliers et étroits avec les milieux antivax, prompts à répandre certaines de ses campagnes de désinformation en matière de santé29. En 2020, l’appareil de propagande russe s’engage dans une entreprise de désinformation sur la pandémie de Covid-19 à l’échelle mondiale. En même temps que Vladimir Poutine encourage sa population à se protéger et se vacciner, il fait diffuser en Occident des thèses covidosceptiques et vaccinosceptiques. RT propage ainsi la thèse d’une pandémie imaginaire conçue par Bill Gates pour étendre son influence. En Allemagne, RT DE, qui obtient davantage de vues sur YouTube que les médias allemands, affirme en 2021 que les vaccins Pfizer auraient tué plus de personnes qu’ils n’en auraient protégées30. En revanche, la Russie promeut par tous les moyens son vaccin Spoutnik V qu’Ivan Korčok, ministre des Affaires étrangères de Slovaquie, qualifie d’« outil de guerre hybride » de la Russie31. En France, le président Emmanuel Macron dénonce les « velléités de déstabilisation russes, chinoises, d’influence par le vaccin », dans lequel le ministre des Affaires étrangères, Jean-Yves Le Drian, voit « plus un moyen de propagande et de diplomatie agressive qu’un moyen de solidarité et d’aide sanitaire32 ».
En août 2021, le groupe Meta (Facebook, Instagram, WhatsApp) supprime un réseau de 65 faux comptes Facebook et 243 faux comptes Instagram liés à une agence de publicité, Fazze, enregistrée au Royaume-Uni mais opérant depuis la Russie, probablement pour le compte du GRU, et qui cherchait à rémunérer des influenceurs de médias sociaux pour salir la réputation des vaccins Covid-19 fabriqués par Pfizer et AstraZeneca, en affirmant par exemple que le vaccin d’AstraZeneca transformait les gens en chimpanzés33. L’opération a été révélée au grand jour lorsque des influenceurs européens ont dévoilé l’offre. Le youtubeur français de vulgarisation scientifique Léo Grasset, qui a 1 million d’abonnés, a ainsi déclaré qu’on lui avait proposé de publier sur Instagram, TikTok ou YouTube une vidéo de 45 à 60 secondes critiquant le taux de mortalité du vaccin Pfizer. Depuis le début de la pandémie, les théories conspirationnistes sur les vaccins sont devenues tout aussi virales et plus persistantes que le Covid-19 lui-même.

Le Komin-Desinform,
ou l’internationale de la désinformation
Non seulement l’appareil de désinformation extérieure de la guerre froide a survécu à la chute de l’URSS, mais le Kremlin a constitué depuis une quinzaine d’années une nouvelle internationale de la désinformation, qui a pour ennemis communs la démocratie libérale et ses valeurs progressistes.
La Russie de Poutine s’est en effet érigée en championne des valeurs traditionnelles et en contre-modèle d’une Europe déclarée en déclin. Poutine, qui se réclame ouvertement de la foi chrétienne, trouve des alliés objectifs parmi les militants chrétiens ultraconservateurs. En 2014, il accueille ainsi à Moscou le Congrès mondial des familles (WCF), une organisation évangéliste américaine qui regroupe des organisations religieuses ultraconservatrices opposées aux mariages de même sexe et à l’avortement, et que soutiennent financièrement plusieurs oligarques proches du Kremlin. Larry Jacobs, l’un de ses fondateurs, déclare que « les Russes pourraient bien être les chrétiens sauveurs du monde34 ». Cette organisation est devenue l’un des principaux relais de la désinformation homophobe anti-occidentale du Kremlin. Après l’annonce d’une marche des fiertés à Tbilissi le 5 juillet 2021, les médias prorusses affirment que l’Occident va « imposer l’homosexualité en Géorgie », tandis que les trolls russes encouragent l’organisation d’une contre-manifestation au cours de laquelle des drapeaux européens sont brûlés35.
En outre, aux yeux de nombreux groupes nationalistes et suprémacistes blancs américains, la Russie est, comme l’a dit l’ancien chef du Klu Klux Klan David Duke, la « clé de la survie de la race blanche36 ». Aux États-Unis, l’univers des conversations de droite sur les médias sociaux est centré sur la plateforme Breitbart News, fondée en 2007 par Andrew Breitbart qui, considérant que la politique découle de la culture, a entrepris de mener une guerre culturelle contre les idées progressistes37. Depuis 2012, Breitbart News est dirigée par Steve Bannon, qui en a fait selon ses propres termes la « plateforme de la droite alternative » (alt-right). Cette coalition aussi vaste qu’informe des mouvements ultraconservateurs, néonazis et suprémacistes blancs, devient un vivier de recrutement pour les services extérieurs russes. Bannon a également fait de Breitbart News la base de l’armée de trolls qu’il a constituée sur les forums en ligne, à commencer par 4chan, forum créé en 2003 qui offre un anonymat total, d’abord pour combattre le « politiquement correct », puis pour soutenir Donald Trump, et très souvent pour relayer du contenu prorusse. Enfin, Bannon a fait de la diffusion massive de désinformation le cœur de sa stratégie politique : « La véritable opposition, déclare-t-il, ce sont les médias. Et la façon de les traiter est d’inonder la zone avec de la merde38. »
En 2016, le Kremlin a massivement recouru aux bots et aux faux comptes pour influencer le discours de l’alt-right et des conservateurs sur les médias sociaux. En analysant des centaines de milliers de messages diffusés sur des comptes Twitter conservateurs, des pages Facebook et la section des commentaires de Breitbart, deux chercheurs ont constaté que ces trois espaces utilisaient un lexique différent entre janvier et mars 2016, mais qu’à partir d’avril, « la discussion dans les communautés conservatrices de Twitter, sur la page Facebook de la campagne Trump et dans la section des commentaires de Breitbart a soudainement et simultanément changé39 ». Le langage s’est en effet homogénéisé sous l’influence d’un groupe coordonné de dizaines de milliers de bots et de centaines de faux comptes qui se sont mis à « pousser » un discours haineux et antisémite. Et, lorsque les chercheurs ont exploré ce que mentionnaient par ailleurs les comptes impliqués, ils ont constaté qu’ils étaient quatre fois plus susceptibles que les autres d’évoquer la Russie, toujours sous un angle défensif ou élogieux. Parmi les contenus partagés par les bots de l’IRA figurent ceux de « MicroChip », un militant de l’alt-right qui a conçu des bots pour lancer des hashtags, et qui a pu produire plus de 30 000 tweets par jour, relayant à l’envi des fausses informations : « Je peux formuler toutes les affirmations que je veux, se vante-t-il, c’est comme ça que ce jeu fonctionne40. »

La création du Centre d’engagement global (GEC)
« Nous sommes au milieu d’une guerre mondiale de l’information qui se déroule à chaque minute de la journée dans le monde entier et nous sommes en train de la perdre », déclare début 2014 Richard Stengel lors d’une réunion en présence du président des États-Unis41. Des gouvernements et des acteurs non étatiques, ajoute-t-il, diffusent des récits trompeurs qui sapent la démocratie. « D’accord, répond Barack Obama, que faisons-nous ? » La réponse tarde cependant à venir en raison de la priorité accordée à la lutte contre Daech, et ce en dépit d’une prise de conscience de plus en plus large. « On m’a raconté, relate Richard Stengel, que le vice-président Biden avait allumé sa télévision dans une chambre d’hôtel en Europe et pensait regarder CNN, avant de se rendre compte… au bout d’un long moment… qu’il s’agissait de RT42. » Cette anecdote traduit le désarroi des autorités américaines face à la « guerre politique » russe qu’ils n’avaient pas anticipée et à laquelle ils n’étaient pas préparés.
Le 14 mars 2016, face à la recrudescence de la propagande terroriste djihadiste, le département d’État remplace le CSCC par un nouvel organisme, le Centre d’engagement global (Global Engagement Center, GEC), chargé de « la coordination, l’intégration et la synchronisation des communications gouvernementales destinées aux publics étrangers afin de contrer les messages et de réduire l’influence des organisations terroristes internationales43 ». À sa tête est nommé Michael D. Lumpkin, un ancien officier de marine (Navy Seal), qui a combattu en Irak et en Afghanistan, et qui occupe depuis 2013 les fonctions de secrétaire adjoint à la Défense pour les opérations spéciales et les conflits de basse intensité (SOLIC). Lorsqu’il est présenté à l’équipe du département d’État, il déclare qu’il s’agit pour lui de mener la bataille « la plus importante de notre époque », dans le cadre d’« un nouveau type de guerre » : « Toutes les guerres modernes, dit-il, sont des guerres hybrides, un mélange de combats cinétiques traditionnels, d’opérations d’information, de cyberguerre et de psychologie44. » Il compare la création du GEC à celle de l’Office of Strategic Services (OSS) pendant la Seconde Guerre mondiale. Le GEC doit devenir un outil majeur de lutte contre les campagnes de propagande ennemies.
Avec le soutien des sénateurs John McCain et Chris Murphy, Richard Stengel fait pression pour que le GEC dispose de davantage de moyens et que son mandat soit étendu à toutes les formes de désinformation, qu’elles proviennent d’acteurs étatiques ou non. Toutefois, ce projet suscite peu d’intérêt au Capitole. Stengel s’efforce alors de dramatiser les enjeux. Le 13 juillet 2016, lorsqu’il témoigne de son action devant la Commission des affaires étrangères de la Chambre des représentants, il paraphrase le célèbre discours de Churchill à Fulton 50 ans plus tôt, et déclare qu’« un rideau de fer numérique est en train de s’ériger dans le monde entier », décrivant l’augmentation de la désinformation en provenance de pays autoritaires comme « un défi gigantesque pour les démocraties45 ». Deux semaines avant l’élection présidentielle, Stengel déclare aux quelque 300 responsables des affaires publiques du département d’État réunis devant lui qu’ils sont « en première ligne d’une guerre mondiale de l’information et que, de plus en plus, [leurs] adversaires mènent une guerre contre la vérité, contre l’idée même qu’il existe une réalité objective sur laquelle nous pourrions tous nous entendre46 ». La lutte contre la désinformation lui apparaît comme l’un des défis majeurs du XXIe siècle.
La révélation de l’ingérence russe dans l’élection présidentielle accélère la prise de conscience des élus. Dès le 30 novembre 2016, le Congrès adopte le Countering Information Warfare Act (loi visant à contrer la guerre de l’information), destiné à contrecarrer la désinformation et la propagande étrangères. « Les gouvernements étrangers, lit-on dans le préambule, y compris les gouvernements de la Fédération de Russie et de la République populaire de Chine, utilisent la désinformation et d’autres outils de propagande pour saper les objectifs de sécurité nationale des États-Unis [...] ; le défi que représente la lutte contre la désinformation va au-delà d’une communication stratégique et d’une diplomatie publique efficaces, et nécessite une approche intergouvernementale faisant appel à tous les éléments de la puissance nationale47. » La loi accuse ouvertement la Russie de mener des campagnes de désinformation « sophistiquées et à grande échelle » afin de « déstabiliser les alliés et les intérêts des États-Unis ». Elle alloue 20 millions de dollars au Global Engagement Center, qui a désormais pour mission de « diriger, synchroniser et coordonner les efforts du gouvernement fédéral pour reconnaître, comprendre, exposer et contrer les efforts de propagande et de désinformation des États étrangers et des organisations non étatiques visant à saper les intérêts de la sécurité nationale des États-Unis ». En outre, elle ordonne au département de la Défense d’accorder au GEC 60 millions de dollars supplémentaires, dont les trois quarts doivent être affectés à la lutte contre les opérations d’influence russes. Il s’agit du plus gros effort jamais fourni pour une opération de contre-propagande. Toutefois, lorsque Donald Trump prend ses fonctions, le nouveau secrétaire d’État, Rex Tillerson, non seulement ne demande pas le versement du budget alloué au GEC par le Pentagone, mais il ne dépense pas non plus les 20 millions de dollars inscrits à son propre budget. Le GEC en est réduit à mesurer la désinformation, sans avoir les moyens de la contrer. Et, comble de l’ironie, Donald Trump nomme à sa tête Lea Gabrielle, une journaliste de Fox News, une chaîne qui relaie régulièrement le point de vue du Kremlin. Pendant son mandat, la lutte contre la désinformation russe passe nettement au second plan.

Les démocraties face aux « menaces hybrides »
Partout dans le monde, les démocraties sont déstabilisées par l’ampleur inédite de la désinformation et tardent à prendre la mesure de leur impact. Le Conseil européen de mars 2015 souligne « la nécessité de contrer les campagnes de désinformation menées par la Russie48 ». La division Communication stratégique du Service européen pour l’action extérieure (SEAE) crée en 2015 une « task force de communication stratégique orientée vers le voisinage oriental » (East StratCom Task Force), chargée de « répondre aux campagnes de désinformation menées par la Fédération de Russie à l’encontre de l’Union européenne, de ses États membres et des pays du voisinage commun49 », qui diffuse son travail sur son site Internet « EU vs Disinformation » (euvsdisinfo.eu), et sur les médias sociaux (EU Mythbusters). Aux trolls russes, l’Europe entend en outre opposer des « elfes » qui, sur la base du volontariat, chassent, identifient et ciblent les « trolls ».
Le 23 novembre 2016, le Parlement européen adopte à l’unanimité une résolution pour condamner les chaînes du groupe Rossia Segodnia, considérant que « la propagande hostile à l’encontre de l’UE et de ses États membres cherche à déformer la vérité, à provoquer le doute [...] et à susciter la peur et l’incertitude parmi les citoyens de l’UE50 ». En 2018, le groupe d’experts de l’Union européenne sur la désinformation définit celle-ci comme « des informations fausses, inexactes ou trompeuses conçues, présentées et promues dans le but de causer intentionnellement un préjudice au public ou de réaliser un profit », et identifie les risques qu’elle génère, à commencer par « les menaces pesant sur les valeurs et les processus politiques démocratiques, qui peuvent viser spécifiquement divers secteurs, tels que la santé, la science, l’éducation, la finance et bien d’autres encore51 ». Dans son plan d’action contre la désinformation, l’Union européenne définit les « menaces hybrides » comme « le mélange d’activités coercitives et subversives, de méthodes conventionnelles et non conventionnelles […] susceptibles d’être utilisées de façon coordonnée par des acteurs étatiques et non étatiques […] sans que le seuil d’une guerre déclarée officiellement soit dépassé52 ». Toutefois, la seule mesure concrète prise par la Commission européenne pour y faire face est la publication, en juillet 2018, d’un « code de bonnes pratiques contre la désinformation », signé par plusieurs plateformes numériques, dont Google, Twitter et Facebook. Comme les pays de l’OTAN dans leur ensemble, ceux de l’Union européenne cherchent d’abord à encourager la résilience des sociétés les plus directement visées par ces campagnes, en favorisant le développement de médias indépendants de la Russie à destination des populations russophones de l’étranger proche.
La riposte la plus ferme vient du Royaume-Uni. À l’automne 2016, le ministère britannique des Affaires étrangères expose en effet sa doctrine des « 3 E » : révéler la désinformation lorsqu’elle est détectée (Expose), renforcer les médias indépendants dans les espaces russophones (Enhance) et collaborer avec les publics sous influence russe (Engage)53. Le 17 novembre 2017, la Première ministre Theresa May dénonce ouvertement la Russie qui, dit-elle, « cherche à militariser l’information » et « déploie ses organisations médiatiques d’État pour diffuser de fausses histoires et des images retouchées dans le but de semer la discorde en Occident et d’ébranler nos institutions54 ». « Nous savons ce que vous faites, dit-elle en s’adressant directement au Kremlin, et vous ne réussirez pas. Car vous sous-estimez la résilience de nos démocraties, l’attrait durable des sociétés libres et ouvertes et l’engagement des nations occidentales envers les alliances qui nous lient55. » Toutefois, la riposte britannique n’a pas enrayé la propagande russe dans le pays.
Peu préparés à faire l’objet d’une offensive informationnelle d’une telle ampleur, les États-Unis entament leur riposte après l’élection de Donald Trump. En novembre 2017, le département de la Justice des États-Unis contraint RT à s’enregistrer en tant qu’« agent de l’étranger » en vertu du Foreign Agents Registration Act (FARA) de 1938. Une plainte pénale déposée en septembre 2018 par le bureau du conseiller spécial Robert Mueller à l’encontre d’un ressortissant russe indique que la « conspiration russe a cherché à mener ce qu’elle a appelé en interne une “guerre de l’information” contre les États-Unis d’Amérique56 ».
Dans la lutte contre la désinformation, les démocraties peinent à trouver des mesures efficaces qui ne reposent pas sur des mesures attentatoires à la liberté d’expression ayant pour effet de légitimer la censure dans les régimes autoritaires, et font face à des adversaires sans scrupule. En mai 2020, Nina Jankowicz publie Comment perdre la guerre de l’information, un ouvrage dans lequel elle retrace les efforts de lutte contre la désinformation russe menée parfois avec succès dans six pays qu’elle a visités pour le compte du Centre Woodrow Wilson (Estonie, Géorgie, Pologne, Ukraine, Pays-Bas, République tchèque)57. En 2022, elle est nommée par Joe Biden à la tête d’un Conseil de gouvernance de la désinformation au sein du département de Sécurité intérieure des États-Unis. Or, vingt-deux jours plus tard, celle qui était chargée de lutter contre les manipulations de l’information étrangères démissionne à la suite d’une campagne de désinformation et de harcèlement d’une rare violence menée par l’alt-right américaine et les trolls russes. Ces derniers recourent souvent à une forme de « désinformation genrée », qui repose sur des récits mensongers fondés sur le genre et le sexe, dans le but assumé de dissuader les femmes de participer à la sphère publique. Celles qui dénoncent les campagnes du Kremlin en sont les premières victimes, à l’instar de la journaliste finlandaise Jessikka Aro, qui enquêtait, écrit-elle, « sur la guerre de l’information menée par les médias sociaux russes » : une campagne coordonnée extrêmement brutale l’a présentée tour à tour comme nazie et trafiquante de drogue, tandis qu’elle recevait des messages semblant provenir de son père, mort vingt ans plus tôt58.

La guerre mémétique
Trolls russes de l’IRA et trolls de l’alt-right partagent une même passion pour la « guerre mémétique* », qui consiste à diffuser de façon récurrente et virale des idées ou concepts simples sous la forme d’un visuel ou d’une image animée (GIF) avec du texte. Le concept de mème a pour origine les travaux du biologiste Richard Dawkins. Ce dernier nommait ainsi les éléments organiques qui se multipliaient eux-mêmes, et a identifié les ordinateurs comme « un milieu parfait pour que des programmes autoréplicateurs s’épanouissent et se répandent59 ». En 2015, le mème Pepe la grenouille (Pepe The Frog), apparu sur 4chan, est choisi comme bannière de l’armée en ligne de Trump, et devient bientôt le symbole de la résurgence du nationalisme blanc. Les trolls l’affublent de croix gammées et bombardent les journalistes de discours haineux. En 2015 apparaît sur 8chan, un forum destiné aux utilisateurs qui trouvent 4chan trop timoré, un « Bureau de la guerre mémétique » qui a pour slogan : « Celui qui contrôle les mèmes contrôle le monde60. » En 2017, lorsqu’un terroriste nationaliste blanc qui participait à la manifestation d’extrême droite de Charlottesville, en Virginie, fonce avec sa voiture dans la foule et tue un contre-manifestant, personne n’est surpris de découvrir que sa page Facebook était parsemée de mèmes Pepe61. L’un des organisateurs de la manifestation en question, où les nationalistes blancs ont défilé en scandant « La Russie est notre amie », n’était autre que Richard Spencer, marié à Nina Kouprianova, une Russe qui a traduit et popularisé Alexandre Douguine dans les milieux de l’extrême droite américaine, et pour lequel la Russie « est le seul pouvoir blanc62 ». Un autre organisateur, Matthew Heimbach, est membre du Mouvement national conservateur mondial, une succursale du Mouvement impérial russe. À Charlottesville, la guerre mémétique est ainsi venue en soutien d’une mesure active russe classique.
À l’origine, la guerre mémétique avait été conçue par des militaires américains. En 2006, le major Michael Prosser, du corps des marines, lui consacre un mémoire dans lequel il affirme que « la guerre des mèmes entre dans les champs de bataille très disputés, dans l’esprit de nos ennemis et surtout dans l’esprit des indécis63 ». Il propose de recourir aux mèmes dans des opérations de guerre psychologique pour « inoculer l’ennemi et générer un soutien populaire » dans le cadre de duels qui se déroulent sur un « champ de bataille non linéaire », c’est-à-dire ne comportant pas d’espace défini. À la suite de son travail, la DARPA a financé des recherches sur la militarisation des mèmes, qui débouchent sur la publication d’un rapport en 2018. Entre-temps, la Russie et ses alliés de l’alt-right ont lancé une offensive mémétique de grande ampleur. En 2016, Jeff Giesa, un consultant en technologie, fonde MAGA3X, un centre de création de mèmes pour l’armée en ligne de Trump. Il publie au même moment dans le journal du Centre d’excellence en communication stratégique de l’OTAN un article intitulé « Il est temps d’adopter la guerre mémétique », dans lequel il établit des parallèles entre les mèmes de l’armée de Trump et les stratégies d’influence des propagandistes russes et de l’État islamique, et il encourage les militaires à s’approprier le pouvoir de la viralité en ligne64.

Jack Posobiec et la « guerre en 4 D »
Parmi les relais les plus importants de la désinformation russe aux États-Unis figure Jack Posobiec. Cet officier de réserve du renseignement de la Navy et militant de l’alt-right est proche de Roger Stone, qui a des contacts avec le renseignement russe et WikiLeaks. En 2015, Posobiec rencontre Tanya Tay, une influenceuse originaire de Biélorussie, dans une assemblée de prière. Il l’épouse deux ans plus tard dans son pays natal, posant par provocation en habit traditionnel ukrainien devant un char T34 russe, kalachnikov à l’épaule, ce qui lui vaut de perdre son habilitation de sécurité. Sur Twitter, où il compte en 2016 plus de 100 000 abonnés, il relaie régulièrement des contenus de désinformation russe, visant en particulier Hillary Clinton. Il n’hésite pas non plus à recourir à l’art russe de la provocatsiya, la provocation délibérée, en se filmant au milieu d’une manifestantation anti-Trump en train de chanter « assassinez Trump » et de brandir une pancarte « violez Melania » dans le but de discréditer les manifestants. La photographie de la pancarte, prise par un complice, est diffusée sur Twitter, où elle est partagée par Donald Trump en personne, et également montrée à l’antenne de RT. En exprimant leur colère, les partisans de Trump rendent le hashtag « violez Melania » (#RapeMelania) viral, ce qui conduit ensuite à une nouvelle vague d’indignation contre le fait même que cet appel au viol soit devenu viral.
En 2018, Posobiec publie La Guerre en 4 dimensions, un ouvrage dans lequel il décrit « la guerre à l’ère de l’information, où la politique et les luttes sociétales et culturelles se jouent dans une nouvelle arène, appelée l’environnement de l’information », qui a pour théâtre « un champ de bataille conceptuel qui existe principalement dans le domaine des idées et des perceptions » et dont l’enjeu est le « contrôle du narratif65 ». Posobiec y prône, pour démoraliser et diviser l’ennemi, le recours à la guerre mémétique, aux PsyOps, et au « gaslighting* », un terme qui fait référence à une pièce de théâtre de Patrick Hamilton (1938) adaptée au cinéma par George Cukor (Gaslight, 1944), et qui désigne une technique de manipulation consistant à saper la stabilité psychologique de ses victimes en les faisant douter de leur perception de la réalité et de leur propre santé mentale. Dans son livre, Posobiec ne cache pas son admiration pour la Russie qui, écrit-il, « utilise la guerre de l’information contre ses adversaires depuis de nombreuses années » et a dépassé l’environnement physique « pour faire la guerre à l’intérieur de la conscience humaine66 ».

Le « tuyau d’arrosage du mensonge »
Les désinformateurs tirent profit des caractéristiques des médias sociaux qui encouragent mécaniquement les contenus trompeurs parce qu’ils génèrent de l’engagement (likes, partages, commentaires). En étudiant le cycle de vie de 126 000 rumeurs diffusées par 3 millions de personnes sur Twitter entre 2006 et 2017, des chercheurs américains du MIT ont établi que les fausses nouvelles se sont diffusées six fois plus vite que les vraies et ont atteint bien plus de personnes : « Les fausses informations sont diffusées significativement plus loin, plus vite, plus profondément et plus largement que la vérité, dans toutes les catégories d’informations67 », concluent-ils.
Pour accroître l’impact de leurs campagnes, les propagandistes russes recourent à des fermes de trolls aussi bien qu’aux outils publicitaires des médias sociaux, conçus pour diffuser des messages ciblés à une audience soigneusement segmentée, et pour privilégier les contenus les plus viraux. Les progrès de l’intelligence artificielle ont permis également le déploiement de bots et de botnets gérant des dizaines de milliers de faux comptes pour orienter le contenu des conversations en ligne. C’est ainsi que la chaîne RT, qui a une audience souvent confidentielle à la télévision, avec moins de 30 000 téléspectateurs aux États-Unis en 2015, peut obtenir une audience spectaculaire sur les médias sociaux : sur YouTube, la chaîne atteint 1 milliard de pages vues, soit davantage que CNN68. L’ancienne présentatrice de RT America Liz Wahl, qui a démissionné avec fracas à l’antenne le 5 mars 2014 en déclarant ne plus vouloir faire partie d’« une chaîne financée par le pouvoir russe qui blanchit les actions de Poutine », a témoigné que les dirigeants de RT se préoccupaient beaucoup moins de l’audience télévisée que de la viralité des contenus sur les médias sociaux69.
Le porte-parole du Kremlin Dmitri Peskov évoque lui-même en 2017 la possibilité offerte « d’atteindre des centaines de millions de personnes en une minute » – une capacité autrefois réservée « aux grandes puissances » et « aux grands conglomérats médiatiques70 ». Facebook parle depuis 2018 de « comportements coordonnés et non authentiques » lorsque « des pages, des comptes, des personnes agissent ensemble pour tromper leurs lecteurs sur qui ils sont ou ce qu’ils font71 ». Dans son Livre blanc sur la lutte contre la désinformation, en février 2019, Google qualifie de désinformation « les efforts délibérés pour tromper et induire en erreur en utilisant la vitesse, l’échelle et les technologies du Web ouvert72 ». De la même façon que les hackers exploitent les failles des systèmes d’information, les désinformateurs exploitent chaque faille identifiée de l’esprit humain, ces biais cognitifs qu’en Occident, les psychologues sociaux et les économistes comportementaux ont soigneusement étudiés et recensés, et que les propagandistes s’emploient à instrumentaliser. La désinformation russe s’appuie beaucoup sur le constat empirique, confirmé par des expériences scientifiques, qu’une histoire fausse, qu’elle soit ou non précédée d’un avertissement indiquant qu’elle pourrait l’être, a d’autant plus de chances d’être crue qu’elle est répétée73.
Les propagandistes russes exploitent également sur les médias sociaux la « loi de puissance », qui confère à quelques comptes influents une portée disproportionnée. Il a ainsi été constaté aux États-Unis que la plupart des contenus de désinformation sur les vaccins émanaient en février-mars 2021 de 12 comptes à peine, qui cumulaient une audience de 39 millions d’abonnés sur leurs médias sociaux74. La même année, un rapport établit que 10 comptes, dont RT et Sputnik, totalisant 186 millions d’abonnés, diffusent sur Facebook des informations erronées sur le climat qui y représentent à elles seules 69 % de l’ensemble des contenus niant le réchauffement climatique75. La supériorité de la désinformation russe entre 2014 et 2018 découle pour une bonne part de sa dimension quantitative et persistante : les propagandistes russes noient leurs adversaires dans ce que des analystes américains décrivent comme « un tuyau d’arrosage de mensonges », en recourant aux outils de microciblage des médias sociaux pour disséminer de façon continue, répétitive et rapide, un volume important et multicanal de contenus, sans se préoccuper ni de leur rapport à la réalité ni de leur cohérence76. Dans une étude portant sur 22 millions de tweets, l’Oxford Internet Institute a conclu que les utilisateurs de Twitter avaient partagé davantage de « fausses informations, de contenus polarisants et conspirationnistes » que de véritables articles d’actualité77. Les chercheurs qualifient l’information sur Twitter de « malinformation » (Junk News), par analogie avec la malbouffe (Junk Food) : les articles qui circulent le plus sur Twitter ont une faible valeur informative et sont souvent artificiels. Les médias sociaux favorisent ainsi l’infobésité, c’est-à-dire la surcharge informationnelle consécutive à la consommation excessive de contenus nocifs pour nous ou pour la société dans son ensemble78.
« Ce qui est nouveau, écrit Joseph Nye, ce n’est pas le modèle de base, c’est la vitesse à laquelle cette désinformation peut se répandre et le faible coût de sa diffusion », en conséquence de quoi le politologue américain propose de qualifier de sharp power* (« puissance tranchante ») la puissance informationnelle russe, qui menace le soft power américain en plantant le couteau de la désinformation de manière furtive et chirurgicale à travers les outils numériques : « Les électrons, constate-t-il, sont moins chers, plus rapides, plus sûrs et moins attribuables que les espions79. »

L’art du déni par la désinformation
Depuis la guerre froide, les mesures actives ont régulièrement eu pour objet de détourner l’attention de faits inconfortables pour la Russie, qu’elle en soit responsable ou qu’elle risque de s’en voir accuser.
Le 17 juillet 2014, le vol MH17 de la Malaysia Airlines reliant Amsterdam à Kuala Lumpur, avec 298 personnes à son bord, est abattu par un missile sol-air Buk fourni par la Russie et lancé depuis le territoire contrôlé par les séparatistes dans l’est de l’Ukraine. Juste après la chute de l’avion, Igor « Strelkov » Guirkine, qui commande les forces séparatistes prorusses, publie sur sa page Vkontakte un message dans lequel il revendique la destruction de ce qu’il pensait être un avion ukrainien80. Lorsque les médias annoncent la destruction de l’avion civil, Guirkine supprime son message, et la Russie lance une vaste opération de désinformation visant à détourner l’attention de sa responsabilité et à semer le doute. La bataille de l’information se joue d’abord sur la page Wikipédia consacrée au crash, où les trolls russes de l’IRA et du GRU s’emploient à faire disparaître toute mention de la Russie, puis sur les médias sociaux, où ils relaient une douzaine de théories conspirationnistes diffusées par les médias d’État russes et impliquant tantôt l’armée de l’air ukrainienne, tantôt la CIA. Ils vont jusqu’à affirmer que l’avion avait été un leurre chargé d’explosifs et de cadavres pour accuser la Russie d’être à l’origine de l’accident. Lorsque l’ONG Bellingcat, spécialisée dans le renseignement en source ouverte (Open-source Intelligence, OSINT), retrace précisément le parcours du missile et identifie l’unité russe à laquelle il appartenait, les médias russes diffusent une image satellite falsifiée montrant un avion de chasse ukrainien en train de tirer sur l’avion de ligne81. À aucun moment, les initiateurs de ce blitzkrieg désinformateur ne se préoccupent de la cohérence de leurs théories, car l’objectif est moins d’administrer une démonstration et de persuader que d’instiller le doute et de détourner l’attention, en enfouissant une vérité déplaisante pour la Russie sous un monceau de mensonges et de demi-vérités. En septembre 2014, les propagandistes russes lancent le site Russia Insider, qui se présente comme un projet de journalisme citoyen autofinancé et qui publie une centaine d’articles à charge contre Bellingcat.
En mars 2018 à Salisbury, en Grande-Bretagne, l’ancien agent du GRU Sergueï Skripal et sa fille sont victimes d’un empoisonnement au Novitchok, un neurotoxique datant de l’époque soviétique, attribué depuis de façon certaine au GRU. Aussitôt après, la machinerie de la désinformation russe se met en marche et diffuse 38 « faux récits de désinformation », relayés par des milliers de faux comptes Twitter, en incriminant tour à tour les États-Unis, le Royaume-Uni, l’Ukraine, et en allant jusqu’à suggérer qu’il pouvait s’agir d’une tentative de suicide82. L’affaire Skripal a été l’épreuve du feu pour l’unité de réponse rapide (RRU) constituée au sein des services de communication du gouvernement britannique pour contrer la désinformation. En septembre 2018, Margarita Simonian interroge en direct sur RT les deux agents du GRU incriminés, qui déclarent avec un sens abouti de la provocation s’être déplacés à Salisbury pour visiter sa cathédrale gothique.

La guerre informationnelle contre l’OTAN
Depuis que Vladimir Poutine est au pouvoir, la Russie s’emploie avec constance à fragiliser l’OTAN. Aussitôt que le Monténégro s’engage à rejoindre l’organisation, le Kremlin cherche à rendre cette adhésion impossible : l’action des trolls se double d’un complot en bonne et due forme du GRU, visant à assassiner le 16 octobre 2016 le Premier ministre pro-occidental Milo Djukanovic et à renverser le gouvernement83. En 2017, les services de renseignement militaires russes lancent une campagne de désinformation massive, surnommée Ghostwriter (« écrivain fantôme »), afin de discréditer l’OTAN en Pologne et dans les pays baltes, pour saper le soutien de l’opinion publique au déploiement d’une nouvelle force orientale à la suite de l’invasion de la Crimée. BaltNews, un ensemble de médias en ligne secrètement lié à Rossiya Segodnya, propage une multitude de rumeurs parfois étranges, comme celle selon laquelle les soldats américains présents en Estonie pour des exercices de défense de l’OTAN seraient là en réalité pour confisquer les voitures estoniennes84. Dans les pays baltes, en Pologne et en Suède, le Kremlin diffuse d’innombrables fausses informations sur de prétendues agressions et des viols commis par les soldats de l’OTAN85. Les propagandistes russes trouvent même des relais parmi les journalistes des pages culturelles du très respecté quotidien suédois Aftonbladet86. En janvier 2023 encore, la Russie répand en Suède, qui s’apprête à rejoindre l’OTAN, la fausse information selon laquelle des armes nucléaires seraient bientôt déployées dans le pays87. Et lorsque le département d’État des États-Unis finance à hauteur de 500 000 dollars un programme de formation de journalistes russophones des pays baltes, Sputnik le présente aussitôt comme « une attaque contre la Russie88 ». La guerre de l’information bat son plein.

La subversion par l’irréalité
Depuis sept décennies, les désinformateurs russes s’emploient ainsi à saper les bases même du régime de vérité sur lequel s’appuient les sociétés libérales, c’est-à-dire, selon la définition qu’en donne Michel Foucault, le type de discours accueilli comme vrai, « les mécanismes et les instances qui permettent de distinguer les énoncés vrais ou faux », « les techniques et les procédures qui sont valorisées pour l’obtention de la vérité » et « le statut de ceux qui ont la charge de dire ce qui fonctionne comme vrai89 ». Les campagnes de désinformation des services de renseignement extérieurs russes s’attaquent systématiquement aux gardiens de l’autorité factuelle, qu’il s’agisse de journalistes ou de scientifiques, dans le but de brouiller la frontière entre fait et mensonge, ainsi qu’aux institutions garantes du bon fonctionnement du système démocratique, à commencer par le processus électoral, en vue de remettre en cause la légitimité des dirigeants démocratiques. La propagande russe s’en prend donc à l’idée même de vérité, et exploite les malaises nés de la modernité, qu’il s’agisse de la globalisation, des migrations, des crises sanitaires et environnementales. En réponse, elle propose des mythes, désigne des ennemis, et réduit la complexité du monde à la simplicité d’une causalité unique.
Au XXIe siècle, l’attaque contre le régime de vérité occidental se traduit notamment par la dénonciation systématique par la rédaction de RT de ce qu’elle appelle les « médias mainstream » (ou « MSM »), c’est-à-dire le récit dominant des médias occidentaux, présenté comme déformant et biaisé90. « La Russie est entrée dans l’ère du journalisme postmainstream »91, clame en juin 2016 le directeur de Rossia Segodnia, Dmitri Kisselev. La communication du Kremlin fait de la relativité des points de vue l’élément central de son discours, tandis que les médias du Kremlin s’emploient à nier par principe l’objectivité revendiquée par les journalistes occidentaux, qu’ils accusent de ne pas assumer le fait que toute ligne éditoriale serait par essence orientée. Comme au plus fort de la guerre froide, les médias russes recourent au whataboutisme, qui consiste à retourner les critiques contre ceux qui les émettent, dans le but de les délégitimer : « Mais chez vous, on lynche les Noirs », avaient coutume de rétorquer les propagandistes soviétiques à chaque fois que les États-Unis ou leurs médias critiquaient l’URSS. Dans le champ médiatique, le whataboutisme se traduit par la mise en équivalence systématique des médias de service public occidentaux, comme France 24 ou BBC World, avec les médias d’État russes. « L’enjeu, explique Andreï Kortounov, le directeur général du Conseil russe des affaires internationales (RIAC), n’est donc pas tant de promouvoir les positions de la Russie que de mettre en doute l’univocité des positions occidentales […] et de relativiser l’interprétation occidentale des événements92. » Aux vérités de fait promues par les médias occidentaux, RT oppose par conséquent des vérités de raison, relatives, contingentes et concurrentes. « L’objectivité, dit Dmitri Kisselev en 2013, est un mythe que l’on nous propose et que l’on nous impose93. » La contestation de l’idée même d’une « vérité objective » permet à la Russie, par la diffusion massive de vérités alternatives contingentes, d’éroder peu à peu la confiance des opinions publiques occidentales dans toutes les sources d’information. Selon Peter Pomerantsev, Vladimir Poutine a même inventé une « version “déréalisante” du soft power, en menant une guerre contre la réalité elle-même94 ». Les propagandistes russes s’emploient à extraire les Occidentaux de leur cadre informationnel réel pour les placer dans une confusion narrative qui les éloigne peu à peu de toute prise avec la réalité factuelle.
En 2015, l’un des meilleurs spécialistes de la désinformation russe, Ben Nimmo, résume la stratégie du Kremlin par la formule des « 4 Ds » : dénigrer la critique, déformer les faits, détourner l’attention du problème principal et plonger le public dans le désarroi (« dismiss the critic, distort the facts, distract from the main issue, and dismay the audience95 »). Son constat fait écho à la déclaration fracassante d’un ancien agent du KGB, Yuri Alexandrovich Bezmenov, qui a affirmé publiquement en 1984 que la Russie avait selon lui pour objectif à horizon de plusieurs décennies de subvertir idéologiquement les États-Unis : « Ce que cela signifie fondamentalement, déclarait-il, c’est de changer la perception de la réalité de chaque Américain à tel point que, malgré l’abondance d’informations, personne ne soit en mesure de tirer des conclusions raisonnables dans l’intérêt de sa défense, de celle de sa famille, de sa communauté et de son pays96. » Pour accélérer le processus, le Kremlin a élaboré depuis l’accession au pouvoir de Vladimir Poutine une approche systématique de la subversion en six étapes : l’orientation (la définition de l’objectif), l’identification (des vulnérabilités), la formulation (la création des récits), la diffusion, la vérification (des pseudo-experts qui donnent la crédibilité aux faux récits) et la mise en œuvre (pour produire des effets dans le monde réel97). La vérification des récits est opérée par un réseau de think tanks en apparence indépendants, à l’image de Strategic Culture Foundation, financé et contrôlé par le SVR depuis sa création en 2005, ou du Centre de recherche sur la mondialisation, du Canadien Michel Chossudovsky, qui sont devenus des plaques tournantes de récits désinformateurs et complotistes auxquels ils donnent une apparence de crédibilité universitaire auprès de publics anglophones98.
L’avènement des médias sociaux a ainsi permis au Kremlin d’accélérer l’abolition de toute distinction entre le vrai et le faux, en piratant la liberté d’expression, l’espace public, les plateformes numériques, en détruisant au passage la possibilité même de concevoir Internet comme un espace démocratique et une source d’informations fiables. « Aujourd’hui, s’exclame triomphalement le nationaliste russe Vladimir Jirinovski, nous réussissons ce que nous avions tenté de faire sans succès depuis cinq cents ans ! Et nous changeons l’Occident99 ! »

La campagne « Infektion secondaire »
Depuis 2011 au moins, la Russie est le plus gros producteur mondial de campagnes de désinformation. Rien qu’en 2017, elle en a réalisé trente-cinq dans le monde, et elle est à l’origine de 80 % des campagnes détectées en Europe100. En 2020, les chercheurs de Graphika, une société spécialisée dans l’analyse des contenus sur les médias sociaux, identifient une très vaste opération russe de manipulation de l’information, distincte de celles de l’IRA et du GRU, active depuis 2014 et qui tire profit de la caisse de résonance sans précédent des médias sociaux. Ils l’appellent « Infektion secondaire », en référence à l’opération Infektion de 1983101. La campagne, qui a probablement été menée par le SVR ou un prestataire des services de renseignement extérieurs russes, a utilisé de faux comptes et de faux documents pour semer la discorde entre les pays occidentaux en ciblant prioritairement l’Ukraine. Elle a produit au moins 2 500 contenus en sept langues sur plus de 300 plateformes entre 2014 et 2020. La campagne a lancé des opérations de diffamation systématique contre les critiques du Kremlin et ses adversaires politiques.
En 2021, des chercheurs de l’université de Cardiff identifient une tout aussi « vaste opération d’influence », à l’œuvre depuis 2018, qui « manipule systématiquement les médias occidentaux pour diffuser de la propagande et de la désinformation qui soutiennent les intérêts du Kremlin102 ». Au moins 32 médias de premier plan de 16 pays, dont Le Figaro en France, ont été ciblés par l’intermédiaire de leurs rubriques de commentaires des lecteurs, dans lesquels des déclarations prorusses ou antioccidentales ont été publiées en réaction aux articles concernant la Russie. Le journaliste nord-irlandais Finian Cunningham a ainsi publié 600 chroniques entre 2015 et 2017 sur son site strategic-culture.org, enregistré et hébergé en Russie, ainsi que sur la plateforme Strategic Culture Foundation (SCF), sanctionnée en 2021 par le gouvernement américain pour ses ingérences informationnelles dans les élections présidentielles de 2020. Tout en dissimulant soigneusement ses affiliations, Cunningham y a repris tous les récits prorusses et constitue, aux yeux du GEC, un « pilier de l’écosystème de propagande et de désinformation russe », au service d’une opération d’influence menée par le SVR à destination des audiences américaines103.

Le virus de la désinformation
Aleksei Chesnakov, qui a été un proche conseiller de Vladimir Poutine de 2001 à 2008, a témoigné que les « mages du Kremlin » recouraient massivement aux sondages pour mesurer l’efficacité de leurs opérations de communication en Russie : « Lorsque les médias sont sous contrôle, dit-il, les sondages ne peuvent que montrer l’efficacité de ce contrôle. C’est comme si vous aviez une personne malade, que vous l’infectiez avec de nouveaux virus et que vous preniez sa température. Le thermomètre révèle comment les virus l’affectent. Les sondages […] montrent simplement combien de personnes ont reçu votre signal104. » L’analogie avec les virus renvoie à la doctrine informationnelle russe, qui conçoit la guerre de l’information comme une guerre politique permanente relevant d’une part de l’information comme technique (le matériel, les logiciels, les protocoles), d’autre part de l’information d’un point de vue psychologique (la réception du message). Or, il existe, selon certains théoriciens russes, des « psychovirus » qui poussent le cerveau humain à aller dans la mauvaise direction. En 1999, le stratège russe Sergey Rastorguev publie La Guerre de l’information (Informatsionnaya voina), écrit avec le soutien du FSB, alors dirigé par Vladimir Poutine, dans lequel il examine comment manipuler l’esprit humain et modéliser algorithmiquement le comportement des individus. Il note que les êtres humains, comme les ordinateurs, peuvent être victimes d’un « virus » inséré dans leur processus de raisonnement, et affirme qu’un virus de l’information humaine (appelé « psychovirus ») peut être inséré dans les esprits pour altérer le raisonnement105. Dans sa thèse de doctorat intitulée « Soutien psycho-informatique à la sécurité nationale de la Russie », en 1998, Igor Panarin encourage la Russie à développer une « stratégie de défense psychologique » pour prévenir ou neutraliser les tentatives de contrôle du psychisme de la société russe. Enfin, dans son livre L’Arme secrète de la guerre de l’information, publié en 2003, V. F. Prokof’ev suggère que la plus grande menace pour la Russie au XXIe siècle est la sécurité psychophysique de la nation106. La perception d’une menace étrangère a donc encouragé les services de renseignement russes à mener des recherches dans ce domaine et à se doter de spécialistes de la « guerre psychologique », avec pour terrain d’opération principal les médias sociaux, et avec pour objectif de rendre plus efficientes que jamais les mesures actives et de concevoir de nouvelles « armes cognitives ». Un analyste russe définit ces dernières en 2014 comme « l’introduction dans l’environnement intellectuel d’un pays ennemi de fausses théories scientifiques, de paradigmes, de concepts et de stratégies qui influencent son administration d’État dans le sens de l’affaiblissement d’importants potentiels de défense nationale107 ». Paradoxalement, le slogan du plus célèbre site de désinformation au monde, InfoWars, d’Alex Jones, n’était donc pas mensonger : « Il y a une guerre en cours pour votre esprit ! »



Chapitre 9
La France face à une guerre qu’elle tarde à reconnaître comme telle
Le 3 mai 2017 à 17 heures, soit deux heures avant le débat télévisé opposant les deux finalistes de l’élection présidentielle française, Emmanuel Macron et Marine Le Pen, un internaute utilisant une adresse IP lettone dépose sur 4chan deux faux documents qui suggèrent qu’Emmanuel Macron possède une société enregistrée à Niévès, une île des Caraïbes, ainsi qu’un compte bancaire offshore à la First Caribbean Bank, aux îles Caïmans. Il invite également les internautes à diffuser ces documents, et propose un hashtag en français : « Si nous parvenons, écrit-il, à ce que #MacronCacheCash soit en vogue en France pour les débats de ce soir, cela pourrait dissuader les électeurs français de voter pour Macron1. » Le lien vers les documents est aussitôt diffusé sur Twitter par des militants de l’alt-right, d’abord Nathan Damigo, fondateur du groupe néonazi et suprémaciste blanc américain Identity Evropa, puis William Craddick, créateur de Disobedient Media, et enfin Jack Posobiec, qui compte alors 111 000 abonnés sur Twitter. Le tweet est partagé plusieurs milliers de fois, puis commence à se diffuser en français vers 22 heures. Une heure plus tard, Marine Le Pen lance en direct à son adversaire : « J’espère qu’on n’apprendra pas que vous avez un compte offshore aux Bahamas. » Le lendemain matin, l’équipe de campagne d’Emmanuel Macron dénonce une « campagne de désinformation numérique d’une ampleur et d’un niveau de professionnalisme troublant2 ». Depuis plusieurs mois, les collaborateurs du candidat se préparaient à cette éventualité. Le 14 février 2017, Richard Ferrand, secrétaire général d’En Marche !, avait accusé ouvertement la Russie de s’immiscer dans la campagne présidentielle en visant le candidat Macron, et avait dénoncé à la fois des cyberattaques dont le QG du candidat avait été la cible, et la propagande de RT et Sputnik, qui « s’acharnent, disait-il, à répandre sur Emmanuel Macron les rumeurs les plus diffamatoires ». Le 4 février, Sputnik avait ainsi présenté Emmanuel Macron comme un « agent des États-Unis » soutenu par « un lobby homosexuel très fortuné ».
« Nous sommes, affirmait Richard Ferrand, en présence d’une tentative orchestrée de déstabilisation d’un candidat à l’élection présidentielle par une puissance étrangère3. » Conscient des menaces pesant sur l’élection de son successeur, le président François Hollande avait demandé au Conseil de défense et de sécurité nationale (CDSN) d’anticiper et de contrer les menaces liées à la cybersécurité en vue des élections présidentielles4. « Nous n’accepterons pas, déclare le ministre des Affaires étrangères, quelque ingérence que ce soit dans notre processus électoral, pas plus de la Russie d’ailleurs que tout autre État, il en va de notre démocratie, il en va de notre souveraineté, il en va de notre indépendance nationale5. »
Les #MacronLeaks, une tentative de déstabilisation de la démocratie française
Ces mises en garde n’ont eu aucun effet sur l’initiateur de la campagne, le groupe Fancy Bear (ou Advanced Persistent Threat 28, APT28) lié au GRU. Le vendredi 5 mai 2017 au matin, le compte qui avait posté les faux documents annonce l’arrivée prochaine d’autres documents portant sur ce qu’il nomme « le réseau de corruption de Macron6 ». Enfin, à 19 h 59, à la clôture de la campagne officielle, c’est-à-dire au moment où les médias français s’interdisent de parler de politique jusqu’à la clôture du vote quarante-huit heures plus tard, le GRU publie sur Pastebin, un site de partage de fichiers, sous le nom « EMLEAKS », les liens vers des fichiers contenant les mails piratés et, parmi eux, de faux documents. Ils sont ensuite partagés sur 4chan, puis sur Twitter, où William Craddick est de nouveau le premier à les signaler, suivi peu de temps après par Jack Posobiec, qui emploie le premier le hashtag #MacronLeaks, donnant son nom à l’ensemble de l’opération de déstabilisation. Selon Ben Nimmo, le tweet de Posobiec a été amplifié par des bots7.
Le hashtag #MacronLeaks est d’abord diffusé dans la twittosphère prorusse américaine, puis dans le monde entier à 21 h 31 lorsque WikiLeaks le publie accompagné d’un lien vers les fichiers. Il est alors repris par la « Russosphère », c’est-à-dire la communauté en ligne francophone prorusse, et la « Patriosphère », celle des souverainistes français. Florian Philippot, alors vice-président du Front national, le relaie peu avant minuit. Au total, le hashtag a été utilisé dans 47 000 tweets dans les seules trois heures et demie qui ont suivi le tweet initial8.
Cette opération de désinformation russe s’inscrit pleinement dans le mode opératoire des mesures actives, en combinant un volet cyber et un volet informationnel, et en mêlant vrais et faux documents. Si elle n’a pas eu d’effets notables sur l’élection présidentielle, elle marque un tournant dans l’histoire politique de la France, confrontée pour la première fois à une campagne à grande échelle d’ingérence numérique dans le cœur même de son processus démocratique. Le pouvoir exécutif n’attribue pas officiellement le hacking à la Russie, mais le 29 mai 2017, à Versailles où il reçoit Vladimir Poutine, Emmanuel Macron déclare qu’il considère que la chaîne RT et Sputnik se sont comportés « comme des organes d’influence, de propagande et de propagande mensongère, ni plus ni moins » en interférant via la diffusion « de contre-vérités graves dans le cadre d’une campagne démocratique9 ».

RT France,
instrument de l’offensive informationnelle russe
À partir de 2017, tous les regards se tournent vers la chaîne RT en français, créée d’abord sur Internet en janvier 2015, avec une double rédaction à Moscou et à Paris. Depuis sa fondation, elle a mis en avant les contenus les plus clivants : en 2016, sur son site, pour un article lié au chômage, on en compte 17 sur le terrorisme (contre 1,7 dans Le Figaro et 2 dans Le Monde10). Pendant la campagne présidentielle de 2017, RT a amplifié la voix des forces politiques eurosceptiques, à commencer par celles de Nicolas Dupont-Aignan, candidat souverainiste de Debout la France (DLF), et de François Asselineau, chef de l’Union populaire républicaine (UPR) et défenseur du « Frexit ». Les personnalités issues de la droite et de l’extrême droite souverainiste ou identitaire représentent la moitié des responsables politiques invités par RT entre décembre 2017 et août 201911. La ligne souverainiste et eurosceptique est également représentée parmi les éditorialistes de la chaîne, qu’il s’agisse de l’économiste Jacques Sapir, du journaliste de L’Humanité Pierre Lévy, ou de l’auteur britannique John Laughland, qui a dirigé en France de 2008 à 2018 les études de l’Institut de la démocratie et de la coopération, un think tank russe. Comme ses homologues créées auparavant, la chaîne RT France est une arme au service de la guerre de l’information que la Russie mène sans relâche contre les démocraties occidentales.
Produite dans des studios de 1 800 m2 à Boulogne-Billancourt, RT France est d’abord peu diffusée : seuls quelques opérateurs la proposent, et son audience reste confidentielle. Il en va tout autrement, en revanche, des contenus de son site Internet, relayés sur les médias sociaux, où une campagne publicitaire microciblée, ainsi que – probablement – le concours de bots et de trolls lui permettent de passer de 450 000 à 850 000 abonnés de novembre 2017 à janvier 201812. La chaîne accorde d’autant plus volontiers la priorité à son contenu numérique que le site Internet de RT France n’est pas soumis aux mêmes contraintes réglementaires que la chaîne de télévision, contrôlée par le Conseil supérieur de l’audiovisuel (CSA), qui devient l’Autorité de régulation de la communication audiovisuelle et numérique (Arcom) en janvier 2022. RT France est dirigée par Xenia Fedorova, qui n’est pas journaliste de formation, mais qui a gravi les échelons dans le sillage de Margarita Simonian, dont elle est proche. Elle a développé les contenus vidéo de RT et a dirigé de 2015 à 2017 l’agence de presse Ruptly. Si la direction est russe, l’équipe éditoriale de la chaîne est composée de journalistes français et dirigée par Jérôme Bonnet, issu de la presse satirique. De 2018 à 2022, l’émission phare de la chaîne est « Interdit d’interdire », présentée quatre fois par semaine à 19 heures par Frédéric Taddeï, l’ancien animateur de « Ce soir (ou jamais !) » sur la télévision publique. Le pluralisme d’idées y est respecté, et certains invités peuvent tenir des propos critiques vis-à-vis du régime russe sans être coupés au montage, comme l’auteur de ces lignes en a fait lui-même l’expérience en qualifiant à l’antenne RT de « chaîne de propagande blanche » le 31 janvier 2019. L’objectif de la direction de la chaîne est, en effet, de bâtir l’audience la plus large possible, pour l’exposer ensuite, dans les autres programmes, à des contenus orientés. La présence à l’antenne d’un journaliste aussi réputé que Frédéric Taddeï constitue pour la propagande russe en France un succès comparable à l’octroi de la citoyenneté russe à Gérard Depardieu en 2013.
La chaîne se pose en France en alternative aux médias qu’elle dit « mainstream », et devient le point de référence de la sphère française de la « réinformation », un concept que la fondation identitaire Polémia, fondée en 2003 par l’ancien élu d’extrême droite Jean-Yves Le Gallou, a défini comme visant à « remet[tre] l’actualité dans une autre perspective en évitant les pièges du politiquement correct » et à « découvrir les faits cachés ou les aspects occultés des faits publics13 ». Le Gallou est invité plusieurs fois par RT, qui retransmet en 2019 la cérémonie des « Bobards d’Or », qu’il a créée pour distinguer les journalistes qui « n’hésitent pas à mentir pour servir le politiquement correct ». De nombreux médias se réclamant de la « réinformation » ont relayé les contenus de RT, de Radio Courtoisie au site d’actualité d’extrême droite Boulevard Voltaire, en passant par TV Libertés, le magazine royaliste Politique Magazine et le site Égalité et Réconciliation d’Alain Soral. L’émission « ThinkerView », lancée en janvier 2013 sur YouTube par Léonard Sojli, a ainsi invité Xenia Ferodova, la présidente de RT France, et Ivan Erhel, porte-parole de Sputnik France. L’animateur de l’émission, qui se fait appeler Sky, entretient des liens étroits avec le site conspirationniste ReOpen911, consacré aux attentats du 11 septembre 2011, et a été l’invité de l’ambassade de Russie pour une rencontre avec Sergueï Lavrov.
Lors de la création de RT France, le CSA a fait savoir qu’il observerait avec attention les programmes de la chaîne. Le 28 juin 2018, l’instance de régulation avertit cette dernière pour des « manquements à l’honnêteté, à la rigueur de l’information et à la diversité des points de vue » dans un sujet consacré en avril à la Syrie, qui contestait la réalité des attaques à l’arme chimique commises par les forces de Bachar el-Assad. La chaîne plaide l’erreur technique.

Les médias internationaux français,
des médias de propagande ?
Fidèle à la tactique de diversion du KGB pendant la guerre froide, RT France recourt au whataboutisme : chaque fois que la chaîne est accusée de diffuser de la propagande pour la Russie, ses représentants ou ses journalistes accusent la France de faire de même à travers ses médias internationaux. En 2008, la France a créé une société nationale, l’Audiovisuel extérieur de la France (AEF), pour coordonner les activités des médias internationaux publics français. Si ces derniers sont des médias de service public et non pas d’État, et si leurs journalistes sont indépendants et suivent une charte de déontologie, les détracteurs russes de l’AEF se réfèrent au décret du 25 janvier 2012, aux termes duquel cette dernière « a pour ambition d’assurer le rayonnement de la France et de la francophonie et de véhiculer les valeurs démocratiques et républicaines au niveau mondial ». Autrement dit, l’Audiovisuel extérieur a une mission d’influence globale, cohérente avec celle qu’assigne à la même époque à la diplomatie française le ministre des Affaires étrangères Laurent Fabius, qui a lancé le concept de « puissance d’influence » pour dépasser l’opposition entre hard et soft power et pour intégrer à la diplomatie toutes les dimensions de l’influence française, tant politique et économique que culturelle et environnementale.
Rebaptisé en 2013 France Médias Monde (FMM), l’audiovisuel international français regroupe trois médias : France 24, chaîne de télévision française d’information internationale en continu créée le 30 novembre 2005 et diffusée aujourd’hui en quatre langues (français, anglais, arabe et espagnol) ; Radio France internationale (RFI), créée en 1975 et diffusée en 15 langues ; et Monte Carlo Doualiya (MCD), une radio en langue arabe. Ces trois médias cumulent plus de 100 millions d’auditeurs et de téléspectateurs par semaine. France Médias Monde est également actionnaire de TV5 Monde, une chaîne de télévision internationale francophone créée en 1984 et détenue conjointement par les sociétés audiovisuelles publiques de cinq pays francophones. Sous-titrée en 12 langues, retransmise par 18 satellites, 34 bouquets numériques et 6 000 réseaux câblés, elle diffuse des programmes dans 180 pays et touche 75 millions de téléspectateurs par semaine en 202014.
L’influence médiatique française dans le monde s’exerce également à travers l’Agence France-Presse (AFP), ainsi que plusieurs médias privés basés à Paris : Télésud, une chaîne d’information généraliste destinée à l’Afrique, fondée en 1998, et Africa 24, une chaîne d’information internationale en français créée en 2009. La France s’appuie aussi, pour relayer son discours d’influence, sur ses expatriés, qui sont environ 2 millions dans le monde, sur le réseau des Instituts français et des Alliances françaises, ainsi que sur le réseau des écoles françaises à l’étranger. La promotion de la langue et de la culture françaises, ainsi que l’accueil de nombreux étudiants étrangers en France, participent du Nation Branding et du soft power français. Reste que, à la différence des médias russes, les médias français n’inscrivent pas leur action dans une politique coordonnée avec la diplomatie, l’armée et les services de renseignement pour semer le chaos dans les États non démocratiques. En outre, à la différence des journalistes russes du réseau RT, les journalistes français ne sont pas soumis à la volonté du chef de l’État. Ainsi, lorsque le 1er septembre 2022, devant les ambassadeurs de France, le président Emmanuel Macron a appelé à « utiliser le réseau France Médias Monde » pour « faire face aux narratifs russes, chinois ou turcs », la société de journalistes (SDJ) de RFI a aussitôt rétorqué par voie de communiqué que « les antennes de FMM ne sont pas des médias d’État », et a proclamé haut et fort leur indépendance à l’égard du pouvoir exécutif15. Tandis que les journalistes des médias internationaux français sont ainsi tiraillés entre leur mission de diplomatie publique et le principe déontologique qui leur impose un degré d’indépendance à l’égard du gouvernement, les journalistes russes ne peuvent pas avoir d’états d’âme : « Nous travaillons pour l’État, nous défendons notre patrie, comme le fait par exemple l’armée16 », déclare Margarita Simonian en février 2021.

Les agents d’influence russes en France
C’est très tardivement que la France a pris conscience de la guerre de l’information que lui menait la Russie. Pourtant, aucun autre pays au monde, pas même les États-Unis, n’y a mené avec une telle constance une politique d’ingérence. Depuis la fin du XIXe siècle, c’est-à-dire depuis l’émission d’un emprunt russe sur la place de Paris et l’alliance diplomatique et militaire franco-russe, la Russie tsariste, soviétique puis post-soviétique s’emploie à influencer l’opinion publique française et la conduite des affaires publiques dans l’Hexagone. Elle le fait d’abord très officiellement à travers sa diplomatie publique et ses médias internationaux, dont les contenus sont souvent repris mécaniquement par les agences de presse occidentales et par les médias français. Elle le fait aussi, comme beaucoup d’autres pays étrangers, en recourant ponctuellement aux services d’agences françaises de relations publiques.
Le Kremlin est aussi parvenu à constituer un vaste réseau d’agents d’influence qui, dans le champ politique et militaire comme dans le champ intellectuel, promeuvent ou relaient ses récits. Dans le domaine politique, Marine Le Pen a été reçue au plus haut niveau à Moscou dès 2013, et son parti a bénéficié d’un prêt de 9 millions d’euros consenti par une banque russe. Dès 2014, elle a publiquement soutenu l’annexion de la Crimée et conseillé aux Ukrainiens de se détourner de l’Europe17. Dans une interview accordée à RT France le 20 mai 2016, la présidente du Front national affirme que « si [elle] est élue, la France pourrait reconnaître la Crimée comme russe18 ». Dans les rangs de la droite conservatrice, le discours prorusse est souvent porté ou relayé aussi par des héritiers du gaullisme, qui s’approprient des récits anti-américains au nom de l’indépendance nationale de la France.
Toutefois, la grande particularité de l’influence russe en France est qu’elle repose sur un très vaste réseau d’experts, de militaires, d’anciens espions, de journalistes, de femmes et d’hommes politiques qui, par idéologie, stratégie politique, croyance religieuse, intérêt personnel ou appât du gain, relaient volontiers dans les médias les récits russes. On attribue (à tort) à Lénine l’expression d’« idiots utiles » pour qualifier des gens qui ne partagent pas les idéaux de la Russie mais aident involontairement sa cause en propageant des idées ou en encourageant des actions qui bénéficient au Kremlin. La France compte un très grand nombre d’« idiots utiles ». En 2008, dans le but d’étendre son influence en France, la Russie a créé à Paris, à la demande de Vladimir Poutine, un « Institut de la démocratie et de la coopération », par l’entremise d’un avocat moscovite proche du Kremlin, Anatoly Kucherena, qui a siégé au conseil public du ministère russe de l’Intérieur19. Parmi les réseaux d’influence russes les plus importants, dont les membres interviennent régulièrement dans les médias, on peut citer l’association Dialogue franco-russe, le cercle Pouchkine, le think tank Geopragma, le Cercle de réflexion interarmées ou le Centre français de recherche sur le renseignement (CF2R), qui ont tous adopté des positions prorusses. En avril 2020, une dizaine de militaires de haut rang ayant quitté le service, regroupés au sein du Cercle de réflexion interarmées, s’inquiètent de la participation de la France à un exercice militaire de l’OTAN et appellent à « initier un rapprochement avec Moscou20 ». Le texte, paru dans La Tribune, est diffusé le jour même sur les réseaux sociaux par l’ambassade de Russie en France.
En 2022, l’association Dialogue franco-russe, que préside le député européen du Rassemblement national Thierry Mariani, est visée par une enquête pour des soupçons de corruption par la Russie et de trafic d’influence21. Le 27 mars 2022, sur CNews, Éric Dénecé, ancien officier du renseignement à la fin des années 1980, a appelé Volodymyr Zelensky à présenter « des excuses pour avoir été à l’origine » du conflit en Ukraine et avoir « contribu[é] à l’extermination de sa population », une déclaration bientôt relayée par le compte Twitter de l’ambassade de Russie en France22.

L’intensification de la bataille de France
En 2018, la Russie intensifie sa campagne de déstabilisation ciblant la France et ses intérêts. En novembre 2018, ses services de propagande amplifient le mouvement des Gilets jaunes. Entre le 17 novembre 2018 et le 9 septembre 2019, 22 % des 6 944 vidéos publiées par RT France sur sa chaîne YouTube, soit 1 522 vidéos, concernent uniquement ce mouvement23. Les reportages de RT sur les Gilets jaunes postés sur YouTube sont vus plus de 23 millions de fois24.
À chaque manifestation parisienne, RT déploie des journalistes au cœur des cortèges, et diffuse pendant des heures des vidéos en temps réel, en mettant en exergue les affrontements et les dégradations. Les reporters de RT utilisent la fonction « Live » de Facebook pour diffuser ces images, ce qui étend considérablement l’audience de la chaîne sur les médias sociaux. En quelques semaines, RT passe de 124 000 à 1 million d’abonnés sur Facebook. Le 8 décembre 2018, lors de l’« Acte IV » des Gilets jaunes, RT diffuse ainsi dix heures d’images brutes. Au même moment, sur les médias sociaux, les trolls et les bots russes amplifient les hashtags incitant à la révolte (#MacronMustGo, « Macron doit partir »). Le site francophone de RT a largement bénéficié de sa couverture des Gilets jaunes, avec un nombre de visites qui passe de 7,1 millions en novembre 2018 à 12,9 millions en janvier 2019, avant de se stabiliser à un peu moins de 9 millions25.
Cette couverture du mouvement permet à la Russie non seulement d’accroître les fractures politiques et sociales en France, tout en encourageant une « révolution de couleur », mais également de relativiser, auprès du public français, la répression par le pouvoir russe des manifestations de l’opposition à Moscou. « Parler de répression ou d’État policier dans le cas des événements de Moscou, déclare à l’antenne en 2019 le correspondant de RT France Antoine Cléraux, peut paraître osé, dans un pays où les Gilets jaunes sont mobilisés depuis plus de huit mois, avec leur cortège de mutilés et d’éborgnés26. »

La bataille d’Afrique 2.0
À partir de 2018, la France est confrontée en Afrique sahélienne et subsaharienne à une offensive hybride de grande ampleur, qui associe l’action de mercenaires à des opérations d’information dans le but d’étendre l’influence de la Russie au détriment de la sienne. L’artisan de cette bataille d’Afrique 2.0 est l’oligarque Evgueni Prigojine, proche de Poutine, patron de l’Internet Research Agency, de la société minière Lobaye Invest et de la société de mercenaires Wagner, apparue en 2014 en Ukraine. En même temps qu’il étend l’influence de la Russie en Afrique, il assoit la sienne dans l’entourage de Vladimir Poutine. En recourant aux services de Prigojine, le Kremlin brouille la frontière entre l’action secrète, l’action militaire et l’influence politique. En effet, les employés et les combattants de Wagner entretiennent des liens étroits avec de hauts responsables des services de sécurité et du ministère de la Défense. À travers une galaxie de fausses agences de presse, de faux sites d’information et de faux comptes sur les médias sociaux, Prigojine amplifie le sentiment antifrançais, en déployant un discours anti-impérialiste et anticolonial, et en multipliant les fausses informations, souvent retransmises par les médias d’État et la diplomatie russe. En Côte d’Ivoire, des trolls russes, relayés par les partisans de l’ancien président Laurent Gbagbo, provoquent en août 2018 une manifestation hostile autour du camp des forces françaises de Côte d’Ivoire à Lomo Nord, après avoir diffusé la fausse information selon laquelle un canon Caesar utiliserait des munitions radioactives. En novembre 2021, un convoi de l’armée française parti de Côte d’Ivoire en direction du Niger est bloqué pendant plusieurs jours au Burkina Faso par des manifestations hostiles encouragées par les trolls et les médias de Prigojine.
Les 23 et 24 octobre 2019, Vladimir Poutine réunit autour de lui à Sotchi 43 chefs d’État et de gouvernement africains. Ce sommet russo-africain consacre les avancées de la Russie dans la guerre d’influence que le Kremlin mène contre les intérêts français en Afrique. Le GRU est alors mis à contribution : l’agence InfoRos, qui dépend de son unité 54777 et se concentrait jusque-là sur l’espace russophone, crée en avril 2019 un portail francophone africain, Observateur Continental. Sputnik France lance de son côté le recrutement d’une dizaine de journalistes africains francophones disposant d’entrées au plus haut niveau de leur gouvernement, tandis que RT organise à Moscou des stages de formation de journalistes africains.
Dans le même temps, Evgueni Prigojine étend son écosystème médiatique francophone en Afrique. À Saint-Pétersbourg, il a regroupé dans le quartier Lakhta l’ensemble de ses opérations d’influence et de désinformation, pour lesquelles il dépense 1,676 million d’euros rien qu’en novembre 201927. Il possède l’agence de presse RIA FAN, et déploie de nouveaux médias francophones en Afrique. En 2021, il fait ainsi de Radio Lengo Songo, en Centrafrique, qui émet en français et en sango, une radio de propagande prorusse. Le « projet Lakhta », comme on nomme désormais les opérations de Prigojine, déploie aussi des usines à trolls au Nigeria et au Ghana, et fomente des manifestations par le recours aux outils de ciblage publicitaire des médias sociaux. Prigojine se lance également dans le cinéma de propagande. En juillet 2019, sa société minière Lobaye Invest diffuse sur YouTube et gratuitement dans des cinémas de Bangui un dessin animé, Le Lion, l’Ours et les Hyènes : ce petit film qui dure presque trois minutes raconte l’histoire d’un éléphant laborieux attaqué par un groupe de hyènes qui demande de l’aide au Lion, lequel, submergé par les charognards, fait appel à l’Ours de la taïga, « venu d’un grand pays du Nord qui s’appelle la Russie28 ». Le 19 mai 2021 sort dans les salles de cinéma de Bangui, en République centrafricaine, le film de guerre et d’action russe Tourist, réalisé par Andrey Batov et coproduit par Prigojine, qui glorifie l’action des mercenaires de Wagner et brosse un portrait peu flatteur de l’action de la France. Quel que soit leur format, les contenus diffusés par Prigojine en Afrique s’en prennent systématiquement à la France.
Le Kremlin se dote aussi, par l’intermédiaire de Wagner, d’influenceurs francophones. Nathalie Yamb, une activiste suisso-camerounaise qui compte 196 000 abonnés sur Twitter et 146 000 sur YouTube, intervient au sommet russo-africain de Sotchi et se lance depuis la Côte d’Ivoire, d’où elle est expulsée en décembre 2019, dans de violentes diatribes antifrançaises. « La France, déclare-t-elle en 2021, tue plus que Covid, Ébola et Sida réunis29. » Celle que Sputnik France qualifie de « nouvelle héroïne de la libération de l’Afrique » appelle ouvertement de ses vœux l’arrivée du groupe Wagner au Mali30. Un autre influenceur prorusse majeur est le Franco-Béninois Kémi Séba, membre de la complosphère française. Il a fondé en 2004 la « Tribu Ka », un groupe suprémaciste noir dissous deux ans plus tard pour incitation à la haine raciale. Installé depuis 2011 au Sénégal, il mène à partir de 2017, depuis le Bénin, une lutte contre « le néocolonialisme français » à la tête de son ONG Urgences panafricanistes. En 2019, il rencontre à plusieurs reprises Evgueni Prigojine, et explique publiquement par la suite qu’il a été « soutenu matériellement » par le patron de Wagner qui lui a demandé en contrepartie d’« appeler la jeunesse africaine à mener des actions violentes contre les intérêts français en Afrique31 ». On le voit donc manifester au Burkina Faso contre l’opération Barkhane, ou organiser une marche sur le consulat français de Madagascar pour soutenir les revendications malgaches à propos des îles éparses. Depuis 2018, la Russie mène une vaste campagne d’ingérence à Madagascar en cherchant à y raviver le sentiment antifrançais32.
S’il se montre très attaché à l’indépendance des États africains, Kémi Séba ne défend pas en revanche le droit de l’Ukraine à rester indépendante face à la Russie, et clame haut et fort son admiration pour Poutine, qu’il dit préférer « à tous les présidents occidentaux et africains soumis33 ». Au Mali enfin, la Russie peut compter sur Adama Diarra, surnommé « Ben le Cerveau », porte-parole de Yerewolo (« Debout sur les remparts »), un mouvement qui réclame le départ des troupes françaises et l’intervention militaire de la Russie : « On est maintenant en guerre contre la France, dit-il sans ambages. La France, c’est l’ennemi. Celui qui n’a pas compris ça n’a rien compris34. »

La victoire informationnelle de Gossi
Le Mali est une priorité stratégique pour le Kremlin, en raison de la présence depuis janvier 2013 de soldats français dans le cadre des opérations militaires Serval puis Barkhane. Les services russes et Prigojine s’emploient par conséquent à y entretenir l’instabilité. The Daily Beast affirme ainsi que plusieurs des membres de la junte qui a pris le pouvoir au Mali en 2020, Makic Diaw et Sadio Camara, ont planifié leur coup d’État sur le territoire russe35. En 2021, Wagner publie des photos retouchées de soldats français pour faire croire que ses mercenaires sont déjà au Mali, tandis que les médias de Prigojine diffusent un faux journal télévisé dans lequel le présentateur affirme que la France a décidé d’armer les groupes djihadistes36. Les propagandistes russes s’emploient à exacerber les tensions entre la France et le gouvernement malien, et orchestrent un nombre croissant de manifestations antifrançaises. Le 17 février 2022, tenant compte du contexte sécuritaire de plus en plus instable, le président Emmanuel Macron annonce le retrait des forces françaises du Mali.
Le 19 avril 2022, les troupes françaises quittent la base de Gossi. Aussitôt, elles font l’objet sur Twitter d’attaques de la part d’un faux compte présenté comme celui d’un ancien militaire malien du nom de Dia Diarra, qui accuse régulièrement la France d’exactions. « Les images des cadavres depuis la base de Gossi, affirme ce faux compte le 20 avril 2022, sont terribles. Un crime contre le peuple malien fait par le Français (sic). » L’armée française déploie alors au-dessus de la base un drone d’observation, qui filme le lendemain un groupe d’hommes ensevelissant des corps dans un charnier à 4 km à l’est de Gossi, tandis que l’un d’eux filme la scène avec un téléphone portable. Le 21 avril à 12 h 51, le faux compte publie des images des cadavres, et écrit : « C’est ce que les Français ont laissé derrière eux quand ils ont quitté la base à #Gossi. » Deux heures plus tard, il publie une vidéo d’une vingtaine de secondes, qui correspond à la scène filmée par le drone. L’armée française déclassifie alors ces documents pour les diffuser dans les médias et contrer publiquement la campagne de désinformation russe. Le compte Dia Diarra est supprimé par son auteur et, si la fausse information se répand sur les réseaux sociaux, le démenti instantané limite son impact. La France, ce jour-là, a remporté une bataille, mais elle n’a pas gagné la guerre, loin de là.
En 2023, la publication de documents provenant du réseau interne d’Evgueni Prigojine permet en effet de mesurer l’intensification des activités d’influence politique, militaire et informationnelle de Wagner en Afrique, où ses dizaines de milliers de combattants entraînés remplissent des fonctions de sécurité essentielles pour un nombre croissant de régimes37. Depuis le retrait des troupes françaises de République centrafricaine (RCA) en 2021, du Mali en 2022 et du Burkina Faso en 2023, l’influence de Wagner dans ces pays n’a fait que croître. Début février 2023, le ministre russe des Affaires étrangères, Sergueï Lavrov, accomplit une tournée triomphale en Afrique subsaharienne.

La prise en compte de la menace informationnelle
Ce n’est pas faute, pour les autorités françaises, d’avoir eu l’occasion de prendre conscience de l’enjeu. Les 8 et 9 avril 2015, à la suite de la décision du gouvernement français de renoncer à la livraison de navires de guerre Mistral à la Russie après l’annexion de la Crimée, le GRU a mené une cyberattaque sous faux drapeau de l’État islamique visant la chaîne TV5 Monde, qui a dû arrêter la diffusion de ses programmes. L’ampleur et la sophistication de cette attaque étaient sans commune mesure avec celles de l’attaque par déni de service qu’avaient expérimentée les ambassades françaises de la part de la Chine après la rencontre du président Nicolas Sarkozy et du Dalaï Lama en décembre 2008. À partir de 2017, à la suite des #MacronLeaks, la communauté de recherche stratégique française s’est employée à analyser la menace désormais avérée. L’Institut de recherche stratégique de l’École militaire (IRSEM), en collaboration avec le Centre d’analyse, de prévision et de stratégie (CAPS) du ministère des Affaires étrangères, concentre ainsi son attention sur le défi que représentent les manipulations de l’information38.
Pour l’armée française, ces dernières constituent un changement complet de paradigme. En effet, depuis 2006, l’armée avait concentré sa réflexion sur le recours aux opérations d’information en soutien des opérations de guerre. En août 2008, l’embuscade d’Uzbin, qui a coûté la vie à dix soldats français en Afghanistan, a provoqué un choc d’autant plus important que Paris Match a publié des photographies de talibans équipés de matériel pris sur les soldats tombés au combat, servant ainsi la propagande adverse. Entre 2006 et 2012, la France s’est donc dotée d’une série de textes de doctrine concentrés sur l’engagement opérationnel : Doctrine interarmées des opérations d’informations (2006), Les Opérations militaires d’influence (2008), et L’Influence en appui aux engagements opérationnels (2012). Au moment où la France s’engage militairement en Afghanistan, en Libye puis au Mali et en Syrie, l’objectif est de neutraliser les opérations d’influence adverses, et de faire accepter la présence de l’armée française, en vue de favoriser un climat de coopération et d’apaisement. Comme le Pentagone, l’armée française s’appuie tout particulièrement pour faire passer son message sur des radios FM en langue vernaculaire, comme Radio Omid et Radio Surobi en Afghanistan. La stratégie d’influence est menée par des services spécialisés chargés notamment des opérations de communication opérationnelle (ComOps) et des actions civilo-militaires (CIMIC), qui fusionnent en 2011 au sein du Centre interarmées d’actions sur l’environnement (CIAE), basé à Lyon. Ce dernier met en œuvre des opérations d’influence pour contrer la propagande des terroristes islamistes d’Al-Qaïda au Maghreb islamique (AQMI) et favoriser l’action des troupes sur le terrain. En 2015, le CIAE mène la guerre d’influence française contre Daech, au moment où la France lance le hashtag #stopdjihadisme sur les réseaux sociaux. En secret, la France s’est également dotée d’un réseau de surveillance des signaux électromagnétiques, géré par la DGSE, qui s’appuie sur une vingtaine de stations d’écoute en France et outre-mer pour collecter des métadonnées numériques, rendues accessibles à différents services de renseignement à travers une « infrastructure de mutualisation » surnommée « Frenchelon ».

La nouvelle doctrine française de cyberdéfense
Depuis la parution du Livre blanc sur la défense et la sécurité nationale de 2013, le cyberespace est officiellement considéré comme « un champ de confrontation à part entière », tandis que la cyberdéfense a été érigée au rang de priorité stratégique39. Définie par l’armée comme l’« ensemble des activités conduites afin d’intervenir militairement ou non dans le cyberespace pour garantir l’effectivité de l’action des forces armées et le bon fonctionnement du ministère », la cyberdéfense est confiée de 2011 à 2017 au vice-amiral Arnaud Coustillière, sous la double tutelle du chef d’état-major des armées et du chef de cabinet militaire du ministre de la Défense.
En 2017 est créé un Commandement de la cyberdéfense (COMCYBER) rattaché exclusivement au chef d’état-major des armées. Il comprend dès l’année suivante 3 200 « cybercombattants » et s’appuie également sur des organismes spécialisés, à commencer par le CIAE. Au sein du gouvernement, la cyberdéfense échoit aussi à l’Agence nationale de la sécurité des systèmes d’information (ANSSI), rattachée au secrétariat général de la Défense et de la Sécurité nationale (SGDSN) et chargée de la cyberprotection de l’État. Enfin, des services spécialisés sont créés dans les services de renseignement, la direction générale des Services extérieurs (DGSE), la direction du Renseignement et de la Sécurité de la défense (DRSD), la direction du Renseignement militaire (DRM) et la direction générale de la Sécurité intérieure (DGSI).
En réponse à la guerre de l’information dont elle est la cible, la France se dote ensuite progressivement d’un corps doctrinal de cyberdéfense : en 2018 sur la lutte informatique défensive (LID), qui vise à faire face aux risques cyber ; en 2019 sur la lutte informatique offensive (LIO), dans le but d’altérer les systèmes adverses ; et en 2021 sur la lutte informatique d’influence (L2I). « La guerre de l’information, y lit-on, est partie intégrante de toute stratégie militaire : sans capacité à convaincre et à contrer l’influence adverse, tout engagement militaire est voué à l’échec40. » La nouvelle doctrine militaire française a pour objet d’adapter les armées aux nouvelles menaces informationnelles dans le cyberespace, orchestrées par des groupes ou des États hostiles à leur action qui recourent à des stratégies hybrides, qu’elle décrit comme une combinaison de « modes d’action militaires et non militaires, directs et indirects, licites ou illicites, souvent subversifs, ambigus et difficilement attribuables, visant à désorganiser et à paralyser et pouvant être engagés sous un seuil estimé de riposte ou de conflit ouvert41 ». Complémentaire de la LID et de la LIO, la L2I désigne les opérations militaires conduites à l’extérieur du territoire national dans la couche cognitive du cyberespace pour « détecter, caractériser et contrer les attaques, appuyer la StratCom, renseigner ou faire de la déception, de façon autonome ou en combinaison avec d’autres opérations42 ». Menées par le COMCYBER, les opérations de la L2I se concentrent sur la détection et l’entrave d’attaques informationnelles susceptibles de nuire à la réputation des armées, mais pour la première fois, l’armée française assume le recours à des opérations visant à induire en erreur l’adversaire, notamment par le recours aux médias sociaux. Les profils recrutés par l’armée ont évolué en conséquence : la « grande muette » n’hésite plus à embaucher des sociologues, des psychologues et des diplômés d’écoles de commerce spécialisés dans le marketing numérique. En 2022, le Centre cyber de préparation opérationnelle (C2PO), basé à Rennes, se voit confier pour mission principale l’entraînement des cybercombattants. Il anime notamment l’exercice annuel de cyberdéfense DEFNET, ainsi que des exercices internationaux en coopération avec le centre d’excellence de l’OTAN situé à Tallinn.
Entre-temps, l’armée française n’est pas restée inactive face à l’offensive informationnelle russe en Afrique. Ainsi, le 15 décembre 2020, Meta annonce avoir supprimé un réseau de 84 faux comptes Facebook et 16 comptes Instagram en Afrique – essentiellement en Centrafrique et au Mali – géré depuis la France par l’armée française. Toutefois, à supposer même que le COMCYBER et les services français puissent opposer une riposte proportionnelle à la menace du projet Lakhta de Prigojine et du GRU, ils font face à des opérations qui impliquent également les diplomates russes, les médias d’État et une dizaine de sociétés prestataires, et dont les responsables ne s’embarrassent pas de contraintes légales ou éthiques. L’armée française, quant à elle, est tenue de respecter le droit international humanitaire, ne peut pas déléguer à des acteurs privés des actions d’influence, et n’a pas la possibilité de s’appuyer sur la diplomatie publique pour diffuser des fausses informations. Il y a une profonde asymétrie entre ce que peut faire un régime démocratique comme la France, et ce que font ses adversaires les plus résolus.
La « grande muette », au demeurant, se plaint régulièrement du manque de coopération des diplomates. « Les militaires, témoigne un général qui a servi au Sahel, sont en quête d’efficacité, les diplomates de légitimité internationale, et les politiques de retour sur l’opinion publique. C’est ce qu’il faut réussir à concilier […]. Au moment du déclenchement d’une opération, la coordination se fait bien. Ensuite, ça dérive. Il y a un désengagement. Chacun s’éloigne43. » Le général Thierry Burkhard, chef d’état-major des armées depuis juillet 2021, qui a fait de la lutte informationnelle une priorité, ne cache pas sa volonté d’intégrer les diplomates français dans une stratégie globale de riposte. Le 1er septembre 2022, il a reçu le soutien du président Macron, qui a incité les ambassadeurs à être « plus agressifs » et « plus mobilisés » dans la lutte d’influence et notamment sur les réseaux sociaux pour, dit-il, « installer notre narratif44 ».

La lutte contre les ingérences étrangères dans les processus électoraux
En même temps qu’elle renforce les capacités informationnelles de son armée, la France se dote de nouveaux moyens de lutte contre les ingérences étrangères dans les processus électoraux. Adoptée en 2018, la loi relative à la lutte contre la manipulation de l’information, applicable au cours des trois mois qui précèdent les scrutins électoraux à enjeux nationaux, impose un devoir de transparence aux plateformes numériques accueillant plus de 5 millions de visiteurs par mois, et rend possible la saisine d’un juge des référés qui peut ordonner sous quarante-huit heures la cessation de la diffusion d’une fausse information.
Enfin, en juillet 2021, la France se dote d’une agence chargée de la « vigilance et de la protection contre les ingérences numériques étrangères » (Viginum), dont la raison d’être est de détecter et de caractériser les opérations de manipulation de l’information menées par des acteurs étrangers et touchant aux intérêts fondamentaux de la nation, c’est-à-dire notamment son indépendance, l’intégrité du territoire et le fonctionnement des institutions. Ses cibles sont les ingérences numériques étrangères, que Viginum définit comme « un phénomène inauthentique affectant le débat public numérique qui combine une atteinte potentielle aux intérêts fondamentaux de la nation, un contenu manifestement inexact ou trompeur, une diffusion, ou une volonté de diffusion, artificielle ou automatisée, massive et délibérée, ainsi que l’implication, directe ou indirecte, d’un acteur étranger (étatique, paraétatique ou non étatique)45 ». Forte en 2023 de 42 agents et placée auprès du secrétariat général de la Défense et de la Sécurité nationale (SGDSN), Viginum a la capacité depuis décembre 2021 de procéder à la collecte et au traitement automatisé de données à caractère personnel présentes sur les réseaux sociaux, et a développé depuis ses propres outils d’analyse des menaces (Counter Threat Intelligence, CTI), qui reposent à la fois sur des outils algorithmiques de détection et sur l’expertise humaine de ses analystes. Le service accomplit ainsi une mission de veille et d’analyse, en sources ouvertes, des tendances et des contenus. En revanche, les agents de Viginum ont interdiction d’interagir avec les internautes et de poster du contenu sur les médias sociaux. Autrement dit, à la différence du Global Engagement Center américain, Viginum n’a pas pour mission de contrer les offensives informationnelles, ni même d’informer le grand public, et son action est en grande partie indépendante de celle de l’armée, des services de renseignement et du ministère des Affaires étrangères, où coexistent un ambassadeur pour le numérique et une sous-direction de la veille et de la stratégie chargée de la lutte contre les manipulations de l’information. À la menace hybride globale que représentent les manipulations de l’information, la France oppose donc à ce jour une riposte partielle et peu coordonnée. La seule instance de coopération véritable entre des services souvent concurrents est le Centre de coordination des crises cyber (C4), une instance interministérielle chargée de l’analyse de la menace pilotée par l’ANSSI et regroupant la DGSE, le COMCYBER et la DGSI. Face à des menaces qui reposent sur la coordination d’actions cyber, d’actions dans le monde réel et de tous les moyens d’influence des États autoritaires, la France reste focalisée sur le premier aspect. En 2022, l’ANSSI a relevé 831 intrusions avérées à des fins de gain financier, d’espionnage ou de déstabilisation46. Nicolas Lerner, patron de la DGSI depuis octobre 2018, témoigne quant à lui que « les menaces planant sur notre sécurité nationale se sont indéniablement accrues ces dernières années47 ». Enfin, Viginum a identifié 60 phénomènes inauthentiques lors des élections présidentielles et législatives de 2022, et en a caractérisé cinq d’ingérences étrangères, sans les attribuer officiellement. L’une des opérations les plus marquantes est la fausse ONG Fondation pour combattre l’injustice (Foundation to Battle Injustice, FBI), créée par Evgueni Prigojine au printemps 2021, qui a cherché à exacerber les divisions internes de la société française en dénonçant les violences policières et en proposant à plusieurs associations authentiques de les financer pour réaliser des actions. Les propagandistes russes amplifient les contenus favorables à Marine Le Pen et diffusent d’innombrables fausses informations visant Emmanuel Macron : un faux tweet à BBC World publié sur les chaînes Telegram prorusses affirme que ce dernier aurait indiqué en public que « l’Europe doit se préparer à accueillir 60 millions de réfugiés dans les vingt ans à venir, d’Afrique et du Moyen-Orient48 ».

La multiplication des acteurs étatiques malveillants
La focalisation du pouvoir exécutif sur les ingérences étrangères pendant les élections le conduit à sous-estimer les attaques informationnelles quotidiennes, qui peuvent produire sur la durée des effets d’autant plus dévastateurs qu’elles sont menées par un nombre croissant de régimes autoritaires déterminés à affaiblir la société française. Dans son panorama de la menace 2022, l’ANSSI note ainsi que la majorité des cas d’espionnage informatique traités par l’agence impliquent « des modes opératoires associés en source ouverte à la Chine », à laquelle sont attribuées 9 des 19 opérations des « incidents majeurs traités par l’agence49 ». « Nos adversaires, témoigne le chef de Viginum, Gabriel Ferriol, ont fait de gros investissements pour maîtriser le champ informationnel50. »
Parmi ces adversaires figure en bonne place la Turquie de Recep Tayyip Erdoğan, au pouvoir depuis 2014, qui fait de l’islam turc un outil d’influence à l’étranger et un levier de pouvoir face à la France, accusée d’« islamophobie » par les médias turcs. En mars 2020, l’agence de presse Anadulu relaie une fausse information prétendant qu’une femme a été poignardée en France parce qu’elle portait le voile51. En avril 2022, le réseau étatique turc TRT ouvre un site en français, inspiré de RT, qui a pour devise « Vérité, objectivité, originalité », et annonce vouloir « exposer ce qui reste dans l’ombre52 ». En s’appuyant sur la Diyanet, son administration chargée des affaires religieuses, qui gère et rémunère la centaine d’imams turcs détachés en France, sur la confédération musulmane européenne Millî Görüs, qui administre 70 mosquées en France, et sur le Parti égalité et justice, créé en 2015, la Turquie cherche à faire de l’islam un outil d’influence au-delà des rangs de sa diaspora. En créant des ONG, en recrutant des influenceurs, et en encourageant des débats sur le port du voile, elle s’emploie en effet à devenir le centre d’une « islamosphère » française.
En 2021, l’historien Hamit Bozarslan, né en Turquie, publie L’Anti-démocratie au XXe siècle, un livre dans lequel il décrit la « fuite en avant » de l’Iran, de la Russie et de la Turquie, engagées dans un processus de radicalisation pour lutter contre leurs ennemis, les démocraties, au nom de leur « mission historique53 ». En raison de son histoire, et de sa vocation universelle, la France est l’un des principaux théâtres et enjeux de cette guerre informationnelle mondiale qui oppose désormais les dictatures aux démocraties.



Chapitre 10
Les théories du complot et la guerre psychologique
En mai 2014, un jeune conférencier américain, chercheur à l’université de Cambridge au Royaume-Uni, et salarié de la société Cambridge Analytica, fait sensation à l’université d’État de Saint-Pétersbourg, en Russie. « Votre Facebook en sait plus sur vous que n’importe quelle autre personne dans votre vie », déclare dans un russe parfait Aleksandr Kogan, qui est né en 1986 dans l’ancienne république soviétique de Moldavie et a vécu quelques années à Moscou1. « Le niveau de ce qui peut être prédit à votre sujet sur la base de ce que vous aimez sur Facebook, ajoute-t-il, est plus élevé que ce que votre femme dirait de vous, que ce que vos parents ou vos amis pourraient dire de vous2. » Devant un public fasciné, il explique qu’il est possible de prédire « pratiquement tout » d’une personne à partir de ses seuls clics « j’aime », y compris sa personnalité, son intelligence et son bien-être, et il décrit comment il a pu recueillir, à peu de frais, des informations sur les goûts, les amis, l’âge, les données démographiques et d’autres détails privés de très nombreux utilisateurs du média social américain.
Aleksandr Kogan a été recruté par le département de psychologie de l’université d’État de Saint-Pétersbourg sur un contrat accordé par l’État russe avec l’aval indispensable du FSB, pour aider des chercheurs russes à déterminer si la psychopathie, le narcissisme et le machiavélisme – surnommés la « triade noire » par les psychologues – étaient liés à un comportement abusif en ligne. Officiellement, il s’agissait de « détecter les trolls afin d’améliorer d’une manière ou d’une autre la vie des personnes souffrant de harcèlement en ligne », en leur offrant le cas échéant « une assistance gratuite », comme l’a affirmé Yanina Ledovaya, maître de conférences au département de psychologie de l’université3. La recherche pilotée par Kogan était officiellement intitulée « Stress, santé et bien-être psychologique dans les réseaux sociaux : enquête interculturelle4 ». En réalité, cette recherche portait sur le ciblage d’individus aux traits de personnalité malveillants pour les mobiliser dans des campagnes de harcèlement en ligne à l’étranger, c’est-à-dire précisément ce qu’Aleksandr Kogan mettait au point au même moment pour le compte de Cambridge Analytica. La conférence du chercheur a suscité un vif intérêt de la part du GRU et de l’Internet Research Agency, qui voyaient dans ses travaux le moyen de transformer Facebook en une arme contre ses propres utilisateurs. Grâce à la nouvelle technique de microciblage psychologique sur les réseaux sociaux, il devenait du jour au lendemain plus facile de pirater des cerveaux que des serveurs. Qu’il en fût ou non conscient, Kogan a alors livré clés en main à la Russie les plans de l’une des armes de manipulation de masse les plus perfectionnées de l’histoire.
La course au microciblage psychologique sur Facebook
Émigré aux États-Unis à la suite de la chute de l’URSS, Aleksandr Kogan étudie à Berkeley, d’abord la physique, puis la psychologie dans le laboratoire de Dacher Keltner, qui travaille sur le bonheur, la gentillesse et les émotions positives. Il obtient un doctorat en psychologie à l’université de Hong Kong en 2011, puis il est recruté l’année suivante comme associé de recherche et chargé de cours à l’université de Cambridge, au sein du département de psychologie. Il y fonde un laboratoire voué à l’étude de la prosocialité, c’est-à-dire les comportements bienveillants envers autrui, et du bien-être (Prosociality and Well-being Laboratory, CPW Lab), et il réalise des enquêtes en ligne. Il s’intéresse alors de près aux travaux d’un autre laboratoire de Cambridge, le Centre psychométrique (Psychometrics Center). John Rust, son directeur, y étudie des techniques statistiques et informatiques avancées destinées à être utilisées dans l’élaboration de tests de personnalité, d’intelligence ou d’évaluation clinique repris par des institutions publiques britanniques.
Kogan y fait la connaissance du chercheur alors le plus prometteur, Michal Kosinski, un Polonais qui s’est spécialisé dans l’élaboration de tests psychométriques en ligne, dont l’invention remonte alors à deux ans à peine. En mai 2011, en effet, trois chercheuses de l’université du Maryland ont présenté à une conférence internationale sur les interactions humain-machine subventionnée par Microsoft, Google et la NSF « une méthode permettant de prédire avec précision la personnalité d’un utilisateur à partir des informations publiques disponibles sur son profil Facebook5 ». Elles ont conçu sur l’interface de programmation de Facebook une application qui administrait un questionnaire de personnalité à 279 utilisateurs tout en recueillant toutes les données publiques de leurs profils Facebook. Ce questionnaire est le test psychologique le plus classique, « l’inventaire de personnalité Big Five » (Big Five Inventory), mis au point en 1991 à partir des travaux de plusieurs psychologues, dont Robert McCrae et Paul Costa, et qui teste cinq traits de personnalité dits centraux : l’ouverture, la conscienciosité, l’extraversion, l’agréabilité et le neuroticisme (OCEAN). Sur la base de la confrontation des réponses de leurs sujets aux éléments de leur profil Facebook, les chercheuses ont développé un modèle capable de prédire, à partir du comportement sur Facebook, la personnalité pour chacun des cinq facteurs à 11 % près des valeurs réelles. Elles recourent en effet à un modèle statistique de régression linéaire, qui vise à établir une relation entre une variable dite expliquée (ici, un trait de personnalité) et une ou plusieurs variables dites explicatives (ici, le comportement sur Facebook).
Désireux d’appliquer cette méthode à grande échelle, Michal Kosinski a découvert par hasard un sondage en ligne appelé myPersonality, créé sur Facebook dès 2007 par un étudiant de Nottingham, David Stillwell, reposant sur le modèle OCEAN, et que 6 millions de personnes ont complété. Stillwell a accepté de partager ses données avec Kosinski qui, en retour, lui a obtenu un poste à Cambridge. Ensemble, ils découvrent ensuite que les « j’aime » (likes) sur Facebook, inventés en 2009, suffisent à prédire la personnalité d’un utilisateur. En 2013, Thore Graepel, de Microsoft, Kosinski et Stillwell publient une étude montrant que les données comportementales publiquement accessibles permettent de déterminer une série d’attributs personnels tels que l’âge, le sexe, l’orientation sexuelle, l’origine, les opinions religieuses et politiques, ainsi que des traits de personnalité comme le bien-être, l’intelligence ou les addictions6. Ils notent de façon prémonitoire que la prédiction d’attributs individuels à partir des données numériques peut être facilement appliquée à un grand nombre de personnes sans leur consentement et sans même qu’elles puissent le savoir.
En même temps qu’il accède aux données de myPersonality, Aleksandr Kogan cherche à se rapprocher de Facebook, dont le patron, Mark Zuckerberg, s’enorgueillit alors publiquement de l’omniscience de sa plateforme. « C’est la première fois, déclare le responsable de l’équipe des data scientists de Facebook, Cameron Marlow, que le monde voit circuler des données sur la communication humaine de cette ampleur et de cette qualité [...]. C’est la première fois aussi que nous disposons d’un microscope [...] qui nous permet d’examiner les comportements sociaux, avec un degré de finesse jamais atteint jusqu’ici7. » Le 10 septembre 2012, Facebook dépose à des fins de microciblage publicitaire un brevet portant sur la « détermination des caractéristiques de la personnalité des utilisateurs à partir des communications et des caractéristiques des systèmes de réseaux sociaux8 ». Grâce à l’intervention de son ancien professeur Dacher Keltner, consultant auprès de Facebook, Kogan obtient un partenariat avec la Science Team de la société de Mark Zuckerberg, qui lui fournit plusieurs ensembles de données macro sur les liens d’amitié entre les utilisateurs et l’utilisation des émoticônes. Kogan crée alors l’application CPW Lab pour collecter les données individuelles de participants volontaires et de leurs amis. Il se rend régulièrement à Menlo Park, le campus de Facebook, tandis que son laboratoire s’agrandit, comptant jusqu’à 15 personnes.
Le ciblage psychologique en ligne, étudié dans un tout petit nombre de départements de psychologie dans le monde, apparaît en 2014 comme une technique révolutionnaire, à laquelle les institutions chargées de la guerre de l’information ne restent pas insensibles. En 2015, Kosinski est recruté par la Business School de l’université de Stanford comme professeur associé en comportement organisationnel. Ses recherches attirent notamment des fonds de Microsoft, Google, la NSF et la DARPA. Stillwell publie un article très remarqué dans lequel il montre qu’avec 10 likes, le modèle informatique prédit la personnalité d’un individu de façon plus fiable que l’un de ses collègues, avec 150 likes, mieux qu’un membre de sa famille, et avec 300, le modèle connaît mieux la personne que son propre conjoint9. Ce qu’ignorent à cette date les dirigeants de la DARPA, c’est que cette innovation est déjà en voie d’être militarisée par la Russie et par un acteur non étatique dont le nom est alors inconnu : Cambridge Analytica.

Cambridge Analytica à l’assaut des États-Unis
En février 2014, Aleksandr Kogan fait la connaissance de Christopher Wylie, un doctorant en intelligence artificielle (Machine Learning) à l’université des arts de Londres. Wylie travaille en parallèle depuis 2013 au sein d’une société de conseil spécialisée dans la guerre psychologique et l’influence, Strategic Communication Laboratories (SCL). Fondée en 1990, cette société britannique se décrit alors comme une « agence mondiale de gestion des élections », qui mène des opérations d’influence électorales en recourant au design comportemental, pour le compte, notamment, de l’OTAN et du MI6. Christopher Wylie travaille aux côtés du psychologue de l’université de Cambridge, Brent Clickard, à l’élaboration d’un système automatisé de collecte de données couplé à un dispositif algorithmique d’apprentissage profond à base de réseaux de neurones artificiels en vue de prédire les comportements électoraux. Il est naturellement très intéressé par la perspective de s’appuyer sur les données de Facebook pour concevoir des outils de prédiction à visée électorale, et il recrute à cet effet Aleksandr Kogan, qui le met rapidement en contact avec Kosinski et Stillwell. Ensemble, ils travaillent à l’élaboration d’un modèle permettant de faire des prédictions à partir des mentions « j’aime » sur Facebook, jusqu’à ce que les prétentions financières de Stillwell et Kosinski, jugées déraisonnables par SCL, laissent Kogan seul sur le projet. Chargé de s’occuper à la fois de la collecte des données et de la modélisation, ce dernier crée une société, Global Science Research (GSR). Celle-ci fournit à SCL, en contrepartie de 800 000 dollars pour couvrir les frais de collecte, des données démographiques et de personnalité d’internautes qui participent à des enquêtes rémunérées. À l’été 2014, via la plateforme Qualtrics, Kogan recrute plusieurs centaines de milliers de volontaires. À la fin de l’année, il lance sur Facebook l’application thisisyourdigitallife (« voici votre vie numérique »), un « quiz » interactif qui recueille les données de participants volontaires et de leurs amis Facebook.
L’essentiel des données collectées concerne alors des internautes américains car, en novembre 2013, SCL a ouvert aux États-Unis une filiale qui a pour projet de participer aux élections de mi-mandat l’année suivante. Nommée Cambridge Analytica en référence aux travaux des chercheurs de l’université de Cambridge, elle a été créée à l’initiative du propagandiste de l’alt-right Steve Bannon, qui voit dans ce qu’il appelle « l’œil divin » de Facebook un outil prédictif redoutable10. Elle est financée à hauteur de 20 millions de dollars par le milliardaire américain Robert Mercer, un ancien spécialiste des données chez IBM qui a longtemps dirigé le fonds spéculatif Renaissance Technologies et qui a fait fortune grâce à l’analyse prédictive. La société Cambridge Analytica est née de la rencontre entre Wylie et Bannon, et ce dernier, qui maîtrise mieux les enjeux liés au numérique que les dirigeants britanniques de SCL, en est le vice-président et, de fait, le patron.
Grâce à Kogan, Cambridge Analytica a pu non seulement constituer une base de données de 87 millions de profils Facebook, mais aussi concevoir des modèles prédictifs ciblant les publics dont la psychologie les rendait les plus susceptibles de répondre favorablement à ses attentes. En janvier 2014, Kogan est affecté au projet Trinité de SCL. Le ministère de la Sécurité nationale de Trinité-et-Tobago, un État caribéen de 1,3 million d’habitants, a en effet recruté la société britannique pour identifier les Trinidadiens qui avaient le plus de probabilités de commettre un crime, non pas dans le but de réduire la criminalité, mais dans celui de recruter des hommes de main pour de futures campagnes politiques. Le rôle de Kogan est alors de modéliser les caractéristiques associées à un comportement antisocial ou déviant, par le recours à un « profilage psychographique criminel via des interceptions », et c’est alors que l’équipe de Cambridge Analytica prend connaissance de son travail en Russie sur le ciblage de la « triade sombre11 ».

La militarisation de la « triade sombre »
L’expression de « triade sombre de la personnalité » a été inventée en 2002 par Delroy L. Paulhus, professeur en psychologie de la personnalité à l’université de Vancouver, au Canada. Dans un article très remarqué, il note que parmi les personnalités socialement aversives, le machiavélisme (personnalité manipulatrice), le narcissisme (grandiosité, domination et sentiment de supériorité), ainsi que la psychopathie primaire (insensibilité, faible empathie, défaut d’émotion) et secondaire (impulsivité, recherche de sensations fortes, tendances antisociales) ont suscité le plus d’intérêt dans les études empiriques menées sur des populations non médico-légales, c’est-à-dire des gens ayant des troubles de la personnalité non diagnostiqués et présentant souvent peu voire pas du tout de symptômes12. Or, la démonstration par ces études de preuves empiriques du chevauchement entre machiavélisme et psychopathie, entre narcissisme et psychopathie, et entre machiavélisme et narcissisme, permet, selon Paulhus, d’identifier un type de personnalité combinant ces trois traits extrêmes : « Malgré leurs origines diverses, écrit-il, les personnalités qui composent cette “triade noire” partagent un certain nombre de caractéristiques. À des degrés divers, toutes trois impliquent un caractère socialement malveillant avec des tendances comportementales à l’autopromotion, à la froideur émotionnelle, à la duplicité et à l’agressivité13. »
Quand Aleksandr Kogan se lance en 2014 pour le compte de l’université de Saint-Pétersbourg et de Cambridge Analytica dans la conception de modèles de ciblage de la « triade sombre », il peut s’appuyer sur le travail de deux chercheurs américains qui ont identifié dans le test psychométrique le plus répandu fondé sur le modèle OCEAN, le NEO PI-R (International Personality Item Pool Representation of the Neuroticism, Extraversion, Openness Personality Inventory-Revised) douze questions, qu’ils surnomment « la douzaine sale », qui suffisent à mesurer de façon fiable la « triade sombre ». À partir de là, Kogan peut, en confrontant les données psychométriques et les données Facebook à sa disposition, appliquer un mode d’apprentissage machine (Machine Learning) que l’on appelle l’apprentissage supervisé, qui consiste à apprendre une fonction de prédiction à partir d’exemples annotés, c’est-à-dire explicitement catalogués. Une fois le modèle prédictif suffisamment entraîné sur des données fiables, il peut être appliqué à des données non présentes dans la base utilisée pour l’apprentissage. Autrement dit, le modèle lui permet alors d’identifier des personnes relevant de la « triade sombre » à partir simplement de ce qu’elles « aiment » sur Facebook. Aleksandr Kogan a par exemple identifié aisément les « intérêts extrêmes et sensationnels », tels que le fait d’aimer les armes à feu, les arbalètes, la drogue, la magie noire, le paranormal ou les soucoupes volantes, comme autant de signes prédictifs de comportements déviants14.
Aux yeux de Steve Bannon, qui souhaite constituer une « armée de trolls » au service du chaos politique qu’il appelle de ses vœux, l’outil que conçoit Kogan offre l’opportunité unique de cibler des individus dont la personnalité les rend les plus susceptibles de s’engager dans l’action. Avant l’arrivée de Kogan dans l’équipe, SCL avait déjà une bonne expérience de la propagande en ligne, mais la technique novatrice de ce dernier permettait de démultiplier ses effets en ciblant, comme en témoigne Wylie, « des individus qui possédaient à la fois un score élevé en neuroticisme et les caractéristiques de la “sombre triade”, ainsi que ceux qui étaient davantage sujets à des impulsions colériques et des pensées conspirationnistes que le citoyen moyen », et qu’il était possible « avec le bon coup de pouce », de « pousser à adopter des pensées et des comportements extrêmes15 ».
Pour les mobiliser et les engager dans l’action, l’équipe de Cambridge Analytica crée ensuite de faux groupes extrémistes avec des noms très généraux (« Les patriotes du comté de Smith »), qui apparaissent dans le fil d’actualité de personnes ayant aimé des contenus similaires. En effet, les systèmes algorithmiques de Facebook sont conçus pour encourager l’engagement des utilisateurs, de sorte que quiconque « aime » un contenu extrême se voit aussitôt exposé à de nombreux autres. En outre, en raison de ses liens personnels avec la Science Team de Facebook, Aleksandr Kogan est bien conscient du caractère éminemment contagieux de la colère sur le réseau social de Mark Zuckerberg. En cette même année 2014, la Science Team a manipulé les fils d’actualité de 700 000 utilisateurs pour tester la contagion des émotions sur Facebook, et a conclu dans une étude rendue publique que « la contagion émotionnelle se produit sans interaction directe entre les personnes, et en l’absence totale d’indices non verbaux. Il suffit de voir des messages répétés de joie ou d’indignation pour que les personnes ressentent elles-mêmes ces émotions16 ». En l’espèce, la colère est apparue comme l’émotion la plus puissante, parce qu’elle génère le plus d’engagement (likes, partages, commentaires). L’année précédente, des scientifiques chinois étaient parvenus à la même conclusion en analysant 70 millions de messages répartis entre 200 000 utilisateurs : « La colère est plus influente que d’autres émotions comme la joie », concluent les chercheurs, qui ajoutent que les utilisateurs des médias sociaux étant liés à de nombreuses autres personnes qui pensent et ressentent la même chose qu’eux, « une simple manifestation d’indignation peut se répandre dans une communauté en ligne comme une traînée de poudre17 ». Des personnes qui n’avaient jamais été en colère auparavant, devant tant de colère, sont enclines à se joindre à la fureur. Le 24 février 2016, Facebook introduit cinq émoticônes, qui permettent aux utilisateurs d’exprimer l’émotion que suscitent en eux les publications de leurs amis ou des pages qu’ils aiment. Ensuite, pour maximiser la viralité des contenus et par conséquent ses profits publicitaires, la société de Mark Zuckerberg modifie ses algorithmes de sorte que les contenus générant de la colère attirent cinq fois plus de vues que ceux déclenchant des émotions positives18.
Non seulement les ingénieurs de Cambridge Analytica tirent profit des caractéristiques de la plateforme, mais pour être certains de toucher leurs cibles, ils recourent aux services de publicités ciblées proposés par Facebook, qui leur permettent de toucher un grand nombre de personnes ayant aimé des contenus correspondant à ceux identifiés par le modèle prédictif de la « triade sombre ». Une fois que des utilisateurs ont rejoint les faux groupes créés par l’équipe de Bannon, ils y sont exposés à des contenus préalablement testés ayant pour effet d’exacerber leur colère et de les conduire à s’engager. Le public captif ainsi constitué peut ensuite être manipulé à l’envi. « Cambridge Analytica, témoigne Christopher Wylie, voulait provoquer les individus, les pousser à s’engager19. » Une fois qu’un groupe comporte suffisamment de membres, Cambridge Analytica recourt aux tactiques classiques des PsyOps employées jusque-là par sa société mère SCL pour fomenter des insurrections ou des coups d’État pour le compte de ses clients. La société organise des événements dans des lieux de taille modeste, de sorte que la foule s’y sente nombreuse : « Les gens qui s’y rendaient, écrit encore Wylie, découvraient leurs frères en colère et sous l’emprise de la paranoïa. Cela les conduisait naturellement à avoir l’impression de faire partie d’un mouvement gigantesque, ce qui les autorisait en retour à se nourrir les uns les autres, sans retenue, de leurs peurs et de leur complotisme20. » Dès qu’un groupe devient suffisamment actif, il est présenté à un groupe similaire d’un comté voisin. « Avec le temps, conclut Wylie, l’entreprise parvint à créer un mouvement national de citoyens conspis et névrosés. L’alt-right21. »

L’armée de trolls de Steve Bannon
Steve Bannon est sans doute le premier à avoir perçu le potentiel que représentaient les forums de discussion en ligne, comme Reddit et 4chan, pour recruter des « trolls » et les mobiliser au service de son projet de « révolution mondiale » conservatrice. Il s’est donc servi de Cambridge Analytica et de la technique de Kogan pour déployer à grande échelle des outils visant à lever toute inhibition chez des individus dont la personnalité pouvait les encourager à se révéler sadiques et violents, en ciblant ceux qui se sentaient opprimés par le politiquement correct ou qui éprouvaient un racisme latent. Cambridge Analytica, selon le témoignage de Christopher Wylie, a alors concocté « un arsenal d’outils psychologiques susceptibles d’être systématiquement déployés via les réseaux sociaux, les blogs, les groupes et les forums22 ». L’objectif était d’encourager la colère, qui avait pour effet psychologique de diminuer chez les sujets le besoin d’explications rationnelles et de les placer dans un état d’esprit punitif qui les conduisait à sous-estimer les risques. À force de tests, Cambridge Analytica a ainsi découvert que, même si une guerre hypothétique avec la Chine ou le Mexique signifiait une baisse des bénéfices et du taux d’emploi aux États-Unis, « les individus amorcés avec la colère se montraient prêts à tolérer ces dommages économiques nationaux pour peu qu’ils puissent se servir de cette guerre commerciale pour punir les immigrés et les bobos23 ». Il s’agissait de pousser à la rébellion, d’abord en ligne, puis dans le monde réel, des individus fragiles psychologiquement et plus susceptibles que d’autres de se livrer à des actes malveillants. Comme dans un processus sectaire, ceux-ci se voient encouragés à couper tout lien avec leur environnement proche, familial ou amical, pour se retrouver entourés de semblables, soumis au même discours. « Au sein de cette secte, écrit Wylie, les nouveaux disciples devenaient quasiment inaccessibles à la raison et aux faits, entre autres parce qu’ils étaient tout simplement numériquement isolés de tout récit perturbateur24. » De 2014 à 2016, Bannon a mis Cambridge Analytica au service d’abord du comité d’action politique (PAC) du sénateur républicain John Bolton, puis de la campagne du « Leave » pendant le référendum sur le Brexit, et enfin de Donald Trump, dont il devient le directeur de campagne et le principal stratège en août 2016.

L’appropriation par la Russie des techniques de Cambridge Analytica
Entre-temps, les propagandistes russes se sont approprié les techniques de Cambridge Analytica au profit de leurs fermes de trolls et de leurs techniques d’amplification des contenus. L’intérêt de la Russie pour l’équipe constituée par Steve Bannon ne s’est pas limité au recrutement d’Aleksandr Kogan. En effet, au printemps 2014, juste après la conférence de Kogan à Saint-Pétersbourg, l’entreprise énergétique Lukoil, très proche du Kremlin et soupçonnée de servir de couverture au FSB à l’étranger, contacte l’équipe de Cambridge Analytica, qui accepte de lui présenter son travail à Londres. Selon les diapositives de la présentation, l’équipe de SCL a d’abord exposé les stratégies de perturbation des élections menées par la société au Nigeria et visant à dissuader des électeurs adverses d’aller voter. Les cadres de la société Lukoil, qui prétendaient être à la recherche de nouvelles stratégies commerciales, ont montré à cette occasion un vif intérêt pour les techniques de ciblage politique aux États-Unis25. Enfin, le GRU s’est intéressé de près à partir de 2014 à l’activité de Cambridge Analytica. Il est aujourd’hui établi que Sam Patten, qui a travaillé dans l’Oregon sur les modèles prédictifs de Cambridge Analytica en vue des élections de mi-mandat, était un agent d’influence russe travaillant pour Konstantin Kilimnik, un officier du GRU. En 2016, le même Konstantin Kilimnik s’est fait remettre par Paul Manafort, alors directeur de la campagne de Donald Trump, des masses gigantesques de données électorales du Parti républicain à des fins d’analyse prédictive26. Comme à son habitude, le GRU a doublé son activité de renseignement humain par du piratage informatique. Ainsi l’enquête parlementaire britannique sur les activités de Cambridge Analytica a-t-elle révélé que des hackers russes ont eu accès à des données de la société GSR d’Aleksandr Kogan27.
Ce dernier, au demeurant, conseille jusqu’en 2017 l’équipe de psychologues russes dans la collecte et l’exploitation de données similaires à celles qu’il a vendues à Cambridge Analytica, et dans le même but, à savoir, selon ce qu’il a déclaré à Christopher Wylie, l’analyse des comportements de harcèlement en ligne de personnes dont la personnalité présentait des traits antisociaux ou inadaptés28. En mars 2015, les chercheurs russes réalisent leur propre expérience sur Facebook, comparable à celles menées par Kogan. Intitulée « Les personnalités sombres sur Facebook : comportements et langage nuisibles en ligne », elle a concerné un échantillon de 6 724 utilisateurs russes qui ont rempli un questionnaire psychométrique sur une application spécialement conçue à cet effet et autorisée à prélever leurs données Facebook29. Les chercheurs russes constatent que 25 % de leur échantillon s’est livré à des comportements préjudiciables en ligne, les psychopathes de sexe masculin ayant la plus forte propension à le faire.
Le 14 juillet 2017, Michal Kosinski est invité à Moscou pour présenter ses travaux sur l’analyse prédictive de la personnalité. Un hélicoptère le conduit dans un immeuble de bureaux de la banlieue de Moscou où l’attendent Dmitri Medvedev, le Premier ministre russe Sergueï Lavrov, le ministre des Affaires étrangères, plusieurs autres ministres et de hauts responsables des services de renseignement. Il témoigne un an plus tard avoir été surpris par leur niveau de connaissance de son travail : « Ils ont fait leurs devoirs, dit-il. Ils ont lu mes articles30. » En 2018, les activités russes de Kogan, que celui-ci se gardait bien de mentionner dans son CV, sont révélées publiquement au Royaume-Uni. Le chercheur américain s’emploie alors à minimiser tant sa responsabilité que l’efficacité des techniques dont il a été l’inventeur, sans convaincre. Il se défend même publiquement d’être un « espion russe », ce dont personne ne l’accusait ouvertement31. Qu’il l’ait ou non voulu, qu’il en ait ou non été conscient, il a doté les propagandistes russes d’une arme redoutable, dont le GRU et l’IRA ont bientôt fait usage à grande échelle dans leurs campagnes sur les médias sociaux.

L’amplification des théories du complot par la Russie
La technique inventée par Aleksandr Kogan se révèle particulièrement importante pour les services de renseignement extérieurs russes, qui diffusent depuis des décennies des théories du complot. En effet, non seulement les traits de personnalité relevant de la « triade sombre » permettaient de prédire la croyance complotiste, ce qu’ont confirmé en 2019 des chercheurs australiens32, mais comme Delroy L. Paulhus l’a lui-même mis en évidence empiriquement dès 2011, « les membres de la triade noire présentent un modèle cohérent de relations avec l’impulsivité33 ». En ciblant les personnalités de la « triade sombre », les propagandistes russes peuvent tout à la fois amplifier l’impact de leurs mesures actives et recruter sur Internet des personnalités fragiles susceptibles d’être manipulées en vue de les engager dans des actions criminelles. L’enfer du trolling russe comprend ainsi trois cercles concentriques : les trolls professionnels ou automatisés de l’IRA et du GRU, qui agissent comme des agitateurs-propagandistes ; les trolls pathologiques, qui réagissent en s’engageant dans l’action de trolling par sadisme ou psychopathie ; et enfin, des personnes ordinaires, qui cèdent à la rage par pulsion ou conformisme. Car, ainsi que l’ont montré des chercheurs américains qui ont réalisé une expérience en ligne et analysé 16 millions de commentaires sur le site de CNN, « des personnes ordinaires peuvent, dans de bonnes circonstances, se comporter comme des trolls », en fonction de leur humeur et du contexte de la discussion : « Le trolling, comme le rire, écrivent les chercheurs, peut être contagieux34. »
En outre, une autre étude a mis en évidence le fait que les personnalités de la « triade sombre » font montre de niveaux accrus d’hostilité envers les groupes extérieurs et de favoritisme envers les groupes intérieurs, ce qui suggère qu’elles peuvent considérer leurs groupes comme supérieurs d’une manière similaire aux narcissiques collectifs35. Cette caractéristique est aisément exploitée au service de la fracturation des sociétés occidentales et de l’affaiblissement de la frontière entre le vrai et le faux.
À partir de 2014, les services de renseignement et les cybermercenaires russes s’emploient donc à amplifier sur les médias sociaux occidentaux la portée de nombreuses théories du complot, à commencer par celles qui ont pour origine ou pour vecteur des « mesures actives » russes, qu’il s’agisse des théories relatives à l’assassinat de Kennedy, au 11 septembre 2001, aux Illuminati, au groupe Bilderberg ou à « l’État profond ».

L’invention et l’instrumentalisation du mythe George Soros
L’une des théories les plus amplifiées par la Russie concerne George Soros. En 2013, deux consultants politiques juifs américains ont créé en Hongrie à des fins électorales l’une des plus grandes théories du complot antisémite au monde. Depuis 2008, Arthur Finkelstein et George Birnbaum travaillaient pour Viktor Orbán, après avoir conseillé Benjamin Netanyahou et plusieurs dirigeants de pays postcommunistes. Surnommé « le marchand de venin », Arthur Finkelstein promeut une stratégie consistant à démoraliser les partisans de l’adversaire en détruisant son image. En 2010, les deux consultants font élire Viktor Orbán avec une majorité historique après avoir orienté sa campagne vers la dénonciation des « bureaucrates » et du « capital étranger » tout en parvenant à affaiblir durablement ses adversaires socialistes36. Pour maintenir un niveau élevé de soutien au Premier ministre, ils décident de créer de toutes pièces un nouvel ennemi en la personne du philanthrope américain d’origine hongroise George Soros. Proche des démocrates, celui-ci incarne depuis longtemps le soft power américain, l’idée de « société ouverte » et la promotion des valeurs libérales à travers son réseau d’ONG Open Society Foundations (OSF). En Hongrie, Soros a bâti l’une des meilleures universités d’Europe de l’Est, et sa fondation a même permis à Orbán d’étudier à Oxford. Le 14 août 2013, les consultants déploient une campagne publique contre Soros, tandis que le gouvernement s’en prend aux activités de son université et de sa fondation. La campagne s’est inscrite dans la durée, portée par le slogan « Stop Soros », répété à l’infini. À l’automne 2017, le gouvernement lance une « consultation nationale » pour demander aux Hongrois s’ils soutiennent ou non un prétendu « plan Soros » visant à permettre à 1 million de personnes d’Afrique et du Moyen-Orient d’entrer en Europe chaque année37. Le recours à cette théorie du complot produit des effets notables sur l’opinion hongroise. En 2014 et 2018, Orbán est réélu avec une majorité écrasante.
Dans l’intervalle, la Russie, qui dénonce depuis plusieurs années dans l’ONG de Soros l’un des sponsors des révolutions de couleur, a repris et amplifié à l’échelle mondiale la campagne hongroise Orbán contre Soros. En novembre 2015, le Kremlin inscrit l’Open Society Foundation sur la liste des « organisations indésirables ». Le philanthrope devient l’un des thèmes privilégiés de la diplomatie publique et des médias internationaux russes, tandis que les fermes de trolls s’emploient à diffuser et amplifier du contenu à charge. Pour la seule année 2018, pas moins de 50 articles sont consacrés à Soros dans les colonnes du site anglophone de RT : le philanthrope américain y est faussement accusé d’avoir admis « son implication dans le coup d’État en Ukraine », d’avoir fomenté des manifestations anti-Trump, d’avoir voulu renverser le gouvernement de Guinée et d’« empêcher la France de quitter l’Union européenne38 ». Les trolls diffusent et démultiplient d’innombrables autres théories du complot à son propos : en 2015, Soros est accusé d’avoir contribué à la fin de l’URSS pour ouvrir la voie vers l’Europe à des vagues migratoires en provenance d’Afrique, et de financer lui-même des bateaux de migrants en Méditerranée. En 2016, dans son dernier clip de campagne, Donald Trump le présente comme un membre des « intérêts spéciaux mondiaux » qui n’ont pas à cœur le bien des Américains. En 2017, le fils de Benjamin Netanyahou poste un mème antisémite montrant Soros et des reptiliens contrôlant le monde. En amplifiant la campagne hongroise contre lui, la propagande russe est parvenue à faire de la figure de George Soros l’incarnation maléfique d’un prétendu complot mondial.

Des contre-mesures conspirationnistes à l’enquête sur l’ingérence russe
En octobre 2017, dans le cadre de l’enquête menée par le procureur spécial Robert Mueller sur l’ingérence de la Russie dans l’élection présidentielle de 2016, Paul Manafort, l’ancien directeur de campagne de Donald Trump, est informé qu’il sera prochainement inculpé pour « conspiration contre les États-Unis ». Michael Flynn, l’ancien conseiller à la sécurité nationale de Donald Trump, est également dans le collimateur de la justice pour ses liens avec le Kremlin. Les proches du président Trump se mettent alors activement à la recherche d’un moyen de faire diversion.
À partir de la fin du mois d’octobre, les milieux conspirationnistes de l’alt-right diffusent la théorie selon laquelle Hillary Clinton et son ancien directeur de campagne John Podesta seraient impliqués dans un culte sataniste et un trafic sexuel pédophile organisé depuis le sous-sol d’une pizzéria de la région de Washington, le « Comet Ping Pong ». Parmi les premiers promoteurs de cette théorie figure une fois encore Jack Posobiec, qui filme et diffuse en direct sa propre enquête sur le restaurant, en faisant irruption lors de la fête de naissance d’un enfant et en filmant jusqu’à ce qu’il soit escorté hors des lieux. Le hashtag #Pizzagate, amplifié par les bots et les trolls russes, recueille 1,4 million de mentions sur Twitter, tandis que l’animateur du site conspirationniste Infowars, Alex Jones, déclare à ses 2 millions d’abonnés : « Nous sommes entre les mains du mal absolu39. » Après l’élection de Trump, 47 % de ses électeurs déclarent considérer comme vraie la théorie du Pizzagate, après pourtant qu’un pompier à temps partiel voulant en avoir le cœur net s’est présenté dans le restaurant incriminé muni d’une arme et n’a rien trouvé, pas même de sous-sol40.
Toutefois, le Pizzagate est loin d’avoir rencontré le même succès qu’un autre contre-feu lancé au même moment, connu depuis sous le nom de QAnon. Le 28 octobre 2017, un utilisateur anonyme de 4chan affirme que « Hillary Clinton sera arrêtée entre 7 h 45 et 8 h 30 le lundi 30 octobre 2017 », soit le jour même où Paul Manafort doit être arrêté par le FBI. Dans ses publications suivantes, le mystérieux informateur mentionne deux fois George Soros et demande de manière cryptique : « Pourquoi Soros a-t-il fait don de tout son argent récemment ? » Il évoque une « vérité époustouflante » qui ne peut pas être totalement révélée, mais dont il livre l’essentiel : l’enquête de Robert Mueller sur les soupçons de collusion entre la campagne Trump et la Russie serait une façade pour enquêter sur le Deep State. Les militants de l’alt-right interprètent aussitôt ces messages comme l’explication de la référence sibylline à une « tempête », formulée par le président Trump le 5 octobre précédent, en présence d’officiers de haut rang. « Quelle tempête ? » lui avait demandé un journaliste. « Vous le découvrirez », avait répondu Trump. Au bout de quelques jours, l’utilisateur anonyme se fait appeler « patriote habilité Q » (Q Clearance Patriot), en référence à l’habilitation délivrée par le ministère de l’Énergie pour accéder aux données restreintes très secrètes ayant trait au nucléaire. Il prétend être l’avatar collectif d’une petite équipe du renseignement militaire et civil, chargée de diffuser des informations sur une guerre secrète entre le bien et le mal à l’intérieur du gouvernement et de l’administration américaine, guerre dont Q annonce la fin prochaine par la défaite des forces du mal, exécutées ou emprisonnées.
À nouveau, on trouve parmi les premières personnes à diffuser les publications de Q des agents d’influence prorusses, à commencer par Jack Posobiec, ainsi que la blogueuse Tracy « Beanz » Diaz qui, comme lui, avait relayé les publications de Guccifer 2.0. Et, à nouveau, les bots et les trolls russes se mettent en action. Le 3 novembre 2017, Tracy « Beanz » Diaz publie la première d’une série de vidéos YouTube promouvant Q, qui sont aussitôt relayées par les Russes. Dès le début du mois de novembre 2017, QAnon devient le hashtag le plus fréquemment utilisé par les quelque 4 000 comptes que Twitter a plus tard suspendus pour avoir diffusé de la désinformation russe en 2018 et 201941. Boosté aussi par l’écosystème informationnel de Steve Bannon, Q génère des millions de tweets en quelques semaines. Ses vidéos, également relayées par les comptes de l’alt-right, recueillent rapidement plus de 10 millions de vues. Cette viralité extrême vaut à QAnon d’être évoqué dès novembre 2017 dans la presse grand public notamment dans Newsweek et dans le New York Magazine.
De façon symptomatique, tous les proches de Donald Trump soupçonnés de collusion avec la Russie relaient très activement les publications de Q, à commencer par Roger Stone, associé et ami de Paul Manafort et mentor de Jack Posobiec, impliqué dans la publication des courriels du Parti démocrate sur WikiLeaks. Il en est de même pour Michael Flynn : il a été le premier officier général américain à être invité au quartier général du GRU en 2013, il a été l’invité personnel de Vladimir Poutine à Moscou en décembre 2015, et il a promu directement et ouvertement de nombreuses théories du complot diffusées par la Russie, comme le Pizzagate. Donald Trump lui-même retweete à 315 reprises durant son mandat des contenus de QAnon, qui a à ses yeux le mérite de « [l’]aimer beaucoup42 », ce qui a pour effet de les porter à la connaissance de ses dizaines de millions d’abonnés. Le président américain reprend même volontiers à son compte des théories conspirationnistes QAnon, comme celle selon laquelle Joe Biden, lorsqu’il était vice-président, aurait aidé à organiser un assassinat des membres de l’équipe de Navy SEAL qui avait tué Oussama Ben Laden43. Le 4 juillet 2020, Michael Flynn se filme en train de prêter le « serment du soldat numérique » de QAnon et en diffuse la vidéo sur YouTube44.
Si rien ne permet aujourd’hui d’attribuer formellement la création de Q à une « mesure active » russe, force est de constater que cette opération y ressemble fortement. La preuve irréfutable du soutien du Kremlin à QAnon est donnée en 2019 lorsque 8chan, sur lequel publie Q depuis décembre 2017, est fermé à la suite d’une tuerie de masse à El Paso, le 3 août, dont l’auteur, Patrick Wood Crusius, avait publié son manifeste sur le forum. Q est alors privé de lieu d’expression, jusqu’à ce qu’un nouveau forum, 8kun, après avoir été refusé par des hébergeurs britanniques et chinois, trouve un serveur à Vladivostok, en Russie, où aucune activité numérique ne peut avoir lieu sans l’aval tacite du FSB. De facto, cela fait de Q un cybermercenaire russe.

QAnon, une mégathéorie du complot participative
Les publications de Q sur 4chan puis 8chan et 8kun sont relayées depuis le 17 novembre 2017 sur Reddit, un site Web communautaire qui compte une communauté (subreddit) de théoriciens du complot forte d’un demi-million d’abonnés. Rapidement, quelques personnes, qui se font appeler les « anons » (anonymes), prétendent être capables de comprendre la signification des mystérieuses prophéties de Q. Les 4 953 textes publiés par Q pendant le mandat de Trump ont été décryptés par des milliers d’adeptes, dont quelques-uns sont devenus des microcélébrités dans l’univers QAnon. Ils opèrent en repostant les fils de discussion (threads) sur Twitter, ou en les lisant et en les interprétant sur des vidéos YouTube ou des blogs, cumulant parfois des centaines d’abonnés. Rien qu’en 2018, les adeptes de QAnon ont partagé des vidéos plus de 1,4 million de fois. À la différence des sectes apocalyptiques, QAnon est non pas une organisation structurée autour de la parole d’un gourou, mais un ensemble décentralisé de gourous autoproclamés. QAnon est ainsi la première théorie du complot participative de l’histoire : quiconque a accès à Internet peut rejoindre l’armée de Q, et participer activement à son combat contre « l’État profond ». Pour désigner ses adeptes, Q emprunte l’expression de « soldats numériques » à un discours de Michael Flynn louant l’armée de trolls de Donald Trump.
En outre, QAnon est une entreprise lucrative : les gourous les plus en vue perçoivent d’importants revenus publicitaires et vendent des produits dérivés. Moins d’un an après les premières publications de Q, des milliers d’articles de la marque « Q » sont en vente sur Amazon. Michael Flynn à lui seul a obtenu plus de 1,7 million de dollars de dons45. Robert Cornero, un ancien scénariste d’Hollywood, qui prend le pseudonyme de Neon Revolt et devient l’administrateur du plus grand groupe Q sur le réseau social Gab, utilisé depuis sa création en 2016 par de nombreux militants de l’alt-right, lève 150 000 dollars pour financer un livre qu’il revend aux adeptes de QAnon. À bien des égards, QAnon est la fraude pyramidale de Ponzi appliquée à l’univers des théories du complot : le recrutement de nombreux adeptes est le plus sûr moyen de faire fortune, et tous les ressorts du marketing viral sont appliqués par ses membres à la diffusion du message de Q. En atteste le livre collectif QAnon: An Invitation to the Great Awakening, publié en février 2019 sur Amazon par un collectif se faisant appeler WWG1WGA : l’ouvrage est rapidement porté en tête des classements par les adeptes de Q qui lui attribuent systématiquement 5 étoiles. Il reste en vente jusqu’en 2021.
Le mouvement permet enfin à ses membres de compenser un sentiment d’impuissance, de reprendre le contrôle de leur destin en donnant un sens élevé et noble à leur existence, et de trouver une signification à un monde de plus en plus complexe. Les adeptes pensent qu’ils sont vraiment sur le point de vivre quelque chose d’incroyable qui changera le monde, et qu’ils font partie des rares élus informés de ce projet secret. Les membres de QAnon sont encore peu nombreux en 2017 et 2018, mais ils sont intensément engagés. Parmi eux, certains « militarisent » leur manque affirmé de compétences sociales pour explorer compulsivement des publications de Q à la recherche de connexions et d’événements obscurs. Ils qualifient eux-mêmes leur ensemble de compétences d’« autisme militarisé », un terme qui a pris son essor sur 4chan à peu près en même temps que Q46.
Dès le 30 octobre 2017, la prophétie de Q a été démentie par les faits : Hillary Clinton n’a pas été arrêtée. De même, aucune de ses prophéties ultérieures ne s’est réalisée. Cependant, cela n’a pas enrayé l’essor du mouvement. Comme avant lui l’Église adventiste du septième jour et les Témoins de Jéhovah, QAnon survit à l’échec de ses prophéties. Nul mouvement n’illustre mieux l’étude classique de Leon Festinger qui, dans L’Échec d’une prophétie, en 1956, avait décrit comment l’effondrement total et instantané de la chronologie apocalyptique proposée par une secte ufologique n’avait signifié ni la fin de la secte ni celle de la croyance en la fin des temps. Toutefois, Q se garde bien par la suite de donner des dates et des descriptions précises, et use de références vagues ou de formules amphibologiques conclues par des questions rhétoriques comme « pourquoi est-ce important ? ». Pour les adeptes de QAnon, tout est sujet à interprétation allant dans le sens de la prophétie de Q : en novembre 2018, lorsque James Comey, le patron du FBI, annonce sur Twitter la mort de son chien Benji, les adeptes de Q l’interprètent comme l’annonce de l’exécution de George W. Bush.

QAnon, un agrégateur de théories du complot
Les publications de Q sont également relayées activement par deux diffuseurs à grande échelle de théories du complot et de propagande russe : Steve Bannon et Alex Jones. Le site de cet entrepreneur de la conspiration, Infowars, a généré 165 millions de dollars de recettes entre 2015 et 201847. Rien qu’en 2017, il a publié 431 articles reprenant du contenu de RT48. Or, il touche un public âgé, plus susceptible que tout autre de diffuser les théories du complot. Des chercheurs des universités de Princeton et de New York ont, en effet, montré en 2019 que les utilisateurs de Facebook âgés de plus de 65 ans étaient jusqu’à sept fois plus à même de partager des fausses nouvelles que le reste de la population49. Les groupes Facebook QAnon se comptent bientôt par centaines, avec des millions d’abonnés, et des groupes jadis consacrés au partage de mèmes anodins sont investis par des soldats de Q, comme Giggle Palooza, qui comprend 1,5 million de membres. Le 17 septembre 2018, Q ordonne à ses adeptes de « verrouiller » les mèmes « sur la cible » et de « tirer à volonté », les considérant aussi importants dans une guerre numérique que les bombes et les balles dans une guerre physique50. La guerre mémétique permet en effet de contourner les premières mesures de bannissement et d’interdiction initiées par les plateformes.
Dans ses publications, Q se réapproprie toutes les théories du complot concernant Hillary Clinton, préalablement diffusées par la Russie ou ses alliés de l’alt-right américaine, à commencer par le Pizzagate. Il reprend également à son compte la théorie selon laquelle Obama n’est pas né aux États-Unis, et fait une place particulière à George Soros au sein de son panthéon maléfique. Q devient ainsi un agrégateur de théories du complot qui, de manière significative, ont en commun d’avoir toutes été inventées ou diffusées par les services russes. Compte tenu du caractère participatif du mouvement, certaines des croyances du mouvement ne sont pas liées à des publications de Q. De nombreux QAnon croient ainsi que John Fitzgerald Kennedy Junior est encore en vie, que des hommes politiques de premier plan sont secrètement tués et remplacés par des clones ou que l’adrénochrome, cette forme oxydée d’adrénaline, est extraite des glandes surrénales d’enfants vivants pour conférer la vie éternelle à ses consommateurs. Enfin, devant la popularité croissante de Q, des figures conspirationnistes de premier plan se joignent au mouvement, qui tend à devenir le point de référence de la galaxie conspirationniste du monde entier.

QAnon à la conquête du monde réel
Le développement du mouvement QAnon sur 8chan puis sur 8kun n’est pas anodin, dans la mesure où ces plateformes sont devenues en l’espace de quelques années le point de rendez-vous d’individus particulièrement violents, où les auteurs de plusieurs tueries de masse inspirées par le suprémacisme blanc ont publié leurs manifestes. Sur 8kun, les tueurs de Christchurch et El Paso sont vénérés comme des héros. Rien qu’en 2018, 50 Américains ont été tués par de jeunes hommes blancs en colère, alimentés par un mélange toxique d’idéologie d’extrême droite et de médias sociaux nationalistes blancs51. Or, la violence est au cœur de la mythologie QAnon, qui repose sur l’idée d’une guerre sans merci entre le bien et le mal : « Ces gens doivent être TOUS ÉLIMINÉS », déclare Q le 31 août 2018 à propos des adversaires de Donald Trump. Cette violence gagne bientôt le monde réel. Le 15 juin 2018, Matthew Wright, un ancien marine au chômage d’Henderson, dans le Nevada, lourdement armé, bloque l’accès au barrage Hoover à bord d’un camion blindé et réclame la publication d’un rapport explosif de l’inspecteur général du FBI dont Q a parlé peu de temps auparavant, un rapport qui n’existe pas. Il s’agit du premier acte de violence lié à QAnon. Le 31 juillet 2018, lors d’un meeting de Donald Trump à Tampa, le monde découvre les militants QAnon, venus par centaines avec pancartes et t-shirts, et qui depuis ce jour n’ont plus quitté les rassemblements de Trump ou du Parti républicain. Dans un mémo de mai 2019, le bureau local du FBI à Phoenix met en garde contre les théories de conspiration antigouvernementales, identitaires et politiques marginales, qui motivent certains extrémistes à commettre des actes criminels parfois violents52. À cette date, le mouvement QAnon est devenu une menace terroriste intérieure d’une nature et d’une ampleur inédites. En effet, l’exposition à ses contenus tend à produire une radicalisation extrême en un temps très court.

Les confinements, incubateurs de conspirationnisme
En 2020, l’ampleur du mouvement QAnon croît brusquement à la faveur des confinements, en raison de la plus grande dépendance de la population envers Internet et du choc sanitaire, économique, social et psychologique que représente la pandémie de Covid-19.
En juin 2020, Alpalus Slyman, âgé de 29 ans, perd son emploi à la suite du confinement, et son intérêt pour les théories du complot le conduit à découvrir QAnon. Désormais convaincu que le Covid-19 est une arme biologique financée par Soros pour exterminer une partie de la population mondiale et que le Deep State lui en veut personnellement, il prend ses cinq enfants en otages pour les mettre à l’abri d’Hillary Clinton. Comme lui, de nombreux internautes cherchent dans les messages de Q une explication simple à cet événement mondial qui les dépasse. Poussées et amplifiées par le Kremlin, les théories conspirationnistes relatives au Covid et aux vaccins se multiplient. Le mouvement QAnon est devenu à la fois le réceptacle et le principal vecteur d’une multitude de théories liées à la pandémie. Les QAnon ont ainsi interprété le confinement comme une mesure prise pour que l’armée procède en secret à un sauvetage d’enfants et à l’élimination de responsables du trafic sexuel, remplacés par des clones.
Ces théories ont gagné un nouveau public : celui des mères confinées et isolées, promptes pour certaines à relayer les théories QAnon sur Instagram et Facebook, où le hashtag en apparence innocent #SaveTheChildren (« Sauvez les enfants ») a été utilisé 800 000 fois par jour rien que dans la première semaine d’août 202053. Il s’en est rapidement suivi aux États-Unis une vague d’enlèvements d’enfants que des mères divorcées ont commis au prétexte de les mettre à l’abri des démocrates adorateurs de Satan. Gagnée par la paranoïa des trafics d’enfants, une femme de Los Angeles noie ses trois enfants en bas âge en avril 2021 : « Je préfère éviter qu’ils soient régulièrement torturés et maltraités pendant tout le reste de leur vie54 », déclare-t-elle depuis sa prison. Des réseaux organisés se sont constitués sur les forums conspirationnistes, ainsi que des levées de fonds, tandis que les premières manifestations de grande ampleur sont organisées sous la bannière de Q dans le monde entier. À l’été 2020, 70 pays sont touchés par le mouvement. L’irréalité promue par les récits conspirationnistes du Kremlin et de son « alliée objective » l’alt-right est devenue une réalité massive. En juillet, une vidéo de Melissa Rein Lively détruisant un étalage de masques chez Target, en Arizona, en criant qu’elle était le « porte-parole de QAnon », a été visionnée des dizaines de millions de fois et a entraîné l’internement de cette propriétaire d’une société de relations publiques. Comme elle, qui a été diagnostiquée bipolaire, de très nombreux individus qui n’avaient jamais montré jusque-là de signes de fragilité psychologique ni exprimé de croyances extrémistes adoptent des comportements nouveaux et radicaux. En 2021, deux chercheuses britanniques montrent que la « triade sombre » permet de prédire les croyances de conspiration et le rejet des vaccins depuis le début de la pandémie de Covid-1955. Les personnalités de la « triade sombre » se sont retrouvées aux avant-postes de la bataille mondiale de la conspiration.
La pandémie a considérablement augmenté l’impact des théories du complot. Entre fin janvier et fin mars 2020, le Service européen pour l’action extérieure de l’Union européenne a identifié plus de 150 informations fausses ou biaisées ainsi que des théories conspirationnistes, attribuées à la Russie, sur l’origine du virus, la réalité de la pandémie, les traitements potentiels ou encore les mesures prises par les États : « la désinformation peut tuer » rappelle à cette occasion Josep Borrell, le haut représentant de l’Union pour les affaires étrangères56.

QAnon, un conspirationnisme 2.0
Aux États-Unis, le mouvement QAnon, encouragé par Donald Trump, gagne peu à peu le Parti républicain. Entre 2018 et 2020, près d’une centaine de candidats républicains se déclarent adeptes de Q, et plusieurs remportent des élections, comme Marjorie Taylor Greene, élue au Congrès en 2020. L’opinion publique est de plus en plus gagnée par ces théories du complot. En décembre 2020, selon un sondage Ipsos, un Américain sur trois croit en l’existence d’un obscur « État profond » tirant les ficelles de la politique internationale, et 17 % des Américains, soit 56 millions de personnes, considèrent comme vraie l’affirmation selon laquelle « un groupe d’élites adorant Satan et dirigeant un réseau sexuel pédophile tente de contrôler notre politique et nos médias57 ». Le nombre d’adeptes américains de QAnon proprement dits est estimé à environ 6 millions à cette date. Et en janvier 2021, un sondage de l’Institut public de recherche sur la religion (Public Religion Research Institute, PRRI) révèle qu’un tiers des Républicains déclarent considérer la violence comme nécessaire pour « sauver » leur pays58. L’année précédente, les États-Unis ont connu un record absolu du nombre d’armes à feu vendues (23 millions) et de victimes de violences par armes à feu (près de 20 000 morts et 40 000 blessés)59.
Quelques jours avant l’élection présidentielle américaine de 2020, Q commence à marteler un thème privilégié des mesures actives russes et de la rhétorique de Trump : la fraude électorale. Après la victoire de Biden, Ron Watkins, l’un des gourous les plus influents de QAnon, parfois soupçonné d’être Q lui-même, lance la théorie du complot selon laquelle la société de vote électronique Dominion aurait commis une gigantesque fraude au détriment de Donald Trump. La théorie se répand comme une traînée de poudre, relayée à l’antenne de Fox News par des proches de Trump, et par le président sortant lui-même, qui tweete le 12 novembre 2020 que Dominion a « effacé et modifié des millions de votes ». Une page Facebook intitulée « Arrêtez le vol » (Stop the Steal) rassemble 320 000 abonnés du jour au lendemain, soit la croissance la plus rapide de toute l’histoire du média social de Mark Zuckerberg60. Le 8 décembre 2020, Q publie un lien vers une vidéo YouTube superposant des images de propagande QAnon à la chanson de Twisted Sister « Nous n’allons pas nous laisser faire » (« We’re Not Gonna Take It »), qui a pour refrain : « Nous allons nous battre, vous allez voir. » La vidéo est vue plusieurs millions de fois. Au même moment, Ron Watkins promeut sur Twitter le hashtag #CrossTheRubicon (« Franchir le Rubicon »), encourageant Trump à invalider l’élection et à mener une guerre sans merci contre ses ennemis intérieurs. Les QAnon et les trolls – ceux de la Russie et de l’alt-right – diffusent en masse ce hashtag, tout comme « Arrêtez le vol » (#StopTheSteal). « Soyez là. Ce sera sauvage ! » tweete Trump quelques jours avant le grand rassemblement prévu le 6 janvier 2021 à proximité du Capitole où doit se dérouler la certification des élections. Le jour dit, les QAnon participent en nombre à la manifestation, et au moins 27 d’entre eux pénètrent à l’intérieur du Capitole aux côtés de membres de milices paramilitaires de l’alt-right, dont celle des Proud Boys, dirigée par Henry Tarrio, lui-même soutien de QAnon, munis de menottes flexibles et de cordes pour la potence à laquelle ils promettent les adversaires de Trump. Les images de Jacob Chansley, un militant de l’Arizona qui se fait appeler Q Shaman et qui porte des cornes de bison, font le tour du monde. Quatre insurgés meurent le 6 janvier dans l’invasion du Capitole, dont Ashli Babbitt, une ancienne militaire adepte de Q, et Rosanne Boyland, une femme de Géorgie dont les médias sociaux ont montré qu’elle était profondément imprégnée par la mythologie de Q.
En 2021, une équipe de sociologues politiques américains met en évidence, à partir d’enquêtes nationales, que l’adhésion aux théories du complot n’est plus seulement, comme elle l’était historiquement depuis des siècles, liée essentiellement à des identités partisanes et idéologiques, mais qu’elle est également « composée d’orientations antisociales, telles que le narcissisme, le machiavélisme, la psychopathie et l’acceptation de la violence politique », ces deux dimensions n’étant pas corrélées61. En juillet 2022, la même équipe de chercheurs montre, à partir de l’analyse de sondages d’opinion réalisés entre 2018 et 2020, que QAnon trouve un soutien à la fois à gauche et à droite, qu’il ne peut donc pas être réduit à un mouvement d’extrême droite, et que l’extrémisme de QAnon n’est pas tant idéologique que psychologique : « Le soutien à QAnon, écrivent-ils, s’explique plutôt par des visions du monde conspirationnistes, des traits de personnalité de la triade sombre et une prédisposition à d’autres comportements non normatifs62. » Cette étude est confirmée empiriquement par celle du profil des 31 militants QAnon ayant commis des crimes avant ou après l’insurrection du 6 janvier 2021 aux États-Unis, qui révèle que 68 % d’entre eux ont des problèmes de santé mentale63. QAnon consacre ainsi l’avènement d’une nouvelle forme d’extrémisme, qui n’est pas partisan, mais qui résulte du ciblage des personnalités relevant de la « triade sombre » par des propagandistes bien décidés à semer le chaos à l’intérieur même des régimes démocratiques.

Le psychovirus QAnon à l’assaut de la planète
Lorsqu’il dirigeait le KGB, Andropov considérait que les opérations de désinformation les plus réussies étaient celles qui s’entretenaient elles-mêmes. Pour la plupart, en effet, elles nécessitaient d’être relancées régulièrement, injectées dans de nouveaux pays par des médias complices ou manipulés. C’est à cela que Vladimir Poutine faisait référence en ordonnant en 2016 la diffusion aux États-Unis d’un « virus médiatique » capable de s’autoreproduire. Or, avec QAnon, ses services et ses cybermercenaires sont parvenus en définitive à produire un « psychovirus » bien plus redoutable, comparable à une arme psychologique de manipulation massive. À l’ère numérique, les théories du complot sont comparables aux implants numériques déposés dans les systèmes adverses par les cyberguerriers : il s’agit de les introduire dans le cerveau des gens sans qu’ils s’en rendent compte, de les entretenir à distance, et de trouver le moyen de les faire se répandre, avant de les déclencher lorsque le moment est jugé opportun, comme l’a été l’assaut du Capitole le 6 janvier 2021. Les théories du complot s’entretiennent en partie elles-mêmes, car la croyance en l’une accroît la probabilité de croire en d’autres. Le virus QAnon affaiblit ainsi le système immunitaire informationnel de ceux qu’il affecte. En revanche, à la différence d’un virus informatique, les théories du complot n’ont pas d’interrupteur d’urgence (kill switch) pour être stoppées lorsqu’elles ont rempli leur office ou dépassé leur cible, et à bien des égards, QAnon apparaît à la fois comme l’opération de guerre psychologique (PsyOps) la plus réussie de l’histoire de la Russie et comme un Frankenstein qui a échappé à ses créateurs. À la suite de l’insurrection du 6 janvier 2021, les médias sociaux ont fermé par dizaines de milliers les comptes affiliés à QAnon, dont les adeptes se sont réfugiés dans des chambres d’écho conservatrices, comme les réseaux sociaux Gab et Parler, ou des messageries sécurisées, comme Telegram.
Le mouvement QAnon a gagné la France en 2020 par l’intermédiaire du Québec, où ses récits ont été traduits par des influenceurs conspirationnistes comme Alexis Cossette-Trudel, l’un des plus importants promoteurs de la mouvance QAnon dans le monde francophone64. Léonard Sojli, qui a animé de 2011 à 2017 le site conspirationniste « J’ai un doute », crée au début de la pandémie la première communauté QAnon francophone. Il lance en juin 2020 le site Dis Sept (« Q » étant la dix-septième lettre de l’alphabet), puis la chaîne YouTube les DeQodeurs, ainsi qu’une chaîne Telegram sur laquelle il affirme mener une « guerre d’information » contre « les élites qui nous contrôlent65 ». France-Soir, le média en ligne qui a repris le nom du grand quotidien disparu en 2011, relaie également des contenus QAnon à destination de ses millions de visiteurs mensuels. La théorie de l’adrénochrome est même abordée à l’antenne de la chaîne C8, où une chroniqueuse de l’émission « TPMP » affirme posément que « plein de stars utiliseraient les sacrifices d’enfants pour boire leur sang avant d’avoir la jeunesse éternelle66 ». En Afrique francophone, le groupe WhatsApp « One Africa, One Success », composé essentiellement d’étudiants et d’anciens étudiants africains en Russie, diffuse massivement des théories QAnon en affirmant que les enfants africains seraient exploités par des « démocrates satanistes67 ».
En 2022, Viginum a constaté que le « narratif Dominion », relatif à de prétendues fraudes électorales, avait gagné la France avec, selon Gabriel Ferriol, un « embrasement au mois de mars », à la veille du premier tour, ce qui a conduit le ministère de l’Intérieur à démentir l’utilisation de machines Dominion en France68. Ce récit conspirationniste véhiculé par QAnon et l’alt-right, amplifié par la Russie, a eu un effet notable selon une étude de l’IFOP effectuée en mars 2022, qui révèle que 14 % des sondés, essentiellement des électeurs d’Éric Zemmour et de Marine Le Pen, considéraient que les élections à venir seraient truquées69. Dès le lendemain du second tour, de fausses informations concernant des fraudes imaginaires circulent dans la mouvance QAnon française et ses relais d’extrême droite70. La guerre informationnelle à l’intérieur des cerveaux humains ne fait que commencer.



Chapitre 11
L’Ukraine, théâtre de la guerre 3.0
Le 21 février 2022, Vladimir Poutine annonce à la télévision que la Russie reconnaît les républiques autoproclamées de Donetsk et de Louhansk et ordonne que les forces armées russes assument désormais « des fonctions de maintien de la paix » sur ces territoires ukrainiens1. Qualifiant Maidan de « coup d’État », il accuse les États-Unis et l’OTAN d’avoir « commencé sans vergogne à aménager le territoire de l’Ukraine comme théâtre d’hostilités militaires potentielles », l’Ukraine de vouloir se doter de ses propres armes nucléaires, et il dénonce « l’apparition d’armes de destruction massive en Ukraine2 ». En conséquence, il affirme que « la Russie a tout à fait le droit de prendre des contre-mesures pour assurer sa propre sécurité », et il enjoint le pouvoir de Kiev à « cesser les hostilités ». Le 23 février, l’armée russe met en action ses « forces d’opérations d’information », créées en 2017 par le ministre de la Défense Sergueï Choïgou, pour mener, selon ses propres termes, une « propagande intelligente, élaborée et efficace3 ». Ces unités des forces armées conventionnelles conduisent au niveau tactique des opérations d’influence psychologique qui ciblent principalement les combattants, en recourant notamment à des intercepteurs d’IMSI (International Mobile Subscriber Identity (IMSI)-catcher), qui simulent de fausses antennes-relais entre les réseaux téléphoniques et les portables des soldats géolocalisés. Ce jour-là, les soldats ukrainiens déployés sur le front du Donbass reçoivent sur leur téléphone portable des SMS les informant que « l’armée russe est déjà à Donetsk et Louhansk » et les enjoignant de « retourner à la maison tant qu’il est encore temps ». Sur le front, l’armée russe recourt la nuit, pour des PsyOps, à des véhicules équipés du système ZS-82, un haut-parleur qui diffuse des sons imitant le mouvement d’une colonne de chars. Le même jour, les services occidentaux rendent public le signalement d’un nouveau logiciel malveillant, « Cyclop Blinks », destiné à infecter les réseaux et utilisé par le groupe Sandworm lié au GRU, qui a mené depuis l’été 2022 une série de cyberattaques en Ukraine contre des médias et des opérateurs de télécommunications4. L’objectif de ces cyberattaques russes est, comme en Géorgie en 2008, de semer le chaos et de paralyser l’exécutif ukrainien.
Le 24 février 2022 à 4 heures du matin, Vladimir Poutine intervient de nouveau à la télévision, cette fois pour annoncer le lancement d’une « opération militaire spéciale » dont l’objectif, dit-il, est « de protéger les personnes qui souffrent des abus et du génocide de la part du régime de Kiev depuis huit ans » et de « démilitariser et dénazifier l’Ukraine5 ». Dans la plus pure tradition des mesures actives du KGB, il achève son intervention en menaçant à demi-mot d’une frappe nucléaire « ceux qui seraient tentés de s’ingérer dans les événements en cours » : « La réponse de la Russie, dit-il, sera immédiate et vous mènera à des conséquences auxquelles vous n’avez jamais fait face dans votre histoire6. » Boris Johnson a depuis témoigné que Vladimir Poutine l’avait très directement menacé d’une frappe de missile lors d’un appel téléphonique précédant l’invasion de l’Ukraine par la Russie7.
Selon des documents du FSB obtenus par le Sun, lorsque Poutine a ordonné à ses forces d’envahir l’Ukraine, il croyait pouvoir remporter une victoire éclair en s’emparant de la capitale, Kiev, et en « décapitant » les dirigeants en trois jours8. Il s’attendait à ce que les pays occidentaux tremblent de peur, et prévoyait après sa victoire éclair de leur lancer un ultimatum pour qu’ils acceptent l’occupation russe et une zone d’exclusion aérienne au-dessus de la Pologne et des États baltes. La mise en alerte de la « triade nucléaire » russe, c’est-à-dire l’ensemble de la force de dissuasion nucléaire, qui est effectivement annoncée au quatrième jour de l’offensive, devait alors entraîner selon lui l’effondrement de l’OTAN à la suite du retrait de plusieurs pays de l’organisation, puis une crise au sein de l’Union européenne, ce qui aurait abouti à « un effondrement fondamental de l’Occident ». Le 26 février 2022, RIA Novosti publie accidentellement un éditorial du chroniqueur Pyotr Akopov, qui devait paraître après la victoire russe en Ukraine. Intitulé « L’avènement du nouveau monde », il décrit une Ukraine intégralement russifiée. « La Russie, y lit-on, n’a pas seulement défié l’Occident, elle a montré que l’ère de la domination occidentale mondiale peut être considérée comme complètement et définitivement révolue9. » Vladimir Poutine pensait donc pouvoir mener avec succès une guerre de l’information éclair en minimisant l’engagement militaire de la Russie, mais sa guerre ne s’est pas déroulée comme prévu.
L’échec de l’offensive psychologique russe
Vladimir Poutine a pourtant atteint d’emblée l’un de ses objectifs, puisque le recours à la menace de frappes nucléaires a eu pour effet de dissuader les pays occidentaux de se porter militairement au secours de l’Ukraine. Comme anticipé par le Kremlin, la presse occidentale, en quête de contenus sensationnels, a relayé et amplifié cette menace, à l’instar du quotidien français Sud Ouest, qui consacre, le 28 février 2023, un article en première page au missile nucléaire « Satan 2 », présenté comme « le plus puissant jamais conçu » et « capable de raser un territoire comme la France », alors même qu’à cette date, le missile en question n’est pas opérationnel10. Par la suite, la psychose nucléaire encourage les exécutifs occidentaux à minimiser les livraisons d’armes à l’Ukraine par crainte d’une « escalade ». La presse occidentale se fait également l’écho des arguments avancés par Poutine pour justifier la guerre, ce qui a pour effet de porter rapidement à la connaissance de personnes susceptibles d’y adhérer les théories du complot formulées à dessein par Poutine en personne, portant sur un supposé « génocide », des « armes de destruction massive » et un pouvoir ukrainien prétendument « nazi ».
En revanche, les États-Unis et le Royaume-Uni n’ignorent rien des intentions russes car, comme l’ont révélé des fuites de documents secrets, non seulement leurs services de renseignement ont pénétré en profondeur les systèmes d’information de leurs homologues russes, mais la CIA semble disposer de sources humaines de premier plan dans l’entourage même de Vladimir Poutine. Pour ne pas laisser d’espace à la désinformation russe et afin de la réfuter par avance, les États-Unis ont pris la décision inédite, dès fin octobre 2021, de déclassifier et de publier les renseignements faisant état des préparatifs des troupes russes. Cette nouvelle approche de déclassification stratégique a privé, par exemple, la Russie de la possibilité d’organiser des opérations sous faux drapeau pour fournir un prétexte à l’invasion. Les fausses informations avancées par le Kremlin pour justifier son intervention ont été systématiquement dévoilées et contrées, ce qui a conduit la diplomatie publique russe à dénoncer en retour une « campagne de désinformation des médias occidentaux propageant la thèse d’une prétendue préparation de l’invasion de l’Ukraine par la Russie11 ». Cette campagne est relayée en France par le think tank prorusse CF2R, qui voit dans le projet d’invasion de l’Ukraine « un montage concocté par les communicants américains » : « Il convient, écrit son directeur Éric Denécé, de reconnaître aux Spin Doctors d’outre-Atlantique un indéniable talent pour mettre en scène une menace et une agression russe qui n’existent pas ; puis, Moscou ne tombant pas dans le piège, une créativité sans limite afin d’alimenter un scénario jamais à court de rebondissements, qui fait tout pour nous tenir en haleine12. »

L’échec de la cyberoffensive russe
Dans la nuit du 23 au 24 février 2022, le GRU mène une vaste campagne de cyberattaques qui visent 48 objectifs à caractère stratégique (ministères, réseaux de communication, infrastructures énergétiques, médias). Tous sont concentrés en Ukraine, mais l’attaque du réseau de communication satellitaire KA-SAT affecte des utilisateurs dans l’ensemble de l’Europe, dont quelques milliers de citoyens français résidant en zones blanches, privés parfois pendant plusieurs mois de moyens de communication avec les services d’urgence et de secours13. Les systèmes GPS sont brouillés, entraînant des annulations de vols dans des pays frontaliers de l’Ukraine. Les avions et les navires russes, pour leur part, s’appuient sur le système de géolocalisation Loran (Long Range Navigation), entré en service pendant la Seconde Guerre mondiale et reposant non pas sur des satellites mais sur une chaîne d’émetteurs terrestres. Les premières frappes russes visent des infrastructures de communication, dont un centre de données (data center) et des antennes-relais.
Au même moment, des frappes aériennes touchent des bâtiments stratégiques à Kiev. Retransmises en direct sur CNN, elles évoquent la campagne « Choc et effroi » lancée à Bagdad le 19 mars 2003 par les États-Unis. Dans les deux cas, il s’agit de spectaculaires démonstrations de force ayant pour but d’annihiler la volonté de combattre de l’adversaire. Dans le même temps, la Russie diffuse par la voix de ses agences de presse officielles de fausses informations faisant état du départ de Kiev du président Volodymyr Zelensky et de son gouvernement, qui sont relayées par les médias d’État chinois et iraniens. Tandis que les journalistes de CNN transmettent le point de vue ukrainien depuis Kiev, des reporters chinois de la chaîne par satellite Ifeng News accompagnent les troupes russes. Deux jours avant l’invasion, The Beijing News avait accidentellement publié un document interne contenant des directives officielles de censure exigeant la « restriction » des contenus « défavorables à la Russie » et « pro-occidentaux14 ».
Le gouvernement ukrainien, qui avait été informé dès janvier 2022, sans y croire, de la teneur des plans d’invasion russes, réagit sans délai à l’offensive informationnelle du Kremlin15. Le 24 février, à 6 h 18 du matin, le compte Twitter officiel de l’Ukraine publie, sans le moindre commentaire, un mème représentant Hitler tapotant la joue de Poutine. Quand la rumeur de son départ enfle, entretenue par les médias d’État russes et chinois, Volodymyr Zelensky diffuse sur Instagram une vidéo de lui et de membres du gouvernement dans les rues de Kiev, déclarant : « Nous sommes tous là. » Le 26 février, en réponse à la proposition des États-Unis de le transporter en lieu sûr à l’approche des troupes russes de la capitale, il aurait répliqué : « J’ai besoin de munitions, pas d’un chauffeur16. » Entre-temps, il a ordonné avec succès à son armée de faire échec à la tentative russe de s’appuyer sur l’aéroport d’Hostomel pour s’emparer de Kiev.
Dès le déclenchement de l’offensive russe, l’Ukraine bénéficie de l’aide des États-Unis pour assurer sa cyberdéfense. En juin 2022, Paul Nakasone, directeur de la NSA et commandant du Cyber Command, reconnaît que ses services, qui sont autorisés depuis août 2019 à mener des cyberopérations offensives sans approbation préalable du président américain, conduisent « une série d’opérations sur tout le spectre cyber : opérations offensives, défensives [et] d’information » pour assister l’Ukraine17. Le Cyber Command et la NSA s’appuient notamment sur leurs sous-traitants : Booz Allen Hamilton, CACI International qui compte 20 000 salariés, ainsi que SAIC qui emploie 15 000 salariés, qui mènent des opérations informationnelles défensives et offensives. L’Agence américaine de cybersécurité fait de même. Ensuite, l’industrie américaine de la tech, à commencer par Google et Microsoft, s’est mobilisée pour défendre l’Ukraine, en l’aidant à déjouer les attaques reposant sur des failles de sécurité de leurs outils, et à migrer ses données sensibles dans des serveurs informatiques à distance (cloud), à l’abri de la destruction physique de ses ordinateurs et de ses serveurs. Google informe le gouvernement ukrainien des cyberattaques dont il fait l’objet, protège ses sites Web gouvernementaux et diplomatiques, contre les attaques par déni de service (DoS), et bloque 1 950 opérations d’information russes sur ses plateformes18. Au siège de Microsoft, à Redmond, dans l’État de Washington, une équipe de cyberdéfenseurs chevronnés travaille jour et nuit pour soutenir le gouvernement ukrainien en anticipant et en bloquant les attaques : « Le front russo-ukrainien passe en fait par Redmond, déclare Brad Smith, le président de Microsoft19. » Enfin, Meta, bloqué en Russie, prend des mesures contre l’action de groupes de hackers sur ses plateformes et autorise, le 10 mars, les utilisateurs de Facebook et d’Instagram de certains pays à appeler à la violence contre les Russes et les soldats russes dans le contexte de guerre, y compris à la mort du président Poutine20. Le GRU n’a semble-t-il pas anticipé que les GAFAM américains entreraient en guerre. L’intervention directe et assumée de géants du numérique aux côtés d’un belligérant dans un conflit de haute intensité est une première dans l’histoire, à même de bouleverser les équilibres géopolitiques.
L’action conjuguée en février 2022 du Cyber Command des États-Unis, ainsi que des équipes de Google et de Microsoft a mis en échec la cyberoffensive russe qui, à la différence de celles de Géorgie et de Crimée, n’a produit d’effets ni significatifs ni durables. Les moyens cybernétiques de Moscou se sont montrés insuffisants pour mener de front des opérations de défense de ses propres systèmes, de perturbation des systèmes ukrainiens, fortement défendus, et de cyberguerre mondiale contre la NSA et ses alliés. En outre, les services de renseignement américains informent en temps réel leurs alliés ukrainiens du calendrier et des cibles des frappes russes dont ils ont connaissance21.

L’Ukraine, maîtresse de son propre récit stratégique
La plus grande réussite de l’Ukraine, au début de la guerre, a été de parvenir à mettre en avant son propre récit stratégique : celui d’une nation courageuse, unie contre son adversaire et déterminée à ne pas céder. En amont de l’offensive, le gouvernement avait émancipé l’Ukraine de la sphère informationnelle du Kremlin en interdisant 73 médias russes entre 2014 et 2017, et en bloquant l’accès depuis son territoire aux grandes plateformes russes, dont VK (12 millions d’utilisateurs ukrainiens), au nom du risque pour la sécurité nationale22.
À la communication très verticale et froide de Vladimir Poutine, Volodymyr Zelensky oppose d’emblée en février 2022 une image chaleureuse et horizontale, s’affichant en t-shirt militaire aux côtés des membres de son gouvernement ou de ses soldats. Ce type de communication, qui vise à obtenir le soutien des opinions publiques occidentales, est relayée par plusieurs membres influents du Parlement, comme Lesia Vasylenko, mère de trois enfants, qui publie sur Twitter le 27 février une photo d’elle en train de « travailler, écrit-elle, avec les médias internationaux pour inciter le public du monde entier à soutenir l’Ukraine », un AK-47 posé sur son bureau. La campagne ukrainienne d’influence en direction des opinions publiques occidentales repose essentiellement sur l’homophilie : il s’agit de donner à voir aux Européens et aux Américains des Ukrainiens qui leur ressemblent, à l’image de cet habitant de Kiev photographié le 28 février par Reuters, qui évacue son chat et son poisson rouge tout en portant une arme en bandoulière. À partir du 1er mars, la médiatisation de la mort de civils accentue l’élan de sympathie des opinions occidentales en faveur de l’Ukraine. Le 1er mars 2022, le New York Times consacre sa une à la petite fille de 6 ans morte à Marioupol sous les yeux du photographe Evgeniy Maloletka à la suite d’un bombardement russe, et cite le médecin qui a tenté de la sauver, et qui s’exclame : « Montrez ça à Poutine23 ! » Le 7 mars, le New York Times publie en une la photographie des corps d’une Ukrainienne, Tatiana Perebeinis, et de ses deux enfants, Alise, 9 ans, et Nikita, 18 ans, touchés par des tirs de mortiers russes en fuyant le village d’Irpin. En réponse au soutien massif de l’opinion publique occidentale en faveur de l’Ukraine, le Kremlin met en scène le soutien d’écoliers à « l’opération spéciale », tandis que l’Église orthodoxe qualifie le conflit de « guerre sainte24 ».
L’Ukraine a également fait de l’humour une arme informationnelle de premier plan à travers le recours à des opérations de guerre mémétique de grande ampleur sur les médias sociaux25. Les autorités ukrainiennes tournent en dérision les déboires des troupes russes qui échouent à s’emparer de Kiev : le 1er mars 2022, l’agence ukrainienne anticorruption déclare ainsi qu’il n’est pas nécessaire de déclarer au fisc les tanks et autres équipements militaires pris à l’ennemi russe26. Tout au long du mois de mars, les agences de presse et les médias ukrainiens diffusent de nombreuses images de tracteurs tirant des véhicules de guerre abandonnés par les soldats russes.
Pour dénoncer le refus français d’interdire le survol du ciel ukrainien par les avions russes, les Ukrainiens diffusent sur Twitter un mème présentant la photographie d’Emmanuel Macron pensif dans son bureau, titrée « un président très inquiet dans son palais qui ne veut pas fermer le ciel au-dessus de l’Ukraine », face à celle de Vitaliy Kim, le gouverneur de Mykolaïv, décontracté, en t-shirt, pantalon de treillis et les pieds posés sur son bureau, avec en titre « sa ville est encerclée par les Russes et bombardée ». Le mois suivant, après l’appel d’Emmanuel Macron à « ne pas humilier la Russie », la propagande ukrainienne invente et diffuse sur Telegram le verbe « macroner » (macronete en ukrainien, to macronise en anglais), qui désigne le fait de « se montrer inquiet d’une situation, mais de ne rien faire » pour y remédier27. Le commandant d’un bataillon de Sloviansk, rapporte Le Monde, demande à ses hommes d’« arrêter de macroner », puis raconte, hilare, que l’expression s’est répandue comme une traînée de poudre : « Entre combattants, on l’utilise à chaque fois que quelqu’un parle pour ne rien dire28. » La stratégie de communication de l’Ukraine au début du conflit est en grande partie dirigée vers les opinions publiques des pays occidentaux, dans le but d’exercer une pression sur leurs dirigeants et de favoriser ainsi leur soutien actif. Le 11 mars, le Parlement ukrainien diffuse un montage vidéo mettant en scène le bombardement de la tour Eiffel et de la porte de Brandebourg, qui s’achève par ces mots : « Fermez le ciel au-dessus de l’Ukraine ou donnez-nous des avions de combat. Si nous tombons, vous tombez. » Volodymyr Zelensky, qui fait en juillet 2022 la une du magazine Vogue aux côtés de son épouse, ne cesse de s’adresser directement aux opinions publiques occidentales et à leurs dirigeants. Ses demandes d’aide militaire sont systématiquement relayées par des campagnes mémétiques ou humoristiques, à l’image de la vidéo que diffuse en janvier 2023 le ministère ukrainien de la Défense qui demande à la France qu’elle lui livre le « tout nouveau “super-mini” » Leclerc. Le char lourd y est présenté ironiquement comme « compact, sportif, facile à garer », « parce que, conclut la vidéo, ce n’est pas la taille qui compte, mais la façon dont on s’en sert29 ».
La guerre mémétique et humoristique n’est pas uniquement le fait du gouvernement, mais aussi de nombreux volontaires ukrainiens. En mai 2022, un artiste ukrainien lance sur Twitter un mème représentant un chien Shiba Inu, le « Fella », qui devient un symbole viral de la résistance ukrainienne sur le Web. L’Organisation des Fellas de l’Atlantique Nord (NAFO) regroupe bientôt des internautes voués à la lutte contre la propagande et la désinformation russe, qu’ils tournent en dérision par le recours au « shitposting », qui consiste à publier des messages agressifs et ironiques à vocation provocatrice. La NAFO recourt également au financement participatif (crowdfunding) au profit de l’armée ukrainienne, tout comme Saint Javelin, une entreprise créée en février 2022 par Christian Borys, un Canadien qui a travaillé comme journaliste en Ukraine de 2014 à 2019. En commercialisant l’image de Saint Javelin, du nom du missile antichar américain utilisé depuis 2018 par l’armée ukrainienne, diffusée sur des autocollants et des t-shirts dans le monde entier, Borys a fait don de plus de 2 millions de dollars à l’Ukraine en un an à peine.

L’internationalisation de la cyberguerre
À la suite de l’invasion russe, les Anonymous déclarent une cyberguerre contre le gouvernement russe, et revendiquent des attaques par déni de service (DoS) réussies contre les sites Web de Russia Today et du ministère de la Défense. En portant le feu cyber vers la Russie, les hackers volontaires du monde entier ont contribué à fixer une partie des cybercombattants russes sur leur propre défense.
En réaction, le groupe cybercriminel russe Conti, du nom du ransomware utilisé depuis 2018 dans plus de 400 attaques contre des entreprises américaines et internationales, a publiquement annoncé son « soutien total » au gouvernement de Vladimir Poutine30. Ce groupe de cybercriminels est un sous-traitant du FSB de Saint-Pétersbourg. Pendant toute l’année 2022, les hackers russes mènent des campagnes d’espionnage stratégique contre des pays européens et des membres de l’OTAN31. L’objectif principal est de saper l’influence du gouvernement ukrainien et de briser le soutien international à l’Ukraine tout en maintenant le soutien interne des Russes à la guerre.
Des groupes d’hacktivistes se lancent dans une cyberguerre effrénée. Un groupe de hackers opposants au régime de Minsk attaque les systèmes de commande et de contrôle des chemins de fer biélorusses, et perturbe l’acheminement des soldats russes au front32. Mykhaïlo Fedorov, le ministre ukrainien de la Transformation digitale, âgé de 31 ans, recourt à l’application gouvernementale qu’il avait lancée pour lutter contre la Covid-19 pour faire remonter les dégâts sur les infrastructures ainsi que la localisation des troupes russes. Il lance un appel aux hackers du monde entier, aussitôt suivi d’effets : dès le 25 février, 175 000 volontaires ont rejoint l’IT Army ukrainienne, et font face à de nombreux groupes prorusses, comme Killnet33. Eugene Dokukin, commandant autoproclamé des cyberforces ukrainiennes, recrute sur les réseaux sociaux un groupe de hackers ukrainiens volontaires, qui mènent des activités de repérage des mouvements de troupes russes à travers des caméras de surveillance, des attaques par déni de service contre des sites Web, ainsi que la fuite de documents du ministère russe de l’Intérieur relatifs au financement par le Kremlin des séparatistes prorusses34. Toutefois, le principal impact de l’action des cyberguerriers russes et ukrainiens est informationnel, à travers le retentissement de leurs attaques dans les médias, comme l’illustre le hacking de quelques sites Internet français par le collectif prorusse Noname05716 pendant le discours annuel de Vladimir Poutine le 21 février 2023 : « On a croqué la baguette française », se vante sur sa chaîne Telegram le groupe, dont l’action est amplement couverte dans la presse35.
La cyberguerre touche également le territoire russe. Le 9 mai 2022, jour de la commémoration de la fin de la Seconde Guerre mondiale en Russie, les médias et les entreprises du Web russes sont les cibles d’une cyberattaque de grande ampleur. Les hackers se sont introduits sur la page de programmation des opérateurs Internet et y affichent un message antiguerre : « Le sang de milliers d’Ukrainiens et de centaines de leurs enfants est sur vos mains, y lit-on. La télévision et les autorités vous mentent. Non à la guerre36. » Au même moment, RuTube, l’équivalent russe de YouTube, est attaqué et reste indisponible pendant une journée entière.

La cyberguerre des ondes
Dès le 24 février 2022, les ondes électromagnétiques constituent un enjeu majeur du conflit. La guerre d’Ukraine est le premier conflit de haute intensité de l’âge du smartphone, des drones et des objets connectés. Par conséquent, la protection de son propre réseau Internet et la perturbation de celui de l’ennemi s’avèrent primordiales. Le 26 février, le ministre Mykhaïlo Fedorov interpelle directement Elon Musk sur Twitter pour lui demander de fournir à l’Ukraine des stations Starlink, le fournisseur d’accès à Internet de sa société SpaceX, qui s’appuie sur une constellation de satellites en orbite basse. Dix heures plus tard, Musk rend son réseau disponible en Ukraine, et annonce l’envoi massif de stations de réception. Par la suite, l’armée ukrainienne déploie Aerorozvidka, une unité d’élite composée de plusieurs dizaines de pilotes de drones chargés de guider l’artillerie et de bombarder directement les troupes russes avec des appareils spécialement modifiés37.
Outre Internet, la guerre des ondes vise les émissions radiophoniques et télévisées. Le 21 juillet 2022, les Russes piratent une station radio ukrainienne et diffusent une fausse information selon laquelle le président Zelensky serait hospitalisé en état critique. Le président ukrainien réagit aussitôt en diffusant une vidéo depuis son bureau pour dire qu’il se sent bien et que, « avec tout le respect dû à l’âge, 44 ans n’est pas 70 [l’âge de Poutine]38 ». Le 20 août 2022, les cyberforces ukrainiennes piratent le réseau télévisé de Crimée et diffusent un discours de Zelensky.
En février 2023, les cybercombattants ukrainiens piratent les radios de Crimée et diffusent des sons de sirènes aériennes, suivies par une déclaration du chef du renseignement militaire ukrainien, Kyrylo Budanov, qui assure que tous les territoires occupés par les Russes reviendront à l’Ukraine et que les traîtres seront trouvés où qu’ils se cachent. Et le 22 février 2023, après avoir pénétré les infrastructures satellitaires de différentes radios commerciales russes, des hackers pro-ukrainiens diffusent un faux message du ministère russe des Situations d’urgence annonçant un raid aérien et une menace de frappe de missiles.
Nikita Knysh, un ancien du Service de sécurité d’Ukraine (SBU), hacker lui-même et patron d’une entreprise de cybersécurité nommée HackControl, a constitué un groupe de hackers appelé « Hackyourmom ». Disposant d’un terminal Starlink, ce dernier a pris le contrôle de canaux Telegram de la région occupée de Donetsk pour y diffuser de la propagande antirusse, et pour y hacker des médias et des réseaux de vidéosurveillance afin de détecter des déplacements militaires et de les signaler à l’armée ukrainienne39.
La guerre en Ukraine montre à quel point les nouvelles technologies de l’information ont modifié les caractéristiques du champ de bataille en dissipant ce que l’on appelait jusque-là « le brouillard de la guerre ». « Pour la première fois dans l’histoire de l’humanité, il est presque impossible d’être inobservé », relevait en 2017 le chef d’état-major de l’armée américaine, le général Mark Milley40. Tandis que les drones offrent à l’échelon tactique une vision beaucoup plus précise des positions ennemies, les nanosatellites permettent de maintenir une ligne de communication constante qui n’est plus tributaire des infrastructures de communication sur le terrain. Enfin, l’exploitation des données produites par les soldats eux-mêmes sur leurs smartphones ou leurs objets connectés donne la possibilité aux artilleurs d’identifier plus facilement les concentrations de troupes ennemies, et parfois de trouver avec eux des moyens de communication directe. En février 2022, le groupe de hackers « Hackyourmom » recourt au catfishing, autrement dit à un réseau de faux profils de jeunes femmes séduisantes sur Tinder, pour approcher des soldats russes qui, sans le savoir, révèlent ainsi leur position et se voient soutirer des informations41. En août 2022, l’armée ukrainienne bombarde un quartier général local du groupe Wagner dans la ville de Popasna après l’avoir géolocalisé grâce à des photographies postées par des mercenaires russes sur Telegram42. Les outils de reconnaissance faciale sont également utilisés : en mars 2022, le P-DG français d’une société de formation militaire et de maintien de l’ordre, Tactical Systems, prend une capture d’écran du visage d’un soldat se tenant aux côtés du dirigeant de la Tchétchénie, Ramzan Kadyrov, dans une courte vidéo publiée sur Telegram. Ensuite, grâce à des services de reconnaissance faciale accessibles à tous en ligne, il détermine que le soldat est probablement Hussein Mezhidov, un commandant tchétchène proche de Kadyrov impliqué dans l’assaut russe contre l’Ukraine43. Objets connectés, connexion Internet par nanosatellite et outils d’intelligence artificielle font advenir ce qu’il convient d’appeler la guerre 3.0, qui révolutionne le champ de bataille en même temps qu’elle efface la frontière entre le civil et le militaire.

L’Empire russe contre-attaque
En février 2022, la Russie a perdu la guerre des récits en Occident, mais elle a soigneusement verrouillé sa propre sphère informationnelle. Dès le 24 février, Roskomnadzor, le service fédéral russe de supervision des communications, des technologies de l’information et des médias de masse, impose aux médias russes de n’utiliser que des sources gouvernementales officielles pour rendre compte de la situation en Ukraine. Le 26 février, il interdit l’emploi des termes « invasion » ou « assaut ». Et, le 4 mars, il ordonne le blocage de Facebook à la suite d’une campagne de publicités antiguerre, ainsi que la restriction de l’accès à Twitter et à la BBC. En l’espace de quelques mois, les autorités russes bloquent l’accès à plus d’une centaine de milliers de pages Internet, dont des articles de Wikipédia. Le 4 mars également, une loi rend passibles de 15 ans de prison les auteurs et diffuseurs d’« informations mensongères sur l’armée ». Le Kremlin réprime sévèrement les manifestations, organise la mise en scène d’un soutien populaire à l’« opération spéciale », notamment dans les écoles, et recourt abondamment au symbole de la lettre latine « Z » comme symbole de soutien à la guerre et à Vladimir Poutine.
Dans le même temps, tous les services impliqués dans l’influence à l’étranger amplifient leurs attaques informationnelles. Le 9 août 2022, la société NewsGuard annonce que ses analystes ont identifié 250 sites publiant de la désinformation sur la Russie et l’Ukraine, et pas moins de 54 « mythes » qui circulent en ligne à propos de la guerre44. Le nombre de sites diffusant de la désinformation russe sur la guerre a doublé entre mars et août 2022. Pour la plupart, ces sites n’indiquent pas à qui ils appartiennent, et se présentent comme des think tanks ou des agrégateurs d’informations indépendants. Une centaine, parmi eux, diffuse des contenus provenant de RT. Beaucoup reçoivent des fonds issus de la publicité placée automatiquement par un logiciel fourni par Google pour le compte de ses clients annonceurs. Les fausses informations diffusées par ces sites visent à justifier l’invasion russe, à discréditer la Pologne, et à dépeindre les réfugiés ukrainiens comme des criminels dans les pays qui les accueillent.
Le 27 septembre 2022, Meta annonce avoir supprimé plus de 1 600 comptes et 700 pages d’un réseau russe engagé dans un comportement inauthentique coordonné visant à manipuler le débat public européen dans un but stratégique. L’entreprise de Mark Zuckerberg le décrit comme « l’opération russe la plus importante et la plus complexe » identifiée depuis le début de l’invasion de l’Ukraine45. Ce réseau russe « tentaculaire » repose, écrivent les analystes de Meta, sur « une combinaison inhabituelle de sophistication et de force brute », qui a exigé un fort investissement technique et linguistique, et dont l’amplification a reposé comme traditionnellement sur des publicités et des faux comptes, dans un but de « destruction de l’environnement de l’information46 ». Attribuée à deux sociétés de marketing digital russes dirigées par le stratège politique Ilya Andreevitch Gambashidze, Structura National Technologies (Struktura) et Social Design Agency, la campagne, baptisée « Doppelgänger » (double fantomatique dans la tradition allemande), repose sur la création de sites Web usurpant l’identité de médias nationaux et de sites gouvernementaux. Les Russes recourent au typosquattage (typosquatting), qui consiste à enregistrer des noms de domaines avec des noms mal orthographiés de sites Web connus pour tromper les internautes, ainsi qu’à reproduire leur charte graphique et une grande partie de leur contenu. Entre juin 2022 et mai 2023, ils ont enregistré 355 noms de domaines usurpant l’identité de 10 médias européens, dont The Guardian, Der Spiegel, Le Parisien, Le Figaro et Le Monde47. Les faux contenus qui y sont diffusés proviennent pour la plupart du média en ligne Reliable Recent News (RRN), créé le 10 mars 2022 et lié à la plateforme de pseudo-factchecking « War on Fakes », déployée quelques heures après le lancement de l’offensive russe le 24 février 2022 et, selon Viginum, « popularisée de manière coordonnée par le réseau diplomatique russe48 ». Le faux site Web du Guardian, par exemple, propose un article prétendument rédigé par un authentique journaliste, Jonathan Freedland. Intitulé « La fausse mise en scène de Boutcha révélée », il affirme qu’« une provocation sanglante avec des dizaines de corps de civils avait été préparée par l’armée ukrainienne pour accuser la Russie de meurtre de masse » à Boutcha49. Les faux contenus affirment également que les sanctions russes sont inefficaces et contre-productives, dénoncent la « russophobie » des médias occidentaux ainsi que le « nazisme ukrainien », et stigmatisent les réfugiés ukrainiens. Certains contenus prétendent qu’un nuage radioactif se dirige vers la France consécutivement à la livraison par le Royaume-Uni à l’Ukraine de munitions à l’uranium appauvri. Une fois relayés et validés par des sites de pseudo-vérification, les contenus désinformateurs publiés sur ces sites sont amplifiés de façon microciblée par des réseaux de comptes inauthentiques, souvent à usage unique, qui diffusent des mèmes accompagnés d’un lien vers les faux sites. En mai 2023, la campagne s’amplifie avec le recours à des vidéos et à l’usurpation de l’identité du ministère français des Affaires étrangères pour y publier un faux document officiel annonçant l’instauration d’une « taxe de sécurité » en faveur de l’Ukraine. L’effet de telles campagnes de manipulation de l’information n’est pas négligeable : dès juillet 2022, le Centre allemand d’éducation aux médias numériques indique que près de 80 % des commentaires sur les médias sociaux en Autriche et en Allemagne ont une tendance prorusse50.
Des documents classifiés américains divulgués en avril 2023 par un aviateur américain de 21 ans, Jack D. Texeira, ont révélé un nouvel acteur majeur de la désinformation russe : le Centre principal de calcul de la recherche scientifique de Russie (GlavNIVTs), créé en 1984, qui travaille directement pour l’administration présidentielle depuis 1994. Selon un document du Cyber Command et de l’état-major interarmées, le GlavNIVTS est chargé d’améliorer l’efficacité d’un réseau de désinformation appelé Fabrika, qui a pour mission de démoraliser les Ukrainiens et d’exploiter les divisions entre alliés occidentaux. Le système automatisé manipule les résultats de recherche et les algorithmes de recommandation des médias sociaux, et cible activement et directement des individus peu méfiants à partir d’adresses téléphoniques et de numéros de téléphone recueillis sur des bases de données. Selon un document obtenu par les services américains, les opérateurs russes se vantent de n’être détectés par les plateformes comme Google et Meta que dans 1 % des cas51. Si le chiffre est très probablement exagéré, il n’en reste pas moins que la capacité de la Russie à dissimuler l’origine de sa propagande sur les médias sociaux n’a fait que croître depuis 2016. Pour contourner les mesures de vérification des plateformes occidentales, les responsables de Fabrika ont acheté des cartes SIM en masse, puis ont recouru à des sociétés écrans pour acquérir des numéros de téléphone moins détectables. Selon un autre document secret américain divulgué par Jack D. Texeira, la Russie s’est dotée en 2022 d’une nouvelle organisation, le Centre pour les opérations spéciales dans le cyberespace, chargé de mener des campagnes de désinformation visant des alliés régionaux de l’Ukraine afin d’y exacerber les divisions.
Dans la pure tradition des mesures actives soviétiques, ces opérations d’information se doublent d’opérations clandestines sur le terrain, comme en Moldavie, où la police démantèle en mars 2023 un réseau de 80 agents subversifs recrutés par un agent des services secrets russes. Ils auraient suivi une formation à la provocation et à l’émeute en Turquie, dans le but de semer le chaos lors de manifestations contre le gouvernement pro-occidental de Dorin Recean52. En Suède, le 21 janvier 2023, le militant d’extrême droite danois Rasmus Paludan brûle publiquement le Coran près de l’ambassade de Turquie peu de temps avant la visite annoncée du ministre suédois de la Défense en Turquie. En réaction, la visite est annulée, et le président Recep Tayyip Erdoğan déclare que la Suède ne doit pas s’attendre à ce qu’Ankara soutienne sa candidature à l’adhésion à l’OTAN. Or, l’enquête révèle rapidement que Rasmus Paludan a été rémunéré par le journaliste suédois Chang Frick, qui a travaillé pour RT et Ruptly et qui a organisé toute l’affaire53.
L’ampleur inédite des opérations d’information est telle qu’il devient difficile, comme en témoigne le lieutenant-colonel Yuriy Bereza, commandant d’un bataillon de la garde nationale ukrainienne, de « déterminer où est la vérité et où est le mensonge » : « Nous sommes à un stade de la guerre, dit-il en avril 2023, où la guerre de l’information est parfois plus importante que les affrontements physiques directs sur le front54. »

La contre-offensive informationnelle de la Russie en France
Face à la brutalité de l’offensive russe, le Conseil de l’Union européenne adopte le 1er mars 2022 des mesures de sanction qui ont pour effet de suspendre la diffusion des contenus de RT et de Sputnik dans l’ensemble des pays de l’Union européenne. À la date de leur suspension en France, les sites Internet Sputnik et RT France cumulent respectivement 8 et 4 millions de visites mensuelles. Les mesures de suspension ont un effet très relatif, puisqu’il suffit d’utiliser un réseau privé virtuel (virtual private network, VPN) ou de se connecter à l’un des sites miroirs de RT, c’est-à-dire la copie exacte du site sur un autre serveur, pour accéder au contenu de la chaîne. En outre, certaines plateformes vidéo continuent de diffuser RT en violation de l’interdiction européenne. Le 30 mars 2022, le tribunal de l’Union européenne rejette la demande de suspension de l’interdiction de RT, au nom de l’impératif de protection des États membres, en considérant que « la propagande et les campagnes de désinformation sont de nature à saper les fondements des sociétés démocratiques et font partie de l’arsenal de guerre moderne55 ». En décembre 2022, enfin, l’Autorité de régulation de la communication audiovisuelle et numérique (Arcom) met en demeure Eutelsat de cesser la diffusion de trois chaînes russes, Rossiya 1, Perviy Kanal et NTV, en raison des incitations répétées à la haine et à la violence formulées à leur antenne et de nombreux manquements à l’honnêteté de l’information.
Même sans RT et Sputnik, le Kremlin n’a guère de mal à instrumentaliser les médias français. Présente dans le Donbass au début de l’invasion de l’Ukraine, la journaliste de TF1 et LCI Liseron Boudoul couvre le conflit du point de vue russe. Son « fixeur », Charles d’Anjou, un Français expatrié en Russie, lui permet d’obtenir l’interview exclusive de Sergueï Lavrov, le ministre des Affaires étrangères russes. Accusée par l’Ukraine de complaisance à l’égard de Moscou, elle considère de son devoir de journaliste de rendre compte de tous les points de vue, et offre à la Russie l’opportunité d’introduire ses récits dans le très populaire journal de TF1. Ses liens avec Liseron Boudoul permettent également à Charles d’Anjou d’intervenir plusieurs fois à l’antenne de TF1 et de LCI et d’y promouvoir le point de vue russe56.
Charles d’Anjou est un acteur central de la contre-offensive informationnelle russe en France à travers ses investissements dans plusieurs médias prorusses, comme la chaîne YouTube Livre noir d’Erik Tegnér, qui se rend dans le Donbass puis bénéficie d’un siège en tribune officielle lors du défilé militaire du 9 mai 2022 à Moscou, et la nouvelle revue Omerta, dirigée par Régis Le Sommier, ancien journaliste de Paris Match puis chroniqueur sur RT France57. Financée à hauteur de 1 million d’euros par Charles d’Anjou, la revue est lancée d’abord en ligne le 17 novembre 2022, puis en version imprimée en février 2023. À la soirée de lancement du site d’Omerta étaient présents de nombreux agents d’influence de la Russie en France, dont Bernard Squarcini, l’ancien directeur central du renseignement intérieur (DCRI) de 2008 à 2012, qui a déclaré : « Les États-Unis font la guerre à la Russie à travers l’Europe58. » Régis Le Sommier est aussi l’auteur du documentaire « Front Russe », qui présente la guerre du point de vue russe, ainsi que d’un reportage qui a fait la une de Valeurs actuelles, le 2 février 2023, sur le front ukrainien, toujours du côté russe.
Sur les médias sociaux, un réseau de trolls, de bots et d’agents d’influence relaie dès le mois de février 2022 les récits du Kremlin. Ils sont épaulés par quelques figures françaises du mouvement QAnon, comme Silvano Trotta, qui compte des centaines de milliers d’abonnés sur YouTube et Telegram. La complosphère française s’enrichit de nouveaux influenceurs prorusses, à l’instar du rappeur Booba, suivi par 5,6 millions de personnes sur Twitter, et qui diffuse une vidéo sobrement intitulée « Poutine le Sauveur59 ». Dès cette période, les propagandistes du Kremlin recourent à la messagerie Telegram pour coordonner des campagnes menées par des influenceurs rémunérés sur le média social TikTok60.
En 2022, l’influenceur ukrainien prorusse Yuri Podolyaka, suivi par 2 millions de personnes, crée le réseau de chaînes Telegram InfoDefense, déployé dans une vingtaine de langues et comptant plus de 100 000 abonnés61. La chaîne InfoDefense en français (10 000 abonnés) est animée par Valeriy Artsekhovskyy, qui a travaillé en France avant de s’installer en Russie. Son équipe de volontaires, majoritairement russophones, se voit assigner suivant une rigueur toute militaire des tâches de traduction, correction, montage et publication de contenus validés par un « comité rédactionnel » dont elle ignore tout. Au total, 1 856 chaînes prorusses sont à l’origine de 8 millions de messages sur Telegram en 202262. Depuis le printemps 2022, le Kremlin a ouvert en France comme ailleurs en Europe un nouveau front dans la guerre de l’information, celui du réchauffement climatique, en encourageant à grande échelle le climato-dénialisme, dans le but de polariser davantage le débat public sur les enjeux énergétiques63. Des comptes Twitter vaccinosceptiques ont basculé du jour au lendemain dans la diffusion de contenus climatosceptiques.

Evgueni Prigojine,
« seigneur de la guerre » de l’information
Le patron de la société de mercenaires Wagner et des fermes de trolls de Saint-Pétersbourg, Evgueni Prigojine, est, jusqu’à sa rébellion de juin 2023, un acteur majeur de la guerre en Ukraine. Depuis la création de l’IRA, en 2013, il a étendu son entreprise d’influence numérique et investi 35 millions de dollars de 2016 à 2018 dans le projet Lakhta, du nom du quartier où se trouvent ses fermes de trolls64. En 2022, en soutien de l’opération de guerre en Ukraine, il crée le « Cyber Front Z », dirigé par d’anciens membres de l’IRA, qui diffuse en masse sur différents supports et sous toutes les formes de la désinformation sur la guerre en Ukraine. Prigojine a par exemple financé à travers la société cinématographique Aurum LLC plusieurs films à la gloire de Wagner, promus par des sites d’information et des chaînes YouTube affiliés à l’IRA65. En avril 2022, Meta retire d’Instagram 45 comptes Facebook et 1 037 comptes Instagram liés au Cyber Front Z66. Google a supprimé en 2022 des centaines de comptes YouTube et Blogger diffusant des courts métrages à destination d’un public russe. Non seulement Prigojine recrute des blogueurs, mais il militarise également le monde du jeu vidéo. En février 2023, la communauté des joueurs en ligne du jeu de simulation guerrier Hearts of Iron IV est en émoi : le deuxième joueur au classement mondial, âgé de 16 ans, se met en scène sur Twitch depuis le QG de Wagner à Saint-Pétersbourg en uniforme russe, avec un « Z » inscrit sur le bras et un drapeau en arrière-plan. « Grishaputin », de son vrai nom Grigori S., qui appartient à la jeune garde du parti présidentiel Russie Unie, a adapté (« moddé ») le jeu de stratégie consacré à la Seconde Guerre mondiale pour mettre en scène celle menée par la Russie en Ukraine et y « anéantir des nazis » ukrainiens, en même temps qu’il collecte des dons pour les soldats russes sur son compte Twitch. En avril 2023, le blogueur ultranationaliste Vladlen Tatarsky est tué dans un attentat à la bombe dans un restaurant de Saint-Pétersbourg appartenant à Prigojine alors qu’il devait s’exprimer dans une conférence organisée par le Cyber Front Z. Dans la guerre cinétique de l’information, les influenceurs numériques sont désormais des cibles de même importance que des pylônes de télécommunication.
La guerre d’influence de Prigojine se mène également dans les médias. En effet, en 2022, son groupe Patriot compte 11 médias dépendant de lui et de 130 médias partenaires, ainsi qu’une agence de presse, RIA FAN. Dans les territoires occupés en Ukraine, l’un de ses proches, Alexandre Malkevitch, prend le contrôle de la propagande audiovisuelle et crée à Melitopol, Kherson et Marioupol de nouveaux médias prorusses67. À l’automne 2022, Prigojine réactive, en vue des élections de mi-mandat américaines, le réseau de trolls impliqué dans les élections précédentes, afin d’attiser la colère des électeurs conservateurs, de saper la confiance dans le système électoral, et d’éroder le soutien américain à l’Ukraine. La campagne cible en priorité les candidats démocrates dans les campagnes sénatoriales les plus disputées, dans le but d’obtenir une majorité républicaine au Sénat. Le seigneur russe de la guerre informationnelle ne cache guère ses intentions : « Nous nous sommes ingérés, déclare-t-il en novembre 2022, nous le faisons et nous allons continuer à le faire. Avec précaution, précision, de façon chirurgicale, d’une manière qui nous est propre68. »

La guerre informationnelle contre les États-Unis
Si le Parti démocrate a réussi à conserver une courte majorité au Sénat américain, les efforts conjugués mais distincts de Prigojine, du GRU et du SVR ont permis aux récits russes de prévaloir en Afrique, dans une partie de l’Amérique latine et de l’Asie, en s’appuyant sur la « russosphère » pour y alimenter le ressentiment anti-occidental. Cependant, ils ont aussi progressé considérablement aux États-Unis, en particulier dans le camp républicain. Depuis le début de la crise ukrainienne, et jusqu’à son licenciement en avril 2023, Tucker Carlson, le présentateur vedette de la chaîne Fox News, reprend régulièrement à l’antenne les arguments de Vladimir Poutine, auquel il se montre souvent favorable tout en dénigrant l’administration Biden et le gouvernement ukrainien. Ses interventions sont relayées sur les médias d’État russes sur instruction directe du Kremlin. Le politologue russe Sergueï Mikheyev dit à l’antenne de la télévision russe à propos de Fox News que « ce qui nuit à l’opinion publique américaine profite aux Russes69 ».
Le Kremlin finit également par trouver un allié de poids en la personne d’Elon Musk, qui écrit en mars 2022 à l’un de ses amis à propos de RT, dont la diffusion est alors interdite sur Twitter : « En fait, je trouve leurs informations assez divertissantes. Beaucoup de conneries, mais aussi quelques bons points70. » Le 3 octobre 2022, Musk propose sur Twitter, qu’il a acquis en avril précédent, un plan de paix pour l’Ukraine, aussitôt relayé dans le monde entier par RT, suggérant l’organisation de nouvelles élections dans les régions occupées par la Russie et reconnaissant l’appartenance de la Crimée à la Russie, soit très exactement le point de vue du Kremlin71. Les modifications apportées par Musk à Twitter ont eu pour effet de nuire à la capacité de la plateforme à lutter contre les manipulations de l’information, ce qui a entraîné, début 2023, le retour massif sur la plateforme des bots russes, et avec eux les usurpations d’identité, les signalements en masse pour faire désactiver des comptes, et une nouvelle technique d’attaque à la réputation consistant à se désabonner en masse pour nuire à la viralité des contenus que l’on ne souhaite pas voir circuler.

Le déni russe par le recours massif au « gaslighting »
À l’approche de l’intervention militaire, le Kremlin a activé et amplifié ses mesures actives. En janvier 2022, le ministère russe de la Défense annonce avoir découvert « plus de 20 000 documents et éléments sur le programme militaro-biologique américain », notamment « des éléments faisant état des tests menés par les États-Unis sur le VIH » et « des preuves de l’implication de Washington dans le développement de la pandémie Covid72 ». Le 10 mars 2022, le même ministère affirme, faux documents à l’appui, que des échantillons de coronavirus de chauve-souris ont été soumis à des expériences dans des biolaboratoires établis et financés par les États-Unis en Ukraine, et déclare le lendemain que les États-Unis entraînent des oiseaux migrateurs en vue de disperser des armes bactériologiques au-dessus de la Russie73. Cette dernière convoque même le Conseil de sécurité de l’ONU pour discuter de ces accusations, une démarche que Washington qualifie de « gaslighting74 ». Le même jour, le ministre russe des Affaires étrangères affirme publiquement que la Russie n’a pas attaqué l’Ukraine, tandis que l’ambassade de Russie en France insinue sur son compte Twitter que les Ukrainiens ont abattu le vol MH17. Le 24 mars, l’ambassade de Russie publie sur son compte officiel un dessin représentant l’Oncle Sam et l’Union européenne injectant à un personnage représentant l’Europe des liquides à l’aide de seringues sur lesquelles sont écrits « russophobie », « néonazisme », « sanctions », « Covid-19 », « OTAN » et « cancel culture ».
Les récits complotistes de la diplomatie publique russe sont relayés par l’ensemble des agents d’influence prorusses à l’étranger, à commencer par le mouvement QAnon, qui professe désormais que Moscou lance des frappes aériennes pour détruire les laboratoires de fabrication d’armes biologiques dans le but d’empêcher l’expert américain en maladies infectieuses Anthony Fauci de créer une suite au virus du Covid-1975. La propagande russe lance régulièrement des appels du pied aux adeptes de QAnon, comme le 25 octobre 2022, lorsque l’appareil du Conseil de sécurité de la Fédération de Russie, dans une déclaration diffusée par l’agence TASS, considère qu’« il est de plus en plus urgent de procéder à la “désatanisation” de l’Ukraine ».
Fidèle à sa tradition, le Kremlin répond à chaque vérité dérangeante par la diffusion massive de théories du complot. Lorsque, le 9 mars 2022, la photographie, prise par Evgeniy Maloletka d’une femme enceinte blessée après une frappe russe sur la maternité de Marioupol, fait le tour du monde, les comptes Twitter de la diplomatie russe affirment, fausses preuves à l’appui, qu’il n’y avait ni mères ni enfants dans la maternité. Quand, le 14 avril 2022, l’armée ukrainienne coule le croiseur Moskva, navire amiral de la flotte russe, dans la mer Noire, le ministère russe de la Défense affirme que le navire a coulé à la suite d’un naufrage programmé. Presque à chaque fois, la désinformation russe est mise à mal par le recours croissant au renseignement humain en source ouverte, qui existe depuis très longtemps au sein des services de renseignement, mais qui a été démocratisé et facilité par Internet, les images satellitaires, les caméras de surveillance et les médias sociaux. Face au succès grandissant d’acteurs indépendants spécialisés dans la vérification des faits, comme les équipes de fact-checking des médias occidentaux ou l’ONG Bellingcat, le renseignement militaire russe a riposté en lançant une demi-douzaine de chaînes Telegram pro-Kremlin se présentant comme des vérificateurs de faits indépendants obéissant à une démarche scientifique.

L’intelligence artificielle et l’avènement des « communications folles » (MADCOMs)
Dès le début de la guerre d’Ukraine, les deepfakes, ces trucages réalisés par le recours à l’intelligence artificielle, ont été utilisés à grande échelle. En mars 2022, des fausses photos de femmes ukrainiennes dans l’armée sont diffusées massivement par des bots occidentaux ou ukrainiens, tandis que le 16 mars 2022, une vidéo deepfake, présentant à tort le président ukrainien Volodymyr Zelensky ordonnant à ses troupes de se rendre, est déposée par les hackers russes sur le site piraté de la chaîne ukrainienne TV24, avant d’être diffusée et amplifiée sur les médias sociaux76. Le 30 septembre 2022, l’ancien ambassadeur des États-Unis en Russie, Michael McFaul, annonce sur son compte Twitter que quelqu’un se fait passer pour lui par téléphone en recourant à un deepfake : « C’est une nouvelle arme de guerre russe, soyez prudents », avertit-il.
« Les nouveaux outils d’intelligence artificielle (IA) fourniront aux propagandistes des capacités radicalement améliorées pour manipuler les esprits humains », écrit de façon prophétique en 2017 Matt Chessen77. Ce diplomate de carrière qui a été conseiller pour la science et la technologie auprès du secrétaire d’État des États-Unis décrit l’avènement des « MADCOMs » (« communications folles »), c’est-à-dire l’intégration de systèmes d’intelligence artificielle (IA) dans des outils de communication pilotés par des machines et destinés à être utilisés dans le cadre de la propagande informatique. Il prédit que ces outils gagneront en capacité d’influencer les gens, en adaptant les messages persuasifs, distrayants ou intimidants aux individus en fonction de leur personnalité et de leurs antécédents, une forme de propagande hautement personnalisée. Or, les humains ne peuvent pas rivaliser avec les MADCOMs sans recourir à l’IA, ce qui laisse présager une course à l’armement dans le domaine de l’IA appliquée à la propagande. En conséquence, écrit-il, l’ascension des MADCOMs « déterminera le sort de l’Internet, de notre société et de notre démocratie » : « Lorsque les machines commenceront à créer de façon dynamique le contenu que nous consommons, indique Chessen, elles nous programmeront à travers ce contenu78. » La combinaison des technologies de collecte et de traitement de données massives avec des outils d’IA aggrave en effet la confusion entre le vrai et le faux, et fragilise la frontière entre la guerre et la paix.
Pendant des décennies, des auteurs de science-fiction et des analystes ont été obsédés par la « Robocalypse », c’est-à-dire la prise de pouvoir de l’intelligence artificielle par l’intermédiaire de robots humanoïdes79. Or, il apparaît beaucoup plus vraisemblable qu’une telle prise de pouvoir prenne plutôt la forme d’une « Infocalypse », c’est-à-dire la pollution massive par des systèmes automatisés sur les médias sociaux de ce que nous voyons, lisons et entendons, au point de nous rendre incapables de discerner le vrai du faux80.
En 2017, la start-up Lyrebird a fait sensation en publiant des enregistrements d’une conversation entièrement fausse et étrangement précise entre Barack Obama, Hillary Clinton et Donald Trump, tandis qu’apparaissaient les premiers outils de génération automatique d’images. Depuis lors, les systèmes d’IA générative, c’est-à-dire utilisant des contenus existants pour apprendre à en créer de nouveaux, inédits, n’ont cessé de se perfectionner, et il devient de plus en plus difficile de distinguer les « vraies » personnes de botnets automatisés. En 2020, Facebook met fin à une opération sophistiquée de l’IRA qui a créé un site Web, PeaceData, se présentant comme un organe d’information indépendant, et 13 comptes de personnages fictifs dont les photos de profil ont été générées par l’IA81. Se faisant passer pour des rédacteurs en chef de différents pays, ils étaient utilisés pour recruter d’authentiques journalistes indépendants dans le cadre de missions rémunérées et pour diffuser des publicités politiques aux États-Unis.
En 2022, l’Observatoire Internet de Stanford et Graphika dévoilent dans un rapport retentissant cinq années d’opérations d’influence secrètes américaines pro-occidentales sur les médias sociaux, qui reposent notamment sur le recours à la création de faux comptes avec de fausses images de profil au réalisme troublant82. Ces images ont été conçues par des réseaux antagonistes génératifs (Generative Adversarial Networks, GAN), qui mettent deux réseaux neuronaux en compétition, l’un créant une image, l’autre essayant de détecter si celle-ci est fausse, afin d’apprendre à la machine à tromper les détecteurs de faux83. Pour tromper les algorithmes de détection des plateformes, enfin, les agents russes recourent de plus en plus à des « comptes cyborgs », qui sont automatiquement « boostés » par l’IA mais auxquels des humains se connectent périodiquement pour publier des commentaires personnels et brouiller ainsi la frontière entre actions automatisées et actions humaines84.
En mars 2023, la fuite de documents secrets russes, dont l’authenticité a été confirmée par cinq agences de renseignement occidentales, révèle le rôle de la société Vulkan, contractante des trois grands services de renseignement russes (FSB, SVR, GRU)85. Vulkan a développé des armes cyber pour le groupe « Sandworm » du GRU, à l’origine du virus NotPetya, et développe depuis 2018 un outil, « Scan-V », opérationnel à partir de 2020, qui recourt à l’intelligence artificielle pour détecter automatiquement dans le monde entier des vulnérabilités logicielles susceptibles d’être exploitées dans le cadre de cyberattaques, ainsi que l’outil Crystal 2V de formation aux méthodes permettant d’attaquer des infrastructures vitales, ferroviaires, aériennes et maritimes. Pour le compte du FSB, Vulkan a développé à partir de 2016 Amezit, un système de surveillance et de contrôle du Web qui peut détourner le trafic Internet dans un espace donné et qui recourt à l’analyse sémantique automatisée pour supprimer les contenus jugés hostiles, tout en générant automatiquement sur les médias sociaux de faux profils que le système dote pendant des mois d’une empreinte numérique réaliste. Vulkan illustre parfaitement le lien organique, aux yeux du Kremlin, entre les cyberattaques et la manipulation de l’information, qui servent un même objectif : saper la volonté de combattre de l’ennemi.
Le 31 mars 2023, la Russie adopte une nouvelle doctrine de politique étrangère dite de la « guerre hybride », qui désigne l’Occident comme une « menace existentielle » dont Moscou doit combattre la « domination86 ». Cette nouvelle doctrine accorde une place importante aux relations avec l’Asie et l’Afrique, et appelle à « neutraliser les tentatives d’imposer des principes idéologiques pseudo-humanistes et néolibéraux, qui conduisent à la perte de la spiritualité traditionnelle et des principes moraux87 ». Un axe Moscou-Pékin se dessine dans une recomposition géopolitique majeure qui accompagne l’essor de la guerre de l’information.



Chapitre 12
La Chine et l’avenir de la guerre cognitive
En mars 2013, le nouveau président de la République populaire de Chine, Xi Jinping, résume son ambition pour son pays par une formule entrée dans l’histoire : le « rêve chinois ». « Napoléon, déclare-t-il l’année suivante devant le président français François Hollande, disait : “La Chine est un lion endormi, le jour où elle s’éveillera, le monde tremblera.” Aujourd’hui, ce lion s’est réveillé, et il se veut pacifique, sympathique et civilisé1. » La restauration de la fierté nationale chinoise passe aux yeux de Xi Jinping par la projection de la puissance chinoise dans le monde, à travers notamment le projet des « nouvelles routes de la soie », consistant en l’établissement de nouvelles liaisons routières, ferroviaires et maritimes entre la Chine et le reste du monde, au prix d’investissements colossaux. Disposant d’un pouvoir sans précédent depuis Mao Zedong, il dirige d’une main de fer le Parti communiste chinois, et a entrepris de faire de son pays un acteur majeur des relations internationales. Pour atteindre cet objectif, il fait, dès 2013, une priorité de la guerre de l’information (xinxi zhanzheng), désormais définie dans la pensée stratégique chinoise comme « la lutte pour dominer la production et le flux d’informations afin d’améliorer et de soutenir ses propres objectifs stratégiques tout en dégradant et en limitant ceux de l’adversaire2 ». Dans un discours prononcé lors d’une conférence nationale sur le travail de propagande et d’idéologie, il appelle en effet les cadres du Parti à « dégainer les épées » dans la nouvelle guerre d’opinion publique dont Internet est le « principal champ de bataille3 ».
La doctrine des « trois guerres »
Pour mettre en œuvre son « rêve chinois », Xi Jinping s’appuie en premier lieu sur l’Armée populaire de libération (APL), qui est depuis l’époque de Mao l’élément clé de la stabilité du régime. Mettant en avant son rôle de « commandant en chef », Xi Jinping entreprend une réorganisation et une modernisation de l’armée chinoise, qui connaît une hausse considérable de son budget et se voit attribuer pour mission la défense des intérêts de la Chine à l’étranger. Symboliquement, l’armée adopte une nouvelle représentation cartographique du monde, qui rompt avec celle de l’Occident, en plaçant la Chine en son centre. En 2016, elle inaugure à Djibouti sa première base militaire à l’étranger.
Sur le plan doctrinal, l’armée chinoise a fait sienne la doctrine des « trois guerres », promulguée en 2003, qui vise à « saper les institutions internationales, à modifier les frontières et à subvertir les médias mondiaux, le tout sans tirer un seul coup de feu4 ». Cette nouvelle doctrine repose sur trois composantes : la guerre psychologique, la guerre de l’opinion publique et la guerre du droit. La guerre psychologique consiste à influencer et perturber les capacités de décision de l’adversaire, et à diminuer la volonté d’agir de ses dirigeants en démoralisant son personnel militaire et sa population civile. Elle s’appuie sur des pressions diplomatiques et économiques, aussi bien que sur la désinformation. La guerre de l’opinion publique vise à influencer et conditionner les perceptions à travers les médias tant chinois qu’étrangers, ainsi qu’à travers l’édition et le cinéma. Les opérations de guerre médiatique sont conçues pour discréditer l’Occident, à commencer par les États-Unis, ainsi que certains acteurs régionaux (Japon, Taïwan). Enfin, la guerre du droit implique l’exploitation et la manipulation des systèmes juridiques à toutes les échelles politiques dans le but d’obtenir des gains politiques, commerciaux ou militaires. Pour le pouvoir chinois, le droit est un moyen, et non une fin. La Chine instrumentalise par exemple le droit de la mer pour faire prévaloir ses ambitions en mer de Chine méridionale.
Cette nouvelle doctrine s’inscrit pour une large part dans la continuité de la culture stratégique chinoise qui, depuis L’Art de la guerre de Sun Tzu au IVe siècle avant notre ère, repose sur la conviction que la guerre est d’abord l’art de duper l’ennemi, de brouiller sa perception et de semer la division en son sein, dans le but de le soumettre sans avoir à le combattre. Elle s’appuie également sur les préceptes léninistes, à commencer par l’agit-prop (agitation et propagande politique), et sur ceux de Mao Zedong. Cependant, elle doit également beaucoup au contexte de la guerre d’Irak, qui a vu les États-Unis instrumentaliser le droit international onusien et manipuler l’opinion publique mondiale pour atteindre leurs fins. Les dirigeants chinois en ont tiré comme enseignement qu’ils devaient à leur tour combiner guerre juridique, guerre psychologique et guerre médiatique. À partir de l’arrivée au pouvoir de Xi Jinping, « les trois guerres » ciblent prioritairement les États-Unis, dont l’action est presque systématiquement dénoncée par les médias d’État et la diplomatie publique de Pékin.

La cyberguerre sino-américaine de 2013
En secret, la Chine a également accentué ses offensives cyber contre les États-Unis. Le 18 février 2013, la société de cybersécurité de Kevin Mandia, Mandiant, publie un rapport identifiant l’unité 61398 du deuxième bureau du troisième département de l’état-major général de l’Armée populaire de libération (APL) chinoise, basée dans un immeuble de la banlieue de Shanghai, comme l’un des groupes de hackers les plus actifs au monde, responsable d’au moins 141 cyberintrusions réussies dans 20 secteurs industriels majeurs aux États-Unis5.
Depuis la première intrusion chinoise détectée en 2001, qui ressemblait beaucoup à l’opération russe Moonlight Maze, le troisième département de l’état-major général de l’APL s’est doté d’une doctrine de « confrontation informationnelle », inspirée de la doctrine américaine, et a collaboré avec une cinquantaine de départements de recherche en « sécurité de l’information » dans les universités chinoises6. À partir de 2006, l’unité 61398 se lance dans une campagne de cyberguerre à grande échelle et sur la longue durée incluant le vol systématique de secrets commerciaux et industriels. « Il y a deux types de grandes entreprises aux États-Unis, résume en 2014 James Comey, alors directeur du FBI. Il y a celles qui ont été piratées par les Chinois et celles qui ne savent pas qu’elles ont été piratées par les Chinois7. »
Kevin Mandia qualifie l’action des hackers chinois de « menace persistante avancée » (Advanced Persistant Threat, APT), terme employé depuis pour identifier et numéroter les cyberacteurs étatiques malveillants. L’unité 61398, ou APT1, recourt à des « chevaux de Troie d’accès à distance » (Remote Access Trojan, RAT). Mandiant appelle donc opération Shady RAT (« RAT louche ») la cyberattaque chinoise. Chose rare, l’équipe de Kevin Mandia a acquis la preuve directe de l’implication des soldats de l’APL : il a retracé les ordinateurs portables à l’origine de l’attaque, activé leurs caméras, et enregistré ce qui était à l’écran, ce qui a permis d’identifier quelques-uns des attaquants. Il a montré à David E. Sanger, du New York Times, les images de ces hommes d’une vingtaine d’années qui arrivent au travail à 8 h 30, envoient des courriels à leurs petites amies, regardent parfois des films pornographiques, puis se mettent à 9 heures précises à s’introduire méthodiquement dans les systèmes informatiques du monde entier8. Certains travaillent également au noir pour des entreprises chinoises, dans une confusion savamment entretenue par les dirigeants chinois entre piratage étatique et piratage privé, afin de pouvoir nier toute responsabilité. Barack Obama choisit alors de ne pas tenir publiquement le gouvernement de Pékin pour responsable de l’attaque cyber, préférant une explication en tête à tête avec Xi Jinping. Cependant, le 7 juin 2013, lors d’une rencontre au sommet, lorsque le président américain évoque l’opération chinoise, le président chinois réplique en posant sur la table un exemplaire du Guardian de la veille, qui annonce en première page les révélations d’Edward Snowden sur les programmes secrets de collecte de données de la NSA et du GCHQ9. La confrontation tant attendue par le président des États-Unis tourne court.
Non seulement le nombre de cyberattaques chinoises ne diminue pas, mais celles-ci touchent désormais certaines des données les plus secrètes du gouvernement américain. En effet, à partir de la fin de l’année 2013, des hackers chinois pénètrent les systèmes informatiques du Bureau de gestion du personnel (Office of Personnel Management, OPM), qui sont peu protégés alors même qu’ils gèrent les dossiers des millions d’Américains ayant sollicité une habilitation de sécurité « secret » ou « top secret », et ont donc rempli les formulaires SF-86 de 127 pages dans lesquels ils doivent énumérer tous les détails personnels de leur vie, de leur numéro de sécurité sociale à leurs antécédents médicaux, en passant par la description de leur vie sentimentale10. Les hackers collectent patiemment, jusqu’en mars 2015, 21,5 millions de formulaires, 4,2 millions de dossiers personnels et 5,6 millions d’empreintes digitales, ce qui permet aux services de renseignement chinois d’identifier des espions américains, de cibler de possibles recrues ou des victimes potentielles d’opérations de chantage, et d’usurper aisément des identités en ligne11. Lorsque le piratage est découvert, des dizaines d’agents de la CIA, aussi bien ceux en poste en Chine sous couverture que ceux en formation, se retrouvent exposés. Cette opération de cyberespionnage chinois constitue jusqu’à ce jour le coup le plus dur jamais porté au renseignement américain. « Il faut en quelque sorte saluer les Chinois pour ce qu’ils ont fait », déclare James Clapper, directeur du renseignement national, impressionné et abasourdi à la fois12.

La militarisation du cyberespace
En même temps qu’elle s’est lancée dans une offensive cyber contre les États-Unis, la Chine s’est employée à se protéger des ingérences étrangères en renforçant le contrôle d’Internet et du secteur des nouvelles technologies. L’accession au pouvoir de Xi Jinping coïncide en effet avec l’essor des médias sociaux qui, depuis quelques années auparavant, ont donné une audience considérable aux dénonciations par des citoyens chinois de la corruption de leurs dirigeants, ou aux critiques envers le Parti. La Chine compte alors près de 600 millions d’internautes. Comme Vladimir Poutine avant lui, Xi Jinping perçoit les médias sociaux à la fois comme un risque de déstabilisation interne et comme une opportunité pour son régime.
Le régime chinois rend les sites Web et les médias sociaux chinois pénalement responsables de tout contenu « subversif » hébergé sur leurs réseaux. Dès 2013, les internautes chinois ont l’obligation de décliner leur véritable identité sur les médias sociaux, tandis que quiconque propageant des « rumeurs en ligne », partagées plus de 500 fois ou vues par 5 000 internautes, s’expose à une peine de trois ans de prison13. Le document 972 du PCC publié la même année énumère « sept sujets tabous », jugés perturbateurs, que les internautes ont interdiction d’aborder : les valeurs universelles, la liberté d’expression, la société civile, les droits civils, les erreurs historiques du PCC, le capitalisme de connivence et l’indépendance de la justice14. À compter de 2017, le créateur d’un groupe de discussion WeChat est même tenu pour responsable des propos de chaque membre de son groupe. Entre-temps, la Chine s’est offert les services d’entreprises américaines spécialisées dans la conception de réseaux intranet d’entreprises, comme Sun Microsystems (racheté par Oracle en 2009) et Cisco, pour perfectionner et automatiser la censure des contenus problématiques.
Parallèlement, Xi Jinping a placé les technologies de l’information dans la liste des « quatre modernisations » qu’il met en avant, dans le but de permettre à la Chine de s’émanciper des technologies américaines. En 2015, la Chine lance le programme des « nouvelles routes de la soie », qui comprend une dimension numérique avec un programme d’installation de câbles de fibre optique terrestres et sous-marins visant à faire de la Chine un nouveau hub numérique mondial. Après l’inculpation par le département de la Justice des États-Unis de cinq officiers de l’APL associés à l’unité de cyberespionnage 61398, le groupe dirigeant central du Parti communiste demande aux entreprises d’État de cesser de recourir à des sociétés de conseil étrangères et de remplacer leurs serveurs par du matériel chinois. Le PCC impose des barrières réglementaires aux technologies étrangères, et contraint plusieurs fournisseurs étrangers à intégrer dans leur matériel et leurs logiciels des portes dérobées (backdoors) pour ses services de renseignement. Dans le même temps, la Chine s’est lancée à la conquête de la Silicon Valley, en ouvrant des fonds de capital-risque permettant aux entreprises chinoises de prendre des participations minoritaires dans des sociétés américaines de haute technologie : à la différence d’une acquisition, une telle prise de participation ne peut pas faire l’objet d’un blocage pour des raisons de sécurité nationale. À compter de 2015, plus de 10 % des opérations de capital-risque dans la Silicon Valley sont le fait de Chinois15. La même année, le Pentagone crée l’Unité d’innovation de défense expérimentale (Defense Innovation Unit Experimental, DIUx), chargée de trouver des technologies de pointe pouvant être mises à disposition des missions de l’armée, par exemple des grappes de satellites civils miniatures capables de suivre en haute résolution les lanceurs mobiles de missiles nord-coréens. La Silicon Valley devient ainsi l’un des théâtres de la confrontation entre le Pentagone et l’Armée chinoise.
Le pouvoir chinois réforme aussi la gouvernance d’Internet. En février 2014, en réaction à la perception d’une menace accrue d’ingérence étrangère sur les médias sociaux, Xi Jinping constitue un « groupe dirigeant restreint pour la cybersécurité et l’informatisation », voué à accentuer le contrôle des contenus16. Composé de membres des ministères de la Propagande, de l’Économie et des Affaires politiques, il renforce le pouvoir de contrôle du bureau d’État de l’Information sur Internet (State Internet Information Office, SIIO), créé en 2011, qui devient en 2014 l’Administration du cyberespace de Chine (Cyberspace Administration of China, CAC). En novembre 2015, la Chine unifie ses capacités spatiales, cyber et de guerre électronique, autrement dit tous ses moyens dédiés à la guerre de l’information, au sein d’une nouvelle branche des forces armées, la Force de soutien stratégique. En 2018, des hackers chinois mènent une cyberattaque particulièrement sophistiquée, « Soft Cell », contre au moins dix compagnies de télécommunications mondiales, en s’introduisant très profondément dans leurs systèmes pour collecter des données sur une vingtaine de « cibles de valeur17 ». L’APL se prépare en effet à la perspective d’un conflit informationnel majeur avec les États-Unis.
Enfin, le pouvoir chinois résiste fermement à la pression de certains géants américains du numérique qui souhaitent s’implanter en Chine. Mark Zuckerberg, par exemple, se bat pour obtenir la levée de l’interdiction de Facebook en Chine, décrétée en 2009. Le patron de Facebook, qui a épousé en 2012 une femme originaire de la diaspora chinoise de langue cantonaise au Vietnam, Priscilla Chan, a appris le mandarin, et montre un jour fièrement à un haut responsable du Parti communiste chinois un livre de Xi Jinping qu’il prétend avoir lu et offert à ses employés18. En octobre 2015, au cours d’un dîner d’État à la Maison-Blanche, Mark Zuckerberg demande au président chinois en personne de donner un nom chinois honorifique à son enfant à naître, ce que Xi Jinping refuse poliment en expliquant que « cet honneur impliquerait trop de responsabilités19 ». Peu de temps après, le New York Times révèle que Facebook développe un système de censure « intelligent » dans l’espoir d’obtenir l’autorisation du pouvoir communiste de se développer sur le marché chinois20. Sans davantage de succès.

L’occupation de l’espace numérique et le renforcement du « Bouclier doré »
En même temps qu’il censure le Web, le PCC entreprend d’y faire prévaloir son point de vue. Depuis 2004, la Chine recourt à l’intérieur de ses frontières à une armée de trolls rémunérés à la tâche, recrutés par les ministères provinciaux et strictement encadrés. Cette « armée des cinquante centimes », comme elle est rapidement surnommée, compte, en 2008, 280 000 membres, appelés les Honckers. Dix ans plus tard, elle en compte 2 millions, qui publient des centaines de millions de messages sur les médias sociaux chaque année21. En 2017, par exemple, les autorités chinoises ont financé quelque 448 millions de messages dans le but de « distraire le public et de changer de sujet22 ». Car, comme leurs homologues d’autres régimes autoritaires, les trolls chinois ont pour première mission de faire taire les opposants en inondant leurs hashtags de contenus sans aucun rapport.
En avril 2014, le responsable du département central de la Propagande, Liu Qibao, invite les médias traditionnels à investir le Web. « La communication médiatique, lit-on le même jour dans un éditorial du Quotidien du peuple, a pour principal objectif de former les opinions du peuple. La propagande invisible est la meilleure communication. La coercition est inefficace ; tout comme la vie naît au printemps sous la brise et la pluie, ce n’est qu’en arrosant patiemment que l’on peut atteindre le cœur23. » Sous l’impulsion de Xi Jinping, la Chine accélère en même temps la mise en œuvre de son « Bouclier doré », qui repose sur un contrôle de plus en plus étroit des contenus diffusés en ligne à l’intérieur du pays. En 2016, lorsque les « Panama Papers » révèlent que les familles de huit hauts dirigeants du PCC, dont le propre beau-frère de Xi Jinping, font sortir de Chine des dizaines de millions de dollars par l’intermédiaire de sociétés écrans offshore, le bureau central d’information sur l’Internet du Conseil d’État envoie un « rapport de suppression » urgent, aussitôt suivi d’effet24. Les internautes chinois ont plus d’une fois tenté de contourner le « Bouclier doré », en employant par exemple le mot « harmonie » pour désigner la censure, ou l’image de Winnie l’Ourson pour faire référence au président Xi Jinping, dont la démarche évoque celle du personnage de fiction. Cependant, aussitôt que les censeurs l’ont compris, ils ont interdit l’un et l’autre. La politique chinoise de « nettoyage du Web » s’est traduite à ce jour par la suppression de milliards d’anciennes publications qui ne correspondaient pas à l’histoire « harmonieuse » de la Chine voulue par le régime, à commencer par toute référence aux événements de la place Tiananmen en 1989. Dans le Xinjiang, les Ouïghours ont l’obligation d’installer sur leur smartphone l’application JingWang (« Nettoyage du Web »), qui non seulement filtre leurs messages mais permet aux autorités d’accéder au contenu du téléphone. Ces « menottes électroniques » se doublent depuis 2015, partout en Chine, du Sesame Credit, un système d’évaluation du crédit social développé par une filiale d’Alibaba qui utilise des informations en ligne et hors ligne pour attribuer un score aux internautes chinois sur la base entre autres de leur loyauté envers le gouvernement. Un score faible entraîne notamment un ralentissement du débit Internet. À plusieurs reprises, Xi Jinping a fait l’éloge des nouvelles technologies qui, dans le droit fil de la pensée de Mao, permettent de « condenser » l’opinion publique et d’imposer une « ligne de masse ».
La pandémie de coronavirus marque un tournant : critiquée pour sa gestion de l’épidémie, l’administration chinoise censure plus ouvertement que jamais les contenus en fermant des milliers de sites qui ne respectent pas les normes informationnelles fixées par le Parti communiste. En janvier 2021, la Chine adopte une nouvelle réglementation d’Internet, plus restrictive qu’auparavant, qui interdit notamment de diffuser des « fausses informations » en provenance de l’étranger. Depuis quelques années, la Chine exporte vers d’autres régimes autoritaires son modèle et son savoir-faire en matière de contrôle d’Internet. Au rideau de fer de la guerre froide se substitue un rideau numérique qui sépare de manière de plus en plus étanche les espaces informationnels chinois et américain.

Taïwan, théâtre expérimental de la guerre de demain
Taïwan est l’un des théâtres majeurs de la guerre de l’information menée par la Chine. Cette dernière y a infiltré le champ médiatique tout en menant des campagnes de déstabilisation numérique depuis la base 311 de l’Armée populaire de libération (APL) à Fuzhou, qui abrite l’unité 61070 dont dépend l’armée des cinquante centimes. La Chine a notamment entrepris d’acheter des comptes Facebook et YouTube de Taïwanais pour y diffuser des contenus et fait appel, pour influencer l’opinion, aussi bien à des cabinets de relations publiques taïwanais qu’à des réseaux d’influence dans le monde industriel, dans le monde politique et dans la criminalité organisée25. Plusieurs organes de presse taïwanais entretiennent également des liens financiers avec la Chine continentale. Depuis 2018, les unités de guerre psychologique de l’APL recourent notamment à des fermes de contenu et au défacement (remplacement à la suite d’un hacking) de publicités commerciales pour soutenir la politique de la « Chine unique » de Pékin.
Le 17 mars 2022, l’APL publie un Livre blanc sur la guerre de l’information, décrite comme jouant désormais un rôle central par rapport à la force militaire conventionnelle et visant à « soumettre un ennemi disposant d’une puissance militaire mécanisée supérieure26 ». À peine quelques mois plus tard, cette nouvelle doctrine est mise à l’épreuve à Taïwan. En effet, en août 2022, lorsque la présidente de la Chambre des représentants des États-Unis, Nancy Pelosi, visite Taïwan, l’île est aussitôt la cible d’un assaut informationnel chinois. La présidente taïwanaise, Tsai Ing-wen, qualifie de « tactiques de guerre cognitive » les attaques en ligne visant les sites gouvernementaux et la dissémination de fausses nouvelles, comme celles prétendant que le doctorat de la présidente n’existe pas, ou que les politiques anti-Covid de Taïwan auraient été un échec27. Une étude sur les élections taïwanaises de 2020 conclut que près de la moitié des électeurs avaient une vision confuse des programmes des candidats en raison de la multitude des opérations de manipulation de l’information28.
Comme la Russie le fait en Occident, la Chine cherche à attiser les tensions internes à Taïwan et à encourager la défiance envers les institutions démocratiques. Pour la Chine, Taïwan fait office de laboratoire. Les manipulations de l’information, qui y sont menées avec succès, ont vocation à être ensuite étendues au monde entier.

L’influence informationnelle chinoise à l’étranger
Depuis l’arrivée au pouvoir de Xi Jinping en novembre 2012, l’ensemble des médias chinois, privés comme publics, nationaux comme internationaux, a été mis au pas. En mars 2018, le pouvoir chinois procède à la fusion de ses trois médias d’État au sein de la « Voix de la Chine », qui coordonne les effets d’influence médiatique mondiale de l’empire du Milieu sous l’autorité des services de propagande du Parti. Au-delà, Xi Jinping mobilise le Front uni, ce réseau de groupes politiques, d’organisations et d’individus qui promeuvent depuis 1946 l’image de la Chine à l’étranger, en s’appuyant notamment sur sa diaspora, forte de quelque 60 millions de personnes.
Comme à l’époque de Mao, la propagande extérieure de la Chine vise à mobiliser contre l’impérialisme occidental les pays émergents, tout en projetant en Occident une image favorable d’elle-même. Pour ce faire, elle recourt souvent à des publicités payantes dans les journaux internationaux, en mettant l’accent sur des thèmes familiers tels que les avantages de la Chine pour l’économie et la contribution de l’armée chinoise à la paix et à la stabilité internationales. Le 23 novembre 2021, la Chine s’offre une pleine page de publicité dans le quotidien libéral français L’Opinion, illustrée par une photographie géante de Xi Jinping et présentant la Chine comme « un phare qui éclaire notre époque ainsi que le progrès humain29 ». En 15 mois, ce ne sont pas moins de 18 pages de publireportages qui ont été achetées dans ce journal par l’agence Xinhua ou par Le Quotidien du peuple, pour un montant estimé à 324 000 euros, ce qui n’a pas été sans incidences sur le traitement rédactionnel de la Chine par le quotidien. Tout comme les généreuses contributions financières versées par les instituts Confucius aux universités qui les accueillent, les publicités dans les médias encouragent en effet l’autocensure à l’égard de tout ce qui pourrait fâcher la Chine.
Dans la guerre de l’information mondiale, la Chine a fait des influenceurs l’une de ses armes privilégiées. En août 2021, Shen Haixiong, vice-ministre du département central de la propagande du PCC, déclare qu’il faut diffuser une « propagande invisible » accrocheuse, excitante et irrésistible, en utilisant des « studios multilingues de célébrités sur Internet » capables de « raconter de manière vivante l’histoire du PCC30 ». En vue des Jeux olympiques d’hiver de Pékin en 2022, la Chine recrute une armée d’influenceurs occidentaux sur Instagram, sur l’application sociale de partage de vidéos TikTok et sur le service de streaming vidéo Twitch31. Au-delà, le régime de Pékin cherche à manipuler le débat mondial sur la Chine en recrutant des voix occidentales chantant ses louanges32. Au besoin, les médias d’État chinois créent leurs propres influenceurs occidentaux : l’influenceuse chinoise aux États-Unis Li Jingjing se présente sur YouTube comme voyageuse, sans indiquer à ses quelque 2,5 millions d’abonnés sur Facebook qu’elle travaille pour la chaîne internationale CGTN, dont la page en anglais compte 117 millions d’abonnés et celle en français 20 millions. Dès février 2022, des chercheurs américains identifient sur les médias sociaux plus de 200 influenceurs affiliés au Parti communiste chinois (PCC) qui créent et diffusent de la propagande dans au moins 38 langues à destination de leurs 66 millions d’abonnés, pour une part inauthentiques33. Rien qu’en 2020, la Chine a dépensé 60 millions de dollars pour promouvoir son image aux États-Unis34. En 2021, le New York Times révèle que le régime chinois fait appel à des contractants privés pour produire du contenu à la demande sur les médias sociaux35. Aux yeux du pouvoir chinois, les influenceurs sont, davantage que les médias d’État, la diplomatie publique et les fermes de trolls, en mesure d’instaurer un climat de confiance et de réduire la probabilité que le public soit confronté à un discours alternatif.
La Chine recourt également à ce que les spécialistes de la cybersécurité appellent désormais des « agents persistants de manipulation » (Advanced Persistent Manipulators, APM), comme « Spamouflage Dragon », un acteur prolifique déployant de faux comptes de médias sociaux depuis 2019. En août 2019, Twitter détecte de vastes opérations d’informations organisées par Pékin à Hong Kong, et réagit en restreignant les publicités émanant de médias contrôlés par les États36. En juin 2020, Twitter supprime 173 550 faux comptes chinois, dont un dixième produisait du contenu original et le reste l’amplifiait. L’opération Spamouflage repose notamment sur la production massive de vidéos de propagande et de désinformation.
Lié au Parti communiste chinois, ce « réseau de spam » multiplateforme a diffusé de la désinformation sur les manifestations prodémocratiques à Hong Kong, sur les origines du Covid-19, ou sur les violations des droits de l’homme dans la province chinoise du Xinjiang. Les réseaux chinois ont également amplifié de manière inauthentique une pétition diffusée par le média d’État Global Times demandant à l’Organisation mondiale de la santé (OMS) d’enquêter sur le laboratoire de biodéfense de l’armée américaine à Fort Detrick, dans le Maryland. Depuis 2020, le Global Times s’est fait une spécialité de diffuser des théories du complot relatives à la pandémie de Covid-19, et il relaie en 2022 plusieurs affirmations russes sans fondement sur de prétendus laboratoires biologiques en Ukraine37. Entre février et avril 2022, NewsGuard identifie 74 publications chinoises en langue anglaise qui retransmettent les affirmations russes selon lesquelles le coronavirus aurait pour origine des laboratoires biologiques ukrainiens financés par les États-Unis38. Le régime de Pékin est passé maître dans l’art d’exploiter le data void (« vide de données »), c’est-à-dire de prendre un sujet peu documenté, comme Fort Detrick, et d’inonder Internet de contenus orientés, de telle sorte que ceux-ci dominent les résultats donnés par un moteur de recherche. Difficile, par exemple, d’effectuer une recherche sur Fort Detrick sans tomber sur des contenus chinois l’associant à la création du Covid-1939.

La diplomatie du « loup guerrier »
En 2020, lorsque la pandémie de Covid-19 se déclare sur son territoire, et que la responsabilité de Pékin dans sa propagation et sa gestion fait débat dans le monde, la Chine adopte brutalement un nouveau mode de communication stratégique, qui mobilise non plus seulement les médias d’État et les médias sociaux mais également la diplomatie publique pour diffuser de la désinformation et des théories du complot. Il s’agit à la fois de rehausser la réputation de la Chine dans le monde et de discréditer les affirmations critiques à l’égard de son gouvernement.
Les porte-paroles du ministère chinois des Affaires étrangères, Zhao Lijian et Hua Chunying, rompent avec la retenue et la discrétion traditionnelles de la diplomatie chinoise pour diffuser de fausses informations sur la pandémie. Zhao Lijian affirme par exemple en mars 2020 sur Twitter que l’origine du virus est américaine et que le gouvernement des États-Unis tente de le cacher40. Dans la foulée, Le Quotidien du peuple soutient sans avancer la moindre preuve que le patient zéro du Covid-19 serait un soldat américain. En mai 2021, Hua Chunying, déclare, en réponse aux affirmations des médias australiens sur les programmes supposés de guerre biologique de la Chine, que les États-Unis œuvrent secrètement au développement de laboratoires biologiques et qu’ils en possèdent 16 rien qu’en Ukraine41. En août 2021, la propagande chinoise invente de toutes pièces un pseudo-biologiste suisse niant l’origine chinoise du virus. Ces discours sont relayés par des dizaines de diplomates, tandis que le nombre de comptes Twitter d’ambassadeurs et de consuls fait plus que doubler. Le site de l’ambassade de Chine en France écrit par exemple que « les personnels soignants des maisons de retraite françaises ont abandonné leurs postes du jour au lendemain, ont déserté collectivement, laissant mourir leurs pensionnaires de faim et de maladie42 ». Les diplomates chinois répondent avec agressivité à toute critique adressée à leur pays : le chercheur Antoine Bondaz est ainsi qualifié de « petite frappe » et de « hyène folle » par l’ambassadeur de Chine à Paris43. L’expression de « diplomatie du loup guerrier » s’est imposée dans le langage courant pour caractériser cette nouvelle posture diplomatique consistant à répondre de façon virulente aux critiques adressées à la Chine depuis la pandémie. Elle fait référence au film d’action patriotique chinois à grand succès Wolf Warrior 2, qui raconte l’histoire d’un ancien membre des forces chinoises se portant au secours de ses compatriotes menacés à l’étranger. La diplomatie du loup guerrier s’inscrit pleinement dans la guerre informationnelle que mène désormais la Chine contre les démocraties. Dans une note interne, l’administration chinoise propose en effet de « cibler les démocraties constitutionnelles occidentales », les droits de l’homme, l’indépendance des médias, la participation de la société civile et les autres valeurs fondatrices des démocraties44. Il s’agit, comme le fait la Russie, de saper la confiance des citoyens dans leurs propres institutions. En mai 2015, la Chine et la Russie ont signé à Moscou un « pacte de cybersécurité » en vertu duquel elles se sont engagées à ne pas mener de cyberattaques l’une contre l’autre et à contrer conjointement les ingérences numériques étrangères. Depuis la signature de ce pacte de non-agression, la Chine et la Russie font cause commune contre les États-Unis dans l’infosphère. « Les médias numériques de Chine et de Russie, déclare en 2020 Niu Yibing, le chef adjoint du bureau de la commission centrale des affaires du cyberespace, devraient combattre ensemble les attaques et les provocations des pays occidentaux et mettre en place un environnement international sain s’agissant de l’opinion publique45. »

La nouvelle guerre froide technologique
Depuis que la Chine s’est lancée dans une politique de développement de son complexe militaro-industriel, en se dotant de ses propres champions technologiques nationaux, la confrontation avec les États-Unis n’a cessé de s’envenimer. En mars 2018, le nouveau patron de la NSA et du Cyber Command, Paul Nakasone, déclare publiquement qu’il n’utiliserait jamais un téléphone Huawei. Plus discrètement, la NSA a interdit à AT&T et Verizon de recourir à l’entreprise chinoise pour construire certaines parties du réseau 5G américain. La guerre de la 5G, cependant, n’est que la dimension la plus visible de la confrontation technologique entre les États-Unis et la Chine. Cette dernière, à l’initiative de Xi Jinping, entend devenir leader dans le domaine de l’intelligence artificielle, et investit massivement dans l’informatique quantique, dont la puissance de calcul pourrait permettre de casser n’importe quel moyen de chiffrement, à commencer par ceux de la NSA, par le recours à la force brute. En 2017 est donc installé à cet effet à Hefei, dans la province de l’Anhui, le laboratoire national d’informations quantiques, le plus grand centre de recherche au monde sur ce sujet.
En 2017, Xi Jinping assigne comme objectif majeur au Parti communiste de faire de la Chine en 2049, année du centième anniversaire de la création de la République populaire, un « leader global en termes de puissance nationale et d’influence internationale46 ». Cela se traduit notamment par d’importants investissements dans les missiles supersoniques et dans la conquête de l’espace, désignée depuis 2015 « priorité stratégique47 ». Au début des années 2020, Pékin se lance également à l’assaut de la stratosphère, avec des ballons espions, dont un est abattu le 4 février 2023 par l’aviation américaine au-dessus de la Caroline du Nord.
À la différence des États-Unis, où il existe parfois des clivages ou des tensions entre la Silicon Valley et le Pentagone ou la NSA, l’intégralité des avancées scientifiques chinoises ont vocation à être mises au service des futures armes de la Chine. Un mouvement comme celui qui a vu les salariés de Google refuser en mars 2018 de participer au projet Maven du Pentagone, qui visait à utiliser l’intelligence artificielle pour détecter des véhicules ou des armes en mouvement, est impensable et impossible en Chine. L’idée que, sous Xi Jinping, une entreprise technologique chinoise puisse refuser de servir les objectifs géostratégiques assignés par le Parti communiste est proprement inenvisageable. TikTok en est l’exemple le plus emblématique.

TikTok, ou la nouvelle guerre de l’opium
Depuis son accession au pouvoir, Xi Jinping encourage les entreprises chinoises de haute technologie à partir à l’assaut du marché mondial. En 2012, l’une d’elles, ByteDance, innove en recourant à l’intelligence artificielle pour proposer une plateforme d’information offrant un contenu sur mesure à ses utilisateurs, TouTiao, qui compte 120 millions d’utilisateurs actifs en Chine en 201748. En septembre 2016, elle lance Douyin (« Musique vibrante »), une application de vidéos musicales de courte durée, qui s’appuie, elle aussi, sur les données de ses utilisateurs chinois pour proposer, de manière apparemment aléatoire, un contenu sur mesure. Enfin, en 2017, ByteDance lance TikTok, la version de Douyin destinée au marché extérieur, et rachète pour près de 1 milliard de dollars son principal concurrent, Musical.ly, qui était l’application musicale la plus téléchargée par les jeunes dans une vingtaine de pays, dont la France et les États-Unis. ByteDance intègre alors le contenu de Musical.ly à TikTok, et recourt aux services d’influenceurs et de célébrités pour partir à la conquête du marché mondial, ou plus exactement du cerveau du plus grand nombre possible d’utilisateurs dans le monde.
En effet, comme nombre d’applications américaines, TikTok exploite le circuit de la récompense dopaminique, identifié dès 1954 par un jeune psychologue de Harvard, James Olds, à la suite des célèbres expériences menées par Burrhus Frederic Skinner dans les années 193049. La dopamine est un neurotransmetteur libéré par le cerveau à l’anticipation d’une récompense. En temps normal, elle renforce des comportements utiles à la survie, comme le fait de manger, mais elle peut être détournée pour former de nouveaux comportements, comme celui de faire défiler de courtes vidéos sur son écran de téléphone. Le caractère aléatoire d’une récompense renforce à ce point les comportements que ceux-ci deviennent addictifs, ce qu’ont exploité depuis longtemps aussi bien les concepteurs de machines à sous que les designers de médias sociaux, comme Facebook, Instagram ou Tinder.
Toutefois, en matière d’addiction, TikTok dépasse de loin ses concurrents américains, ce qui se traduit par une croissance inédite et spectaculaire du nombre de ses utilisateurs dans le monde. Cinq ans à peine après son lancement, l’application totalise 1,7 milliard d’utilisateurs actifs par mois dans le monde, dont 100 millions aux États-Unis, où 30 % des adultes et 67 % des adolescents l’utilisent en 202250. Les contenus diffusés par les tiktokeurs sont attrayants et distrayants (danses et chants en play-back), contagieux (par les défis qu’ils se lancent), tandis que le « scroll », qui consiste à passer d’une vidéo aléatoire à une autre, implique une consommation passive et fortement addictive des contenus. Au Royaume-Uni, les jeunes adultes (15-24 ans) passent désormais 57 minutes par jour sur TikTok, soit davantage que devant la télévision, selon l’Ofcom, le régulateur des médias d’outre-Manche51.
TikTok, en revanche, est interdit en Chine, où sa version locale, Douyin, applique strictement les règles de censure du PCC à propos des contenus vidéo en ligne. Il est ainsi interdit d’émettre des « opinions malsaines et non conventionnelles sur le mariage et l’amour et contraires à la morale52 ». En conséquence, par exemple, les vidéos montrant des personnes de la communauté LGBT sont systématiquement supprimées. En décembre 2022, le fondateur du Centre pour une technologie humaine, l’éthicien Tristan Harris, alerte à l’antenne de l’émission « 60 minutes » sur CBS sur la différence entre la version de TikTok destinée au public chinois et celle destinée au reste du monde : « Sur leur version de TikTok, dit-il, si vous avez moins de 14 ans, ils vous montrent des expériences scientifiques à reproduire chez vous, des visites de musées, des vidéos patriotiques ou éducatives. Et ils limitent l’utilisation à 40 minutes par jour. Ils ne diffusent pas cette version de TikTok au reste du monde. Ils savent que la technologie influence le développement des jeunes. Pour leur marché domestique, ils vendent une forme appauvrie tandis qu’ils exportent de l’opium au reste du monde53. »
À bien des égards, en effet, TikTok apparaît comme une arme au service d’une « guerre chinoise de l’opium 2.0 », selon la formule de William-Jin Robin54. En 1839, le Royaume-Uni déclare la guerre à la Chine à la suite de l’interdiction par la dynastie Qing de la vente d’opium dont l’Empire britannique avait le monopole et organisait l’importation illégale depuis l’Inde. La défaite de la Chine, en 1839 puis en 1860, aboutit à l’affaiblissement de la souveraineté chinoise à la suite des « traités inégaux » imposés par les puissances coloniales occidentales. Aujourd’hui, la diffusion de TikTok dans le monde apparaît comme une revanche historique de la Chine, qui affaiblit les grandes puissances occidentales en captant massivement l’attention de leur jeunesse et en la détournant d’activités plus utiles. À bien des égards, l’état hypnotique et onirique de certains utilisateurs de TikTok évoque celui des Chinois accros à l’opium tel qu’il a été décrit par de nombreux auteurs au XIXe siècle. L’application est conçue pour encourager ses utilisateurs à réagir à des stimuli, et non à réfléchir, à travers un visionnage passif, tandis que le système algorithmique présidant à la sélection des vidéos qui défilent établit une relation intime avec la cognition et la psychologie des utilisateurs.
À travers TikTok, le Parti communiste chinois mène une entreprise de subversion des valeurs occidentales en diffusant des contenus violents, à caractère pornographique, ou incitant à la consommation de drogues55, ceux-là même dont les utilisateurs chinois de Douyin sont soigneusement préservés. En juillet 2022, les parents de deux fillettes décédées après s’être auto-asphyxiées accusent la plateforme chinoise d’avoir conduit leurs enfants respectifs à participer au « jeu du foulard », un « défi » qui encourage les participants à s’asphyxier jusqu’à l’évanouissement. « TikTok, déclare leur avocat Matthew Bergman, doit être tenu pour responsable d’avoir ciblé ces deux jeunes filles avec des contenus mortels. TikTok a investi des milliards de dollars dans la création de produits conçus pour diffuser des contenus dangereux, en sachant que ces contenus sont dangereux et peuvent conduire à la mort de ses utilisateurs56. » TikTok, qui a refusé de signer une charte française visant à protéger les mineurs en ligne, a également refusé en février 2023 de supprimer les vidéos faisant la promotion du « défi de la cicatrice », consistant à se créer des cicatrices sur le visage57.
En 2020, Guo Yunfei, président de l’université d’ingénierie de l’information des forces de soutien stratégique de l’APL, affirme que le domaine cognitif sera le « domaine ultime de la confrontation militaire entre les grandes puissances58 ». Autrement dit, le cerveau humain constitue le champ de bataille de la guerre future. L’année précédente, la nouvelle stratégie militaire de la Chine ajoute à la « guerre informatisée » la notion de « guerre intelligentisée », qui se caractérise par quatre éléments clés : des capacités accrues de traitement de l’information, une prise de décision rapide, l’essaimage (swarming), qui consiste à saturer la cible de contenus, et la guerre cognitive. Les stratèges chinois affirment également que le fait d’interférer directement avec le cerveau de l’ennemi ou de le contrôler inconsciemment « peut provoquer chez lui des dommages mentaux, de la confusion et des hallucinations, le forçant ainsi à déposer les armes et à se rendre59 ». À l’échelle d’une nation, la « guerre intelligentisée » peut affaiblir une société. La Chine, qualifiée d’« homme malade de l’Asie » au XIXe siècle par les Occidentaux, pourrait bien avoir pour ambition ultime de faire des pays occidentaux les « hommes malades » du XXIe siècle.

Un outil de collecte massive de données
À l’instar d’autres médias sociaux, tel Meta, TikTok procède à une collecte massive de données auprès non seulement de ses utilisateurs mais aussi du plus grand nombre possible d’internautes. En mars 2023, un rapport publié par la société de cybersécurité Feroot indique que TikTok recourt aux pixels/traceurs pour procéder à une collecte à grande échelle d’informations sur les internautes du monde entier, y compris ceux qui n’ont jamais utilisé l’application chinoise ou qui l’ont supprimée, et notamment les mots de passe, les cartes de crédit et les informations bancaires, ainsi que de santé60. Aux États-Unis, TikTok collecte également via son interface des informations biométriques, notamment des empreintes faciales et vocales61. En février 2019, TikTok a été condamnée à une amende de 5,7 millions de dollars par la Commission fédérale américaine du commerce (Federal Trade Commission, FTC) pour avoir illégalement collecté et laissé publiques les données d’enfants de moins de 13 ans62. Ces données sont notamment exploitées à des fins de microciblage publicitaire. Selon AccessNow, une organisation de défense des droits de l’homme dans le domaine du numérique, TikTok recourrait à l’analyse des émotions63. En 2022, la plateforme chinoise a lancé Focused View, qui permet d’analyser l’impact des publicités en fonction du mouvement des yeux et du rythme cardiaque des utilisateurs, ce qui donne la possibilité de prédire leur état émotionnel.
Or, en vertu de la loi sur le renseignement de 2017, ByteDance est contrainte, comme toutes les entreprises technologiques chinoises, de transmettre aux autorités de Pékin les données de ses utilisateurs, quand bien même la société mère ByteDance est immatriculée dans les îles Caïmans64. Les données stockées à l’extérieur de l’empire du Milieu n’échappent pas à cette règle. Le 2 novembre 2022, TikTok admet par un communiqué autoriser « certains employés […] situés au Brésil, au Canada, en Chine, en Israël, au Japon, en Malaisie, aux Philippines, à Singapour, en Corée du Sud et aux États-Unis à accéder à distance aux données des utilisateurs européens de TikTok65 ». En juin 2023, l’ancien directeur de l’ingénierie de ByteDance aux États-Unis indique qu’il s’agit d’un comité du Parti communiste chinois qui peut, selon lui, censurer certains sujets sur TikTok et accéder aux informations personnelles des utilisateurs via une porte dérobée (backdoor) appelée en interne « l’accès divin66 ». En Chine, en effet, chaque entreprise chinoise comptant au moins trois membres du Parti communiste est obligée d’avoir en son sein une cellule du Parti, qui fait office de « conseil fantôme » et, selon Nigel Norman Inkster, ancien directeur des opérations et du renseignement du MI6, qui « peut passer outre les décisions de gestion et imposer l’adhésion aux priorités stratégiques nationales67 ». Si ByteDance se défend d’être une société chinoise, force est de constater que Pékin la considère bien comme telle. En 2021, l’Administration chinoise du cyberespace (Cyberspace Administration of China, CAC) a pris une participation dans la filiale chinoise de ByteDance et a obtenu un siège à son conseil d’administration.
Au demeurant, le magazine Forbes a identifié 300 employés de TikTok et de sa société mère ByteDance qui ont travaillé auparavant pour des médias d’État chinois, et 15 qui sont employés simultanément par ByteDance et par des entités médiatiques d’État chinoises, notamment l’agence de presse Xinhua, China Radio International et CGTN68. En outre, la société mère de TikTok fait l’objet d’une enquête de la part du principal régulateur européen de la protection de la vie privée, qui l’accuse d’avoir envoyé illégalement des données d’utilisateurs européens en Chine69. En juin 2022, une enquête de BuzzFeed a révélé que des données des utilisateurs américains avaient été consultées à plusieurs reprises depuis la Chine70. En décembre 2022, il est divulgué que ByteDance avait accédé aux données de journalistes de BuzzFeed et du Financial Times dans le but d’identifier les employés qui avaient partagé des documents internes avec eux71. Pékin applique en la matière une forme de réciprocité : considérant que les plateformes numériques américaines sont le bras armé des services de renseignement américains, à commencer par la NSA, le PCC a fait de ses champions nationaux à l’étranger l’instrument de sa politique d’influence.

TikTok, un outil d’influence
TikTok ne se contente pas de subvertir la jeunesse et de procéder à une collecte massive de données au bénéfice du Parti communiste chinois (PCC). La plateforme apparaît comme un outil d’influence, qui promeut à très grande échelle les intérêts chinois. D’anciens employés de TopBuzz, l’application d’actualités américaine de ByteDance, supprimée en 2020, affirment qu’on leur a demandé de promouvoir en priorité des éléments de contenu favorables à la Chine, et de censurer des articles négatifs sur le gouvernement chinois72.
L’influence de TikTok est d’autant plus importante que ses jeunes utilisateurs se tournent de plus en plus vers cette application comme moteur de recherche, pour trouver des informations. Or, la plateforme véhicule souvent de la mésinformation. En septembre 2022, quatre analystes de NewsGuard basés aux États-Unis ont comparé les résultats de recherche sur TikTok et sur Google pour s’informer sur l’élection présidentielle de 2020, le Covid-19, la guerre Russie-Ukraine, les élections de mi-mandat de 2022 aux États-Unis, l’avortement, les fusillades dans les écoles, et d’autres sujets d’actualité73. Ils ont constaté que 19,4 % des 20 premiers résultats de recherche sur TikTok contenaient des allégations fausses ou trompeuses, tandis que Google proposait des résultats contenant beaucoup moins de mésinformation.
Enfin, la viralité des contenus sur l’application de partage de vidéos facilite la diffusion de fausses informations auprès d’un public très jeune qui n’a, souvent, pas les armes pour démêler le vrai du faux. En effectuant une recherche sur Boutcha, où l’armée russe a commis une série de crimes de guerre entre le 27 février et le 31 mars 2022, un analyste de NewsGuard a obtenu comme première suggestion la plateforme « Boutcha faux », et trois des quatre premiers résultats affirmaient que les massacres avaient été mis en scène74. En décembre 2022, une étude de l’IFOP montre que les utilisateurs quotidiens de TikTok adhèrent nettement plus que le reste de la population à des fausses informations et à des théories du complot75. En 2023, une nouvelle étude montre qu’il suffit de 40 minutes à un nouvel utilisateur qui ne fait que parcourir la page « Pour vous » de TikTok pour être exposé à de la désinformation sur la guerre en Ukraine, émanant notamment du Kremlin76.

La propagande prorusse des médias chinois
Depuis février 2022, TikTok prolonge et amplifie la couverture de l’invasion russe par les médias d’État chinois. Au déclenchement de l’offensive russe, la chaîne nationale CCTV a présenté la guerre comme une « opération militaire spéciale », et a relayé les fausses informations russes selon lesquelles les États-Unis auraient financé un programme d’armes biologiques en Ukraine. L’étude, par CNN, de 5 000 messages publiés sur les médias sociaux par 14 médias d’État chinois au cours des huit premiers jours de l’invasion russe révèle que près de la moitié des 300 messages les plus partagés concernant les événements en Ukraine sont prorusses, et contiennent souvent des informations attribuées à un responsable russe ou reprises directement des médias d’État russes77. Les médias d’État chinois appliquent à la lettre les consignes de censure de tout contenu négatif sur la Russie ou favorable à l’Ukraine et aux occidentaux. La Chine couvre donc la guerre en Ukraine à travers le prisme de la rhétorique et de la désinformation russes. Plus largement, il apparaît que les médias russes et chinois amplifient et renforcent leurs points de vue respectifs sur un très grand nombre de questions, qu’il s’agisse du traitement des dissidents russes ou des manifestants de Hong Kong, des origines de la pandémie de Covid-19 ou de l’action des États-Unis. Ces récits se retrouvent point par point sur TikTok.
En mars 2022, un journaliste du New Yorker qualifie la guerre en Ukraine de « première guerre TikTok78 ». En effet, depuis l’invasion russe, il est très vite apparu que la plateforme chinoise s’est imposée comme le centre névralgique de la guerre de l’information. En mars 2022, l’Alliance for Securing Democracy (ASD), une organisation transatlantique créée en 2017 par les États-Unis pour contrer la propagande russe, identifie 78 comptes TikTok contrôlés par l’État russe, dont 47 sont étiquetés comme tels par la plateforme ; ils comptent 14 millions de followers et ont généré 319 millions de likes. Bien qu’étant étiquetés comme « contrôlés par l’État », ils figurent parmi les plus populaires : RT compte plus d’abonnés et de likes que le Wall Street Journal et le New York Times. « La plateforme n’a pas fait grand-chose pour limiter la propagande financée par le Kremlin », conclut l’ASD79. En novembre 2022, en France, l’Arcom souligne la « mise en œuvre sélective » par TikTok de sa politique d’étiquetage des « médias contrôlés par un État », le compte de China Global Television Network Europe n’étant pas identifié comme tel, à l’inverse des médias contrôlés par l’État ukrainien80.
La Chine a ainsi déroulé sur TikTok comme dans ses médias d’État un tapis rouge pour la propagande russe. Au déclenchement du conflit, une dizaine d’influenceurs relaient mot pour mot le même discours prorusse, affirmant que « la Russie veut stopper ce génocide qui dure depuis huit ans dans le Donbass et faire revenir un ciel de paix au-dessus des têtes de ses enfants », dans le cadre d’une opération menée sous le hashtag #letsgoforpeace81. Certains tiktokeurs ont révélé qu’on leur avait proposé de l’argent pour tenir un tel discours. Cette campagne a été organisée par les médias contrôlés par l’État russe (RT, Sputnik, RIA Novosti), à la recherche d’une audience plus importante que sur les autres médias sociaux : Margarita Simonian a ainsi publié 16 vidéos entre le 21 et le 28 février 2022, qui ont cumulé 13,5 millions de vues, tandis que ses 21 vidéos postées sur YouTube n’ont obtenu que 3,3 millions de vues82. Le 6 mars 2022, TikTok déclare suspendre la publication de vidéos depuis le sol russe mais, sans donner d’explication, continue de permettre la diffusion de vidéos postées par RIA Novosti, dans lesquelles l’agence officielle russe propage des fausses informations, telle que l’affirmation selon laquelle l’Ukraine aurait couvert des projets de guerre biologique financés par les États-Unis, et les troupes russes auraient saisi dans la centrale nucléaire de Zaporijjia une importante cache d’armes et de munitions de l’armée ukrainienne83.
Critiqué de toutes parts pour son relais manifeste de la propagande russe, TikTok déclare en février 2023 avoir démantelé un réseau de désinformation russe de 1 700 faux comptes qui ont diffusé des contenus anti-ukrainiens, principalement au Royaume-Uni, en Allemagne et en Italie, entre juillet et septembre 202284. Les créateurs de ces comptes avaient eu recours à des outils de synthèse vocale pour créer de fausses déclarations prorusses dans différentes langues. En revanche, TikTok a tardé à fournir des éléments chiffrés précis relatifs aux moyens mis en œuvre pour modérer ses contenus. L’action éditoriale de TikTok à l’égard de la Russie participe donc pleinement de la stratégie globale de la Chine et de la Russie, qui entendent substituer leur duopole au monopole des médias occidentaux sur l’information mondiale. Le 4 juillet 2017, à l’occasion de la visite d’État du président chinois Xi Jinping à Moscou, Margarita Simonian avait été chargée par Vladimir Poutine de prononcer un discours au Kremlin devant les deux chefs d’État : évoquant la « guerre de l’information », elle en avait appelé à une coopération accrue entre médias russes et chinois « face au puissant journalisme occidental ». Force est de constater que le Kremlin a depuis été entendu par Pékin85.

TikTok, l’arme informationnelle la plus redoutable jamais conçue
La prise en compte progressive du danger représenté par TikTok, qualifié en 2020 par le président Donald Trump de « menace à la sécurité nationale », a conduit à une série de mesures à l’encontre de la plateforme chinoise. En décembre 2022, l’État de l’Indiana poursuit TikTok pour violation de la sécurité des enfants, et le qualifie de « loup déguisé en agneau » pour ne pas avoir révélé que le gouvernement chinois pouvait accéder aux données sensibles des consommateurs86.
La Finlande a demandé à ses fonctionnaires de supprimer l’application sur leurs appareils professionnels en août 2022, les ministères allemands ont donné des instructions pour que l’application ne soit pas utilisée sur les téléphones, et le gouvernement néerlandais a depuis recommandé de ne pas utiliser TikTok sur les téléphones officiels. Le 23 février 2023, la Commission européenne bannit pour des raisons de sécurité TikTok du téléphone de ses employés. Les autres institutions européennes (Conseil, Parlement, service diplomatique) lui ont emboîté le pas, de même que les États-Unis. Le 24 mars 2023, le gouvernement français interdit à son tour TikTok sur tous les téléphones professionnels fournis aux agents publics. Au même moment, TikTok a lancé une campagne #KeepTikTok (#GardezTikTok) en mobilisant ses influenceurs. Les mesures à l’encontre de TikTok creusent le fossé numérique qui sépare les démocraties libérales du régime autoritaire chinois.
La diversité et l’ampleur des griefs à l’encontre de la plateforme chinoise attestent de la gravité inédite de la menace représentée par TikTok. En mars 2023, le groupe norvégien Nammo, l’un des plus grands fabricants de munitions d’Europe, alerte sur le fait qu’il ne peut pas étendre son usine, car un nouveau centre de données pour TikTok consomme toute l’électricité disponible dans la région : « Nous sommes inquiets, car nous voyons que notre croissance future est remise en cause par le stockage de vidéos de chats87 », déclare son directeur général au Financial Times. La quantité de plus en plus considérable d’énergie consommée par la plateforme chinoise aggrave ainsi les tensions énergétiques dans le monde occidental. TikTok représente donc une arme de subversion massive, qui affecte toutes les couches du cyberespace, aussi bien la couche cognitive (addiction, dépendance, toxicité, diversion), la couche des protocoles et des langages (captation des données, espionnage), que la couche matérielle (saturation des systèmes). À bien des égards, il s’agit de l’arme informationnelle la plus redoutable jamais conçue. « Par la Grande Muraille, nous pouvons atteindre tous les coins du monde88 », disait en substance le premier courrier électronique chinois, envoyé en 1987 de Pékin à Berlin. Par-delà sa grande muraille numérique, la Chine peut pratiquement atteindre tous les cerveaux du monde, dans lesquels se poursuit désormais la guerre de l’information.


Conclusion
Pour un état d’urgence informationnel
À la guerre froide a succédé la guerre de l’information. La guerre froide, de 1945 à 1991, fut une période de tensions géopolitiques caractérisée par l’opposition entre deux modèles, le modèle démocratique libéral et le modèle socialiste soviétique, par l’évitement systématique de tout affrontement direct et par la multiplication de conflits périphériques. La guerre de l’information, de 1991 à nos jours, est une période de tensions tout aussi fortes entre les régimes autoritaires et les régimes démocratiques, dont l’affrontement est cette fois-ci direct mais situé en deçà du seuil du conflit ouvert et touchant toutes les dimensions de la sphère informationnelle. Le théoricien militaire prussien Carl von Clausewitz affirmait que la guerre était une continuation de la politique par d’autres moyens. Aujourd’hui, la guerre de l’information est la continuation de la guerre militaire par d’autres moyens.
Depuis la guerre du Golfe et l’effondrement de l’URSS, en 1991, le nouvel environnement informationnel numérique et transnational a fait disparaître les frontières qui, jusque-là, permettaient de distinguer l’état de guerre de l’état de paix, le vrai du faux, le civil du militaire, le politique de l’économique. Considérant que leur survie était directement menacée par ces transformations, les régimes autoritaires ont engagé une guerre existentielle contre les régimes démocratiques occidentaux, une guerre dont ces derniers ont tardivement pris conscience. Dans les années 1990, les démocraties avaient pensé venir à bout des régimes autoritaires en recourant à la diffusion libre de l’information. Désormais, les régimes autoritaires cherchent à faire s’effondrer les démocraties en recourant à l’arme informationnelle.
La guerre de l’information est un conflit politique mondial dont l’enjeu final est notre esprit. Les États cherchent en effet à capter notre attention, à susciter notre engagement ou notre désengagement, à influencer nos conduites en instrumentalisant les failles de notre raisonnement et de notre psychologie. Ils ont déployé des efforts scientifiques, technologiques et militaires considérables dans le cadre d’une course aux armements informationnels qui se poursuit encore aujourd’hui et qui semble ne pas connaître de limites. Ils ont retourné les forces et les outils de la démocratie contre la démocratie elle-même. La guerre de l’information a ainsi conduit les États qui la mènent en « territoire obscur », une expression qui désignait au siècle dernier les sections de voies ferrées qui n’étaient couvertes par aucun signal et qui se révélaient dangereuses. Dans cette « zone grise », entre la guerre et la paix, la guerre de l’information peut déboucher à tout moment sur un nouveau conflit militaire.
Les propagandistes des régimes autoritaires qui nous font la guerre à notre insu profitent des failles créées par nos propres sociétés : nos agences de lobbying et de relations publiques, les failles de nos réglementations anticorruptions, le modèle de production de l’information de nos médias, les systèmes algorithmiques de nos médias sociaux. Parce que nos sociétés ouvertes reposent sur la liberté d’expression, sur des débats pluralistes, ainsi que sur les libres production et circulation de l’information, elles sont davantage exposées à l’ingérence informationnelle que celles de nos adversaires.
La fragilité intrinsèque des régimes démocratiques dans la guerre de l’information tient au fait qu’ils doivent se conformer à des normes démocratiques et libérales qu’ignorent par essence leurs homologues russes ou chinois, et plus encore les organisations terroristes qui combattent dans l’espace informationnel. Les démocraties sont fragiles dans la guerre de l’information parce qu’elles sont par leur nature même ouvertes à la contradiction et aux idées fausses. Les effets sur les démocraties se font aujourd’hui clairement sentir. « L’une des causes majeures de l’affaiblissement des démocraties, déclarait Barack Obama à Stanford en avril 2022, tient au profond changement dans nos façons de communiquer et de nous informer1. » La désinformation sape nos démocraties, parce qu’elle porte atteinte à la liberté de nos décisions.
La gravité et le caractère inédit de l’agression dont les démocraties sont les victimes nécessitent une réponse exceptionnelle. L’heure est à l’état d’urgence informationnelle, c’est-à-dire à l’adoption de mesures d’exception pour défendre nos libertés en danger de disparaître, et pour mettre nos esprits à l’abri des ingérences de régimes autoritaires. Nous ne devrions plus, pour commencer, ouvrir en grand les portes de notre espace informationnel démocratique à ceux dont le projet est de lui porter atteinte. Il faudrait, en effet, d’urgence, changer de paradigme au profit du concept de défense informationnelle, non pas, comme dans les régimes autoritaires, pour censurer les contenus à l’intérieur des frontières, mais pour protéger les citoyens des ingérences de régimes dictatoriaux. La défense informationnelle consiste autant à défendre l’information qu’à se défendre par l’information.
Adopter une démarche globale de riposte
Parce que la guerre de l’information est une menace globale, elle appelle une riposte globale. On pourrait aujourd’hui envisager de reconstituer l’équivalent du Groupe interagences de travail sur les mesures actives (Active Measures Working Group, AMWG), qui a réuni de 1981 à 1987 sous la conduite du Département d’État des États-Unis des représentants de toutes les agences de renseignement et les administrations fédérales concernées, aussi bien que les médias internationaux et des éducateurs, pour contrer les mesures actives soviétiques. Le Groupe a mis au point une méthodologie en trois points : rapporter, analyser, rendre public (Report, Analyze, Publicize, RAP). En France, une telle structure pourrait être placée sous l’autorité directe du président de la République pour garantir la collaboration la plus effective possible d’instances qui n’ont pas toujours l’habitude ou l’envie de travailler ensemble. Seule une coopération effective de tous les acteurs concernés (COMCYBER, Viginum, l’IRSEM, CAPS, DGSE, DGSI, Quai d’Orsay, ministère de l’Économie et des Finances, ministère de la Culture, ministère de l’Éducation nationale et France Médias Monde, pour ne citer qu’eux), sous l’autorité d’un coordinateur nommé par le président de la République, pourrait permettre d’appréhender les enjeux de la guerre de l’information à leur bonne échelle. À condition toutefois de rompre avec la culture française du secret, en déclassifiant, et de la règle de non-attribution des attaques et d’informer régulièrement les médias et le grand public des menaces identifiées. Pendant la guerre froide, l’AMWG avait constitué des « escouades de la vérité » qui se sont rendues dans plus de 20 pays pour y échanger de l’information sur les mesures actives. En matière de lutte contre les manipulations de l’information, une coopération internationale est absolument indispensable, et nos vieilles démocraties seraient bien inspirées de se montrer plus à l’écoute de pays comme la Géorgie, l’Estonie, l’Ukraine ou Taïwan, qui ont depuis longtemps alerté sur le danger auquel elles faisaient face et trouvé des solutions innovantes.
Dès 2014, les Ukrainiens ont fait échec à la « guerre hybride » russe en désignant nommément leur adversaire, en caractérisant son action, et en diffusant très rapidement des preuves de l’implication de soldats russes, ce qui a contraint Vladimir Poutine à renoncer à sa « légende » des « petits hommes verts » volontaires de Crimée. L’Ukraine a déployé tout aussi rapidement et de façon innovante des équipes de coopération civilo-militaire (CIMIC), traditionnellement réservées aux missions internationales de maintien de la paix, ce qui a permis d’impliquer d’authentiques citoyens volontaires dans la « vaccination » de la population civile ukrainienne, y compris russophone, contre la désinformation russe. À Taïwan, Audrey Tang, ministre chargée du Numérique depuis 2016, a conçu des contre-campagnes « rapides, justes et amusantes » (fast, fair and fun) en 2-2-2, autrement dit une réponse en 200 signes prête en 20 minutes et accompagnée de 2 images. La rapidité permet de casser la chaîne de transmission de la désinformation, tandis que l’humour et les mèmes augmentent la viralité de la réponse. En outre, Audrey Tang a encouragé la promotion des fonctionnaires les plus innovants : « Nous les faisons monter dans la hiérarchie, dit-elle. Ils échappent ainsi à leurs supérieurs bureaucratiques qui auraient progressivement éteint leur imagination dans une administration classique2. » Comme l’a montré avec succès l’exemple israélien, les jeunes diplômés familiers des outils numériques sont les plus à même de proposer des réponses concrètes et efficaces, tandis que la bureaucratie fait trop souvent obstacle à la prise de risque nécessaire. Il faut donc appliquer à la défense informationnelle l’un des principes de base de l’industrie de la cybersécurité : le recrutement de très jeunes personnes, parfois peu diplômées, mais particulièrement au fait des enjeux du champ de bataille informationnel et des techniques employées par l’ennemi.
Enfin, les États devraient clairement faire connaître leur ligne rouge en matière de cyberattaque, et communiquer sur le type d’armes cyber dont ils disposent, car en matière de cyberguerre, le secret a jusque-là nui à l’objectif de dissuasion. En outre, des États comme le nôtre devraient prendre l’initiative de négociations internationales en vue de mettre un terme à la course à l’armement informationnel à laquelle on assiste aujourd’hui. Il faut en effet envisager d’urgence l’interdiction et la non-prolifération des armes informationnelles, sur le modèle des traités visant les armes nucléaires, chimiques et bactériologiques adoptés par le passé. De même, on pourrait envisager une convention de Genève de l’information, établissant des normes informationnelles respectueuses du droit humain et qui, à la manière des conventions de Genève sur le droit humanitaire, se pencherait sur les effets délétères de la guerre de l’information à mesure qu’ils se présentent, ainsi que sur les meilleurs moyens de les prévenir en impliquant tous les acteurs, publics et privés. Un premier pas en ce sens a été franchi en 2018, quand une trentaine d’entreprises, dont Microsoft et Facebook (mais ni Google ni Amazon), ont signé un texte dans lequel elles déclarent refuser d’aider tout gouvernement à monter des cyberattaques contre « des civils et des entreprises innocents, où qu’ils se trouvent », et venir en aide à tout pays victime de telles attaques3.
Parce que les menaces sont transnationales et posent des défis globaux, la réponse devrait être en grande partie internationale. Les États devraient au plus vite entamer des discussions internationales sur les arsenaux cyber, l’intelligence artificielle et l’informatique quantique, l’Internet des objets, et envisager la création d’une nouvelle instance internationale chargée de veiller à l’application de futurs traités en matière informationnelle. Il faudrait, par tous les moyens, encourager au plus vite et à l’échelle globale une détente dans la guerre de l’information mondiale, ainsi qu’un désarmement informationnel. Il faudrait en même temps éviter que la localisation croissante des données sur des serveurs souverains aboutisse à la « balkanisation » d’Internet, autrement dit sa division en une série de réseaux nationaux étroitement contrôlés4. Au-delà, un moratoire sur la commercialisation de certains outils d’IA générative s’impose, si l’on veut éviter le contrôle des humains par des systèmes automatisés, à travers l’injection dans notre environnement informationnel de faux que nous serons incapables de détecter. La production automatisée de fausses « preuves », de faux rapports, de fausses archives, risque bien de faire s’effondrer à court terme ce qui reste de notre régime de vérité scientifique. Or, comme avait pour habitude de dire le sénateur Daniel Patrick Moynihan, « chacun a droit à sa propre opinion, mais pas à ses propres faits5 ».

Désigner et stigmatiser l’ennemi et ses alliés
Aucune riposte ne peut aboutir si elle ne s’appuie pas d’abord sur la désignation claire des menaces. Le Parlement européen a pris les devants en créant en 2020 la Commission spéciale sur l’ingérence étrangère dans l’ensemble des processus démocratiques de l’Union européenne, y compris la désinformation (INGE). Selon son président, Raphaël Glucksmann, elle a montré que « les dirigeants européens ont, pendant des années, autorisé des tyrannies étrangères, la Russie et la Chine en tête, à faire leurs courses au sein de nos élites, à investir dans nos secteurs stratégiques pour nous rendre dépendants, à persécuter ou assassiner leurs opposants sur notre sol, à s’ingérer dans nos élections et à financer des mouvements politiques hostiles à l’Union européenne6 ». À l’échelle globale, le Partenariat information et démocratie, initié en septembre 2019 par la France, a été signé par 52 États. Il a débauché sur le Forum de l’information et de la démocratie, une organisation internationale fondée par onze organisations indépendantes, qui a annoncé en septembre 2021 la création d’un Observatoire international sur l’information et la démocratie destiné, selon son président Christophe Deloire, à « endiguer la logique de destruction des démocraties7 ».
À l’échelle nationale, le Parlement français devrait a minima adopter une loi comparable au Foreign Agents Registration Act (FARA), qui obligerait toutes les entités et tous les individus menant des actions d’influence pour le compte de pays étrangers à s’enregistrer et à déclarer leurs opérations sous peine de poursuites. On sait ainsi, grâce au FARA, que les médias russes à eux seuls ont déclaré avoir versé 146 millions de dollars aux États-Unis entre 2016 et 2021, et que les régimes autoritaires y ont dépensé 172 millions de dollars en lobbying et en relations publiques rien qu’en 2018-20198. On sait également, grâce au FARA, que Vladimir Poutine a pu recourir à l’agence Ketchum pour tenter d’adoucir l’évaluation par le Département d’État du bilan de la Russie en matière de droits de l’homme9. Nous devrions nous aussi disposer de telles données, et ne pas hésiter à désigner les pays qui menacent directement notre souveraineté. L’Australie a montré la voie : en 2017, l’Australian Security Intelligence Organisation (ASIO) a alerté le Parlement australien sur l’ingérence chinoise qu’elle décrit comme « une menace pour notre souveraineté, l’intégrité de nos institutions nationales et l’exercice des droits de nos citoyens10 ». En conséquence, le Parlement australien a adopté une série de lois contre l’espionnage et l’ingérence étrangère, contraignant notamment toute personne physique ou morale représentant des intérêts étrangers à être déclarée. La même transparence est appliquée au lobbying, aux think tanks, au financement de la vie politique et aux investissements dans les secteurs stratégiques.
L’ingérence n’est toutefois pas de même nature selon qu’elle émane ou non d’un pays allié et partenaire. C’est pourquoi il est nécessaire d’adopter des mesures plus draconiennes à l’encontre des régimes autoritaires qui mènent des opérations de manipulation de l’information à l’intérieur de nos frontières. Une mesure simple consisterait en l’application de clauses miroirs pour encourager la réciprocité : un pays autoritaire qui n’accepte pas d’ONG étrangères sur son sol ne devrait pas être autorisé à financer des ONG sur le nôtre ; un pays autoritaire qui n’accepte pas la diffusion de nos médias à sa population ne devrait pas être autorisé à déployer les siens dans notre espace informationnel ; un pays autoritaire qui n’accepte pas les médias sociaux occidentaux ne devrait pas pouvoir diffuser les siens en Occident. Puisque Douyin est fermé en Chine aux influenceurs occidentaux, pourquoi devrait-on accepter que TikTok soit ouvert chez nous aux influenceurs chinois ? Enfin, les sociétés spécialisées dans l’influence, le lobbying ou les relations publiques devraient se voir interdites purement et simplement de mener des opérations d’influence à la fois pour l’État à l’étranger et pour des régimes autoritaires à l’intérieur de nos frontières. On ne peut s’en remettre uniquement, pour protéger nos esprits et notre espace public, à l’éthique personnelle des dirigeants de ces sociétés.
Enfin, certaines industries stratégiques, comme les sociétés spécialisées dans l’identification et la commercialisation de vulnérabilités informatiques « zero-day » (jamais révélées) à destination de services de renseignement, ou dans l’élaboration d’outils d’intelligence artificielle, devraient se voir proposer des partenariats exclusifs avec l’État, pour éviter que, à l’image de la société Vupen Security, créée à Montpellier en 2004, elles servent les intérêts d’autres États, fussent-ils démocratiques. « Les capitalistes nous vendront la corde pour les pendre » : cette affirmation de Lénine doit être contredite dans les faits, en subordonnant l’action des entreprises à caractère stratégique exerçant sur notre territoire aux intérêts vitaux de notre pays.

Responsabiliser les géants du numérique
Depuis trop longtemps, les médias sociaux bénéficient d’une immunité totale, au nom de leur prétendue neutralité. Aux États-Unis, l’article 230 du Decency Act de 1996 dispose que les plateformes en ligne et leurs utilisateurs ne sont pas considérés comme des éditeurs et qu’ils ne peuvent pas être poursuivis en justice pour le contenu qu’ils publient. Les fournisseurs d’accès à Internet, et à leur suite les plateformes, sont traités comme des tuyaux dans lesquels circulent des contenus, et non pour ce qu’ils sont : des éditeurs de contenus produits par leurs utilisateurs et leurs annonceurs qui, au nom de l’optimisation de leurs profits, ont permis l’essor de la désinformation, des théories du complot et des discours haineux. On estime ainsi à 235 millions de dollars par an les revenus engrangés par les producteurs de fausses informations11. La publicité a faussé le marché de l’information au profit des propagandistes. Force est de constater que le modèle économique des médias sociaux constitue une menace vitale pour les démocraties. Or, les mesures réglementaires en vigueur, dont l’infraction est punie par des amendes, ont montré leurs limites, dès lors que les sanctions financières, même astronomiques, restent inférieures au bénéfice généré par l’infraction. Il est donc nécessaire aujourd’hui d’aller au-delà, de traiter les éditeurs de contenu numérique, ces courtiers de la désinformation mondiale, sur le même plan que les éditeurs de presse, et de sanctionner pénalement ceux qui, en connaissance de cause, diffusent de la désinformation.
Il faudrait également mettre fin à l’autorégulation du secteur des médias sociaux, car un acteur qui a pour modèle économique la monétisation du cerveau de ses utilisateurs ne risque guère d’adopter de sa propre initiative une démarche fondamentalement vertueuse. Or, des mesures réglementaires très simples permettraient de réduire la portée de la désinformation en ligne. La plus simple et la moins coûteuse consisterait à obliger les plateformes à communiquer en temps réel sur les opérations d’influence étrangères qu’elles décèlent, et à indiquer systématiquement l’origine de la publicité en ligne qu’elles diffusent. Ensuite, de la même façon que l’on a bridé les moteurs de voitures sans priver les automobilistes de la liberté de rouler, on pourrait contraindre les plateformes à brider la viralité des contenus quels qu’ils soient sans priver leurs auteurs et leurs diffuseurs de leur liberté d’expression. Cela aurait pour effet d’empêcher que sur Facebook, 69 % de la désinformation sur le climat émane de dix comptes. Pour contrer l’essor de l’IA, on pourrait, comme l’a fait la Californie avec sa loi BOT (Bolstering Online Transparency, « Renforcer la transparence en ligne »), interdire à toute personne d’utiliser un bot pour communiquer ou interagir avec une autre personne en ligne. Se concentrer sur les méthodes d’amplification ou d’altération du contenu et non sur le contenu lui-même présente le grand avantage de respecter la liberté d’expression. Les États démocratiques devraient en effet à tout prix sortir du piège de la réglementation des contenus, qui a pour effet de restreindre la liberté d’expression et, ce faisant, de légitimer les mesures de censure prises par les régimes autoritaires à l’encontre de leur population. Car la liberté d’expression protège également les informations et idées qui peuvent choquer, offenser et déranger. La lutte contre les ingérences informationnelles doit rester compatible avec les valeurs fondamentales de nos démocraties libérales.
Se concentrer sur l’origine et les modes d’amplification des contenus permet aussi de contourner la difficulté posée par l’absence, à l’échelle internationale, de définition universellement reconnue de la manipulation de l’information, de la désinformation ou de la propagande. La notion d’ingérence informationnelle paraît par conséquent préférable à celle, privilégiée en France, de manipulation de l’information, centrée sur l’amplification inauthentique de faux contenus. Les États autoritaires, en effet, ne se sont jamais privés de recourir à l’amplification authentique d’informations parfaitement exactes pour fragiliser nos démocraties. L’analyse du comportement d’agents d’influence étrangers devrait par conséquent primer celle des contenus.

Faire de la défense informationnelle une priorité
La guerre de l’information est souvent une guerre contre l’information. Pour contrer ses effets, il faudrait avant tout défendre une information de qualité et de confiance.
Face aux ingérences informationnelles étrangères, les médias de service public sont les meilleurs remparts. Non seulement donc ils devraient être fortement et durablement soutenus, et des mesures devraient être adoptées pour limiter la concentration des médias privés, mais de la même façon qu’il existe des chaînes et des radios publiques, il devrait exister des médias sociaux de service public, échappant aux logiques publicitaires si délétères pour la qualité de l’information. L’information est non pas une marchandise, mais un bien public essentiel, que l’on ne devrait plus laisser devenir une arme entre les mains de puissances étrangères. Aujourd’hui, la mauvaise information a bien souvent chassé la bonne. Le mensonge est omniprésent, gratuit et immédiatement accessible, quand l’information de qualité est souvent derrière un mur payant : parce qu’elle est un bien commun, elle devrait être rendue plus accessible par un investissement massif dans le journalisme de service public.
L’éducation aux médias et à l’information (EMI), désormais intégrée aux programmes d’enseignement moral et civique dès l’école primaire, est essentielle, mais l’enseignement de l’esprit critique ne sert à rien si l’on ne s’emploie pas d’abord à préserver la qualité de l’information disponible. Quand une maison est en feu, il est moins urgent d’apprendre à ses habitants à distinguer l’air respirable de l’air pollué que de les mettre à l’abri et d’éteindre l’incendie. Et quand on a une inondation chez soi, la priorité n’est pas davantage d’apprendre à ses enfants à vivre dans l’eau. La désinformation est une drogue, que le patron du KGB Iouri Andropov comparait à la cocaïne : la priorité devrait donc être autant de s’attaquer à sa production et à son trafic, que d’apprendre à ses usagers à s’en défaire et à la population de s’en prémunir12.
S’agissant des médias privés, par exemple, il apparaît urgent que l’Arcom prenne enfin ses responsabilités et fasse appliquer la loi, qui fait obligation aux éditeurs de garantir l’honnêteté et l’indépendance de l’information qu’ils fournissent. L’État devrait également prendre ses responsabilités en proposant une formation gratuite aux quelque 34 000 journalistes français pour les sensibiliser aux manipulations de l’information par des puissances étrangères. Les rédacteurs en chef devraient aussi bénéficier de briefings réguliers sur les campagnes de manipulation étrangères dont les services de renseignement ont connaissance, pour éviter qu’ils relaient à leur insu les mesures actives russes, chinoises ou iraniennes.
Bien sûr, le risque est grand que l’État ne soit pas perçu comme une voix crédible et fiable. C’est pourquoi il apparaît indispensable de créer, sur fonds publics, un observatoire indépendant voué non seulement à identifier et caractériser les campagnes d’ingérences étrangères sous toutes leurs formes, mais également à les contrer par une communication efficace, transparente et éthique, en appliquant la règle des 2-2-2. Cet Observatoire de défense informationnelle (ODI), composé de représentants de toutes les instances civiles, économiques et militaires impliquées dans la lutte contre les manipulations de l’information, mais également de chercheurs de tous les horizons, ainsi que de représentants des médias et de la société civile, serait d’abord chargé de rendre publique la menace en temps réel, par la mise à disposition auprès du public de tableaux de bord, sur le modèle d’Hamilton 2.0, le projet de l’Alliance for Securing Democracy (ASD). Cette dernière fournit depuis 2016 une analyse en temps réel des récits et des sujets mis en avant par les représentants d’États autoritaires sur les médias sociaux dans une quarantaine de pays. En dévoilant les efforts de désinformation, Hamilton 2.0 contribue à en atténuer la portée. Cet observatoire pourrait s’appuyer en particulier sur le savoir-faire de Viginum, dont les moyens devraient être considérablement renforcés et les missions élargies.
Un tel organisme pourrait également se charger d’identifier, caractériser et attribuer les cyberattaques, ce que l’État sauf exception se refuse à faire. Enfin, il pourrait être chargé de former les dirigeants politiques, économiques et culturels, ainsi que le grand public, à ces enjeux, comme le fait en Suède, depuis 2022, l’Agence de défense psychologique, qui forme des fonctionnaires et des journalistes et qui fournit des outils de sensibilisation dans les universités. Aux États-Unis, le GEC a créé avec une équipe de psychologues sociaux de l’université de Cambridge un jeu sérieux (serious game) en ligne, « Harmony Square », pour sensibiliser un large public aux dangers de la désinformation13. Car, ce qu’il nous manque le plus aujourd’hui dans nos démocraties, c’est d’une part une large prise de conscience du danger, d’autre part un état d’esprit combatif à la hauteur de la guerre qui est menée contre nous. Dans la guerre de l’information, il n’y a plus de terrain neutre : nous sommes, avons été ou serons tous des combattants de l’information. La guerre de l’information est aujourd’hui une guerre totale, qui implique toutes les dimensions de nos sociétés et de nos existences, que nous en soyons conscients ou non. L’expérience des pays les plus directement et durablement confrontés aux offensives informationnelles de leurs voisins nous apprend que seul un effort global et sur la durée d’inoculation de la société civile par ses propres acteurs peut produire des effets bénéfiques et durables.
 
Comme l’a fait l’Ukraine, nos démocraties devraient reprendre le contrôle de leur destin à travers celui de leur récit, en opposant aux discours clivants et manipulatoires de nos adversaires un récit rassembleur, tourné vers l’avenir et porteur d’espoir. Il est encore temps pour la démocratie de défendre son espace informationnel et de remporter la bataille des récits. C’est parce que la guerre de l’information fait rage, et que les menaces sont grandes, que nous pouvons et devons trouver les moyens de surmonter cette épreuve. « Là où croît le péril, écrit Friedrich Hölderlin, croît aussi ce qui sauve14. »
Saoû, le 21 juillet 2023



Postface à la nouvelle édition
La guerre de l’information a bien eu lieu
Le 7 octobre 2023, deux semaines après la parution de ce livre, débutait ce que Hugo Micheron et Antoine Jardin ont appelé « la première guerre mondiale informationnelle1 ». Le déferlement de violence des terroristes du Hamas et de leurs alliés, qui a causé plus de 1 100 morts en Israël et pris 240 personnes en otage, s’est en effet doublé d’une offensive informationnelle d’une intensité inédite sur les médias sociaux. À l’échelle planétaire, une multitude d’acteurs tant étatiques que non étatiques ont été impliqués, dans un contexte marqué par l’essor de l’intelligence artificielle générative et la prolifération pratiquement sans entraves de contenus violents sur les plateformes numériques. Du jour au lendemain, la guerre de l’information est passée au premier plan de l’actualité, du débat public et des préoccupations d’un grand nombre de dirigeants européens.
Une nouvelle bataille pour l’opinion publique mondiale
Comme dans chaque conflit interétatique depuis la fin de la guerre froide, la guerre entre Israël et le Hamas se déroule à la fois sur le terrain et dans la sphère informationnelle mondiale. Le 7 octobre, le Hamas filme ses exactions et recourt, comme Daech avant lui, à la diffusion massive d’images atroces de ses victimes sur les médias sociaux dans le but de sidérer l’adversaire, d’amplifier l’effet de ses actes de terreur et la perception de sa menace auprès de l’opinion publique occidentale. Comme en 2008, 2012 et 2014, le Hamas utilise l’information comme une arme asymétrique. La puissance d’action de son appareil de propagande, amplifié par les écosystèmes informationnels de l’Iran, de la Syrie, de la Russie et du Qatar, lui permet de compenser son infériorité militaire par le recours à une « doctrine victimaire » visant à nuire au statut international d’Israël en diffusant les images – vraies et fausses – des victimes civiles palestiniennes. Sur X – le nouveau nom de Twitter depuis le 24 juillet 2023 –, la guerre des hashtags fait de nouveau rage : en 48 heures, 954 591 messages ont été postés avec le hashtag #IsraelUnderAttack et 726 727 avec le hashtag #GazaUnderAttack2. Rapidement, le Hamas prend le dessus : entre le 16 et le 23 octobre, 123 000 messages #standwithPalestine sont publiés, contre 8 000 messages #standwithIsrael3. C’est plus net encore sur TikTok, où 87 000 messages propalestiniens cumulent 285 millions de vues entre le 23 et le 30 octobre, contre 9 000 messages pro-israéliens qui obtiennent 64 millions de vues4. Le hashtag #AlAqsaFlood (« Déluge d’Al-Aqsa »), le nom donné par le Hamas à ses attaques contre Israël, a généré 392 millions de vues en arabe et 26 millions en anglais sur TikTok entre le 7 et le 24 octobre5. L’émotion mondiale suscitée par la riposte militaire israélienne l’emporte ainsi quantitativement sur celle suscitée par les massacres de civils commis par le Hamas le 7 octobre. Une fois encore, le recours à la guerre de l’information permet au Hamas d’inverser le rapport de force et de prendre l’avantage dès les premiers jours du conflit dans la bataille pour l’opinion publique mondiale.
Dès le 7 octobre, pourtant, la riposte militaire israélienne s’est doublée d’une contre-offensive informationnelle visant à empêcher les récits du Hamas de prévaloir dans l’espace médiatique mondial. Des publicités payées par le gouvernement israélien ont été diffusées sur YouTube pour décrire la situation et légitimer l’action de l’État hébreu : « C’est une guerre, y lit-on, et Israël prendra les mesures nécessaires pour protéger nos citoyens contre ces terroristes barbares6. » Entre le 7 et le 19 octobre, le ministère des Affaires étrangères d’Israël a sponsorisé sur YouTube 88 publicités dans 26 pays pour un montant total de 7,1 millions de dollars7. La France était le premier pays visé, avec 3,8 millions de dollars dépensés et 443,4 millions de vues (« impressions »). Le 13 octobre, Israël lance une vaste campagne sur X pour présenter au monde, à travers une vidéo sponsorisée, les atrocités commises par le Hamas depuis le 7 octobre dans le pays, en mettant l’accent sur les crimes perpétrés à l’encontre des femmes.
Pour ne pas laisser le Hamas remporter la bataille mondiale des récits et des émotions, l’armée israélienne organise des visites de journalistes internationaux sur les lieux des massacres du 7 octobre et dans les morgues, afin qu’ils se fassent les interprètes auprès du public mondial de la gravité du pogrom qui a eu lieu ce jour-là. Le 23 octobre, l’armée israélienne réunit une centaine de journalistes sur une base militaire au nord de Tel-Aviv pour projeter un montage des images brutes collectées par des caméras embarquées des terroristes du Hamas et sur les téléphones des victimes comme des premiers secours. Le 7 novembre 2023, l’ambassade d’Israël organise la première projection, pour une cinquantaine de journalistes et d’influenceurs en France, de la même vidéo de 45 minutes documentant l’attaque du Hamas. Le journaliste Olivier Tesquet, qui y assiste, qualifie la projection d’« opération militaire à destination des médias, un cran supplémentaire dans la guerre de l’information8 ». Le film est ensuite projeté à Berlin, New York et Madrid, ainsi qu’aux parlementaires de divers pays, dont la France.
Dans le même temps, comme lors des conflits précédents, l’armée israélienne s’est employée à contrôler étroitement l’accès des médias au théâtre des opérations militaires, imposant dès le mois d’octobre 2023 un véritable blocus informationnel de Gaza, tandis que de nombreux journalistes y ont payé de leur vie leur volonté de témoigner de la réalité de l’offensive. En près d’un an de conflit, Reporters sans frontières (RSF) a recensé 130 journalistes tués à Gaza par les forces israéliennes, dont 32 au moins dans l’exercice de leurs fonctions9. L’État hébreu recourt également à des cyberattaques ciblant les infrastructures de communication de ses adversaires. En amont de son offensive, le Hamas avait contourné la surveillance numérique israélienne en recourant à des radios analogiques, de simples transistors. Les 17 et 18 octobre 2024, Israël mène une cyberattaque majeure contre le Hezbollah au Liban. Les services de renseignement israéliens font exploser les bipeurs – piégés plusieurs années auparavant – dont le Hezbollah avait doté ses cadres pour contourner la surveillance électromagnétique. Comme l’opération Jeux olympiques contre l’Iran une dizaine d’années auparavant, l’objectif de l’opération était sans doute moins tactique que psychologique, en conduisant l’ennemi à douter de la fiabilité de tous ses moyens de communication.
Dès octobre 2023, les médias du monde entier assistent à l’ensauvagement sans précédent de l’espace informationnel numérique. Des vidéos violentes produites par le Hamas, montrant notamment un cadavre gisant dans une mare de sang ou un membre du Hamas piétinant le visage d’un soldat israélien, ont fait l’objet de 337 publications visionnées des millions de fois sur TikTok, X et Facebook, en dépit des mesures que ces plateformes affirment avoir prises pour lutter contre ce genre de contenus10. Des rumeurs non vérifiées et souvent démenties de crimes atroces, à l’image de celle des 40 bébés décapités à Kfar Aza11, circulent de part et d’autre, parfois reprises à des fins d’influence par des autorités politiques, tandis que des photos de crimes du régime syrien sorties de leur contexte sont massivement diffusées pour accréditer l’idée d’un génocide commis par Israël à l’encontre des Palestiniens. L’essor de l’intelligence artificielle générative se traduit également par la démocratisation de la production de deepfakes viraux : un compositeur de musique israélien, Yishay Raziel, produit par exemple une fausse vidéo de Bella Hadid, une mannequin d’origine palestinienne, exprimant son soutien en faveur d’Israël, qui est vue 30 millions de fois12.
À défaut de disposer de correspondants à Gaza, les médias occidentaux donnent parfois une audience mondiale à des opérations de désinformation. L’exemple le plus emblématique en a été donné le 17 octobre 2023, en fin d’après-midi, lorsqu’une explosion se produit sur le parking de l’hôpital Al-Ahli Arabi, dans le centre-ville de Gaza. Sur les lieux, le ministre de la Santé du Hamas improvise une conférence de presse au milieu de cadavres, attribue à une frappe israélienne l’origine de l’explosion et annonce 471 victimes. Vers 19 heures, l’AFP publie une dépêche urgente qui a pour titre « Gaza : au moins 200 morts dans un raid israélien sur l’enceinte d’un hôpital (Hamas) ». Des médias du monde entier, sans être en mesure de vérifier sur le terrain les informations fournies par le Hamas, reprennent la dépêche, qui fait notamment la une du New York Times et du Monde.
Vers 22 heures, l’armée israélienne dément l’information et accuse le djihad islamique d’être à l’origine du tir d’une roquette défectueuse. L’AFP retire alors la mention d’un « raid israélien », mais le Hamas a déjà imposé son récit dans la quasi-totalité des médias occidentaux, ce qui a produit des effets très concrets, à commencer par l’annulation par la Jordanie du sommet quadripartite qui devait se tenir à Amman en présence de Joe Biden, du roi de Jordanie, du président égyptien et du président de l’Autorité palestinienne. « Cela reste très complexe de travailler en temps réel dans la guerre de l’information à laquelle se livrent Palestiniens et Israéliens », se défend Phil Chetwynd, directeur de l’information de l’AFP, ajoutant pour justifier l’empressement de l’agence à rendre compte de ces événements pourtant relatés par une seule source qu’« il est impossible d’attendre des heures sans donner l’information »13. Cet événement a montré combien il est facile, à l’ère de l’information mondialisée en continu et en temps réel, d’instrumentaliser la chaîne de production de l’information à des fins de propagande.

X-Twitter, incubateur de désinformation
S’il y a un avant et un après 7 octobre 2023, c’est également parce que Twitter – qui a toujours été un théâtre majeur de la guerre de l’information – est apparu plus que jamais perméable à la désinformation. Quelques semaines avant le 7 octobre, Twitter est devenu « X », à l’initiative de son nouveau propriétaire, Elon Musk. Au-delà du changement de nom, le milliardaire américain a apporté au réseau social des modifications qui en ont fait un environnement propice à la diffusion massive de contenus désinformateurs. Il a licencié une grande partie des équipes chargées de modérer les contenus et de lutter contre la désinformation, rétabli les comptes de désinformateurs et conspirationnistes fermés à la suite de l’attaque du Capitole le 6 janvier 2021 et substitué au système de certification qui permettait de confirmer l’identité d’une personne ou d’une organisation un dispositif de certification payante sans contrôle (Twitter Blue puis X Premium), avant de rémunérer les utilisateurs certifiés produisant le plus d’engagement sur X, ce qui a profité en premier lieu à des influenceurs conspirationnistes et extrémistes. Selon une étude de NewsGuard, entre le 7 et le 14 octobre 2023, sur X, 74 % des affirmations fausses ou sans fondement les plus virales liées à la guerre entre Israël et le Hamas proviennent d’utilisateurs bénéficiant d’une certification payante14. Les dix fausses informations les plus virales sur X ont été vues plus de 100 millions de fois en une semaine seulement, et se sont ensuite propagées sur d’autres plateformes comme TikTok et Instagram. Au demeurant, Musk en personne, avec ses 202 millions d’abonnés sur sa propre plateforme, se fait « superinfecteur » de contenus non fiables : le 8 octobre, il promeut « pour suivre la guerre en temps réel », dans un post vu 11 millions de fois, deux comptes connus pour leur antisémitisme et la diffusion d’informations erronées et invérifiables15. Dès le 7 octobre, les personnes qui se sont tournées vers X pour obtenir des informations sur le conflit ont été assaillies de vidéos sorties de leur contexte, de fausses images et de désinformation à un niveau encore jamais vu par les chercheurs. « La désinformation est la pire que j’aie jamais vue, et de loin16 », témoigne Eliot Higgins, fondateur de Bellingcat, à propos des informations circulant sur la guerre entre Israël et le Hamas. Le 10 octobre 2023, le commissaire européen au Marché intérieur Thierry Breton adresse un courrier formel à Elon Musk pour lui enjoindre de se mettre en conformité avec le Digital Services Act (DSA), la nouvelle législation européenne pour contraindre les grandes plateformes numériques à prendre leurs responsabilités en matière de modération des contenus. La Commission européenne ouvre ensuite des enquêtes visant X, Meta (Facebook, Instagram) et TikTok, sans que cela produise d’effets notables sur la diffusion de fausses informations et de contenus illégaux. Depuis lors, Elon Musk s’est affiché de plus en plus ouvertement comme un agent d’influence du Kremlin. En février 2024, par exemple, quelques jours après la révélation de l’utilisation par la Russie de dispositifs satellitaires Starlink de SpaceX17, Musk s’oppose publiquement à l’aide militaire à l’Ukraine en déclarant qu’« il est impossible que Poutine perde la guerre en Ukraine18 ». En août 2024, la justice américaine dévoile l’implication dans le rachat de Twitter du fonds de capital-risque des fils de deux oligarques russes proches du Kremlin sous sanctions occidentales19. En octobre 2024, le Wall Street Journal révèle qu’Elon Musk a des contacts réguliers et secrets avec Vladimir Poutine depuis la fin de l’année 202220. Enfin, son engagement affiché auprès de Trump dans la campagne américaine depuis juillet n’est certainement pas pour déplaire au maître du Kremlin. En contradiction avec ses déclarations passées sur la nécessité que sa plateforme soit « politiquement neutre », il a en effet utilisé X pour promouvoir activement la candidature de Donald Trump. Il a publié des milliers de messages politiques, dont beaucoup soutiennent Trump et des récits d’extrême droite et pro-Kremlin, qui ont généré 17 milliards de vues entre juillet et début novembre21. Musk a également créé et financé à hauteur de 139 millions de dollars un comité d’action politique (Super PAC), America PAC, destiné à aider la campagne de Trump dans les « États clés » (swing States), et contribué au financement de deux autres Super PAC qui ont mené des opérations d’influence dignes de celles de l’IRA et de Cambridge Analytica en 2016. Le premier, Future Coalition PAC, a mené des campagnes microciblées diffusant des publicités politiques hostiles à Kamala Harris, présentée comme proche d’Israël dans des régions du Michigan où la population musulmane est importante, et comme antisémite et pro-Hamas dans des régions de Pennsylvanie comptant une forte communauté juive22. Le second, Building America’s Future, a créé un faux site de la campagne Harris qui présente des versions extrêmes des propositions de la candidate démocrate, et une fausse campagne de SMS dans le but d’y insérer des positions politiques extrêmes et de discréditer ainsi la candidate démocrate : le faux site affirme aussi que Kamala Harris soutient une proposition permettant aux enfants mineurs de subir des opérations de changement de sexe à l’école, à l’insu ou sans l’intervention de leurs parents23. Musk a ainsi puissamment relayé les stratégies d’influence du Kremlin, au service tant de son candidat que de ses propres intérêts.

L’instrumentalisation par le Kremlin du conflit entre Israël et le Hamas
L’une des principales raisons pour lesquelles la guerre de l’information a pris une telle ampleur à partir du 7 octobre est le fait que, à la différence des précédents conflits entre Israël et le Hamas, le Kremlin a pris fait et cause pour les Palestiniens. Dès le 7 octobre, les réseaux d’influence du Kremlin ont en effet entrepris d’instrumentaliser le conflit dans le but de fragiliser le soutien des opinions publiques à l’Ukraine, notamment en diffusant les informations fausses et contradictoires selon lesquelles d’une part le président Zelensky aurait fourni des armes au Hamas pour tuer des Juifs, et d’autre part l’attaque du Hamas aurait été une opération sous faux drapeau menée par Israël ou l’Occident. Les réseaux de désinformation du Kremlin diffusent de fausses images de soldats israéliens brandissant des drapeaux nazis, et multiplient les théories du complot, dans le cadre d’un véritable arrosage automatique de mensonges. Le 26 octobre, Vladimir Poutine accueille à Moscou des hauts responsables du Hamas, suscitant la crainte en Occident que la Russie ne forme un « axe de la terreur » avec le Hamas sous l’égide de l’Iran qui fournit des drones à Moscou24.
Dès le déclenchement du conflit, le Kremlin s’emploie à exacerber au sein des régimes occidentaux les tensions liées au conflit en même temps qu’à y semer le doute. L’exemple le plus emblématique est l’affaire dite des « étoiles de David ». À la suite de la recrudescence des actes antisémites, dénoncée publiquement le 12 octobre par le ministre français de l’Intérieur, qui en dénombre une centaine et précise qu’il s’agit « essentiellement de tags25 », le Kremlin lance une « mesure active ». Le FSB recrute un homme d’affaires moldave prorusse, Anatoli Prizenko, qui charge deux couples de taguer des étoiles de David bleues sur les murs de Paris. Le 27 octobre, un premier couple de Moldaves est arrêté en flagrant délit. Le lendemain, 1 095 bots du réseau de désinformation Doppelgänger commencent à diffuser sur X des photographies de ces tags, dans l’espoir probablement d’amplifier leur visibilité sur une plateforme prisée des journalistes. Cet espoir n’est pas couronné de succès avant l’intervention d’un second couple, dont les tags sont relayés authentiquement sur X par des témoins, parmi lesquels la directrice de la communication d’un grand groupe et une journaliste. Aussitôt, l’opération russe « infecte » la chaîne de production de l’information, au point que les étoiles bleues font la une des médias français pendant 72 heures, interprétées très majoritairement sur les chaînes d’information en continu comme un acte à caractère antisémite. Réagissant à l’émotion des Français, perçue à travers les médias de masse, la Première ministre qualifie les tags d’acte antisémite, tandis que le ministre de l’Intérieur, à rebours des communiqués très prudents du Parquet, les attribue à une « forme d’islam radical » et à une « forme d’ultragauche » qui « se rejoignent dans la haine des Juifs »26. Cette opération, qui a coûté tout au plus 2 000 euros au commanditaire moldave, a ainsi abouti au piratage du débat public français et à l’exacerbation des tensions déjà très vives à propos de la guerre opposant Israël au Hamas.
L’opération russe ne s’arrête pas là. Il ne s’agit plus seulement d’accentuer les tensions, mais également de semer le doute et la confusion. En application de la doctrine du « contrôle réflexif » qui consiste à influencer la perception qu’ont les adversaires de leur environnement pour les conduire à prendre une décision préjudiciable, les concepteurs de cette opération ont logiquement anticipé que les tags seraient interprétés comme antisémites, alors même qu’ils étaient de couleur bleue et pouvaient passer également pour une revendication d’appartenance, voire un soutien à l’État d’Israël. Dès que le récit d’actes antisémites s’est imposé dans les médias français, les initiateurs de la campagne de désinformation russe passent à la deuxième phase de leur opération. À partir du 2 novembre, des agents d’influence prorusses mettent en doute le caractère antisémite des tags. Interrogé par un quotidien français, le commanditaire Anatoli Prizenko affirme le 6 novembre que l’opération n’avait rien d’antisémite et quelle visait à « soutenir les Juifs d’Europe ». Il accuse les responsables politiques français d’avoir inutilement « suscité une vague de peur et de panique dans la société »27. Il prétend que l’opération aurait été menée pour le compte d’une organisation de la communauté juive européenne nommée « Bouclier de David », sans apporter la preuve de son existence. La version de Prizenko est bien entendu reprise par l’agence officielle russe Tass et relayée par les influenceurs prorusses qui imputent à des Juifs l’opération désormais perçue comme antisémite, ce qui a pour effet d’instiller le doute quant à la réalité des authentiques actes antisémites. « Nos médias se sont donc encore emballés pour une affaire assez étrange […] dont l’objectif était peut-être de montrer que les actes antisémites sont en hausse », lit-on sur le blog Égalité et Réconciliation de l’influenceur pro-Kremlin Alain Soral, condamné à plusieurs reprises pour des propos antisémites, « parce que les sources du ministère de l’Intérieur sont fournies par la communauté juive, organisée elle-même. Qui peut donc, à son gré, faire monter ou baisser l’antisémitisme28 ». En quelques jours à peine, les agents d’influence du Kremlin ont ainsi non seulement exacerbé les divisions à propos du conflit au Proche-Orient, mais créé une nouvelle théorie du complot antisémite.

La guerre à outrance du Kremlin contre la France
À compter de l’été 2023, la France est plus que jamais une cible prioritaire du Kremlin en raison de la perspective des Jeux olympiques de Paris auxquels la délégation russe n’est pas autorisée à concourir. Les propagandistes russes s’emploient par conséquent à dénigrer sur la scène mondiale tant les Jeux olympiques de Paris que l’image de la France. Le réseau de désinformation Storm-1679, selon l’appellation donnée par Microsoft, diffuse un faux documentaire Netflix intitulé La Chute des Jeux olympiques (Olympics has Fallen), qui se prévaut de critiques élogieuses de médias réputés et imite l’esthétique et le titre du film d’action La Chute de la Maison-Blanche en même temps que la voix de Tom Cruise, par le recours à l’intelligence artificielle générative29. Les réseaux de manipulation de l’information du Kremlin multiplient les faux comptes, les sites inauthentiques, les faux reportages usurpant la charte graphique d’authentiques médias français. Tout est bon pour chercher à mettre en doute la capacité de la France à organiser les Jeux et pour tenter de dissuader les spectateurs d’y assister. Un faux reportage imitant l’identité visuelle du site du Figaro affirme par exemple que les autorités françaises essaieraient de dissimuler à la population la pollution de la Seine par des produits anti-punaises de lit. De faux communiqués de presse vidéo usurpant l’identité de la CIA ou de la DGSI alertent sur la possibilité d’actes terroristes pendant les Jeux. En retour, Viginum alerte en juin 2024 sur le fait que cet événement planétaire « offrira une surface d’exposition inédite aux acteurs étrangers malveillants30 ». Le Kremlin amplifie également des articles authentiques sur la présence de punaises de lit dans les transports et les cinémas parisiens, tout comme son allié azerbaïdjanais qui, pour se venger du soutien apporté par la France à l’Arménie à propos de la région contestée du Haut-Karabakh, a entrepris une vaste campagne de déstabilisation prenant la forme d’appels au boycott des Jeux31 aussi bien que d’ingérences en Nouvelle-Calédonie.
Selon des documents internes du Kremlin obtenus par un service de renseignement européen et révélés en décembre 2023 par le Washington Post, Sergueï Kiriyenko, ancien Premier ministre et directeur adjoint de l’administration présidentielle de la Fédération de Russie, a chargé des stratèges politiques du Kremlin de promouvoir des troubles politiques en France par l’intermédiaire des médias sociaux et de personnalités politiques, de leaders d’opinion et d’activistes français32. Il s’agit de saper le soutien de la France à l’Ukraine en promouvant des messages susceptibles de propager la crainte d’une troisième guerre mondiale, d’augmenter le nombre de Français réticents à l’idée de « payer pour la guerre d’un autre pays » et d’augmenter le nombre de ceux qui souhaitent un « dialogue avec la Russie ». Selon les documents, le Kremlin considère la France comme particulièrement vulnérable aux troubles politiques en raison de la forte proportion de Français qui conservent une opinion positive de la Russie ou sont enclins à ne pas croire les informations sur l’Ukraine fournies par les médias français. Parmi les documents révélés par le Washington Post figure ainsi une note de juin 2023 demandant à un employé d’une ferme à trolls de créer un « commentaire de 200 caractères d’un Français d’âge moyen » qui considère le soutien de l’Europe à l’Ukraine comme « une aventure stupide » risquant de se transformer en « inflation […] et en baisse du niveau de vie ». Dans le même temps, l’insurrection contre le Kremlin d’Evgueni Prigojine, le chef du groupe Wagner, en juin 2023 et sa mort suspecte dans le crash de son avion le 23 août n’ont pas interrompu les efforts russes pour affaiblir l’influence de la France en Afrique. Après avoir été rejetée du Mali puis du Burkina Faso, la France est ainsi contrainte de se retirer du Niger à la suite du coup d’État militaire, soutenu par les réseaux du Kremlin, qui a renversé le 26 juillet 2023 le président Mohamed Bazoum.
Une autre fuite de documents secrets, révélés par The Insider et Der Spiegel, a mis au jour une opération des services de renseignement russes consistant à mener des « mesures actives » en Europe en vue d’attiser les sentiments antigouvernementaux dans les pays soutenant l’Ukraine33. Appelée projet Kylo, l’opération a été conçue par Mikhail Kolesov, un officier du SVR appartenant à l’unité 33949 chargée d’entretenir des réseaux d’agents illégaux en Occident, qui indique dans son CV privé avoir pour spécialité « l’élaboration et la promotion de campagnes d’agitation et de propagande visant à soutenir la politique étrangère de la Russie sur la scène internationale (plus de 1 500 événements réalisés) ». Le projet Kylo consiste en une campagne de guerre cognitive dont le leitmotiv est « d’instiller l’émotion la plus forte dans le psychisme humain : la peur », et plus précisément, lit-on dans le projet, « la peur de l’avenir, de l’incertitude du lendemain, de l’incapacité à faire des projets à long terme, du sort incertain des enfants et des générations futures », soit autant de « déclencheurs » qui inondent « le subconscient d’un individu de panique et de terreur ». La campagne, décrite dans les documents russes comme « systématique, ciblée et active, de nature offensive », repose sur de fausses publicités « visibles sur la plupart des écrans connectés utilisés par les publics cibles en Occident », lesquels, en cliquant, se retrouvent sur des contenus conçus pour « façonner l’opinion publique ». Les auteurs de l’enquête sur le projet Kylo ont envoyé un courriel de droit de réponse au gouvernement russe et, une heure plus tard, le site internet de The Insider a subi la plus intense attaque informatique de son histoire, avec plus de 5 milliards de connections en 24 heures : « Cette enquête, commente l’un des coauteurs Christo Grozev, a dû faire très mal à quelques gros culs34. »
L’opération Kylo se concrétise une première fois au printemps 2023 dans plusieurs villes européennes, dont Paris et Bruxelles, par l’organisation d’une dizaine de faux rassemblements filmés, dont les participants étaient rémunérés35. L’organisation de ce type d’opérations hybrides, mêlant des agents sur le terrain et des opérations d’influence en ligne, est rendue possible par une coordination croissante des différents services de renseignement russes qui, depuis que leurs officiers sous couverture ont été expulsés en même temps que les authentiques diplomates russes au printemps 2022, s’efforcent, à la demande du Kremlin, de reconstituer des filières clandestines leur permettant de mener dans des délais assez courts des opérations de déstabilisation en Europe. Plusieurs fuites de documents secrets du Kremlin ont confirmé le rôle central de Sergueï Kiriyenko dans la coordination de la guerre de l’information menée en Occident. Selon la Direction générale du renseignement du ministère de la Défense ukrainien (Golovne upravlinnia rozvidky Ministerstva oborony ukrainy, GUR), c’est dans son bureau qu’ont été déterminés le 25 août 2023 cinq récits désinformateurs sur lesquels devait se concentrer la propagande anti-ukrainienne, dont un récit sur la prétendue perte de confiance des partenaires de l’Ukraine dans la possibilité d’une victoire36. L’intensification des opérations de désinformation russes n’échappe pas à la diplomatie européenne. Son chef, Josep Borrell, déclare le 2 octobre que « cette guerre de l’information, vise à déformer la réalité et à détourner la responsabilité de la Russie dans le conflit37 ».

« Une stratégie coordonnée de guerre de l’information menée et assumée par Moscou »
Aux yeux du Kremlin, l’urgence ne cesse de grandir à mesure que les pays européens, et en premier lieu la France, accentuent leur soutien à l’Ukraine. Le 16 janvier 2024, en effet, le président Emmanuel Macron déclare que la Russie ne peut pas gagner en Ukraine38. Dès le lendemain, le gouvernement russe réplique en diffusant sur un compte officiel la fausse information, vite démentie, selon laquelle 60 mercenaires français seraient morts dans un bombardement à Kharkiv. « Nous ferons ce qu’il faut pour que la Russie ne puisse pas gagner cette guerre », précise le 26 février Emmanuel Macron, qui déclare ne pas exclure l’envoi de troupes au sol39. En réponse, l’animateur de la chaîne d’État russe Rossiya, Vladimir Soloviev, grassement rémunéré par le Kremlin, traite à l’antenne le président français de « salaud nazi40 ». Au même moment, des faux sites d’actualité pro-Kremlin affirment que des « centaines de cercueils » contenant les corps de soldats de l’OTAN seraient secrètement acheminés en France. Les opérateurs du Kremlin créent aussi un faux site « S’engager en Ukraine », qui imite la charte graphique du site officiel de l’armée de terre française. L’implication directe de l’armée russe dans cette campagne de désinformation en France ne fait plus de doute depuis la publication par le collectif InformNapalm des mails d’un officier du département de l’Information et des Communications de masse (DICM) du ministère russe de la Défense, Alexandrer D. Razroev. Ce dernier a mené sur Facebook des campagnes publicitaires ciblant un public français et promouvant une interview du propagandiste russe Pyotr Tolstoy affirmant que « les soldats français reviendront de la guerre en Ukraine dans des cercueils41 ». L’ONG AI Forensics a détecté sur Facebook 3 800 pages de propagande du Kremlin qui ont touché plus de 38 millions de comptes en Allemagne et en France entre août et mars 202442. Rien qu’en mai 2024, Facebook a approuvé 101 publicités de propagande du Kremlin qui ont touché 854 000 comptes français43. Cette campagne au long cours s’est également traduite par des tags, le dépôt de faux cercueils sous la tour Eiffel et la diffusion d’innombrables visuels de cercueils.
Outre les contenus anti-ukrainiens, Alexander D. Razroev a sponsorisé sur Facebook, à la veille des élections européennes du printemps 2024, plusieurs publications appelant à voter pour le Rassemblement national. En effet, le Kremlin a lancé dès février 2024 une campagne d’ingérence électorale assumée au plus haut niveau. Le 3 février 2024, sur son compte Telegram, Dmitri Medvedev parlait de l’« opposition antisystème en Occident », « à la fois de gauche et de droite », et déclarait : « Notre tâche consiste à soutenir ces hommes politiques et leurs partis en Occident de toutes les manières possibles, en les aidant apertum et secretum [ouvertement et secrètement] à obtenir des résultats décents lors des élections44. » Le 15 février 2024, le porte-parole adjoint de la diplomatie française, Christophe Lemoine, déclare que « la récurrence des opérations menées ces derniers mois et leur lien direct avec des déclarations d’autorités russes démontrent bien qu’il s’agit d’une stratégie coordonnée de guerre de l’information menée et assumée par Moscou45 ». L’Allemagne, qui est également une cible prioritaire du Kremlin, accuse à son tour la Russie le 3 mars, par la voix de son ministre de la Défense, de mener une « guerre de l’information » visant à créer des divisions au sein de l’Allemagne après la fuite organisée par le Kremlin de l’enregistrement d’une conférence téléphonique de hauts responsables militaires allemands parlant d’armes destinées à l’Ukraine46. De fait, en amont des élections européennes, le Kremlin mène une stratégie opportuniste, visant à exploiter les clivages préexistants des sociétés allemande et française pour semer la confusion et accentuer les tensions dans le débat public. Selon le quotidien suédois SVT Nyheter, qui s’est appuyé sur des données fournies par le collectif @antibot4navalny spécialisé dans la détection en source ouverte des campagnes de désinformation du Kremlin, le réseau Doppelgänger à lui seul a diffusé quelque 2 000 faux articles de presse sur X pendant la campagne dans le but de favoriser les partis d’extrême droite aux élections européennes47.
Selon un rapport de la plateforme journalistique espagnole Maldita, 45 % des contenus de désinformation prorusse n’ont fait l’objet d’aucune action visible de la part des plateformes numériques. TikTok, par exemple, n’a rien fait pour enrayer la propagation virale d’une fausse information selon laquelle « le gouvernement français allait prélever 500 euros sur le compte d’épargne d’un Français sur dix pour aider l’Ukraine48 ».
Le 9 juin 2024, à la suite des élections européennes qui placent le Rassemblement national largement en tête, Emmanuel Macron dissout l’Assemblée nationale. Les réseaux du Kremlin s’adaptent à cette nouvelle donne politique en mobilisant des armées de faux comptes X pour tenter d’influencer le débat public. SVT Nyheter identifie dans les deux semaines suivant la dissolution 108 articles de désinformation pro-Kremlin diffusés par un millier de bots prorusses qui mentionnent Emmanuel Macron (63 fois), Marine Le Pen et Jordan Bardella (62 fois), le premier quasi systématiquement dans un contexte négatif et les seconds, jamais dans un contexte négatif49. Le réseau Doppelgänger promeut des positions politiques prorusses sur une douzaine de faux sites web d’actualité et sur des sites usurpant l’identité d’authentiques médias français, avec des articles qui ont été promus par des publicités sur Facebook et amplement relayés par des bots. S’il est très difficile d’évaluer l’impact effectif de telles campagnes, force est de constater qu’elles traduisent une intensification des opérations d’ingérence informationnelle du Kremlin.

L’ambition chinoise de « remodeler l’environnement mondial de l’information »
« Si la Russie représente le défi le plus immédiat, écrit en janvier 2024 le directeur de la CIA, la Chine est la plus grande menace à long terme50. » De fait, l’implication du Parti communiste chinois dans la guerre de l’information mondiale est plus discrète que celle du Kremlin, mais plus déterminante en raison de la puissance économique, diplomatique, militaire et technologique du régime de Pékin.
En septembre 2023, le GEC publie un rapport spécial dans lequel il décrit les efforts de la République populaire de Chine (RPC), qui consacre chaque année « des milliards de dollars » en vue de « remodeler l’environnement mondial de l’information » par le recours conjoint à la propagande, à la désinformation et à la censure51. Le rapport décrit les prises de participation de Pékin dans des médias étrangers par des moyens publics et non publics, le parrainage d’influenceurs en ligne et de « voix importantes » telles que les élites politiques et des journalistes étrangers, et la conclusion avec des médias locaux d’accords de partages de contenus dont la source est dissimulée ou inexistante. La Chine a également intensifié ses investissements dans des services de télévision numérique en Afrique. Le rapport dénonce le recours par la RPC à l’intimidation en ligne et dans le monde réel pour toutes les questions qu’elle juge sensibles, avec pour effet d’encourager l’autocensure. Enfin, le GEC dénonce l’encouragement par la Chine d’un « autoritarisme numérique », qui repose sur « l’utilisation de l’infrastructure numérique pour réprimer la liberté d’expression, censurer les informations indépendantes, promouvoir la désinformation et bafouer d’autres droits de l’Homme ». La RPC exporte en effet ses technologies de surveillance et de censure en Afrique, en Asie et en Amérique latine, en promouvant des normes numériques autoritaires rapidement adoptées par un nombre croissant de pays. Aux yeux de la diplomatie états-unienne, « la manipulation de l’information mondiale par la RPC constitue un défi à l’intégrité de l’espace mondial de l’information » ainsi qu’une menace directe sur la liberté de l’expression dans le monde. L’accès croissant de la Chine aux données mondiales, conjugué à l’intelligence artificielle, pourrait en effet permettre à la Chine, selon le GEC, de cibler les publics étrangers avec une « précision chirurgicale » et d’influencer les politiques publiques et les décisions économiques en sa faveur. Un porte-parole du ministère chinois des Affaires étrangères a réagi à la publication du rapport en qualifiant les États-Unis d’« empire de mensonges », et le GEC de « centre de commandement de la guerre des perceptions » : « Certains aux États-Unis pensent qu’ils peuvent l’emporter dans la guerre de l’information tant qu’ils produisent suffisamment de mensonges. Cependant, les peuples du monde ne sont pas aveugles52 », conclut le porte-parole chinois.
Il n’en reste pas moins que les faits parlent d’eux-mêmes. Depuis 2021, les services chinois ont intensifié leurs efforts de recrutement tant d’influenceurs occidentaux sur les réseaux sociaux que d’hommes et de femmes politiques. Un agent du ministère chinois de la Sécurité de l’État a par exemple recruté un homme politique belge d’extrême droite, Frank Creyelman, dans le but de fragiliser les relations entre les États-Unis et l’Europe53. En juillet 2023, les services de renseignement britanniques indiquent que la Chine possède « presque certainement » le plus grand appareil de renseignement au monde, avec des dizaines de milliers d’agents54. Selon eux, les trois agences civiles et militaires chinoises ont été chargées d’éradiquer les « cinq poisons » (l’indépendance de Taïwan, l’indépendance du Tibet, les séparatistes du Xinjiang, le Falun Gong et le mouvement démocratique chinois) que le Parti communiste chinois considère comme ses principales menaces pour la sécurité nationale, et d’étendre la « portée et l’influence mondiales » de la Chine. Récemment, la Chine, qui dispose dans le monde de 40 % des grands modèles linguistiques (LLM), qui alimentent les robots conversationnels (chatbots), s’est lancée dans la « guerre des cent modèles » pour dominer le secteur de l’IA générative55. La RAND Corporation soutient dans un rapport paru en septembre 2023 et centré sur la Chine que « l’émergence d’une IA générative omniprésente et puissante constitue une menace potentielle pour la sécurité nationale en termes de risque d’utilisation abusive par des adversaires des États-Unis ». Elle annonce l’avènement d’une « manipulation 3.0 des médias sociaux »56 . En matière de cyberguerre, le Pentagone écrit en septembre 2023 dans un résumé non classifié de sa stratégie cyber que la RPC et la Russie « ont adopté la cyberactivité malveillante comme moyen de contrer la puissance militaire conventionnelle des États-Unis » et que la RPC, en particulier, « considère que la supériorité dans le cyberespace est au cœur de ses théories de la victoire et représente le défi majeur du département dans le cyberespace »57. Le 18 septembre 2023, le directeur du FBI, Christopher Wray, s’exprimant publiquement à propos des nouvelles menaces pesant sur le paysage de la cybersécurité, affirme que la Chine dispose d’un « programme de piratage informatique plus important que tous les autres grands pays », au point que « si chacun des cyber-agents et des analystes du FBI se concentrait exclusivement sur la Chine, les pirates chinois seraient toujours plus nombreux que notre personnel cybernétique dans une proportion d’au moins 50 contre 1 »58. L’intensification des menaces informationnelles conduit en novembre 2023 l’armée américaine à rendre publique pour la première fois une doctrine en matière de guerre de l’information59. Rédigée explicitement en réponse à la doctrine chinoise des « trois guerres » et à la doctrine russe de la guerre de l’information, elle considère l’information comme pleinement intégrée aux opérations militaires dans le cadre d’une « approche combinée des armes pour permettre le commandement et le contrôle, protéger les données, les informations et les réseaux, informer le public, influencer les menaces et les acteurs étrangers concernés et s’attaquer à la capacité de la menace d’exercer le commandement et le contrôle60 ».
La prise de conscience des nouveaux défis représentés par la guerre de l’information dépasse le cadre militaire. Dans le rapport sur les risques mondiaux publié en janvier 2024 par le Forum économique mondial de Davos, la désinformation et la mésinformation sont classées par les 1 490 experts interrogés en tête des risques les plus sévères à un horizon de deux ans : « Au cours des deux prochaines années, lit-on dans le rapport, l’utilisation généralisée de la désinformation et des outils permettant de la diffuser pourrait saper la légitimité des gouvernements nouvellement élus. Les troubles qui en résulteraient pourraient aller des manifestations violentes et des crimes haineux à la confrontation civile et au terrorisme61. » Parmi les cinq principaux risques identifiés, trois autres sont directement corrélés à la guerre de l’information : la polarisation sociétale, l’instabilité cyber et les conflits interétatiques62. La guerre de l’information est donc désormais un défi mondial de premier plan.

L’alliance des démocraties dans la guerre mondiale de l’information
Depuis septembre 2023, des progrès considérables ont été accomplis dans la lutte contre les manipulations de l’information et les ingérences étrangères. À l’échelle globale, les régimes démocratiques ont entrepris d’apporter au défi de la guerre de l’information une réponse coordonnée et multilatérale. En septembre 2023, le Canada et les Pays-Bas lancent à New York la Déclaration mondiale sur l’intégrité en ligne, contenant un ensemble d’engagements internationaux de haut niveau pris par les 34 États signataires, dont la France, pour protéger et promouvoir « un écosystème de l’information qui produit des éléments d’information exacts, dignes de confiance et fiables63 ». Les États signataires s’engagent notamment à s’abstenir de porter atteinte à la liberté d’expressions sous prétexte de lutter contre la désinformation, à promouvoir une éducation civique en ligne et une culture numérique plus rigoureuses, à promouvoir et respecter les médias et le journalisme pluralistes, et à s’abstenir de mener ou de parrainer des campagnes de désinformation, sur le plan national ou transnational.
Le 16 février 2024, les États-Unis, le Royaume-Uni et le Canada publient une déclaration commune dans laquelle ils appellent à « adopter une approche collective de la menace que représente la manipulation d’informations étrangères, en créant une coalition de pays partageant les mêmes idées et s’engageant à renforcer la résilience et la réponse à la manipulation d’informations64 ». Les trois États signataires de la déclaration ont également approuvé conjointement une feuille de route de lutte contre les manipulations de l’information par des États étrangers, dans le but de mettre en place des systèmes interopérables pour résister à la menace et de mobiliser autour des États des organisations internationales non gouvernementales (OING) susceptibles de démultiplier l’échelle et les effets des actions de lutte contre les manipulations de l’information. La feuille de route a été signée en 2024 par une quinzaine d’États, dont la France.
Au sein de l’OCDE, les États-Unis et la France ont piloté un groupe d’experts consacré à la lutte contre la désinformation qui a débouché en en mars 2024 sur la publication d’un rapport signé par les 38 États-membres65. Fondé sur une enquête auprès de 24 pays, le rapport, auquel l’auteur de ces lignes a été associé, examine comment répondre concrètement aux défis de la désinformation qui sape la confiance dans l’intégrité des institutions démocratiques, tout en renforçant la démocratie et en préservant les libertés fondamentales. Le premier volet du rapport vise à améliorer la transparence, la responsabilité et la pluralité des sources d’information, et suggère notamment d’accroître le degré de responsabilité et de transparence des plateformes numériques pour faire en sorte que leur intérêt commercial ne contribue pas à la diffusion massive de la désinformation. Le deuxième volet du rapport vise à renforcer l’éducation aux médias et l’esprit critique afin de permettre aux citoyens de reconnaître, de combattre et de limiter la diffusion de la désinformation. Dans ce cadre, l’OCDE suggère une approche reposant sur la transparence, impliquant l’ensemble de la société civile, et met en avant l’intérêt d’« immuniser » la population contre la désinformation, notamment par l’éducation aux médias et le prebunking, c’est-à-dire l’exposition préventive aux principales techniques de manipulation auxquelles le public peut être exposé. Enfin, le troisième volet du rapport vise à renforcer la coordination stratégique, la formation et l’infrastructure technologique au sein des gouvernements, ainsi que l’apprentissage par les pairs et la coopération entre les gouvernements pour lutter contre la désinformation. L’une des principales recommandations de l’OCDE, à savoir l’adoption de mesures de transparence pour lutter contre les ingérences étrangères, a été concrétisée le 25 juillet 2024 par la promulgation de la loi visant à prévenir les ingérences étrangères en France, qui s’inspire du FARA. Cette loi rend obligatoire l’enregistrement auprès de la Haute Autorité pour la transparence de la vie publique des acteurs influant sur la vie publique française pour le compte d’une puissance étrangère. Le Royaume-Uni vient également de se doter d’un dispositif comparable, avec le Foreign Influence Registration Scheme. Plus que jamais, la transparence apparaît comme la meilleure arme aux mains des démocraties pour faire face aux ingérences informationnelles.

Un engagement plus ferme et résolu de la France dans la lutte contre les manipulations de l’information
Depuis juin 2023, la France a adopté une posture plus réactive et plus ferme à l’égard des ingérences numériques russes, en n’hésitant plus à les attribuer au Kremlin. Viginum, sous l’impulsion de son nouveau chef Marc-Antoine Brillant, s’est imposé auprès des médias français et de la société civile comme un acteur incontournable de la lutte contre les manipulations de l’information. En effet, à partir de 2024, le service de vigilance contre les ingérences numériques s’engage dans une démarche préventive. Ainsi, en février 2024 Viginum a révélé l’existence de « Portal Kombat », un vaste dispositif de plusieurs centaines de portails d’information numériques conçu pour agréger et diffuser automatiquement et massivement des publications prorusses tout en recourant à des outils d’optimisation du référencement sur les moteurs de recherche66.
Depuis que le président de la République a érigé en novembre 2022 l’influence au rang de 6e fonction stratégique pour la Défense nationale, le ministère des Armées a quant à lui redoublé d’efforts pour se doter d’une aptitude interarmées d’influence et de lutte informationnelle. Cette mission incombe à l’état-major des armées, à la cellule Anticipation stratégique et Orientation (ASO), dirigée de 2023 à juillet 2024 par le général Pascal Ianni, nommé ensuite à la tête d’un commandement militaire pour l’Afrique. Le ministère des Armées a également créé en octobre 2023 l’Académie de défense de l’École militaire (ACADEM), qui réunit les 21 organismes d’enseignement, de recherche et de doctrine en matière de défense et de sécurité. Son ambition de devenir un « centre de rayonnement de la pensée stratégique française d’envergure internationale » s’est traduite en mars 2024 par l’organisation du premier Paris Defence and Strategy Forum. Les fonctions d’influence et de contre-influence ont été également notablement renforcées au sein des services de renseignement français. Enfin, le quai d’Orsay a conçu, en lien avec le ministère des Armées, une stratégie nationale de lutte informationnelle qui devrait être prochainement adoptée. En juillet 2024, la délégation à l’Information et à la Communication de la Défense (DICoD) publie à destination du grand public, dans le but de renforcer la « résilience cognitive », un guide pratique contre la désinformation qu’elle décrit comme « une véritable arme de guerre contre laquelle les institutions publiques doivent se défendre67 ».
En septembre 2024, au terme de neuf mois de travail, les États généraux de l’information (EGI), un processus de concertation sur l’avenir de l’information, lancé à l’initiative du président Emmanuel Macron, publient quant à eux un rapport qui exprime la nécessité urgente de « sauvegarder l’espace public français » parce que « le chaos informationnel menace »68. En matière de lutte contre les manipulations de l’information et ingérences étrangères, ils proposent de lancer des campagnes de prebunking à grande échelle contre les opérations de manipulation de l’information orchestrées par des puissances étrangères. Les EGI proposent également d’ajouter à la responsabilité sociale et environnementale (RSE) des acteurs économiques une « responsabilité démocratique » pour les encourager à contribuer à la sauvegarde de l’espace public démocratique. Ils proposent enfin de consolider la lutte contre la désinformation à l’échelle européenne en créant un « Viginum européen » et un réseau européen des centres de recherche d’excellence en matière de lutte contre les ingérences étrangères. En l’espace d’une année, la France a ainsi considérablement progressé dans l’appréhension des enjeux posés par la guerre de l’information, et fait désormais figure en Europe de modèle à suivre en matière de lutte contre les manipulations de l’information.

« Une déclaration de guerre de l’information »
Depuis l’été 2023, l’implication des États-Unis dans la lutte contre les manipulations de l’information et ingérences étrangères a été d’autant plus forte que le Kremlin a de son côté intensifié ses opérations à l’approche des élections américaines de novembre 2024. En juin 2024, Margarita Simonian, directrice de RT, explique à la télévision russe qu’un immense réseau de propagande russe se déploie en Occident : « Nous créons un grand nombre de sources d’information qui ne nous sont pas affiliées. Pendant que la CIA essaie de découvrir si elles le sont, elles ont déjà une énorme audience69. » De fait, en septembre 2024, le secrétaire d’État américain Antony Blinken dénonce publiquement les activités d’influence secrète de la chaîne d’État RT, qui utilise des agences mandataires prétendument indépendantes de la Russie pour diffuser clandestinement des contenus et des messages dans le monde entier en coordination avec le Kremlin et avec les services de renseignement russes70. Selon le Département d’État, qui annonce une série de sanctions contre la chaîne russe, RT rémunère secrètement des personnalités des médias sociaux et des journalistes – dont un journaliste français dont l’identité n’est pas révélée – pour qu’ils diffusent sans indiquer sa provenance le contenu qu’elle leur fournit. La porte-parole du ministère russe des Affaires étrangères Maria Zakharova a réagi en qualifiant les sanctions américaines contre RT de « déclaration de guerre de l’information » fondée sur une « idéologie nationaliste russophobe »71.
Entretemps, le 4 septembre, le ministre américain de la Justice, Merrick B. Garland, a publiquement dénoncé une « campagne secrète visant à interférer dans les élections et à en influencer les résultats » et annoncé la saisie de 32 domaines Internet utilisés par le réseau de désinformation russe Doppelgänger72. Pour la première fois, il attribue officiellement le contrôle de ce dernier au « cercle rapproché du président Vladimir Poutine », à commencer par Sergueï Kiriyenko. Ce dernier contrôlerait les deux sociétés d’Ilya Gambashidze qui ont la charge opérationnelle du réseau. Les documents russes dévoilés à cette occasion par le FBI révèlent que Gambashidze a participé à au moins 20 réunions au Kremlin présidées par Kirienko pour planifier les activités de Doppelgänger. Ils montrent aussi que RT a financé secrètement, à hauteur de 10 millions d’euros, la société de production de vidéos Tenet Media, située au Tennessee, qui diffuse sur les réseaux sociaux les contenus d’influenceurs vedettes de l’alt-right73. Toujours selon le FBI, la société SDA de Gambashidze ne monitorerait pas moins de 2 800 « leaders d’opinion » dans 81 pays, et des dizaines de « médias miroirs74 », conçus pour produire une « réalité augmentée75 », c’est-à-dire la manipulation des perceptions de faits authentiques, tels que les tensions sociales ou les actes antisémites, et une « réalité additionnelle76 », autrement dit des faits inventés de toutes pièces.
Contrairement à ce qui s’était passé en 2016, la Maison-Blanche a ainsi choisi de dénoncer ouvertement l’ingérence électorale du Kremlin, qui – tout l’indique – cherche à soutenir secrètement l’élection de Donald Trump en novembre 2024. Pour brouiller les pistes, insinuer le doute dans les esprits et détourner l’attention des médias, Vladimir Poutine annonce le lendemain depuis Vladivostok, un sourire sarcastique aux lèvres, soutenir Kamala Harris, dont il moque au passage le « rire si expressif et contagieux77 ». La déclaration de Merrick Garland, qui aurait en toute logique dû faire la Une de la presse mondiale, passe au second plan.
Peu de temps après, des documents internes de l’une des sociétés de Gambashidze, Social Design Agency (SDA), fuitent dans la presse78. Dans une vidéo à usage interne, Ilya Gambashidze arbore un sweat à capuche portant l’inscription « Troupes idéologiques russes » tandis qu’un texte vante à l’écran la productivité de SDA, conçue comme un centre de guerre psychologique : 300 faux médias et 20 pseudo-think tanks. Sa ferme à bots, appelée « Armée numérique russe », aurait généré 33,9 millions de commentaires et 39 899 « unités de contenu » sur les médias sociaux, dont 4 641 vidéos et 2 516 mèmes et visuels, chaque employé se voyant imposer des quotas de production quotidiens et délivrer des instructions détaillées sur la manière de rédiger des commentaires. Les documents internes confirment que l’un des objectifs des opérations d’influence du Kremlin est de soutenir les partis d’extrême droite en Europe occidentale dans l’espoir qu’ils s’opposent à l’aide à l’Ukraine et aux sanctions envers la Russie. L’effet des campagnes est mesuré par le Kremlin à partir des résultats électoraux des partis en question et des sondages d’opinion sur, par exemple, la proportion de Français qui « ne veulent pas sacrifier leur bien-être au nom de la victoire sur la Russie79 ». S’agissant des quelque 73 fausses informations produites par SDA, l’objectif est atteint lorsqu’un authentique média ou une personnalité influente la reprend à son compte : « Notre nouvelle équipe a fabriqué un article sur les enlèvements d’enfants [ukrainiens]. Les Américains l’ont publiée en la prenant au sérieux. C’est un succès80 ! » se vante en septembre 2023 Sofia Zakharova, une employée de l’administration présidentielle russe.

La guerre de l’information à l’ère de l’IA (dé)générative
Toutefois, le plus grand succès des désinformateurs russes a sans doute été le recours à l’intelligence artificielle générative, qui a considérablement augmenté la portée – et potentiellement l’efficacité – de leurs opérations. L’arrivée sur le marché depuis l’automne 2021 d’outils recourant à l’IA a baissé du jour au lendemain les barrières à l’entrée en augmentant la puissance et l’accessibilité de technologies auparavant coûteuses. En juin 2024, Google a publié une première étude empirique portant 200 incidents d’utilisation abusive de ces outils observés et signalés entre janvier 2023 et mars 2024 et consistant pour l’essentiel en l’exploitation de capacités de l’IA générative facilement accessibles et ne nécessitant qu’une expertise technique minimale81. La manipulation de l’image humaine et la falsification de preuves sont les tactiques les plus courantes, mais l’IA générative est également utilisée à des fins de manipulation de l’opinion pour générer des appels téléphoniques robotisés, créer des armées de faux comptes ou de fausses preuves. Elle permet une mise à l’échelle et une amplification de l’automatisation des flux production et de distribution de contenus. Les chercheurs de Google constatent également que l’IA générative est d’ores et déjà utilisée pour du ciblage et de la personnalisation, par exemple en créant des courriels d’hameçonnage efficaces. Les chercheurs notent que dans 26,5 % des cas, les techniques d’IA générative sont utilisées à des fins de manipulation de l’opinion, soit davantage que pour le profit (20,5 %) ou pour la fraude (18 %).
Force est de constater que les opérateurs du Kremlin se sont déjà emparés des possibilités offertes par l’IA générative. Le directeur du FBI, Christopher Wray, a souligné le 4 septembre 2024 à propos de Doppelgänger « l’ampleur des opérations d’influence du gouvernement russe et sa dépendance à l’égard de l’IA de pointe pour semer la désinformation82 ». Le nouveau réseau de désinformation CopyCop, identifié en mars 2024, a fait quant à lui sa spécialité du contenu de désinformation utilisant des modèles d’IA générative (LLM) à grande échelle via des sites inauthentiques en anglais et en français83. Ce réseau du Kremlin utilise l’IA générative pour plagier, traduire et modifier le contenu des médias grand public, en utilisant l’ingénierie d’invite (les « prompts ») pour adapter le contenu à des publics spécifiques et introduire des préjugés politiques. CopyCop génère également des deepfakes, et suscite un engagement significatif en publiant du contenu ciblé, relayé par des influenceurs en chair et en os. Le contenu de CopyCop est amplifié par deux autres réseaux de désinformation du Kremlin, Doppelgänger et Portal Kombat, ce qui suggère un certain niveau de coordination entre des campagnes menées par des équipes distinctes.
Les effets produits par le recours à l’IA générative se font d’ores et déjà ressentir, comme en atteste l’audit réalisé en juin 2024 par NewsGuard, qui montre que les 10 principaux modèles d’IA générative reprennent les récits de désinformation russes dans 32 % des cas, en citant comme des sources faisant autorité de faux sites d’information locaux créés à Moscou84. Plus les données d’entrée (input) des systèmes d’IA générative sont polluées par la désinformation générée par IA, et plus ils produisent en retour des sorties (output) défectueuses, ce que les Britanniques résument par la formule garbage in, garbage out. Avec cette boucle de rétroaction, l’IA générative tend à devenir dégénérative, faussant la capacité des citoyens des régimes démocratiques à distinguer le vrai du faux. Dans l’étude précitée, les chercheurs de Google estiment que l’IA générative pourrait, si rien n’est fait, « fausser la compréhension collective de la réalité sociopolitique ou du consensus scientifique85 ». À la BBC, le pionnier de l’IA Geoffroy Hinton, qui a démissionné de Google en alertant sur les risques de l’IA générative, a quant à lui décrit un scénario « cauchemardesque », celui d’une puissance conquérante comme la Russie de Vladimir Poutine accédant à des versions améliorées des technologies d’IA actuelles86. L’enjeu principal, désormais, est d’empêcher un tel scénario de devenir réalité et de maintenir dans nos espaces informationnels ce que Marc Bloch appelait, dans L’Étrange Défaite, « ce minimum de renseignements nets et sûrs sans lesquels aucune conduite rationnelle n’est possible87 ».
Paris,
le 5 novembre 2024
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Glossaire
Bot : Agent logiciel (robot) automatique ou semi-automatique qui interagit avec des serveurs informatiques pour générer des connexions, créer de faux comptes, amplifier artificiellement des contenus par des likes et des partages (retweets), et diffuser des contenus.
 
Botnet : Réseau de bots connectés entre eux, constitué souvent d’ordinateurs ou d’objets connectés détournés de leur usage légitime pour mener des tâches prédéterminées, comme des attaques informatiques massives.
 
Communication stratégique (STRATCOM) : Forme de communication mise au service des objectifs stratégiques d’un État ou de son armée, en s’appuyant aussi bien sur la diplomatie publique que sur l’action psychologique pour manipuler la perception des adversaires et de leurs populations.
 
Contre-commandement : Action de guerre consistant à priver le commandement ennemi de réseaux de communication (Counter Command-control, C2).
 
Cyberguerre : Utilisation des différentes composantes du cyberespace (matérielles, logicielles et cognitives) à des fins de contrôle de l’adversaire.
 
Déclassification stratégique : Divulgation publique et intentionnelle de secrets militaires pouvant affaiblir les rivaux et rallier les alliés.
 
Désinformation : Fabrication et diffusion intentionnelle d’informations fausses, inexactes ou trompeuses dans le but de causer un préjudice à une audience cible et/ou de réaliser un profit.
 
Diplomatie publique : Actions d’information menées directement auprès de populations étrangères par les services diplomatiques d’un État afin de promouvoir l’image ou les actions de ce dernier. La diplomatie publique inclut la diplomatie culturelle, les programmes d’échanges de personnes et les médias internationaux financés ou contrôlés par l’État.
 
Domination informationnelle : Doctrine américaine consistant à faire prévaloir sa supériorité dans le domaine de l’information pour obtenir un avantage dans un conflit comme en situation de paix tout en déniant cette capacité à l’adversaire.
 
Gaslighting : Technique de manipulation consistant à saper la stabilité psychologique de ses victimes en les faisant douter de leur perception de la réalité et de leur propre santé mentale.
 
Guerre cognitive : Type d’opérations visant à influencer l’environnement informationnel de l’adversaire de sorte d’agir sur son cerveau dans le but d’altérer ses mécanismes de compréhension du monde réel et de prise de décision.
 
Guerre électronique : Exploitation du spectre électromagnétique dans le but de combattre un adversaire ou de s’en protéger, par l’acquisition d’une maîtrise des émissions radioélectriques ou par le brouillage des systèmes de communication adverses.
 
Guerre hybride : Utilisation de tactiques asymétriques pour rechercher et exploiter les faiblesses de l’adversaire par des moyens non militaires (politiques, économiques, informationnels), soutenus par la menace de moyens militaires conventionnels et l’usage de moyens non conventionnels.
 
Guerre mémétique : Diffusion massive, récurrente et virale sur Internet d’idées ou de concepts simples sous la forme d’un visuel ou d’une image animée (GIF) accompagnés de texte.
 
Guerre en réseau : Concept militaire américain (Network Centric Warfare) apparu pendant la guerre du Golfe pour désigner l’exploitation des capacités des systèmes d’information et des réseaux pour appuyer les actions militaires. Il est réinterprété à partir de 2007 par la Russie comme l’exploitation de réseaux non militaires pour saper l’autorité de l’adversaire.
 
InfoOps : Opérations d’information (Information Operations) menées à l’échelon opérationnel en soutien direct ou indirect d’opérations militaires dans le but d’obtenir une supériorité informationnelle et d’influencer l’information de l’adversaire tout en protégeant ses propres systèmes d’information.
 
Médias sociaux : Applications et sites Web qui permettent la création et la publication de contenus par leurs utilisateurs, ainsi que le développement de réseaux connectant les utilisateurs entre eux.
 
Mesures actives : Activités, secrètes ou non, de désinformation et de subversion menées par les services de renseignement russes dans le but de saper la politique étrangère de pays adverses en subvertissant ou en affaiblissant leurs positions et en perturbant leur action.
 
Nation Branding : Promotion par un pays de son image de marque internationale à travers la gestion de sa réputation dans les médias et la promotion active à l’étranger de son identité nationale.
 
PsyOps : Opérations psychologiques (Psychological Operations) menées généralement à l’échelon opérationnel pour influencer les opinions, les émotions, les motivations et les comportements des troupes ennemies ou des civils, de sorte de perturber les prises de décision de l’adversaire.
 
Sharp power : « Puissance tranchante », qui désigne la politique manipulatrice des régimes autoritaires qui pénètrent et perforent les environnements politiques et informationnels des États démocratiques dans le but d’influencer et de saper leur système politique.
 
Smart power : « Puissance intelligente », qui est la combinaison par un État de tous les instruments de pouvoir à sa disposition, qu’il s’agisse de sa force militaire, économique et technologique ou de son soft power, pour projeter son influence et atteindre ses objectifs de politique étrangère.
 
Soft power : « Puissance douce » d’un État, qui découle du pouvoir d’attraction de ses ressources culturelles et de ses valeurs, et lui permet de promouvoir ses intérêts par des moyens non coercitifs.
 
Subversion : Exploitation stratégique des vulnérabilités sociopsychologiques, institutionnelles et informationnelles d’un pays adverse dans le but de renverser l’ordre établi en sapant la capacité de sa société à parvenir à un consensus public ou à maintenir sa cohésion.
 
Trolls : Internautes qui provoquent délibérément leurs adversaires dans le but de les offenser, de les ridiculiser ou de les contraindre au silence.


Liste des sigles
AFP : Agence France-Presse
ANSSI : Agence nationale de la sécurité des systèmes d’information
APL : Armée populaire de libération
Arcom : Autorité de régulation de la communication audiovisuelle et numérique
BBC : British Broadcasting Corporation, société britannique de radio-télédiffusion de service public
CAC : Cyberspace Administration of China, Administration chinoise du cyberespace
CENTCOM : United States Central Command, commandement militaire central des États-Unis
CGTN : China Global Television Network, chaîne de télévision d’information internationale chinoise
CIA : Central Intelligence Agency, Agence de renseignement extérieur des États-Unis
CIAE : Centre interarmées des actions sur l’environnement
CIMIC : Civil Military Cooperation, actions civilo-militaires
CNN : Cable News Network, chaîne d’information en continu américaine
COMCYBER : Commandement de la cyberdéfense
CSA : Conseil supérieur de l’audiovisuel
CSCC : Center for Strategic Counterrorism Communications, Centre de communication stratégique contre le terrorisme
DARPA : Defense Advanced Research Projects Agency, Agence des projets de recherche avancée de la Défense
DGSE : Direction générale des Services extérieurs
DGSI : Direction générale de la Sécurité intérieure
DICoD : Délégation à l’Information et à la Communication de la Défense
DRM : Direction du Renseignement militaire
DRSD : Direction du renseignement et de la sécurité de la Défense
DSA : Digital Services Act, règlement européen sur les services numériques
FARA : Foreign Agents Registration Act, loi sur l’enregistrement des agents étrangers
FDI : Forces de défense israéliennes
FISA : Foreign Intelligence Surveillance Act, loi sur la collecte d’informations sur le renseignement étranger
FSB : Federalnaïa sloujba bezopasnosti Rossiyskoï Federatsii, Service fédéral de sécurité de la Fédération de Russie
GAFAM : Google, Amazon, Facebook, Apple, Microsoft
GCHQ : Government Communications Headquarters, quartier général des communications du gouvernement britannique, chargé du renseignement d’origine électromagnétique
GEC : Global Engagement Center, Centre d’engagement global
GRU : Glavnoye Razvedyvatelnoe Upravlenie, Direction générale des renseignements de l’armée russe
GUR : Golovne upravlinnia rozvidky Ministerstva oborony ukrainy, direction générale du renseignement du ministère de la Défense ukrainien
GUSM : Glavnoe Upravlenie Strategiceskoe Maskirovski, Direction générale du camouflage stratégique
HUMINT : Human Intelligence, renseignement d’origine humaine
HVA : Hauptverwaltung Aufklärung, Administration centrale de la reconnaissance de la Stasi
ICANN : Internet Corporation for Assigned Names and Numbers, Société pour l’attribution des noms de domaine et des numéros sur Internet
IMINT : Image Intelligence, renseignement d’origine image
IOC : Information Operations Center, Centre des opérations d’information de la CIA
IRA : Internet Research Agency, ferme de trolls et de contenus russe
IRIB : Islamic Republic of Iran Broadcasting, entreprise d’État iranienne chargée de la radio-télédiffusion
IRNA : Islamic Republic News Agency, Agence de presse de la république islamique d’Iran
KGB : Komitet gossoudarstvennoï bezopasnosti, Comité pour la sécurité de l’État
MI5 : Security Service, Service de sécurité intérieure britannique
MI6 : Secret Intelligence Service, Service de renseignement extérieur britannique
MSE : Ministère chinois de la Sécurité de l’État (Guoanbu)
NSA : National Security Agency, Agence de sécurité nationale des États-Unis, chargée du renseignement d’origine électromagnétique
NSF : National Science Foundation, Fondation nationale pour la Science
OING : Organisation internationale non gouvernementale
ONU : Organisation des Nations unies
OSINT : Open-source Intelligence, Renseignement de source ouverte
OTAN : Organisation du traité de l’Atlantique Nord
RPC : République populaire de Chine
RSF : Reporters sans frontières
SBU : Sloujba bezpeky Oukrayiny, Service de sécurité d’Ukraine
SCL : Strategic Communication Laboratories, société de conseil britannique spécialisée dans la guerre psychologique et l’influence
SEAE : Service européen pour l’action extérieure
SGDSN : Secrétariat général de la Défense et de la Sécurité nationale
SIGINT : Signal Intelligence, renseignement d’origine électromagnétique
SORM : Systema Operativno-Razisknikh Meropriatiy, Système de mesures de recherche opérationnelle
STASI : Diminutif de Ministerium für Staatssicherheit, ministère est-allemand de la Sécurité d’État
SVR : Sloujba vnechneï razvedki Rossiskoï Federatsi, Service des renseignements extérieurs de la Fédération de Russie
TAO : Tailored Access Operations, service des opérations d’accès sur mesure de la NSA
UIT : Union internationale des télécommunications
URSS : Union des Républiques socialistes soviétiques
USIA : United States Information Agency, Agence d’information des États-Unis
Viginum : Service de vigilance et de protection contre les ingérences numériques étrangères
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