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Introduction

L’objectif de ce livre est à la fois simple et ambitieux : aider un professionnel ou une personne dépourvue de toute expérience d’enquêteur à localiser un être cher, et à en savoir plus sur lui. Pour cela, nous visiterons des aspects techniques, méthodologiques et émotionnels. Quand je parle d’un être cher, cela peut être au niveau affectif ou financier.

Je n’ai jamais connu activité professionnelle plus exaltante que la recherche de personnes et j’espère vous faire partager mon enthousiasme.

Mon parcours initial est assez éloigné en apparence du job d’enquêteur. J’ai une formation de psychologue clinicien et je me suis très vite rendu compte qu’écouter les gens toute la journée n’allait pas être possible. Absolument aucun goût pour ça.

J’ai fondé et dirigé un cabinet de conseil en ressources humaines pendant quinze ans. Avec le recul, je me dis que je me suis lancé dans cette carrière parce que j’étais emballé par l’expression « chasseur de têtes ». C’est vrai que ce qui me stimulait le plus, c’était de chercher les candidats et la montée d’adrénaline quand je trouvais LE profil.

J’ai fini par aller jusqu’au bout de cette logique. J’ai eu l’opportunité de vendre ma société, de retourner à l’école et de devenir détective privé. Avec le projet de me spécialiser dans la recherche de personnes disparues. Je n’ai vraiment pas été déçu.

Ce que vous allez lire est la compilation de mes essais et erreurs sous la forme d’une méthode de travail.

Aucune compétence particulière ne vous est demandée pour mettre en pratique ce qui suit. Si vous n’avez pas l’habitude d’utiliser un ordinateur, ce sera un peu plus compliqué mais pas tant que ça. Si vous ne comprenez que le français et que vous recherchez une personne en dehors d’un pays francophone, ce sera un peu plus ardu mais rien d’impossible.

Les outils proposés ici sont faciles d’accès et bon marchés. Il existe de formidables outils qui nécessitent des compétences en programmation. Je n’en parle pas.

Le livre est divisé en deux parties : la recherche en ligne et l’enquête de terrain. Chaque partie est à son tour divisée en chapitres courts.

Suivez les chapitres dans l’ordre, testez ce qui vous est proposé et enrichissez votre fichier de recherche au fur et à mesure. Si un chapitre n’a pas de sens dans votre recherche, passez-le et abordez le suivant.


Chapitre 1 - Qui recherchez-vous ?

Vous voulez retrouver l’amour de votre jeunesse, votre enfant dont vous êtes sans nouvelles depuis qu’il a fugué pour rejoindre une secte chamanique, votre mère/père biologique, votre frère ou votre demi-sœur, votre ex qui s’est tiré à l’étranger après avoir oublié de signer un document ultra important pour vous ? À moins que vous ne soyez en quête d’un vilain débiteur PSA (parti  sans laisser d’adresse) ou d’un héritier. Avant que vous vous lanciez dans une quête émotionnellement perturbante, sachez que beaucoup de recherches mènent à une déception. Pensez aux vieux amis que vous avez retrouvés sur Facebook. Après quelques échanges d’une affreuse banalité, le contact s’arrête là et chacun reprend sa vie où il l’a laissée.

L’autre a mené sa vie sans vous. Dans presque tous les cas, VOUS cherchez cette personne. ELLE ne vous cherche pas. Vous ne serez pas le bienvenu dans sa vie et vous risquez de l’entendre de façon brutale. Je crois aussi que ne pas savoir est pire que la mauvaise nouvelle. Quand le doute n’est plus permis, c’est plus facile de passer à autre chose. Voyons les cas de figure les plus fréquents et les réactions les plus courantes.

Enfin, il y a une décision à prendre : votre enquête est-elle confidentielle ou pas. Votre cible doit-elle ignorer que vous êtes sur sa trace ou, au contraire, tout le monde doit le savoir ? En fonction de cette décision, votre enquête sera totalement différente.

I.              Une mère biologique

Forcément, elle sait que vous existez. Abandonner son enfant est toujours un choc lié à des circonstances pénibles. Lorsque vous retrouverez votre mère biologique, vous aurez probablement droit à un cocktail violent, mélange de culpabilité plus ou moins refoulée, mixée à une angoisse terrible pour l’avenir. Car elle a continué son chemin, s’est probablement mariée ou en tout cas a eu d’autres enfants. Elle a certainement une famille ou quelque chose qui y ressemble. Et il est hautement improbable que cette dame ait fait mention de votre existence à qui que ce soit, certainement pas à son mari, ni à ses enfants. Votre simple présence est une menace pour sa sécurité et sa famille.

Lors d’une enquête de ce genre, j’ai retrouvé une vieille dame. Sa fille biologique voulait savoir pourquoi elle avait été abandonnée à la naissance. Ma cliente avait 50 ans et avait eu une vie parfaitement heureuse, adoptée très vite par une famille aimante. À la mort de ses parents adoptifs, elle avait voulu savoir. Elle a su... que sa mère biologique avait menacé d’appeler la police si je ne partais pas immédiatement. Qu’elle m’avait interdit de donner son adresse à ma cliente (comme la loi l’y autorise) et que j’avais dû beaucoup insister pour qu’elle écrive quand même un mot, qui commençait par « Madame, je ne souhaite avoir aucun contact avec vous… » On peut penser que cette histoire est horrible mais elle ne l’est pas tant que ça. Parce qu'après une telle réaction, il n’y a plus rien à attendre ni à espérer. Au fond, il devient même plus facile de faire son deuil et de reprendre sa vie en paix.

Vous n’avez peut-être pas été abandonné. Adopté à l’étranger, il est tout à fait possible que vous ayez été volé à vos parents biologiques ou que ceux-ci vous ont mis à l’abri le temps d’être capable de s’occuper de vous et que vous ayez été adopté entre temps.

Quatre conseils importants :

•       Ne jugez pas la raison pour laquelle votre mère biologique vous a abandonné. Dans tous les cas, c’était grave pour elle. Je sais, c’est plus facile à écrire qu’à mettre en pratique. Mais si cette dame vous a abandonné, c’est qu’à ce moment-là, elle a pensé qu’il n’y avait rien d’autre à faire. Pensez aussi que le contexte social n’était probablement pas le même qu’aujourd’hui. A notre époque, une mère célibataire n’est pas rejetée. Il n’y a pas si longtemps, sa vie était condamnée à être un enfer d’insultes, de rejets et de mépris.

•       Respectez sa nouvelle famille en toute discrétion. Faire un scandale au milieu de la rue ne vous aidera pas beaucoup à faire connaissance avec elle.

•       Envisagez qu’un rejet de sa part soit probable. Et même si c’est dur, c’est son droit.

•       Si le premier contact se passe mal, ça ne signifie pas grand-chose, à part votre horrible sentiment de déception. Laissez vos coordonnées. Un évènement comme celui-là provoque un choc chez tout le monde. Votre mère biologique peut avoir besoin de temps avant de se sentir capable de vous affronter, et aussi d’être capable d’affronter sa propre culpabilité.

II.          Un père biologique

Il connaît ou pas votre existence. S’il la connaît, il n’a pas cherché à vous rencontrer pour deux raisons : soit il s’en fout complètement, soit il a cru pour diverses raisons que son apparition dans votre vie vous serait nuisible. S’il savait que vous étiez né, allez voir au paragraphe précédent ; c’est sensiblement pareil. Sauf qu’en bonus, vous risquez d’avoir en face de vous un gars qui est convaincu que vous en avez après son argent.

C’est dans ce cadre-là que j’ai connu une histoire plutôt inhabituelle. On avait dit à une jeune femme que son père était mort peu après sa naissance. À 20 ans, elle a découvert par hasard que c’était un mensonge. Qu’il s’agissait d’un soldat américain en poste en Europe. Elle a absolument voulu le retrouver. Ça a été plutôt facile. Le gars était parfaitement au courant de son existence mais avait choisi de la laisser venir un jour si elle le souhaitait. Ce qu’il ignorait, c’est qu’on avait dit à sa fille qu’il était mort. Il était retourné aux États-Unis, avait quitté l’armée et monté son business. Tout ce qu’il possédait avait été mis au nom de sa fille, y compris une superbe maison à Miami. Je la cite : « Rien ne peut rattraper une enfance passée sans un père, mais quand il insiste pour te payer un coiffeur à 1 000 $, ça aide quand même un peu. »

Quatre conseils importants :

•       Une mère biologique aura porté un enfant pendant neuf mois et accouché. C’est un lien. Votre père biologique, s’il ne vous a jamais connu, n’a pas ce genre de lien. Soyez préparé à une possible totale indifférence.

•       Le fait qu'un père biologique étant au courant de votre existence n’ait fait aucune démarche pour vous retrouver N’EST PAS la preuve de son indifférence ou de son rejet.

•       Si par bonheur il vous accueille bien, soyez aussi attentif aux réactions d’éventuels demi-frères/sœurs. J’ai vu des cas où « le petit nouveau » est perçu comme une menace émotionnelle ou financière.

•       L’expérience m’a montré que quand on retrouve un père biologique, la réaction de celui-ci est très souvent négative car il pensera souvent que vous n’en voulez qu’à son argent. Vous risquez juste d’être traité comme un escroc.

III.     L’amour de votre vie

Moi aussi j’ai vu ce film où une élégante vieille dame partait à la recherche de l’amour de ses 20 ans et le retrouvait cinquante ans plus tard, fier, valeureux et toujours robuste, à la tête d’un vignoble toscan. Je ne vous cache pas que j’ai eu la larme à l’œil à la fin du film, quand l’amour est retrouvé et que toute la familia boit le bon pinard du coin en dégustant la pasta.

Dans ma réalité, quand j’ai retrouvé le vieux, il m’a dit au téléphone : « Mais, Monsieur, c’est une vieille histoire, tout ça. Qu’est-ce que j’en ai à foutre ? » Et il m’a raccroché au nez. Pour que l’histoire soit encore plus misérable, sachez que la vieille dame en question était en stade terminal et voulait dire adieu à l’amour de sa vie. C’est la seule fois de ma vie où j’ai menti à un client : je lui ai dit que son grand amour était mort depuis plus de dix ans !

Dans ce genre de recherche, vous avez la quasi-garantie que vous allez pleurer.

Quatre conseils importants :

•       Avant d’aller au contact de l’amour de votre vie, sachez à quoi cet amour ressemble aujourd’hui. Toutes ces peaux flasques n’existaient pas dans vos souvenirs.

•       Posez-vous sérieusement la question du pourquoi retrouver cette personne. La curiosité, ce n’est pas suffisant.

•       Êtes-vous certain que vous étiez l’amour de SA vie ? Parce que VOUS avez fait des démarches pour le retrouver. L’amour de votre vie ne l’a pas fait.

•       Rechercher une histoire d’amour qui date de plus de vingt ans est pour moi assimilé à une quête de souffrance. Vous serez déçu et ça va faire mal. Sauf miracle. Mais bien sûr, vous pensez que pour vous, ce sera différent.

IV.       Votre enfant

Deux cas de figure : soit vous voulez juste savoir si votre petit est en vie et si tout va bien, soit vous avez le souhait de renouer le contact. Dans le premier cas, rien ne vous empêche de rester à distance et d’être rassuré. Dans le deuxième, cela sera bien plus complexe : les vieilles rancœurs ressurgissent vite. Les reproches aussi, et les larmes sont souvent en option. En plus de vos nouveaux talents d’enquêteur, il va falloir développer de grandes compétences en psychologie.

Le cas déchirant est celui du rapt parental. Votre ex est parti au bout du monde avec votre enfant et vos journées se partagent entre la tristesse et la rage. Et quand vous le retrouvez enfin, rien n’est gagné et tout est à faire.

Lorsqu’une cliente a enfin pu entrer en contact avec son fils de 12 ans enlevé en Hongrie six ans plus tôt, la première difficulté a été la langue : le garçon avait oublié le français et ne parlait pas anglais. Elle s’est donc mise à l’apprentissage formidablement laborieux du hongrois. L’enfant voulait avoir des contacts avec sa mère mais était très heureux en Hongrie avec son père. Il est venu régulièrement en vacances en Belgique, avec le suivi efficace d’un psy bruxellois parlant parfaitement le hongrois. Comme les choses se passaient bien et que le père était rassuré par rapport au passé difficile de la maman, celui-ci a encouragé son fils à réapprendre le français. La plupart du temps, le rapt parental n’est pas une mission complexe au niveau technique. Retrouver l’enfant est parfois difficile, mais souvent, non. Ce qui est compliqué, c’est l’après localisation de l’enfant. Normalement, c’est le travail de la police, en collaboration avec les autorités locales. Deux cas de figure ici : soit il existe une collaboration officielle entre votre pays et celui où se trouve votre enfant, soit ce pays désapprouve l’idée de vous rendre votre enfant.

Il existe des agences spécialisées dans la récupération d’enfants. Oui, on parle bien d’un enlèvement dans un pays étranger. Bien entendu, vous devrez accompagner l’équipe car sinon l’enfant ne les suivra jamais. Donc, c’est très dangereux, très risqué et particulièrement aléatoire si vous n’êtes pas totalement certain que votre enfant vous suivra à la sortie de son école. Parce que s’il se met à hurler, vous êtes très mal.

Autre cas de figure assez fréquent : votre enfant est parti vivre dans un squat, chez des amis ou a rejoint une secte. Le localiser sera un peu compliqué, mais vous y arriverez certainement. Et après ? S’il s’agit d’un mineur de moins de 16 ans, vous pouvez compter sur la pleine coopération de la police. Au fur et à mesure que l’âge de la majorité approche, l’enthousiasme policier diminuera. Mais forcer un jeune à rentrer à la maison ne règle aucun problème. La fugue est un symptôme d’une situation problématique. Ce symptôme doit être traité, mais ça n’est pas le thème de ce livre.

Trois conseils importants :

•       Si votre enfant est parti volontairement, même pour faire des choix extrêmes, travaillez sur la relation et pas sur ses choix. Tenter de lui expliquer que le mouvement religieux qu’il a rejoint est peuplé de fanatiques à moitié cinglés ne vous le ramènera certainement pas. Critiquer ou ironiser sur ses choix revient à couper la relation un peu plus.

•       Faites-vous accompagner par des professionnels car le choc émotionnel est particulièrement fort lorsqu’il s’agit de ses propres enfants.

•       Si vos recherches se déroulent dans le cadre d’un rapt parental, dites-vous que votre enfant va probablement très bien. Votre ex ne l’attache pas dans la cave. Lors d’un premier contact, c’est un aboutissement pour vous et un moment difficile pour l’enfant. Si vous ne faites preuve d'aucune empathie, vous n’aurez aucune place.

V.           Un débiteur

Vous avez deux sortes de débiteurs : soit quelqu’un qui vous a pris intentionnellement une forte somme et s’est enfui avec, soit quelqu’un qui a perdu ce qu’il vous doit et n’habite plus à sa dernière adresse connue. Le premier est un authentique escroc et vous aurez du mal à le trouver, le deuxième ne se cachera que très rarement en espérant que personne ne lui tombera dessus, surtout s’il a déménagé à l’étranger. L’authentique escroc aura les moyens de se cacher. Cependant, les grands escrocs, disparus avec plusieurs millions d’euros, sont rarissimes. Tous les autres peuvent être retrouvés plus ou moins facilement. Lorsqu’on parle de sommes allant de quelques dizaines à quelques centaines de milliers d’euros, l’idéal est de retrouver votre débiteur. Au-delà de cette somme, ce n’est plus la personne qu’il faut traquer, mais les comptes en banque, les actifs, les mouvements de fonds, les ventes suspectes. Avant de vous lancer dans la chasse au débiteur, faites d’abord vos calculs. Le retrouver est une chose et ne devrait pas coûter bien cher, mais une fois que c’est chose faite, les procédures peuvent être très onéreuses, principalement si votre débiteur ne vit pas dans le même pays que vous.

VI.       Une vieille connaissance ou quelqu’un croisé dans l’espace public

Vous voulez retrouver votre meilleure amie de l’époque de l’internat ? Votre camarade de régiment ?  Le collègue génial avec qui vous vous entendiez si bien avant que la boite ne coule il y a plus de 15 ans ? A moins que vous n’ayez eu un coup de foudre dans la rue ou dans le métro et que vous n’arrivez plus à très bien respirer depuis ?

Je suppose que j’ai le vice de la traque depuis longtemps. Quand j’étais étudiant, j’ai rencontré une fort jolie fille à un arrêt de bus. On a parlé un peu et tout ce que je savais d’elle était son prénom et l’école où elle étudiait l’architecture. J’avoue qu’elle m’avait un peu ébloui. Elle a pris son bus, m’a fait un grand signe de la main et hop, partie. J’ai mis une semaine à la retrouver. Mieux que ça, j’ai par hasard trouvé une connaissance commune qui m’a donné son numéro de téléphone. Bonne nouvelle, quand j’ai appelé, elle se souvenait de moi. Au son de sa voix, j’entendais bien qu’elle se demandait quel genre de cinglé je pouvais bien être. Mais elle a gardé un ton sympathique et m’a même dit qu’elle me rappellerait bientôt pour m’inviter à la soirée d’anniversaire de son petit copain. Ce qu’heureusement, elle n’a jamais fait.

Que ce soit une vieille connaissance ou une personne croisée il y a peu, l’impact émotionnel sera beaucoup plus faible que si vous essayez de retrouver votre enfant. La fille que je cherchais m’a diplomatiquement rejeté. Et alors ? Si vous voulez renouer avec des amis datant de votre jeunesse, vous ne risquez pas grand-chose. Le rejet pur et simple est peu probable. L’indifférence est davantage une option, mais ça ne vous tuera pas.

VII. Vous êtes né sous x, adopté ou suite à un don de sperme ou d’ovocyte

Si vous êtes né d’un accouchement sous X, si vous avez été placé auprès de l’Aide sociale à l’enfance (Ase) ou dans un organisme d’adoption, vous pouvez faire une demande d’accès à vos origines pour connaître l’identité de vos parents. Le ministère de la Justice prévoit cependant certaines conditions. La première étant que vous devez être majeur au moment de l’introduction de votre demande. Un chapitre du livre est consacré aux démarches spécifiques. Ces recherches sont souvent longues, même si avec des techniques utilisant l’ADN, les taux de succès ont bien augmenté. Attention que la législation est très différente d’un pays à l’autre. Dans certains pays, que ce soit pour un don de sperme ou abandonner un enfant, l’anonymat n’existe pas alors que dans d’autres pays, le secret peut être parfaitement gardé.

VIII. Un frère ou une sœur

Rechercher un frère ou une sœur présente au moins une particularité : cette personne sera très probablement fort heureuse de vous retrouver. Surtout si elle n’a pas quitté le domicile volontairement et qu’elle a été enlevée ou adoptée. Si cette personne connait votre existence, il y a de bonnes chances qu’elle fasse les mêmes démarches que vous et de plus en plus, les tests ADN permettent de formidables retrouvailles. Il existe d’autres méthodes, certaines largement inspirées des généalogistes, pour retrouver les membres disparus de votre fratrie.

Nous sommes tous très ouverts d’esprit, n’est-ce pas ? Nous pensons que les différences nous enrichissent et que le contact avec des univers diversifiés est une chance. Dans une certaine limite, c’est probablement vrai. Mais si la personne retrouvée pète à table en faisant le salut hitlérien, on verra bien. Ou que votre petite sœur disparue depuis 25 ans est une prostituée héroïnomane édentée.

Envisagez juste un instant que, peut-être, vous n’aimerez pas la personne. Enfin, si je vous prépare au pire, c’est pour que vous puissiez profiter du meilleur. En toute lucidité. Avec un maximum d’atouts.

Suis-je en train de vous suggérer de laisser tomber ? Pas du tout. Si vous êtes ici, c’est que votre décision est prise. Je voulais juste vous mettre en garde afin que vous puissiez vous préparer au mieux. Dans un chapitre ultérieur, nous verrons comment aborder la personne retrouvée afin que ce premier contact se passe de la meilleure façon possible.

Chapitre 2 - Une méthode de traque

La clé du succès consiste en une bonne méthodologie. De la rigueur, toujours de la rigueur. La plupart des méthodes sont simples et légales.

Quand je démarre une recherche de personne, je commence par créer un fichier divisé en deux parties évolutives. C’est très important d’agir avec méthode dans une recherche de personne. Si vous fonctionnez uniquement à l’inspiration, vous recommencerez inlassablement la même chose, en ayant oublié ce que vous avez déjà fait.

I.                 Créer un dossier complet sur votre cible

Tout y passe, chaque détail. Un peu comme une fiche d’identité élargie. C’est crucial de faire ça, même si ce n’est pas très sexy.

Manquer cette étape veut dire que par la suite, vous allez perdre beaucoup de temps à essayer de vous rappeler ce que vous avez déjà fait.

☐       Nom : attention, si vous recherchez une femme perdue de vue depuis longtemps, n’oubliez pas qu’elle peut avoir pris aujourd’hui un nom d’épouse. Si vous connaissez le nom d’épouse, inscrivez-le ici car vous devrez faire vos recherches à partir des deux noms.

Si votre cible est étrangère, originaire d’un pays qui n’utilise pas le même alphabet que nous, conservez la forme d’origine. Imaginons que vous soyez à la recherche de « Serguey Petrov », un ressortissant russe. Vous commencez par lancer votre recherche sur Google et voici ce que ça donne :
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32 résultats, autant dire rien. Si je tente ma chance en alphabet cyrillique, c’est tout de suite autre chose, mais ça n’est quand même pas énorme pour un nom probablement aussi répandu.
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C’est ici que vous comprenez qu’avant de vous lancer tête baissée dans une recherche, la culture de votre cible est de première importance. Car quand on lance la même recherche sur Yandex.ru, le « Google russe », on obtient 230 occurrences, et ce ne sont pas les mêmes (enfin, pas toutes).
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☐       Prénom(s) : beaucoup de gens ont deux ou trois prénoms. Vérifiez si c’est le cas de la personne et notez-les tous ici. Cela vous sera surtout utile si le patronyme de la personne est très répandu.

☐       Date et lieu de naissance : cette information peut vous permettre de retrouver la personne très vite. En effet, dans certains pays, il existe des registres de la population et la date de naissance est un élément crucial pour pouvoir localiser la personne.

☐       Dernier domicile connu :

☐       Dernier numéro de téléphone connu :

☐       Adresse e-mail :

☐       Site web ou blog :

☐       Dernier véhicule connu + numéro de plaque :

☐       Conjoint et/ou ex conjoint :

☐       Amis (noms) :

☐       Collègues (noms) :

☐       Dernière profession connue :

☐       Dernier lieu de travail connu :

☐       Brevet déposé :

☐       Voisins (noms) :

☐       Famille (noms) :

☐       Études réalisées :

☐       Dernier job :

☐       Enfant(s) :

☐       Loisirs : Cela peut sembler sans importance, mais ça en a. En effet, en cas de départ à l’étranger, votre débiteur tentera de reprendre certaines habitudes. Par exemple, si vous savez qu’il était membre du Porsche Automobile Club de Beyrouth, votre débiteur se fera certainement membre d’un autre club automobile dans son nouveau lieu de résidence.

☐       Membre d’une association/club :

☐       Maladie chronique connue : Très important si la personne a besoin de soins spécifiques. Cela réduira grandement vos zones de recherche.

☐       Dernières photos : ici, copier-coller ces photos. Elles vous permettront de localiser la personne via l’utilisation d’une recherche inversée de photo.

☐       Le cas échéant, dirigeant ou ex-dirigeant de l’entreprise :

II.            Organiser les pistes

C'est-à-dire, un résumé de ce que je vais faire. Par exemple, si je recherche Simone Bauvé, je noterai scrupuleusement dans mon chapitre « pistes » :

Recherches via Google :

✔       « simone bauvé », fait ;

✔       « s bauvé », fait ;

✔       « sbauvé », fait ;

✔       « bauvé simone », fait ;

✔       « Bauvé », fait ;

✔       Simone Bauvé, annuaire français, fait ;

✔       Simone Bauvé, annuaire belge, fait ;

✔       Simone Bauvé, annuaire italien, fait ;

Au fur et à mesure que naît une piste, elle est exploitée. Quand l’exploitation est terminée, soit je n’ai rien obtenu, soit j’ai de quoi enrichir la  partie « renseignements sur la personne » de mon programme de recherche. Parce que j’ai trouvé de nouvelles infos sur la cible, ou parce que j’ai généré de nouveaux contacts qui peuvent m’aider, ou parce que ça m’amène sur de nouvelles pistes. Si vous ne notez pas ce que vous avez fait, vous le referez !

Je sais, c’est rasoir, un gars qui insiste sur le sérieux et la rigueur. Je voudrais vous parler du vent du désert ou d’une splendide jeune femme rencontrée dans un bar chic de Manhattan. Ben non, ici, on cause structuration du processus et méthodologie. Je pars du principe que vous connaissez le nom de votre cible. Dans le cas contraire, c’est plus compliqué, même si c’est loin d’être impossible. Nous verrons qu’il existe des techniques et des outils permettant de retrouver quelqu’un même en ne connaissant pas son nom. Ce manuel est conçu de façon à trouver de l’information à partir des éléments de votre fichier. Il vous sera expliqué comment trouver des pistes si vous n’avez que la dernière adresse connue, le diplôme, le dernier job, un numéro de téléphone, une adresse email...

Attention, si vous recherchez quelqu’un qui se cache, ce sera beaucoup plus compliqué. Les traces sur le net seront plus rares et, évidemment, il ne faut vous attendre à aucune coopération de la part de la cible ni de ses proches. Raison pour laquelle, si vous recherchez quelqu’un qui ne veut pas être trouvé, on utilisera une technique d’appât (expliquée dans un chapitre ultérieur) afin de faire en sorte que la cible vienne vers vous plutôt que de dépenser une vaine énergie à la pourchasser.

III.        Et si je suis bloqué ?

Dans un film consacré à la mafia ou n’importe quelle grande organisation criminelle, vous avez certainement déjà vu le super flic face à un tableau couvert de photos reliées entre elles. Pour une simple recherche de personne, utiliser une technique visuelle demandant de l’espace peut sembler un peu démesuré. Mais quand vous êtes bloqué dans une enquête, tout ce que vous voulez, c’est trouver le moyen de sortir du grand trou noir. Et un grand panneau en contreplaqué avec tous vos éléments scotchés dessus en est un. Si vous vivez en couple, votre conjoint vous croira cinglé. Un tableau est surtout indispensable lorsque vous possédez énormément d’éléments. C’est un outil qui offre une belle structuration. Pour éviter l’aspect dément, je vous suggère d’utiliser des outils de structuration de l’information via votre pc. La recherche d’une personne peut rendre dingue. C’est dur de lâcher. Et quand on n’aboutit à rien, il est très difficile d’avoir le courage et l’humilité de refermer le dossier. J’ai passé des nuits à suivre des idées ou de pseudo-pistes. C’est grisant, addictif. Et inefficace. J’ai toujours eu la chance de travailler avec un groupe d’enquêteurs. Tous atteints de la même maladie : le refus de lâcher prise.

Je serais fier de vous dire que j’ai eu l’idée, après une formation à l’académie du FBI à Quantico, mais je l’ai vu dans un film. Je ne me souviens plus duquel. Dans une enquête criminelle complètement à l’arrêt, le dossier avait été refilé à un enquêteur ignorant tout du dossier. Pour qu’il recommence tout avec un regard naïf. Nous avons commencé à mettre en pratique l’idée au sein de notre petite communauté, avec un succès formidable. La technique est simple : quelqu’un travaille sur un dossier et quand il ne s’en sort pas, il le refile à quelqu’un d’autre SANS lui dire ce qui a déjà été fait. On donne bien évidemment toutes les pistes et toutes les infos à disposition et c’est tout. Même si nous utilisons une méthodologie commune, notre sensibilité est différente.

Il y a quelques années, je recherchais un Américain dont le prénom était Joshuah. Son nom de famille était assez original et en prenant le dossier, j’étais certain de le localiser en quelques heures. J’ai vite déchanté. Après avoir travaillé sur « jo », « Josh » et même la simple lettre « j », je n’arrivais à rien. J’ai passé le dossier à une collègue suisse dont j’ignorais tout de la profonde foi protestante. Elle a retrouvé le gars en moins de dix minutes, tout simplement en utilisant la version hébraïque du prénom, à savoir Yoshuah. J’aurais travaillé six mois sur le dossier que je n’y aurais jamais pensé. Passer la main est une très bonne technique quand vous avez la tête dans le guidon et que vous ne voyez pas le bout de la côte. Les enquêteurs géniaux et solitaires, ça existe peut-être mais je n’en ai jamais rencontré. Si vous ne disposez de personne avec qui partager votre obsession, et que vous ne trouvez rien, respirez un bon coup et fermez le dossier provisoirement. Pendant quelques jours ou quelques mois, et puis recommencez tout à zéro. Encore une chose si vous foncez dans la mauvaise direction. Dans les films, on entend souvent parler de l’intuition du super enquêteur. C’est du flan. Bidon. L’intuition, c’est comme la pensée magique chez les enfants. L’intuition, ce serait un super pouvoir, un peu comme une énergie cosmique qui vous donnerait un aperçu du futur. Soyons clair : un bon enquêteur ne se fie jamais à son intuition ; il vérifie des pistes et des idées. Le risque d’une intuition, c’est que vous allez vous user  à prouver qu’elle est vraie. Alors que l’enquêteur de choc est modeste et tenace. Le Traqueur recherche sa cible et pas à prouver qu’il a raison.


Chapitre 3 – Google, le meilleur ami de l’enquêteur

Encore un truc qui risque de décevoir les espions en herbe, à moins que la paresse, valeur si à la mode, y trouve son compte : la plupart des enquêtes (disons 90 %) sont résolues sans bouger son popotin d’une chaise. Internet et un téléphone sont les mamelles du chasseur moderne. Parce que si vous savez que votre cible vit dans le nord de l’Italie, à quoi ça vous servira de prendre un billet pour Milan et de vous promener dans les rues de la ville en regardant partout ? C’est bête, c’est cher et ça n’est même pas romantique parce que je trouve que Milan c’est moche et que quand je bois un verre de vin à 15 €, ça me fout de mauvais poil s’il n’est même pas bon. Tout ça pour dire que le job se fait essentiellement à la maison jusqu’à épuisement des sources. Quand vous en aurez terminé avec internet et votre téléphone, il sera encore temps d’aller vous geler les orteils sur le terrain. Ou de sous-traiter.

	Google hacking 



La base de la recherche de personnes, c’est Google. Enfin non. Avant Google, il y a un autre truc qui existe, qui est simple et que beaucoup de gens oublient de consulter : l’annuaire. Incroyable, il y en a dans tous les pays. Oui, oui, même dans les pays pauvres. Est-ce qu’ils sont en français ? Autant que votre annuaire est traduit en swahili. C’est cependant de moins en moins utile au fur et à mesure que les gens ne louent plus de lignes fixes à la maison. A garder en tête quand même. Il existe même des méta-moteurs, qui sont des supers moteurs de recherche qui vont chercher leurs informations en faisant appel au même moment à plusieurs moteurs de recherche. En toute logique, ça devrait être supérieur à un simple moteur de recherche tout seul. Ben non. Dans le meilleur des cas, le méta-moteur me ramène les mêmes résultats que Google. Et attention, je ne suis pas une groupie. Le jour où je trouve mieux que Google, je pars à la concurrence tout de suite. Les moteurs de recherche, comme Google, rendent la recherche d'informations en ligne rapide et simple. Surtout si on cherche un endroit à visiter durant les vacances, un bon resto ou un nouveau job. Toutefois, lorsque l'on recherche des informations sur des personnes, le nombre de résultats renvoyés par Google peut être énorme et vous ne savez pas comment trier toutes ces sources. Ou au contraire, vous ne trouvez pas grand-chose et c’est le moment de devenir un magicien du « Google Dorking ».

Google a intégré dans son moteur de recherche des méthodes permettant de limiter les résultats, qui peuvent vous aider dans votre travail quotidien d'analyste. Ces méthodes sont communément appelées "Google dorks" (ou "Google hacking"). Nous allons passer en revue quelques-uns des opérateurs les plus courants et les plus utiles pour les enquêtes en recherche de personnes. Quand vous recherchez une personne via ce moteur de recherche, vous le faites selon différentes combinaisons, de manière à ne rien manquer. Les opérateurs de recherche avancée sont des commandes spéciales dans les moteurs de recherche qui modifient les recherches en ajoutant des paramètres pour restreindre les recherches et approfondir les résultats.

a)    "philippe dylewski" = expression exacte.

Les guillemets permettent aux utilisateurs de forcer une correspondance exacte pour les mots ou les phrases demandés. La recherche d'une expression exacte au cours d'une enquête peut permettre de localiser des documents écrits par une personne ou une entreprise spécifique. Ou bien évidemment, de trouver toute l’information disponible en ligne à propos d’une personne. L’utilisation des « « vous garantit que Google vous renverra tout ce qui existe sur votre cible et rien que votre cible. Les guillemets sont certainement l’opérateur le plus important dans votre recherche de personnes via Google.

Je ne suis pas précisément une star, pourtant Google me « trouve » sur des tas de sites, avec des photos de moi (venant des réseaux sociaux, des articles dans la presse ou du site d’une société avec laquelle je collabore). Si je n’utilise pas de guillemets, je recevrai principalement les mêmes résultats, mais très vite, ce que je verrai, ce sera des informations traitant d’un « Philippe » ou d’un « Dylewski ». Un manager américain porte le nom de « phillip dylewski ». Une confusion est si vite arrivée.

Pourquoi ne pas espérer un coup de chance ? Commencez votre recherche en utilisant prénom et nom de votre cible entre guillemets, et ce sera peut-être le bingo. Il faut être prudent. Tout le monde ne laisse pas de traces sur le net. Au départ, seuls les gens « importants » y laissaient une piste. C’est beaucoup moins le cas maintenant. Le net est le plus facile, souvent efficace, mais ça a des limites.

Pour une recherche de personne, mon cas est idéal pour deux raisons. D’une part, j’ai une présence sur le net (articles, vidéos, interviews…) et d’autre part la combinaison de mon prénom et de mon nom n’est pas courante. Quoi qu’il en soit, taper le prénom + nom entre guillemets doit être la première étape d’une recherche de personne à distance. Se présentent alors deux cas de figure : trop de résultats ou pas assez (ou pas du tout) de résultats.

Si je fais une recherche sur mon nom, j’utilise les guillemets et Google trouve 8.330 résultats. Sans les « «, on passe à plus de 2.000.000. Dans les deux cas, c’est trop. On va devoir trouver comment affiner une recherche.

b)    OR ou |

Il existe aussi une situation courante où vous ne connaissez pas l’orthographe exacte du nom de votre cible. Google propose une solution bien efficace :

[image: ]Dans l’exemple ci-dessus, Google vous mènera vers tous les Alain Dupont/d grâce à l’utilisation de « OR ». Vous auriez obtenu le même nombre de réponses si vous aviez tapé les deux noms séparément, mais dans une recherche de personnes, il s’agit d’une option vraiment intéressante car vous obtenez l’ensemble des résultats en une seule recherche.

[image: ]

Dans la capture d’écran ci-dessus, j’utilise l’opérateur OR car un nom peut être tapé en « nom + prénom » ou en « prénom + nom », et ça me donne davantage de résultats. J’utilise systématiquement cette formule car je sais que beaucoup de documents officiels enregistrent les données d’une personne en commençant par le nom de famille.

Si vous n’avez pas encore trouvé votre bonheur, d’autres combinaisons sont à tester :

« p. dylewski »

« ph. Dylewski »

« dylewski p. »

« dylewski ph. »

Si votre cible a plusieurs prénoms, utilisez-les tous en les combinant.

site:facebook.com "philippe dylewski" 2023 OR 2022 OR 2021

Avec cette formule, je vais trouver sur Facebook les posts, les publications et les références à une personne que ce soit en 2021 ou en 2022 ou en 2023.

Enfin, l’opérateur OR est aussi très utile quand vous hésitez sur l’orthographe du nom de la personne.

c)     + ou AND

L'opérateur AND permet de rechercher des résultats qui doivent inclure deux expressions différentes, en recherchant à la fois X et Y. Les résultats ne comprendront que les résultats qui incluent les deux expressions de recherche. L'opérateur plus (+) peut également être utilisé à la place de "AND". L'opérateur ET peut être utile aux enquêteurs lorsqu'ils recherchent des informations sur une personne, en s'assurant que les résultats se rapportent à elle en incluant le nom de son employeur, par exemple.
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d)    Pages en cache

Lorsque Google explore le Web, il crée une copie de chaque page examinée et la stocke dans une mémoire cache, ce qui permet de consulter cette copie à tout moment, et en particulier dans le cas où la page originale serait inaccessible. Lorsque vous cliquez sur le lien « en cache » d'une page Web, Google affiche celle-ci dans l'état où elle se trouvait lors de son indexation la plus récente. Par ailleurs, le contenu caché est celui sur lequel se base Google pour déterminer si une page est pertinente pour vos requêtes. Lorsqu'une page cachée est affichée, elle est précédée d'un en-tête encadré qui rappelle qu'il s'agit de la copie cachée de la page et non de la page originale, et qui cite les termes de la requête ayant entraîné son inclusion dans les résultats de recherche. Pour faciliter l'exploitation de cette page, les différentes occurrences des termes de recherche sont également surlignées dans des couleurs différentes.

Le lien « en cache » n'apparaît pas si le site n'a pas encore été indexé ou si le propriétaire du site a demandé que le contenu caché soit exclu de l'indexation Google.
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Tout ça n’a réellement d’intérêt que si la page a disparu du web. Ce qui arrive très souvent. Ou aussi si vous voulez aspirer des adresses email à partir d’un document PDF. En effet, la plupart des robots collecteurs d’adresses ne parviennent pas à aspirer des données à partir d’un fichier PDF. Mais si vous parvenez à ouvrir le document avec le mode « en cache », l’aspirateur fonctionnera. Donc, fonction très utile. 

Sur certaines versions de Chrome, vous n’avez plus accès aux pages en cache. La solution est alors d’utiliser une extension Chrome pour afficher les fichiers en cache dans Google. Ouvrez votre navigateur Chrome et rendez-vous sur la boutique en ligne Chrome. Recherchez "Web Cache Viewer" et ajoutez-le à votre navigateur. Après l'installation, vous pouvez cliquer avec le bouton droit de la souris sur n'importe quel lien Web dans Chrome et choisir "Web Cache Viewer". Vous aurez alors accès à deux options. Soit vous accédez à la version en cache, ce qui est super quand vous ne parvenez pas à ouvrir le lien normalement, soit vous pouvez choisir la version « wayback machine » et là, c’est magnifique, vous avez l’opportunité de voir l’évolution de la page depuis sa création. Si vous tapez le mot « cache : » suivi de l’adresse de votre lien, celui-ci s’ouvrira et vous aurez accès aux informations non accessibles jusque-là.
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e)    Restreindre une recherche à un site particulier

L’information recherchée se trouve sur un site en particulier. Si vous tapez l’URL du site (par exemple www.greenpeace.fr), vous accédez au site bien évidemment. Vous vous retrouvez sur la page d’accueil du site et vous pouvez commencer vos recherches dans un océan d’informations. Si vous faites une requête Google « greenpeace.fr », vous allez obtenir des tas de liens qui parlent de Greenpeace. Alors que si vous utilisez « site:greenpeace.fr », vous n’obtiendrez que les liens qui mènent vers le site de Greenpeace France. N’oubliez pas de taper « site:greenpeace.fr » sans espace. Si vous laissez un espace, la formule ne fonctionne pas.

Jusque-là, le seul avantage est d’obtenir une vue générale du site à étudier. C’est pas mal, mais pas de quoi se mettre à danser la polka. Mais si je veux faire une recherche précise dans un site, sur un thème ou un nom donné, c’est possible.
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Cette astuce est intéressante lorsque vous menez une recherche sur un site de taille considérable. Utile quand l’info se trouve sur le site d’un journal ou d’une revue, même si vous pouvez obtenir le même résultat avec leurs archives. L'opérateur de site permet aux utilisateurs de limiter les résultats à ceux d'un site web spécifique.

f)      - = Ne pas rechercher le terme

L'opérateur « - » permet aux utilisateurs d'exclure un mot ou une phrase des résultats de la recherche. Lorsque les résultats sont nombreux, il est particulièrement utile de supprimer les mots non pertinents qui figurent en bonne place dans de nombreux résultats. Cet opérateur est très utile quand vous obtenez des centaines ou des milliers de résultats dont vous ne savez pas quoi faire. Dans ce livre, je prends souvent mon identité pour montrer les méthodes de recherches. Sans doute un peu par narcissisme, mais aussi parce que je suis certain que personne ne me poursuivra pour avoir utilisé son identité. Mais c’est un peu de la triche, parce que j’ai un nom peu répandu et en plus, j’ai une existence plus ou moins importante dans les médias et réseaux sociaux.

Imaginez le cauchemar si votre cible s’appelle Alain Delon et qu’il ne s’agit pas du tout de l’acteur mais de votre camarade de chambrée durant votre mémorable service militaire. Avez-vous vraiment envie d’ouvrir plus de 12.000.000. de pages ? Mais si je fais une requête éliminant le mot « cinema », j’élimine déjà de nombreux liens. Je peux aussi utiliser plusieurs mots afin de réduire encore le volume des résultats :

« alain Delon » - cinema - acteur - film

g)    * = caractère de remplacement

L'opérateur astérisque représente un joker dans les chaînes de recherche, remplaçant les mots ou les phrases entre deux mots-clés. Les enquêteurs peuvent utiliser l'opérateur astérisque pour trouver des adresses électroniques en remplaçant le nom de domaine par le caractère générique.

h)    Inurl = Recherche un seul mot ou une seule phrase dans l'adresse URL du résultat de la recherche.

Il s’agit d’un dork très important dans la mesure où il va vous aider à aller chercher quelque chose de très spécifique dans un site.

Ex : site:facebook.com "philippe dylewski" inurl:posts
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Cette formule me permet d’accéder à des posts rédigés par ma cible sur Facebook. En recherche de personnes, c’est un outil très utile. Mais pas si génial que ça. Bien, mais pas génial. Pour deux raisons. La première est que vous n’aurez pas accès à TOUS les posts puisque Google n’indexe Facebook que partiellement. La deuxième raison est qu’il existe un moyen d’accéder aux posts directement via Facebook, ce que nous verrons dans le chapitre consacré à Facebook. Mais il s’agit d’une requête importante car vous aurez peut-être accès à des infos que vous ne pouvez pas obtenir autrement.

Il existe beaucoup d’autres opérateurs. Ceux qui se trouvent ci-dessus vous aideront dans la localisation de personnes. Les autres sont moins pertinents pour ce genre de mission.

II.            S'il y a trop de résultats

Il peut y avoir trop de résultats pour trois raisons :

•       Votre cible est très médiatisée.

•       Votre cible porte un nom très commun et vous trouvez des tas de gens portant le même nom.

•       Le pire étant la troisième possibilité : votre cible porte le même nom qu’une célébrité et vous allez devoir faire face à des milliers de liens qui n’ont rien à voir avec votre recherche.

Imaginez que vous êtes à la recherche de votre demi-frère et qu’il s’appelle Jean Paul Belmondo. Dans ce cas, Google vous proposera des millions de réponses. Petit stress : votre demi-frère n’a strictement rien à voir avec le regretté acteur. Il est donc essentiel de faire un tri et Google est un excellent outil pour ça.

Google propose bien des solutions de tri, ultra faciles à utiliser. Il suffit de vous rendre sur cette page :

La recherche avancée de Google
www.google.fr/advanced_search 

Faisons le tour des réglages principaux à utiliser dans le cadre d'une recherche de personne.

« Ce mot ou cette expression » : vous recevrez les résultats comprenant exclusivement tous les mots tapés. Dans l’exemple ci-dessous, si je fais une recherche sur « Jean Paul Belmondo», je vais obtenir près de 10.000.000 de résultats.

« Aucun des mots suivants » : va me permettre d’éliminer ce que je ne veux pas trouver. Si ma cible est « Jean Paul Belmondo», et que la personne recherchée n’a rien à voir avec l’acteur, je vais taper des mots qui limiteront le nombre de résultats. Ici, sans trop réfléchir, j’ai écrit « star », « cinéma » et « film » et je passe immédiatement à 500 000 résultats. Oui, ça reste énorme mais rien ne vous empêche d’encoder autant de mots d’exclusion que vous le souhaitez. Si la recherche de personne est bien une activité méthodique, elle est aussi stimulée par votre créativité. J’imagine que c’est ce qui rend cette activité complexe, car elle demande des qualités et des compétences qui sont souvent considérées comme difficilement compatibles. Il y a des tas de gens rigoureux et précis. Il y en a des tas d’autres qui sont créatifs. Ceux qui ont toute la panoplie sont nettement plus rares.

« Langue » : vous recevrez les résultats dans une langue de votre choix, en éliminant toutes les autres. Si vous êtes couramment unilingue, vous opterez pour le français, ce qui vous évitera de vous pourrir la vie avec des résultats que vous ne comprenez pas. Attention, si votre cible vit dans un pays non francophone, s’exprime habituellement dans une autre langue que le français, ou bien entendu si vous ignorez dans quel pays la personne se trouve, vous ne ferez pas de tri linguistique. Ce serait prendre le risque de perdre des informations cruciales. Soit vous vous ferez aider par une personne qui connaît la langue en question, soit vous pouvez utiliser un traducteur en ligne. Je vous suggère la deuxième option parce que si un proche vous aide, vous dépendrez totalement de lui durant toute votre enquête et ça ne fonctionnera probablement pas.

Jusqu’à présent, la traduction était un problème quasi infranchissable. L’outil de traduction de Google, Google Translate, est bien gentil, mais d’une efficacité plus que limitée. Maintenant, il existe un outil de traduction en ligne absolument fabuleux.

DeepL est ce qu’on peut appeler un traducteur intelligent. Il tient compte du contexte. Il ne traduit pas littéralement comme les autres traducteurs automatiques, mais trouve le sens du texte. Est-ce une traduction parfaite ? Nos traducteurs diplômés sont-ils priés de se reconvertir dans l’heure ? Non, mais on s’en approche doucement.

Pour vos enquêtes dans des langues qui vous sont étrangères, c’est tout à fait parfait. La barrière de la langue n’existe tout simplement plus. Et si vous devez rédiger un document, DeepL est d’une grande aide car ce que vous écrirez sera tout à fait compréhensible pour votre interlocuteur. L’outil ne fonctionne qu’avec un nombre limité de langues, mais rien qu’en 2021, il est passé de 11 à 26 langues pour arriver à 31 en 2023.

Pour ne rien gâcher de la joie d’avoir trouvé un traducteur de ce niveau, il est gratuit pour des textes ne dépassant pas 5000 signes, ce qui fait quand même plus ou moins trois pages. Dans la version payante, à moins de six euros par mois, DeepL vous traduit un bouquin en version PDF durant le temps de votre lunch. Ce ne sera pas une traduction aussi bien réalisée que si elle était menée par un pro, mais la compréhension de ce rapport en polonais ne sera plus un problème.

Comme je participe à la recherche de personnes disparues dans le monde entier, je travaille avec des détectives privés dans différents pays. J'ai fait un test et envoyé un message à des collègues dans huit langues différentes. Et j'ai demandé aux gens dans quelle mesure le texte qu'ils avaient reçu était correct dans leur langue. Les résultats allaient de "très bien" à "aucune erreur". Tout le monde a compris mon message, ce qui est le plus important. Juste rédiger dans un français classique et éviter les fautes d’orthographe et l’humour. https://www.deepl.com/

Si la langue dont vous avez besoin ne se trouve pas dans Deepl, il faudra vous rabattre sur Google Translate, qui est vraiment beaucoup moins précis. https://translate.google.com/

Microsoft propose le service de traduction de texte dans une image via son application : Microsoft Translator (disponible sur Android). Cette application permet de traduire vos images parmi les 21 langues prises en charges, que vous connaissiez ou non la langue du texte source, grâce à la détection automatique.
Elle a été pensée pour une traduction en instantané sur place puisqu’elle utilise l’objectif de l’appareil photo de votre téléphone pour reconnaître les mots et traduire. Le tout en quelques secondes ! Vous pouvez également utiliser une photo de votre répertoire. Et si en voyage vous n’avez pas de connexion internet, ils ont prévu le coup : vous pouvez télécharger en amont le pack de langues qui vous intéresse (disponible cette fois dans 40 langues). Malheureusement, sans internet vous ne pouvez pas traduire à partir de l’image ; il faudra repasser par l’écrit.
Autre inconvénient, l’application est très performante lorsque les couleurs sont bien contrastées mais beaucoup moins lorsque le texte se dégage moins de l’image, rendant l’identification impossible. De plus, elle est peu à l’aise avec les phrases longues. Cela fait beaucoup de mots qu’il faudra retaper. L’application que propose Google Traduction semble plus performante que celle de Microsoft. Elle prend en charge 27 langues mais surtout sa traduction visuelle est immédiate puisqu’il suffit de survoler l’image sans avoir à prendre de photo. L’application est capable de détecter automatiquement la langue.
L’utilisation principale de cette App est la traduction de vos conversations en temps réel, ce qui veut dire que maintenant, vous pouvez mener l’enquête sur le terrain dans le monde entier. Vous pouvez parfaitement vous faire comprendre et être compris dans des dizaines de langues. Je ne vous cache pas que la première fois que je l’ai utilisé, j’ai été totalement bluffé. 

https://play.google.com/store/apps/details?id=com.microsoft.translator&hl=en&gl=US 

Revenons aux paramètres avancés de la recherche Google.

« Région » : vous recevrez les résultats provenant uniquement d’un pays en particulier.

« Dernière mise à jour » : si vous n’avez pas envie d’avoir de vieux résultats, vous pouvez demander ceux des vingt-quatre dernières heures, ou ceux de la semaine passée, du mois passé ou de l'année précédente.

Mais il est possible d’être encore plus précis dans le tri par date en allant sur la page d’accueil de Google. Cliquez sur « outils de recherche », puis sur « date indifférente » et là, vous aurez la possibilité de mener une recherche avec des dates personnalisées, par exemple entre le 2 février 2002 et le 8 juillet 2004.

Site ou domaine : permet de rechercher une personne sur un site en particulier. Super utile quand on veut faire une recherche rapide sur Facebook ou LinkedIn.

« Type de fichier » : permet de choisir quel format de fichier vous voulez lire : PDF, Excel, Word, PowerPoint…

Une autre façon de trier l’information est de demander à voir uniquement les photos de votre cible, ce que vous réalisez aisément en allant sur la page d’accueil et en cliquant sur « images ». C’est très utile quand :

•       Beaucoup de personnes portent le même nom. Ça vous donne une chance d’identifier la bonne personne.

•       Quand vous ne savez pas à quoi ressemble votre cible ou ne l’avez pas vue depuis longtemps.

Toujours en restant sur la page d’accueil de Google, cliquez sur « vidéos » et vous aurez peut-être la chance soit de tomber sur une vidéo dans laquelle votre cible est présente, soit sur une vidéo postée par elle. Dans les deux cas, c’est évidemment super intéressant pour obtenir des traces permettant de localiser la personne. Enfin, quand vous avez trié autant que possible et qu’il reste beaucoup de résultats, vous n'avez plus qu’une chose à faire : bosser. Fouiller. Lire chaque page. Petite astuce qui vous fera gagner du temps : quand vous ouvrez une page où le nom de votre cible est cité, tapez sur votre clavier Ctrl + F (la touche « ctrl » est en bas à gauche du clavier). Une petite fenêtre s’ouvrira dans le bas de votre écran, où vous tapez le nom de la personne recherchée. Très utile pour trouver facilement le nom de votre cible (ou tout autre renseignement) sur les pages où il y a beaucoup de texte ou de noms.

III.        S'il n'y a pas assez de résultats

Ce qui arrive quand même le plus souvent dans une recherche Google, c’est que vous ne trouviez rien de significatif. Avant d’être convaincu que la personne recherchée n’a aucune présence sur le net, il faut envisager de modifier votre recherche. Dans ce cas, il va falloir étendre votre action. Inutile de vous fatiguer avec les «.» et les majuscules, Google ne les reconnaît pas, pas plus que le signe @.

Sur Google, testez aussi les formules du type :

•       Pdylewski

•       « p dylewski »

•       « ph dylewski »

•       « dylewski p »

•       « dylewski ph »

•       phdylewski

•       dylewskiphilippe

•       dylewskip

•       dylewskiph

•       « dylewski philippe »

•       dylewski

Bon, il ne faut pas s’attendre à de grands miracles, mais ça peut donner quand même quelque chose, surtout avec l’usage de l’initiale, qui vous donnera peut-être accès à des pistes dans un annuaire téléphonique. Dans un annuaire téléphonique, vous pouvez être repris à « prénom + nom » ou « initiale du prénom + nom ». Donc à ne pas négliger.

Pensez aussi que vous avez mal orthographié le nom et testez diverses variantes qui pourraient s’avérer payantes :

•       Dilewsky

•       Dylevski

•       Dylewsky

•       Dilewski

La recherche de personne, c’est aussi un état d’esprit. Vous avez déjà entendu des phrases comme « J’ai tout essayé et ça ne marche pas. » En famille ou au boulot, c’est une phrase courante. Quand vous faites de la recherche de personnes, cette phrase doit être bannie de votre vocabulaire et de votre cerveau. Parce que si vous n’avez pas retrouvé votre cible, c’est que vous n’avez pas encore utilisé tous les moyens. Votre état d’esprit doit être l’ouverture totale, la réceptivité la plus complète. Dans la vie de tous les jours, on vous demande souvent d’être sûr de vous. Ou d’en avoir l’air. Ici, le doute est votre ami. Ne soyez sûr de rien et vérifiez tout. Une autre règle est que si vous cherchez à prouver une hypothèse, vous irez dans le mur. Un bon chercheur ne tente pas de prouver qu’il a raison, il cherche la vérité. Quand vous avez testé une hypothèse et qu’elle ne marche pas, jetez-la à la poubelle et passez à une autre.

Intégrez l’axiome de Sherlock Holmes : « Une fois qu’on a éliminé l’impossible, ce qui reste, aussi improbable que cela soit, doit être la vérité. »

Ce n’est pas parce que Google ne vous sort aucun résultat que la recherche via Internet est terminée. Jusqu’ici, nous n’avons fait qu’une seule chose : utiliser le nom de la personne.

Ce n’est qu’un début.


IV. Google lance l’alerte pour vous

Google ne sort aucun résultat à propos de la personne recherchée ? Cela ne veut pas dire qu’il n’y en aura pas demain. Lancer une alerte Google doit impérativement faire partie de toute procédure de recherche. Car dès qu’il y aura du neuf, vous en serez informé.

Pour commencer, vous allez sur Google Alerts :

Google Alerts
www.google.com/alerts 

Et vous écrivez entre guillemets le nom et le prénom de la personne.

Il y a différentes options :

•       Fréquence d’envoi. Je vous suggère une réception quotidienne. Comme ça, dès que l’info sort, vous êtes informé dans la journée.

•       Sources. Vous pouvez faire un tri mais je ne vous le conseille pas car la bonne info peut venir de n’importe où.

•       Langue. Par défaut, ce sera le français. Changez le français pour « toutes les langues ».

•       Région. Vérifiez que l’option est bien « toutes les régions » afin de couvrir toute la planète.

•       Nombre de résultats. Par défaut, Google vous propose « seulement les meilleurs résultats ». Comme vous êtes prêt à vous contenter des pires, changez l’option en « tous les résultats ».

Une fois que vous avez introduit la requête et réglé les options, indiquez une adresse e-mail où envoyer les résultats, cliquez sur « créer une alerte » et voilà, c’est fait. Il ne vous reste plus qu’à pleurnicher chaque jour en attendant le facteur virtuel.

Si vous craignez un harcèlement de Google Alerte, ça n’arrivera pas. S’il n’y a rien de neuf, vous ne recevrez rien du tout.


Chapitre 4 - Retrouver une cible grâce à son e-mail

Envisageons les deux cas de figure : vous connaissez une adresse e-mail valide et vous ne connaissez pas d’adresse e-mail valide.

I.                 Je dispose de l'adresse e-mail de ma cible

Dans ce premier cas, vous tapez l’adresse avec des guillemets dans Google et vous espérez. Parfois ça marche.

« phil@stillmissing.eu»
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Coup de chance, mon adresse email donne 4 résultats et des photos. Largement assez pour pouvoir poursuivre l’enquête.

Allons aussi faire un tour sur Facebook.

Vous vous connectez à votre profil et dans l’espace de recherche, vous introduisez l’adresse e-mail. Ce truc est génial parce qu’il vous donne accès directement au profil de la personne recherchée si elle a bien entendu laissé son adresse e-mail sur son compte Facebook. Là, vous aurez accès à des données que vous n’auriez pas eues si vous vous étiez contenté de rechercher cette adresse via Google. Cela va de soi mais je le dis quand même : si la personne recherchée n’a pas de compte Facebook, non, ça ne marchera pas. Attention, ce truc ne demande pas que votre cible laisse son adresse e-mail visible. Ça fonctionne dès que la personne a enregistré cette adresse sur son compte Facebook. Même si cette personne n’est pas dans votre liste d’amis. Et même si cette adresse e-mail ne comporte pas son nom.

Je fais une expérience comparative : je lance mon adresse email personnelle sur Google et je fais la même chose avec un outil formidable, Lampyre. Google trouve un lien, un article publié en 2009 où se trouve mon adresse Gmail. C’est déjà pas mal, car si je menais une enquête sur moi-même, cela me permettrait déjà d’aboutir à beaucoup d’informations. Les résultats sont tout simplement étonnants. En utilisant mon adresse e-mail privée, Lampyre a trouvé mes comptes sur Ali express, LinkedIn, Facebook, Amazon, Instagram, Skype et même un site de vente en ligne dont je suis membre depuis quelques semaines, Etsy. Une folie ! Un indispensable pour la recherche de personnes. Dans le passé, l’interface était un peu compliquée alors qu’aujourd’hui, la prise en mains se fait en deux minutes.

[image: ]

Essai à un euro pour un mois et si convaincu, budget de 29 euros par mois. https://lampyre.io/

L’essai à un euro vous permettra de lancer une recherche et votre crédit sera épuisé. Prendre un abonnement pour un mois n’est vraiment pas une dépense inutile.

II.            Je ne dispose pas de l’adresse e-mail de ma cible

Dans le cas où vous n’avez pas l’adresse e-mail de votre cible, il existe plusieurs trucs pour en trouver une ou même plusieurs.

Atomic Email Hunter est un aspirateur d’adresses e-mail. Il en existe d’autres mais c’est celui-là que j’utilise pour le moment. Vous en trouverez une version d’essai gratuite via le lien suivant :

Atomic Email Hunter
www.atompark.com/downloads/web-email-extractor/ 

La version payante permet l’exportation des données vers votre ordinateur, mais ici vous n’en aurez pas besoin. Pour une recherche d’adresses e-mail, allez dans « rech. », puis « rech. dans liste » où on vous proposera de taper un ou des mots clés. Ce que j’ai fait avec « philippe dylewski ». Ce que vous voyez sur la capture d’écran suivante n’est pas l’ensemble des résultats mais un simple extrait. Car outre des adresses m’appartenant, l’aspirateur a aussi avalé des emails de gens que je connais, amis, famille, relations professionnelles.

[image: ]Depuis quelques temps, je travaille aussi avec Sky Email Extractor, que je trouve plus rapide et que j’utilise en complément d’Atomic Email Hunter.

Sky Email Extractor
https://www.skyextractor.com/ 
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Sky Email Extractor me propose une centaine d’adresses email. Dont quatre m’appartiennent. Parmi les autres, beaucoup sont des gens ou des organisations avec qui je suis en lien professionnel. Clairement, de quoi alimenter l’enquête. Ces deux outils ont pour but de trouver un maximum d’adresses, principalement pour l’envoi de mailings massifs. Mais apparemment, on peut les utiliser intelligemment pour la recherche de personnes.

Est-ce que c’est génial ? Ce n’est pas mal. Mais si votre cible n’a jamais mis son adresse e-mail en ligne, bien évidemment, l’aspirateur ne trouvera rien du tout. Inconvénient : Google n’aime pas du tout les aspirateurs et si vous l’utilisez plusieurs fois d’affilée, vous risquez d’être bloqué par Google. Ça m’est arrivé plusieurs fois et ça ne dure pas très longtemps.

Nous devons aussi envisager de trouver l’adresse e-mail de la cible sans que cette adresse n’ait jamais été mise en ligne. C’est possible. Beaucoup de gens aujourd’hui ont une adresse e-mail gratuite.

En France, ce seront des adresses du type :

•       nom@yahoo.fr, nom@yahoo.com

•       nom@hotmail.fr, nom@hotmail.com

•       nom@live.fr, nom@outlook.com, nom@outlook.fr

•       nom@gmail.com

•       nom@voila.fr, nom@vivaldi.net, nom@aol.com nom@bbox.fr, nom@mailexcite.fr, nom@gmx.fr nom@orange.fr, nom@laposte.net, nom@sfr.fr

En Belgique, ajoutez :

•       nom@advalvas.be, nom@skynet.be, nom@telenet.be

En Suisse, ajoutez :

•       nom@bluewin.ch, nom@bluemail.ch

Chaque pays a ses adresses spécifiques. En fonction de l’endroit où vous recherchez votre cible, vous ferez une liste des adresses gratuites les plus utilisées. Sans négliger que certaines se retrouvent dans tous les pays du monde ou presque : hotmail.com, gmail.com, outlook.com, yahoo.com. Une fois que votre liste est réalisée, vous allez générer des adresses plausibles. Bien évidemment, si votre cible a créé une adresse du style troulalimonlapin88@yahoo.fr, vous ne la trouverez pas spontanément. Par contre, si la personne a utilisé son prénom et son nom, ce qui est le plus courant, vous avez une chance.

Voici ce que vous devez faire pour chaque fournisseur d’adresse. Ici, je donne un simple exemple avec gmail.com :

•       philippe.dylewski@gmail.com

•       p.dylewski@gmail.com

Pour chaque adresse possible, vous utiliserez le site suivant afin de savoir si cette adresse existe réellement.

MailTest
www.mailtester.com 

Avec le site MailTest, vous avez la possibilité de vérifier qu'une adresse est valide. Une adresse e-mail valide est une adresse qui existe réellement. Ce qui ne veut pas dire qu’elle soit utilisée.

Mon adresse Gmail est bien confirmée par le site alors que quand je teste une adresse bidon, ça donne ceci :
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Vous n’êtes pas obligé de tester chaque adresse. Si vous écrivez un message à chaque adresse créée, celles qui n’existent pas ne recevront évidemment pas votre message et vous recevrez automatiquement un message d'erreur en retour dans votre boîte e-mail.

Cependant, pour des questions d’organisation, je vous suggère quand même de tester chaque adresse avant de faire un envoi. Pour deux raisons : d’une part parce que c’est plus efficace en terme de gestion. Si vous ne le faites pas, vous aurez du mal à vous souvenir de quelle adresse a fonctionné.

L’autre raison, c’est que si Mailtester identifie qu’une adresse est bien active, il y a une petite, toute petite chance pour qu’une trace existe sur le net, ce que vous vérifierez en lançant une recherche Google sur cette adresse e-mail, entourée des fameux guillemets.

[image: ]Au passage, n’oubliez pas de la lancer sur Facebook. Avec beaucoup de chance, cette adresse sera liée à un profil. Si c’est le cas, hurlez, vous avez gagné.

Envoyer un e-mail à la personne recherchée, c’est super si vous espérez qu’elle vous réponde. Si vous espérez qu’elle vous réponde, c’est que votre recherche n’est pas confidentielle. Mais si votre but est de retrouver la personne en question sans qu’elle sache que vous êtes sur sa piste, il va falloir un tout petit peu jouer les hackers. Rien de méchant, je vous rassure.

Il existe des services web qui permettent d’obtenir des informations une fois qu’un mail envoyé est ouvert. Dans notre cas, ce qui nous intéresse, ce sera d’obtenir l’IP du destinataire et son fournisseur d’accès. Ces services sont utilisés par des entreprises qui veulent savoir par exemple si leur newsletter est ouverte et par qui. Il s’agit d’une utilisation légitime, et ces services ont été créés pour ça. Il est possible d’en faire une autre utilisation, qui porte le doux nom de « email tracking » (traçage d'email en français).

Pour commencer, vous vous rendez sur le site suivant :

Did they read it ?
www.didtheyreadit.com 


Il est en principe payant mais propose des essais gratuits. Comme vous n’êtes pas censé l’utiliser mille fois par semaine, on va dire que c’est gratuit. Vous devez obligatoirement vous inscrire et c’est en anglais. Vous envoyez un mail à votre cible. Si vous ne voulez pas être identifié, il vous suffit de créer une adresse bidon pour l’occasion. Une fois que votre mail est ouvert, vous recevez une confirmation avec des informations de localisation très intéressantes.

Vous n’avez pas la localisation précise de la personne, mais vous venez de fortement limiter votre champ de recherche. Il existe une technique vous permettant de savoir si votre cible dispose d’un compte Gmail, et même d’obtenir d’autres informations. Ça fonctionne bien si vous avez un compte chez Google mais ce n’est pas totalement indispensable. Vous allez sur votre Gmail et cliquez en haut à droite de la page, sur la lettre qui correspond à votre compte.
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Ensuite, vous cliquez sur « choisir un autre compte ». Vous tapez le prénom et le nom de votre cible, sans espace. Ensuite, Enter. Google va vous demander votre mot de passe, et vous signalez que vous l’avez oublié.
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On peut penser que je n’apprends pas grand-chose, mais si. D’abord, Google me confirme bien que cette adresse Gmail existe et que son propriétaire utilise un téléphone Galaxy J4. Quelle que soit la méthode proposée par Google pour retrouver mon mot de passe, tapez sur « try another way ».
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Vous pouvez voir sur l’image ci-dessus que Gmail m’informe de l’envoi d’un code sur mon adresse de backup. L’adresse est en grande partie masquée mais cela peut s’avérer très utile quand même par la suite. Cette technique me permet d’une part de confirmer ou non l’existence d’une adresse Gmail et aussi d’obtenir des informations partielles sur des adresses email et des numéros de téléphone. Attention que si Google envoie un code de confirmation, la cible saura que quelqu’un a tenté de se connecter à son compte. Ce n’est pas trop grave tant que vous utilisez un VPN pour masquer votre adresse IP.

VPN est l’abréviation de « Virtual Private Network », ce qui se traduit par réseau privé virtuel en français. C’est un service qui achemine le trafic web de l’internaute vers un serveur distant sécurisé avant de le rediriger vers la requête initiale (site web, applications…). En temps normal, sans VPN, la connexion web est directement acheminée vers le site par le biais du fournisseur d’accès à Internet (FAI). Un VPN se place ainsi comme un intermédiaire entre l’utilisateur et le réseau Internet. Dans votre cas, vous l’utilisez pour faire croire que vous vous trouvez dans un autre pays que celui dans lequel vous vivez pour le moment.

En voici deux, qui fonctionnent très bien à petit prix :

SURFSHARK : https://surfshark.com/

ATLAS VPN : https://atlasvpn.com/

Sur Facebook, vous pouvez utiliser une technique similaire. Connectez-vous à Facebook MAIS PAS à votre compte. Si vous êtes connecté automatiquement, déconnectez-vous et tapez comme identifiant une adresse email potentielle de votre cible (par exemple, nom+prenom@gmail.com). Lancez cette adresse sur Facebook et signalez que vous avez oublié votre mot de passe. Si l’adresse est bien un identifiant Facebook, le site vous demandera un moyen de confirmer qu’il s’agit bien de la bonne personne et vous proposera à cette fin l’envoi d’un message de confirmation à une adresse email que vous pourrez voir en partie.
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Enfin, LinkedIn est aussi mon ami quand il s’agit de trouver l’adresse email de ma cible. Pour ça, je travaille avec deux outils, tous les deux destinés à la base à découvrir les coordonnées de nouveaux prospects. KASPR et CONTACTOUT, qui sont tous les deux des extensions pour Chrome que vous trouvez ici : https://chromewebstore.google.com/

C’est très simple à utiliser, très intuitif et vous pouvez faire des recherches gratuites avec les deux. Une fois l’extension téléchargée, vous devez aller sur votre profil LinkedIn. Si vous n’en avez pas, ça ne fonctionne pas.

Kaspr part du profil de la cible et, à partir de la dernière entreprise où votre cible a travaillé, « fabrique » des adresses emails probables. Dans mon cas, ça a marché puisque Kaspr me propose deux adresses email et l’une est bonne. Non seulement elle est bonne, mais me donne aussi la possibilité de trouver de nouvelles pistes car cette adresse n’est visible nulle part sur le web.

Quant à ContactOut, il me trouve l’adresse email avec laquelle mon compte est enregistré. A première vue, ces deux outils sont extraordinaires. Oui, ils sont bien, mais pas extraordinaires car souvent, ils ne trouvent rien du tout. Mais à essayer impérativement dans votre enquête.
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Ce qui précède est un authentique travail de fourmi. C’est ça le boulot d’enquêteur. Du travail. De la patience. De la méthode et de l’organisation. Et souvent, beaucoup d’échecs.

Chapitre 5 – Retrouver une personne grâce à une photo

Dans le film, vous voyez le super agent découvrir la piste du tueur parce qu’il a réussi à extraire une ombre d’une photo et que en travaillant cette ombre, il a réussi à trouver la planque du méchant, et même ce qu’il a mangé au petit déjeuner. Peut-être que le super agent peut le faire, mais pas vous. Mais quand même, avec une simple photo, il y a beaucoup à faire dans la localisation d’une personne.

	La préparation 



Identifier l’endroit où a été prise une photo ou une vidéo est une partie intégrante du job d’enquêteur. C’est vraiment un travail d’analyste, qui peut être réalisé en quelques minutes ou en plusieurs heures selon la difficulté. Si vous cherchez l’origine d’une photo publiée sur différents réseaux, ça devrait être assez simple. Si vous avez juste la courbe d’une colline en arrière fond de la photo comme indice, ce sera un rien plus compliqué. Lorsque vous recevez une photo à localiser, vous ne savez pas si ce sera facile ou compliqué. Comme pour une enquête de terrain, être méthodique et organisé vous aidera à obtenir des résultats.

Raison pour laquelle, vous allez commencer par rédiger une checklist :

Metadata : données techniques de la photo. 

Les infos à votre disposition que vous recevez avec la photo : pays, ville, évènements, chronologie… 


Le contexte est tout ce qui peut vous aider à identifier un endroit. Par exemple, vous recherchez à localiser la photo d’une personne, et cette personne a posté la veille une photo qui est plus simple à identifier et cela vous rapproche du lieu. Ou bien un commentaire accompagnant un post précédent donne une indication utile. Par exemple, si vous trouvez une photo utile sur Facebook ou Instagram, il est essentiel de lire les commentaires rédigés par les amis ou abonnés. Tous les commentaires doivent être épluchés, en espérant que quelqu’un vous donne une information que vous pouvez utiliser pour localiser l’endroit où la photo a été prise. 

Les personnes. S’il y a des gens sur la photo, regardez s’il y en a une qui est plus facile à identifier. La façon dont les gens sont habillés vous donnera une indication sur l’endroit… 

Les lieux publics et les bâtiments. A notre époque, la plupart des lieux publics sont répertoriés dans des banques de données photographiques. Nous verrons qu’une façon de localiser une photo est parfois de la découper et de lancer la recherche uniquement sur un bâtiment présent sur la photo. Parfois, la simple forme du mobilier urbain est spécifique à une ville, un pays ou région. 

Les enseignes et plaques. En milieu urbain, vous aurez souvent des indications : l’enseigne d’un magasin ou d’un restaurant, un bus avec le logo de la société de transport, une plaque de rue. Un logo pourra facilement être localisé en faisant une recherche inversée de photo. Si vous avez de la chance, il y aura sur la photo des mots sur un panneau ou une affiche, qui vous donneront une idée du pays dans lequel la photo a été prise. N’oubliez pas que vous pouvez traduire ces affiches et ces panneaux. Dans l’exemple ci-dessous, en apparence, le panneau ne vous aide pas à identifier l’endroit, mais en réalité si, car il n’y a pas beaucoup d’endroits dans le monde où un panneau sera bilingue français-néerlandais. 
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L’arrière-plan qui semblent sans importance à priori. Une plaque de voiture vous dira dans quel pays a été prise la photo. Un panneau de signalisation vous indiquera l’endroit ou parfois, la forme d’un panneau est spécifique à un pays ou une région. Le mobilier urbain est souvent ce qui permet d’identifier où une photo a été prise. S’il y en a sur la photo, découpez-là et ne conservez que la partie avec le mobilier. Vous lancez ensuite une recherche exclusivement sur le mobilier. Pareil avec des bâtiments, un terrain de foot, un pont, un canal …

Il est vraiment important, sous peine de partir dans tous les sens, d’organiser votre recherche avec minutie. Chaque détail, même insignifiant, vous sera utile.

	Les métadonnées 



Les smartphones (et de nombreux appareils photo numériques) intègrent des coordonnées GPS dans chaque photo qu'ils prennent. Oui, les photos que vous prenez contiennent des données de localisation, du moins par défaut.

Les coordonnées GPS sont stockées sous forme de "métadonnées" intégrées dans les fichiers photos eux-mêmes. Il vous suffit de consulter les propriétés du fichier et de le rechercher.

Dans Windows, vous cliquez avec le bouton droit de la souris sur un fichier photo, sélectionnez "Propriétés", puis cliquez sur l'onglet "Détails" dans la fenêtre des propriétés. Recherchez les coordonnées de latitude et de longitude sous GPS.
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J’ai pris cette photo dans une petite rue de Bangkok. Les fonctions de mon téléphone, je le sais maintenant, sont activées par défaut. Ce qui signifie que les coordonnées GPS de la prise de vue ont été enregistrées. Et quand je dis « enregistrées », ça n’est pas à peu près. Quand je zoome sur la carte, j’arrive directement dans la rue en question.

Et si je ne veux pas prendre le risque de commettre une erreur en me servant des données de latitude et de longitude, j’utilise gpsvisualizer. Je dois simplement uploader une photo et hop, le site me désigne son emplacement sur une carte. C’est tout ce que j’ai à faire et c’est totalement gratuit. Pas d’ébullition intempestive, gpsvisualizer ne localisera la photo que si les données GPS sont intégrées à l’image.
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https://www.gpsvisualizer.com/

Vous aurez aussi d’autres informations de moindre importance, comme la marque et le modèle de l’appareil, la date de la prise de vue, l’angle, la durée d’exposition, photo prise avec ou sans flash…

Merveilleux pour une mission de renseignement.

Oui, si vous avez accès au fichier photo original et pas une copie. Oui, si la personne n'a pas désactivé l’enregistrement par défaut des coordonnées GPS. Quant aux photos trouvées sur les réseaux sociaux, vous ne pourrez pas les localiser si facilement car la plupart des réseaux bloquent la publication des métadonnées. Donc, si vous avez de la chance, vous trouverez les coordonnées GPS de la photo dans les métadonnées. Mais il ne faut pas trop compter dessus et d’autres techniques seront à utiliser. Si vous n’avez pas la chance de trouver les coordonnées GPS sur la photo, pas de larmes, nous n’en sommes qu’au début de la recherche.  Pour commencer, nous allons extraire les données EXIF de la photo, s’il y en a. Rappel, ne perdez pas trop votre temps à chercher ces données sur des photos tirées des médias sociaux, vous ne les trouverez pas. Mais ce qui est valable pour les principaux médias sociaux n’est pas forcément vrai pour une photo trouvée sur un site lambda.

À l'ère du numérique, une photographie est bien plus que l'image elle-même. Lorsque la plupart des appareils photo numériques capturent une image, ils enregistrent certains paramètres et les inscrivent dans le fichier de l'image pour une utilisation ultérieure. Ces paramètres sont appelés métadonnées et sont stockés sous forme de données de fichiers d'images échangeables, ou EXIF en abrégé.

Remarque : Bien que les métadonnées soient stockées sous le nom d'EXIF, les deux termes sont souvent utilisés de manière interchangeable.

Il est important de comprendre que les données EXIF sont bien plus que la vitesse d'obturation, l'ouverture et l'ISO de votre image. Bien que ces paramètres soient ceux que vous utilisez le plus lorsque vous regardez les données EXIF, l'EXIF englobe bien plus. Voici une liste des paramètres courants qu'EXIF englobe :

Vitesse d'obturation

Ouverture

ISO

Modèle, fabricant et numéro de série de l'appareil photo

Modèle, fabricant et numéro de série de l'objectif

Longueur focale au moment de la prise de la photo

Balance des blancs

Paramètres de mesure

Paramètres du flash (s'il a été utilisé)

Résolution de l'image

Espace couleur

Date et heure auxquelles la photo a été prise

Ajustements post-traitement

Coordonnées GPS de l'emplacement de la photo (si votre appareil photo est équipé d'un GPS et qu'il est activé).

Il existe des tas de logiciels, App ou extensions qui permettent de trouver les métadonnées. J’utilise https://www.metadata2go.com/view-metadata qui est simple, efficace et ne demande ni inscription ni enregistrement.

	Google Images 



La recherche d'images la plus complète sur le Web. C’est ce que dit GOOGLE en parlant de lui-même. Ça a certainement été vrai. Peut-être que ça l’est encore. Mais si vous devez enquêter sur une image, le monopole de Google est terminé.

Google Images est utile dans la recherche d’informations professionnelles à plusieurs titres, même si rien de révolutionnaire en termes de résultats ne doit être attendu.

En recherche de personne, c’est très chouette. Tapez le nom de votre cible et vous avez bon espoir de visualiser sa bobine chérie. Si vous avez vraiment de la chance, vous verrez que d’autres photos apparaissent. Google cherche large et vous verrez alors des photos relatives à votre cible : personnes ayant votre cible comme amis sur Facebook, collègues, famille, etc.

Dans un moment de délire mégalomaniaque, je mène une recherche sur moi-même.
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Parfait, je suis rassuré, on parle de moi. Mais soudainement inquiet, je veux savoir si ces photos n’ont pas été diffusées à mon insu.

Je clique alors sur la photo qui m’intéresse jusqu’à ce que je me retrouve sur le site où elle a été publiée, puis je pointe ma souris sur la photo, clique sur le bouton de droite de ma souris et un nouveau clic sur « search Google for image ».

[image: ]

C’est officiel, je ne suis pas si célèbre que ça. Cependant, Google Images retrouve la trace de cette photo sur trois sites, dont Facebook.

Vous pouvez aussi faire une recherche à partir de photos stockées dans votre ordinateur. Pour ça, vous cliquez sur l’appareil photo en haut à droite de votre page et Google images vous propose de télécharger une photo à partir de vos dossiers.

Si la photo en votre possession n’a pas été publiée sur un site, forcément, vous n’obtiendrez rien du tout. Utiliser Google Images, c’est bien, mais ça ne suffit plus. Il va falloir utiliser d’autres moteurs de recherche, ayant d’autres spécificités, pour alimenter votre enquête.

	Les outils de recherche de photos 



La reconnaissance faciale et l’identification de personnes pour le grand public ne sont plus un rêve, ou un cauchemar selon les points de vue personnels. La technologie existe, vous l’avez vue dans des tas de films.  Vous vous dites que c’est réservé à des agences gouvernementales pour la localisation des méchants terroristes. C’était vrai jusqu’il y a peu. Il y a une règle simple avec les outils du renseignement, et cette règle est probablement valable dans d’autres domaines : toute technologie de pointe réservée aux services de sécurité et de renseignement finira dans votre supermarché un jour ou l’autre. Si une technologie existe et qu’elle intéresse des gens, elle finira dans l’espace public. Car si une personne l’a inventée, une autre personne y parviendra. Une troisième personne la produira à moindre prix. Un avantage technologique est presque toujours de courte durée.

La reconnaissante faciale n’échappe pas à cette règle, nous le verrons au cours de ce chapitre. Il existe bien d’autres moyens de tracer une photo et d’en obtenir de l’information. Il faut de la méthode, du travail, de l’imagination et un peu de chance. 
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Cette photo a été prise pour la promotion d’un bouquin écrit avec mon associé et ami. Elle a été publiée dans un journal, donc si je la lance sur Google Images, pas de problème, je localise la photo. Mais imaginons un instant que ce ne soit pas une photo publique. J’ai donc fait une capture d’écran de l’arrière-plan, là où on voit un bâtiment.
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Il s’agit d’une simple capture d’écran de mauvaise qualité. Je la lance sur Google Images, sur Bing, Yandex, et sur TinEye. 
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Le but initial de TinEye était de trouver d'autres tailles de la même image, et pendant de nombreuses années, il n'a fourni que cela. Ils affirment aujourd’hui détenir une base de données de plusieurs milliards de photos et en rajouter dix millions par mois. TinEye se concentre entièrement sur la recherche d'autres utilisations de la même image.  Ma capture d’écran est localisée, sans que le lien soit une photo identique. Le moteur a simplement reconnu le bâtiment. Ce que Google ni aucun autre moteur n’a pu faire. En revanche, lorsque je lance la photo originale sur Tineye, le moteur ne l’identifie pas.

https://tineye.com/

En d’autres termes, la localisation d’une photo peut se faire de façon simple si elle est dans le domaine public. Si elle ne l’est pas, à vous de chercher un détail de la photo, de l’agrandir et de le lancer sur les différents sites dont on vient de parler.

Google Images, Bing, Yandex et Tineye ont chacun leurs particularités en lien avec la recherche inversée d’images.

Google fait de son mieux pour identifier ce qu’est le sujet d'une image et non pas qui. Souvent, lorsque vous faites une recherche inversée de photos avec Google, le moteur vous retourne des réponses comme « homme » ou « fille ». Les résultats sont généralement répartis en trois sections : quelques résultats de recherche pour ce que l'algorithme pense être la photo, des résultats visuellement similaires (mais pas identiques) et des pages qui contiennent des images identiques. La recherche se limite également à un seul thème. Ainsi, si vous entrez une photo d'une maison située près d'un lac avec des montagnes, vous n'obtiendrez pas de photos de maisons situées près d'un lac avec des montagnes, mais uniquement des maisons visuellement similaires, sans tenir compte des lacs ou des montagnes.

Yandex est une mine d'or pour la recherche d'images inversées. Il fournit des tailles supplémentaires de la même image, des images visuellement proches, et de nombreux résultats où des images similaires figurent sur les pages. Dans notre exemple avec la gare de Charleroi, il n’a pas réussi à identifier le lieu avec précision, mais m’a proposé beaucoup d’endroits très ressemblants. On se rapproche, on se rapproche. Yandex a une fonctionalité que les autres n’ont pas : vous pouvez traduire du texte collé sur une image. Ce n’est pas seulement de la traduction, c’est de la reconnaissance de caractères et de la traduction.
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https://yandex.com/images/

Bing a une caractéristique que j'apprécie beaucoup : vous pouvez y découper des zones de votre photo et voir les résultats en direct. C'est très bien pour des images de haute qualité avec beaucoup de sujets identifiables. De plus, par rapport à Google, Bing essaie d'identifier des éléments dans une photo et de trouver des images qui contiennent tous ces éléments. Ainsi, une photo d'une voiture ancienne garée à côté d'un arbre déclenchera des correspondances qui contiennent un arbre et une voiture ancienne, alors que Google choisit un seul sujet fort et le suit. Bing se distingue également en essayant d'identifier de manière proactive les visages, les produits et d'autres éléments dans les images. Une image haute définition de plusieurs sujets célèbres mettra en évidence chacun d'entre eux. Dans le cas de la gare de Charleroi avec une mauvaise photo, Bing ne trouve rien. Par contre, quand j’utilise une photo de bonne qualité d’un bâtiment public, cela fonctionne très bien.
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https://www.bing.com/images

Avec RevEye Reverse Image Search, vous pouvez lancer une recherche d’image sur quatre sites en un seul clic. Il s’agit d’une extension pour Chrome. Choisissez entre les moteurs de recherche d'images Google, Bing, Yandex et TinEye. Cette extension permet d'effectuer une recherche inversée par image en faisant un clic droit sur n'importe quelle image d'un site web. Vous pouvez configurer le menu contextuel pour qu'il contienne soit un bouton unique avec votre moteur de recherche par défaut, soit un menu en cascade avec tous les moteurs de recherche inclus.

https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf?hl=en

Si vous tapez « RevEye » dans la barre de recherche Google, vous trouverez immédiatement le lien de téléchargement dans le web store de Google.

Comme vous l’aurez compris, chaque moteur de recherche a ses forces et ses faiblesses. N'oubliez pas non plus qu'aucun de ces moteurs de recherche n'indexe profondément Instagram, Twitter, Facebook et d'autres réseaux sociaux. Il est important d'utiliser tous ces moteurs de recherche lors d'une enquête, car vous risquez fort de manquer une corrélation si vous ne le faites pas. La recherche inversée de photos est un axe majeur de l’investigation. Pour un journaliste, cela permet de vérifier qu’une photo n’est pas utilisée dans le cadre d’un fake. Une photo soi-disant prise durant une émeute est-elle authentique ? S’agit-il bien de la même émeute ? A la date dont on parle ? Est-ce que ça ne serait pas un évènement qui s’est déroulé ailleurs ? Pour l’enquêteur minutieux, c’est un outil formidable en recherche de personne.

Si vous devez lire du texte sur une photo où les lettres ont été inversées, vous pouvez bien entendu coller un miroir en face de votre écran. Ça marche très bien, mais évidemment, vous ne pouvez pas sauvegarder l’image. https://www.img2go.com/fr/faire-pivoter-image le fait très bien. J’ai une affection particulière pour l’outil car il m’a été très utile dans une enquête de trafic d’êtres humains. Un escroc ougandais promettait à ses compatriotes un visa et un job à Londres. Sa page Facebook était remplie de photos de clients heureux de quitter le pays pour commencer une nouvelle vie en Grande-Bretagne.
Sur l’une d’elle, on voit une jeune femme assise dans l’avion. Le logo de la compagnie aérienne est visible et inversé à droite de son visage. [image: scam 3 visage peint]
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Sur la photo ci-dessus, inversée, on peut facilement lire que la compagnie aérienne est « Air Arabia », une compagnie qui ne dessert pas Londres à partir d’Entebbe. De plus, la photo avait été prise quatre ans avant sa publication sur Facebook.

Il peut être intéressant de segmenter la photo en différentes parties avant de lancer une recherche sur les moteurs. En effet, chaque découpage apportera des resultats différents.
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Il est donc important, si vous n’obtenez pas un résultat du premier coup, de ne pas se décourager et de relancer d’autres parties de la photo en votre possession. Et ne pas oublier que chaque moteur, Google, Bing, Yandex ou Tineyes va donner des résultats différents

Google Lens est une technologie de reconnaissance d'images développée par Google, conçue pour faire apparaître des informations pertinentes liées aux objets qu'elle identifie.

En dirigeant l'appareil photo du téléphone vers un objet, Google Lens tentera d'identifier l'objet en lisant les codes-barres, les codes QR, les étiquettes et le texte, et affichera les résultats de recherche, les pages Web et les informations pertinentes. Par exemple, en dirigeant l'appareil photo de l'appareil vers une étiquette Wi-Fi contenant le nom du réseau et le mot de passe, il se connectera automatiquement au réseau Wi-Fi numérisé. Vous pouvez aussi l’utiliser comme un traducteur lorsque vous êtes sur le terrain.

	La reconnaissance faciale 



Un site polonais se démarque complètement de tout ce qui existe. Avec Pimeyes, nous rentrons dans la science-fiction. Ou plutôt dans la reconnaissance faciale. Il ne s’agit donc plus de retrouver une même photo diffusée à divers endroits. Il s’agit de retrouver des photos d’une même personne, prises à différents endroits et à différentes périodes. S’il en existe sur le Net. Dans l’exemple ci-dessous, j’ai lancé dans le moteur deux photos de moi prises à des époques différentes. Quelques secondes plus tard, le site me propose toute une série d’autres photos. Vous pouvez voir les résultats, effrayants, ci-dessous. J’ai même trouvé une photo de moi dont j’ignorais l’existence.
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Une autre application de ce type existe en Russie, Findface. Elle équipe les caméras de sécurité de Moscou depuis 2020 et est capable d’identifier à peu près n’importe qui grâce à l’utilisation du plus grand réseau social russe. En matière de non-respect absolu de la vie privée, il va être difficile de faire mieux, mais je suis certains qu’on y arrivera. Pimeyes permet également de soumettre plusieurs photos de la personne recherchée pour que le logiciel puisse lui envoyer une notification lorsque de nouvelles photos sont publiées en ligne.

L’outil n’est pas parfait. Il faut une photo de face, prise d’assez près. Mais il ouvre la grande porte. Le moment où il suffit de prendre la photo d’une personne en rue pour l’identifier sur les réseaux sociaux. On y est. Il est tout à fait possible de prendre une photo d’un inconnu dans l’espace public et de la lancer sur Pimeyes afin de trouver d’autres photos de cette personne sur les réseaux sociaux et aussi d’obtenir des information personnelles telles que adresse, job, loisirs, relations….Il ne faut que quelques minutes pour y arriver. Est-ce que ça marche avec tout le monde ? Non, mais la majorité des gens aujourd’hui ont une présence sur les réseaux sociaux. En 2023, une expérience menée en France permet d’obtenir des informations personnelles sur la moitié des gens photographiés en rue. Et ça pourrait être encore plus car certaines photos étaient rejetées parce que la photo n’était pas assez nette ou qu’un obstacle cachait une partie du visage.

On peut faire des tests gratuits, mais les liens vers les photos sont cachés. L’abonnement démarre à 30 euros par mois. Si vous voulez les résultats complets d’une recherche unique, le prix sera de 15 euros, sans abonnement. https://pimeyes.com/en

EagleEye, contrairement à Pimeye, est entièrement libre d'utilisation, et son code est disponible sur GitHub. Ce qu'il fait est simple : Il trouve les profils ou les publications Facebook, Twitter et Instagram de la personne dont vous téléchargez la photo sur l'outil. Contrairement à Pimeye, il se concentre uniquement sur les trois plateformes de médias sociaux ci-dessus. Tout ce dont vous avez besoin, c'est d'une image, et l'outil affichera toutes les URL qui correspondent à cette image. Il utilise la technologie de reconnaissance faciale, comme Pimeye, mais son utilisation nécessite quelques compétences techniques. C'est pourquoi je ne l'ai pas inclus dans les précédentes éditions. Vous aurez également besoin d'un ordinateur Linux. Si vous n'avez aucune compétence en programmation ou aucune expérience de Linux, l'utilisation d'EagleEye impliquera une courbe d'apprentissage, pour le dire pudiquement. Et si vous n’y connaissez rien et que vous n’avez pas envie d’apprendre, il vous faudra alors trouver quelqu’un qui peut vous aider, ce qui n’est pas très compliqué à trouver.

https://github.com/ThoughtfulDev/EagleEye

Enfin, https://facecheck.id/ fait le même job que Pimeyes, en moins bien mais donne accès gratuitement aux liens vers les sites qui hébergent la photo.

	Nettoyer une photo avant de la lancer sur les moteurs de recherche 



Vous devez localiser l’origine d’une photo car cela vous permettra de tracer la personne que vous recherchez. Votre cible est bien visible sur la photo, dans un environnement assez riche. Problème, quand vous lancez votre photo à l’assaut des moteurs de recherche, ceux-ci se focalisent sur la personne au milieu de la photo et pas du tout sur ce qui vous aiderait vraiment : le décor. Vous allez donc effacer la personne et reconstituer l’espace qu’elle occupait.

https://cleanup.pictures/ fait ça en quelques secondes :
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Vous appuyez simplement sur l’œil qui se trouve en haut à droite de la page et voilà le travail…

Attention qu’il s’agit d’une reconstruction. Si un objet important était caché par la personne, cet objet ne va pas apparaitre comme par magie. Il s’agit d’un gommage avec une reconstruction supposée de ce qui se trouvait derrière la personne. Cela permet aux moteurs de recherche de se concentrer uniquement sur le site, le batiment, ou la montagne qui prend maintenant toute la place.
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SmillaEnlarger est une application facile à utiliser qui vous permet d'agrandir n'importe quelle photo tout en conservant sa qualité. Habituellement, lorsque nous redimensionnons une photo pour la rendre plus grande, des pixels apparaissent, mais si nous utilisons SmillaEnlarger, l'image ne perdra pas en qualité pendant le processus de redimensionnement. Il offre la possibilité d'agrandir n'importe quelle photo en deux clics.

SmillaEnlarger comprend plusieurs options de redimensionnement. On peut agrandir des images sans perdre la qualité, ajouter du bruit aux images ou leur donner un style peint à la main.

SmillaEnlarger est un bon choix pour les utilisateurs qui veulent agrandir leurs images mais qui ne veulent pas se perdre dans les options de logiciels plus complexes comme Photoshop.

L’outil n’est pas neuf, il date de 2010, mais il est gratuit et fait du bon boulot.

https://smillaenlarger.en.uptodown.com/windows

https://myedit.online/fr/photo-editor

Le site MyEdit offre une gamme d'outils permettant d'améliorer une photo pixelisée ou de mauvaise qualité directement en ligne, permettant de supprimer le flou, d'enlever le bruit, de réduire le voile, de dépixeliser, d'améliorer la netteté ou encore de restaurer une photo ancienne.

Avec l'outil d'Amélioration photo, il est possible de dépixeliser et d'améliorer la qualité de vos images avec précision directement depuis votre navigateur et de manière instantanée à l'aide de son puissant moteur IA.  J ai utilisé de nombreux outils d’amélioration d’image. La plupart sont nuls dès qu’il s’agit de travailler sur le visage d’une personne. Il existe d’excellents outils mais qui ont l’inconvénient de demander un apprentissage assez lourd. Ici, on obtient un très bon rendu avec une prise en main de l’outil très simple.

	Trouver des photos ou vidéos de lieux sur les réseaux sociaux 



Lorsque vous enquêtez dans des pays autres que celui où vous résidez, il peut être utile d’utiliser les réseaux sociaux pour vous donner une idée de ce à quoi un certain endroit peut ressembler.

Bien que nous puissions compter sur des outils tels que Google Earth, Birds Eye View de Bing, Sentinel Hub et d'autres pour nous fournir des images satellites ou des vues de rues, vous pouvez rencontrer des endroits où il n'y a pas d'images ou des images très anciennes.

Quelles sont vos options lorsqu'il n'est pas possible de trouver des images satellites ou des vues de rues ?

Heureusement pour vous, de nombreuses personnes partagent tous leurs déplacements sur divers sites Web. Et ces sites peuvent vous aider à trouver des images (plus récentes) d'un lieu qui vous intéresse. Je vous présente ici quelques sites intéressants à cet égard.

Facebook

Utilisez la barre de recherche de Facebook pour saisir le lieu qui vous intéresse. Sélectionnez la catégorie "photos" « videos » ou « publications » dans le menu de gauche pour trouver des pays, des régions, des villes ou des lieux physiques.

Si des photos ou des vidéos ont été prises à cet endroit, elles apparaîtront dans les résultats de la recherche. Vous avez aussi la possibilité de trier les photos en fonction de la date de publication.

https://www.osintcombine.com/social-geo-lens est un excellent outil qui vous permettra de trouver des lieux précis sur différents réseaux sociaux : Facebook, Instagram, Snapshat, Twitter et YouTube. Ne lancez pas tous les réseaux à la fois, ça ne fonctionnera pas.
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Instagram

Pour effectuer une recherche sur Instagram, il est préférable de se connecter avec un compte. Utilisez la barre de recherche pour viser le lieu spécifique que vous étudiez. S'il y a un lieu dans les résultats de la recherche, vous verrez une icône d'épingle qui vous indique qu'il s'agit d'un lieu. Cliquez sur les résultats pour afficher les neuf premiers messages étiquetés avec ce lieu et faites défiler vers le bas pour voir les autres messages récents.

Vous souhaitez voir des messages plus anciens ? Par exemple, des posts montrant à quoi ressemblait un lieu avant qu'il ne soit détruit pour une raison quelconque ? Utilisez le moteur de recherche Instagram d'OsintCombine pour trouver des posts plus anciens d'un lieu sur Instagram.

https://www.osintcombine.com/instagram-explorer

Snapchat a quelque peu ouvert sa plateforme. En utilisant https://map.snapchat.com/, vous pouvez afficher les Snaps publics disponibles qui sont associés à un lieu par GPS. Bien que la plupart des Snaps ne soient actifs que pendant 24 heures, vous pouvez peut-être encore trouver des images de la zone qui vous intéresse. Faites défiler l'écran et déplacez votre souris pour zoomer. Vous cliquez sur un élément en surbrillance et une vidéo apparait comme par magie. Sauf que ce n’est pas de la magie mais une vidéo parmi les millions publiées chaque jour sur Snapchat et auxquelles vous avez maintenant accès. Cela veut surtout dire de la vidéo très récente, des images qui datent au plus tard de la veille. Merci les ados.

Twitter (X)

Bien que Twitter soit basé sur le texte, vous pouvez également télécharger des images sous forme de tweet. La barre de recherche de Twitter permet de rechercher les tweets étiquetés en fonction du lieu qui vous intéresse.

Assurez-vous de sélectionner "Latest" si vous êtes intéressé par les tweets les plus récents. Vous êtes intéressé par une date spécifique ? Cliquez sur le menu à trois points à droite de la barre de recherche et sélectionnez "Recherche avancée" pour saisir une date exacte.

Les sites d'avis ou d'enregistrement peuvent être utiles lorsque vous recherchez un lieu spécifique. Peut-être y a-t-il un endroit où les gens se sont enregistrés avec FourSquare, ont bu un verre et l'ont enregistré sur Untappd, ont donné leur avis sur Tripadvisor ou sur Yelp, etc. Faites une recherche rapide sur ces plateformes (ou sur les sites d'évaluation populaires dans la région qui vous intéresse) pour voir si quelqu'un a partagé un média de l'endroit qui vous intéresse.

Les drones survolent des endroits que vous ne pouvez peut-être pas couvrir à pied ou en véhicule. Il peut donc être intéressant de consulter les plateformes sur lesquelles les gens téléchargent leurs images de drone pour obtenir une vue différente ou de meilleure qualité. Consultez les sites https://travelwithdrone.com/

https://ageagle.com/

https://www.dronestagr.am/

Ces trois sites offrent des millions de photos et vidéos souvent uniquement disponibles sur ces plateformes.

Le Fake news debunker de InVID & WeVerify. Ce plugin a été conçu comme un " couteau suisse " de la vérification, aidant les journalistes et les enquêteurs numériques à gagner du temps et à être plus efficaces dans leurs tâches de vérification sur les réseaux sociaux, notamment pour les vidéos et les images. Si la localisation d’une photo ou d’une vidéo est un travail important pour un enquêteur, la capacité à détecter les fausses informations est devenue une compétence essentielle.

Cette boîte à outils permet d'obtenir rapidement des informations contextuelles sur les images et les vidéos de Facebook et Twitter, ainsi que sur les vidéos de YouTube, d'effectuer des recherches inversées d'images sur les moteurs de recherche Google, Yandex, Bing, Tineye et Baidu, d'interroger la nouvelle base de données des faux connus (DBKF), de fragmenter des vidéos provenant de diverses plateformes (Facebook, Instagram, YouTube, Twitter, Daily Motion) en images clés, d'interroger Twitter plus efficacement, de lire les métadonnées des vidéos et des images, de vérifier les droits d'auteur des vidéos, de rechercher rapidement des vérifications de faits ou des requêtes inter-réseaux. L'outil dispose d'un OCR qui permet de lire et de traduire des textes incrustés dans des images.

Et aussi très utile quand vous faites une recherche inversée de photos, vous pouvez obtenir une loupe qui vous aidera à mieux voir certaines parties de l'image, mais sans corriger la pixellisation. Ce qui veut dire que si vous agrandissez trop une partie d’une image, vous ne verrez que des petits carrés colorés.

https://chrome.google.com/webstore/ et taper “Fake news debunker by InVID & WeVerify”.

Vous aurez du mal à détecter un faux créé par un vrai pro, mais ceux-ci sont rares et heureusement, la plupart des humains se surestiment et pensent être capable de réaliser des choses complexes parce qu’elles ont l’air simples. La manipulation d’image est comme la psychologie, tout le monde pense être doué naturellement pour ça.

	Le travail d’analyste pour localiser une photo 



Si vous cherchez à localiser une photo présente sur le net, vous y arriverez. Mais que faire si la photo en votre possession n’a aucune concordance en ligne ? Même après l’avoir découpée et fait des recherches sur chaque partie ?
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Si je tente une recherche inversée avec la photo ci-dessus, il y a peu de chances que j’aboutisse à une localisation précise. Mais je vais quand même disposer d’informations :

	Il s’agit d’un tram qui fait la ligne 92 

	Nous sommes à un arrêt 

	J’ai le nom de la compagnie de transport 

	Cela peut servir, j’ai le numéro du tram 

	Le prochain arrêt, ou le nom de la ligne est « Schaarbeek » 

	Il y a un bois ou un parc sur le côté droit de la route. 



Je trouve très vite une carte de la ligne 92…
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Toutes les compagnies de transport (train, tram, bus, bateau, avion) proposent des plans de route sur leur site. A partir de là, il vous faudra utiliser Google Map pour trouver le bon arrêt. Mais ça risque de prendre des heures ? Oui.
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Votre démarche sera la même si votre seule info est le logo d’un magasin. S’il s’agit d’une chaîne, vous en localiserez facilement le nom rien qu’en faisant une recherche inversée du logo. Vous allez sur leur site et trouvez la liste de tous leurs magasins. S’il y en a trop, des éléments de la photo vous permettront peut-être d’en éliminer ou au contraire de supposer que le magasin en question se trouve dans une certaine zone. Et après ? Même job qu’avec l’exemple précédent : vous utilisez Google Map pour localiser le bon magasin.

Un outil pour faciliter votre recherche lorsque vous disposez d’une adresse : https://www.instantstreetview.com

Avec Instantstreetview, vous accédez physiquement à n’importe quelle adresse en quelques secondes.
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https://kartaview.org/map/ permet de trouver n’importe quelle carte avec les numéros des bâtiments.
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Demander à l’équipe

Votre ex-associé prend visiblement du bon temps sur cette plage, en compagnie de sa ravissante nouvelle épouse. Vous avez tenté la recherche inversée de chaque centimètre de la photo et rien. A part du sable et la mer, il n’y a rien sur cette photo. Pas un bar de plage, pas une enseigne de resto, même pas un rocher à la forme originale qu’on pourrait localiser. Votre ancien partenaire a eu la délicate idée de désactiver les commentaires sur sa photo, au cas où quelqu’un aurait pu vous aider sans le vouloir. Vous pensez même qu’il vous provoque et que son sourire vous dit « oui je t’ai piqué ton pognon mais tu ne me retrouveras jamais ! »

Si vous postez la photo telle quelle sur votre page Facebook en demandant à vos amis si quelqu’un reconnait l’endroit, il y a une minuscule chance pour que ça marche. Mais vous recevrez surtout comme réponse des blagues et des moqueries. Si vous la publiez sur des groupes, elle sera effacée immédiatement par le modérateur. Alors soit vous effacez le couple sur la photo, soit vous ne prenez qu’une partie de la photo, celle où l’on voit un maximum du paysage et vous la publiez partout, sous un faux prétexte, en demandant aux gens s’il y a quelqu’un qui identifie cette plage. C’est l’une des nombreuses techniques utilisées par Bellingcat, un groupe d’enquêteurs indépendants spécialisés dans la géolocalisation.  Vous ne le savez pas, mais votre réseau, direct ou indirect représente des milliers de personnes. Il est possible que quelqu’un reconnaisse l’endroit.

Localiser l’origine d’une photo peut vous prendre quelques secondes ou des semaines. Nous avons vu ici un certain nombre de techniques qui vous seront utiles. On trouve un peu partout des challenges qui vous permettront de vous tester et de surtout de progresser. C’est très bien pour votre évolution technique. Mais un concours n’est pas la réalité, au moins à propos d’un facteur : le mental. Quand vous participez à l’un de ces challenges, vous savez qu’il y a quelque chose à trouver. Vous n’allez pas vous décourager en vous disant qu’il n’y a rien à découvrir. Dans la réalité du terrain, votre pire ennemi est l’abandon et vous dire que c’est impossible. Je reconnais que la photo d’une dune traversée par une piste ne rend pas optimiste quant aux chances de résultats. Vous avez ici la plupart des éléments qui vous permettront d’y parvenir et de passer de l’information au renseignement.

Chapitre 6 – Retrouver une personne grâce à son adresse IP

Qu'est-ce qu'une adresse IP ?

Une adresse IP (Internet Protocol) est un numéro unique attribué à tous les appareils (ordinateur, téléphone portable, tablette, etc.) lorsqu'ils se connectent à l'internet.

Votre fournisseur d'accès à l'internet vous attribue une adresse IP, qui fonctionne comme votre adresse réelle. Lorsque vous interagissez avec un site web sur internet (par exemple, vous téléchargez un fichier), celui-ci envoie les données à votre adresse IP.

Sans adresse IP, le site web ne saurait pas où envoyer ces données.

IP publique ou IP privée - Quelle est la différence ?

Une adresse IP privée est un type d'adresse IP utilisé uniquement au sein d'un réseau privé pour communiquer avec les appareils locaux.

Chaque appareil connecté à votre réseau local dispose d'une adresse IP privée utilisée pour communiquer avec d'autres appareils locaux, et d'une adresse IP publique utilisée pour communiquer avec l'extérieur du réseau.

Seuls vos appareils locaux peuvent utiliser des IP privées pour communiquer : il est impossible pour une personne extérieure au réseau d'établir une connexion avec votre IP privée.

Que peut révéler votre adresse IP à votre sujet ?

À première vue, votre adresse IP peut révéler un grand nombre d'informations vous concernant, notamment :

	Code postal 

	la ville 

	le pays 

	Service Internet 

	Appareil 

	Navigateur utilisé 



Cela peut sembler peu. Cependant, votre adresse IP peut être utilisée avec des cookies, des traceurs et des métadonnées pour en apprendre beaucoup sur vos habitudes de navigation sur internet. Les sites web que vous visitez, par exemple, peuvent utiliser votre adresse IP et des cookies pour suivre votre activité sur le net et vous proposer des publicités personnalisées. Pire encore, votre fournisseur d'accès peut suivre toutes les activités sortantes de votre IP. Cela signifie qu'il dispose de toutes les informations sur ce que vous faites en ligne, y compris les sites web que vous visitez, les articles que vous achetez et les vidéos que vous regardez.

Vous savez peut-être comment trouver votre propre adresse IP, mais qu'en est-il de celle des autres ? Saviez-vous qu'il existe également des moyens de trouver l'adresse IP de quelqu'un d'autre ? Il y a plusieurs raisons pour lesquelles vous pouvez vouloir trouver l'adresse IP de quelqu'un. Quelle que soit la raison, il existe quelques méthodes de recherche d'adresse IP que vous devriez connaître. Voici tout ce que vous devez savoir sur la façon de trouver l'adresse IP d'une personne.

Utiliser un outil de recherche d'IP

La façon la plus simple de trouver l'adresse IP d'une personne est d'utiliser l'un des nombreux outils de recherche d'IP disponibles en ligne. Cela est possible en partie parce que les fournisseurs d'accès à Internet (FAI) attribuent des adresses IP publiques aux routeurs de leurs clients. Des sites tels que www.whatIsMyIPAddress.com ou www.whatIsMyIP.com proposent des outils permettant de saisir une adresse IP et de rechercher les résultats du registre public gratuit. N'oubliez pas que ces registres publics sont généralement exacts, mais qu'ils peuvent fournir des informations obsolètes. Au lieu d'identifier des données en direct et en temps réel, les informations de géolocalisation associées à une adresse IP proviennent d'énormes bases de données gérées par des tiers. Ainsi, lorsque vous recherchez une adresse IP, les informations renvoyées proviennent d'un fournisseur de base de données de géolocalisation IP et non d'un serveur ou d'un appareil répondant. Veillez à vérifier l'exactitude des informations relatives à l'adresse IP que vous avez trouvées à l'aide d'un autre outil de recherche.

Vérifier l'en-tête complet d'un courriel entrant

Pour retracer un mail, vous devez localiser l'en-tête du mail qui l'a accompagné. Chaque courriel a un en-tête et un corps de message. Un courrier électronique peut passer par plusieurs étapes et un en-tête est ajouté avec l'adresse IP du serveur de messagerie qui traite le courrier électronique. Lorsqu'un courrier électronique atteint sa destination finale, votre fournisseur de messagerie ajoute son adresse IP à l'en-tête. L'adresse IP du tout premier en-tête ajouté au courrier électronique est l'adresse IP du serveur de courrier électronique de l'expéditeur.

Qu'est-ce qu'un en-tête de courrier électronique ?

L'en-tête d'un courriel contient des informations sur le courriel telles que l'expéditeur, le(s) destinataire(s), le sujet, la date/heure d'arrivée, les pièces jointes et le chemin d'acheminement du courriel de l'expéditeur au destinataire. Tous les courriels n'ont pas un en-tête de courriel approprié qui vous permet de remonter jusqu'à l'expéditeur d'origine.

Où se trouve l'en-tête du courrier électronique ?

Pour envoyer et recevoir des courriers électroniques, nous utilisons des clients de messagerie tels qu'Outlook et Thunderbird. Avec la prolifération des fournisseurs de courrier électronique gratuits, beaucoup d'entre nous utilisent l'interface de Webmail fournie par Gmail, Yahoo et Hotmail. Chaque client et interface de Webmail offrent des moyens différents pour récupérer un en-tête de courriel.

Client web Gmail

Ouvrez le message électronique dont vous voulez localiser l'en-tête. Cliquez sur la flèche vers le bas à côté du lien « Répondre » sur le côté droit.

Sélectionnez « Afficher l'original » pour ouvrir une fenêtre contextuelle avec l'en-tête et le corps du texte.
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Client Web Yahoo

Ouvrez le message électronique dont vous voulez localiser l'en-tête du courriel. Cliquez sur la flèche vers le bas à côté du lien « Plus ». Sélectionnez « View Full Header » pour ouvrir une fenêtre popup avec l'en-tête complet.

Client Webmail Outlook

Ouvrez le message électronique dont vous voulez localiser l'en-tête. Cliquez sur les trois points (...) à côté du lien "Forward" sur le côté droit. Sélectionnez « Afficher les détails du message » pour ouvrir une fenêtre contextuelle avec l'en-tête complet.

Attention qu’un message envoyé avec une adresse Gmail n’est pas traçable via son adresse IP.

Si vous n’êtes pas trop chaud pour analyser chaque ligne d’un en-tête pour en découvrir l’adresse IP, il existe un outil qui fera ça bien plus vite que vous.

http://mxtoolbox.com/EmailHeaders.aspx

Il est essentiel de se rappeler que les informations contenues dans les en-têtes des courriels ne sont pas toujours fiables. Non seulement les escrocs peuvent falsifier leurs en-têtes, mais les paramètres avancés de confidentialité des courriels, permettent également à quiconque de masquer son adresse IP. 

Par conséquent, la prochaine fois que vous trouverez une adresse IP à l'aide de cette méthode, assurez-vous de lancer une vérification de l'adresse IP afin d'en vérifier l'authenticité.

Chapitre 7 - Traquer l’emplacement d’une cible en lui envoyant un lien de détection

Un Canari token est un lien de suivi personnalisable, utile pour savoir qui clique sur un lien et où il est partagé. Les Canari tokens sont de plusieurs types. L'idée est de laisser des jetons sur votre réseau pour que les intrus puissent vous avertir lorsqu'ils commencent à faire des choses qu'ils ne devraient pas.

En gros, c’est le principe du pot de miel que l’on place quelque part où l’on sait que la cible va venir fourrer son nez, ou qu’on lui fait parvenir de façon à ce qu’il soit très tentant d’en sentir le doux parfum. La deuxième option est bien entendu la plus tentante. C’est exactement ce que fait le site Canary Token. Vous vous inscrivez, et le site vous génère un identifiant unique que vous pouvez alors placer sous la forme d’un lien dans un de vos emails ou toute autre forme de contact avec votre cible (pourquoi pas via whatsapp ?). Le principe du pot de miel n’est pas nouveau. Mais ce qui existait avant ce site était réservé à des gens ayant des compétences étranges utilisant des langages inconnus de la plupart des humains. Les jetons Canary sont conçus pour être si simples que n'importe qui peut les utiliser. Selon la façon dont vous les déployez, ils peuvent détecter quand quelqu'un clique sur un lien, ouvre un e-mail, partage un fichier ou interagit d'une autre manière avec le lien de suivi.

Ce qui suit est intéressant quand vous devez localiser une personne, dans le cadre de la recherche d’un débiteur par exemple ou si votre entreprise est harcelée par un maitre chanteur. A la base, Canary Token est un outil de sécurité informatique, créé pour identifier un hacker accédant à vos données. Mais on peut l’utiliser de façon plus offensive. Attention, en finalité, nous allons trouver l’adresse IP de la cible. S’il s’agit d’une IP utilisée sur un réseau d’entreprise, vous avez une chance de le localisez avec précision. Si c’est un privé, vous trouverez au mieux la ville. S’il est protégé derrière un VPN,vous ne trouverez rien du tout.

Vous n’avez pas besoin de grand-chose pour démarrer : un navigateur et une adresse email.

Sur le site Canarytokens, vous pouvez générer un jeton Canary en cliquant sur "Select your token" et en choisissant le type que vous souhaitez créer.
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Le type de lien le plus simple à générer est un "Web bug / URL token" qui déclenchera une alerte chaque fois que quelqu'un cliquera sur le lien ou le partagera. Il s'agit d'un lien vers un site web, mais il existe également plusieurs autres options. Un "jeton DNS" crée une alerte chaque fois qu'une URL est demandée, que la page web soit effectivement chargée ou non. Les autres jetons Canary disponibles sont des fichiers qui rendent compte de l'ouverture ou de la navigation, disponibles sous forme de documents Word, de fichiers PDF , une photo,…

Ensuite, indiquez l'adresse électronique à partir de laquelle vous souhaitez recevoir les notifications. Vous pouvez également passer cette étape et la configurer simplement via l'interface web, mais si vous perdez le lien, vous aurez beaucoup de mal à interagir avec les jetons Canary que vous aurez créé.

Puis, vous cliquez sur « create my canarytoken ».
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Cliquez sur "manage this token" dans le coin supérieur droit, et vous serez dirigé vers la page qui vous permet de surveiller et de contrôler le jeton Canari.

Vous devez voir quelque chose comme ça :
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Voilà, vous avez votre piège. Enfin non. Car pour piéger votre cible de façon active, il faut pouvoir lui envoyer un mail, un message par skype ou par whatsapp avec un contenu tellement attractif que la personne voudra cliquer sur le lien.

Si vous faites un test en lançant le token via votre navigateur, vous verrez juste une page blanche, c’est normal. Je vous suggère d’utiliser un VPN avant de vous lancer. Cela vous évitera les retours de flamme de la part de votre cible. Une autre façon d'utiliser un jeton Canary est de le raccourcir avec un raccourci d'URL. Vous pouvez utiliser des services comme Bit.ly pour masquer l'URL réelle.  Cela vous permet de créer un token plus petit et surtout moins suspect. https://bitly.com/

Après avoir ajouté le lien de votre jeton Canary à Bitly, vous pouvez utiliser le lien raccourci de la même manière que vous utiliseriez l'original. Souvent, ce lien raccourci attirera moins de soupçons que l'URL super-longue du jeton Canary.

Dès que votre piège fonctionne, vous recevez ceci :
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L’information intéressante se trouve dans « source IP ». Il vous reste à rentrer l’adresse dans un localisateur d’adresse IP, ce que nous avons vu dans un autre chapitre.

Et si ça n’a pas fonctionné, que votre piège ne s’est pas refermé, il vous reste le loisir d’affiner votre méthode en utilisant d’autres jetons, avec d’autres types de fichiers. Cela vous demandera un peu de travail, un peu d’étude, mais rien qui demande un Bac + 12 en informatique. Si je vous propose Canarytokens, c’est parce que c’est un outil accessible au plus grand nombre. Vous pouvez commettre des erreurs, mais vous comprendrez. Vous trouverez sur le site et un peu partout sur le net, des recommandations pour utiliser au mieux les performances de ce site. Mais vous pouvez commencer à vous entrainer avec vos proches, histoire de vous faire la main. https://canarytokens.org/

IP Logger est un autre raccourcisseur d'URL. Et un tracker sournois. Il est utile de raccourcir les liens longs pour plusieurs raisons :

	Une adresse courte paraît plus esthétique dans les textes et les messages en ligne. Economiser la longueur du message est un plus pour de telles urls. 

	Une url courte est plus facile à retenir ou à dicter. 

	Une URL courte est plus crédible et risque moins d’inquiéter. 



https://iplogger.org/

Grabify est un outil Web gratuit d'obtention d'adresses IP et de raccourcissement d'URL. Grâce à cet outil, vous pouvez facilement utiliser l'adresse IP de n'importe qui pour obtenir sa localisation.

Comment utiliser Grabify pour connaître l'emplacement d'une personne ? Pareil qu’avec Canari Token. Il suffit de lui envoyer un lien. https://grabify.link/

https://www.getnotify.com/ vous permet d'envoyer un message par e-mail et de savoir très précisément quand le message a été ouvert. Pour un enquêteur, c'est évidemment un outil très important, d'autant plus que la personne qui ouvre le message ne saura pas que vous disposez de cette information.

Chapitre 8 – Retrouver une personne via un numéro de téléphone

La seule piste dont vous disposez est un numéro de téléphone. Soit vous voulez savoir à qui il appartient, soit vous devez savoir l’endroit où il se trouve. Avoir juste un numéro, c’est peu, mais c’est un fil qu’il est possible de tirer. Avec minutie.

	Via Google 



Difficile d’imaginer que des millions de numéros de téléphone se trouvent sur la toile. Comment VOTRE numéro est-il devenu accessible ? Soit parce que vous l’avez fait vous-même via un réseau social, une annonce, une présentation…soit parce que quelqu’un l’a fait pour vous, en parlant de vous dans un journal local par exemple.

« +32498883890 »

« 0498883890 »

« 32498883890 »

« 498883890 »

« 32 498 88 38 90 »

Il est indispensable de lancer le numéro avec différentes variables, de préférence en utilisant l’opérateur de Google Hacking « OR ». Cette méthode vous ramènera tous les résultats trouvés par Google, en fonction de la façon dont vous avez encodé le numéro dans la barre de recherche, comme dans l’exemple ci-contre.
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	Services de recherche téléphonique inversée 



Il existe également un certain nombre de services spécialisés dans la recherche inversée de numéros de téléphone. Ces services vous permettent d'entrer un numéro de téléphone et de trouver des informations sur le propriétaire, telles que son nom, son adresse et son adresse électronique. Certains services de recherche inversée de numéros de téléphone fournissent également des informations supplémentaires, telles que les profils de médias sociaux et les casiers judiciaires de la personne, mais c’est surtout aux Etats-Unis. Dans ce dernier cas, si vous souhaitez vous connecter à un site américain, je vous suggère de vous cacher derrière un VN, car sinon, vous serez souvent bloqué pour des raisons de sécurité car vous serez dans une zone géographique non desservie. 

En France, vous avez https://www.pagesjaunes.fr/annuaireinverse, qui est gratuit, mais vous avez aussi des services payants.

https://www.truecaller.com/ est aussi gratuit et me donne deux choses un peu utiles dans ma recherche : le pays où le téléphone est enregistré (bof !) et le nom de son opérateur, ce que je peux peut-être utiliser.

Les applications de recherches inversées de numéros de téléphone peuvent se révéler utiles parfois, et cela vaut donc la peine de les essayer dans votre pays. Par contre, vous avez aussi d’innombrables sites qui vous promettent de tracer un numéro n’importe où dans le monde, moyennant paiement, et il s’agit toujours d’arnaques. Je n’ai pas encore trouvé d’exception et ce n’est pas faute de chercher. L’an passé, j’ai été contacté par une société indienne qui me promettait de géolocaliser un numéro de téléphone. Comme ils me proposaient un essai gratuit, j’ai testé avec un numéro de téléphone que je connaissais et les indiens m’ont trouvé l’endroit où se trouvait le téléphone avec une erreur de 300 mètres. Génial, me direz-vous. Oui, c’est très bien. Sauf qu’à 1000 euros la prestation, ce n’est pas un service pour tout le monde. Et aussi, c’est totalement illégal. Mais la technologie existe.

	Via Epieos 



Epieos est un outil relativement récent, disponible gratuitement, avec une option d'adhésion payante. Il devrait certainement faire partie de l'arsenal de tout enquêteur. Epieos offre un accès visiteur, membre, Osinter et client au site. L'accès visiteur et membre est gratuit tandis qu'Osinter et client sont payants mensuellement ou annuellement.

L'outil propose deux options de recherche inversée pour les emails et les numéros de téléphone. Il vous suffit d'insérer l'adresse électronique ou le numéro de téléphone de la personne ciblée et de lancer la recherche. Pour ce qui est de l'adresse électronique, l'outil permet de rechercher les détails d'un compte sur une série de sites. Il s'agit donc d'un outil assez intéressant et gratuit, qui vous permet de centraliser les recherches d'emails et de téléphones sur les principaux sites. D'après mon expérience en tant que visiteur, je dirais que l'outil prend tout son sens si vous effectuez des recherches avec un compte de messagerie Google.
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Ca, c’est ce que j’obtiens sans m’enregistrer et sans payer. Il s’agit d’un compte Skype. Ce qui est intéressant, c’est qu’en lançant mon ancien numéro de téléphone, on trouve mon nom et c’est évidemment très important.

https://epieos.com/

	Contacter le numéro 



Vous avez un numéro de téléphone, utilisez-le !

Que ce soit parce que vous voulez identifier un numéro inconnu qui vous appelle ou parce que tout ce que vous avez de votre cible est un numéro de téléphone, une façon d’identifier l’appelant sera de former le numéro. Par sécurité ou parce qu’il y a un risque que la personne ne décroche pas, vous ferez l’appel en aveugle, ou mieux encore, via un numéro que vous venez d’obtenir en même temps qu’une carte de téléphone. Beaucoup de gens n’aiment pas répondre à un appel aveugle. N’utilisez pas votre numéro habituel si vous ne souhaitez pas être identifié. Si vous téléphonez pendant la nuit, vous avez une chance de tomber sur un répondeur, peut-être de reconnaitre la voix. Dans tous les cas, vous saurez si le numéro est toujours actif.

Si vous en savez assez sur votre cible, créez un scénario d’appel. Tout dépend du contexte de votre enquête. La pire chose à faire est d’appeler de façon impulsive sans avoir rien préparé. Vous pouvez vous inspirer du chapitre consacré à la ruse pour fabriquer un scénario crédible, et peut-être même donner envie à votre cible de vous contacter.

	Envoyer un lien de détection 



Allez faire un tour dans le chapitre consacré à l’envoi d’un « canari token ». Petite précision, le « canari token » déclenche le tracking quand le message est ouvert et pas quand le lien avec le message est cliqué. Tout ce dont vous avez besoin, c’est que la cible ouvre votre texto pour le lire.

	Facebook 



Vous avez déjà essayé de reprendre contact avec un vieil ami, mais vous ne vous souvenez pas de son nom de famille ? Ou peut-être avez-vous trouvé un numéro de téléphone griffonné sur un bout de papier et vous êtes-vous demandé s'il appartenait à cette personne que vous aviez rencontrée lors d'un événement de réseautage ? Facebook, la plus grande plateforme de médias sociaux au monde, a une solution pour vous. Grâce à sa fonction de recherche par numéro de téléphone, vous pouvez trouver des profils de personnes en utilisant uniquement leur numéro de téléphone. C'est comme si vous aviez un annuaire numérique à portée de main !

La barre de recherche de Facebook est une sorte de détective. Vous lui donnez un indice - dans ce cas, le numéro de téléphone - et elle parcourt Facebook pour trouver tous les profils liés à ce numéro. Il vous suffit de taper le numéro dans la barre de recherche en haut de la page, d'appuyer sur Enter et voilà ! Le numéro sera associé à un profil si la personne a rendu son numéro public, que ce soit via son profil ou via un post dans lequel figure son numéro de téléphone. Bien entendu, tout le monde ne se trouve pas dans ces cas de figure mais c’est une méthode à tenter. Si je fais le test avec mon ancien numéro de téléphone, il y a un match ! Un post publié en hongrois en 2009. Si j’étais à la recherche de moi-même en ne disposant que de mon numéro de téléphone, je me serais trouvé en deux minutes.
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Lorsque vous introduisez votre numéro dans la barre de recherche, vous utilisez les guillemets comme dans une recherche sur Google. Et vous testez différentes combinaisons de ce numéro.

« +32498883890 »

« 0498883890 »

« 32498883890 »

« 498883890 »

« 32 498 88 38 90 »

Chapitre 9 – Retrouver une personne via les réseaux sociaux

Les sites de réseaux sociaux offrent de nombreuses possibilités d'investigation en ligne, en raison de la quantité d'informations utiles qui se trouvent au même endroit. Par exemple, vous pouvez obtenir un grand nombre d'informations personnelles sur n'importe quelle personne dans le monde entier en consultant simplement sa page Facebook. Ces informations comprennent souvent les connexions de la personne concernée sur Facebook, ses opinions politiques, sa religion, son origine ethnique, son pays d'origine, ses images et vidéos personnelles, le nom de son conjoint (ou sa situation de famille), ses adresses de domicile et de travail, les lieux fréquemment visités, ses activités sociales (par exemple, sports, théâtre et restaurants), ses antécédents professionnels, son éducation, les dates d'événements importants et ses interactions sociales. Ces informations sont obtenues de façon directe ou indirecte.

Le renseignement via les réseaux sociaux est une sous-branche de l'Open Source Intelligence (OSINT). Les données disponibles sur ces sites peuvent être soit publiques soit privées. Je ne vais pas entrer dans le débat de savoir si ces recherches sont légales ou pas. Le débat fait rage chez les chercheurs, principalement américains. Mais on peut dire que si vous collectez sagement ce qui vous est offert, c’est légal. Bien entendu, ce chapitre n’est pas que sagesse.

La facilité d’accès aux informations provenant des réseaux sociaux tient son origine de différents facteurs, principalement humains.

	« Je n’ai rien à cacher » est souvent entendu. Ce qui est assez sot, car si vous n’avez rien à cacher, ça n’est pas pour ça que vous voulez tout montrer. 

	L’égo est l’ami de l’espion. Beaucoup de gens, vraiment beaucoup, trouvent qu’il est très intéressant de poster des photos de vacance ou de repas - qui n’intéressent strictement personne - ou encore de partager des articles issus de médias traditionnels ou alternatifs, en se donnant l’impression de défendre une cause ou d’être journaliste. Tout ça pour un « like » de plus. L’égo est un allié sûr de l’agent de renseignement. Ne vous méprenez pas sur mes propos légèrement teintés de condescendance, l’auteur de ces lignes n’est pas différent des autres humains. Nous avons tous un égo, et c’est une faiblesse facile à exploiter. 

	De plus en plus souvent, les propriétaires d’un profil cherchent à masquer une partie de leurs informations. Nous verrons dans ce chapitre qu’il ne s’agit là que d’une illusion de sécurité. 

	Enfin, l’aspect technique intervient. Il existe de nombreux outils permettant de collecter les informations sur les réseaux sociaux. S’il n’est pas possible de pirater des sites comme Facebook ou LinkedIn, malgré les promesses de centaines d’escrocs en ligne, il est possible de contourner certaines règles de sécurité. 



	Facebook 



Facebook est la plateforme la plus populaire et compte le plus grand nombre d'utilisateurs au monde. Facebook offrait un moteur de recherche sémantique avancé pour effectuer des recherches dans sa base de données en utilisant des phrases et des mots-clés en anglais naturel. Ce moteur de recherche sémantique appelé « Graph Search » a été introduit au début de 2013. En 2019, Facebook a supprimé la fonctionnalité de recherche via Graph Search. La puissance de Graph Search représentait un danger réel pour la sécurité de certaines personnes. Mais la nature n’aime pas le vide.  Ce formidable outil permettait de faire des requêtes du genre : « femme célibataire âgée de…à…, habitant telle ou telle ville ». Ça, ça reste encore un peu amusant, mais « homme militaire région parisienne ayant travaillé en Afghanistan », un peu moins. A partir du moment où une technologie a été créée, il est très compliqué de la faire disparaitre. Raison pour laquelle, des outils de remplacement de Graph Search sont apparus. Non seulement ça, mais Facebook a aussi amélioré ses fonctions de recherche.

Les nouveaux filtres sont les suivants : publications, personnes, photos, vidéos, marchés, pages, lieux, groupes et événements.
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L'utilisation de Facebook est un excellent moyen de trouver quelqu'un en ligne. Comme il s'agit du plus grand site de réseau social existant, vos chances de trouver la personne que vous cherchez sont assez élevées. Le site permet à ses utilisateurs d'ajouter de nombreuses informations sur eux-mêmes à leur profil, et la fonction inhérente de la plateforme est de rapprocher les gens grâce au partage d'informations. Vous pouvez vous en servir pour trouver quelqu'un, qu'il s'agisse d'un ami du passé, d'un membre de votre famille, etc.

Effectuer une recherche sur Facebook à partir du nom de la personne

La barre de recherche principale située en haut du site web est l'une des méthodes permettant de trouver des personnes sur Facebook à partir de leur nom. Vous pouvez taper un nom et filtrer les résultats pour les restreindre.

Voici quelques conseils à retenir lorsque vous utilisez l'outil de recherche de personnes de Facebook :

Lorsque vous recherchez uniquement des personnes, sélectionnez "Personnes" pour éviter de trouver des pages professionnelles, des événements et d'autres contenus. Utilisez les filtres situés à gauche pour rendre les résultats plus pertinents. Par exemple, retrouvez d'anciens camarades de classe en utilisant leur nom et le filtre Formation (choisissez votre école), ou choisissez une entreprise pour laquelle vous avez travaillé dans « Emploi »  pour trouver des collègues portant ce nom. Si le nom de la personne est très répandu et que malgré votre filtrage (ville, profession, entreprise,…), il vous reste beaucoup de profils, vous n’avez plus qu’à les visiter tous. Sachez que quand vous allez sur un profil Facebook, la personne ne le sait pas.

Vous ne connaissez pas le nom de la personne ?

Vous pouvez toujours effectuer une recherche sur Facebook pour une personne, même si vous n'êtes pas sûr de son nom. Si vous savez où cette personne travaille ou est allée à l'école, par exemple, il est beaucoup plus facile de la trouver en ligne. Commencez par rechercher l'entreprise ou l'école, puis choisissez « Personnes » pour filtrer les résultats en fonction des utilisateurs dont le profil mentionne ce lieu. Étant donné que de nombreuses personnes ajoutent à leur profil les entreprises et les écoles auxquelles elles sont ou ont été associées, il devient soudain beaucoup plus facile de trouver la personne en question.

Utiliser les amis de vos amis

Utiliser l'un de vos amis Facebook pour trouver quelqu'un d'autre est l'une des meilleures façons de trouver quelqu'un si vous pensez que cette personne a un lien avec l'un de vos amis existants. Par exemple, si cette personne a travaillé avec vous et/ou un autre ami, si vous avez fréquenté la même école ou si vous vivez dans la même ville, une recherche d'amis communs est le meilleur moyen de la retrouver.

Il existe plusieurs façons de procéder :

Visitez le profil d'un ami et sélectionnez l'onglet « Amis » pour voir tous ses amis. Vous pouvez afficher la liste complète et y effectuer des recherches, ou consulter les amis récemment ajoutés et les amis appartenant à des groupes, tels que leur lieu de travail, leur ville d'origine ou leur lycée. Facebook permet aux utilisateurs de masquer leur liste d'amis. Cette méthode ne fonctionnera donc pas si l'ami que vous utilisez a verrouillé sa liste. En théorie. Dans la pratique, nous verrons qu’il existe un moyen d’identifier les amis d’une cible, même quand cette personne a verrouillé l’accès à sa liste d’amis.

Rechercher des personnes dans des groupes publics

Si vous savez que la personne s'intéresse à un sujet particulier, vous pouvez parcourir les groupes Facebook auxquels elle pourrait participer.

Pour ce faire, recherchez un groupe dans la barre de recherche située en haut du site, puis sélectionnez « Groupes » dans le menu. Une fois sur la page du groupe, cliquez sur la loupe en haut à droite de la page et tapez nom et prénom de votre cible. Les groupes fermés exigent que vous soyez membre pour voir les autres personnes qui les ont rejoints. Faites une demande pour rejoindre le groupe. Si le groupe est actif, vous serez certainement accepté comme membre.

Utiliser Facebook pour rechercher des informations connexes

Il peut également être utile d'utiliser Facebook pour trouver la présence d'une personne ailleurs sur le net. C'est le cas si vous avez déjà ses coordonnées sur Facebook, mais que vous souhaitez également obtenir les liens de ses autres comptes de médias sociaux. Chaque profil Facebook possède un nom d'utilisateur unique à la fin de son URL. Cherchez-le sur Google ou un autre moteur de recherche pour voir si d'autres comptes apparaissent. La saisie du nom d'utilisateur dans un outil tel que « Instant Username Search » peut vous faire gagner beaucoup de temps. Le site sert à savoir si un nom d’utilisateur est déjà pris sur une centaine de réseaux sociaux. Du coup, il est utile pour découvrir sur quels réseaux se trouve un identifiant. https://instantusername.com

Une autre idée consiste à effectuer une recherche d'image inversée sur une photo du profil de la personne. Il peut s'agir de l'image de son profil ou de toute autre photo de son compte. Si la personne a publié cette image, ou quelque chose de similaire, ailleurs sur internet, vous pourrez peut-être retrouver ses autres comptes.

Pour lire les posts d’une personne, ceux qu’elle a publiés sur sa page ou sur la page d’autrui, il y a un truc. Ce truc fonctionne partiellement, même si vous n’êtes pas ami avec la personne. Quand vous allez sur la page de la cible, en haut à droite de la page, en dessous de la photo de profil, vous trouvez ça :
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Vous cliquez sur la loupe. Si la loupe n’est pas visible, vous cliquez sur « … » et vous verrez la loupe. Vous tapez le nom, le prénom, une combinaison des deux ou un pseudo de la cible. Vous obtiendrez des résultats différents. Des posts invisibles auparavant sont maintenant accessibles. Vous pouvez les trier par années ou par récence. Il existe de nombreux services en ligne qui simplifient le processus d'acquisition/analyse des informations des comptes Facebook. Souvent, il vous faudra connaître le numéro d’identification Facebook de votre cible. https://lookup-id.com/ fera ça très rapidement. Attention que le résultat apparait tout en bas de la page, vous pourriez croire que le moteur ne fonctionne pas.

Par exemple, si vous avez besoin de savoir si une personne est membre ou administrateur d’un groupe, une extension pour Chrome permet d’obtenir l’information. Si vous utilisez le navigateur Google Chrome, vous pouvez utiliser l'extension "Multiple Tools for Facebook". Cette extension se concentre principalement sur votre propre profil, mais elle possède une fonctionnalité vraiment intéressante. Assurez-vous que vous avez obtenu le numéro d'identification du profil de votre cible avant de suivre ces étapes. Une fois l’extension installée, allez dans le menu et choisissez "tools" dans le menu de gauche. Vous verrez alors apparaître une barre de recherche dans laquelle vous trouverez le numéro d'identification du profil avec lequel vous êtes connecté. Supprimez ce numéro et remplacez-le par le numéro d'identification de votre cible. Cliquez sur "Rechercher" pour voir les groupes dont votre cible est membre ou administrateur.

L'inconvénient de l'utilisation de cette extension Chrome est qu'il est possible que votre profil soit temporairement banni parce que Facebook le détecte. Cela m’est arrivé plusieurs fois après un usage intensif. Il parait qu’en cas d’utilisation industrielle, votre profil peut être définitivement banni. Soit vous utilisez cette extension avec délicatesse, soit vous avez un faux profil dont vous pouvez vous passer.

Outils et astuces

a)    Créer un faux profil Facebook

Cela vous donne une possibilité de fouiller Facebook à moindre risque et aussi de vous créer une légende si vous voulez devenir ami d’une cible. Pour faire cela, il vaut mieux être difficilement traçable et c’est tout à fait possible. Au moment de vous inscrire, Facebook vous demandera une adresse e-mail. Rien de plus simple que d’en créer une, mais le mieux, c’est d’avoir une adresse jetable qui s’autodétruit au bout de quelques minutes.

Quand vous allez sur le site https://10minutemail.com/ , vous recevez une adresse pour une durée de 10 minutes et une boite de réception. Vous vous inscrivez sur Facebook, vous donnez votre adresse jetable, puis vous allez sur votre boite de réception provisoire afin de répondre au mail de confirmation de Facebook. Facebook a tendance à refuser ce genre d’adresse. Si c’est le cas, vous pouvez vous créer une adresse avec n’importe quel fournisseur d’adresse gratuite. Pour le numéro de téléphone, c’est pareil, vous pouvez vous en créer un jetable avec Google Voice.

Ensuite, vous allez sur

https://this-person-does-not-exist.com/en qui est un site qui génère des photos de personnes qui n’existent pas. Vous relancez le site jusqu’au moment où il vous propose une photo qui vous plait. Quel est l’intérêt ? Le même qu’au point précédent. On ne peut pas tracer la photo avec un logiciel de recherche inversée de photos, puisque cette personne n’existe pas. Attention qu’un professionnel détectera qu’il s’agit d’une photo créée.
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Ce jeune homme ne risque pas de se plaindre de la diffusion de sa photo, puisqu’il n’existe pas. A ce stade, vous n’avez pas créé un profil intraçable. Vous avez un profil avec un haut niveau de discrétion. Ensuite, il faudra vous créer une identité. Tout dépend de l’objectif visé avec votre faux profil. Choisissez votre nom avec soin. Attention, presque chaque personne se créant un faux nom, continue à garder les mêmes initiales. Ajoutez âge, intérêts, date de naissance, job, écoles, en fonction de votre objectif ET en évitant d’être projectif, à savoir créer une fausse identité à partir de la vraie.

Si votre nouveau profil est créé en fonction d’une personne en particulier dont vous voulez devenir l’ami sur Facebook, pensez à créer un profil avec des points communs avec l’univers de cette personne. Nous aimons les gens qui nous ressemblent. Par exemple, vous avez 40% de chance en plus d’être accepté par une personne si vous avez en commun le nom, ou le prénom, ou la ville, ou l’école, le job…N’en faites pas trop quand même.

Commencez à inviter des amis. Même à notre époque, beaucoup de gens acceptent dans leurs amis Facebook des gens qu’ils ne connaissent pas. En même temps, commencez à poster car un profil sans post, sans amis et qui a été créé hier, n’est pas exactement sexy. Il est possible de reprendre des profils réels et inactifs, mais c’est encore plus suspect car ici le seul avantage, c’est que le profil a un passé. Mais l’inconvénient, c’est que le contenu ne ressemblera sans doute pas à la personne que vous devez être avec votre faux profil.

Enormément de gens ont un faux profil. Non pas dans le but de nuire ou d’espionner mais tout simplement pour garantir leur sécurité. Ça n’est pas du tout illégal tant que vous n’usurpez l’identité de personne.

b)    Identifier les amis Facebook de votre cible

Si vous menez une recherche afin de localiser une personne, vous avez peut-être envie de connaître ses relations ? Aujourd’hui, beaucoup de gens masquent leur liste d’amis, la laissant éventuellement visible pour leurs proches. Ce qui est totalement inutile. Vous ne pouvez pas cacher vos amis Facebook, sauf si vous ne postez jamais rien. Pour identifier les amis Facebook d’une cible, vous allez sur chaque publication de votre cible et vous cliquez sur les « like ». En allant sur les différentes publications de la cible, vous devriez ainsi réussir à obtenir une belle liste d’amis, sans doute pas toute la liste, mais certainement ceux de l’environnement proche.

c)     Utilisation d’outils externes pour la recherche sur Facebook

Sowdust permet de mener des recherches Facebook en combinant différents critères. Il permet de mener des recherches chronologiques, de trouver des photos ou des messages publiés ou tagués par une personne, et dans certains cas, de localiser une image.
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https://www.sowsearch.info/

Whoposted permet la recherche d’informations à des dates spécifiques. https://whopostedwhat.com/

FBsearch est un autre outil permettant la recherche sur Facebook. Très simple, mais au fond ne fait rien d’autre que ce que vous pouvez déjà faire via la barre de recherche de Facebook, qui s’est considérablement enrichie.

https://fb-search.com/search

De nombreuses vidéos sont postées sur Facebook. Qu’elles soient originales ou repostées d’un autre média social, il peut être utile de prendre son temps pour travailler dessus. La base sera alors de la télécharger.

https://www.downloadvideosfrom.com/

d)    Retrouver quelqu’un sur Facebook par son e-mail ou son numéro de téléphone

Vous cherchez à savoir à qui appartient un numéro de téléphone qui vous a appelé ? Facebook peut également être utilisé pour une recherche inversée de numéros. Il est peu probable que vous trouviez des publications publiques contenant le numéro, mais vous pourriez avoir de la chance en déterrant une ancienne publication faite par l'un de vos amis Facebook. C'est un moyen facile de trouver le numéro de téléphone d'un vieil ami.

Facebook est un excellent outil de recherche d’informations sur les personnes. Avec plus de 2 milliards d'utilisateurs mensuels, les chances de trouver le profil de quelqu'un avec son seul nom de famille sont faibles - d'autant plus que cette personne n'utilise peut-être même pas son vrai nom ou son nom complet ! Heureusement, il existe une autre option : vous pouvez rechercher le profil d'une personne en tapant son adresse électronique ou son numéro de téléphone. Pour ce faire, il vous suffit de vous connecter à votre profil Facebook et de saisir l'adresse mail ou le numéro de téléphone de la personne que vous recherchez dans la barre de recherche. Cliquez enfin sur l'onglet "TOUS" en haut de la page.

Ce mode de recherche ne fonctionne que si l'adresse électronique de l'utilisateur, ou son numéro de téléphone, est configuré pour être publiquement visible dans sa section "À propos". OU si cette adresse ou ce numéro ont été publié sur Facebook pour une raison ou une autre. Si ce n'est pas le cas, elle n'apparaîtra pas dans les résultats de recherche. Mais ça vaut la peine de tester. De plus, en ce qui concerne le téléphone, vous pourrez très souvent le localiser si la personne a par exemple, une profession de contact, ou un commerce.

e)    A propos

Lorsque vous avez trouvé le profil de votre cible sur Facebook, la première chose à faire est d’aller dans l’espace « à propos ». Vous pouvez y trouver des informations sur l’emploi et la scolarité, les lieux de résidence, les coordonnées téléphoniques et email, les relations familiales et le statut, …
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Aujourd’hui, la plupart des utilisateurs ne remplissent plus l’intégralité de cette présentation, mais cette section reste un passage obligé de l’enquêteur.

f)      Ne négligez pas…

Lorsque vous rentrez le nom de votre cible dans la barre de recherche de Facebook, vous arrivez à un menu. Cliquez sur « publications ».
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Vous y trouverez les publications de votre cible ET les publications où votre cible est taguée. Vous y avez accès si ces données sont publiques. Vous pouvez trier ces données, par exemple par dates. Grâce à l’un de ces posts, vous serez peut-être en mesure de localiser la personne que vous cherchez. Les sections « photos » et « vidéos » sont aussi très intéressantes puisque vous pouvez trouver des photos et vidéos publiées par la cible elle-même ou par une autre personne ayant tagué votre cible.

Lorsque vous êtes sur le profil de votre cible, cliquez sur le bouton « plus ». Quoi qu’il soit peu fréquent que l’intégralité de cette section soit publique, vous pouvez y trouver des informations de grande richesse vous permettant de localiser la personne.
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Savoir ce que la personne aime comme livre ou musique ne vous aidera pas à la trouver. Par contre, les lieux visités, les groupes dont elle est membre, les évènements, les commentaires sur des biens et services et les « likes » peuvent contribuer au succès de votre mission.

	Instagram 



Outre la méthode de recherche évidente par nom d'utilisateur, il en existe d'autres, comme la recherche par e-mail, par hashtags, par numéro de téléphone ou par données personnelles. Vous trouverez plus d'informations sur chaque option ci-dessous.

1. Recherche par nom d'utilisateur

Le moyen le plus simple de trouver quelqu'un est d'utiliser son nom d'utilisateur. Vous pouvez le faire à la fois à partir de l'application et de la version du site web d'Instagram.

Ouvrez Instagram et connectez-vous à votre compte.

Appuyez sur l'icône de la loupe.

Tapez le nom d'utilisateur d'une personne dans la barre de recherche.

Attendez le résultat de votre requête.

Après cela, vous verrez tous les profils qui correspondent au nom d'utilisateur spécifié. Je vous suggère d'aller dans les comptes pour filtrer les demandes inutiles. Il n'y a pas de filtres de recherche par âge, par lieu, par sexe, etc. Il est donc préférable que vous connaissiez le nom d'utilisateur exact.

2. Recherche par nom et prénom

Cette méthode peut vous rappeler la première, mais elle est un peu différente. Utilisez-la pour trouver des personnes sur Instagram sans connaître leur nom d'utilisateur si vous vous souvenez parfaitement de son nom et de son prénom. Vous devez agir de la même manière. Seules les lettres latines sont autorisées dans le nom d'utilisateur. Tous les alphabets sont acceptés dans le champ du nom. Par conséquent, si vous recherchez une personne originaire d'un pays étranger, essayez de taper son prénom et son nom dans sa langue maternelle.

Ouvrez l'application Instagram.

Tapez le nom et le prénom de la personne que vous voulez trouver sur Instagram dans la barre de recherche.

Regardez les résultats et essayez de trouver la bonne personne. Mais il y a un hic. Certaines personnes n'ajoutent pas leur nom dans leur bio. Si l'utilisateur que vous souhaitez trouver appartient à cette catégorie, passez à la méthode suivante.

3. Recherche par lieux

En plus de rechercher des personnes par leur nom d'utilisateur ou leur nom, vous pouvez essayer de trouver un certain profil Instagram par lieu. Vous devez vérifier manuellement chaque publication et essayer d'y voir le visage de votre parent, de votre petite amie ou de votre collègue. S'il n'y a pas d'autres options, cette méthode peut être utilisée quoi qu'il arrive.

Ouvrez l'application Instagram.

Appuyez sur l'icône en forme de loupe et accédez à la section Lieux.

Tapez dans la barre de recherche le nom de la ville où vit une personne que vous recherchez.

Choisissez le lieu approprié et accédez à la page contenant les photos. Vous pouvez filtrer les messages par popularité ou par date de publication. S'il s'agit d'une personne assez connue, effectuez une recherche par popularité. S'il s'agit d'un utilisateur ordinaire, cherchez par la date de publication. Inutile de vous dire que cette méthode prend du temps.

4. Recherche par hashtags

Très souvent, les utilisateurs actifs d'Instagram ajoutent des hashtags à leurs posts pour en augmenter la couverture. Ils capturent généralement l'essence du post ou le lieu où la photo a été prise. Vous avez peut-être tous les deux assisté à un mariage, les époux ont généralement un hashtag sur leur site web de mariage, essayez de trouver la personne sur Instagram qui l'utilise. Ou si vous avez déjà visité le profil de la personne, vous pouvez essayer de vous souvenir des hashtags que vous avez vus.

Quel que soit le hashtag que vous souhaitez utiliser pour trouver quelqu'un sur Instagram, suivez les instructions :

Ouvrez Instagram (application ou site web).

Allez dans la section Recherche.

Trouvez les Hashtags et tapez celui que vous pensez être utile, ce qui peut vous mener à la page exacte. Vous devez maintenant vérifier tous les messages trouvés. Il est probable que vous remarquerez la bonne personne sur l'un d'entre eux. Mais il y a un inconvénient de taille. Il n'est pas garanti que la personne que vous recherchez ait utilisé des hashtags.

Exemple : Le nom d'une salle de sport peut apparaître sur la photo d'un athlète. Utilisez-le comme un hashtag à faible fréquence pour trouver un profil. N'utilisez pas de hashtags à haute fréquence de marques de sport ou d'exercices, ils ne vous aideront pas à trouver quelqu'un.

Vous devriez également essayer de faire une recherche à partir du nom d'une université ou d'un établissement d'enseignement supérieur, ou d'une matière principale. Il se peut que la personne que vous recherchez soit étiquetée sur une photo de groupe.

Recherchez un adulte à partir du nom d'une entreprise. Il peut s'agir du nom d'un magasin, d'un salon ou d'une banque où il travaille.

Vous pouvez le rechercher par activité - organisation d'événements, maintenance, service d'assurance. La personne figurant sur la photo est peut-être un éminent spécialiste dans son domaine ? Dans ce cas, il ne sera pas difficile de la trouver.

Les amis

Si une photo montre un groupe d'amis, réfléchissez à la façon dont ils se sont nommés. Il peut s'agir d'un bon hashtag pour trouver une personne, car il n'y aura pas beaucoup de photos.

Vous pouvez aller sur le profil d'une personne figurant sur la photo et rechercher un hashtag inhabituel sous un message. Il s'agira probablement du hashtag de son entreprise.

Lieu

Les utilisateurs peuvent marquer un lieu lorsqu'ils publient un message. Si vous reconnaissez un lieu sur une photo, ouvrez la page du lieu concerné. Vous verrez probablement d'autres photos de la personne que vous recherchez. Peut-être même celles qu'elle a elle-même publiées.

Quand les hashtags ne fonctionnent pas

Vous ne verrez pas la photo ou la vidéo d'une personne sur une page de hashtags si :

	le profil de l'auteur est privé. Son contenu n'est disponible que pour les abonnés. 

	une balise est utilisée trop souvent. Les photos avec le hashtag disparaissent rapidement. Elles sont remplacées par du nouveau contenu. 



5. Recherche par suivi

C'est la méthode la plus simple et en même temps la plus intéressante. Tout ce que vous avez à faire est de trouver un compte Instagram d'un parent ou d'un ami de la personne que vous voulez trouver. Le bon compte se trouve peut-être dans leurs followers. Accédez à la page qui peut suivre la personne que vous recherchez.

Appuyez sur Followers ou Surveiller.

Affichez la liste des noms d'utilisateur et continuez à faire défiler la page jusqu'à ce que vous trouviez le bon. Vous pouvez vous fier aux photos de profil et aux noms d'utilisateur. De plus, pour gagner du temps, vous pouvez envoyer un message direct à une connaissance potentielle. Demandez-lui s'il connaît le nom d'utilisateur de la personne dont vous avez besoin.

N'oubliez pas ! Si le profil sur lequel vous souhaitez trouver quelqu'un est privé, cette méthode ne fonctionnera pas.

6. Recherche par numéro de téléphone

Nous devons fournir des contacts pour nous inscrire sur la plateforme. Ainsi, vous pouvez trouver quelqu'un sur Instagram par numéro de téléphone ou par e-mail. De nombreux utilisateurs optent pour la première option car elle est plus pratique. C'est un moyen pour vous de rechercher vos amis.

Tout d'abord, activez la synchronisation avec les contacts dans les paramètres du compte.

Ouvrez votre page Instagram.

Allez dans Paramètres.

Choisissez Compte.

Appuyez sur Synchronisation des contacts.

À côté de l'élément Connecter les contacts, déplacez le curseur vers la droite.

Confirmez les modifications et donnez accès aux contacts.

Ajoutons maintenant le numéro de téléphone à vos contacts.

Ouvrez à nouveau votre page Instagram et appuyez sur la triple barre.

Choisissez Découvrir des personnes.

S'il y a des contacts, allez-y.

Et si ce n'est pas le cas, essayez de trouver l'utilisateur chéri parmi la liste générale avec des recommandations.

Dans certains cas, vous avez fait tout ce qui était prévu, mais la bonne personne n'apparaît pas dans la liste. Que faire alors ? Rien. Dans ce cas, vous ne trouverez pas la personne sur Instagram par son numéro de téléphone. Elle a utilisé un autre numéro ou s'est inscrite par courriel.

7. Recherche par synchronisation des amis Facebook

Facebook et Instagram ont le même propriétaire, mais tout le monde n'est pas au courant. Vous pouvez donc synchroniser vos amis Facebook avec votre compte Instagram sans problème.

Ouvrez Instagram et appuyez sur la triple barre.

Trouvez Personnes intéressantes.

Trouvez Connect to Facebook et appuyez sur Connect.

Connectez-vous à votre compte Facebook.

Après cela, les amis Facebook seront affichés dans la section correspondante sur Instagram.

Essayez maintenant de trouver la bonne personne dans la liste.

8. Utilisez les systèmes de recherche

La dernière méthode, mais non la moindre, pour trouver des personnes sur Instagram consiste à utiliser les moteurs de recherche. Oui, il est temps de se tourner vers Google, par exemple. Tapez dans la barre de recherche le nom d'utilisateur, le prénom et le nom de famille de la personne. Faites défiler la liste et essayez de trouver la page Instagram exacte.
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9. Recherche parmi les followers

Vous pouvez trouver un utilisateur parmi les followers de profils publics thématiques ou de connaissances communes. Suivez le principe de recherche par hashtags IG ci-dessus.

Envoyez une demande de suivi

Si vous voulez voir un compte Instagram privé avec toutes ses photos et vidéos, vous devez essayer de devenir un follower. La première chose à faire est de s'abonner au profil. S'abonner au compte IG de quelqu'un ne signifie pas avoir accès à ses photos, Stories,…. Si l'instagrameur ne confirme pas votre demande de suivi, le contenu reste indisponible.

Augmentez vos chances de devenir un follower

Rendez votre profil public. L'utilisateur voudra savoir qui s'abonne à lui.

Gérez un compte actif. Un grand nombre de followers et de followers laisse penser que vous développez votre compte, que vous aimez et que vous commentez le contenu. L'utilisateur sera intéressé par un utilisateur actif qui augmentera son taux d'engagement.

https://inteltechniques.com/tools/Instagram.html est une splendide page qui condense toute une série d’outils permettant de mener des investigations sur Instagram. En bref, la seule bonne façon de voir un compte Instagram privé est de le suivre. Si un utilisateur supprime votre demande de suivi, envoyez-lui un message en DM ou envoyez une demande de suivi à partir d'une autre page.

La recherche Google peut parfois être utile pour visualiser des photos et des vidéos Instagram privées. Cela suffit pour obtenir l'image générale d'une personne. Vous pouvez également consulter d'autres plateformes de médias sociaux pour y trouver des reprises d'Instagram ou demander à des amis communs de vous envoyer le contenu. Les faux comptes permettent de voir des comptes Instagram privés, mais ne sont pas approuvés par le réseau social ; il est donc préférable de ne pas utiliser cette méthode.

	TikTok 



Si vous recherchez des personnes dont vous n'avez pas le nom d'utilisateur sur TikTok, il se peut que vous rencontriez de nombreuses personnes portant le même nom en recherchant leur nom. Mais certaines personnes peuvent avoir créé leur compte TikTok avec un faux nom, et vous ne les trouverez pas en recherchant leur nom sur TikTok. Le meilleur moyen est d'utiliser leur numéro de téléphone. TikTok dispose d'une section intitulée "Trouver des contacts" que vous pouvez utiliser pour trouver vos contacts téléphoniques sur TikTok. Tout d'abord, vous pouvez craindre que TikTok accède à vos informations et éviter de lui permettre d'accéder à vos informations personnelles en tant que tiers. Mais sachez que TikTok protège votre vie privée et garde vos informations confidentielles. C’est en tout cas ce qu’ils prétendent.

Étape 1 : Enregistrer le numéro de la personne dans le répertoire téléphonique

Si vous voulez trouver le compte de vos contacts, TikTok a besoin d'accéder à leur liste stockée dans le répertoire téléphonique. Par conséquent, si vous n'avez pas enregistré le numéro de la personne que vous recherchez sur TikTok, la première chose à faire est de l'ajouter à vos contacts et de synchroniser votre liste de contacts avec TikTok. Comme il est impossible de trouver un compte TikTok en recherchant le numéro de téléphone d'un utilisateur TikTok, vous devez d'abord enregistrer les numéros.

Étape 2 : Autoriser l'accès à TikTok

Ouvrez votre application TikTok et appuyez sur l'icône de votre profil en bas à droite de l'écran. Tapez ensuite sur l'icône de recherche d'amis, qui a la forme d'une personne et un signe plus à côté. Ce bouton se trouve en haut à gauche de l'écran.

En cliquant sur ce bouton, une nouvelle page s'ouvre à vous. Dans les options du menu, cliquez sur le bouton « Contacts ».

Si vous n'avez pas encore autorisé TikTok à accéder à vos contacts, il vous demandera de le faire. Cliquez donc sur le bouton « Autoriser ».

Trouver quelqu'un sur Tiktok

Étape 1 : Ouvrez l'application Tiktok.

Vous pouvez obtenir l'application à partir du Google Play Store.

Ensuite, ouvrez l'application Tiktok sur votre écran.

Étape 2 : Tapez sur "Découvrir". Dès que vous ouvrez l'application Tiktok, la page d'accueil s'affiche sur votre écran.

Certaines options se trouvent dans la barre des tâches en bas de la page d'accueil.

Vous devez trouver l'option Découvrir.

Cliquez dessus et ouvrez-la.

Étape 3 : Saisissez l'identifiant que vous souhaitez trouver. Sur cette page, il y a une barre où vous pouvez rechercher quelqu'un sur Tiktok. Allez dans le champ de recherche de la barre. Ensuite, tapez l'ID que vous voulez trouver sur Tiktok. Vous obtiendrez alors l'utilisateur recherché sur votre écran. Vous pouvez appuyer sur son profil pour voir son profil détaillé et les messages qu'il a publiés.

Est-il obligatoire de suivre l'utilisateur pour le retrouver sur Tiktok ?

Non, il n'est pas obligatoire de suivre l'utilisateur concerné pour le retrouver sur TikTok. Il vous suffit de suivre les étapes ci-dessus pour trouver n'importe qui sur Tiktok, que vous le suiviez ou non.

Attention qu’avec Tiktok, l’option par défaut est que vous êtes visible quand vous visitez un profil. Si vous voulez changer cela, allez sur votre profil, puis sur « Setting and privacy », puis  « privacy » et enfin «  profile views ». Ici, vous changez l’option et immédiatement votre profil n’est plus identifiable quand vous visitez des profils sur Tiktok.

	LinkedIn 



Les utilisateurs de LinkedIn recherchent des personnes pour le recrutement de nouveaux employés, trouver un nouveau job, dénicher de nouveaux prospects, ou apprendre des choses dans un domaine spécifique.

Recherche LinkedIn par nom

Vous pouvez effectuer une recherche sur LinkedIn par nom de plusieurs façons. Si vous connaissez le nom, allez dans la barre de recherche et tapez-le. Si vous obtenez plusieurs résultats, vous devrez les parcourir pour trouver votre cible. Vous pouvez également effectuer une recherche par mot-clé ou par fonction : "PDG d’EDF" ou "journaliste financier à Toulouse", par exemple.
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J’introduis d’abord « journaliste financier » dans la barre de recherche. Enter. Puis je clique sur le bouton « people » et ensuite « location » et je rajoute « Toulouse ». La méthode de recherche sur LinkedIn est très intuitive. Les résultats vous indiquent dans quelle mesure vous êtes liés l'un à l'autre. Les contacts au premier degré sont des personnes avec lesquelles vous avez établi une connexion LinkedIn. Un résultat de deuxième degré signifie qu'ils sont liés à vos connexions mais pas à vous ; les troisièmes degrés ne sont liés qu'aux membres de deuxième degré. Les contacts au premier degré et les membres de groupes LinkedIn mutuels sont considérés comme vos connexions au sein du réseau.

Limites de LinkedIn

Le nombre de recherches par mois est limité avec un abonnement de base. Si vous dépassez cette limite, LinkedIn suppose que vous rassemblez des noms en vue d'un argumentaire de vente ou en tant que recruteur. Vous pouvez passer à un plan premium, tel que Recruiter ou Sales Navigator, qui permet un nombre illimité de recherches. Vous pouvez toujours consulter le profil public LinkedIn d'une personne, même si elle ne fait pas partie de votre réseau. Toutefois, elle peut limiter la visibilité des messages publics, de son nom de famille et de sa photo de profil afin de décourager les contacts indésirables. Son adresse électronique n'est visible que pour les contacts au premier degré, mais vous devriez pouvoir voir son site web et son adresse Twitter s'il est publié. LinkedIn vous permet très facilement d’identifier une personne par son nom. Il suffit de taper le nom dans la barre de recherche en haut à gauche de la page LinkedIn.

Mais si vous ne connaissez pas son nom, il y a d’autres moyens :

	Vous connaissez le nom de l’entreprise où la personne travaille ou a travaillé. Même chose qu’avec le nom, vous introduisez le nom de l’entreprise dans la barre de recherche et vous demandez à découvrir le nom de toutes les personnes qui y travaillent. 

	Vous pouvez faire la même chose avec l’intitulé d’un poste. 



LinkedIn et la recherche inversée de photos

La photo de profil et l'image d'arrière-plan d'un profil LinkedIn peuvent être téléchargées et faire l'objet d'une recherche d'image inversée à l'aide de n'importe quel moteur de recherche d'images. Pour n'en citer que quelques-uns : Google Images, Yandex Images, Tin Eye, Shutterstock, etc…

En cliquant sur la photo de profil, on obtient l'image agrandie. On peut faire de même en ajoutant « /detail/photo » à l'URL du profil. Une fonctionnalité utile que possède tout profil LinkedIn est la possibilité de télécharger le contenu du compte dans un document de type CV grâce à l'option "Enregistrer en PDF". Vous ne téléchargerez pas d'informations ou d'activités personnelles, mais seulement un aperçu du profil. Vous pouvez ajouter des captures d'écran aux détails qui manquent dans le document.

Fouiller un profil LinkedIn

Le nom de famille d’un utilisateur peut être masqué en raison de ses paramètres de confidentialité, mais ça reste rare. Cependant, il y a quelques éléments que nous pouvons examiner pour découvrir le nom de famille complet. Et aussi trouver d’autres informations sur la personne. On peut également examiner le reste de la page et rechercher des indices susceptibles de confirmer le nom de famille, tels que des fichiers, des avenants, etc.

Titre

Le titre apparaît sous le nom de l'utilisateur dans le profil et est également un champ obligatoire. Par défaut, il est tiré des informations sur le travail ou la formation initiale fournies par l'utilisateur lors de son inscription. Ce champ doit être modifié séparément de l'expérience professionnelle et de la formation, ce qui signifie qu'un utilisateur peut supprimer son expérience professionnelle ou sa formation initiale et, s'il oublie de mettre à jour son titre, celui-ci peut encore contenir ces informations. En plus de ce titre initial, les utilisateurs peuvent également modifier ces informations pour qu'elles contiennent des informations qu'ils veulent que les autres voient en premier lieu. Il peut s'agir de certifications professionnelles, d'habilitations de sécurité, d'études ou de travaux passés ou actuels, etc.

Connexions

Le nombre de connexions apparaît après les informations de localisation sur un profil et peut ou non être affiché en fonction des paramètres de confidentialité de la cible et de votre connexion avec la cible. Si les informations sont visibles, les enquêteurs peuvent cliquer sur l'hyperlien bleu pour ouvrir la liste des connexions, sinon elles apparaîtront en texte noir et ne seront pas cliquables.

Les informations de localisation sont suivies d'un lien permettant d'afficher les coordonnées de l'utilisateur dans une fenêtre contextuelle. L'exploitation des informations de contact peut s'avérer difficile selon la quantité d'informations fournies par l'utilisateur et si vous êtes une personne de premier degré ou non. Malgré le nom de cette section, elle peut contenir bien plus que de simples informations de contact. Cette section contiendra, au minimum, l'URL du profil.  Elle peut également contenir le numéro de téléphone de l'utilisateur, son adresse, ses identifiants de messagerie, sa date de naissance, ainsi que les URL de ses sites Web personnels et professionnels. Il convient également de noter que, par défaut, l'adresse électronique LinkedIn est partagée avec toutes les connexions au premier degré.

À propos de

Certains profils Linkedin peuvent contenir des informations supplémentaires dans leur section "à propos", qui ne figurent pas dans la section "expérience" du profil. Comme le titre, il s'agit d'une zone de texte libre du profil qui permet à l'utilisateur de saisir tout ce qu'il juge pertinent de faire savoir aux autres utilisateurs. C'est pourquoi vous pouvez trouver des informations précieuses telles que des URL, d'autres adresses électroniques, d'autres lieux pertinents, des informations sur le travail passé et actuel, ainsi que des loisis, etc…

Pour les utilisateurs dont la section "À propos" est bien fournie, cette section peut ressembler à une déclaration d'objectif ou à une biographie qui pourrait figurer en haut d'un curriculum vitae, donnant aux investigations un aperçu rapide d'un utilisateur et de son parcours.

Activité

Cette section fournit un aperçu des publications récentes que l'utilisateur a commentées, partagées, aimées, etc. J'ai constaté l'absence de cette section sur certains profils, mais il est possible de la localiser en manipulant l'URL du profil pour ajouter "/detail/recent-activity/" à la fin (c'est-à-dire https://www.linkedin.com/in/nomdelapersonne/detail/recent-activity/). Sinon, vous pouvez obtenir une vue complète de l'activité de l'utilisateur en cliquant sur le bouton "Voir tout" qui ouvrira une nouvelle vue et affichera une vue historique des entrées suivantes :

Toute l'activité : Il s'agit de la vue par défaut. Elle montre toute l'activité d'un utilisateur comme les commentaires, les likes, les partages, les posts, etc. Si cette section est modeste et pas trop longue, il peut être intéressant de collecter ces informations pour voir avec quels autres comptes la cible interagit le plus fréquemment.

Articles : Cette section affiche les articles écrits par l'utilisateur et publiés sur le site.

Messages : Contrairement à la vue de l'ensemble des activités, la section des messages n'affiche que les messages rédigés par l'utilisateur et exclut ceux qu'il a simplement commentés ou aimés. Sachez que les messages d'autres utilisateurs que la cible partage apparaîtront également ici. Cette vue peut être utile pour recueillir rapidement des informations sur la cible sans avoir à parcourir des centaines ou des milliers de messages aléatoires.

Documents : Cette vue affiche les documents téléchargés par l'utilisateur. Vérifiez qu'ils ne contiennent pas d'informations pertinentes qui auraient pu être oubliées lors du téléchargement, comme le nom du fichier, les liens intégrés ou les informations que l'utilisateur n'a pas censurées.

Expérience

La section "expérience" est souvent la partie la plus utilisée de LinkedIn. Par défaut, cette section comporte au moins une entrée, à condition que l'utilisateur ne se soit pas inscrit en tant qu'étudiant et qu'il n'ait pas supprimé cette information après son inscription. Chaque entrée d'expérience peut inclure un ou tous les points d'information suivants :

Titre : Il s'agit d'un champ de texte libre qui affiche le poste ou le titre de l'emploi que le sujet a occupé. En outre, les titres des postes peuvent également vous permettre d'évaluer leur niveau d'expérience et, dans une certaine mesure, leur âge ou le stade de leur carrière.

Type d'emploi : Il s'agit d'une liste déroulante de types d'emploi tels que plein temps et temps partiel, apprentissage, indépendant, etc. Cette liste n'est pas très utile du point de vue du renseignement, mais elle peut aider à combler d'autres lacunes par la suite.

Entreprise : Il s'agit d'un champ obligatoire dans lequel l'utilisateur peut indiquer le nom de l'entreprise pour laquelle il a travaillé. La connaissance de cette information permet à un enquêteur de déterminer la structure de l'e-mail utilisé pour l'envoi d'e-mails de phishing ou d'identifier un lieu si l'entreprise n'opère que dans une région spécifique.

Lieu : Il s'agit d'un champ de texte libre qui contient le lieu, généralement au niveau de la ville, où l'utilisateur a physiquement travaillé dans cette entreprise. Bien que de nombreuses fonctions puissent être exercées à distance, les utilisateurs qui travaillent à domicile peuvent indiquer leur ville de résidence dans ce champ. J'ai également vu des travailleurs à distance utiliser la ville du bureau le plus proche. C’est uneinformation très importante car elle peut vous aider à identifier la région où vit votre cible.

Dates de début et de fin : Cette section comprend des sélecteurs déroulants. L'utilisation des dates connues auxquelles une cible travaille pour une organisation permet à un enquêteur de rechercher les communiqués de presse et les publications sur les réseaux sociaux de l'entreprise à cette époque pour voir si l'utilisateur a été tagué ou commenté, donnant ainsi des informations sur ses autres comptes de réseaux sociaux.

Formation

La section "Formation" d'un utilisateur suit généralement immédiatement son expérience professionnelle. Il est important de noter que cette section contient par défaut des informations si l'utilisateur s'est inscrit en tant qu'étudiant et n'a pas supprimé ces informations après son inscription. Veillez également à effectuer des recherches sur la syntaxe de l'école pour la création d'e-mails si vous devez élaborer une tentative de phishing ciblée.

Cette section n'est pas toujours complète, mais chaque entrée peut inclure les points d'information suivants :

	Nom de l'école 

	Diplôme 

	Domaine d'études 

	Années de début et de fin 



Activités et sociétés : Formulaire de texte libre qui contient souvent les sociétés ou groupes du campus dont l'utilisateur a fait partie pendant ses études. Je ne vois pas souvent ce formulaire rempli. Un enquêteur peut rechercher ces groupes sur les réseaux sociaux et trouver des photos ou des informations supplémentaires sur la cible.

Description : Un autre formulaire de texte libre, peut inclure une combinaison des informations trouvées dans ce qui précède ou peut inclure des informations concernant leurs classes ou leurs principales réalisations.

Médias : Cette zone peut contenir des fichiers qui sont téléchargés et peuvent inclure des transcriptions, des présentations ou d'autres rapports ou projets importants. Soyez attentif aux noms de fichiers qui pourraient contenir des informations supplémentaires. Veillez également à rechercher dans les documents les courriels de l'école, les informations de contact, etc. qui pourraient figurer dans les crédits ou dans les sections sur l'auteur.

Expérience du bénévolat

La section relative à l'expérience de bénévolat est très utile pour obtenir des informations sur le mode de vie d'un utilisateur ainsi que des informations sur sa localisation. Les informations contenues dans cette section peuvent être plus précieuses que celles de la section expérience. Cela s'explique principalement par le fait que le bénévolat est souvent une passion, plutôt qu'un moyen de gagner de l'argent. En outre, si les utilisateurs peuvent faire de longs trajets pour des emplois bien rémunérés, peu d'entre eux seront prêts à faire de longs trajets pour un travail non rémunéré, à moins qu'ils ne soient extrêmement dévoués à la mission.

Recommandations

Les recommandations ne sont pas le point d'exploitation le plus courant, mais les profils qui en possèdent peuvent laisser échapper une grande quantité d'informations sur un sujet via leurs recommandations données et reçues. Cela est particulièrement vrai pour les recommandations reçues, qui peuvent fournir des informations que la cible n'avait pas initialement incluses dans son profil. Plus il y a de recommandations données et reçues, plus il y a de chances que l'une d'entre elles divulgue des informations pertinentes sur votre cible.

Toutes les recommandations sur le profil d'un sujet, qu'elles soient données ou reçues, doivent contenir les points d'exploitation suivants :

La personne qui recommande : Il s'agit d'une section automatisée qui est créée sur la base du profil de la personne qui fait la recommandation. Elle doit inclure la photo de profil du recommandataire, son nom, son poste actuel, la date à laquelle la recommandation a été faite, et enfin la relation entre le recommandataire et la personne qu'il recommande.

Description : Il s'agit d'un champ de texte libre dans lequel l'utilisateur indique la recommandation proprement dite. Il peut inclure des informations telles que le lieu (ville ou entreprise) où le recommandataire a travaillé ou rencontré la personne qu'il recommande. Il peut également fournir d'autres informations qui comblent des lacunes, comme les postes, l'âge, les écoles, les noms et les personnes associées.

Publications

Requiert un titre de publication et peut également inclure l'éditeur ou des informations sur la publication, la date de publication, un lien vers la publication, ainsi qu'une description. La meilleure façon d'exploiter ces informations est de localiser la publication elle-même, car elle peut contenir le titre de l'utilisateur, son nom (en tant qu'auteur) et d'autres informations que l'utilisateur ne partage pas forcément ailleurs dans son profil.

Visiter un profil en toute discrétion

Sur LinkedIn, lorsque vous visitez un profil, la cible sera notifiée de votre passage. Il s’agit d’un paramètre par défaut. Il est possible de modifier vos paramètres pour ne pas être identifiable.

Cliquez sur l’icône « Vous » en haut de la page d’accueil de votre compte puis cliquez sur « Voir le profil », cliquez sur « préférences et confidentialité ». Vous allez sur « confidentialité », dans la section « Comment les autres voient votre activité sur LinkedIn », cliquez sur « options vues de profil ». Une liste déroulante va s’ouvrir, c’est le module « Sélectionner ce que les autres voient lorsque vous consultez leur profil » qui va s’afficher. Vous cliquez sur « Utilisateur LinkedIn Anonyme ». La personne saura que son profil a été visité, mais ne pourra pas vous identifier.

Si vous êtes hautement paranoïaque, ou que pour une raison ou une autre vous devez aller régulièrement sur un profil et ne voulez pas éveiller la méfiance de votre cible, il est tout à fait possible de voir un profil sans que la personne ne sache qu’on est venu sur son profil. Cela prend juste quelques minutes. Pour commencer, vous tapez le nom de votre cible sur votre moteur de recherche habituel, accompagné du mot « LinkedIn ». Vous voyez en tête de page le profil de votre cible. Vous allez sur le titre du lien et vous utilisez le clic droit de votre souris. Cliquez sur « copier le lien ».

Ensuite, vous allez sur

https://search.google.com/test/mobile-friendly qui à la base, sert à savoir si une page web est compatible avec votre téléphone. Vous copiez le lien dans la barre de recherche et vous verrez apparaitre le profil LinkedIn de votre cible. Mais comme le profil sera incomplet, vous cliquez sur « html » en haut à droite de la page. La suite de codes qui apparait est peu soluble dans mon intelligence. Difficile à utiliser. Alors, je clique sur le bouton « copier ».
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Ensuite, vous ouvrez la page

https://codebeautify.org/htmlviewer et vous collez l’information qui se trouve dans le presse-papier. Enfin, vous cliquez sur le bouton « run » et vous obtenez le profil de la cible.
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Trouver une personne sur les réseaux

Le nom d'utilisateur est une série de caractères vous permettant de vous identifier de manière unique sur un site, sur un ordinateur... Bien souvent, le nom d'utilisateur est votre pseudonyme, votre mail ou une partie de votre nom/prénom. Il est possible de trouver la présence de votre cible sur les réseaux sociaux. https://whatsmyname.app/
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Ici, je peux lancer la recherche en testant plusieurs noms d’utilisateurs. Il peut y avoir des faux positifs ou des pages n’appartenant pas à la personne mais à une autre ayant le  même nom d’utilisateur.

https://blackbird-osint.herokuapp.com/ fait la même chose mais ne trouve pas les mêmes résultats. Ici, on ne peut entrer qu’un nom d’utilisateur à la fois.


Chapitre 10 – Retrouver une personne en employant la ruse et le renseignement humain (HUMINT)

Le renseignement humain (HUMINT) désigne la collecte, le traitement, l'analyse et la diffusion d'informations recueillies à partir de sources humaines, telles que les entretiens et les interrogatoires, afin de fournir des informations précieuses sur divers sujets d'intérêt. À l'ère moderne, la civilisation humaine est en quelque sorte confrontée à une remise en question. À mesure que la puissance informatique augmente, le besoin d'humains pour effectuer certaines tâches et professions diminue. L'essor de l'OpenAI et la croissance exponentielle des modèles d'apprentissage qui composent sa technologie en témoignent.

Recruter

Recruter des sources de renseignements est un art à part entière. Il n'existe pas de moyen simple de condenser cet art en quelques points, mais un point de départ utile est le moyen mnémotechnique "AICE". AICE (argent, idéologie, coercition, ennui/excitation/égo) qui permet de saisir l'essence de ce qui peut amener quelqu'un à devenir une source HUMINT. Il existe un cinquième point, qui est celui que nous utilisons le plus souvent dans le renseignement privé: l'altruisme.

Argent : l'attrait de l'argent est l'un des moteurs les plus puissants du comportement humain en général. Pour un agent de renseignement potentiel, le bon prix peut suffire à prendre des risques audacieux et à divulguer des informations sensibles à un enquêteur. Payer un informateur n’est pas réservé à la CIA. Faire un petit cadeau à une relation qui vous a donné une belle information fait partie du jeu, en tout cas, le nôtre.

Idéologie : les praticiens considèrent que les agents motivés par une idéologie sont parmi les plus dangereux. Dans le renseignement privé, il est pratiquement exclu de recruter un informateur pour des raisons idéologiques.

Compromis/coercition : contrairement à l'idéologie, les agents contraints ou compromis à partager des renseignements ne sont pas souhaitables. Un agent motivé par une idéologie repose sur un ensemble d'idées qui transcendent l'individu. Un agent compromis ou contraint (c'est-à-dire soumis à un chantage) est probablement facilement influençable et a tendance à éviter les sanctions. Parce qu'il ne coopère pas volontairement, il risque également de véhiculer des émotions humaines négatives et d’être source de problèmes. Outre le côté choquant d’utiliser la menace ou le chantage, je ne pense pas que ce soit une excellente façon de recruter une source, en tout cas, à l’échelle du renseignement privé, car vous savez que cet informateur se retournera contre vous à la première occasion.

Excitation/ego : trouver le moyen de "caresser" ou de manipuler l'ego humain et le besoin d'excitation est un excellent moyen pour un chargé de dossiers de recruter un atout. Bien que ces deux traits de caractère se rejoignent, ils présentent certaines différences. L'excitation est un sentiment passager, alors que l'ego, s'il est bien manipulé par l'enquêteur, peut durer plus longtemps. Je connaissais un enquêteur qui recrutait dans les cafés fréquentés par les fonctionnaires du Ministère des Finances. Il écoutait les conversations autour de lui et sa technique était d’aborder ceux qui se plaignaient le plus. Ceux qui étaient en colère contre leur hiérarchie, ceux qui n’avaient pas le poste qu’ils estimaient mériter ou ceux qui étaient totalement démotivés par leur job. Ça lui a plutôt bien réussi un moment, mais il est quand même bon de savoir qu’il a fini par se faire prendre et a passé quatre mois en prison.

Enfin, l’altruisme sera votre meilleur allié. Pourquoi ? Parce que la plupart des gens aiment faire le bien, surtout quand ça ne prend pas beaucoup de temps et que ça ne coûte pas d’argent. Il faut donner une bonne raison au répondant de vous aider.

Attirer

A l’époque où je pratiquais principalement la recherche de personnes disparues, je considérais que c’était mon job de chercher jusqu’à ce que je trouve. J’étais exclusivement dans une logique de chasseur, ce qui je l’avoue, correspond assez bien à mon tempérament. Mais cette logique, aussi exaltante soit-elle, est dévoreuse de temps et d’énergie.

Par hasard, je suis tombé sur un article américain à propos d’une opération du FBI. Ils ont envoyé à des milliers d’américains recherchés par la justice, un billet pour une semaine gratuite sur un bateau de croisières. Le prix était envoyé au domicile des personnes recherchées ou à leur famille. La majorité des fugitifs ne se sont bien entendu pas présentés au port, mais plusieurs centaines d’entre eux sont montés sur l’authentique bateau prévu à cet effet. Ça m’a fait penser que la ruse coutait moins cher que la chasse et j’ai commencé à cogiter sur comment faire venir à moi des gens qui, à priori, n’avaient pas du tout envie de me parler et encore moins de me voir. J’ai commencé à régulièrement approcher la famille de mes cibles en affirmant travailler pour le cabinet du notaire Machin et qu’il fallait que je puisse parler à Mr Cible ou au moins avoir une adresse officielle car j’avais des documents très importants à lui remettre. Je n’ai jamais dit qu’il y avait un gros héritage à la clé. C’était inutile. Autant nous associons le mot « huissier » à « emmerdements à venir », autant le mot « notaire » va s’associer librement à de substantiels gains potentiels. Bien entendu, les gens me posaient des questions au téléphone, et à chaque fois je répondais que c’est confidentiel, que je ne peux en parler qu’avec Mr Cible, « mais que vous vous doutez bien que si un cabinet de notaire appelle… » sans jamais terminer ma phrase. L’imagination est toujours plus forte que l’argumentation. Je tiens à préciser que je ne traquais pas des criminels. J’étais soit dans le cadre d’histoires familiales, soit dans la recherche de débiteurs indélicats. Pas des gens qui se méfient de leur ombre.

Le scénario du notaire a fait un carton. Il a juste un inconvénient, il est totalement illégal. J’évitais de tomber dans l’usurpation d’un titre protégé en disant que je travaillais dans un cabinet notarial. Je n’ai jamais dit que j’étais notaire. J’ignore ce que je risquais, je n’ai jamais été inquiété.

La ruse est bien un moyen économe en énergie et en coûts pour retrouver quelqu’un. Mais comme rien n’est parfait en ce monde, cette stratégie a aussi ses inconvénients. Le premier étant que si vous disposez de peu d’éléments sur votre cible, il sera difficile de trouver un plan pour l’attirer. L’autre obstacle pour le lecteur est celui de la compétence. Ici, il ne suffit pas de taper une formule magique via la barre de recherche de Google.  Il faut être capable de créer un scénario, parfois complexe. Capable de s’adapter très vite et d’improviser lors d’une conversation téléphonique.  Et bien entendu, être un excellent communicateur, sûr de lui. Car la ruse ne tolère pas le doute. Vous devez être un acteur convainquant et contrairement au cinéma, si vous avez été mauvais, il n’y a pas de deuxième prise. Lorsque ma collègue appelle le dernier employeur d’une cible, trouvé sur LinkedIn, et qu’elle dit à la personne qui décroche qu’elle a trouvé dans une gare des examens médicaux appartenant à la cible, il faut non seulement être cru par le répondant, mais aussi lui donner envie de nous aider spontanément. 

	Via Linkedin 



Il existe un moyen d’obtenir l’adresse privée de votre cible via LinkedIn : lui envoyer une offre d’emploi qui soit à la fois crédible et qui donne envie de vous répondre. Si la cible est intéressée, demandez-lui de vous envoyer son CV et vous avez son adresse. Vous pouvez l’envoyer en même temps qu’une demande de connection.

Pour ça, vous avez trois options :

a)    Utilisez votre vrai profil. Cette option est la plus simple mais aussi la plus improbable. Si vous êtes détective privé ou journaliste, envoyer une offre d’emploi ne vous renverra certainement pas du bonheur.

b)    Demandez à quelqu’un que vous connaissez et qui a un profil acceptable pour la mission d’envoyer cette offre d’emploi. Ca reste simple, mais tout le monde n’a pas un ami recruteur.

c)     Créer un faux profil pour l’occasion. Ce n’est pas si compliqué, mais ça prend du temps et vous devrez prendre certaines précautions. LinkedIn traque les faux profils et les règles de sécurité sont de plus en plus strictes. LinkedIn utilise une intelligence artificielle qui détecte beaucoup de faux profils mal construits. Voici les étapes :

	Créer une nouvelle session chrome dédiée à votre faux profil. Si vous ne le faites pas, Linkedin découvrira des cookies partagés et au revoir. 

	Créer un faux nom qui tient la route. Ni trop commun ni trop bizarre. Vous pouvez utiliser un générateur de fausse identité. 



https://www.fakenamegenerator.com
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	Créer une adresse email dédiée. Eviter les trucs trop exotiques comme Yopmail ou quelque chose se terminant en « .ru ». Une adresse Gmail sera très bien, pour le moment. Attention qu’à l’avenir, LinkedIn pourrait demander une confirmation avec une adresse professionnelle. 

	Il vous faut une photo. Mais surtout, surtout, n’allez pas prendre une photo trouvée sur le net. Vous seriez disqualifié. Utilisez https://unsplash.com/ pour obtenir une photo libre de droit. Ou mieux encore https://generated.photos/ qui vous créera une photo d’une peronne qui n’existe pas. 

	Ensuite, vous créez votre compte en le complètant au minimum à un niveau intermédiaire. Utilisez un vpn, afin que votre adresse ip soit dissimulée. 

	N’oubliez pas de vous faire de nouveaux amis en faisant des demandes de connection à vos relations du deuxième degré. Likez des posts, vous aurez l’air encore plus vrai. 



En cliquant sur le bouton « plus », vous pouvez savoir quand le profil a été créé et quand il a été mis à jour. Tout le monde ne le sait pas, mais le risque existe que votre cible découvre que votre profil a été créé la semaine passée. Ce n’est pas rédhibitoire, mais si la personne a des raisons de se méfier, votre demande de connexion ne fonctionnera probablement pas.
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	Le faux cabinet de recrutement 



Ici, on entre vraiment dans le cadre d’une opération d’espionnage élaborée, quoi qu’encore simple à réaliser, surtout dans nos pays où la paranoïa industrielle n’est pas de rigueur.

S’il y a bien un endroit où tout le monde parle, c’est bien lors d’un entretien de sélection.  Je suis bien placé pour le savoir, car avant de pratiquer ce si beau métier, je recrutais pour le compte des plus belles compagnies et j’ai à peu près 5000 entretiens de sélection au compteur. Bon, après cette digression autobiographique parfaitement inutile (comme tout le monde, j’aime parler de moi), passons au boulot. Vous n’utiliserez cette méthode louche et totalement illégale qu’en situation extrême, vous devez être sérieusement menacé pour l’employer.  Ou vous voulez vraiment en apprendre sur votre cible.

Donc, tout le monde parle. Pas sous la torture (je n’en sais rien, je n’ai jamais essayé), pas sous la contrainte, mais volontairement. Les humains sont ainsi faits que chez tous, leur sujet de conversation préféré est eux-mêmes. Ne cherchez pas une exception, n’imaginez même pas une seconde que vous en êtes une, TOUT LE MONDE j’ai dit.

Les étapes à respecter sont :

	Que voulez-vous savoir ? Pourquoi ? Un scénario aussi complexe est-il une façon efficace d’arriver à vos fins ? Non, vous n’improviserez pas. Au contraire, vous prendrez soin de rédiger un guide d’entretien. 

	Qui est votre cible ? Aujourd’hui, le nom de n’importe quel cadre se trouve en deux minutes sur LinkedIn ou Facebook. Sinon, et ça va aussi vite, téléphonez à l’entreprise en disant que vous avez un mail à envoyer au directeur financier, « puis-je avoir son nom, s’il vous plait ?».  

	Une fois que vous avez le nom de votre cible, vous devez créer votre personnage. Heureusement, votre légende n’a pas besoin d’être trop complexe. Elle doit impérativement comprendre : 



Un faux nom pour vous.  Attention de bien choisir votre nom. Le « candidat » risque de faire une recherche rapide sur les réseaux sociaux. Forcément, il ne vous trouvera pas. Que vous ne soyez pas sur Facebook, passe encore. Mais un recruteur qui serait absent de LinkedIn, c’est peu crédible. Votre nom doit donc être associé à un profil LinkedIn. Soit parce que vous créez un profil, soit parce que vous l’empruntez à un vrai recruteur.

Le nom d’un cabinet de recrutement, idéalement un cabinet existant à l’étranger, au cas où le « candidat » vérifierait sur le net, ce qu’il fera certainement.

Un téléphone avec carte, car vous devrez bien lui donner un numéro de téléphone pour vous joindre. Attention qu’il n’est plus facile d’avoir un téléphone anonyme, vous devrez déclarer votre identité. Voir à ce sujet le paragraphe consacré aux téléphones anonymes.

La carte de visite n’étant plus très tendance, vous pouvez vous en dispenser.

Le nom d’une entreprise pour laquelle vous chassez. Elle aussi, située à l’étranger, mais l’entreprise recrute pour le pays de la cible sinon la personne risque de ne pas vouloir venir à l’entretien, ainsi qu’un profil du candidat idéal, et bien entendu, un job description et un volet rémunérations particulièrement attractif, et réaliste. Voilà, tout est prêt. Vous avez votre légende. Vous connaissez le nom de votre cible. Il n’y a plus qu’à appâter.  N’oubliez pas que vous n’avez rien à vendre. Quand vous contactez la cible, vous devez bien entendu être aimable, mais surtout sobre. Ne vous placez pas en position de demandeur, vous seriez immédiatement traité comme tel. Un chasseur de tête est toujours bien accueilli par un candidat potentiel.  Peu importe que le job l’intéresse ou pas, il sera flatté. Si vous donnez le sentiment de vouloir forcer un rendez-vous, la cible se méfiera.

L’étape suivante, vous contactez la cible par téléphone :

« Bonjour, Philippe Delval, du cabinet Human Research International, je travaille pour un cabinet de recrutement américain (ou suisse ou biélorusse), je ne vous dérange pas ? »

Et c’est parti. Le reste, c’est du bon sens.

Au téléphone, vous ne citez pas le nom de votre « client », les vrais chasseurs de tête ne le font qu’au premier entretien en face à face.  Vous ne parlez pas non plus de rémunération. En revanche, vous faites miroiter une fonction largement supérieure à celle de votre cible. Le lieu du rendez-vous sera le lobby d’un hôtel chic. Ce n’est pas inhabituel. Lors du rendez-vous, vous serez sobre, correct, mais ni chaleureux ni sympa. Vous commencerez par poser des questions générales et sans intérêt avant d’aborder les sujets qui vous intéressent vraiment. Il est possible que la cible se réfugie derrière le sceau de la confidentialité pour ne pas répondre à certaines questions, ce qui signifie que vous avez foiré.

Et si la cible se rend compte qu’elle a été piégée ? En principe, ce n’est pas grave, car elle n’osera probablement pas en parler, surtout si ce bon directeur financier a eu la langue bien pendue. Le risque existe, très faible, qu’une plainte soit déposée. J’espère alors pour vous que vous avez bien tout nettoyé derrière vous.  Et là, j’arrive au dernier point: le talent. Si vous n’avez aucun talent d’acteur, que vous ne connaissez rien au monde du recrutement, laissez tomber, vous n’y arriverez pas. De plus, sous-traiter ce genre de mission est difficile car tout ça est fort illégal. Quoi que la ruse soit un moyen légal (en Belgique) pour obtenir de l’information. Peut-être risquez-vous d’être attaqué pour abus de confiance, mais j’ai comme un gros doute. 

De toute façon, si cette technique vous plait et que vous l’utilisez, c’est que vous avez le vice dans le sang. Alors, le droit ou pas le droit ne vous concerne plus, car vous êtes passé de l’autre côté du miroir. Bienvenue. Le faux cabinet de recrutement peut être utilisé de façon plus simple. Si vous connaissez le numéro de téléphone de la cible ou de sa famille, vous pouvez appeler avec une proposition d’offre d’emploi qui ne se refuse pas. Je l’ai fait plusieurs fois avec succès mais aussi avec des échecs quand je suis tombé sur une maman qui m’a répondu « c’est bien gentil Monsieur, mais mon fils a déjà un très bon emploi et il ne sera pas intéressé d’en changer. » Vous pouvez toujours essayer de lui dire que c’est quand même au fiston d’en décider, ce que j’ai fait, mais ça n’a pas été très efficace car souvent, une maman se sent légitime pour prendre des décisions pour ses enfants, même adultes, sans leur demander leur avis.

	Se créer un faux compte WhatsApp 



Avoir un compte WhatsApp dédié aux missions de renseignement est un gros avantage, surtout si ce compte n’est pas relié à votre identité réelle. Il vous faudra quand même une ligne officielle chez un opérateur connu, sauf si vous pouvez justifier que vous vivez à l’étranger. C’est mon cas et je n’utilise plus que ma ligne WhatsApp. Personne n’a l’air de trouver ça étrange. Sauf que ma ligne est authentique. Avec Whats SIM, vous pouvez créer des seconds comptes pour la messagerie WhatsApp. Whats SIM dispose des outils nécessaires pour vérifier et créer un compte pour la plateforme WhatsApp qui nécessite une vérification par SMS ou appel téléphonique.

Comment obtenir un code pour WhatsApp ?

Suivez les étapes suivantes pour obtenir un code WhatsApp sur votre Whats SIM :

1.Ajoutez un numéro SIM Whats à votre compte

2.Ouvrez WhatsApp et entrez le numéro que vous avez ajouté. Veillez à sélectionner le pays de votre carte SIM Whats et à saisir le bon numéro.

3.Essayez d'abord de recevoir votre code WhatsApp par SMS. Vérifiez si vous recevez un code de vérification par SMS sur votre Whats SIM.

4.Si vous ne recevez pas de code WhatsApp par SMS, ne vous inquiétez pas ! Attendez de pouvoir cliquer sur le bouton " call me ".

5.Saisissez le code que vous avez reçu par SMS ou par appel https://www.fakewhats.com/whats-sim

	Faire un sondage d’opinion 



Si vous disposez du téléphone de votre cible ou de l’un de ses proches, le faux sondage est une excellente stratégie. Vous pensez qu’à notre époque, plus personne n’accepte de répondre à un sondage téléphonique ? Si c’était vrai, ces sondages n’existeraient plus.

Pour crer un faux sondage, vous avez besoin :

	D’un numéro de téléphone qui ne sera pas utilisé pour autre chose que cette mission. Evitez d’appeler en aveugle, beaucoup de gens ne décrochent même pas. Une carte pré-payée fera très bien l’affaire. 

	Un bon sujet de sondage. Ni trop polémique comme une guerre en cours ou l’immigration, ni trop rasoir comme une enquête sur votre consommation de petits pois surgelés. Dans les deux cas, des gens vont refuser d’y répondre. 

	D’anticiper un premier refus de répondre. Quand vous faites un sondage, que la personne refuse au départ d’y répondre, un « allezzzz, je fais ce job pour payer mes études !» et la plupart des gens se sentent obligés de vous aider. 

	Des questions simples. N’oubliez pas que les réponses au sondage ne vous intéressent pas. Ce qu’il faut, c’est que la personne commence à répondre. 



Imaginons que vous souhaitiez connaître le nom de l’employeur. Quand vous avez terminé de poser vos cinq ou six questions, vous expliquez que le sondage est terminé et que vous avez juste besoin de connaitre le code postal de la personne, son secteur d’activité et à la fin, sur un ton très détaché, « puis-je connaître le nom de votre employeur ? ». Si vous avez ne fut-ce qu’une micro seconde d’hésitation à ce moment-là, c’est terminé. Si le répondant vous demande le nom de l’institut de sondage, vous en donnez un vrai. Si la personne vous demande votre nom, vous répondez que ça vous est formellement interdit et si elle vous demande comment vous avez eu son numéro, vous répondez ce qu’un vrai sondeur répondrait…à savoir que vous n’en savez rien et que les numéros défilent sur votre écran.

	Mentir ou ne pas mentir ? 



Quand j’étais détective privé de terrain, il m’est régulièrement arrivé de dire la vérité, « je suis détective privé en Belgique et je suis à la recherche de Nathalie Lefèvre. « Quoi que vous en pensiez, beaucoup de gens adorent les détectives. Ça vient casser la routine du jour. C’est mystérieux. Et puis c’est facile de dire qu’on ne peut pas expliquer le but de la recherche car « vous comprenez, c’est confidentiel. »  Oui, oui, tout le monde comprend. Même s’il m’arrivait de dire la réalité de mon job, ce n’était pas le plus courant. Parce que la personne se souviendra qu’un détective a téléphoné et parce qu’il y a un risque de nuire à la personne que je cherche. Et si vous recherchez quelqu’un qui vous doit de l’argent, il vaut mieux utiliser un scénario un peu plus attractif. A éviter, les promesses de gain, du genre « elle a gagné à la loterie » ou autre serment de lendemains qui chantent.

« Mon nom est Philippe Dylewski et je travaille dans un cabinet de généalogie successorale et je suis à la recherche de Madame Nathalie Lefèvre dans le cadre d’une succession, ou plutôt afin de vérifier que Madame est bien un ayant droit. »

Des sous ! Qui va donc raccrocher au nez du pactole ? Pas grand monde, mais ça arrive. Surtout, je ne dis pas qu’elle a hérité, ce serait trop gros, ça crée de la méfiance. Je préfère dire que je dois bien vérifier que ma cible est un ayant droit. Autre avantage du système, ça ne cause aucun problème à la personne recherchée. Ceci est une variante du cabinet notarial. A éviter aussi l’idée ridicule de vous faire passer pour un policier. L’autorité ne fonctionne pas quand il s’agit d’obtenir une collaboration. Personne ne vous aidera. Les gens auront peur et la peur est un mauvais prédicteur en matière d’apport d’aide.

Si votre interlocuteur ne vous donne pas les coordonnées de la cible, surtout n’insistez pas. Ne menacez pas. Donnez gentiment votre numéro de téléphone et votre nom, le vrai ou celui que vous avez créé pour la circonstance. Idéalement, vous aurez fait l’acquisition d’un téléphone portable avec carte prépayée. Ça vous permet de raconter ce que vous voulez avec peu de risques d’être tracé. Autre avantage avec le téléphone dédié à votre opération de recherche : quand ce téléphone sonne, ça ne peut être que pour une seule raison : la cible approche. Le plus souvent, c’est la cible qui me trouve plutôt que l’inverse.  Encore une fois ça n’est valable que si la cible en question n’a aucune raison de vous fuir.  Si c’est le cas, il vous faudra inventer un scénario suffisamment attractif que pour la coincer.

Un bon scénario est impératif pour capter l’attention de votre cible. Un bon scénario est quelque chose qui va donner envie à votre cible de vous contacter. Ça peut être absolument n’importe quoi. Nous avons vu qu’un cabinet de recherches successorales, c’est bien. Mais être imaginatif, c’est mieux. C’est aussi pour ça que vous devez connaître des infos de base sur votre cible. L’idéal est de connaître un point de contact, c'est-à-dire une personne en lien avec la cible. A partir de là, je peux imaginer bien des choses : me faire passer pour un chasseur de tête et proposer un job qui ne se refuse pas pour attirer ma cible à un rendez-vous.  Journaliste pour une interview. Agent d’assurance luxembourgeois pour la liquidation d’une assurance vie. Ma cible à une passion pour les jouets anciens ? Je serai un collectionneur averti qui a une pièce unique à lui montrer.

La liste de ce qui est possible est vaste. Mais si vous êtes mal à l’aise avec l’idée de mentir, et je vous comprends, ne le faites pas. Ça ne marchera pas. Parce qu’il faut être à l’aise avec son scénario, il faut pouvoir rebondir très vite. D’un autre côté, si quelqu’un vous doit une somme conséquente, je vous vois mal dire à sa maman que vous traquez son fils dans l’espoir de récupérer votre dette. Il vaudra mieux trouver autre chose. Il m’est déjà arrivé de tomber sur l’ex épouse de ma cible et que celle-ci ne soit pas en excellents termes avec son ancienne moitié. Je pouvais entendre son profond contentement quand elle m’a donné l’adresse.

Mais ce job peut aussi prendre des détours déplaisants. Je pense à une enquête où ma seule piste était l’ex-épouse de ma cible. J’espérais qu’elle me dirait où son ex était parti. C’est un petit garçon qui décroche le téléphone. Il se présente très bien, en commençant par son prénom. C’est mignon. C’est bien le prénom du fils de la cible. Alors à tout hasard, je demande à parler à son papa, certain que le petit allait me dire qu’il ne sait pas où il est.

« Tu es qui ? »

« Moi, c’est Philippe. »

« Ha oui, le meilleur ami de mon papa s’appelle Philippe. Tu peux appeler à 06H00. Normalement, papa m’a dit de ne rien dire, mais comme tu es son ami, je te le dis. Tu veux parler à Mamy, elle regarde la télé dans le salon ?»

Voilà, cible localisée. Le gars se cachait tranquillement en famille et ça n’est pas si rare. Je me suis toujours demandé ce qui était arrivé quand le père était rentré à la maison. Le petit était du genre vif et transparent, comme souvent les enfants. Il avait certainement fait part de mon appel à son père, même si j’espère que non. Et s’il l’avait fait, quelle avait été la suite ? Un départ précipité du père ? Une engueulade ? Rien ? Je ne sais pas. Ce genre de situation fait partie du job d’enquêteur. Pensez-y, ça peut vous travailler un certain temps.

Chapitre 11 - Utiliser son réseau de relations

Lorsque je suis rentré à l’école pour devenir détective privé, j’étais convaincu que j’allais apprendre des techniques secrètes pour devenir un champion de la traque. Lors du premier cours, le prof d’enquête annonce directement la couleur : « Ce qui fera la différence dans votre future carrière n’est ni votre instinct ni votre flair. C’est de la blague. Ce qui fera la différence, c’est votre R.R., votre réseau de relations. »

Votre réseau, ce sont des gens qui peuvent vous donner un accès à une information que vous ne pouvez pas obtenir sans eux, parce que c’est illégal.

Aujourd’hui, vous vous retrouvez dans des tas de bases de données : registre de la population, plaque d’immatriculation, adresse postale, abonnements divers (téléphone, électricité, eau,…), biens immobiliers, comptes bancaires, casiers judiciaires…Tout est informatisé et classifié, avec la promesse que ces données sont inaccessibles aux gens non autorisés. Ce qui est faux, puisque les gens autorisés peuvent transmettre de l’information aux gens non-autorisés, et ils le font. Pas tous, mais certains le font.

Vous avez dans votre famille ou vos proches quelqu’un qui a accès à de l’information protégée. Si vous faites le pas, vous rentrez dans l’illégalité. La personne qui vous aide, encore plus, risquant amendes et/ou prison.

Prenons l’exemple de la Belgique, qui dispose d’un Registre National, qui comprend des informations à jour sur votre localisation, filiation, biens immobiliers,…et qui est bien entendu confidentiel. Mais peut-on dire que quelque chose est encore confidentiel quand policiers, huissiers, avocats, sociétés de recouvrement de créances,…y ont accès ? Parfois un accès limité, mais un accès.

Je ne vais pas m’étendre sur ce chapitre délicat. J’écris un livre de techniques et d’outils. Ici, nous sommes dans le cadre de l’éthique et du simple respect de nos lois. Allez-vous les transgresser pour retrouver le chauffard qui a cabossé votre pare-chocs arrière ? Je n’ai pas de réponse.

Pour conclure ce petit chapitre, sachez que je suis TRES souvent contacté par des gens qui VENDENT de l’information confidentielle dans différents pays. Et je n’aime pas ça.

Chapitre 12 – l’enquête de terrain

Jusqu’ici, vous avez collecté de l’info à distance. Si vous en êtes à ce chapitre, c’est que ça n’a pas suffi. Il va falloir exploiter ce que vous avez. Si à ce stade vous n’avez rien, la suite s’annonce laborieuse. Si vous avez ne fut-ce qu’un petit fil, c’est le moment de l’exploiter. 

	Au téléphone 



Ça risque un peu de décevoir vos aspirations d’enquêteur, mais sachez que ce job est très dur pour les petits nerfs fragiles. Un enquêteur de terrain est surtout armé de sa patience. Par exemple, comme cela m’est souvent arrivé, j’ai comme info un nom de famille très répandu (Disons, « Nathalie Lefèvre ») et une zone de chasse, le nord de la France. Je tire un listing de tous les « Lefèvre » trouvés dans l’annuaire du Nord pas de Calais et je les appelle tous. Ça fonctionne surtout si vous recherchez quelqu’un qui ne se cache pas.  Un listing de bonne taille comprendra 200 à 300 noms. Classé selon des critères de proximité. Par exemple, si vous savez que la grand-mère de Nathalie Lefèvre était originaire de Roubaix, votre fichier d’adresses commencera avec les « Lefèvre » qui habitent à et autour de Roubaix. Pour s’éloigner de plus en plus.

Et ça donne quelque chose comme ça:

«Bonjour madame, Philippe Dylewski à l’appareil, je recherche Nathalie Lefèvre.  Est-ce que c’est quelqu’un de votre famille?»

Votre avantage, c’est la surprise. Si le répondant connaît votre cible, vous le sentirez tout de suite.  Si la réponse est «non», je remercie et passe au suivant. Je note le résultat négatif dans mon fichier pour ne pas recommencer le même appel le lendemain. Quand il y a hésitation ou «oui, c’est ma petite nièce», c’est bingo! Mais pas encore gagné. Il est rare que le répondant vous donne immédiatement le numéro de la cible. Franchement, ça arrive, mais c’est rare.  Mais la surprise ne dure guère et il vous faut alors une bonne raison d’appeler. Si vous en dites trop, le répondant transmettra sans doute l’info à Nathalie, mais si la raison ne lui semble pas intéressante, elle ne vous recontactera pas. Si vous êtes trop évasif, vous avez juste l’air d’un vendeur d’assurances et le résultat sera nul. 

Imaginez que votre appel aboutisse chez une très vieille dame qui vous répond « oui, c’est ma petite nièce ». Puis qu’elle commence à vous expliquer :

« Vous savez, Nathalie, c’est vraiment une gentille fille, elle a eu une vie tellement difficile. Mais vous savez vous devriez faire sa connaissance… ». Puis d’avoir droit à tout son parcours pendant vingt minutes, en comprenant un mot sur deux parce que soit elle est bourrée soit elle a un Alzheimer en stade 4. La peur au ventre parce que je n’ai toujours pas l’info et que je crains le moment où Mamy va me dire qu’elle est trop fatiguée pour continuer à discuter et que je vienne boire un thé et qu’elle raccroche.

Quand vous avez une première réponse positive, attention, ne bondissez pas trop vite. Il vous faudra utiliser une question de contrôle car vous n’êtes peut être pas sur la piste de la bonne Nathalie. Si vous avez la date de naissance, posez une question comme : « Pour être certain qu’il s’agit de la bonne personne, pouvez-vous me dire quel âge a votre nièce ? »

Peu importe votre question de contrôle, il vous en faut une. Pour deux raisons. L’une pratique, l’autre psychologique. La raison pratique vous sert à confirmer que vous êtes sur la bonne voie, qu’il s’agit bien de la bonne personne. La raison psychologique, c’est que si votre interlocuteur répond à la question, il a déjà accepté de vous aider et ça va l’engager pour la suite. Toute personne sera davantage disposée à vous être utile si elle l’a déjà fait une première fois. Même et surtout si son premier acte collaboratif était peu coûteux. Au fond, la chasse téléphonique n’est pas très différente de la vente. Vous devez inspirer confiance, capter l’attention, comprendre ce qui est important pour la personne à l’autre bout du fil, ne jamais contredire ni perdre son calme. Le résultat dépend beaucoup de votre talent de communicateur. Si vous en êtes dépourvu, ce n’est pas une maladie. Mais ne gaspillez pas vos pistes et passez la main.

« Ho c’est formidable, je crois que j’ai enfin trouvé la bonne personne. Auriez-vous la gentillesse de me communiquer ses coordonnées ? »

Votre ton est poli, bien élevé et surtout dépourvu de la moindre hésitation. Si il y a doute dans votre intonation, c’est perdu et vous entendrez le terrible «  c’est à quel sujet ? »

Ça, c’est la méthode dure. Elle fonctionne très bien, et souvent, je la couple avec des envois massifs d’e-mailings aux porteurs du même nom que ma cible. Dans ce cas, je prends d’abord la peine de collecter un maximum d’adresses sur le net. Avec l’e-mailing, on ne fait pas dans la dentelle. Si je chasse Nathalie Lefèvre, je vais collecter tous les mails où ce nom de famille apparaît. C’est amusant parce que beaucoup de gens répondent. Bien évidemment, l’envoi de mails massif n’est pas une option quand vous ne souhaitez pas alerter votre cible. Mais pour une recherche d’ayant-droit, où la personne sera très heureuse d’être identifiée, ça reste une méthode valable.

En dehors de la recherche massive, c’est aussi le moment d’utiliser à fond votre fiche «contacts». Amis, famille, collègues ou anciens collègues, anciens camarades d’école, ex en tout genre,… et de leur demander s’il n’y aurait pas des nouvelles.  Encore une fois, le mieux est de chaque fois laisser votre numéro de téléphone.  Il est fort rare que quelqu’un abandonne tout et tout le monde. A vrai dire, à part dans des films, je ne l’ai jamais vu. Pour clôturer le sujet du « démarchage » téléphonique, il est indispensable de le pratiquer dans une langue que vous maîtrisez parfaitement. J’ai une bonne connaissance de l’anglais et une des expériences les plus dures dans ce job a été quand j’ai dû appeler plus d’une centaine de numéros à Miami. Les subtilités m’échappent, le répondant est plus vite agacé.

Si vous avez un grand nombre d’appels à faire à l’étranger et que vos connaissances linguistiques ne sont pas assez bonnes, demandez à quelqu’un d’autre de faire le boulot.

	Trouver et contacter les anciens collègues de la personne recherchée 



Si vous n’avez que le nom de la personne et l’endroit où elle a travaillé, vous avez de bonnes chances de la trouver. Si vous ignorez si la personne y travaille toujours, le plus simple est encore d’appeler directement et de la demander. Si on vous demande la raison de votre appel, vous utiliserez un scénario vu ici ou un autre tout droit sorti de votre imagination. Si la personne n’y travaille plus ou si l’entreprise en question a disparu, vous allez retrouver d’anciens collègues. Pour ça, nous utiliserons principalement deux sites : Facebook et LinkedIn. Les collègues, c’est bien si la cible travaillait dans une petite structure ou que vous connaissez le département dans lequel la personne se trouvait. Si vous savez juste que la cible travaillait chez IBM, je vous vois mal contacter 12.000 personnes. Dans ce cas, il faudra affiner.

	Trouver et contacter les anciens voisins de la personne recherchée 



Si la seule information dont vous disposez est une ancienne adresse, vous pouvez tenter votre chance en contactant les voisins. Bien entendu, plus l’adresse est vieille, moins vous aurez de chance de pouvoir parler à quelqu’un qui a connu cette personne. Pour trouver un maximum de voisins, le plus simple est d’utiliser un annuaire qui permet la localisation par l’adresse seulement. La limite est que beaucoup de gens ne sont plus dans l’annuaire. Vous ferez la même chose via Google. Pour vous éviter de chercher un annuaire dans un pays dont vous n’avez jamais entendu parler, https://www.thisnumber.com/country est un site qui répertorie tous les annuaires pages blanches et pages jaunes du monde entier.

Ce qui serait super, si l’adresse n’est pas trop loin de chez vous ou que vous êtes vraiment motivé, c’est d’aller sur place et d’aborder toutes les personnes croisées dans le quartier. Pensez à accoster des gens du même âge ou plus vieux que la personne recherchée. Visitez aussi tous les commerces dans un rayon assez large. Ce dernier critère dépend de la taille du lieu où vous êtes. Si c’est une grande ville, pas trop la peine d’aller à plus de 300 mètres. Si c’est un village, tous les commerces y passeront. Plus la ville ou le village est petit, plus vous aurez de chances de trouver quelqu’un qui saura quelque chose.

	Trouver et contacter les anciens condisciples de la personne recherchée 



Si votre cible a étudié dans une université ou n’importe quelle école supérieure, ce sera relativement simple. Allez vous balader sur le site internet de l’école  et très souvent, vous aurez la possibilité d’accéder à un annuaire des anciens. Parfois c’est gratuit et en ligne.

Si cette école ne publie pas d’annuaire des anciens, vérifiez sur leur site qu’il existe une association d’anciens élèves. Il est très fréquent que ce genre d’association publie un annuaire. Mais si ce n’est pas le cas, vous pouvez contacter le responsable de l’association pour lui poser des questions. Sur les réseaux sociaux comme LinkedIn et Facebook, les membres indiquent souvent sur leur profil l’école où ils ont obtenu leur dernier diplôme et il est assez facile de faire une recherche par établissement scolaire. Ça devient plus compliqué quand votre dernière référence est une école primaire ou secondaire. L’information est rarement indiquée. Je vous suggère alors de taper le nom de l’école entre « « accompagné du nom de la ville.

Vous aurez probablement pas mal de résultats venant par exemple du site http://copainsdavant.linternaute.com/ qui permet de retrouver beaucoup d’anciens élèves en recherchant par l’école. De cette manière, vous aurez aussi accès aux groupes d’anciens de cette école inscrits sur les différents réseaux sociaux. Se rendre dans l’école en question afin de parler à un responsable est envisageable mais probablement peu efficace. A moins que vous ne soyez très convainquant ou que vous ayez une fort bonne raison de retrouver votre cible, la direction de l’école se réfugiera derrière la protection de la vie privée.

La méthode est exactement la même si votre seule piste est un régiment,  un club de sport ou toute association.

	Aller au contact 



Il y a quelques années, dans le cadre d’un rapt parental, j’ai visité toutes les écoles primaires d’une large zone, en essayant de parler au dirigeant de l’école. N’ayant aucun pouvoir officiel, il faut compter sur la bonne volonté de la personne. A votre avis, j’ai été accueilli comment quand j’ai raconté que je m’occupais de ce cas? Normalement, aucune autorité officielle n’a le droit de m’aider.  Et pourtant tout le monde l’a fait. Une seule directrice a d’abord refusé, sous le prétexte légitime que je n’étais pas officiellement mandaté pour accéder au registre des inscriptions. Elle a mis à peu près dix minutes à changer d’avis.  Idem pour la police, qui n’a vraiment pas le droit de collaborer avec un privé. Mais voilà, quand c’est pour la bonne cause, qui s’intéresse au règlement? 

Voilà la clé d’une bonne recherche de terrain: le motif.  Les gens se casseront en quatre pour vous s’ils ont le sentiment de commettre une bonne action. Et vous remballeront si ce n’est pas le cas. Faut-il mentir? C’est votre problème. Moi, je recherchais vraiment cette petite fille. Dans d’autres cas, j’ai raconté n’importe quoi. Non seulement ça ne me dérange pas, mais ça m’amuse. Changer de peau, de personnage, c’est génial si vous voyez la vie comme un grand théâtre. Dire que vous recherchez quelqu’un parce que cette personne vous doit de l’argent ne stimulera pas beaucoup les pulsions altruistes. Même si c’est la vérité, trouvez autre chose.

Si vous n’avez pas beaucoup de sources, ne les gaspillez surtout pas en les contactant par téléphone. Si c’est possible, allez-y.  Si quelqu’un vous doit de l’argent et que vous allez au contact de ses parents, famille, collègues ou amis, vous vous tirez une balle dans le pied. Les gens ne vous diront rien de vrai. Sa maman en larmes vous jurera qu’elle ne l’a plus vu depuis trois ans alors qu’il est en train de déjeuner dans la cuisine. Trouver un motif légitime de le chercher ou laissez un bel appât irrésistible.

Le contact direct, c’est aussi se balader avec une photo de la cible, dans tous les endroits publics et la montrer à tout le monde. Le truc, c’est de ne pas se présenter, montrer la photo d’un air sévère et demander «vous avez déjà vu cette personne?». Jamais, jamais, jamais je n’ai dit dans ma carrière que j’étais policier pour obtenir un renseignement. C’est un truc grave qui pourrait me coûter bonbon.  Mais si le répondant a envie de le croire, pourquoi pas. En général, personne ne me pose de question. C’est normal, c’est moi qui les pose. Celui qui pose les questions est d’instinct perçu comme celui qui mène l’entretien.

En vérité, si votre cible vit dans votre pays, ce n’est pratiquement pas possible de la manquer. Reste à voir à quoi vous êtes prêt pour y arriver. Mais quid, si la cible est loin, si loin, à l’étranger? C’est ce qu’on va voir…

	Retrouver une personne à l’étranger 



Ça va sans dire, mais je le dis quand même, rechercher quelqu’un en dehors de nos frontières, c’est quand même autre chose que de localiser sa cible au sud de Metz. Et ça risque de coûter un peu plus cher. Si vous n’êtes pas disposé à vous payer un billet d’avion pour traquer votre cible, la démarche sera sensiblement pareille si votre recherche se situe aux Pays-Bas ou au Botswana.  Acheter un billet d’avion et partir à la recherche d’une personne disparue dans un pays que vous ne connaissez pas est une idée vaguement stupide. Romantique, authentique, passionnée et très peu efficace. Tout dépend de ce que vous cherchez : l’aventure ou une personne. Une question souvent posée aux détectives privés est « est-ce que vous voyagez beaucoup pour vos enquêtes ? »  Non, pratiquement jamais. Pour deux raisons, toutes les deux excellentes. La première, c’est que ça coûte cher : billet d’avion, hôtel, honoraires, frais divers. On n’a pas encore commencé à bosser et on en est déjà à plusieurs milliers d’euros. La deuxième, c’est que ça n’est pas efficace. Imaginez que vous vous retrouviez dans un pays dont vous ne connaissez rien aux administrations, où vous n’avez pas de contact, où vous ne connaissez pas les habitudes ni la langue. Ça va vous prendre un temps dingue avant de commencer à être opérationnel.

La plupart des détectives privés travaillent en réseau, avec des correspondants dans les pays où ils ont l’habitude d’enquêter. Il y a quand même un avantage à avoir votre débiteur à l’étranger : il sera souvent sans méfiance, certain que personne ne viendra le chercher aussi loin. Tout le monde sait que les procédures légales prennent des années et coûtent des fortunes. Peu de gens vont imaginer qu’une personne privée ou un détective se lance sur sa trace.

	Faire appel à un détective privé ? 



Bonne nouvelle, il y a des détectives privés sur toute la planète. Il y en a même beaucoup spécialisés dans la recherche de personnes. Souvent, l’essentiel de leur activité est de retrouver des débiteurs ayant changé d’adresses. Si vous avez le nom, le prénom et la date de naissance de la personne recherchée, ce sont ces professionnels là qu’il vous faut. En France, ce sont ce qu’on appelle des professionnels de l’enquête civile. Selon les pays, le budget ira de 50 à 1000 €.

Si vous n’avez pas le nom exact, que vous ne savez pas dans quel pays chercher ou que vous n’avez aucune idée de la date de naissance, on ne parlera plus du tout du même prix. Comptez alors dix à vingt fois ces tarifs.

Un exemple : il y a quelques années, j’ai lancé un appel d’offre en France pour la recherche de débiteurs. Je disposais à chaque fois du nom, prénom et date de naissance de la personne à rechercher. J’ai écrit à un nombre considérable de détectives privés. Les offres reçues allaient de 39 à 1500 €. Ça fait quand même une solide différence.

A quoi faire attention si vous faites appel à un détective privé ?

Il existe des fédérations dans beaucoup de pays. Faites appel uniquement aux membres de ces fédérations. C’est souvent un gage de qualité et si vous n’êtes pas satisfait, il y aura au moins une organisation qui écoutera votre plainte.

Les pages Jaunes de tous les pays ont une rubrique « détectives privés ». Vous n’aurez aucun mal à en trouver. En bonus, vous aurez très souvent accès à leur site internet, ce qui est très intéressant. Vous constaterez que la plupart des sites en question se ressemblent beaucoup et disent à peu près la même chose. Ceux qui m’inquiètent toujours un peu sont ceux dont le site contient des mots comme « cia », « sherlock holmes », « 007 », « fbi » ou « mission impossible ».

Envoyez votre demande à un nombre conséquent de détectives. Les différences de prix sont énormes. Et surtout, comme en Grande Bretagne ou même en France, vous en avez qui travaillent uniquement au résultat. Ce qui veut dire que s’ils ne trouvent pas l’adresse de votre cible, vous ne payez pas.

Commencez par introduire une demande auprès de détectives de votre pays. Ils ont un réseau et savent souvent à qui s’adresser. C’est vrai que le détective ne fera rien d’autre qu’acheter l’info à un collègue étranger, et alors ? Ça vous fera gagner un temps fou, vous pourrez faire une demande dans votre langue et s’il y a un problème, ce sera beaucoup plus simple de le régler avec quelqu’un qui se trouve dans le même pays que vous. Que ferez-vous quand le détective hongrois à qui vous avez payé une provision ne vous donnera plus de nouvelles ? C’est simple, rien.

Avant de faire appel à un détective, tapez son nom sur Google. S’il a fait une grosse bêtise, vous le saurez. Ça ne veut pas dire qu’il est mauvais dans son job, mais je suppose que vous aimez savoir avec qui vous travaillez.

Signez une convention. Dans beaucoup de pays, c’est obligatoire pour les détectives privés. Mais c’est surtout pour vous protéger en cas de problème. Ça permet aussi de voir par écrit quels sont les engagements du professionnel. Le détective mal rasé, poivrot, prêt à n’importe quoi est une espèce en voie de disparition. Le niveau monte d’années en années. De plus en plus, la profession se tourne vers les entreprises. Oui, parce que c’est mieux payé. Mais c’est loin d’être la seule raison. Souvent, les missions sont plus stimulantes au niveau intellectuel et personne ne vous demande de travailler la nuit. Et contrairement à ce que beaucoup de gens pensent, les entreprises sont souvent soucieuses du respect de la loi et ça rend le job du détective plus simple.

Une fois que vous avez trouvé votre potentiel détective, je vous suggère quelques questions pour votre propre sécurité.

	« Quels sont vos qualifications et votre expérience ? » 

	« Quel est votre spécialisation ? » Question importante car si votre détective travaille sur un peu de tout, ce n’est pas pareil que s’il est spécialisé dans la recherche de mères ayant accouchés sous X. 

	« Quels sont vos tarifs et options de paiement ? 

	« Avez-vous une licence officielle et une assurance ? » 

	« Combien de temps pensez-vous que peut prendre l’enquête ? » 

	« Comment transmettez-vous les renseignements obtenus ? » 

	« Travaillez-vous avec un contrat ? » 



Il est possible que votre détective n’aime pas répondre à ces questions. Mais si vous voulez vous sentir en confiance, vous devez obtenir une réponse satisfaisante à vos questions. Vous devez vous sentir en confiance. Comme avec un psy.


Chapitre 13 – Stratégies de bouteilles à la mer

	Les sites de personnes disparues ou perdues de vue 



Pendant des années, j’ai considéré la stratégie de la bouteille à la mer avec un brin de condescendance. Je suis un chasseur, je traque ma proie et je ne suis pas du genre à attendre que quelque chose se passe. C’était une erreur car ça marche ! Dans tous les pays, il existe des sites de recherche de personnes disparues ou perdues de vue. En voici quelques-uns pour la France.

Trombi
www.trombi.com
Personne Disparue
www.personnedisparue.com
Avis de Recherches
www.avisderecherches.com
Copains d'Avant
copainsdavant.linternaute.com
Je Te Cherche
www.jeterecherche.com


Vous pouvez en trouver d’autres. Cependant, ces sites présentent tous le même inconvénient : c’est la personne en recherche qui poste une annonce. Si quelqu’un me recherche, comment vais-je le savoir ? Il est donc peu probable que la personne recherchée vienne sur ces sites et lise l’annonce. Mais il s’agit d’une opportunité quand même, et bien entendu à tenter parce qu’il arrive qu’une personne qui lit votre annonce vous donne une info pour aller plus loin dans votre recherche. Sur ces sites, il y a des gens qui ont envie d’aider, et parfois ça marche. J’ai pu voir que certaines personnes passent une bonne partie de leur temps libre à faire des démarches pour des internautes perdus dans leur recherche. Si votre recherche n’est pas confidentielle, publiez donc une annonce avec le nom de la personne recherchée. Votre texte sera indexé par Google. Si, un jour, la personne tape son propre nom sur Google, comme des tas de gens le font au moins une fois, elle verra votre annonce. Et décidera de réagir ou pas. Attention que si vous publiez une photo sans texte d’accompagnement, c’est la photo qui sera indexée et pas le texte. Dans tous les cas, écrivez un texte.

Sur Facebook, vous trouverez aussi de nombreux groupes, que vous trouverez en tapant des mots-clés comme « perdu de vue » ou « personne disparue ». En préparation de cette édition, j’ai regardé de nombreuses annonces. La photo ci-contre a été partagée plus de 100.000. fois. J’ignore si le jeune home sur la photo a trouvé ce qu’il cherchait, mais son annonce est parfaite :

	La photo inspire immédiatement la sympathie 

	Le texte est court, contenant les informations importantes. De nombreuses annonces sont trop longues et donc, beaucoup de gens ne les lisent pas. 

	On n’y voit que des faits et pas de décharges affectives embarrassantes comme « tu m’as fait beaucoup souffrir mais je t’aime toujours ». 

	Aucune abréviation incompréhensible ni faute d’orthographe. Beaucoup d’annonces sont très mal rédigées. Conseil : préparez votre annonce avant de la publier. Faites-là lire, améliorez-là. Mettez toutes les chances de votre côté. Utilisez ce que vous avez, chaque détail compte. Par exemple, j’ai vu un cas résolu avec un simple détail. La personne recherchait sa mère biologique et celle-ci avait signé un document présent dans le dossier de naissance sous x. Cette personne a scanné la signature et l’a publiée avec un texte et quelqu’un a reconnu la signature. Un coup de chance ? Disons plutôt que cette personne a su donner un coup de main à la chance. 



[image: ]

Avant de publier votre annonce, posez-vous la question de savoir si elle n’est pas embarrassante pour la personne que vous cherchez.

	Passer un test ADN 


Les personnes adoptées et ceux dont la filiation est inconnue peuvent utiliser un test ADN pour retrouver leur famille biologique et s'y connecter. Lorsque vous achetez un kit ADN en ligne, vous recevez un petit kit par la poste. Ce kit comprend un tube ou un écouvillon permettant de prélever un petit échantillon de votre ADN. En suivant les instructions du kit, vous prélèverez votre échantillon et le renverrez par la poste. L'échantillon est reçu et traité par un laboratoire qui séquencera votre ADN dans un fichier numérique. Ce fichier numérique est ensuite comparé et mis en correspondance avec d'autres personnes ayant également effectué un test ADN. Vous êtes informé de la fin de votre test ADN et de sa comparaison, et vous pouvez vous connecter à leur système et voir vos estimations d'appartenance ethnique ainsi que les correspondances que vous avez avec d'autres personnes.

Première étape : faire un test ADN

Le meilleur test ADN pour les adoptés commence par un test d'ADN autosomique (atDNA). Un test d'ADN autosomique fournira à l'adopté des correspondances d'ADN dans les 5 à 6 générations du côté de sa mère biologique et de son père biologique.

Cinq sociétés réputées proposent au public des tests génétiques qui comprennent à la fois un rapport sur l'ethnicité et une liste de correspondances ADN :

Ancestry : https://www.ancestry.com/

MyHeritage: https://www.myheritage.com/ (ne livre plus en France)

23andMe: https://www.23andme.com/en-int/

Family Tree DNA : https://www.familytreedna.com/

Living DNA : https://livingdna.com/

Ils proposent tous un test atDNA. Les deux rapports, un rapport sur l'origine ethnique et une liste de correspondances ADN, vous aident à mieux comprendre votre arbre généalogique et à faire des croisements avec d'autres membres de votre famille. Chaque société peut avoir une façon différente de nommer ces deux rapports importants. D'autres sociétés proposent des tests génétiques, toutefois, les sociétés énumérées ci-dessus fournissent les plus grandes bases de données de correspondances ADN. En outre, GEDMatch est un site web qui ne propose pas de tests ADN, mais qui permet au public de télécharger son ADN brut provenant d'autres sociétés vers sa base de données de concordance ADN.

https://www.gedmatch.com/

Il se peut que vous deviez tester votre ADN auprès de plusieurs sociétés. Les sociétés d'analyse d'ADN comparent votre ADN à celui d'autres personnes qui ont effectué des tests auprès d'elles. Pour cette raison, de nombreux professionnels suggèrent aux adoptés de tester leur ADN auprès de plusieurs sociétés d'analyse d'ADN ou de télécharger leur ADN brut sur les sites Internet d'autres sociétés d'analyse d'ADN. En effectuant des tests auprès de plusieurs sociétés et en téléchargeant votre ADN brut sur d'autres sites, tels que GEDMatch, votre ADN sera associé à un plus grand nombre de parents génétiques potentiels. Tous ces laboratoires sont des sociétés privées et gardent jalousement leurs bases de données. Donc, si vous voulez augmenter vos chances d’avoir un match, il faudra peut-être faire plusieurs tests, sachant que le prix moyen est d’environ 100 à 150 euros.

A ne pas oublier avant de procéder à un test

Les tests génétiques sont connus pour révéler de nombreux secrets. Certains de ces secrets cachés dans notre ADN peuvent être très dévastateurs. Préparez-vous autant que possible à ce que le test peut révéler et cherchez le soutien de professionnels si nécessaire. Avec ces tests, de sombres vérités jaillissent, détruisant des familles entières. Si la curiosité est le moteur principal de votre démarche, passez votre chemin. Il est des réalités dont on ne se remet jamais.

Examen du rapport de la liste des correspondances génétiques

Une correspondance génétique est une personne avec laquelle vous partagez de l'ADN. Une liste de correspondances ADN est une liste de noms ou de noms d'utilisateur de toutes vos correspondances ADN. Les correspondances ADN sont le résultat de la comparaison de vos données ADN avec celles d'autres personnes afin d'identifier les segments de chromosomes correspondants indiquant un lien de parenté. Le degré de parenté dépend du nombre de segments d'ADN concordants que vous partagez avec une autre personne.

Les sociétés de tests ADN mesurent la quantité d'ADN que vous partagez en centimorgans (cM) ou vous fournissent un pourcentage. En règle générale, elles vous fournissent également une estimation du degré de parenté.

Tendre la main

La dernière étape consiste à contacter vos correspondants ADN en utilisant le système de messagerie du site de test. Lorsque vous utilisez les tests génétiques pour trouver votre famille biologique, vous devez tenir compte de certains éléments avant de les contacter. Il se peut que votre correspondant ait effectué un test ADN juste par curiosité et qu'il ne se soit plus jamais connecté au site web. Il se peut que votre correspondant ADN ne sache pas comment vous aider à déterminer votre famille biologique immédiate et qu'il n'ait pas préparé d'arbre généalogique.

Votre naissance et l'adoption qui s'en est suivie peuvent avoir été tenues secrètes pour les autres membres de la famille des parents biologiques. Il se peut que votre famille biologique ne veuille pas établir de liens avec vous. Les membres de votre famille biologique peuvent vouloir rester anonymes. Il arrive qu'une personne adoptée découvre que ses parents ont effectué un test ADN.  Parfois, une mère biologique souhaite établir un lien avec son enfant et a effectué un test ADN dans l'espoir qu'un jour son enfant fasse un test et les trouve compatibles. D'autres fois, un père biologique ne savait pas qu'il avait un enfant et a effectué un test. Il est toujours possible que les deux parents aient eu connaissance de l'adoption et aient tous deux effectué un test ADN à la recherche d'un lien potentiel.

Un autre scénario possible est que d'autres membres de la famille, comme les frères et sœurs, les cousins, les tantes et les oncles, savent qu'un membre de leur famille a été adopté et ont effectué un test ADN dans l'idée de retrouver cette personne. Retrouver un père ou une mère biologique est toujours une affaire compliquée pour eux. Ce ne sera pas le cas avec d’éventuels frères, sœurs, demi-frères ou demi-sœurs. Pareil avec les cousins. Ils n’ont pas à gérer la culpabilité. Vous avez plus de chances de tomber sur un cousin que sur votre mère biologique en faisant un test. Mais ce cousin peut vous mener à votre mère. Mais tout dépend d’une famille à l’autre. Si votre père biologique n’était pas très fidèle et que vous découvrez des demi-frères ou sœurs, ce peut être très délicat. L’épouse si elle est vivante, n’est certainement pas au courant. Avant de passer ce test, réfléchissez bien aux potentielles conséquences sur des familles qui peuvent se retrouver complètement détruites. Lorsque vous recevrez les résultats de votre test ADN, vous découvrirez que vous disposez d'une très longue liste de correspondances, qui peut comprendre des milliers de personnes.  Ces correspondances sont vos parents vivants et sont tous liés à vous de différentes manières. Certains seront du côté de votre mère, d'autres du côté de votre père. Les correspondances les plus proches vous aideront à découvrir l'identité de vos parents, grands-parents et arrière-grands-parents.  En consultant leurs arbres généalogiques et en communiquant avec eux, vous serez en mesure de déceler des similitudes.

Les personnes qui ont été adoptées peuvent trouver des parents proches sur leur liste de correspondance ADN. Par exemple, si deux cousins germains apparaissent sur votre liste de concordance ADN, vous pouvez être certain que vous partagez un grand-parent avec eux.  S'ils ont tous deux un arbre généalogique lié à leurs résultats d'ADN, vous pouvez voir les noms de leurs grands-parents. S'ils sont vos cousins germains, vous partagerez avec eux une série de grands-parents.   L'étape suivante consiste à déterminer quel enfant de ces grands-parents est votre parent biologique, sachant que vous pouvez exclure les parents de vos cousins en tant que parents potentiels. Si les personnes correspondantes n'ont pas d'arbres affichés sur leur compte, il est toujours possible de leur envoyer un court message dans lequel vous vous présentez comme un proche parent essayant de déterminer le lien. Le correspondant répondra souvent en indiquant quelques noms de famille, etc., que vous pourrez ensuite utiliser lors de vos recherches dans vos autres correspondances ADN. Il arrive parfois qu'une personne dont l'ADN correspond réponde à un message en proposant son aide ou en fournissant une mine d'informations, c'est pourquoi il est toujours utile de prendre contact avec elle. Même des parents éloignés peuvent vous aider à reconstituer votre arbre généalogique. Ces tests sont en France très encadrés : ils ne peuvent être prescrits que par un généticien ou un médecin. Ainsi, tout test ADN pratiqué en France hors de ce cadre est interdit et peut être sanctionné d'une amende de 3750 euros. Certaines sociétés commencent à refuser de livrer leurs résultats en France. Il est donc indispensable de vérifier que votre fournisseur accepte encore de travailler avec la France.

Chapitre 14 – A la recherche de vos origines

	Né Sous X ou abandonné à la naissance 



Une femme enceinte peut décider d’accoucher sous X, c’est-à-dire anonymement. Si elle souhaite accoucher sous X, la patiente doit informer l’équipe médicale de l’établissement de santé de son choix. L’enfant sera alors confié à l’aide sociale à l’enfance (Ase) pour une éventuelle adoption. Aucune pièce d’identité n’est demandée à la mère. L’accouchement sous X ne concerne que très peu de personnes, et de moins en moins chaque année. Alors que 640 naissances étaient enregistrées en 2013 et 625 en 2014, il y en a eu un peu moins de 500 en 2020 et même 390 en 2021, relève l’Observatoire national de la protection de l’enfance. Ces enfants étaient plus ou moins 15.000 par an au début de XXème siècle. Cette particularité peut sembler cruelle pour l’enfant, mais en réalité elle a pour but de le protéger en évitant les abandons sauvages et les infanticides. Cependant, l’époque a changé et une mère célibataire n’est plus ostracisée. Les lois ont donc (un peu) évolué.

Quoi que la mère puisse accoucher dans un total anonymat, il lui est quand même demandé de laisser des informations sur sa propre santé, les circonstances de l’accouchement, les origines de l’enfant et sur son identité, le tout sous pli fermé. Les prénoms donnés à l’enfant, mention faite qu’ils l’ont été par la mère si c’est le cas, le sexe, la date, le lieu et l’heure de naissance sont inscrits à l’extérieur du pli. Si la mère n’a pas voulu s’exprimer au moment de l’accouchement, elle pourra toujours le faire plus tard. Au début des années 2000, la mère qui décidait d’accoucher sous X, privait automatiquement son compagnon de toute paternité. Le père était seulement invité à donner son identité, sous pli fermé. Mais dans un arrêt du 7 avril 2006, la Cour de cassation a bouleversé tout le fonctionnement de l’accouchement sous X. Depuis la loi du 17 juillet 1978, les pupilles de l’État qui ont fait l’objet d’une adoption plénière peuvent accéder aux pièces de leur dossier dont la consultation ne porte pas atteinte à un secret protégé par la loi. Ils peuvent ainsi avoir connaissance de l’identité de leurs parents, ou au moins de leur mère, sauf, si celle-ci a demandé le secret de son accouchement ou si l’enfant a été abandonné sous le secret.

En principe, vous devez être majeur. Si vous êtes placé sous tutelle, c'est votre tuteur qui doit présenter la demande en votre nom. Toutefois, vous pouvez également faire une demande si vous êtes mineur et que vous êtes capable de distinguer et de juger clairement les choses. L'accord de votre représentant légal est nécessaire. Votre représentant légal peut également faire une demande en votre nom. La demande doit être faite par écrit au Conseil national pour l'accès aux origines personnelles (CNAOP).

Si le secret de l'identité des parents a été levé, le CNAOP vous communique les informations suivantes :

	Identité de votre mère et/ou de votre père (et celles des descendants: Enfant, petit-enfant, arrière petit-enfant, ascendants: Personne dont on est issu : parent, grand-parent, arrière-grand-parent,... et des frères et sœurs) 

	Vos origines (lieu de naissance, santé de vos parents, circonstances du placement, ...) 

	Raisons de votre placement à l'Ase ou à un organisme d'adoption 



https://www.cnaop.gouv.fr/

Pour commencer toute recherche de ses origines, il faut réunir tous vos documents. Il faut donc rechercher le dossier conservé par les parents adoptifs, le dossier archivé par l’Organisme autorisé par l’adoption (OAA) ou par l’Agence française de l’adoption (AFA), si vos parents sont passés par un de ces deux opérateurs, et le dossier archivé dans le conseil départemental où habitaient vos parents. Le site « La voix des adoptés » recense pour vous des contacts départementaux et des conseils grâce à de nombreux bénévoles qui peuvent vous accompagner dans vos démarches.

La demande doit être faite par écrit au Conseil national pour l’accès aux origines personnelles (CNAOP). Vous, ou votre représentant légal, devez transmettre les pièces justificatives de votre identité, avec une copie intégrale de l’acte de naissance, une copie d’une pièce d’identité et une copie du jugement d’adoption. Cette demande doit être accompagnée d’un questionnaire rempli. Le service de l’Aide sociale à l’enfance du conseil départemental qui détient votre dossier administratif peut vous aider à faire la demande. La communication des données dépend de la situation des parents. Pour accéder à ce document :

https://www.service-public.fr/particuliers/vosdroits/R41397

Dans certains cas, les parents prennent l’initiative de lever le secret de leur identité en adressant un courrier au Conseil national pour l’accès aux origines personnelles (CNAOP). Les parents dévoilant leur identité doivent y mentionner le prénom de l’enfant, sa date et son lieu de naissance, et leurs coordonnées.

Le CNAOP les informera ensuite que cette décision vous sera communiquée (ou à votre représentant légal) seulement si vous faites une demande d’accès à vos origines. Les parents peuvent également demander au CNAOP si une recherche d’accès aux origines a déjà été effectuée par l’enfant. Les descendants comme les ascendants ainsi que les frères et sœurs des parents de naissance peuvent également déclarer au CNAOP leur identité.

Si les parents ne se sont pas manifestés

Si les parents ne se sont pas manifestés, le CNAOP va vérifier auprès d’eux qu’ils sont d’accord pour que vous appreniez votre identité.

Si les parents sont décédés

Si les parents sont décédés, le secret d’identité est levé,  sauf si le ou les parents décédés avaient exprimé une volonté contraire à l’occasion d’une demande de connaître vos origines. Si le parent n’a pas été interrogé de son vivant ou si, alors qu’il a été interrogé, il n’a pas refusé la levée de son identité après sa mort, son identité peut vous être révélée.

https://www.cnaop.gouv.fr/

Il existe de nombreux cas de figure et les législations sont très différentes d’un pays à l’autre. Le meilleur conseil que je puisse vous donner ici, c’est de vous faire aider par un avocat. Oui, ça vous coûtera de l’argent, mais c’est vraiment indispensable tant ce genre d’enquête est impactée par les lois en vigueur. Sachez aussi qu’il existe des associations qui sont là pour vous aider.

Voici quelques liens vers des associations qui aident les personnes adoptées :

https://lavoixdesadoptes.com/ L’association propose des espaces de parole pour les adoptés et leur propose un accompagnement durant leur parcours de vie.

http://www.racinescoreennes.org/ « Racines coréennes » a pour but de rassembler les jeunes adoptés d’origine coréenne afin de leur faire partager leur expérience, de favoriser la rencontre entre les adoptés et promouvoir les échanges socioculturels entre Français et Coréens.

http://orphelinsderoumanie.org/ L’association réunit des adoptés roumains adultes et des personnes sensibles aux questions de l’adoption internationale en Roumanie.

https://adoptecoute.org/ « AdoptEcoute » est une association qui propose une ligne d’écoute tenue par des adoptés pour des adoptés.

https://associationraif.com/ La vocation de l’association RAIF est de relayer la parole dans sa pluralité, des personnes adoptées en France, et de tous pays d’origine, ainsi que celles de leurs familles, mais aussi de les soutenir et les orienter dans leurs recherches des origines.

En Suisse

Chaque canton dispose d’un service d’information compétent pour aider les enfants adoptés à retrouver leurs origines. Si vous avez été adopté, vous pouvez demander des renseignements sur vos parents biologiques au service d’information cantonal et consulter votre dossier d’adoption. Vous devez toutefois être majeur pour avoir accès à ces informations, sauf si vous faites valoir un intérêt légitime (si vous pensez être affecté par une maladie héréditaire, par exemple). Le service cantonal prendra contact avec vos parents biologiques pour les informer de votre demande. Cette démarche ne pourra aboutir que s’il est possible de retrouver leur trace et que leur identité est mentionnée dans les documents relatifs à votre adoption. Ce ne sera pas le cas si vous êtes un enfant trouvé, par exemple. Si nécessaire, le service cantonal peut aussi vous aider à organiser ou à faciliter la rencontre avec vos parents biologiques. Notez que ces derniers ne sont pas obligés de vous rencontrer ni de vous fournir des informations s’ils ne le souhaitent pas.

https://www.bj.admin.ch/bj/fr/home/gesellschaft/adoption/herkunftssuche.html

https://lebaro.ch/ vous aidera dans vos démarches en Suisse.

En Belgique

Dans les cas d’adoption en Belgique, il n’y a pas de secret lié aux origines, pas d’accouchement sous X. Votre premier interlocuteur est l’organisme agréé d’adoption (OAA) qui a encadré votre adoption. Accueillir votre demande et vous encadrer dans votre démarche sont des missions qui lui sont dévolues. Il se peut que l’organisme agréé qui a encadré votre adoption n’existe plus, ou que l’association qui est intervenue dans votre adoption soit très ancienne et n’a jamais été agréée, ou que vous ne souhaitez pas interpeller l’organisme agréé concerné. Dans ce cas, vous pouvez vous adresser à la Direction de l’adoption de la Fédération Wallonie-Bruxelles, par mail (adoptions@cfwb.be) ou par téléphone (+32 2 413 41 35).

Il est possible de faire une demande de recherches d’origines à l’organisme d’adoption qui a encadré le dossier ou à la Direction de l’adoption à partir de 18 ans. C’est également possible dès 12 ans, mais, dans ce cas, la demande devra être co-signée par les parents adoptifs ou le représentant légal de l’enfant, et il y aura un accompagnement obligatoire par un professionnel de l’adoption. Les premiers responsables de la transmission à l’enfant de son histoire, ce sont ses parents adoptifs. Ils sont supposés être aptes à réagir aux questions de leur enfant à tout moment, éventuellement avec l’aide de l’organisme d’adoption.

http://www.adoptions.be/index.php?id=2817 Ici, vous trouverez diverses informations si vous êtes situé en Belgique

Au Québec

La règle générale en matière d’adoption, c’est la confidentialité. Il existe toutefois des exceptions à cette règle, par exemple quand l’adopté et le parent biologique souhaitent tous les deux se retrouver. La confidentialité pourrait également être levée pour se conformer à la loi, par exemple pour éviter un mariage entre personnes liées par le sang, ou encore pour des fins d’étude et de recherche tout en préservant l’anonymat des parties en cause. Vous pouvez obtenir un « sommaire des antécédents sociobiologiques », c’est-à-dire un résumé des renseignements versés à votre dossier médical entre la date de votre naissance et celle de votre adoption, ainsi que certaines informations sur vos parents biologiques. À moins que vos parents d’origine aient inscrit un refus de communication, vous pouvez aussi obtenir certaines informations comme votre nom et prénom à la naissance et ceux de vos parents d’origine. Si vous avez 14 ans ou plus, vous pouvez faire une demande d’antécédents sociobiologiques auprès du Centre jeunesse de la région où vous avez été adopté. Vous devez remplir un formulaire et fournir certains renseignements afin de faciliter les recherches pour retrouver votre dossier. Si vous avez moins de 14 ans, vos parents adoptifs doivent faire la demande pour vous.

Si vous avez besoin de renseignements médicaux sur vos parents biologiques qui sont plus spécifiques que ceux qui se trouvent dans le sommaire des antécédents sociobiologiques, vous avez besoin de leur consentement. Il existe toutefois une exception lorsqu’il existe un risque de préjudice à votre santé ou à celle d’un proche parent (votre enfant, par exemple). Si vous n’avez pas cette information, vous devez alors vous adresser à la Cour du Québec, Chambre de la jeunesse, pour obtenir ces renseignements. Un enfant de moins de 14 ans doit avoir l’autorisation de ses parents adoptifs pour entreprendre ces démarches. Tout d’abord, faites une demande au Centre jeunesse de la région où l’adoption a eu lieu. Vous pouvez faire cette demande en même temps qu’une demande d’antécédents sociobiologiques ou après avoir obtenu le sommaire des antécédents. Le Centre jeunesse vérifiera si l’un de vos parents biologiques a déjà exprimé un refus d’entrer en contact avec vous. S’il n’y a pas de refus, le Centre jeunesse tentera de localiser votre parent biologique à l’aide des renseignements disponibles dans les dossiers d’adoption. Il peut aussi communiquer avec la Régie de l’assurance-maladie pour obtenir l’adresse du parent. Par la suite, le Centre jeunesse communiquera avec votre parent biologique pour l’informer de votre demande de retrouvailles. Le parent que vous recherchez a le choix :

	d’accepter d’entrer en contact avec vous 

	d’accepter d’entrer en contact avec vous, mais à certaines conditions 

	de refuser d’entrer en contact avec vous. 



S’il accepte d’entrer en contact avec vous, le Centre pourra suggérer qu’un de leurs intervenants assiste à cette rencontre. Dans plusieurs régions, vous pouvez choisir d’être accompagné par un bénévole du Mouvement Retrouvailles. Mouvement Retrouvailles peut vous fournir un soutien à chacune de ces étapes. Vous pouvez obtenir les coordonnées du bureau du Mouvement le plus près de chez vous en appelant le siège social de l’organisme au 1-888-646-1060 ou en visitant leur site Web.

http://www.mouvement-retrouvailles.qc.ca/

	Vous êtes né d’une assistance médicale à la procréation avec tiers donneur 



Dans ce cas, selon les pays, vous avez la possibilité de connaître vos origines. En France, si vous êtes une personne majeure née de dons effectués avant le 1er septembre 2022, cet accès aux origines dépend du consentement du donneur à la communication de son identité et de ses données non-identifiantes (exemples : âge, situation familiale, pays de naissance). Avant le 1er septembre 2022, cette communication n'était pas une obligation pour le donneur. Le donneur peut contacter volontairement la commission d'accès des personnes nées d'une assistance médicale à la procréation aux données des tiers donneurs (CAPADD) pour donner son accord à la transmission de ces informations aux personnes nées de son don.

Cet accord peut aussi être donné par le donneur auprès de cette commission quand cette dernière le contacte à la suite d'une demande d'accès aux origines.

Après le 31 août 2022, cette demande d'accès aux origines émane de la personne née du don une fois devenue majeure. Cette personne peut saisir la commission d'accès des personnes nées d'une assistance médicale à la procréation aux données des tiers donneurs (CAPADD) pour formuler une demande d'accès aux origines. Depuis le 1er septembre 2022, les donneurs de gamètes ou ceux qui proposent leurs embryons doivent obligatoirement donner leur accord à la communication de leur identité et de leurs données non-identifiantes avant de procéder au don. À compter du 31 mars 2025, pour que les gamètes et embryons proposés à l'accueil puissent être utilisés, il faudra que le donneur ait donné cet accord. (source, service-public.fr)

	Vous avez été adopté à l’étranger 



Vous avez été adopté à l’étranger et vous voulez connaitre vos origines. Quoi de plus compréhensible ! Vous voulez connaître vos parents biologiques ou tout simplement les conditions de votre adoption.

« J’ai été adopté au Pérou. Et quand je me regarde dans une glace, pas de doute, j’ai l’air d’un indien. Après des années de recherche, j’ai retrouvé mon père biologique. Les retrouvailles n’ont ressemblé à rien de ce que j’imaginais. Il m’a bien accueilli, ce n’est pas le problème, mais il était clair qu’il n’en avait rien à faire. J’ai appris que j’étais le dernier d’une fratrie de six enfants et que ma mère biologique était décédée à l’accouchement. Quand je lui ai demandé pourquoi il m’avait mis à l’adoption, il m’a répondu très tranquillement que puisqu’il était veuf avec autant d’enfants, il n’avait aucune chance de pouvoir se remarier. Alors, il a abandonné toute l’équipe, s’est effectivement remarié et au eu quatre autres enfants, qu’il était ravi de me présenter si j’en avais envie. Non merci, aucune envie. Plus tard, peut-être. Je n’ai pas encore fait de démarches pour retrouver mes cinq frères et sœurs. »

Pourquoi avez-vous été abandonné ? Pour les mêmes raisons que si vous l’aviez été en Europe, avec de potentiels motifs supplémentaires : outre les raisons tragiques et habituelles qui poussent une mère à abandonner son enfant, vous pouvez aussi avoir été vendu par vos parents ou enlevés pour des raisons politiques ou purement financières. Parfois, une mère désemparée confie son enfant pour quelques mois, le temps de refaire surface, et quand elle vient le chercher, il a été adopté dans un autre pays. Dans tous les cas, en cas de succès dans vos démarches, c’est du lourd qui vous attend. Et probablement, vous ne parlez pas la langue de votre pays d’origine. Dans le jugement d’adoption, remis aux parents et conservé par ces derniers, la personne adoptée trouve déjà des éléments d’information sur son nom de recueil, voire d’origine, et les circonstances de son recueil et de son adoption, ainsi que des éléments importants comme la date et le lieu du prononcé du jugement. La lecture, ou relecture du jugement d’adoption, est donc déjà une première étape dans la recherche d’informations que la personne peut ensuite vouloir compléter. Les difficultés peuvent s’avérer plus ou moins complexes dans le cas d’une adoption internationale.

Les dossiers (ou des copies, complètes ou partielles) sont conservés, selon les cas et les procédures, par les orphelinats, les tribunaux, l’Autorité centrale du pays, la Mission de l’adoption internationale (MAI), l’OAA ou l’Agence française de l’adoption (AFA). Les situations varient d’un pays à un autre, en fonction du contexte historique, culturel, familial, dans lequel s’inscrit l’adoption.

Pays où les adoptions se sont produites après des déplacements de population ou une guerre: parfois aucune information sur la famille. Des éléments relatifs au recueil de l’enfant (où, quand, comment) peuvent avoir été conservés, le nom de l’institution ou de la personne, le lieu où l’enfant a été trouvé — sachant que ces informations peuvent contenir des erreurs.

Pays où l’abandon est interdit: aucune information sur la famille. Le dossier contiendra un procès-verbal de remise de l’enfant trouvé ou d’enquête de police.

Dans ces deux types de dossier, la personne peut trouver des éléments complémentaires (examen médical, vaccinations, procès-verbal de recueil de l’enfant, consentement à l’adoption par le responsable de l’orphelinat, etc.).

Dans ces deux types de situation, l’état civil «commence» avec les parents adoptants. Un nom aura été donné à l’enfant par ceux qui l’ont recueilli.

Pays où l’enfant a été remis par son ou ses parents de naissance, ou il a été retiré à ses parents, ou recueilli après être devenu orphelin de parents connus: le dossier peut contenir des éléments nominatifs, le consentement, des informations sur la famille de naissance, les parents, les frères ou sœurs éventuels, un état civil. Le dossier est déposé à l’OAA, où la personne concernée peut le consulter. Il peut contenir une identité (si l’identité a été recueillie ou la filiation établie), des éléments des circonstances de l’abandon ou de la remise. Ces éléments de la remise ou de l’abandon lui seront communiqués. Il peut aussi ne contenir aucun élément relatif à l’identité des parents si l’enfant a été trouvé ou s’il était isolé.

En cas de fusion avec un autre OAA, les dossiers sont versés aux archives de l’OAA principal.

En cas de cessation d’activité, les dossiers sont confiés aux archives du département où l’OAA avait son siège. Pour toute démarche, se rapprocher des services de l’ASE.

Ex. Les dossiers de la mission Adoption de Médecins du Monde (qui a mis fin à son activité adoption en 2019) ont été confiés au Service des archives de la DASES de Paris (Direction de l’action sociale, de l’enfance et de la santé). Toute demande doit être adressée au Bureau des droits de l’enfant (BDEA) de Paris.

Vous trouverez sur cette page, la liste des organismes français autorisés pour l’adoption : https://www.diplomatie.gouv.fr/fr/adopter-a-l-etranger/les-acteurs-de-l-adoption-internationale/les-operateurs-de-l-adoption-internationale/organismes-autorises-pour-l-adoption-oaa/

Pour une connaissance fine des réalités dans certains pays, vous pouvez trouver des informations auprès des Associations de parents par pays d’origine (APPO) et des associations de personnes adoptées. Voici une série d’organismes qui seront en mesure de vous aider.

Les organismes officiels

Mission de l’adoption internationale (MAI) : Autorité centrale française pour l’adoption internationale. Les informations concernant l’adoption internationale se trouvent sur le site du ministère des Affaires étrangères, dans l’espace adoption internationale. Tél : 01.53.69.31.72

Bureau des légalisations (ministère des Affaires étrangères) Tél : 01.53.69.38.28 et le 01.53.69.38.29

CNAOP (Conseil national pour l’accès aux origines personnelles) Tel : 01 40 56 72 17 www.cnaop.gouv.fr

Bureau de la Conférence de La Haye http://www.hcch.net/ (espace Adoption internationale)

La Conférence de La Haye de droit international privé est une organisation intergouvernementale qui “a pour but de travailler à l’unification progressive des règles de droit international privé”, notamment en matière de protection de l’enfance et d’adoption internationale (convention de La Haye sur la protection des enfants et la coopération en matière d’adoption internationale).

Service social international, 32, Quai du Seujet, 1201 Genève – Suisse, Tél. : (+41 22) 906 77 00 http://www.iss-ssi.org/

Le Service Social International (SSI) est une organisation internationale sans but lucratif qui soutient les enfants, les familles et les individus confrontés à des problèmes sociaux liés à une migration ou un déplacement international et impliquant plus d’un pays, et couvre des domaines d’interventions comme les adoptions, nationales et internationales.

Les organismes autorisés pour l’adoption (OAA)

La Fédération française des organismes autorisés pour l’adoption (FFOAA) réunit 25 OAA français habilités pour servir d’intermédiaire tant dans le domaine de l’adoption nationale qu’internationale. Ils couvrent l’ensemble du territoire français et sont habilités dans 26 pays d’origine (PO). La FFOAA n’accompagne pas les candidats dans leurs projets d’adoption, elle réunit des OAA qui sont habilités à accompagner les candidats à l’adoption. Pour être accompagnés dans leur démarche, les candidats à l’adoption sont invités à solliciter les OAA de leur département de résidence.

Site de la FFOAA : http://www.ffoaa.org/

La famille adoptive française http://www.afaf.org/

Lumière des enfants http://lumiere-des-enfants.org/

Emmanuel : Enfants trisomiques français, enfants avec troubles sensoriels, ou fratries de grands enfants, originaires de l’étranger. http://www.emmanuel-sos-adoption.com/

FNADEPAPE – Fédération nationale des ADEPAPE

www.fnadepape.org Les ADEPAPE sont des associations départementales regroupant des pupilles de l’État et des personnes admises ou ayant été admises à l’Aide sociale à l’enfance. Les ADEPAPE siègent sur les conseils de famille des pupilles de l’Etat.

Le Conseil national des adoptés (CNA)

https://www.facebook.com/ConseilNationalDesAdoptescna

Association française des adoptés du Brésil

https://www.facebook.com/AFAB.asso/

Cœur malgache https://www.facebook.com/coeur.malgache

Adoptés du Rwanda: https://www.facebook.com/adoptesdurwanda/

Enfants en Recherche de Famille

Tel : 01 40 05 57 71 Mail : erf@adoptionefa.org

MASF (Mouvement pour l’adoption sans frontières)

Site : www.masf.info

AFAEANAM

Association des Familles Adoptives d’Enfants Nés A Madagascar

Site : http://www.afaenam.org/

PARAENAM

Association des Parents Adoptifs d’Enfants Nés en Algérie et au Maroc. http://associationparaenam.free.fr/

Les petits Eléphants de Côte d’Ivoire (Association des familles adoptives d’enfants de Côte d’Ivoire). http://lespetitselephants.org/


Chapitre 15 - Un peu de psychologie

Dans ce chapitre, nous ne parlerons que des recherches avec une charge émotionnelle importante. Ou plutôt des recherches où vous ne savez pas comment vous serez reçu par la personne. Si votre cible est dans votre cœur, rien ne dit que vous êtes dans le sien. Si vous la localisez, ne lui téléphonez pas sauf si c’est trop compliqué de vous rendre sur place. Le téléphone peut être un lien ou une barrière. C’est plus facile de vous éjecter au téléphone que si vous faites un coucou en sonnant à la porte. Mais le coucou à la porte peut aussi causer de sérieux problèmes à votre cible. Vous allez vraiment expliquer à la charmante dame qui vous ouvre la porte que l'homme qui est son mari depuis vingt-cinq ans est aussi votre papa ? Le conseil est le suivant : s’il s’agit d’une cible émotionnelle, allez-y, mettez-vous en planque jusqu’à ce que vous soyez certain que la personne soit seule, respirez et foncez. Envisagez le pire : vous faire remballer, insulter, humilier. La personne pensera peut-être que vous en voulez à ses sous, que vous voulez la faire chanter, que vous allez détruire sa famille. Si c’est par l’indifférence que vous êtes reçu, comment réagirez-vous ? N’insistez pas. Vous ne pouvez obliger personne à être bouleversé par ces retrouvailles ; ça ne concerne que vous. Si vous êtes reçu avec agressivité, ne répliquez pas. Restez calme et écoutez sans interrompre. Le risque existe de recevoir une bordée de reproches. Voyons les quatre réactions à éviter absolument dans ce cas de figure.

1.  Les réactions à éviter devant votre cible

#1 : nier

Dire que ce que l’autre vous reproche est faux est une très grave erreur. Sauf si le reproche est factuel et que vous pouvez calmement expliquer qu’il s’agit d’une erreur. Le reproche factuel est rare. La plupart des reproches sont émotionnels.

Exemple :

« C’est maintenant que tu viens ! Après dix ans ! Tu nous as abandonnés comme une vieille chaussette puante et tu arrives là pour te faire pardonner. Tu crois quoi ? Que je vais te sauter au cou et que la vie va reprendre comme avant ? »

Mauvaise réaction :

« Mais non, je ne vous ai pas abandonnés. J’avais besoin de me reprendre en main et d’ailleurs je vous ai envoyé de l’argent. C’est bien la preuve que je ne vous ai pas abandonnés. »

Bonne réaction :

« Non, bien sûr, je me doute bien que tu n’as pas envie de me sauter au cou. Je comprends, c’est normal après ce que j’ai fait et dix ans de silence. »

Si quelqu’un ressent quelque chose, c’est que c’est vrai pour cette personne. Peu importe que vous soyez d’accord ou pas.

Prenons des situations de la vie quotidienne comme :

•       « Tu ne m’écoutes pas »

•       « C’est moi qui me tape tout le boulot »

•       « J’ai pris trois kilos, je suis énorme »

•       « J’en ai marre de mon boulot »

•       « T’es tout le temps scotché au téléphone avec… »

•       « Tu ne t’occupes pas de moi »

Je suis certain que vous avez déjà entendu ou prononcé l’une de ces phrases. La plupart des gens réagissent de façon assez prévisible : soit en niant ce que l’autre vit (« Mais non, tu n’as pas grossi », « Mais si, je t’écoute ») soit en lui donnant des conseils souvent sans le moindre intérêt (« Tu devrais... », « Si j’étais à ta place… », « Pourquoi tu ne… ») Le résultat est sans surprise ; presque à chaque fois un conflit commence.

#2 : minimiser

Toute réaction de votre part qui comprendra l’une des expressions suivantes vous mènera immédiatement à la catastrophe :

•       « Tu exagères »

•       « C’est le passé »

•       « C’est quand même pas la fin du monde »

•       « Ce n’est pas si grave »

•       « Il y a pire »

•       « C’est pas ma faute »

•       « Je ne l’ai pas fait exprès »

Quand vous cherchez à minimiser la peine de l’autre, ça ne fonctionne tout simplement jamais. Mais ce n’est pas tout. La personne qui reçoit ce message se sent incomprise, comme vous l’avez été quand un proche a cherché à minimiser ce que vous viviez. Nous avons tous vécu ça. En tant que victime et en tant que bourreau.

Ici, il y a une différence avec la vie quotidienne. Quand un proche vous sort une banalité quand vous allez mal, ça a rarement des conséquences dans la durée. Vous vous sentez incompris, triste ou en colère, et puis ça passe. Mais quand vous venez de retrouver une personne perdue de vue depuis des années, le risque est tout simplement que la relation soit immédiatement coupée et que vous n’ayez pas de deuxième chance.

#3 : faire des reproches

Peut-être avez-vous de la colère en vous et ce n’est certainement pas facile à contenir. Peu importe que vos reproches soient fondés ou pas, la personne qui les recevra le prendra mal. Parlez de vous, de ce que vous avez vécu, de ce que vous ressentez mais ne soyez surtout pas dans l’attaque.

Ici, la règle est simple : portez un jugement, une critique  ou une opinion négative sur ce que l’autre pense, croit, ressent ou aime et ce sera terminé avant même d’avoir commencé.

Je comprends que quand votre mère biologique vous dit de débarrasser le plancher avant qu'elle appelle la police, vous avez envie de l’insulter. Ne le faites pas.

Je comprends que quand la première réaction de votre père biologique est « Tu veux combien pour disparaître ? », vous avez des envies d’homicide.

Et que ferez-vous si le grand amour de votre vie ne se souvient même pas de vous ou vous dit un truc du genre « Boh, c’est le passé, tout ça » ?

#4 : menacer

Voilà, c’est fait. Votre cher papa que vous n’aviez pas vu depuis huit ans vient de vous demander de quitter les lieux immédiatement. Normal, ça vous met en rage, tristesse, confusion. Dur de s’empêcher de sortir un puissant « Puisque c’est comme ça, je vais… » Personne ne réagit bien à la menace. En plus, il est rare de recevoir de l’amour en retour. En le menaçant, vous venez de lui rendre service. S’il y avait une petite chance qu’il se sente un peu coupable de vous faire déguerpir, votre comportement vient de lui donner bonne conscience. Voilà quelques conseils importants pour bien réagir dans cette situation.

2.  Six conseils pour réussir vos retrouvailles

1. Écouter sans interrompre.

Vous êtes là pour nouer un premier contact. C’est vous qui êtes venu. Quoi que la personne dise, vous la laissez parler jusqu’au bout. C’est l’une des recommandations les plus importantes et peut-être la plus difficile à pratiquer. Même si ce que vous entendez est affreux, ne l’interrompez pas. C’est déjà pas mal que la personne vous parle.

2. Reformuler

En gros, reformuler, c’est répéter ce que l’autre vient de dire avec vos propres mots et sans y ajouter d’interprétation. Ça a le double avantage de vérifier que vous avez compris ce qui vient de se dire et de montrer à l’autre que vous le comprenez.

« Donc, si je comprends bien, tu es inquiet que je sois là parce que tu n’as jamais parlé de moi à ta famille et tu ne veux pas qu’ils soient au courant. »

L’effet est très apaisant. Se sentir compris dans un moment difficile est un plaisir rare.

3. Remplacer les interprétations par des questions

Nous passons nos journées à interpréter les éléments factuels de notre vie.

Si mon collègue ne vient pas au boulot ce lundi, c’est parce qu’il a trop fait la bringue la veille. Si mon voisin roule en Porsche, c’est parce qu’il aime frimer.

L’interprétation est une raison majeure de l’émergence de conflits entre les personnes. Souvent, nos interprétations sont tout simplement fausses.

Lors de retrouvailles, n’interprétez pas ce que l’autre dit ou fait. Posez des questions :

•       « Qu’est-ce que tu veux dire par là ? »

•       « Pourquoi as-tu… ? »

•       « Qu’est-ce que tu attends de… ? »

4. Rester calme

Je comprends que vous retrouver face à la personne que vous recherchez depuis si longtemps soit perturbant. Surtout si vous n’êtes pas le bienvenu. Pourtant, vous allez devoir rester calme, garder votre colère tout au fond de vous. Ce n’est pas le moment de gueuler dans la rue ni de lancer des cailloux dans la fenêtre. Parce que le premier contact est fragile et ne survivra probablement pas à votre déception rageuse.

5. Respecter les choix de l’autre

Votre grand frère s’est engagé à la Légion et ne vous a plus jamais donné signe de vie ? C’est son choix.

Votre petite sœur est devenue Sœur Joséphine, a fait vœu de silence et vit dans un couvent ? C’est son choix.

Le grand amour de votre vie a changé de sexe ? C’est son choix.

Votre père est devenu routard, il se balade avec son clebs et ne veut plus rien de son ancienne vie ? C’est son choix.

Certains choix de la personne recherchée ont eu un impact terrible sur votre vie. Peut-être en ont-ils encore aujourd’hui. Ce qui est certain, c’est que si vous ne respectez pas les choix de l’autre, il n’y aura pas de contact. Et si ce choix est justement « pas de contact », vous ne pouvez rien y changer. Comment ferez-vous pour forcer une personne à s’intéresser à vous ? Vous ne pouvez pas. C’est le moment de commencer le deuil de cette relation. C’est douloureux, parfois c’est long, on vit des moments d’incrédulité, de colère, de désespoir et c’est dur.

6. Vous préparer au choc

On a déjà parlé du choc que représente le refus du contact. Il y en a un autre : ce que la personne est devenue.

Nous visualisons la personne telle qu’elle était au moment de la séparation. Si nous ne l’avons jamais connue, nous l’avons imaginée.

Un client m’a raconté que le premier contact avec son demi-frère a été rude. Celui-ci vivait à Athènes et était tout à fait heureux de se trouver un nouveau frère. Ça s’est un peu corsé quand ils ont croisé un couple de touristes noirs dans la rue et que le demi-frère a dit : « Regarde-moi ces nègres en liberté. C’est au zoo qu’on devrait les mettre. » Le choc peut se produire à différents niveaux :

L’apparence physique.

La personne recherchée peut avoir une apparence séduisante mais peut aussi être fort dépourvue de dents, de cheveux, de bras ou de jambes. Elle peut être grosse ou affreusement maigre, avoir mal vieilli ou tout bêtement être sale ou négligée.

Le style de vie et le milieu social.

Il peut être sensiblement le même que le vôtre ou pas. Avez-vous imaginé retrouver un SDF ? Une prostituée ? Un taulard ? Un junkie ? Que la personne soit stupide ? Pue de la gueule ? Écoute Céline Dion en boucle ? Qu’une heure après ces émouvantes retrouvailles, elle vous demande des thunes ou de la loger ?

Le comportement et les valeurs.

Nous sommes tous très ouverts d’esprit, n’est-ce pas ? Nous pensons que les différences nous enrichissent et que le contact avec des univers diversifiés est une chance. Dans une certaine limite, c’est probablement vrai. Mais si la personne retrouvée pète à table en faisant le salut hitlérien, on verra bien. Je reconnais que ça peut être drôle.

Envisagez juste un instant que, peut-être, vous n’aimerez pas la personne.


Conclusion

La cliente sait peu de choses. C’est le début du mois de janvier 2008 et elle revient d’Argentine, avec une escale à Atlanta, aux États-Unis. Comme elle a du temps à perdre en attendant son avion pour Bruxelles, elle va boire un verre dans un bar de l’aéroport. Il y a là une dizaine de soldats américains. Ils s’amusent et l’un d’eux aborde la cliente. Il a 18 ans et part pour l’Irak. Une heure plus tard, le soldat veut absolument la présenter à ses parents. Il enlève l’insigne de son régiment qui tient à son épaule par un velcro et le lui donne. Il écrit aussi sur un bout de papier son nom et son numéro de téléphone.

Sur le moment, la cliente n’y pense même pas. Un gamin qui part à la guerre et demande en mariage la première jolie fille qu’il croise. Elle perd le papier et l’histoire devient une anecdote de vacances.

Sauf qu’au bout de quelque temps, elle y pense. Pas parce qu’elle est séduite par le soldat mais parce que savoir s’il est vivant est devenu une quasi-obsession.

Elle ne sait pas son nom, ni d’où il vient. Tout ce qu’elle a, c’est un insigne de régiment et la date du 3 janvier 2008 dans un aéroport américain.

J’ai commencé par identifier le régiment via Google.

[image: ]

Une fois que le « 2nd cavalry » a été identifié, il a été très facile de voir où ce régiment a évolué en Irak début 2008. Puis de contacter le site du régiment, diverses instances militaires et surtout, via Facebook, des soldats qui ont servi dans ce régiment. En résumé, il n’est pas mort et, ironie du parcours, son unité a été déplacée en Allemagne. Pas d’autre happy end, la cliente voulait seulement savoir s’il était vivant.

Si je vous raconte cette histoire pour conclure ce manuel, c’est parce que dans une recherche de personne, chaque détail a son importance. Le moindre élément peut vous aider. Bien sûr, l’écusson du soldat est bien plus qu’un simple détail et je mentirais en vous disant que la mission a été compliquée et que je suis un super crack.

Enfin, vous avez sous les yeux un manuel. Pas un livre sacré. Il a été écrit pour vous donner un coup de main, vous guider, apporter des trucs. Ne le suivez pas bêtement. Tout ce qui précède ne doit pas remplacer votre créativité, c’est juste écrit pour stimuler votre champ des possibles.

Il me reste à vous souhaiter une bonne chasse car c’est un peu l’esprit de votre démarche. Si vous pensez que je peux vous être utile, ou si vous avez des suggestions, contactez-moi via ma page de contact.

Me contacter par e-mail :
philippedylewski@gmail.com 

Philippe Dylewski 
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