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Préface

Ce manuel est né dans un contexte où les régimes autoritaires se multiplient, où la surveillance sur Internet est omniprésente, et où l'identité de chacun, y compris nom, photo ou adresse, peut être exposée publiquement suite à un simple commentaire ou publication mal reçu par d'autres utilisateurs.

L'objectif de ce Manuel de l’Anonymat est de fournir une perspective nouvelle sur ce que signifie réellement être anonyme sur Internet en 2024, que ce soit vis-à-vis du grand public ou des gouvernements. Je vise à offrir une compréhension claire et pratique du fonctionnement technique de l'anonymat. Ce sujet devait être abordé de manière exhaustive, une fois pour toutes, pour démontrer que 1. Il est possible d’être anonyme mais 2. Pas à n’importe quel prix. Ce manuel ne s'adresse pas uniquement à ceux qui cherchent à devenir anonymes ; sa lecture peut élargir la compréhension technique et psychologique des enjeux liés à la protection de la vie privée, aux modes de surveillance et, plus largement, à la sécurité informatique. Je vous invite dans un univers qui évoque par moments celui d’Elliot Alderson dans "Mr. Robot", parfois celui d’Edward Snowden, et souvent celui de millions d'utilisateurs.

Laissez-vous entraîner dans la paranoïa d'un expert en sécurité pour explorer les risques sous toutes leurs facettes. Votre vision du monde en ligne sera transformée après cette lecture, c'est une garantie. En suivant les pratiques décrites dans ce manuel, nous tenterons également de garantir une chose : votre anonymat. Du simple anonymat public à l'anonymat complet, embarquez avec moi dans cette nouvelle aventure numérique.

Bonne lecture.
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1.1 Définition de l’anonymat public





ℹ️

L'anonymat public, tel que je le définis, est l'art de dissocier au maximum son identité numérique de son identité réelle dans un espace public, ici Internet. Moins il y a d'informations disponibles publiquement qui vous identifient en tant que personne réelle, plus votre anonymat public est solide.
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Image 1 : Qualité de l'Anonymat public

L'Anonymat public signifie que, même si j'utilise un pseudonyme comme Alpha1 sur les réseaux sociaux, bien que ce pseudonyme soit connu de tous, personne ne peut identifier l'individu réel derrière cette identité numérique. Prenons un parallèle avec le monde réel : si je vais à une fête où personne ne me connaît et que j'utilise un pseudonyme ou un faux prénom, disons "Georges", je serai identifié dans cet environnement en tant que Georges, sans que ce soit mon véritable prénom. Ainsi, je suis anonyme publiquement à cette fête.

Toutefois, contrairement à l'espace numérique, mon anonymat dans ce cas n'est pas assuré car je me présente physiquement à la fête, et mes caractéristiques physiques peuvent trahir ma véritable identité. Il suffirait de me croiser au travail ou avec des amis pour révéler rapidement que je ne suis pas Georges.

Dans ce manuel, quand je parle d'anonymat public, je fais référence à la confiance la plus élevée qu'une personne dans l'espace public d'Internet ne puisse pas établir de lien entre votre identité numérique et votre identité réelle. Cet anonymat est la version "soft" de l'anonymisation, d'où sa mention spécifique "anonymat public".

En pratique, cet anonymat public n'est jamais totalement garanti (contrairement à l'anonymat complet), mais il est plus facile à atteindre. Avec de la vigilance et certaines pratiques que je détaille dans ce manuel, le risque de doxxing (c'est-à-dire de révélation de votre identité réelle derrière votre pseudonyme) peut être réduit à presque rien.

Pour illustrer ces concepts :
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Image 2 : Anonymat public vs privé

Nous allons maintenant aborder le sujet suivant : pourquoi est-il important d'être anonyme publiquement ?


1.2 Pourquoi être anonyme publiquement ?





❓

Anonymat public = Liberté + Sécurité

L’anonymat est souvent perçu comme le refuge de ceux ayant quelque chose à cacher. Cependant, l’anonymat public, c'est bien plus que cela :

	Protection de la vie privée : Dans notre monde où la curiosité et le voyeurisme inconscient sont monnaie courante, l'anonymat public sert de bouclier protecteur. Si votre maison était sous surveillance vidéo sans votre consentement, diffusant les images en direct sur Internet, combien de personnes regarderaient ? L'anonymat érige une barrière solide, rendant difficile la connaissance de détails tels que vos activités du week-end, l'apparence de votre conjoint(e) ou de vos enfants, si votre identité réelle reste inconnue.


	Sécurité accrue : L'anonymat implique une disponibilité très limitée d'informations personnelles en ligne. Moins il y a d'informations disponibles, plus votre sécurité est renforcée. Chaque détail, tel que votre nom, domicile, visage, style vestimentaire, équipe préférée, loisirs, possessions, ou voyages, peut être exploité à des fins malveillantes, comme dans le cadre d'une tentative d'hameçonnage sur Internet ou dans un contexte plus physique pour orchestrer un vol ou une agression. Les risques d'intimidation et de cyber-harcèlement sont considérablement réduits en étant anonyme, car le manque d'informations sur l'individu limite les leviers de pression ou de moquerie. Et à l'heure où le cyber-harcèlement est un véritable fléau, l'anonymat devient un moyen efficace de le combattre. Pour les enfants, l'anonymat public devrait être une obligation pour toutes les raisons évoquées.


	Liberté d'expression : L'anonymat public offre la possibilité de discuter de sujets sensibles sans craindre pour sa réputation, son emploi, sa liberté, voire sa sécurité. Dans une société où, sur certains sujets comme le COVID, la politique, ou les orientations sexuelles, il peut exister une seule manière "autorisée" de penser et de vivre sans être stigmatisé, moqué, agressé, ou même poursuivi légalement. Être anonyme publiquement permet de s'exprimer, de débattre, de présenter ses arguments et de faire évoluer les sujets sans peur de représailles.


	Promotion de la recherche et de l'exploration : L'anonymat est crucial dans des domaines où la société n'est pas prête ou le sujet est délicat, notamment dans le cadre de sondages. Les sondages anonymes permettent d'obtenir des réponses plus honnêtes et précises. Un exemple parlant serait les sondages sur la sexualité, tels que le nombre de rapports, les fantasmes, la taille du sexe masculin... Les résultats diffèrent considérablement si l'anonymat est garanti ou non.




L'anonymat représente donc des avantages considérables qu'il faut évidemment protéger ! Cependant, il ne faut pas oublier que l'anonymat peut aussi servir des causes néfastes. Il est plus judicieux de combattre les mauvais comportements plutôt que de retirer la possibilité d'être anonyme, ce qui est, à mon avis, une question d'éducation.


1.3 Avertissement pour les utilisateurs mal intentionnés





⚠️

Sans transition...

Depuis les débuts d'Internet, trop d’utilisateurs se sont cachés derrière l'anonymat pour exprimer leur haine et soulager leur propre mal-être.

Si seulement l'éducation autour de valeurs fondamentales comme le respect d'autrui était plus répandue, le monde en serait grandement amélioré.

Ce manuel n'est absolument pas destiné à ceux qui veulent abuser de leur anonymat pour harceler, agresser, ou se moquer des autres utilisateurs du Web. Dans le passé, j'ai même utilisé mes compétences pour identifier des individus semi-anonymes qui agressaient virtuellement autrui. Non pas pour révéler leur identité publiquement, mais comme moyen de pression pour les dissuader, parfois avec succès, parfois non. C'est en tout cas ce qui m'a conduit à adopter le pseudonyme "doxxeur" sur les réseaux sociaux.

Il est évident que l'anonymat peut donner la liberté d'agir mal, mais je suis convaincu que, au fond, personne n'est véritablement mauvais. Essayez de vous mettre à la place de ceux qui subissent vos actes. Si vous n'aimeriez pas que vos proches vivent cela, pourquoi le faire subir à quelqu’un ? La tentation de la méchanceté sous protection de l’anonymat peut être grande, mais il y a peu à gagner à agir ainsi. Les croyants au karma vous diraient d'arrêter pour éviter les conséquences futures.

Ce manuel est donc destiné à tous ceux qui désirent bénéficier de l'anonymat pour les raisons évoquées dans les pages précédentes. Nous allons maintenant explorer ensemble tout ce qui constitue l'anonymat public, comment devenir anonyme publiquement et, plus important, comment le rester.





	2 


	La base de l’anonymat public









2.1 Modèle de risque d’un anonymat public





💣

Avant de plonger dans le cœur du sujet, la première étape en matière de sécurité, y compris pour l’anonymat, c'est de construire son modèle de risque.

Pour cela, il suffit de répondre à plusieurs questions clés :

	Qu’est-ce que je veux protéger ?




Par exemple, dans notre cas : Mon identité réelle et mes informations personnelles, comme mon nom, prénom, mon adresse, et l’identité de mes proches.

	De qui est-ce que je veux le protéger ?




Du public; des gens qui, comme moi, sont utilisateurs sur Internet et les réseaux sociaux.

	Quelle est la probabilité que je doive le protéger ?




Si je suis une personne qui expose publiquement mon argent, mes opinions controversées, ma réussite, ma popularité : La probabilité est très élevée.

	Quelle est l'ampleur des conséquences en cas d'échec ?




Mon identité réelle pourrait être diffusée publiquement, je pourrais faire face à du cyber-harcèlement, des menaces physiques, des menaces envers mes proches, des vols. L’ampleur est plutôt élevée.

	À quel point suis-je prêt à aller pour prévenir des conséquences potentielles ?




Je suis prêt à mettre en place toutes les actions nécessaires pour prévenir ces conséquences.

Ce modèle de risque nous aide à identifier nos objectifs et à comprendre pourquoi et contre qui nous nous protégeons. Il nous permet de définir des actions adaptées pour faire face à ce type de risque spécifique.

Maintenant, explorons les informations à protéger.


2.2 Quelles informations sont à protéger





🛡️

Ayant défini notre modèle de risque, nous pouvons maintenant identifier les informations spécifiques à protéger dans ce contexte.

L'objectif ici est de minimiser les informations nous concernant qui sont accessibles publiquement. En reprenant le schéma précédent :
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Image 3 : Qualité de l'Anonymat public

Nous avons un certain nombre d’informations qui caractérisent notre identité. Plus ces informations restent privées, plus notre anonymat public est renforcé.

Regardez le tableau ci-dessous et imaginez que ces informations vous concernent, cela rendra les choses plus claires.




	Caractéristique unique*
	Type d'information


	Représentation physique
	Photo et vidéo de la silhouette ou du visage


	Représentation nominale
	Nom et Prénom(s)


	Localisation
	Information sur l'ancienne adresse postale, adresse du domicile actuel, ville de naissance, adresse de l'employeur, salle de sport habituelle, bars, restaurants


	Voix
	Vidéo ou Audio où l'on entend la voix


	Représentation manuscrite
	Écriture manuscrite, signature


	Centres d'intérêts
	Photo avec un maillot du Réal Madrid, J'aime sur un post d'une victoire du Réal Madrid


	Cercle familial et amical
	Arbre généalogique, interactions publiques avec un amis ou un proche, informations publiques d'une entreprise familiale


	Représentation de possession


	Information sur les vêtements, casquettes, chaussures, bijoux, montres, tatouages, voitures, peintures, tableaux, bureaux, + teléphones, ordinateurs, objets.


	Représentation numérique
	Email, pseudo, numéro de téléphone, adresse IP





Tableau 1 : Les caractéristiques uniques

Ces caractéristiques, bien que non uniques individuellement, forment en combinaison une empreinte distincte permettant de créer un profil.

Prenons un exemple : si vous êtes un ami d'Eric et un fervent supporter du Real Madrid, et que votre entourage commun le sait, il serait facile pour quelqu'un connaissant Eric de découvrir votre identité avec seulement ces deux informations : "Qui est l'ami d'Eric fan du Real Madrid ?". Pas besoin de votre visage, nom, ville ou voix pour obtenir votre identité.

C'est pourquoi, à part votre pseudo, toutes ces informations listées ne devraient pas être publiquement accessibles si vous souhaitez rester anonyme publiquement. Ce sont les informations à protéger.


2.3 L’identité digitale anonyme - L’identité digitale historique = L’identité réelle





✂️

Maintenant que nous avons identifié les informations à protéger pour rester anonyme publiquement, il peut sembler décourageant de penser à effacer 15 ou 20 ans d’historique numérique.

Heureusement, il n'est pas nécessaire d'effacer votre passé digital pour devenir anonyme. Vous pouvez conserver votre identité digitale historique, à condition qu'elle n'ait aucun lien avec votre nouvelle identité digitale anonyme. La clé pour éviter tout lien est de connaître ce qui existe déjà, d'où l'importance de savoir quelles informations protéger pour construire solidement votre identité anonyme.

Moins il y a d'informations disponibles sur votre identité digitale historique, plus il est facile de prévenir les liens. Imaginez ces informations comme des ponts potentiels entre votre nouvelle forteresse cachée et votre ancienne forteresse bien connue. Il faut d'abord détruire ces ponts, puis les surveiller pour empêcher qu'ils soient découverts.

Comme l’illustre l'image, réduire les informations disponibles publiquement facilite la construction et le maintien de votre anonymat.
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Image 4 : Les caractéristiques uniques et l'identité digitale

En pratique, cela signifie créer une nouvelle identité digitale, commençant par un nouveau pseudo et une nouvelle adresse email, totalement déconnectés de votre identité digitale historique.

Comment éviter les liens ? En ne créant jamais de connexion entre votre identité digitale historique et votre identité anonyme. Ne mentionnez jamais votre pseudo ou email anonyme sur les réseaux liés à votre identité digitale historique. Inversement, n'affichez jamais aucune information de votre identité historique depuis votre identité anonyme.

Si vous ne révélez à personne (même en privé) votre visage, silhouette, nom, prénoms, ville, écriture, centres d'intérêts, cercle social, objets personnels, adresse email, ancien pseudo, numéro de téléphone ou adresse IP, il est pratiquement impossible de perdre votre anonymat, à moins que l'information soit trahie par une source non publique (comme une base de données de Twitter).


2.4 Les stratégies d’attaques sur l’anonymat





🦠

Une fois que vous avez créé votre nouvelle identité numérique anonyme, elle sera inévitablement exposée à des attaques de personnes cherchant à découvrir votre véritable identité. L'une de ces méthodes, apparue il y a plusieurs années, est le doxxing. Il s'agit de la recherche et de la divulgation publique de données personnelles, telles que le nom, le prénom et la photo d'une personne, qui utilise un pseudonyme en ligne.

Le but de cette section est de vous présenter les différents types d'attaques contre votre anonymat et comment vous en défendre.

Nous nous concentrons ici sur l'anonymat public, en excluant volontairement les voies légales qui permettraient à un gouvernement d'obtenir des informations non publiques.

	Lorsqu'un anonymat est attaqué, cela commence généralement par la collecte d'informations sur la cible. Les attaquants rassembleront toutes les informations disponibles sur cette identité anonyme afin de créer des liens entre elles. Cela leur permettra de passer d'une information à une autre pour en apprendre davantage.




Par exemple, ils commenceront par examiner la première source de présence en ligne de votre identité anonyme, comme un réseau social. Ils noteront le pseudo (une caractéristique unique). Ils analyseront ensuite les publications, les mentions, les partages, les "j'aime" ainsi que les abonnés et les personnes suivies à la recherche d'autres indices sur des caractéristiques uniques (visage, silhouette, nom, prénom, localisation, centres d'intérêt, cercle familial et amical, objets, références numériques).

L'objectif initial n'est pas nécessairement de découvrir l'identité réelle de la personne, mais de collecter des informations sur son identité anonyme pour pouvoir continuer la recherche. Bien sûr, s'ils découvrent accidentellement une caractéristique unique liée à la véritable identité, cela facilite leur tâche.

➡️ Pour réduire considérablement le risque, limitez la diffusion de caractéristiques uniques et utilisez un seul pseudo par plateforme.

	Une fois que la collecte d'informations de la première source est terminée, les attaquants essaieront de trouver d'autres sources à analyser en utilisant les informations collectées. Cela peut inclure un pseudo, une photo, un nom, un prénom, un site web, une adresse email ou un numéro de téléphone. Chacune de ces informations peut conduire à la découverte de nouvelles sources à analyser (comme d'autres profils publics en ligne) ou à d'autres informations.




➡️ Encore une fois, pour protéger votre anonymat, évitez de rendre publiques des caractéristiques uniques autant que possible.

	Si la collecte et l'analyse d'informations publiques ne suffisent pas à briser votre anonymat, les attaquants peuvent tenter d'accéder à votre cercle social. Cela peut être réalisé en interagissant avec vos amis, ce qui peut être particulièrement risqué si vous avez maintenu un lien entre votre identité anonyme et votre cercle d'amis.




Identifier le cercle social sur les réseaux sociaux est assez simple (premiers abonnés, premières mentions du compte). En entrant en contact avec l'un de vos amis, les attaquants peuvent utiliser des techniques d'ingénierie sociale pour obtenir des informations sur vous. Par exemple, en prétendant vouloir vous faire une surprise ou en offrant un pot-de-vin qu'il ne pourra pas refuser.

➡️ Pour renforcer la protection de votre anonymat, supprimez tous les liens entre votre identité numérique historique et votre identité anonyme, ou sensibilisez fortement vos amis à ces pratiques.

	Si vous avez suivi ce manuel correctement, il sera difficile pour les attaquants de trouver votre cercle social. Cependant, ils peuvent toujours essayer de vous manipuler en vous faisant révéler vous-même des informations personnelles. Que ce soit en vous redirigeant vers des sites web malveillants pour collecter automatiquement des informations (comme votre adresse IP ou d'autres cookies), ou en vous incitant à télécharger un virus qui leur permettra d'accéder à votre appareil.




➡️ Soyez toujours très vigilant lorsque vous interagissez avec des inconnus en ligne et remettez en question leurs intentions. Ne cliquez jamais sur des liens sans être sûr de leur source et de leur contenu.

	Si toutes ces tentatives échouent, félicitations, votre anonymat est solide. Cependant, pour les attaquants déterminés, il reste une dernière étape : exercer des pressions sur les employés de plateformes en ligne où votre identité anonyme est présente (par exemple, un employé de Twitter). Une personne ayant accès aux bases de données privées d'un service en ligne peut établir un lien entre votre pseudonyme et des informations telles qu'une adresse e-mail, une adresse IP ou des coordonnées de paiement. Si cette personne est menacée ou corrompue, votre anonymat public peut être compromis.




➡️ Dans de tels cas, vous avez peu de contrôle. Heureusement, de telles pratiques sont rares, et il est peu probable que vous soyez confronté à cette situation. Cependant, nous discuterons de méthodes pour réduire ce risque.

Voici les types d'attaques auxquels vous pourriez être confronté en tant qu'utilisateur anonyme. Dans les sections suivantes, nous explorerons d'autres moyens de défense en plus des recommandations spécifiques pour chaque type d'attaque.


2.5 Les stratégies de défense de l’anonymat





🍯

Après avoir exploré les différentes stratégies d'attaque, voyons maintenant comment défendre efficacement votre anonymat.

	Minimisation des caractéristiques uniques publiques : Comme mentionné précédemment, il est crucial de limiter au minimum les caractéristiques uniques accessibles publiquement. Cela inclut l'absence de photo de votre visage, silhouette, et l'absence d'indications sur votre nom, prénom, villes, écriture, centres d'intérêts, cercle d'amis, objets personnels, adresses email, pseudos ou adresse IP. Seule votre nouvelle identité anonyme, représentée par un pseudo, devrait être divulguée publiquement.
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Image 5 : Sans les caractéristiques uniques

	Réduction des ponts entre les sources d'informations : Utilisez des pseudos, photos de profil, biographies, et marques personnelles différents sur chaque plateforme. Attention, garder un branding personnel tout en étant anonyme demande plus de vigilance, car il crée plus de ponts entre vos comptes. Toutefois, si vous ne divulguez pas les caractéristiques uniques de votre identité digitale historique, votre anonymat reste protégé.


	Prudence avec votre cercle social : Ne donnez aucune indication sur votre identité digitale anonyme à votre cercle d'amis et de famille pour éviter de créer des liens avec votre identité historique. Sensibilisez-les également sur les pratiques d'ingénierie sociale pour protéger leurs propres informations.


	Vigilance dans les interactions : Soyez prudent lors de vos interactions en ligne. Réfléchissez avant de partager des informations, vérifiez toujours la légitimité des liens avant de cliquer, et protégez votre ordinateur contre les virus. Utilisez des outils comme https://www.browserling.com/ pour vérifier la sécurité des URL.


	Limitation des services en ligne : Inscrivez-vous sur moins de services en ligne avec votre identité anonyme pour minimiser le risque de fuites d'informations par des employés.


	Méthode de défense active - Honey Pot : En plus des méthodes passives précédemment évoquées, je recommande d'adopter une stratégie de défense active. Cette technique, empruntée à la protection des systèmes d'information, est connue sous le nom de "Honey Pot" (ou pot de miel en français).




L'objectif de cette stratégie est de délibérément diffuser de fausses informations pour tromper l'attaquant. Nous allons subtilement intégrer de fausses données sur nos profils anonymes, qui pourraient sembler être de petites erreurs de notre part. Cela a pour but de mettre l'attaquant sur une fausse piste, jouant ainsi avec ses nerfs, son énergie et son temps.

Il est important de noter que les attaquants, souvent habitués à la facilité, se découragent rapidement lorsqu'ils rencontrent une certaine complexité.

Par conséquent, en plaçant de fausses caractéristiques uniques sur des profils publics avec le même pseudo, nous mettons nos attaquants au défi. Ils auront besoin de beaucoup de courage et de temps pour distinguer le vrai du faux, augmentant ainsi considérablement nos chances de maintenir notre anonymat public.
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Image 6 : Identité digitale anonyme défendue

En appliquant toutes ces méthodes, votre Anonymat public sera renforcé de manière significative.





	3 


	Les réseaux sociaux









3.1 L'anonymat x les réseaux sociaux





🤳

Après avoir acquis les bases de l'anonymat, nous nous penchons maintenant sur les réseaux sociaux. Ce service est principalement utilisé par les utilisateurs anonymes, beaucoup souhaitent maintenir leur anonymat tout en étant présents sur les réseaux sociaux.

Cependant, les réseaux sociaux sont également l'endroit le plus risqué pour votre anonymat. C'est là que se déroulent la plupart de vos interactions en ligne, mais c'est aussi là que se trouvent toutes vos informations, ainsi que ceux qui cherchent à percer votre anonymat. Il est donc essentiel de faire preuve de prudence lors de l'utilisation des réseaux sociaux.

Dans cette section, nous allons aborder différents aspects de l'anonymat sur les réseaux sociaux.

Les réseaux sociaux constituent la principale source d'informations concernant votre identité numérique. Ils sont la vitrine virtuelle de votre présence en ligne, notamment grâce à votre biographie et à votre photo de profil. Si quelqu'un souhaite en savoir plus sur vous ou entrer en contact avec vous, il se tournera immédiatement vers vos réseaux sociaux.

Étant donné que la grande majorité de la population connectée possède un compte sur au moins un réseau social, cela représente une immense base de données pour les chercheurs d'informations. La plupart des réseaux sociaux gratuits vendent nos informations à des entreprises appelées "Data Broker".

Ces informations peuvent inclure non seulement nos intérêts enregistrés sur la plateforme, mais bien plus encore.

LinkedIn, par exemple, permet à ses utilisateurs d'accéder à mon profil même si je ne les ai pas autorisés à devenir mes contacts. Cela est indépendant des paramètres de confidentialité, car c'est inscrit dans les conditions d'utilisation de la plateforme, qui est leur modèle commercial. Par conséquent, il est essentiel de ne pas lier votre identité anonyme à votre compte LinkedIn existant, même s'il est privé.

En plus de ce que la plateforme peut faire avec nos informations, notre utilisation des réseaux sociaux peut également avoir des conséquences sur notre anonymat. Que ce soit à travers du texte sur des plateformes comme X, LinkedIn ou Reddit, ou à travers du contenu visuel sur des sites comme YouTube, Instagram et TikTok. Chaque publication, photo ou vidéo peut potentiellement révéler l'une de nos caractéristiques uniques, ce qui constitue une porte d'accès directe à notre identité réelle. De plus, notre cercle familial ou amical peut faire cette erreur à notre place et divulguer rapidement des informations à notre sujet.

Enfin, sur les réseaux sociaux, nous interagissons avec d'autres utilisateurs, ce qui facilite les discussions avec des inconnus. Cependant, cela nous expose également à la fois aux côtés positifs et négatifs de l'interaction humaine, notamment les risques de doxxing, d'escroquerie, de moquerie et d'agression. Nous devons donc être extrêmement vigilants.

Nous commençons cette section sur les réseaux sociaux par l'examen des paramètres de confidentialité.


3.2 Les paramètres de confidentialité (insuffisants mais nécessaires)





🔓

Les plateformes de réseaux sociaux ont tendance à configurer par défaut les paramètres de confidentialité au niveau minimal, favorisant ainsi une plus grande visibilité des informations et des publications. Ceux qui sont préoccupés par leur vie privée ajustent souvent ces paramètres pour reprendre le contrôle sur l'accès à leurs informations et publications.

Le réglage le plus courant concerne la visibilité du profil, le rendant public ou privé. Si l'on souhaite partager des contenus uniquement avec son cercle d'amis et de famille, on opte pour un paramètre privé. Toutefois, il est crucial de pouvoir authentifier formellement chaque personne autorisée à suivre ce compte. Créer un faux profil est malheureusement aisé, permettant ainsi de s'immiscer dans un cercle privé sous une fausse identité. Par conséquent, il ne faut pas lier un compte privé, où vous partagez des informations personnelles uniques, à votre identité anonyme.

D'autres réglages de confidentialité recommandés incluent la désactivation de la fonctionnalité permettant d'être retrouvé via son adresse email ou son numéro de téléphone. Si cette option est activée, elle crée un lien entre plusieurs de vos caractéristiques uniques, rendant possible la découverte de tous vos autres réseaux où cette option est utilisée.

[image: A screenshot of a phone number  Description automatically generated]

Image 7 : Capture des paramètres de confidentialité de X

Sur LinkedIn et d'autres plateformes, il existe des paramètres de confidentialité supplémentaires qui dépendent de votre niveau de confort avec les informations que vous choisissez de rendre publiques. Ces paramètres n'ont pas de grand impact sur votre anonymat public, à condition que vous ayez bien séparé votre identité digitale anonyme de votre identité digitale historique.

Nous allons maintenant aborder les publications sur les réseaux sociaux et les risques associés.


3.3 Publications = Risques pour votre anonymat





🎥

Chaque publication sur les réseaux sociaux représente un risque pour votre anonymat. Il est possible que vous ne vous en rendiez pas compte, mais chaque post, qu'il s'agisse d'une vidéo, d'un message vocal, de texte ou de photo, peut fournir une minime indication sur l'une de vos caractéristiques uniques. De plus, plus le contenu est long, plus il est susceptible de fournir d'indications.

Prenez toujours le temps de regarder, relire et réécouter ce que vous souhaitez publier avant de le faire. Une fois qu'un contenu est publié, il est trop tard, vous perdez définitivement le contrôle sur l'information. Même en cas de suppression, il existe toujours un risque que quelqu'un ait vu le post dès sa publication. Peut-être qu'ils n'ont pas prêté attention, ou peut-être que personne n'a pris de capture d'écran, mais l'information se propage très rapidement.

Il est essentiel de garder cela à l'esprit : une fois que vous avez confirmé la publication, elle est hors de votre contrôle, et plus vous attendez pour la supprimer, plus elle est enracinée. Par conséquent, réfléchissez attentivement avant de publier. Posez-vous la question : "Est-ce que cette publication révèle une de mes caractéristiques uniques ?" Si c'est le cas, êtes-vous prêt à accepter le risque ? De plus, ne sous-estimez pas la possibilité que certaines personnes capturent vos publications pour les ressortir ultérieurement, même après suppression. Certaines personnes ont le temps de commenter et de critiquer vos publications, elles ont également le temps de les capturer lorsqu'elles y trouvent des informations importantes.

Je vais maintenant énumérer les risques associés à chaque type de publication, afin que vous puissiez comprendre comment un attaquant pourrait percevoir chacune de vos publications.

	Publication textuelle (X, Facebook, LinkedIn, Reddit, description Youtube, description Instagram, description Tiktok, …) : 




	Les pronoms personnels : Les attaquants recherchent l'utilisation de pronoms personnels de possession (je, j’, mon, ma, mes, moi, on, nous, notre, nos) dans ce type de publications, car cela indique des aspects personnels de l'individu. Ce type de publications contient généralement des informations sur des caractéristiques uniques personnelles, telles que "J'habite ici...", "Mon bar préféré...", "Ma nouvelle voiture...", "Moi, je supporte le Réal Madrid...", "On préfère aller à Paris avec mes potes", etc. Bien sûr, cela peut également entraîner des faux positifs, mais il est probable que cela révèle des indications sur les caractéristiques uniques que l'attaquant recherche. De plus, il existe des moyens d'automatiser ces recherches pour aller beaucoup plus vite que vous ne le pensez.


	Analyse de sentiment : La détection d'une polarité de sentiment dans une publication peut donner une indication sur la façon de penser de l'individu. Une personne très positive dans ses propos peut divulguer des informations sur ses centres d'intérêt ou son cercle amical/familial. À l'inverse, une personne très négative ou agressive dans certaines de ses publications donne également des indications sur sa personnalité ou ses idées. Les publications ayant des sentiments polarisés sont très scrutées par les attaquants, et l'intelligence artificielle est très efficace pour automatiser leur détection.


	Détection d'Entités Nommées : Il s'agit d'un processus de traitement automatique visant à identifier et classer des éléments spécifiques dans un texte en catégories prédéfinies. Ces éléments sont généralement des noms propres ou des termes représentant des entités concrètes qui intéressent les attaquants. Les publications contenant des Entités Nommées donnent généralement une indication sur une localisation ou un centre d'intérêt. Par exemple, "Real Madrid" est une entité nommée, tout comme "Paris". L'intelligence artificielle permet d'automatiser la recherche de publications contenant des Entités Nommées pouvant révéler des caractéristiques uniques.


	Analyse de pattern : Tout comme l'écriture manuscrite, nous avons également notre propre manière d'écrire avec un clavier numérique. Le choix de nos mots, leur répétition, leur ordre, la construction de nos phrases, tout cela crée un pattern personnel d'écriture qui pourrait être reconnaissable. Cette analyse utilise l'assistance de l'intelligence artificielle pour détecter ces patterns qui pourraient révéler des similitudes si elles sont confrontées à d'autres textes que vous avez écrits. Bien que peu utilisée actuellement, cette pratique pourrait se développer avec l'amélioration continue de l'IA.




	Publication vocale (X, LinkedIn, YouTube, Instagram, TikTok, Telegram, Discord, WhatsApp) : 




	Détection de la voix : La voix est l'une de nos caractéristiques uniques, une aubaine pour les attaquants. Cela signifie que si quelqu'un connaît votre identité réelle, il peut instantanément découvrir votre identité en entendant votre voix dans une publication vocale. N'importe qui peut également confirmer votre identité en vous faisant parler sous votre identité réelle et en comparant cela avec vos publications vocales sur les réseaux sociaux.


	Utilisation du transcript : Il est aujourd'hui très simple de convertir l'audio en texte grâce au transcript. Cela permet d'appliquer toutes les analyses textuelles mentionnées précédemment sur la publication vocale et ainsi de détecter la divulgation de caractéristiques uniques. Les publications vocales contiennent beaucoup plus d'informations que les textes écrits, car il est plus rapide de parler que d'écrire, et contrairement au clavier, vous ne pouvez pas effacer ce que vous avez dit sans recommencer. Par conséquent, cela laisse davantage de place aux divulgations accidentelles d'informations. Les attaquants apprécient particulièrement les publications vocales pour ces raisons.




	Publication de photo (X, LinkedIn, Instagram, Telegram, Discord, WhatsApp) : 




	Détection de visage : Lorsqu'une photo est publiée, la première réaction de l'attaquant est de vérifier s'il y a un visage visible. Le visage étant l'une des principales caractéristiques uniques, sa divulgation fournit des informations considérables sur l'identité réelle de la personne ou de son cercle amical/familial.


	Détection de silhouette : La deuxième analyse concerne la silhouette, une autre caractéristique unique. À partir de votre silhouette, il est possible de deviner qui vous êtes ou de la montrer à quelqu'un qui pourrait vous reconnaître. Si l'attaquant a collecté d'autres photos de votre identité réelle et peut comparer votre silhouette pour confirmer votre identité, cette seule information peut suffire.


	Détection d'objet : Une autre caractéristique unique concerne ce que vous possédez. L'attaquant va scanner la photo à la recherche d'objets tels que vêtements, casquette, lunettes, tatouages, bijoux, montres, chaussures, tableaux, objets en arrière-plan, sur une table, sur une commode, sur un bureau, etc. Tout ce qui peut fournir des informations sur vos possessions sera analysé et noté.


	Localisation : L'attaquant peut également utiliser les éléments de la photo pour essayer de vous localiser, un processus appelé GEOINT (Geospatial Intelligence) dans le jargon de l'OSINT (Open Source Intelligence). Tous les éléments de la photo, tels que les noms de rues, les noms d'établissements, les panneaux, les plaques d'immatriculation, les bâtiments, les arbres, les toits, les arrière-plans, peuvent servir à identifier les lieux. Il suffit de comparer ces éléments, d'estimer l'angle de votre photo et d'utiliser Google Maps et Google Street View pour confirmer la localisation de votre photo et potentiellement découvrir une de vos caractéristiques uniques.


	Pour un aperçu rapide de l'analyse GEOINT, vous pouvez consulter cette vidéo : [GEOINT] MOINS DE 5 MINUTES POUR LE LOCALISER - YouTube.


	Information textuelle : Enfin, l'attaquant peut vérifier tout le texte présent sur la photo, que ce soit au premier plan, en arrière-plan ou en second plan. Aucun texte ne sera négligé, que ce soient des papiers sur un bureau, des post-it, des livres, etc. Toute information est précieuse et peut permettre d'établir un lien avec vos caractéristiques uniques.


	Reconnaissance d'image : Toutes ces méthodes peuvent être facilitées par l'intelligence artificielle. Lorsqu'il y a un grand nombre de photos à traiter, l'IA peut détecter des visages, des silhouettes, des entités nommées, du texte, ce qui permet de prioriser ce qui mérite une analyse manuelle de la part de l'attaquant.




	Publication vidéo (X, LinkedIn, Youtube, Instagram, Telegram, Discord, WhatsApp) :




	Le trident de l'information : Lorsque l'on décompose une vidéo, elle contient de l'audio que l'on peut convertir en texte, ainsi que des centaines de photos. Cela signifie que nous avons accès à toutes les analyses précédemment mentionnées, mais avec une quantité d'informations 10 fois plus importante. Autant dire que les vidéos représentent les publications les plus risquées pour votre anonymat.


	Les vidéos d'écrans : Certaines vidéos, notamment sur YouTube, se contentent de partager l'écran de l'utilisateur. Cela ne signifie pas pour autant que cela ne comporte aucun risque. Il est essentiel de prendre en compte les analyses de photos mentionnées précédemment, car les attaquants scruteront chaque pixel de votre écran à la recherche d'informations.


	Par exemple, votre navigateur affiche généralement en haut à droite la photo de profil de l'utilisateur. Si l'utilisateur n'a pas choisi de photo, Google créera automatiquement une image avec la première lettre de l'adresse e-mail. Bien que cela puisse sembler minime, cela pourrait confirmer des informations lorsque l'attaquant trouve une adresse e-mail avec la même première lettre.


	Pour illustrer ce point, reprenons la vidéo partagée sur le GEOINT précédemment. Lorsque l'on regarde la vidéo, on peut observer la photo de profil du compte. Cette information pourrait aider un attaquant à retrouver le compte.
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Image 8 : Capture d'écran de la vidéo GeoINT

⚠️ Je vais intentionnellement ne pas aborder ici les métadonnées, car il est important de noter que 100 % des réseaux sociaux nettoient désormais les métadonnées des fichiers importés sur leurs plateformes.

C'est ainsi que se terminent les explications sur les différents risques liés aux quatre types de publications. Avant de publier quoi que ce soit, posez-vous toujours la question en reprenant ces éléments : fournissez-vous des indications personnelles et êtes-vous prêt à en accepter les risques ? L'objectif n'est pas de vous dissuader de publier, mais plutôt de limiter la collecte d'informations sur vos caractéristiques personnelles. Vous pouvez également utiliser les mécanismes de défense en "Honey Pot" mentionnés précédemment et volontairement diffuser de fausses informations, par exemple lorsque vous êtes en voyage.

Nous poursuivons maintenant avec votre cercle d'amis.


3.4 Attention à votre cercle





⭕

Les risques associés à vos publications sur les réseaux sociaux sont clairs, mais un autre danger concerne votre cercle familial et amical. Souvent, lorsqu'on choisit de rester anonyme, on tend à confier ce secret à certains proches. Ce faisant, vous créez un lien entre une caractéristique unique de votre identité réelle et votre identité anonyme, ajoutant ainsi un pont entre votre forteresse cachée et votre forteresse historique.

D'après mon expérience, 50% des victimes de doxxing ont été trahies par leur cercle. Qu'il s'agisse d'une maladresse ou d'un véritable coup bas, votre cercle est souvent utilisé par les attaquants pour découvrir votre identité. L'ingénierie sociale, encore trop sous-estimée, manipule chaque jour des centaines de personnes.

Pour comprendre la puissance de cette technique, je vous recommande de visionner cette vidéo iconique sur l'ingénierie sociale, qui devrait être vue au moins une fois par tous : This is how hackers hack you using simple social engineering - YouTube.

Ce risque ne vous concerne pas uniquement, mais aussi vos proches. Ils peuvent être persuadés, par ces méthodes, de divulguer des informations vous concernant très rapidement. Les menaces et les pots-de-vin restent également des moyens efficaces pour extorquer des informations.

Mais comment les attaquants peuvent-ils connaître votre cercle ?

Il est étonnamment facile de déterminer votre cercle sur les réseaux sociaux. La plupart des plateformes, comme X, classent vos abonnés et abonnements par ordre chronologique. Statistiquement, vos premiers abonnés et abonnements font généralement partie de votre cercle. Il est également possible de détecter les abonnés avec lesquels vous avez le plus d'interactions, permettant de faire des déductions sur votre cercle amical et familial. Il suffit ensuite de les contacter pour tenter de recueillir les informations désirées.

Un autre levier utilisé par les attaquants est l'usurpation d'identité. Vous ne pouvez jamais être sûr de l'identité de la personne avec laquelle vous communiquez sur les réseaux, même si les messages proviennent du compte habituel de votre ami. Perdre l'accès à son compte de réseau social suite à une attaque de phishing est courant, comme l'illustre la vidéo mentionnée précédemment. De nombreux comptes populaires sur Twitter, Discord et Telegram, notamment dans le milieu Web3, ont été compromis, causant d'importantes pertes financières à leurs communautés suite à des publications frauduleuses. Ces techniques sont fréquemment utilisées car les cibles se méfient rarement des messages provenant de comptes en qui elles ont confiance.

Vous devez donc rester vigilant, même avec votre cercle sur Internet. Utilisez des méthodes de vérification, comme évoquer un souvenir commun, pour confirmer l'identité de votre interlocuteur. Assurez-vous que la réponse n'est pas accessible dans l'historique de la conversation.

Le conseil le plus prudent serait de créer un nouveau cercle pour cette nouvelle identité anonyme et de ne jamais révéler de caractéristiques uniques, qu'elles concernent votre identité anonyme ou réelle.

Cependant, parfois, il suffit d'un simple clic sur un lien malveillant pour perdre votre anonymat. C'est ce que nous examinerons dans la section suivante, consacrée à l'interaction avec les autres.


3.5 Les interactions avec des inconnus





😈

Après avoir exposé les risques que votre cercle familial et amical peut représenter sur les réseaux sociaux, examinons maintenant les dangers liés aux interactions avec des inconnus.

Lorsque vous interagissez avec des inconnus en tant qu'anonyme sur les réseaux, je recommande de toujours garder une certaine méfiance. Contrairement au conseil habituel de ne pas « juger un livre à sa couverture », sur Internet, et particulièrement dans l'anonymat, il est prudent de se méfier de tout le monde, tout en restant respectueux. Bien que tout le monde ne soit pas une menace pour votre anonymat, il est impossible de savoir qui pourrait l'être. En traitant chacun avec la même prudence, vous éviterez les erreurs de jugement.

Cette approche défensive vous aidera à vous protéger contre les manipulations par ingénierie sociale, comme vu dans les pages précédentes. Sur les réseaux sociaux, n'importe qui peut vous contacter et se faire passer pour quelqu'un d'autre, surtout pour quelqu'un de bien intentionné, mais vous resterez vigilant, surtout s'il vous envoie un lien vers une page web.

Sachez qu'un simple clic sur un site web malveillant peut anéantir votre anonymat public. Si ce site est contrôlé par quelqu'un cherchant à découvrir votre identité, il récupérera instantanément votre adresse IP et autres, fournissant des indices sur votre identité.

Une méthode d'attaque courante consiste à intégrer une authentification automatique avec Google ou LinkedIn sur un site web malveillant. Si vous cliquez précipitamment sur « Autoriser », vous donnez à l'attaquant l'accès à vos informations de compte.

Les sites web malveillants peuvent également exploiter des failles de votre navigateur ou de plugins obsolètes pour accéder à vos identifiants et informations de formulaires sauvegardés, qui révèlent souvent beaucoup sur votre identité réelle.

Dans les cas les plus sophistiqués, ces sites peuvent contenir des « Drive By Downloads », des téléchargements automatiques de logiciels malveillants qui, une fois exécutés, donnent à l'attaquant un accès complet à votre ordinateur et à vos fichiers.

Les fichiers téléchargés, comme des PDF ou des images, peuvent également contenir des logiciels malveillants.

Pour se protéger, suivez ces règles simples :

	Nous ne divulguons aucune information concernant l'une de nos caractéristiques uniques de notre identité anonyme ou historique à qui que ce soit.


	Nous ne cliquons pas sur un lien sans être certains de la légitimité de la source et de son contenu. Si possible, nous passons par un lien provenant d'un canal officiel ou de nos favoris plutôt que par un lien partagé par un individu, que nous le connaissions ou non. Vous pouvez utiliser https://www.browserling.com/ pour vérifier le site web sans utiliser votre propre machine.


	Nous n'effectuons pas de téléchargements à partir de sites dont nous ne sommes pas sûrs de la source ou du contenu, et que nous n'avons pas nous-mêmes cherché à télécharger en premier lieu.


	Nous n'exécutons pas de fichiers provenant de sites dont nous ne sommes pas certains de la source ou du contenu, et que nous n'avons pas nous-mêmes cherché à télécharger en premier lieu.


	Nous supprimons les fichiers qui se téléchargent automatiquement.


	Nous n'entrons pas nos informations dans un formulaire, sauf en cas d'obligation absolue pour utiliser un service que nous avons décidé d'utiliser en premier lieu.


	Nous effectuons régulièrement les mises à jour de notre ordinateur, de nos navigateurs et de nos plugins, puis nous redémarrons pour les appliquer.


	Nous n'enregistrons jamais d'informations dans notre navigateur, que ce soit des mots de passe ou des informations de formulaire, même si c'est pratique.


	Nous utilisons un navigateur différent pour notre identité digitale historique et pour notre identité anonyme.


	Nous utilisons un nombre minimal d'extensions/plugins. Les retirer de la barre d'adresse de notre navigateur ne signifie pas qu'ils sont désactivés.


	Nous nous protégeons avec un antivirus tel que Microsoft Defender.


	Nous utilisons un VPN comme ProtonVPN.




Ces règles s'appliquent également aux interactions avec les publications des inconnus sur les réseaux. Restez vigilant même face à des contenus qui semblent légitimes.

Passons maintenant à la prochaine section : Les empreintes numériques.





	4 


	Les empreintes numériques









4.1 Nettoyer son identité numérique historique





🧼

Lorsqu'il s'agit d'anonymat public sur Internet, cela se résume généralement à ne pas révéler notre identité réelle. Une version simplifiée de l'anonymat consisterait donc à s'assurer que personne ne puisse trouver une simple photo de notre visage ou silhouette, notre nom et prénom, l'adresse de notre domicile, et éventuellement l'identification de nos proches. C'est tout.

Cependant, comme nous l'avons vu jusqu'à présent, notre conception de l'anonymat public chez Carbyn (propriétaire de Anonymat.io) est bien plus élaborée que cela et n'est pas nécessairement difficile à atteindre. Cependant, pour ceux qui préfèrent une vision plus simple de l'anonymat en ligne et souhaitent simplement limiter ce qui peut être trouvé à leur sujet sur Internet, il suffirait de "simplement" nettoyer leur identité numérique historique pour effacer ou masquer toutes les informations sensibles qu'ils jugent pertinentes. Pour de nombreuses personnes, ce niveau d'anonymat public peut être suffisant.

Pour les adeptes de notre niveau d'anonymat public plus avancé, cette section reste intéressante car elle permet de réduire considérablement les liens entre l'identité anonyme et l'identité historique. Pour rappel, moins de caractéristiques uniques sont disponibles publiquement sur Internet, plus il est difficile de retrouver votre identité lorsque vous avez une surcouche d'identité anonyme par-dessus.

En reprenant notre illustration précédente, cela pourrait se présenter comme suit :

[image: A screenshot of a computer  Description automatically generated]

Image 9 : Anonymat public selon Carbyn

[image: A screenshot of a computer screen  Description automatically generated]

Image 10 : Anonymat public simplifié

Pour nettoyer votre empreinte en ligne, il est essentiel de prendre conscience de toutes les informations publiques disponibles à votre sujet, et cela peut prendre énormément de temps si vous décidez de le faire vous-même. Vous devez comprendre que votre présence en ligne peut être représentée comme ceci :

[image: A screenshot of a computer  Description automatically generated]

Image 11 : Votre présence en ligne

Pour simplifier cette tâche, nous avons développé chez Carbyn une plateforme centrale permettant de contrôler votre exposition en ligne. Une analyse automatique initiale centralisera toutes les informations disponibles sur le web à votre sujet. Si nécessaire, une assistance technique est disponible pour vous aider à supprimer ces informations. De nouvelles fonctionnalités sont en cours de développement, comme le fait de pouvoir trier ces informations pour corriger les erreurs de l'analyse automatique, ainsi que la surveillance pour vous assurer qu'aucune nouvelle information ne refasse surface. Pour commencer, rendez-vous sur : https://app.carbyn.io et effectuez votre première analyse.

Nous allons maintenant passer en revue les risques liés à tous les aspects de votre présence en ligne, à l'exception des réseaux sociaux, que nous avons déjà largement couverts dans la section précédente.


4.2 L’anonymat x Votre nom et prénoms





🪪

Comme mentionné dans l'introduction de cette section, un Anonymat simple consiste déjà à ne pas avoir d'informations publiques sur Internet contenant notre Nom et Prénom(s).

En effet, votre Nom et Prénom constituent la principale caractéristique unique qui permet de vous identifier en tant qu'individu. Si votre identité digitale historique derrière votre identité anonyme est découverte, vos attaquants pourront entreprendre des recherches sur votre Nom et Prénom. Cependant, si rien ne confirme votre identité réelle, vous resterez de facto anonyme.

Il est donc essentiel de contrôler toutes les informations relatives à votre Nom et Prénom sur Internet afin de déterminer si elles doivent rester ou être supprimées. Généralement, les informations concernant votre Nom et Prénom sont les plus critiques pour votre anonymat, car elles peuvent dévoiler d'autres caractéristiques uniques telles que votre numéro de téléphone, votre adresse e-mail, votre adresse de domicile, votre employeur, votre famille, vos entreprises, etc.

Il existe deux types d'informations qui doivent être traités différemment :

	Les informations que vous contrôlez : Il s'agit de vos propres réseaux sociaux (Facebook, LinkedIn, Youtube), de vos anciens articles, publications et commentaires.


	Les informations que vous ne contrôlez pas : Il s'agit des archives d'écoles, des organigrammes et articles d'entreprises, des résultats sportifs, des annuaires, des archives publiques, des arbres généalogiques familiaux, etc.




Les informations que vous contrôlez : C'est assez simple, vous avez la possibilité de les supprimer ou de les modifier à tout moment.

Les informations que vous ne contrôlez pas : Cette situation est plus délicate, mais grâce aux nouvelles directives du RGPD, vous avez le droit de demander à n'importe quel site publiant votre Nom et Prénom de supprimer ces informations ou de les anonymiser. Il vous suffit d'envoyer un e-mail au responsable du site en précisant quelles informations doivent être retirées, en donnant une justification, et en invoquant le droit à l'oubli du RGPD. Plus l'information est personnelle et caractéristique, plus elle sera susceptible d'être retirée. À moins qu'il ne s'agisse d'une affaire légale, auquel cas cela pourrait être plus compliqué.

Pour repérer les informations disponibles avec votre Nom et Prénom, effectuez plusieurs recherches avec des mots-clés sur Google, Bing et Yandex, les principaux moteurs de recherche sur le web. En utilisant ces trois moteurs, vous couvrirez 99 % des pages Internet contenant votre Nom et Prénom. Si une page Web avec votre Nom et Prénom existe mais n'est pas indexée par l'un de ces moteurs de recherche, elle peut être considérée comme inexistante, car personne ne la trouvera sans indexation.

N'oubliez pas de varier les combinaisons de mots-clés lors de vos recherches, ne vous limitez pas à "Nom Prénom". D'autres combinaisons, telles que "Prénom Nom", peuvent également donner des résultats. Explorez également les dernières pages de résultats.

Notre plateforme Carbyn (https://app.carbyn.io) effectue automatiquement des requêtes sur Google et Bing avec 16 combinaisons de mots-clés pour découvrir toutes les informations disponibles publiquement sur Internet avec votre Nom et Prénom, et elle offre une assistance pour vous aider à faire supprimer ces informations.

Allez vérifier toutes les informations disponibles vous concernant, et entreprenons les démarches nécessaires pour supprimer le maximum de ces informations afin de renforcer votre anonymat public.

Nous passons maintenant aux adresses e-mail.


4.3 L’anonymat x Vos adresses email





✉️

L'adresse email est une caractéristique unique de votre identité numérique. Étant unique, elle vous identifie formellement lors de son utilisation. Il est donc essentiel de la protéger, au même titre qu'une photo de votre visage ou l'adresse de votre domicile.

Il est important de comprendre que l'adresse email ne sert plus uniquement à envoyer des courriels. Elle est devenue un identifiant de connexion quotidien pour de nombreux services en ligne, tels que les réseaux sociaux, les plateformes de streaming, les forfaits téléphoniques, et bien d'autres.

Une adresse email peut révéler beaucoup sur vous. Par exemple, nous sommes capables de trouver automatiquement plusieurs services où cette adresse a été utilisée comme identifiant.

Techniquement, cela fonctionne souvent ainsi : sur chaque site, il existe une option pour réinitialiser le mot de passe. Certains sites affichent un message d'erreur indiquant que l'adresse email n'existe pas dans leur base de données. Si aucune erreur n'est signalée, cela signifie que l'adresse email est présente. Bien que ce message soit destiné à aider l'utilisateur, il peut également confirmer la présence de l'adresse email pour un attaquant.

Sachez que la majorité des utilisateurs d'Internet possèdent un compte Google, dont l'identifiant est une adresse email. Par défaut, chaque compte Google est public, révélant ainsi votre nom, prénom et photo de profil sur votre compte. Cela s'applique également à vos commentaires sur les établissements, votre calendrier Google et certains dossiers Google Drive si vous avez mal configuré les permissions.

Votre adresse email peut aussi figurer dans une fuite de données. Si un site sur lequel vous êtes inscrit subit une fuite, votre adresse email et d'autres informations personnelles peuvent devenir publiquement accessibles.

Avec seulement votre adresse email, on peut retrouver les sites sur lesquels vous êtes inscrit et potentiellement découvrir de nombreuses autres informations vous concernant. Cela inclut également les sites web qui ont publié votre adresse email et qui ont été indexés par Google.

Avec votre adresse email, un attaquant peut également tenter d'usurper votre identité, vous contacter et essayer de récupérer votre mot de passe via une tentative de phishing pour accéder à vos comptes.

Si vous souhaitez devenir anonyme publiquement, évitez d'utiliser ou de divulguer une de vos adresses email historiques avec votre nouvelle identité anonyme. Cela pourrait créer un lien entre les deux identités et révéler des informations sur vos caractéristiques uniques.

D'un point de vue de sécurité, il est préférable de partager votre adresse email avec un nombre restreint de personnes. Il est même conseillé de créer régulièrement une nouvelle adresse email vierge, sans lien avec l'ancienne, pour établir une nouvelle identité numérique. Conservez l'accès à votre ancienne adresse sans l'utiliser pour interagir, envoyer des emails ou vous inscrire sur des plateformes en ligne.

Les adresses email anciennes sont souvent présentes dans des fuites de données, partagées avec des data brokers, ou utilisées par des attaquants.

Vous n'êtes pas lié à vie avec votre adresse email; seule votre liste de contacts est essentielle. Vous pouvez continuer à utiliser vos services en ligne même si vous ne vous servez plus de l'adresse email, car elle sert simplement d'identifiant. Veillez simplement à ne pas perdre votre mot de passe.

Une bonne pratique est d'avoir une adresse email « poubelle » pour tester des services ou pour des inscriptions temporaires. Pour cela, je recommande d'utiliser des adresses emails temporaires, comme celles proposées par https://internxt.com/temporary-email. Ces adresses aléatoires et temporaires sont idéales pour confirmer des inscriptions sans surcharger votre adresse principale.

Vérifiez ce que vos adresses emails révèlent sur vous avec l'analyse automatique de Carbyn, qui intègre toutes les vérifications évoquées dans cette section : https://app.carbyn.io.

Nous allons maintenant passer aux profils publics.


4.4 L’anonymat x Vos profils publics





👤

On appelle profils publics toute page publique contenant vos informations de profil, que ce soit sur un site web ou un réseau social.

Il peut s'agir de votre profil sur Pinterest, Medium, Jeux-Videos.com, ou d'autres sites, qui contiennent des informations pouvant révéler une de vos caractéristiques uniques.

Les profils publics sont généralement divisés en cinq parties scrutées par les attaquants :

[image: A group of people hugging each other  Description automatically generated]

Image 12 : Exemple de profil public

	La photo de profil :




Que votre photo représente votre visage ou non, elle est très intéressante pour établir des liens entre vos différents profils et confirmer certaines informations. Imaginons que l'attaquant vous connaisse sous votre identité anonyme, et que sur l'un de vos profils publics de cette identité, vous ayez la même photo de profil :

[image: A person kissing a trophy  Description automatically generated]

Image 13 : Exemple de photo de profil

Maintenant, supposons que vous utilisiez cette même photo de profil sous votre identité historique. Cela permettrait de faire le lien entre vos deux identités et potentiellement de découvrir d'autres caractéristiques dans votre biographie ou vos publications.

	La biographie :




La biographie est l'endroit où vous fournissez le plus d'informations vous concernant. Elle peut contenir votre nom, prénom, âge, ville, profession et centres d'intérêt. Les attaquants trouvent fréquemment ces informations dans cette section.

Prenons l'exemple de la biographie du profil public :

[image: A screenshot of a computer  Description automatically generated]

Image 14 : Exemple de biographie

Une simple visite de ce profil révèle le prénom, un intérêt pour le football, le Real Madrid, Manchester City et une indication de la ville de Sidney. Avec une seule visite, il y a déjà trop d'informations sur les caractéristiques uniques de cette personne, à moins qu'elle n'ait adopté une fausse identité en suivant les conseils de défense de ce manuel.

	La bannière :




La bannière est similaire à la photo de profil en termes de risque de divulgation. On peut essayer de rechercher exactement la même photo ailleurs sur le web pour identifier d'autres profils de la même personne. En outre, la bannière peut donner des indications sur les centres d'intérêt de la personne, comme un poster ou un tableau dans sa chambre.

Dans notre exemple, on peut confirmer son intérêt pour le football et le Real Madrid grâce à la bannière :

[image: A group of football players hugging  Description automatically generated]

Image 15 : Exemple de bannière

	Les abonnés/abonnements :




Les abonnés et abonnements, comme nous l'avons déjà évoqué précédemment, donnent des indications sur le cercle amical/familial. Sur certains profils de sites web, le nombre d'abonnés/abonnements est plus restreint, ce qui facilite la découverte du cercle. Les abonnements peuvent également révéler des centres d'intérêt et la ville.

Dans notre exemple, parmi les 5 abonnements, la plupart sont probablement des membres de son cercle, ce qui fournit également des informations sur la ville de Sidney.

[image: A screenshot of a phone  Description automatically generated]

Image 16 : Exemple d'abonnements

	Les publications :




Enfin, les publications ne sont pas toujours présentes ou publiques selon le site web, mais si elles le sont, les attaquants peuvent utiliser les mêmes méthodes que celles décrites dans la section sur les publications des réseaux sociaux pour collecter des informations.

Pour protéger votre Anonymat ou simplement nettoyer votre empreinte numérique, il est important de limiter la divulgation de vos caractéristiques uniques sur tous vos profils publics.

Il peut être assez délicat de retrouver tous vos profils publics. Vous pouvez utiliser l'analyse automatique Carbyn (https://app.carbyn.io) pour identifier un grand nombre d'entre eux.

Vous pouvez également consulter vos emails de confirmation d'inscription pour vérifier tous vos comptes qui pourraient être publics. Gardez à l'esprit que les attaquants peuvent utiliser un scanner de pseudonymes ou un service de reconnaissance faciale et de reconnaissance d'images pour retrouver tous vos profils publics. Ainsi, plus vous avez de pseudonymes et de photos de profil différents par profil, plus il sera difficile pour les attaquants de les retrouver.

Nous passons maintenant aux pseudonymes.


4.5 L’anonymat x Vos pseudonymes





👽

Tout comme les adresses e-mail, les pseudonymes font partie de vos caractéristiques uniques et constituent l'une de vos représentations numériques. La différence majeure est que les pseudonymes sont souvent l'une des seules caractéristiques uniques qui resteront toujours publiques sur Internet.

En effet, lorsque vous interagissez avec un individu sur Internet, que ce soit sur les réseaux sociaux, les forums ou les espaces communautaires, la seule donnée qui identifie publiquement et de manière unique cet individu est son pseudonyme sur la plateforme.

C'est pourquoi il est essentiel de protéger cette information. Plus votre pseudonyme est unique et réutilisé sur d'autres plateformes, plus il est facile de vous identifier sur Internet.

Il existe des scanners de pseudonymes qui analysent des milliers de sites web et de réseaux sociaux à la recherche de ce pseudonyme exact et des profils publics associés.

Si vous n'avez pas de stratégie de « Personal Branding », je vous conseille donc de choisir un pseudonyme totalement aléatoire et différent pour chaque plateforme que vous utilisez. Cela rendra beaucoup plus difficile le lien entre vos différentes sources d'informations (comptes).

Je précise « aléatoire » car il est courant que les choix de pseudonymes soient liés à une caractéristique unique de l'identité réelle de la personne. Rien qu'avec le pseudonyme, il est possible d'obtenir des informations sur la personne, ce qui ne devrait pas être si simple.

En reprenant l'exemple que nous avions pris pour les profils publics, même si je ne suis pas très fort en espagnol, je peux deviner qu'il semble aimer le football rien qu'avec son pseudonyme :

[image: A close-up of a logo  Description automatically generated]

Image 17 : Exemple de pseudonyme

Si vous avez une stratégie de « Personal Branding », il est évident qu'il est essentiel pour le succès de votre marque d'avoir le même pseudonyme et la même image de marque sur toutes les plateformes de votre présence en ligne. Cependant, cela ne signifie pas que le « Personal Branding » et l'anonymat sont incompatibles. Il faut simplement être plus vigilant quant aux informations disponibles sur vos profils publics (voir la section précédente). Il sera très facile pour un attaquant de trouver tous vos comptes, tout comme vous voulez que vos abonnés puissent vous trouver facilement. Cela ne signifie pas nécessairement que vous divulguerez une caractéristique unique sur l'un de vos comptes, mais vous multipliez simplement le risque de le faire et de permettre à un attaquant de la découvrir.

Le risque pour votre anonymat public est proportionnel à votre degré de présence en ligne. Plus vous êtes présent, plus le risque est élevé.

Pour analyser l'empreinte numérique actuelle de vos pseudonymes, je vous conseille d'utiliser l'analyse automatique de Carbyn (https://app.carbyn.io), qui inclut la recherche de pseudonymes sur des milliers de sites pour répertorier tous vos profils publics.

Pour la génération de nouveaux pseudonymes, je vous recommande d'utiliser un générateur pour éviter de donner des indications involontaires sur votre vie, comme le nom de votre animal de compagnie, votre ville ou vos intérêts personnels. Vous pouvez utiliser un générateur tel que celui-ci : https://www.lastpass.com/fr/features/username-generator.

Nous passons maintenant à la section sur les images.


4.6 L’anonymat x Vos images





🖼️

Nous avons précédemment abordé le sujet des profils publics et l'importance des photos de profil dans notre quête d'anonymat. Tout comme les pseudonymes, les images peuvent compromettre notre anonymat de plusieurs manières, c'est ce que nous allons explorer dans cette section.

Contrairement aux photos prises par un appareil photo, les images dans ce contexte spécifique ne contiennent ni visage ni silhouette liés à votre identité réelle. Cependant, elles représentent directement l'un de vos centres d'intérêt. En effet, dans ce vaste monde numérique où des milliards d'images sont accessibles, votre choix d'utiliser une image plutôt qu'une autre est influencé par vos goûts et vos préférences, révélant ainsi une part de votre personnalité.

Lorsqu'un attaquant analyse vos choix d'images à travers votre présence numérique, il a deux options pour en apprendre davantage sur vous :

	Examiner vos images favorites pour mieux comprendre vos centres d'intérêt.


	Faire des recherches de la même image exacte ou d'images similaires sur d'autres comptes publics (réseaux sociaux, profils publics).




Examiner les images favorites : Reprenons l'exemple que nous avons utilisé pour les profils publics, où nous avons la possibilité d'analyser deux images sur son profil (bannière et photo de profil) :




	[image: A person kissing a trophy  Description automatically generated]

Image 12 : Exemple de photo de profil


	[image: A group of football players hugging  Description automatically generated]

Image 15 : Exemple de bannière







Ces deux images représentent toutes les deux des équipes de football, la première représente l'équipe du Real Madrid et la seconde un joueur de Manchester City. L'attaquant peut utiliser ces deux images pour étiqueter cet utilisateur comme un fan de football et un fan de ces deux équipes, ainsi que peut-être de ce joueur de Manchester City.

Vous pourriez dire que ces informations sont trop limitées pour identifier quelqu'un. Vous avez raison, mais ne sous-estimez pas la capacité de ces informations à confirmer un lien entre les profils ou d'autres informations que l'attaquant pourrait collecter.

Imaginez que l'attaquant découvre une adresse e-mail qui pourrait appartenir à cet utilisateur : RealCitizens76@gmail.com. Avec ces deux images, il peut confirmer qu'il y a de fortes chances que ce soit la même personne. Autre exemple, si l'utilisateur utilise un autre pseudonyme, comme @Grealish76, l'image l'aidera-t-elle à établir un lien ? Bien sûr.

De plus, ces informations peuvent être utilisées dans le cadre d'ingénierie sociale. En tant qu'attaquant, je pourrais utiliser ces informations pour créer de la sympathie et établir un lien avec l'utilisateur en faisant référence à notre intérêt commun pour le Real Madrid ou Manchester City. Je pourrais même contacter un de ces proches et prétendre vouloir faire une surprise à Adrian en lui offrant un maillot de Jake Grealish ou en lui envoyant des billets pour le match du Real Madrid. Pour ce faire j'aurais besoin de son email, de son nouveau numéro de téléphone ou de son adresse…

Un autre scénario très efficace consiste à créer une page de phishing pour un faux concours gagné par l'utilisateur, offrant un maillot ou des billets pour l'un de ses clubs préférés. Tout ce qu'il aurait à faire, c'est de remplir un rapide formulaire avec ses informations... Vous avez compris l'idée. Ne sous-estimez pas la puissance de la connaissance de vos centres d'intérêt et de vos passions pour un attaquant.

Rechercher sur d'autres sources : Nous avons déjà évoqué ce point à plusieurs reprises, plus vous créez de liens entre vos comptes publics, plus vous donnez de possibilités à un attaquant de découvrir davantage d'informations sur vous.

Une simple image, si elle est réutilisée à plusieurs endroits, peut créer un lien entre vos différentes identités ou permettre à un attaquant de se déplacer entre tous vos comptes.

Il existe des sites comme Yandex.com ou Google Lens qui permettent de rechercher la même image sur le Web, ou des images similaires. Vous pourriez trouver d'autres comptes de l'utilisateur s'il utilisait la même photo sur d'autres profils.

Notre conseil est donc de vérifier les différentes images que vous utilisez dans l'ensemble de votre présence en ligne, que ce soit en tant que bannière, photo de profil ou dans vos publications, et de vous demander à chaque fois quelles informations elles dévoilent sur vous. Vous devez ensuite évaluer le risque associé à chaque image pour décider de la conserver, de la supprimer ou de la remplacer. Une fois de plus, Carbyn (https://app.carbyn.io) peut vous aider à centraliser toute votre présence en ligne et à mieux comprendre quelles images vous utilisez partout.

En conclusion, la qualité de votre Anonymat dépendra de votre capacité à ne pas révéler d'informations dans le choix de vos images sur le Web.

Je vous recommande d'utiliser ce générateur d'images pour éviter d'utiliser votre cerveau et vos préférences personnelles dans le choix de vos images : https://randomwordgenerator.com/picture.php.

Nous passons maintenant aux risques pour votre Anonymat associés aux photos.


4.7 L’anonymat x Vos photos





💁‍♀️

Contrairement aux images, vos photos présentent votre visage, votre silhouette, voire les deux. Ce sont deux caractéristiques uniques qui permettent de vous identifier encore plus que votre nom et prénom, surtout si l'on considère la possibilité d'homonymes. Il est peu probable que deux personnes aient exactement le même visage (à moins d'être jumeaux), ce qui en fait une caractéristique primordiale à protéger pour garantir votre anonymat.

En effet, il est vrai que si votre visage ne révèle aucune autre information vous concernant, que personne ne connaît votre nom, prénom, votre ville, et que votre cercle social ne divulgue pas d'informations, vous pouvez être considéré comme anonyme. Cependant, il est encore plus vrai que si aucune photo de votre visage ou silhouette n'existe sur Internet, vous l'êtes deux fois plus.

Tout comme vos images, vos photos peuvent se retrouver à divers endroits sur Internet, parfois même en dehors de votre contrôle, comme nous l'avons observé précédemment avec votre nom et prénom.

Il est donc essentiel de ne pas seulement prendre en compte les photos que vous avez vous-même publiées sur vos réseaux sociaux ou vos profils publics, mais aussi de surveiller l'ensemble de votre présence en ligne.

Pour ce faire, il existe des services de reconnaissance faciale largement utilisés par les attaquants. Ces services analysent une photo à la recherche d'autres photos du même visage, permettant ainsi de découvrir d'autres profils associés à la même personne. Par conséquent, il est impératif d'éviter de publier des photos de votre visage ou de votre silhouette sur les réseaux de votre identité anonyme.

Ces services de reconnaissance faciale peuvent vous aider à repérer des photos de vous publiées sans votre consentement, communément appelées des photos "oubliées", et vous permettent de demander leur suppression.

La plateforme Carbyn (https://app.carbyn.io) intègre la reconnaissance faciale dans son analyse automatique. Il est recommandé de vérifier ce qu'elle trouve sur vous. Utilisez cette plateforme pour centraliser votre présence en ligne et dresser un inventaire de toutes les photos de vous qui pourraient être disponibles sur Internet. Ne vous limitez pas uniquement à l'analyse automatique, réfléchissez également à d'autres endroits où vous pourriez avoir publié une photo de vous, puis décidez en fonction du degré d'anonymat que vous souhaitez atteindre si vous devez les supprimer ou non.

Passons maintenant à l'impact de vos numéros de téléphone sur votre Anonymat.


4.8 L’anonymat x Vos numéros de téléphone





📞

Tout comme les adresses emails, les numéros de téléphone font partie de vos caractéristiques uniques et sont une composante essentielle de votre identité numérique. Ils sont souvent requis lors de l'inscription à des services en ligne, que ce soit à des fins marketing ou pour la sécurité de votre compte. De plus, ils servent parfois d'identifiants pour des services de communication en ligne tels que WhatsApp, Signal, Telegram, ou autrefois Skype.

Par conséquent, les numéros de téléphone peuvent également révéler des informations sur votre identité réelle ou numérique. Il existe des moyens similaires à ceux utilisés pour les adresses emails pour retracer les sites web où votre numéro a été utilisé comme identifiant lors de l'inscription. Prenons l'exemple de WhatsApp : il est possible de voir automatiquement votre photo de profil sur WhatsApp rien qu'en ayant votre numéro de téléphone, sans même avoir besoin de vous ajouter comme contact. Comme nous l'avons déjà abordé dans les risques liés aux photos, il peut être judicieux de protéger également votre photo de profil sur WhatsApp.

D'autres services en ligne liés à votre numéro de téléphone peuvent divulguer d'autres caractéristiques uniques vous concernant. Cela était courant sur d'anciens comptes Skype où le nom et prénom étaient souvent publics.

Étant donné que les numéros de téléphone font partie intégrante des bases de données clients, ils sont souvent exposés lors de fuites de données, accompagnés d'autres informations telles que l'email, le nom, le prénom, le pseudonyme, l'adresse IP et l'adresse de domicile. Si vous avez la possibilité de ne pas fournir votre numéro de téléphone lors de votre inscription à un service, il est recommandé de le faire. Cela permet de réduire le risque de fuite de données.

De plus, les numéros de téléphone peuvent être répertoriés dans des annuaires publics liés à votre nom, prénom ou adresse de domicile. Il est important de vérifier si cela est le cas sur les principaux annuaires et les trois moteurs de recherche majeurs en utilisant des requêtes telles que "0X XX XX XX XX".

Il est essentiel de comprendre que votre numéro de téléphone, tout comme votre adresse IP, est techniquement la propriété d'un opérateur de télécommunications (Free, Bouygues, Orange, etc.). Cela signifie que votre opérateur sait à quel client ce numéro est attribué. Dans leur base de données clients, ils disposent généralement des informations suivantes : Numéro de téléphone = Numéro d'abonné = Nom, prénom, email, adresse.

Bien que ces informations ne soient pas publiques, il ne faut pas sous-estimer la possibilité qu'un employé de l'opérateur, ayant les autorisations nécessaires, puisse divulguer ces informations sous manipulation, menace ou corruption. De plus, les opérateurs sont vulnérables aux attaques informatiques pouvant entraîner la fuite de leur base de données clients.

Notre plateforme Carbyn (https://app.carbyn.io) intègre une vérification automatique des informations disponibles publiquement à partir de votre numéro de téléphone. Nous vous encourageons à vérifier et à supprimer les informations sensibles si nécessaire.

Nous aborderons maintenant les adresses IP et les risques qu'elles présentent pour votre Anonymat.


4.9 L’anonymat x Votre adresse IP





🌐

Lorsqu'on aborde le sujet de l'anonymat, l'une des premières préoccupations est généralement la protection de son adresse IP à l'aide d'un VPN. Beaucoup de gens ont tendance à exagérer le danger potentiel lié à la divulgation de leur adresse IP, et vous avez probablement déjà entendu parler du risque d'identification associé à celle-ci.

Je vais vous expliquer ici le véritable risque de divulgation de votre adresse IP et pourquoi il n'est pas si simple de vous identifier uniquement à partir de cette information.

Tout d'abord, qu'est-ce qu'une adresse IP ? Il existe deux types d'adresses IP :




	- 
	Adresse IP privée


	- 
	Adresse IP publique









Pour simplifier, l'adresse IP est ce qui vous identifie sur un réseau IP. Lorsque votre périphérique souhaite communiquer avec d'autres appareils sur le réseau, il doit avoir une adresse IP, généralement attribuée automatiquement par votre routeur, qui la transmet ensuite à votre système d'exploitation via la carte réseau de votre périphérique (qu'il soit connecté par câble ou en Wi-Fi). Cette adresse IP est ce que l'on appelle l'adresse IP privée. Elle est uniquement connue au sein de votre réseau local, jusqu'à votre routeur, mais pas sur Internet.

En revanche, l'adresse IP publique identifie votre routeur à votre domicile sur le réseau Internet mondial. Lorsque vous naviguez sur Internet, votre périphérique envoie une requête à votre routeur avec son adresse IP privée. Le routeur utilise ensuite son adresse IP publique pour transmettre cette requête sur Internet. Les serveurs de destination, tels que les serveurs Google, reçoivent alors la requête et envoient leur réponse à l'adresse IP publique de votre routeur, qui se charge ensuite de transmettre la réponse à l'adresse IP privée correspondant à la carte réseau de votre périphérique.

Pour illustrer :
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Image 18 : Les adresses IP

Votre adresse IP (publique) est donc l'identifiant de votre routeur sur Internet. Lorsque vous visitez un site web, celui-ci vous identifie par votre adresse IP. Si le propriétaire du site examine les journaux des connexions réseau de son serveur, il verra votre adresse IP publique, car son site en a besoin pour communiquer avec votre périphérique. Parfois, votre adresse IP est également stockée par le site, pour enregistrer vos préférences ou surveiller votre comportement sur le site. Cependant, des informations telles que votre adresse IP demeurent généralement privées et ne sont pas accessibles au public.

Faut-il donc éviter que votre adresse IP publique soit découverte ? La réponse est oui, mais en matière d'anonymat public, il est plus important de protéger des caractéristiques uniques telles que votre nom, prénom, adresse et visage plutôt que votre adresse IP.

Pourquoi ? Une fois qu'un attaquant a votre adresse IP, que peut-il en faire ? Il peut effectuer une recherche d'informations sur cette adresse IP via des sites tels que ipinfo.io ou shodan.io, comme illustré ci-dessous :
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Image 19 : Informations sur l'adresse IP

Que peut-il apprendre de ces informations ? Il peut découvrir que le fournisseur d'accès Internet est Bouygues Télécom et que l'adresse IP semble être associée à Paris. Et ensuite ? En réalité, il ne peut pas en apprendre beaucoup plus. Ces informations peuvent au mieux confirmer votre ville, en association avec d'autres données collectées. Pour obtenir des informations plus précises, l'attaquant devrait convaincre Bouygues Télécom de divulguer l'identité du client derrière cette adresse IP, ce qui ne se produit généralement que dans le cadre d'enquêtes policières ou judiciaires. De plus, même dans ce cas, les opérateurs ont des procédures strictes pour limiter la divulgation de ces informations. Néanmoins, il reste possible qu'un employé de l'opérateur divulgue ces informations sous manipulation, menace ou pot-de-vin.

Le risque que cela se produise reste relativement faible.

Le seul autre risque lié à la divulgation de votre adresse IP est qu'elle puisse être incluse dans des fuites de données, associée à d'autres informations telles que votre nom, prénom, email, téléphone et domicile. Lorsque vous vous inscrivez à un service en ligne, les informations fournies dans le formulaire d'inscription sont généralement enregistrées dans la base de données du service, y compris votre adresse IP. En cas de violation de données, toutes ces informations peuvent devenir publiques, alors qu'elles étaient censées rester confidentielles chez le fournisseur de service.

Il est donc clair que votre adresse IP est cruciale à protéger si vous cherchez à rester anonyme vis-à-vis de votre gouvernement ou des autorités judiciaires. Cependant, si votre objectif est simplement de préserver votre anonymat en ligne, ce ne sera pas votre priorité absolue.

Néanmoins, l'utilisation d'un service VPN permettrait de masquer votre adresse IP publique. Cependant, il convient de noter que certains services VPN peuvent transmettre des informations vous concernant, de la même manière qu'un fournisseur d'accès Internet le ferait avec votre adresse IP. Cela sera abordé dans la deuxième partie du manuel, qui se consacre à savoir comment rester anonyme même vis-à-vis de votre gouvernement.

Nous aborderons ensuite le sujet de l'anonymat dans les blockchains.


4.10 L’anonymat x Les blockchains





⛓️

L'émergence des crypto-monnaies et de leurs blockchains suscite encore de nombreuses interrogations quant à leur capacité à garantir l'anonymat. Je vais tenter de clarifier cette question afin que vous puissiez comprendre les enjeux liés à l'association de l'anonymat et des blockchains.

Le Bitcoin a longtemps été associé à tort au blanchiment d'argent ou au financement du terrorisme en raison de la prétendue absence de traçabilité des transactions, due à la décentralisation permise par la blockchain, éliminant ainsi la nécessité d'un intermédiaire tel qu'une banque dans la finance traditionnelle. Il était souvent comparé à une transaction en espèces, où seules les personnes effectuant l'échange étaient informées de la transaction. Pour les critiques, le Bitcoin était encore plus dangereux que l'argent liquide, car les transactions se faisaient à distance sur Internet.

Cependant, les blockchains les plus connues, comme Bitcoin et Ethereum, sont publiques, ce qui signifie que n'importe qui peut consulter toutes les transactions ainsi que le contenu des portefeuilles de crypto-monnaie et des jetons non fongibles (NFT) via des explorateurs de blockchain tels que https://www.blockchain.com/explorer pour Bitcoin et https://etherscan.io/ pour Ethereum. Toutefois, les transactions sur les blockchains publiques sont pseudonymes, car elles sont liées à une adresse de portefeuille telle que celle-ci : « 3L8Ck6bm3sve1vJGKo6Ht2k167YKSKi8TZ ».

À première vue, il semble impossible de relier l'identité numérique historique d'une personne à son adresse de portefeuille. Pourtant, comme une adresse email, une photo ou un objet, de nombreuses personnes partagent publiquement leur adresse de portefeuille sur Internet. On observe fréquemment cette pratique lors de concours (giveaway) sur des plateformes comme X, où les utilisateurs sont invités à commenter leur adresse de portefeuille.

Lors des tentatives d'atteinte à l'anonymat ou de doxxing (divulgation d'informations personnelles en ligne), ces adresses de portefeuille sont collectées et analysées pour y trouver le contenu du portefeuille. Ainsi que découvrir toute participation à certains projets afin d'établir un lien de confiance ou simplement élaborer un scénario d'ingénierie sociale précis en adéquation avec les intérêts de la cible.

Par exemple, si un attaquant constate sur Etherscan qu'une cible détient une grande quantité d'un petit projet de crypto-monnaie sur la blockchain Ethereum, il peut supposer que la personne est active dans ce projet. Il peut alors rejoindre les groupes Discord, Telegram, et donner l'impression de faire partie de la communauté du projet, tout en collectant des informations personnelles (voir la section sur l'interaction avec les individus).
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Image 20 : Exemple de valeur d’un portefeuille Crypto

Il convient donc de considérer un portefeuille comme un profil public, révélant des informations sur les centres d'intérêt et les biens de son propriétaire, et permettant de se faire une idée de sa richesse, ce qui en fait une cible potentielle.

Je vous conseille donc de vérifier toutes vos publications pour voir si vous avez déjà partagé votre adresse de portefeuille, et de la supprimer si nécessaire. Il est très facile de rechercher des adresses de portefeuille sur les réseaux sociaux et de les trouver si elles ont déjà été partagées.

L'autre ennemi de l'anonymat sur la blockchain est l'ENS (Ethereum Name Service).
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Image 21 : Ethereum Name Service

Ce service permet de créer un pseudo sous le domaine .eth et de le lier à un portefeuille. Alors que l'adresse de portefeuille seule rendait difficile la découverte de l'identité numérique derrière un portefeuille, ENS simplifie grandement cette tâche. Je vous déconseille d'utiliser un ENS qui identifie votre portefeuille et vos interactions sur le Web3 si vous souhaitez rester anonyme (voir la page sur les risques des pseudonymes et des profils publics).

À titre d'illustration, examinons les plus gros détenteurs de NFT BAYC (66 000 $ par NFT, à ce jour) via etherscan.io :

[image: A black text on a white background  Description automatically generated]

Image 22 : NFT BAYC

On y voit plusieurs de ces fameux ENS, bien plus faciles à identifier que les adresses classiques, comme ce "machibigbrother" qui en possède 108 (108 * 60 000 $, vous pouvez faire le calcul) :
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Image 23 : Propriétaires de NFT BAYC

Une simple recherche du pseudo sur X permet de retrouver l'identité numérique de cette personne. À noter que la photo de profil, qui est une image d'un de ces célèbres NFT BAYC, permet de confirmer davantage son identité.
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Image 24 : Machi Big Brother

Cependant, tout cela ne permet pas de découvrir l'identité réelle de la personne effectuant les transactions. Les critiques ont-elles raison ? Oui et non. Lorsque nous souhaitons acheter des crypto-monnaies, le moyen le plus simple est de passer par ce qu'on appelle une plateforme d'échange centralisée, telle que Binance ou Coinbase. Ces plateformes d'échange de crypto-monnaies imposent à leurs utilisateurs un processus de KYC (Know Your Customer - Connaître son client), qui implique l'enregistrement de toutes les informations d'identification des utilisateurs, y compris leurs pièces d'identité, pour pouvoir utiliser pleinement la plateforme.

Une fois qu'un utilisateur a confirmé son identité auprès de la plateforme, il se voit attribuer un portefeuille sur l'échange. Tant qu'il effectue des transactions uniquement sur la plateforme d'échange, son portefeuille n'est pas visible sur les blockchains Ethereum ou Bitcoin. Cependant, s'il souhaite interagir avec un autre portefeuille sur la blockchain Ethereum ou Bitcoin, la première transaction vers son autre portefeuille devient publique et établit un lien irréversible entre les deux portefeuilles, dont l'un est directement lié à son identité. Bien sûr, les informations sur l'identité de la personne derrière son portefeuille Binance ou Coinbase ne sont pas publiques, mais le risque existe qu'un employé divulgue ces informations ou qu'une fuite de données se produise, les rendant publiques. Cependant, dans le cas du terrorisme ou du blanchiment d'argent, la justice peut exiger la coopération des plateformes d'échange, ce qui limite l'anonymat.

Pour brouiller les pistes entre les portefeuilles, il existe des solutions telles que les "mixers", qui ajoutent des milliers de transactions intermédiaires pour rendre la transaction réelle illisible. Elle n'est pas illisible en raison du manque de transparence de la blockchain, mais en raison de la surabondance d'informations disponibles.

En revanche, il existe des blockchains anonymes, parmi lesquelles ZCash et Monero sont les plus connues.

ZCash repose sur la technologie Zero-Knowledge Proof, qui permet de confirmer qu'une information est vraie sans révéler l'information elle-même. À la différence de Monero, Zcash offre la possibilité de choisir si une transaction doit être transparente sur la blockchain comme sur Bitcoin et Ethereum, ou si elle doit être anonymisée, offrant ainsi une plus grande flexibilité d'utilisation. Monero, quant à elle, utilise trois technologies d'anonymisation différentes : Stealth Addresses (adresses de portefeuille à usage unique), Ring Signatures (signatures de type anneau) et RingCT (signature de transaction en groupe, pour ne pas savoir qui est l'émetteur), garantissant une confidentialité par défaut. Il est techniquement impossible de réaliser des transactions transparentes sur la blockchain Monero. On ne peut pas savoir qui a envoyé des Monero, combien a été envoyé, combien il y a sur les portefeuilles, ni à qui cela a été envoyé.

Bien que les deux soient couramment utilisées pour des transactions anonymes, Monero est la plus répandue. Elle a connu une popularité croissante sur le Darkweb et a même été régulièrement utilisée par le gouvernement nord-coréen pour échapper aux sanctions internationales. Il est difficile de confirmer ces rumeurs, car la confidentialité est totale.

Nous allons maintenant aborder le sujet de l'anonymat et l’entreprenariat.


4.11 L'anonymat x L'entrepreneuriat





💼

Lorsque l'on développe une activité entrepreneuriale avec une présence en ligne, il peut être plus difficile de préserver son anonymat sur Internet. Explorons les raisons derrière cela.

Vous n'êtes pas sans savoir que les données liées aux entreprises sont généralement considérées comme publiques. C'est pourquoi les entrepreneurs se retrouvent souvent avec leurs informations accessibles sur des sites tels que société.com, veriff.com, etc. Ces données sont à leur tour indexées par des moteurs de recherche comme Google, ce qui rend ces informations très faciles à trouver.

Dans certains cas, notamment pour les entrepreneurs individuels ou les auto-entrepreneurs, il est possible de demander à être retiré de la liste Sirene de l'INSEE en utilisant ce formulaire : Statut de diffusion Sirene. Après avoir été retiré de ces listes, vous pouvez demander à tous les sites répertoriant des entreprises de supprimer vos informations conformément à la récente suppression de vos données de la liste Sirene. Une fois que ces sites d'annuaires ont confirmé la suppression, soit ils envoient une notification aux moteurs de recherche pour mettre à jour leurs résultats, soit vous devrez le faire vous-même pour que les résultats de recherche ne contiennent plus vos informations. Pour Google, vous pouvez utiliser ce formulaire.

Si vous ne parvenez pas à être retiré de la liste Sirene, vous avez toujours la possibilité de négocier avec les sites d'annuaires pour faire retirer vos informations personnelles en invoquant le RGPD et le droit à l'oubli. Les informations sur l'entreprise sont publiques, mais si elles entraînent la divulgation de vos données personnelles, le RGPD vous protège.

Si la négociation échoue, il reste l'option de faire désindexer la page des annuaires sur Google. Une analyse récente a révélé qu'une page Internet perd 97 % de sa visibilité si elle n'est plus référencée par un moteur de recherche. Cependant, ceux qui cherchent à compromettre votre anonymat connaissent bien ces sites et peuvent les consulter directement pour trouver vos informations.

Pour maintenir un certain niveau d'anonymat public, notre conseil est tout d'abord de nettoyer vos informations personnelles associées à votre entreprise. Nos experts chez Carbyn (https://app.carbyn.io) peuvent vous accompagner dans cette démarche. Deuxièmement, évitez absolument de relier le nom de votre entreprise à votre identité anonyme. Imaginez vos différentes identités comme des ponts. Gardez les informations concernant votre société uniquement sur votre identité numérique historique, et ne faites jamais de lien avec votre identité anonyme.

Nous allons maintenant aborder le sujet de l'anonymat et de l'intelligence artificielle.


4.12 L'anonymat x l'intelligence artificielle





🤖

L'émergence très récente de l'intelligence artificielle (IA) suscite une réflexion sur son utilisation et les implications pour l'anonymat en ligne. Prendre conscience de ces défis est essentiel.

ChatGPT est un exemple frappant de cette évolution. Il a attiré 53 millions d'utilisateurs en seulement un mois, marquant ainsi une généralisation rapide de l'interaction avec une IA sans une sensibilisation adéquate aux risques pour la vie privée. Des millions de personnes sollicitent quotidiennement l'aide de ChatGPT pour des questions liées à leur vie, leur santé, leur vie sentimentale, allant parfois jusqu'à fournir des détails personnels très précis, dans une confiance totale, agissant comme s'ils parlaient à un médecin, un psychologue ou un membre de leur famille. Bien que la puissance de ChatGPT puisse être bénéfique pour de nombreuses personnes, il est crucial de réfléchir aux implications de partager autant d'informations personnelles avec un site détenu par une entreprise américaine qui collecte, accède et partage nos conversations.

We collect personal information relating to you (“Personal Information”) as follows:

Personal Information You Provide: We collect Personal Information if you create an account to use our Services or communicate with us as follows:

Account Information: When you create an account with us, we will collect information associated with your account, including your name, contact information, account credentials, payment card information, and transaction history, (collectively, “Account Information”).

User Content: When you use our Services, we collect Personal Information that is included in the input, file uploads, or feedback that you provide to our Services (“Content”).

Communication Information: If you communicate with us, we collect your name, contact information, and the contents of any messages you send (“Communication Information”).



Il est vrai que les conversations sont généralement privées, mais la politique de confidentialité d'OpenAI ne mentionne pas de mesures systématiques telles que l'anonymisation, le chiffrement, la suppression ou la non-divulgation des conversations. Au contraire, cette politique indique clairement que tout ce que vous écrivez ou envoyez à ChatGPT est collecté par la société, y compris les informations les plus personnelles.

Ils précisent même qu'ils peuvent transmettre les informations collectées dans les conversations à des "tiers", ainsi qu'aux autorités pour des affaires légales, voire d'autres raisons :

In certain circumstances we may provide your Personal Information to third parties without further notice to you, unless required by the law:

Vendors and Service Providers: To assist us in meeting business operations needs and to perform certain services and functions, we may provide Personal Information to vendors and service providers, including providers of hosting services, cloud services, and other information technology services providers, email communication software, and web analytics services, among others. Pursuant to our instructions, these parties will access, process, or store Personal Information only in the course of performing their duties to us.

Business Transfers: If we are involved in strategic transactions, reorganization, bankruptcy, receivership, or transition of service to another provider (collectively, a “Transaction”), your Personal Information and other information may be disclosed in the diligence process with counterparties and others assisting with the Transaction and transferred to a successor or affiliate as part of that Transaction along with other assets.

Legal Requirements: We may share your Personal Information, including information about your interaction with our Services, with government authorities, industry peers, or other third parties (i) if required to do so by law or in the good faith belief that such action is necessary to comply with a legal obligation, (ii) to protect and defend our rights or property, (iii) if we determine, in our sole discretion, that there is a violation of our terms, policies, or the law; (iv) to detect or prevent fraud or other illegal activity; (v) to protect the safety, security, and integrity of our products, employees, or users, or the public, or (vi) to protect against legal liability.

Affiliates: We may disclose Personal Information to our affiliates, meaning an entity that controls, is controlled by, or is under common control with OpenAI. Our affiliates may use the Personal Information we share in a manner consistent with this Privacy Policy.



Face à cette politique de confidentialité, il est justifié de considérer qu'il existe un risque non négligeable que nos conversations puissent éventuellement devenir publiques, sans respect de l'anonymat. Il ne faut pas sous-estimer la probabilité qu'une importante fuite de données concernant ChatGPT puisse se produire dans les mois ou années à venir. La popularité croissante du service et la quantité d'informations divulguées par les utilisateurs attirent inévitablement des acteurs malveillants.

L'essor de l'IA a également conduit à l'intégration de ces technologies dans de nombreuses applications. De nombreuses boîtes de chat IA, générateurs d'images, de textes, de traductions ont fait leur apparition ces derniers mois. Il est important de réfléchir attentivement avant de transmettre des informations personnelles, des photos ou des documents, car il est probable que toutes ces données soient enregistrées dans la base de données du site, sans garantie quant au niveau de protection appliqué ou aux intentions de partage ou de vente de ces informations.

Par exemple, le populaire service de traduction DeepL, dans sa version gratuite, conserve toutes les traductions de textes et de documents à des fins de revente des informations qu'ils contiennent. La version payante permet d'éviter cette conservation en supprimant les données après la traduction.
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Image 25 : Plans de DeepL
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Image 26 : Détail de sécurité maximale des données

La plupart des utilisateurs gratuits de la plateforme ne sont pas conscients de cette pratique et partagent régulièrement un grand nombre d'informations personnelles, voire confidentielles.

Il est également important de noter que de nombreux logiciels en tant que service (SaaS) utilisent l'API de ChatGPT comme moteur d'IA. En utilisant ces services, vous transmettez directement vos informations à OpenAI, comme vous le feriez lors d'une conversation directe sur leur site. De plus, il existe un risque que le SaaS lui-même conserve également vos informations. À chaque inscription à un service qui implique la divulgation de vos informations, de vos documents ou de vos photos, il est essentiel de lire attentivement la politique de confidentialité pour prendre conscience des risques potentiels.

Il est donc impératif de comprendre que vous ne devez pas divulguer d'informations sur vos caractéristiques uniques à des IA, sous votre identité anonyme. Sachant que les informations transmises peuvent être semi-privées, cela présente un risque trop élevé pour votre anonymat public.

Une autre implication de l'IA qui peut affecter votre anonymat à long terme est sa capacité à détecter des similitudes dans les textes publiés sous deux identités différentes, à reconnaître des voix, des photos ou des images similaires qui pourraient aider à établir un lien entre une identité anonyme et une identité numérique historique. Par conséquent, vous devez veiller à modifier votre style d'écriture sous l'identité anonyme afin de compliquer la détection de similitudes, et vous ne devez jamais publier d'audio, de photos ou d'images similaires sous les deux identités, comme nous l'avons vu dans la section sur votre empreinte en ligne.

Nous allons maintenant aborder la manière dont vos informations sont stockées sur les sites.


4.13 Comment les informations des utilisateurs sont enregistrées





📂

Nous avons évoqué à plusieurs reprises les risques potentiels de fuites de données qui pourraient exposer publiquement des informations censées rester privées. Dans cette section, nous allons examiner comment vos informations sont enregistrées par les sites web et pourquoi il est crucial de faire preuve de prudence lorsque vous remplissez les informations de votre profil.

Cela est souvent négligé par les défenseurs de l'anonymat public, qui s'efforcent de préserver leur anonymat en ligne mais fournissent des informations sensibles lorsqu'ils utilisent des services en ligne.

En effet, lors de l'inscription sur un site web, les informations minimales requises sont généralement un couple email/mot de passe. Parfois, d'autres informations telles que votre nom, prénom, un pseudonyme ou votre numéro de téléphone peuvent vous être demandées sous prétexte de protéger votre compte.

Prenons l'exemple de Pinterest, qui demande bien plus d'informations que celles nécessaires au fonctionnement du service : nom, date de naissance, site web, pseudo, email, téléphone, adresse de domicile.
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Image 27 : Formulaire d'inscription Pinterest
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Image 28 : Formulaire d'inscription de Pinterest 2
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Image 29 : Formulaire d'inscription de Pinterest 3







Chaque profil utilisateur complet est enregistré dans leur base de données et peut potentiellement être partagé avec leurs partenaires.

Pour illustrer, les informations des clients sont souvent stockées de cette manière dans des bases de données non chiffrées :

Tableau de la base de données des utilisateurs (db/user):








	ID
	Pseudo
	Email
	Nom
	Téléphone
	Adresse


	11111
	@LucPaul12
	luc.paul@gmail.com
	Luc Paul
	012345678
	1 Rue de la Liberté Paris 75003


	11112
	@anon12
	anon12@proton.me
	Ano Nym
	-
	-





Tableau 2 : Base de données utilisateurs

Tableau de la base de données d'authentification (db/auth):






	ID
	Email
	Mot de passe
	IP


	11111
	luc.paul@gmail.com
	***********
	81.234.65.33 (Réelle)


	11112
	anon12@proton.me
	*************
	12.232.67.5 (VPN)





Tableau 3 : Base de données d'authentification

Vous pouvez maintenant identifier lequel des deux clients est le plus anonyme.

Il est important de rappeler que personne ne vous oblige à fournir vos véritables informations. Cela n'affecte en rien la qualité du service que vous recherchez, et ces informations n'ont généralement aucun intérêt pour le site, à moins qu'ils ne cherchent à les vendre. Fournir de fausses informations peut contribuer à brouiller les pistes, la fameuse tactique "Honey Pot".

Lorsqu'une attaque informatique par ransomware se produit, l'objectif principal des attaquants est de trouver des informations confidentielles sur la société, ses employés et ses clients. Les entreprises craignent généralement l'impact sur leur réputation en cas de fuite de leurs bases de données client. Par conséquent, après avoir infiltré le système, les attaquants téléchargent souvent les informations des clients, les chiffrent, suppriment les sauvegardes, puis demandent une rançon pour restituer les données sans les divulguer publiquement. Cependant, certaines entreprises refusent de négocier avec les cybercriminels, ce qui peut entraîner la divulgation publique des données. Récemment, les gouvernements européens ont encouragé les entreprises à ne plus jamais payer de rançon, ce qui pourrait entraîner une augmentation des fuites de données à l'avenir, car les cybercriminels chercheront d'autres moyens de pression pour obtenir des paiements.

Il est donc fortement recommandé de ne pas divulguer vos véritables informations personnelles dans ces formulaires. Consultez les politiques de confidentialité des données et, si nécessaire, utilisez de fausses informations pour renforcer votre anonymat en ligne. Si l'entreprise vend vos données ou est victime d'une violation de données, vos fausses informations seront les seules associées à votre identité numérique historique, préservant ainsi votre anonymat en ligne. En cas de doute, vous pouvez utiliser la plateforme Carbyn (https://app.carbyn.io) pour vérifier si vos informations ont fuité et obtenir de l'aide d'experts pour masquer ou supprimer ces éventuelles fuites d'informations.

Un autre mécanisme de protection à considérer est l'utilisation d'un VPN pour masquer votre adresse IP dans les bases de données des sites, évitant ainsi que celle-ci ne soit exposée publiquement.

L'utilisation d'un VPN est un moyen automatique d'anonymiser votre adresse IP, ce qui peut contribuer à protéger votre identité en ligne, comme nous l'avons fait manuellement avec notre exemple de nom dans la base de données (ID 11112).

Nous allons maintenant passer à la partie pratique.





	5 


	Cas pratique - Création d’une identité numérique anonyme









5.1 Préparation des informations à utiliser avec cette identité anonyme





📝

Nous passons maintenant à la partie pratique. Après avoir examiné la théorie de l'anonymat public et les risques associés, ainsi que les méthodes pour se protéger. Nous allons désormais explorer quels types de services peuvent être utilisés avec notre nouvelle identité anonyme publique et comment construire les informations nécessaires.

Comme vous l'avez compris, l'avantage d'un anonymat public réside dans la nécessité de se concentrer principalement sur les informations disponibles publiquement, telles que les profils publics et les publications. Cependant, comme nous l'avons vu ensemble, il arrive parfois que des informations censées être privées se retrouvent exposées au public.

Afin de préserver la qualité de notre anonymat, nous allons nous concentrer sur des services qui n'exigent pas d'informations trop personnelles pour fonctionner. Quelles sont les informations personnelles nécessaires au fonctionnement d'un service ? Les informations de paiement. En effet, pour maintenir un anonymat public optimal, il est préférable d'éviter les services payants qui requièrent la saisie de données de carte bancaire, et dans une moindre mesure, de compte PayPal. Bien que vous puissiez utiliser PayPal de manière anonyme, vous devrez néanmoins lier votre véritable identité à ces informations lors de l'ajout de votre carte bancaire ou de votre compte SEPA/IBAN. Vous devez espérer qu'aucun employé ne divulgue cette correspondance, et que PayPal ne soit jamais victime d'une fuite de données, comme en décembre 2022 lorsque 35 000 comptes PayPal ont été compromis par des pirates. Sans pour autant qu'aucune information ne soit divulguée publiquement.

Je vous conseille donc d'utiliser votre identité anonyme publique uniquement pour les services en ligne suivants en version gratuite :




	- 
	Réseaux sociaux


	- 
	Forums


	- 
	Sites d'informations (ChatGPT)


	- 
	Email









Bien sûr, si vous êtes prêt à accepter un risque potentiel de divulgation d'informations privées par un employé interne ou en cas d'attaque informatique, vous pouvez utiliser tous les services en ligne, y compris les services payants, à condition de suivre les bonnes pratiques énoncées dans cette première partie.

Pour ce faire, nous allons commencer par établir un tableau des informations nécessaires lors de l'inscription à un service en ligne, et trouver une solution anonyme pour chaque élément.




	Information requise pour un réseau social
	Solution anonyme


	Pseudo
	Générateur de pseudonymes aléatoires


	Email


	Service de messagerie anonyme


	Mot de passe
	Gestionnaire de mots de passe


	Nom et Prénom
	Noms et prénoms fictifs


	Adresse
	Aucune ou fausse adresse


	Adresse IP de connexion (automatique)
	Service VPN anonyme


	Date de naissance
	Aucune ou date fictive


	Photo de profil
	Générateur d'images


	Bannière
	Générateur d'images


	Biographie
	Générateur de texte inspiré de ChatGPT





Tableau 4 : Informations requises pour un réseau social

Cette section pratique a pour objectif de vous montrer comment obtenir ces solutions anonymes, afin de pouvoir vous inscrire sur un réseau social et profiter pleinement du service sans risque de doxxing.

Étant donné que l'adresse IP est la première information collectée lors de l'inscription, nous devons commencer par mettre en place une solution anonyme.

C'est ce que nous allons aborder à présent.


5.2 Cacher son adresse IP au public





🥷

Comme nous l'avons mentionné précédemment, afin d'éviter que notre adresse IP ne puisse être exposée publiquement et se retrouver dans des fuites de données, nous devons la masquer lors de notre inscription et de nos connexions aux services en ligne.

Pour commencer, il est important de noter qu'il est techniquement impossible de masquer complètement votre adresse IP publique. En d'autres termes, votre adresse IP publique vous identifie sur Internet, et chaque fois que vous vous connectez en ligne, vous transmettez cette adresse pour permettre la communication. C'est le fonctionnement de base d'un réseau informatique, et il est impossible de s'y soustraire. Cependant, ce que nous pouvons faire, c'est rendre cette information difficile à trouver, de sorte que l'effort requis pour la découvrir soit bien supérieur aux avantages potentiels. Dans un contexte d'anonymat public, il est important de noter que les personnes cherchant à vous identifier n'auront pas les mêmes ressources que les autorités gouvernementales, ce qui nous permet de simplifier nos méthodes d'obfuscation de l'adresse IP. C'est pourquoi nous nous concentrerons sur trois options principales : VPN, Tor ou Proxies. Nous explorerons d'autres options dans la seconde partie de ce manuel.

Pour comprendre comment fonctionne l'obfuscation d'adresse IP, examinons le schéma d'une connexion standard sans obfuscation :

[image: A close-up of a card  Description automatically generated]

Image 30 : Sans obfuscation

Dans une connexion standard à un réseau social X sans obfuscation, nous nous présentons avec notre adresse IP transmise par notre Fournisseur d'Accès à Internet (FAI). Dans ce scénario, X enregistre notre IP (88.123.54.21) dans sa base de données et l'associe aux autres informations de notre compte. En cas de fuite de données chez X, notre IP sera disponible publiquement, associée à notre pseudo et à notre email anonymes. Elle pourrait ainsi être comparée à d'autres fuites potentielles ou collectes de cette même IP, ce qui créerait un lien entre les deux identités que nous souhaitons absolument éviter. En outre, notre FAI peut voir l'intégralité de notre trafic, car il se trouve entre X et notre ordinateur.

Pour éviter ce lien, nous devons masquer notre adresse IP en utilisant un relais, que ce soit un VPN, Tor ou des Proxies. Mais avant cela, dressons la liste des avantages et inconvénients de chaque option pour une comparaison objective.

Option sans aucune obfuscation :




	Avantages
	Inconvénients


	Aucune action requise

Utilisation ultra simple

Aucun problème d’interopérabilité


	Adresse IP publique visible

Lien possible entre les deux identités 

Surveillance possible du FAI 

Surveillance possible sur le réseau local







Tableau 5 : Sans obfuscation

La première option d'obfuscation est la connexion VPN, illustrée ci-dessous :

[image: A screenshot of a phone  Description automatically generated]

Image 31 : Connexion VPN

Dans ce scénario, nous ajoutons une couche de protection en chiffrant le trafic entre notre ordinateur et le serveur VPN. Cela rend notre trafic illisible pour les personnes sur notre réseau local et pour notre FAI, tout en cachant notre véritable adresse IP. En effet, avec ce type de connexion, le réseau social X enregistrera cette fois-ci l'adresse IP 11.232.79.54 au lieu de 88.123.54.21, qui est notre véritable adresse transmise par notre FAI. En cas de fuite de données chez X, l'adresse IP associée à nos informations d'identité anonyme sera une adresse IP qui n'a jamais été utilisée auparavant, ce qui renforce notre anonymat. Cependant, il est important de noter qu'ici, ce n'est plus notre FAI qui peut observer notre trafic, mais notre fournisseur VPN, qui se trouve également au milieu de notre trafic.

Dressons maintenant la liste objective des avantages et inconvénients d'une connexion VPN :




	Avantages
	Inconvénients


	Adresse IP publique cachée à l’extérieur

Pas de surveillance du FAI

Pas de surveillance sur le réseau local

Installation simple 

Démarrage plutôt rapide

Interopérabilité simplifiée


	Surveillance possible du prestataire VPN

Adresse IP réelle connue du prestataire VPN

Adresse IP publique de notre connexion VPN visible

Informations personnelles détenues par le prestataire VPN

Ingénierie sociale possible sur un employé du prestataire VPN







Tableau 6 : Connexion VPN

La deuxième option est l'utilisation du réseau Tor, comme illustré ci-dessous :

[image: A screenshot of a computer  Description automatically generated]

Image 32 : Réseau Tor

Dans ce scénario, nous envoyons notre trafic à un premier nœud Tor, qui le transfère ensuite à un autre nœud Tor de manière chiffrée. Le premier nœud, qui peut être assimilé à un serveur VPN, ne peut pas voir le contenu du trafic ni connaître la destination finale. Il sait simplement à quel prochain nœud il doit transférer le trafic. Le nœud suivant reçoit le trafic et le transfère à son tour au nœud suivant, sans connaître l'expéditeur initial ni la destination finale. Les nœuds Tor sont des serveurs exploités par des utilisateurs qui acceptent de fournir leur bande passante pour aider la communauté Tor, ce qui en fait une option populaire parmi les utilisateurs anonymes. Les nœuds Tor sont facilement identifiables grâce au domaine .onion, ce qui permet à votre FAI de détecter que vous utilisez le réseau Tor. Toutefois, votre FAI ne peut pas voir ce que vous faites sur le réseau Tor ni votre destination finale. Le dernier nœud Tor, quant à lui, peut voir que vous vous connectez à X en destination finale. X enregistrera également l'adresse IP publique du dernier nœud Tor par lequel votre trafic est sorti (69.2.72.11), tout comme dans le cas d'une connexion via VPN.

Dressons maintenant la liste objective des avantages et inconvénients d'une connexion via le réseau Tor :




	Avantages
	Inconvénients


	Adresse IP réelle cachée à l’extérieur

Aucune information personnelle détenue par le réseau Tor

Difficulté pour remonter tous les noeuds Tor et trouver l’adresse IP réelle

Faible surveillance du FAI

Faible surveillance sur le réseau local 

Utilisation simple sur ordinateur


	Surveillance possible du dernier noeud Tor

Difficile d’utilisation sur mobile







Tableau 7 : Réseau Tor

Enfin, la troisième option pour masquer son adresse IP est l'utilisation de proxies, comme illustré ci-dessous :
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Image 33: Chaîne de proxies

Les proxies agissent comme des serveurs relais qui transmettent votre trafic pour masquer l'adresse IP source entre toutes les couches de proxies. Cependant, contrairement au réseau Tor, le transfert de trafic entre les serveurs proxies n'est généralement pas chiffré. Le dernier proxy ne connaît donc pas votre adresse IP réelle, mais il connaît le contenu du trafic et sa destination finale. Le premier proxy connaît votre adresse IP réelle et le contenu du trafic, mais il ne connaît pas la destination finale. Tout comme une connexion via le réseau Tor, X enregistrera l'adresse IP du proxy de sortie (189.26.12.230).

Voyons maintenant la liste objective des avantages et inconvénients d'une connexion via des chaînes de proxies :




	Avantages
	Inconvénients


	Adresse IP réelle cachée

Difficile de remonter tous les proxies.

Faible surveillance du FAI.

Faible surveillance sur le réseau local.

Choix des serveurs proxy


	Surveillance possible de tous les proxies. Traffic non chiffré.

Complexité de mise en place et de maintenance.

Difficulté d'utilisation sur mobile.

Potentielles informations personnelles détenues par les proxies







Tableau 8 : Chaîne de proxies

Chacune de ces trois solutions a ses avantages et inconvénients, mais la facilité d'utilisation et la polyvalence sont des critères clés. Le VPN se distingue par sa simplicité d'utilisation et sa compatibilité avec les mobiles et différents systèmes d'exploitation. Toutefois, il est important de noter que les VPNs sont souvent critiqués pour leur fausse promesse d'anonymat complet. Bien que les utilisateurs pensent être anonymes, il n'existe pas de VPN qui ne conserve pas de logs de connexions.

Pour un anonymat public, un VPN reste une excellente option pour masquer votre adresse IP. Proton VPN, basé en Suisse, se démarque par sa transparence et son engagement envers la vie privée. Leurs applications VPN sont open source et auditées régulièrement. En utilisant Proton VPN, vous minimisez le risque que vos informations personnelles soient révélées.

Passons à la mise en pratique avec Proton VPN.

Je vous conseille d'utiliser le navigateur Brave au quotidien pour une meilleure protection de votre vie privée. Inscrivez-vous à Proton VPN avec une adresse email temporaire et téléchargez l'application. Une fois connecté, vérifiez que votre adresse IP correspond à celle du VPN pour confirmer que votre adresse IP réelle est bien masquée. Assurez-vous que le VPN démarre automatiquement à chaque démarrage de l'ordinateur et activez le mode Kill Switch, qui coupe toutes les connexions réseau en cas de coupure du VPN. Ainsi, même en cas de coupure du VPN, votre adresse IP réelle ne sera jamais révélée.

Installez également l'application sur votre téléphone mobile pour une protection constante.

Gardez à l'esprit que la gestion des risques est cruciale. Bien qu'utiliser un VPN pour masquer votre adresse IP soit moins prioritaire que de faire attention à vos publications et interactions en ligne, l'ajout de cette couche de protection renforce considérablement votre anonymat public.

Passons maintenant à l'inscription à un service email plus permanent que l'adresse email jetable.


5.3 Création d’une adresse email





📧

Après avoir caché notre adresse IP du public, nous pouvons commencer à bâtir notre profil anonyme, en commençant par créer une adresse email. En matière de sécurité, on parle souvent de gestion et de répartition des risques. Il est donc judicieux d'utiliser les services de prestataires qui possèdent déjà nos informations personnelles, afin de limiter leur diffusion et réduire le risque de fuites ou d'attaques.

Heureusement, Proton, qui a déjà nos informations, propose un service email de qualité en termes d'anonymat. Leur niveau de chiffrement garantit que personne, pas même eux ou les autorités judiciaires, ne peut lire le contenu de nos emails. Comme vu précédemment lors du choix de Proton VPN, leur code est open source et régulièrement audité.

Allons sur Proton Mail pour créer une adresse email gratuite. Nous utilisons notre générateur de pseudo favori pour le nom de l'email et choisissons un mot de passe fort, que nous ne sauvegarderons jamais dans le navigateur. Ensuite, nous finalisons la configuration

Nous pouvons différer la configuration de l'adresse de récupération, mais ultérieurement, il pourrait être judicieux de créer une seconde adresse email Proton et de les utiliser mutuellement comme emails de secours. Comme mentionné précédemment, il est fortement déconseillé d'utiliser une adresse email liée à notre identité digitale historique pour la récupération.

Nous avons maintenant notre première caractéristique unique pour notre identité digitale anonyme. Faisons un point sur nos informations :






	Information pour un réseau social


	Solution anonyme
	Valeur


	Pseudo
	Générateur de pseudo aléatoire
	à définir


	Email
	Service email anonyme (Proton)
	Lorepost@proton.me


	Mot de passe
	Gestionnaire de mot de passe
	à définir


	Nom Prénom
	Nom d'emprunt
	Thice Wel (Générateur de pseudo)


	Adresse
	Aucune ou fausse adresse
	1 Rue de la Liberté 75001 Paris (Imagination)


	Adresse IP de connexion
	Service VPN anonyme
	149.102.244.115 (Proton VPN)


	Date de naissance
	Aucune ou fictive
	07.12.1988


	Photo de profil
	Générateur d’image
	à définir


	Bannière
	Générateur d’image
	à définir


	Biographie
	Générateur de texte type ChatGPT
	à définir





Tableau 9 : Email ajouté aux informations requises

Nous allons maintenant générer notre pseudonyme pour le réseau social.


5.4 Génération de pseudonyme





👤

Nous avons déjà utilisé cette méthode pour créer notre adresse email. Maintenant, nous allons générer un pseudo spécifique pour notre compte sur X. Pour assurer son unicité et éviter qu'il soit déjà utilisé, nous allons le rendre suffisamment long. Cela est possible grâce aux options de personnalisation offertes par notre générateur de pseudo.

Direction notre générateur de pseudo préféré. Nous réglons le nombre de caractères à 12, en évitant de trop réfléchir pour ne pas choisir un pseudo qui pourrait être lié à notre contexte personnel ou à nos préférences.

Notre choix se porte sur : diensemismer.

Voici un récapitulatif de nos informations pour le réseau social :





	Information requise

pour un réseau social


	Solution anonyme
	Valeur


	Pseudo
	Générateur de pseudo aléatoire
	diensemismer


	Email
	Service email anonyme (Proton)
	Lorepost@proton.me


	Mot de passe


	Gestionnaire de mot de passe
	à définir


	Nom Prénom
	Nom prénom fictif
	Thice Wel (Générateur de pseudo)


	Adresse
	Aucune ou fausse adresse
	1 Rue de la Liberté 75001 Paris (Imagination)


	Numéro de téléphone
	Aucun ou numéro temporaire
	à définir


	Adresse IP de connexion
	Service VPN anonyme
	149.102.244.115 (Proton VPN)


	Date de naissance
	Fictive ou non spécifiée
	07.12.1988


	Photo de profil
	Générateur d'image
	à définir


	Bannière
	Générateur d'image
	à définir


	Biographie
	Générateur de texte
	à définir





Tableau 10 : Pseudo ajouté aux informations requises

Nous allons maintenant nous atteler à la création de notre photo de profil et de notre bannière.


5.5 Génération de photo de profil et bannière





🦾

Pour compléter notre profil de réseau social, nous allons créer automatiquement une photo de profil et une bannière.

Je vous recommande deux sites pour cela :

	Pour la photo de profil, utilisez https://thispersondoesnotexist.com/. Ce site génère des images de personnes fictives, vous permettant d'afficher un visage humain sans révéler votre véritable identité. Vous pouvez choisir un visage du même sexe et âge que vous, ou faire l'inverse pour brouiller les pistes, mais sans exagération pour rester crédible.


	Pour la bannière (et éventuellement pour la photo de profil), utilisez https://www.generatormix.com/. Là encore, faites un choix qui ne révèle pas trop vos préférences personnelles.




Pour notre exemple, nous prenons une photo en portrait sur le premier site et une bannière au format paysage sur le deuxième.

Et voici nos images :




	[image: A person wearing a hat  Description automatically generated]

Image 34 : Photo de profil.jpg


	[image: A tractor driving through a forest  Description automatically generated]

Image 35 : Bannière tractor.jpg







Cela ajoute deux éléments à notre tableau pour le profil Anonyme sur le réseau social X :





	Information requise

pour un réseau social


	Solution anonyme
	Valeur


	Pseudo
	Générateur de pseudo aléatoire
	diensemismer


	Email
	Service email anonyme (Proton)
	Lorepost@proton.me


	Mot de passe
	Gestionnaire de mot de passe
	à définir


	Nom Prénom
	Nom prénom fictif
	Thice Wel (Générateur de pseudo)


	Adresse
	Aucune ou fausse adresse
	1 Rue de la Liberté 75001 Paris (Imagination)


	Adresse IP de connexion
	Service VPN anonyme
	149.102.244.115 (Proton VPN)


	Date de naissance
	Aucune ou fictive
	07.12.1988


	Photo de profil


	Générateur d'image
	photo de profil.jpg


	Bannière
	Générateur d'image
	tractor.jpg


	Biographie
	Générateur de texte
	à définir





Tableau 11 : Photo et bannière ajouté aux informations requises

Nous allons maintenant créer notre biographie.


5.6 Génération d’une biographie





💬

La biographie n'est pas indispensable, mais elle enrichit notre profil. L'important est de ne pas divulguer d'informations trop personnelles. Si vous voulez ajouter une touche personnelle sans trop en dire, c'est l'occasion de s'amuser un peu.

Pour trouver de l'inspiration sans trop réfléchir, une simple demande à ChatGPT suffit :

"Explorateur du quotidien. En quête de moments simples et inspirants."

Notre profil anonyme commence vraiment à se dessiner :





	Information à fournir

pour un réseau social


	Solution anonyme
	Valeur


	Pseudo
	Générateur de pseudo aléatoire
	diensemismer


	Email
	Service email anonyme (Proton)
	Lorepost@proton.me


	Mot de passe
	Gestionnaire de mot de passe
	à définir


	Nom Prénom


	Nom prénom d’emprunt
	Thice Wel (Générateur de pseudo)


	Adresse
	Aucune ou fausse adresse
	1 Rue de la Liberté 75001 Paris (Imagination)


	Adresse IP de connexion
	Service VPN anonyme
	149.102.244.115 (Proton VPN)


	Date de naissance
	Aucune ou fictive
	07.12.1988


	Photo de profil
	Générateur d’image
	photo de profil.jpg


	Bannière
	Générateur d’image
	tractor.jpg


	Biographie
	Générateur de texte
	Explorateur du quotidien. En quête de moments simples et inspirants.





Tableau 12 : Biographie ajouté à nos informations requises

Il ne nous reste plus qu'à générer un mot de passe pour notre inscription sur le réseau social X, ce que nous allons voir ensuite.


5.7 Inscription  anonyme sur  un réseau social





✔

Nous arrivons à l'étape finale de notre création de profil anonyme sur le réseau social X. Jusqu'ici, nous avons généré toutes les informations nécessaires :





	Information à fournir pour un réseau social
	Solution anonyme
	Valeur


	Pseudo
	Générateur de pseudo aléatoire
	diensemismer


	Email
	Service email anonyme (Proton)
	Lorepost@proton.me


	Mot de passe
	Gestionnaire de mot de passe
	à définir


	Nom Prénom
	Nom prénom d’emprunt
	Thice Wel (Générateur de pseudo)


	Adresse
	Aucune ou fausse adresse
	1 Rue de la Liberté 75001 Paris (Imagination)


	Adresse IP de connexion
	Service VPN anonyme
	149.102.244.115 (Proton VPN)


	Date de naissance
	Aucune ou fictive
	07.12.1988


	Photo de profil


	Générateur d’image
	photo de profil.jpg


	Bannière
	Générateur d’image
	tractor.jpg


	Biographie
	Générateur de texte
	Explorateur du quotidien. En quête de moments simples et inspirants.





Tableau 13 : Informations requises presque complètes

Il ne nous reste qu'à générer notre mot de passe, de préférence via un gestionnaire de mot de passe.

Direction X.com pour s'inscrire. Avec le VPN actif, nous entrons nos informations de Pseudo, Email et Date de naissance. Après une vérification anti-robot, nous finalisons notre compte en y ajoutant notre photo de profil, notre bannière et notre biographie. Notre profil anonyme est ainsi créé.

Notre profil anonyme est prêt. Pour utiliser d'autres services ou réseaux sociaux anonymement, il est conseillé de répéter ce processus pour chaque service. Pour la gestion quotidienne du compte, assurez-vous que le VPN est activé avant chaque connexion, et soyez vigilant dans vos interactions, publications et l'ajout de contacts pour maintenir votre anonymat.

Nous concluons ce chapitre en abordant l'utilisation conjointe de nos identités anonyme et historique.


5.8 Utilisation conjointe de l’identité numérique habituelle avec l’identité anonyme





🎭

Avec notre identité anonyme en place, il est crucial de ne pas confondre cette dernière avec notre identité digitale historique, surtout si nous gérons plusieurs comptes sur un même réseau social. Il n'est pas rare que des personnes, notamment celles gérant des comptes d'entreprise, publient accidentellement des messages privés depuis leur compte professionnel.

Il est donc essentiel de vérifier systématiquement la photo de profil avant de publier, en particulier sur mobile, pour s'assurer de l'identité sous laquelle nous sommes connectés.

La même prudence s'applique à nos pseudos et adresses emails. Il ne faut jamais partager les informations de notre identité anonyme avec notre identité digitale historique, et vice-versa. Même avec les configurations établies dans ce manuel, une simple erreur peut compromettre votre anonymat.

Nous terminons ainsi ce chapitre sur l'anonymat public et entamons le suivant : Comment être anonyme même aux yeux de son gouvernement ?

Cette première partie vous a fourni toutes les clés nécessaires pour maintenir un anonymat public et constitue une solide base pour parvenir à un anonymat complet. Assurez-vous de maîtriser tous les concepts et explications de cette partie avant de passer à la suivante.

Bonne seconde partie.





	II 


	Comment être anonyme même pour son gouvernement












	6 
	Introduction









6.1 Quelle différence entre anonymat public (I) et anonymat complet (II) ?





🆚

Nous avons exploré en détail comment construire et préserver son anonymat public. À présent, nous entamons le second volet de ce Manuel, qui se concentre sur l’obtention d’un anonymat complet, suffisamment étanche pour empêcher même un gouvernement de nous identifier sur Internet.

La différence essentielle entre les deux parties réside dans le degré d'anonymat recherché. Pour un anonymat complet, contrairement à l'anonymat public, il est crucial d'atteindre un niveau élevé de discrétion et de rigueur. Le gouvernement, ayant accès à des ressources et autorisations bien supérieures à celles du public, va chercher à obtenir vos informations privées en contactant directement les services que vous utilisez.

Pour parvenir à un anonymat complet, il est nécessaire de respecter une discipline stricte et de maîtriser des aspects techniques un peu plus complexes. Heureusement, ce Manuel est conçu pour rendre ces étapes claires et accessibles.

Si l’on se réfère à notre schéma de l'introduction de la Partie I :

[image: ]

Image 34 : Anonymat public vs privé

Le public ne peut normalement accéder qu'aux informations représentées dans la partie gauche en bleu. Le gouvernement, en revanche, peut facilement demander les informations de la partie droite en rouge. Si aucune de ces informations à droite ne mène à votre identité réelle, alors vous avez théoriquement atteint un anonymat complet. Gardez à l'esprit que ce schéma simplifie la réalité : votre anonymat complet commence par votre matériel, puis s'étend à votre environnement, votre réseau, vos systèmes et enfin votre usage d'Internet.

C'est ce que nous allons aborder dans cette Partie II.

Nous allons observer maintenant pourquoi il est crucial d’être anonyme face à son gouvernement.


6.2 En quoi est-ce un enjeu d’être anonyme pour son gouvernement ?





🎯

L’anonymat face à son gouvernement implique d'atteindre un niveau de discrétion sur Internet qui empêche le gouvernement de découvrir l'identité réelle derrière vos activités en ligne. Même avec ses vastes pouvoirs, le gouvernement se heurtera à des obstacles significatifs pour vous identifier, surtout si aucune activité criminelle n'est impliquée. L'investissement nécessaire pour vous retrouver peut alors sembler disproportionné.

Dans un contexte de surveillance gouvernementale croissante, même dans les sociétés occidentales, la création d'une identité anonyme revêt plusieurs enjeux majeurs :

	Protection de la vie privée : Protéger ses données personnelles, ses habitudes de vie, ses communications et ses activités en ligne de toute intrusion ou surveillance gouvernementale, pour maintenir une sphère privée inviolée.


	Liberté d'expression : Exprimer des opinions qui pourraient être impopulaires, controversées ou dangereuses à exprimer ouvertement, surtout sous des régimes autoritaires ou répressifs.


	Sécurité personnelle : Les lanceurs d'alerte, les militants politiques, ou les journalistes enquêtant sur des sujets sensibles peuvent craindre des représailles s'ils sont identifiés.


	Contrôle sur l'identité personnelle : Contrôler comment et quand son identité et ses informations personnelles sont divulguées, donnant un sentiment de contrôle sur sa propre identité.


	Droit à l'oubli : Dans certains cas, une personne peut souhaiter que ses actions ou son histoire passée ne soient pas constamment associées à son identité actuelle, surtout si cela peut affecter sa vie de manière négative.


	Santé mentale et émotionnelle : Savoir qu'on n'est pas constamment surveillé peut contribuer à un meilleur bien-être mental et émotionnel, réduisant le stress et l'anxiété liés à la crainte d'être observé.


	Diversité et inclusion : L'anonymat peut aider à promouvoir la diversité et l'inclusion, en permettant aux personnes de différentes communautés, en particulier celles qui sont marginalisées, de s'exprimer sans craindre la discrimination.


	Équilibre du pouvoir : L'anonymat peut servir de contrepoids à la puissance du gouvernement, en permettant aux citoyens de surveiller et de critiquer les actions gouvernementales sans crainte de représailles.


	Innovation dans le domaine de la sécurité numérique : La nécessité de maintenir l'anonymat stimule l'innovation dans les technologies de chiffrement, les VPNs, et d'autres outils de sécurité.


	Solidarité et mouvement collectif : L'anonymat peut faciliter la formation de mouvements collectifs où les individus se sentent plus en sécurité pour participer et se mobiliser pour des causes communes sans crainte d'être identifiés individuellement.




Nous n’allons pas parler ici de l’avantage de l’anonymat pour des activités illégales. Bien que l'anonymat puisse être un bouclier pour les actions légales qui sont réprimées par des régimes autoritaires, il ne devrait pas être utilisé comme un voile pour dissimuler des activités illégales.

On reconnaît néanmoins l'importance d'atteindre un niveau d'anonymat complet face au gouvernement et à toute entreprise exploitant nos données personnelles.

Passons maintenant au disclaimer de cette deuxième partie.


6.3 Disclaimer – Pas d’incitation ou de soutien à la réalisation d'activités illégales





⚠

Cette deuxième partie du manuel est conçu exclusivement à des fins informatives et éducatives. Son contenu vise à promouvoir la compréhension et la sensibilisation aux questions de vie privée, de sécurité numérique et de liberté d'expression dans le cadre légal. Il n'est en aucun cas destiné à encourager, faciliter ou soutenir l'engagement dans des activités illégales ou criminelles.

L'utilisation de ce manuel ou des techniques qu'il décrit pour mener des activités contraires à la loi, telles que la cybercriminalité, le terrorisme, le vol d'identité, la diffamation, ou toute autre forme de comportement illégal est explicitement interdite et contraire aux principes éthiques de ce manuel.

Nous rappelons aux utilisateurs que, bien que l'anonymat puisse être un outil puissant pour protéger la vie privée et la liberté d'expression, il ne doit pas être détourné pour échapper à la responsabilité légale ou pour nuire à autrui. Chaque utilisateur est pleinement responsable de ses actions et doit veiller à respecter toutes les lois et réglementations applicables.

En outre, nous déclinons toute responsabilité pour toute conséquence résultant de l'utilisation abusive, incorrecte ou illégale de l'information contenue dans ce manuel. Les utilisateurs sont encouragés à se familiariser avec les lois locales et internationales régissant l'utilisation de l'anonymat et des technologies connexes avant de mettre en pratique les connaissances acquises à travers ce manuel.

Enfin, nous encourageons un dialogue ouvert et responsable sur l'utilisation éthique de l'anonymat et nous soutenons les efforts visant à équilibrer le respect de la vie privée et des libertés individuelles avec les responsabilités sociales et légales.





	7 


	Les bases d’un anonymat complet









7.1 Modèle de risque pour un anonymat complet





💣

Avant d'approfondir le sujet de cette deuxième partie, nous allons adapter notre modèle de risque à notre nouvel objectif : l'anonymat complet.

	Qu'est-ce que je souhaite protéger ?




Ma vie privée et l'association de mon identité réelle avec mes activités en ligne.

	De qui est-ce que je veux protéger ces informations ?




De toutes les entités potentielles : mon gouvernement, mon fournisseur d'accès à Internet, les grandes entreprises, et même les utilisateurs en ligne.

	Quelle est la probabilité que je doive protéger ces informations ?




En considérant l'étendue de la surveillance menée par les grandes entreprises ainsi que par le gouvernement, il semble que la probabilité soit significativement élevée.

	Quelle est l'ampleur des conséquences en cas d'échec de la protection de ces informations ?




La gravité des conséquences dépendra du type d'activités en ligne. Pour un lanceur d’alertes, un journaliste d'opposition ou quelqu'un dans la situation d'Edward Snowden, les conséquences peuvent être considérables.

En revanche, pour un utilisateur cherchant simplement à éviter la surveillance, les conséquences seraient moins graves.

	Jusqu'où suis-je prêt à aller pour prévenir ces conséquences potentielles ?




La détermination à prendre des mesures dépendra directement de la gravité potentielle des conséquences. Plus les conséquences sont graves, plus l'engagement pour les prévenir seront important.

Ce modèle de risque, adapté à notre nouvel objectif, met en évidence la différence par rapport à la première partie, en mettant en avant le rôle crucial des conséquences potentielles dans la détermination du degré d'implication et des actions à entreprendre.

Nous pouvons désormais passer aux pouvoirs des gouvernements.


7.2 Le pouvoir des gouvernements





🎓

Lorsqu'il s'agit de la surveillance gouvernementale, il est crucial de comprendre l'étendue des autorisations dont ils disposent. Qu'il s'agisse des informations d'identification personnelle qu'ils détiennent déjà sur nous en étant citoyens de leur pays ou des données qu'ils peuvent collecter auprès de tiers, il n'y a que peu de limites à leur pouvoir.

Examinons d'abord les types d'informations dont ils disposent déjà :

	Informations d'identification personnelle : Cela inclut des données telles que le nom, la date de naissance, le sexe, l'adresse, les photos d'identité, et parfois des informations biométriques comme les empreintes digitales ou les scans de l'iris.


	Données administratives : Les numéros de sécurité sociale, les permis de conduire, les passeports, les registres de mariage et de divorce, ainsi que les actes de naissance et de décès.


	Informations fiscales et financières : Les déclarations de revenus, l'historique des paiements d'impôts, les informations bancaires, et parfois même des données sur les dettes et les prêts.


	Dossiers de santé : Les informations médicales et les dossiers de soins de santé.


	Registres d'éducation : Les dossiers scolaires et universitaires, y compris les qualifications et les résultats d'examens.


	Historique d'emploi : Les informations sur l'emploi actuel et passé, parfois obtenues à travers les déclarations fiscales ou les agences de sécurité sociale.


	Registres criminels et judiciaires : Les dossiers de la police, les antécédents de condamnations, ainsi que les informations des tribunaux.


	Données de surveillance et de sécurité : Dans certains pays, cela peut englober des données provenant de vidéosurveillance, des enregistrements d'appels téléphoniques, des historiques de navigation sur Internet, et des informations provenant de la surveillance via des drones ou d'autres technologies.


	Registres de propriété : Des informations sur la propriété immobilière, les véhicules, et d'autres biens importants.


	Données de participation électorale : Des informations sur l'inscription et la participation aux élections.


	Informations de voyage : Des données sur les voyages internationaux, y compris les enregistrements de passeport et les visas.




Cela représente une base considérable d'informations qui peut être utilisée pour confirmer l'identité réelle derrière une identité digitale, en comparant les données détenues et celles collectées. Comme nous l'avons vu précédemment lors de la construction du profil public d'une victime par un attaquant, l'étape de collecte d'informations était l'une des plus importantes. Les gouvernements ont ici un avantage significatif.

Cependant, ce n'est pas tout. En tant que gouvernements, ils ont autorité sur toutes les entreprises opérant dans leur pays. Bien que certaines informations personnelles soient protégées par des réglementations, il est assez facile d'invoquer la sécurité nationale pour obtenir l'accord d'un juge. De plus, la France fait partie de l'alliance de surveillance étendue appelée "Fourteen Eyes".

Cette alliance est une extension de l'alliance originale des "Five Eyes", qui était un accord de partage de renseignements entre les États-Unis, le Royaume-Uni, le Canada, l'Australie et la Nouvelle-Zélande, initialement créé pendant la Seconde Guerre mondiale et la Guerre Froide.

Les "Fourteen Eyes" incluent les pays du "Five Eyes" auxquels se sont ajoutés d'autres pays ayant conclu des accords similaires de partage de renseignements. Les neuf pays supplémentaires sont : le Danemark, la France, les Pays-Bas, la Norvège, l'Allemagne, la Belgique, l'Espagne, l'Italie et la Suède.

Cet accord permet à ces pays de partager des informations de surveillance, y compris des écoutes téléphoniques, la surveillance des communications électroniques et d'autres formes de renseignements. L'objectif déclaré de cet accord est de coopérer pour la sécurité internationale et la lutte contre le terrorisme, mais il suscite également des préoccupations en matière de vie privée et de surveillance gouvernementale.

En pratique, cela signifie que le gouvernement français peut demander au FBI, par exemple, de recueillir des informations sur un utilisateur qui est actuellement sous les radars. Le FBI pourrait alors contraindre des entreprises américaines telles qu'Instagram à divulguer les informations personnelles et les conversations de l'utilisateur se cachant derrière les pseudonymes "X" ou "Y". Il est important de noter que ces demandes de renseignements sont généralement soumises à des mandats judiciaires et sont contrôlées pour éviter les abus de pouvoir.

Il est clair que les gouvernements disposent d'un pouvoir considérable pour accéder aux informations détenues par les entreprises sur les utilisateurs. En sachant que les entreprises collectent d'énormes quantités de données sur les utilisateurs grâce à la digitalisation et à Internet.

	Apple détient des informations personnelles et des données sur les clients de Mac et d'iPhone.


	Microsoft conserve des informations et des données sur les utilisateurs de Windows, Office et Edge. 




Il convient de noter que nous n'avons aucune information sur l'étendue de la collecte de données par ces géants du logiciel (Apple et Microsoft).

	Votre fournisseur d'accès à Internet ou opérateur mobile a accès à vos informations clients, à vos données de navigation, ainsi qu'à vos appels et messages cellulaires.


	Si vous utilisez un VPN, votre fournisseur de VPN détient des informations clients et des données de navigation.


	Votre navigateur préféré, qu'il s'agisse de Google Chrome, Safari, Edge, conserve vos informations d'utilisateur et vos données de navigation.


	Vos applications de communication, qui ne sont pas chiffrées de bout en bout, détiennent vos informations d'utilisateur et vos conversations.


	ChatGPT conserve vos données utilisateur et vos conversations.


	Meta (Facebook, Instagram) conserve vos données utilisateur, vos conversations et vos habitudes d'utilisation.


	Twitter, LinkedIn, Tiktok, Snapchat, Reddit, Medium, Pinterest et d'autres plateformes font de même.


	Amazon détient des informations sur vos achats, vos préférences de recherche, et éventuellement vos interactions avec Alexa.


	Les services de streaming tels que Netflix ou Spotify conservent une trace de vos habitudes de visionnage et d'écoute, ainsi que des informations de paiement et de profil.


	Les banques et les institutions financières détiennent des informations détaillées sur vos transactions, vos habitudes de dépense et votre historique de crédit.


	Les services de livraison de nourriture comme Uber Eats ou Deliveroo conservent des informations sur vos commandes, vos adresses de livraison et vos préférences alimentaires.


	Les applications de fitness et de santé collectent des données sur votre activité physique, votre santé et parfois même votre localisation.


	Les plateformes de réservation de voyages telles que Booking.com ou Airbnb enregistrent vos historiques de voyage, vos préférences de séjour et vos informations de paiement.


	Les réseaux de caméras de sécurité publiques, domestiques ou d'entreprises stockent des vidéos et des données de surveillance.


	Google conserve votre historique de recherche sur Internet et le contenu de votre boîte de réception si vous utilisez leur service email.


	Et bien d'autres encore.




Il est essentiel de reconnaître que, dans la quête d'un anonymat complet, le gouvernement possède des capacités étendues pour accéder à une multitude de données en ligne. Ces informations, une fois collectées, peuvent être méticuleusement analysées et croisées avec les vastes bases de données gouvernementales existantes. Cela inclut non seulement les données publiques et personnelles, mais aussi des détails plus nuancés tels que les habitudes en ligne, les empreintes numériques, et les réseaux de relations.

Cette convergence d'informations permet au gouvernement de construire un profil détaillé de l'individu, réduisant considérablement l'espace pour l'anonymat. En conséquence, il devient crucial de comprendre la portée et les limites de la confidentialité dans un monde numérique où la surveillance gouvernementale est à la fois omniprésente et technologiquement avancée. Cette prise de conscience est d'autant plus importante dans un contexte où les technologies de surveillance continuent d'évoluer rapidement, posant des défis constants aux individus cherchant à préserver leur vie privée et leur anonymat.

Nous allons maintenant explorer les moyens de protection avec notre identité anonyme afin de limiter le pouvoir de surveillance de nos gouvernements.


7.3 Deux identités séparées





🎭

Nous avons déjà abordé le concept d'identités cloisonnées dans la première partie de ce Manuel. Cependant, pour parvenir à un anonymat complet, il est essentiel de dissocier de manière absolue son identité réelle de son identité anonyme.

Alors que le schéma d'un anonymat public pouvait être représenté comme suit :
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Image 36 : Les identités sous anonymat public

Un anonymat complet se présentera plutôt comme ceci :
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Image 37 : Identité digitale historique complètement séparée

[image: A screen shot of a computer  Description automatically generated]

Image 38 : Identité digital anonyme complètement séparée

L'objectif ne se limite plus à éviter simplement les connexions entre deux identités distinctes, mais vise plutôt à dissocier entièrement votre identité digitale historique de votre nouvelle identité anonyme. Dans un cadre d'anonymat public, il était possible de naviguer entre différents comptes, mais dans ce cas, il est essentiel de non seulement rompre tout lien, mais aussi de remplacer progressivement votre ancienne identité numérique par une nouvelle, anonyme. Toutefois, pour vos interactions quotidiennes et pour rester en contact avec vos proches tout en préservant votre anonymat, il sera nécessaire de gérer ces deux identités en parallèle.

Pour atteindre un tel niveau d'anonymat, une préparation minutieuse est requise, incluant l'emploi de toutes les techniques disponibles pour garantir une séparation claire. Cela nécessite l'adoption de systèmes et de réseaux entièrement indépendants pour chaque identité. Les détails de cette approche seront explorés dans les sections suivantes.

Nous allons maintenant aborder notre adaptation du modèle OSI pour l'anonymat.


7.4 Le modèle OSI en tête





📶

Cette section explore notre adaptation unique du modèle OSI (Open Systems Interconnection) pour atteindre l'anonymat complet. Notre approche modifie le cadre classique en sept couches pour l'aligner spécifiquement avec les besoins et les défis de l'anonymat complet. Nous définissons ces couches comme suit :

	Matériels : Cette couche concerne le matériel physique utilisé pour accéder et interagir avec les réseaux, tels que les ordinateurs, les smartphones, les routeurs, et d'autres dispositifs ayant un impact sur l'anonymat de l'utilisateur.


	Environnement : Ici, nous nous concentrons sur l'environnement physique de l'utilisateur, y compris la sécurité des espaces physiques et la protection contre la surveillance locale.


	Réseau Local : La troisième couche examine la sécurité et l'anonymat au niveau du réseau local, comme les réseaux Wifi, ainsi que les mesures pour prévenir la surveillance à ce niveau.


	Accès Internet : Nous abordons la manière dont l'accès à Internet est obtenu et sécurisé, en considérant les fournisseurs de services Internet, les points d'accès publics, ainsi que les méthodes pour masquer ou protéger l'identité en ligne à ce niveau.


	Systèmes d'exploitation : Cette couche se concentre sur les systèmes d'exploitation des appareils utilisés, en examinant comment ils peuvent être configurés ou choisis pour maximiser l'anonymat.


	Logiciels : La sixième couche traite des applications et des logiciels, y compris les navigateurs, les logiciels de bureautique, et comment ils peuvent être utilisés ou modifiés pour améliorer l'anonymat.


	Services en ligne : La dernière couche explore les interactions avec divers services en ligne, en abordant la manière dont les choix de services, les pratiques d'utilisation et les stratégies de confidentialité influencent l'anonymat.




En suivant cette structure adaptée, nous fournirons une analyse détaillée de chaque couche et de son impact sur l'anonymat, offrant ainsi une approche complète pour protéger l'identité numérique dans l'environnement actuel.

Pour illustrer cette adaptation du modèle OSI à l'anonymat :
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Image 39 : Représentation du modèle OSI adapté à l'Anonymat

Une fois que nous aurons expliqué comment sécuriser chaque couche de notre modèle, il faudra que vous le mémorisiez pour toujours effectuer une vérification automatique de ces 7 aspects avant d'engager votre identité anonyme dans une activité.

Nous pouvons maintenant passer aux moyens sous-estimés pour être identifié.


7.5 Les moyens sous-estimés pour être identifié





🍪

Dans cette section, nous allons explorer des éléments souvent négligés mais essentiels pour l'anonymat complet : les fuites DNS, les cookies, les métadonnées et le fingerprinting. Ces aspects techniques, peuvent significativement impacter votre traçabilité sur Internet. Nous allons examiner leur impact et les moyens de contrer leur influence sur votre anonymat.




	7.5.1 
	Les Fuites DNS









Les fuites DNS sont un problème de sécurité souvent sous-estimé, mais elles sont cruciales pour préserver un anonymat complet. Elles surviennent lorsque les requêtes DNS, qui convertissent les noms de domaine en adresses IP, s'échappent du tunnel sécurisé d'un VPN ou d'autres méthodes d’obfuscation comme Tor. Cette situation peut révéler les sites web visités à votre fournisseur d'accès Internet (FAI), même en utilisant un VPN, Tor ou des proxies. Par exemple, en accédant à un site sous VPN, votre ordinateur demande d'abord l'adresse IP associée à Twitter.com. Normalement, cette requête devrait rester dans le tunnel VPN. Cependant, il arrive que les requêtes DNS sortent du tunnel, dévoilant potentiellement à votre FAI et au gouvernement que vous avez visité Twitter. Ainsi, votre FAI peut dresser une liste de vos requêtes DNS et en déduire les sites que vous avez consultés.
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Image 40 : Fuite DNS

Comment ces fuites DNS peuvent-elles se produire :

	Configuration du réseau : Les fuites DNS peuvent se produire en raison de mauvaises configurations réseau ou de conflits entre le système d'exploitation et le service d’obfuscation. Par exemple, si le VPN n'est pas correctement configuré pour gérer toutes les requêtes DNS, ces requêtes peuvent être envoyées via le réseau par défaut, c'est-à-dire le FAI.


	Défaillances du service : Parfois, même un service bien configuré peut rencontrer des défaillances, laissant passer des requêtes DNS en dehors de son tunnel sécurisé, particulièrement lors de changements de réseau ou de réinitialisations de la connexion.


	Conséquences : Une fuite DNS peut révéler non seulement les sites que vous visitez, mais aussi potentiellement votre emplacement géographique et d'autres informations personnelles. Cela peut être utilisé pour le profilage ou la surveillance ciblée.




Quelles stratégies pour prévenir les Fuites DNS ?

	Utilisation de systèmes avec protection intégrée : Choisissez des systèmes qui offrent une protection intégrée contre les fuites DNS et assurez-vous qu'elle soit activée.


	Test régulier pour les fuites DNS : Il existe des outils en ligne comme https://www.dnsleaktest.com/ ou https://ipleak.net/ qui permettent de vérifier si votre système présente une fuite DNS. Il est recommandé de faire ces tests régulièrement, surtout après avoir configuré ou modifié les paramètres de votre réseau.


	Mise à jour et maintenance des logiciels : Gardez vos navigateurs, leurs extensions et votre système d'exploitation à jour pour vous assurer que toutes les failles de sécurité connues sont corrigées.


	Secure DNS : La plupart des navigateurs modernes offrent une fonctionnalité appelée Secure DNS (DNS sécurisé), qui chiffre les requêtes DNS pour prévenir les interceptions et les manipulations. Cette option, souvent désactivée par défaut, peut être activée dans les paramètres de confidentialité ou de réseau du navigateur. Elle permet de s'assurer que les requêtes DNS passent par des canaux sécurisés, réduisant ainsi les risques de fuites DNS.


	Navigateur spécifique : Utilisez un navigateur en mode privé comme Tor, Brave ou Mullvad qui s’occupe de résoudre les requêtes DNS directement depuis le navigateur à l’intérieur du réseau Tor.




Voici un exemple de fuite DNS, si l'adresse IP répertoriée ici provient du pays de votre connexion Internet, vous avez probablement une fuite DNS :
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Image 41 : Serveurs DNS




	7.5.2 
	Les Cookies









Les cookies sont de petits fichiers de données que les sites web stockent sur les appareils des utilisateurs lorsqu'ils naviguent sur Internet. Bien que souvent utilisés pour des fonctionnalités pratiques comme la sauvegarde des préférences de l'utilisateur, ils peuvent également jouer un rôle majeur dans le suivi et la construction de profils d'utilisateurs, posant ainsi un risque sérieux pour notre anonymat.

Comment les Cookies peuvent compromettre l'Anonymat :

	Suivi et profilage : Les cookies, en particulier les cookies tiers utilisés par les réseaux publicitaires, peuvent suivre votre activité sur différents sites web. Ils collectent des données sur vos habitudes de navigation, vos intérêts, vos achats, et même vos interactions sur les réseaux sociaux. Ces informations sont souvent utilisées pour créer des profils d'utilisateurs détaillés, qui peuvent être utilisés à des fins publicitaires ou pire comme la surveillance ou le profilage.


	Révélation de l'adresse IP : Certains cookies peuvent stocker des informations telles que votre adresse IP et des détails de votre appareil, ce qui peut être utilisé pour vous identifier ou pour révéler votre emplacement géographique.


	Détection des réseaux sociaux et services en ligne : Si vous utilisez vos réseaux sociaux ou vos comptes de messagerie dans le même navigateur que celui pour des activités anonymes, les cookies associés à ces services peuvent révéler votre identité habituelle. Par exemple, un réseau social peut utiliser les cookies pour détecter que votre identité "anonyme" est en fait connecté à un compte spécifique sur un autre onglet qui a été connecté précédemment. Ceci crée un lien entre votre identité digitale historique et votre identité anonyme, rendant ainsi vos tentatives d’obfuscation via VPN, Tor, ou proxies, inefficaces.


	Corrélation des profils : Les réseaux publicitaires et autres trackers tiers peuvent corréler les données collectées sous votre identité habituelle avec les activités réalisées sous l'identité anonyme, créant ainsi un profil unifié qui peut révéler des informations personnelles et compromettre votre anonymat.




Comment gérer les risques des Cookies ?

	Blocage des cookies tiers : Utilisez des navigateurs sensibles à la vie privée comme Brave, Tor Browser ou Mullvad, qui peuvent bloquer les cookies tiers. Ces cookies sont souvent les plus intrusifs en termes de suivi et de profilage.


	Nettoyage régulier des cookies : Effacez régulièrement les cookies de votre navigateur. La plupart des navigateurs modernes offrent des options pour effacer les cookies après chaque session de navigation.


	Navigation privée : En mode privé, les navigateurs ne stockent généralement pas de cookies de manière permanente, ce qui peut aider à réduire le suivi.


	VPN, Tor et Proxies : Bien qu'ils n'empêchent pas le stockage des cookies, l'utilisation d'un VPN, de Tor ou de chaines de proxy peut masquer votre adresse IP réelle, ajoutant une couche supplémentaire de confidentialité.




Voici un exemple de cookies installés sur notre navigateur sans protection, simplement en naviguant sur Google.com. Vous pouvez remarquer la valeur de certains cookies qui sont très personnalisés, permettant ainsi de vous reconnaître et de vous suivre sur d'autres sites que vous visitez. Vous pouvez également observer leur date d'expiration, qui est parfois fixée à 7 mois après la connexion initiale.
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Image 42 : Les cookies




	7.5.3 
	Les Métadonnées









Les métadonnées, souvent considérées comme l'ADN des fichiers numériques, sont des ensembles d'informations qui décrivent et fournissent des détails sur les données elles-mêmes. Elles sont incrustées dans presque tous les fichiers numériques, que ce soit des documents, des images, des vidéos ou des fichiers audio. Ces métadonnées peuvent inclure l'auteur du fichier, la date de création, l'emplacement où une photo a été prise, les modifications apportées au fichier, et bien d'autres informations qui, souvent à l'insu des utilisateurs, peuvent révéler beaucoup sur eux.

Dans le contexte d’un anonymat complet, les métadonnées des fichiers peuvent être une source majeure de fuites d'informations personnelles. Par exemple, une simple photo partagée en ligne peut révéler l'emplacement, le modèle de l'appareil photo, voire les coordonnées GPS de l'endroit où elle a été prise. Pour quelqu'un cherchant à rester anonyme, laisser de telles informations accessibles peut compromettre sérieusement ses efforts.

Il est toutefois important de noter que la majorité des réseaux sociaux offrent désormais le nettoyage automatique des métadonnées lors d’import de media. Il ne faut pour autant pas sous-estimer le risque que ce nettoyage soit uniquement public, qu’il ne fonctionne plus ou soit un jour retiré.

Pour sécuriser les métadonnées :

	Nettoyage : Avant de partager des fichiers, il est crucial de retirer les métadonnées. Le principal outil pour ce faire est ExifTool qu’il convient de privilégier sur les solutions en ligne comme Imagy ou MetaCleaner, puisqu’il faut toujours vérifier les politiques de confidentialité de ces services qui peuvent garder une copie des fichiers à nettoyer. À ce jour, ce n’est pas le cas des solutions citées.


	Paramètres de confidentialité : De nombreux appareils et applications permettent de contrôler les métadonnées collectées et stockées. Par exemple, désactiver la géolocalisation sur les appareils photo ou les smartphones peut empêcher l'enregistrement des coordonnées GPS dans les images.




Voici un exemple de métadonnées, sur cette photo nous pouvons observer les coordonnées GPS :
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Image 43 : Exemple de photo
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Image 44 : Métadonnées de la photo exemple







Ce qui nous permet de connaître très rapidement la localisation exacte d'où la photo a été prise :
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Image 45 : Localisation de la photo via ses Métadonnées




	7.5.4 
	Le Fingerprinting









Le fingerprinting, ou l'empreinte digitale du navigateur, est une technique utilisée pour collecter des informations sur la configuration matérielle et logicielle de l'appareil d'un utilisateur lorsqu'il navigue sur Internet. Cette méthode est devenue une alternative populaire aux cookies pour le suivi des utilisateurs, offrant une précision souvent plus grande dans l'identification unique d'un appareil ou d'un utilisateur, même en l'absence de cookies.

Comment le Fingerprinting peut compromettre l'Anonymat ?

	Collecte d'informations uniques : Le fingerprinting peut recueillir des données telles que la version du navigateur, les polices installées, les extensions, la résolution d'écran, et d'autres détails du système qui, combinés, peuvent créer une empreinte quasi unique pour chaque utilisateur.


	Suivi sans cookies : Contrairement aux cookies, le fingerprinting ne repose pas sur le stockage de données sur l'appareil de l'utilisateur, rendant les techniques traditionnelles de blocage de cookies inefficaces contre ce type de suivi.


	Résistance à la navigation privée : Même en mode de navigation privée, les informations de fingerprinting peuvent toujours être collectées, car elles dépendent des caractéristiques de l'appareil et non des cookies ou de l'historique de navigation.


	Corrélation des activités en ligne : Les empreintes digitales du navigateur peuvent être utilisées pour corréler les activités en ligne sur différents sites web ou sessions de navigation, permettant une surveillance plus approfondie des comportements et habitudes en ligne.




Comment gérer les risques du Fingerprinting ?

	Utiliser des outils anti-fingerprinting : Certains navigateurs et extensions sont conçus pour limiter ou modifier les informations transmises, rendant le fingerprinting moins précis.


	Navigateurs axés sur la confidentialité : Des navigateurs comme Tor Browser, Brave, ou Mullvad sont conçus pour réduire le fingerprinting unique en standardisant les informations transmises par tous ses utilisateurs.


	Extensions de navigateur spécialisées : Des extensions comme Privacy Badger ou uBlock Origin peuvent aider à bloquer ou à gérer le suivi par fingerprinting.


	Vérification régulière de l'empreinte digitale : Avant chaque session de navigation anonyme, utilisez des outils comme https://coveryourtracks.eff.org/ our tester l'empreinte digitale de votre navigateur. Ce service analyse votre navigateur pour déterminer sa vulnérabilité au fingerprinting. En fonction des résultats, vous pouvez ajuster vos paramètres de sécurité ou changer de navigateur pour améliorer votre anonymat et réduire les risques de suivi.




Voici un exemple de résultats obtenus sur https://coveryourtracks.eff.org/.

Sans protection sur le navigateur :
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Image 46 : Aucune protection anti-tracking sur mon  navigateur

Avec protection sur le navigateur :
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Image 47 : Protection complète  anti-tracking sur mon  navigateur

“Your browser has a unique fingerprint.” Cela signifie que l'empreinte digitale calculée à partir de mon navigateur est unique. Par conséquent, je peux être suivi dans mes différentes activités en ligne, car il est possible de confirmer via cette empreinte que c'est la même personne.

Comme vous pouvez le voir, un grand nombre d’effort pour son anonymat peut être détruit par ces moyens sous-estimés, il convient de toujours garder sa discipline et de bien suivre les bonnes pratiques sur la durée de votre activité d’anonyme.





	8 


	L’anonymat hors connexion









8.1 En principe invisible sans connexion





🥷

Nous allons à présent approfondir les bases de l'anonymat complet avec le concept du modèle OSI adapté à l'anonymat.

Considérant la complexité des réseaux et systèmes, la visibilité de notre adresse IP, les cookies, les fuites DNS, les métadonnées, le fingerprinting et le pouvoir de surveillance des gouvernements, on pourrait penser que la solution la plus simple est de débrancher notre connexion Internet pour devenir invisible.

Effectivement, dans la plupart des cas, aucune connexion équivaut à être invisible, mais il existe des exceptions notables.

Penser être invisible en coupant sa connexion Internet ou en passant en mode “Avion” n'est pas totalement exact. Même en coupant la connexion, il reste un risque résiduel de surveillance.

Pour minimiser ce risque, il est crucial d'être conscient des méthodes permettant une surveillance sans connexion.

Notre modèle OSI adapté montre que le réseau local se situe à la 3ème couche, tandis que la connexion Internet apparaît seulement à la 4ème couche.
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Image 48 : Modèle OSI adapté à l'Anonymat

Avant d'atteindre le niveau de protection de la connexion Internet, nous devons gérer des risques liés au matériel, à l'environnement et au réseau local, sous oublier les systèmes et logiciels. Voyons comment aborder ces différentes couches :

	Risques du Matériel :




Votre matériel peut être utilisé à des fins de surveillance. Les appareils électroniques peuvent contenir des dispositifs d'espionnage comme des microphones, caméras cachées, puces GPS, ou des keyloggers. Ces dispositifs peuvent recueillir des informations sensibles à votre insu.

	Risques de l'Environnement :




L'environnement d'utilisation de vos appareils peut présenter des risques pour votre anonymat. Cela inclut la surveillance par des dispositifs cachés ou visibles dans les espaces publics ou privés. La présence d'autres personnes peut augmenter le risque de surveillance.

	Risques du Réseau Local :




Même sans connexion Internet, votre réseau local peut être vulnérable. Des intrusions sur ce réseau, par des attaquants proches ou par d'autres utilisateurs, peuvent exposer des activités ou communications privées.

	Risques des Systèmes et Logiciels :




Même utilisés hors ligne, les systèmes et logiciels peuvent collecter des données pour les transmettre ultérieurement. Les systèmes d'exploitation commerciaux peuvent intégrer des fonctionnalités de télémétrie et synchroniser des données avec le cloud, tout comme les solutions de stockage cloud et les logiciels de bureautique.

Nous allons maintenant examiner comment sécuriser nos appareils et leurs systèmes pour assurer leur intégrité, même lorsqu'ils sont déconnectés.


8.2 L’anonymat x Les ordinateurs





💻

Après avoir exploré les multiples couches de risques qui menacent l'anonymat sans connexion, allant des aspects matériels aux environnements et réseaux locaux, nous développons maintenant la sécurisation du matériel physique, ainsi que l'importance des choix de systèmes d'exploitation et de logiciels dans la construction de votre anonymat complet.

Commençons par la vérification physique de notre ordinateur. Le choix le plus judicieux serait d’acheter un nouvel ordinateur pour nos activités anonymes. Cependant, vous constaterez que, selon le choix du système d’exploitation, nous n’avons pas forcément besoin d’en acheter un nouveau.

La première étape après l’achat ou le choix du matériel à utiliser pour nos activités anonymes consiste en une inspection visuelle. Cela implique d'examiner l'extérieur du boîtier de l'ordinateur à la recherche de signes d'ouverture ou de manipulation, tels que des vis desserrées, des scellés brisés ou des marques inhabituelles.

Ensuite, il faut ouvrir le boîtier de l'ordinateur pour examiner les composants internes, à la recherche de modifications, de dispositifs ajoutés ou de traces de soudure suspectes.

Consultez également les manuels du fabricant pour comparer l'agencement interne et les composants avec les spécifications techniques fournies. Soyez attentif à tout composant qui ne correspond pas aux spécifications ou qui semble hors de place.

Ensuite, effectuez une recherche de dispositifs d'espionnage. Soyez attentif à tout dispositif qui ressemble à un microphone, une caméra ou un transmetteur. Inspectez également les ports et les connecteurs pour vérifier si des dispositifs externes ont été ajoutés.

Pour détecter les intrusions et les changements matériels, utilisez des indicateurs d'intrusion, tels que des étiquettes de sécurité ou des scellés qui indiquent physiquement si le boîtier a été ouvert. Vous pouvez même personnaliser ces étiquettes ou appliquer de la peinture nacrée ou du vernis à ongles pailleté sur les vis du boîtier pour détecter une ouverture sans qu'elle puisse être facilement remplacée à l'identique comme avec un scellé traditionnel. Documentez également votre configuration en prenant des photos de votre boîtier avec son vernis et votre configuration matérielle actuelle. Cela permettra de détecter plus facilement toute intrusion ou modification lors d'inspections futures.

Si vous n'êtes pas sûr de votre capacité à détecter des modifications, envisagez de faire appel à un professionnel pour un audit matériel. Il est également recommandé d'effectuer des inspections périodiques pour maintenir l'intégrité de votre matériel et détecter rapidement toute intrusion physique, comme une attaque Evil Maid.

Le chiffrement du disque dur est crucial pour protéger vos données stockées sur votre ordinateur. Cette technique transforme les données en un format codé qui ne peut être déchiffré sans une clé de déchiffrement spécifique. Même en cas d'accès physique à l'ordinateur, les données restent inaccessibles sans la clé appropriée. Il est essentiel d'appliquer cette sécurité au démarrage de l’ordinateur pour limiter toute action physique entravant la sécurité de vos données. Sans sécurité au démarrage, il est possible de créer une fausse page de login au démarrage et ainsi récupérer votre mot de passe pour pouvoir déchiffrer votre disque dur.

Dans certains cas, en fonction de votre niveau de risque, il peut être judicieux d’utiliser une caméra Wifi de surveillance reliée à votre smartphone pour surveiller l’accès à votre ordinateur en votre absence, par exemple lors d’un séjour à l’hôtel. Votre ordinateur peut être récupéré à tout moment lorsque vous le laissez sans surveillance pour y intégrer des éléments de surveillance. Des cas de ce type sont documentés, ainsi que l'utilisation de caméras Wifi par des personnes comme Edward Snowden pour contrôler leur ordinateur en leur absence.

Pour établir un parallèle avec la sécurité traditionnelle, il est généralement évoqué le risque potentiel de l'attaque de la chaîne d'approvisionnement (Supply Chain Attack). Cette menace survient lorsqu'un acteur malveillant intègre physiquement ou logiciellement des systèmes d'intrusion à l'usine durant la chaîne de production ou lors du processus de distribution. Les fabricants mettent en place des règles strictes de contrôle d’accès et de surveillance, tandis que les systèmes d'exploitation se protègent logiciellement contre de telles attaques.

De plus, les États-Unis ont accusé le gouvernement chinois d'avoir intégré des "backdoors" dans ses équipements réseau, notamment Huawei, pour surveiller les réseaux internes équipés de ces appareils. Huawei a depuis arrêté de fournir le marché américain. Un rapport a également révélé que les serveurs et équipements réseau de marques américaines (Cisco) étaient interceptés par la NSA avant leur envoi international pour y intégrer des éléments de surveillance (source). Il est important de ne pas tomber dans la paranoïa, mais d'être conscient de ces pratiques.

Ces risques liés au matériel ont incité certains fabricants à adopter le matériel open-source pour rassurer les utilisateurs. Tout comme pour les logiciels, l'open-source permet d'avoir un schéma détaillé de la construction matérielle, avec des informations sur chaque composant. Cela permet de comparer la construction des appareils avec les fonctions prévues pour chaque composant, limitant ainsi la possibilité d'implémenter des failles ou d'autres éléments non nécessaires à une utilisation traditionnelle. Cependant, il n'existe pas encore d'ordinateur entièrement basé sur du matériel open-source vendu sur le marché.

Après avoir vérifié et sécurisé notre matériel physique, nous allons chercher à nous affranchir des systèmes d'exploitation tels que macOS et Windows.

Actuellement, les systèmes d'exploitation les plus populaires présentent des risques pour votre anonymat complet en raison de plusieurs facteurs :




	- 
	Collecte de données et télémétrie : Ces systèmes, étant au cœur de votre utilisation informatique, peuvent collecter des données à des fins de télémétrie, d'amélioration du service et de publicité. Ces données peuvent inclure des informations sur l'utilisation des applications, les habitudes de navigation et d'autres métadonnées.


	- 
	Intégration avec des services cloud : L'intégration avec des services cloud tels qu'iCloud pour macOS et OneDrive pour Windows augmente le risque de fuites de données, surtout si ces données sont accessibles via des demandes gouvernementales.


	- 
	Manque de transparence : Étant des systèmes propriétaires, ils manquent souvent de transparence en ce qui concerne la gestion des données utilisateur, ce qui rend difficile pour les utilisateurs de savoir exactement quelles informations sont collectées et comment elles sont utilisées ou partagées.


	- 
	Sécurité et vulnérabilités : Bien que ces systèmes soient régulièrement mis à jour pour des raisons de sécurité, leur popularité les expose quotidiennement à des vulnérabilités susceptibles d'être exploitées pour surveiller les utilisateurs.


	- 
	Accès gouvernemental : Comme nous l'avons vu dans la section sur le pouvoir des gouvernements, il y a de plus en plus de préoccupations concernant la possibilité que les gouvernements obligent les entreprises à fournir un accès aux données des utilisateurs ou à intégrer des moyens de surveillance directement dans le système d'exploitation.









Toutes ces raisons nous amènent à la conclusion que, pour respecter notre gestion du risque, nous ne pouvons pas compter sur ces systèmes pour effectuer nos activités de manière anonyme.

Alors, quelles solutions s'offrent à nous ? Comme vous l'avez deviné, nous allons devoir nous tourner vers Linux. Contrairement aux systèmes fermés comme Windows ou semi-fermés comme MacOS, Linux est souvent open-source. Cela signifie que tout le monde peut vérifier ce que le système fait réellement et surtout ce qu'il ne fait pas avec nos données. Il existe des distributions Linux plus axées sur la vie privée de leurs utilisateurs que d'autres, c'est donc sur ces distributions que nous allons porter notre attention.

	Tails




L'acronyme de Tails est "The Amnesic Incognito Live System", ce qui le décrit assez bien. Il s'agit d'un système d'exploitation basé sur Linux qui fonctionne en mode "Live", c'est-à-dire qu'il n'est pas persistant, contrairement à un système d'exploitation traditionnel, et en plus, il est incognito et amnésique. Tails est conçu pour être démarré depuis une clé USB sur votre ordinateur. Vous branchez la clé et démarrez à partir d'elle, en utilisant la mémoire de votre ordinateur comme système plutôt que votre disque dur.

Lorsque vous l'utilisez pour accéder à Internet, il se connecte via le réseau Tor, et aucune application ne peut se connecter à l'extérieur sans passer par le réseau Tor, ce qui permet d'éviter les fuites DNS, comme cela a été discuté dans les pages précédentes. Étant donné que vous démarrez votre système en mode "Live" depuis la clé USB, tous les fichiers de cache et autres modifications sur le système sont automatiquement perdus lorsque vous éteignez l'ordinateur. Vous redémarrez sur une version vierge à chaque fois, ce qui peut aider à éviter de laisser des traces et de devenir victime de logiciels malveillants.

L'un des avantages de ne pas utiliser votre disque dur est qu'il y a une isolation parfaite, comme si vous utilisiez un ordinateur totalement différent. Un autre avantage de Tails est que malgré son côté "amnésique", il permet d'utiliser une partie de stockage persistante chiffrée à l'intérieur de la clé USB, ce qui permet de stocker des fichiers malgré les redémarrages.

Le principal inconvénient de Tails est justement ce qui fait aussi sa force, à savoir son côté amnésique. Il peut être perturbant de devoir toujours repartir avec un système complètement vierge au quotidien. Cependant, cela devient particulièrement pratique en déplacement, car vous pouvez utiliser votre système sur n'importe quel ordinateur grâce à une simple clé USB.

Il convient de noter que Tails n'est pas compatible avec tous les ordinateurs. Par exemple, les processeurs M1 ou M2 de Mac ne sont pas pris en charge.

Le site officiel de Tails : https://tails.net/

	Whonix




Whonix, basé sur Linux, repose sur la virtualisation et ne peut donc pas être installé directement comme système d'exploitation principal sur un ordinateur. Dans cette configuration, le système principal, appelé hôte, exécute Whonix dans un environnement virtuel au sein de son propre système. Cette approche permet d'utiliser toutes les ressources de l'ordinateur pour virtualiser Whonix, établissant ainsi une séparation logicielle entre les deux systèmes.

Whonix fonctionne avec deux machines virtuelles : une partie Workstation et une partie Gateway.

La partie Workstation est utilisée pour effectuer vos activités, qui sont séparées de l’hôte principal et de la Gateway. La Gateway est utilisée pour faire passer tout le trafic de la Workstation à travers le réseau Tor. Cela ajoute une couche de protection, car la Workstation n'a aucune connaissance de l'architecture réseau de l’hôte, laissant ainsi à la Gateway le rôle de gérer ces aspects.

La Workstation embarque, comme Tails, un ensemble d'applications par défaut respectueuses de la vie privée, telles que le navigateur web Tor. La configuration de la Workstation est également optimisée par défaut pour éviter le traçage et le fingerprinting des sites web et des applications qui tentent de vous identifier sur Internet à l'aide de cookies et d'autres méthodes de profilage.

Quant à la Gateway, elle intègre des mécanismes de protection supplémentaires, comme l'isolation des flux, qui permet de faire passer chaque application de la Workstation par différents chemins du réseau Tor, rendant ainsi le traçage plus complexe pour un attaquant ou un gouvernement.

Contrairement à Tails, Whonix est persistant, ce qui signifie que vous pouvez retrouver vos fichiers et vos paramètres personnalisés à chaque redémarrage du système.

L'inconvénient de Whonix est qu'il repose sur un hôte pour fonctionner. Cela représente un risque si l'hôte principal est compromis ou s'il est trop intrusif, comme c'est le cas avec Windows ou MacOS, ce qui pourrait permettre la surveillance de vos activités sur la Workstation via les données de virtualisation.

Site officiel de Whonix : https://www.whonix.org/

	Qubes OS




Qubes OS, également basé sur Linux, est un système d'exploitation axé sur la sécurité, permettant de virtualiser plusieurs instances pour les isoler les unes des autres dans des compartiments appelés Qubes. Ces compartiments peuvent fonctionner ensemble tout en restant isolés, garantissant ainsi une sécurité optimale. Cela signifie que vous pouvez avoir votre navigateur Tor sur le darkweb virtualisé dans un compartiment, une application de traitement de texte dans un autre, et vos réseaux sociaux dans un autre. Si un virus est téléchargé dans le compartiment du darkweb, il n'aura aucune incidence sur le système d'exploitation, vos réseaux sociaux ou vos documents, car ils sont isolés les uns des autres. Vous pouvez également utiliser vos réseaux sociaux sans être traqués ou profilés dans vos autres compartiments, car ils sont isolés entre eux.

Là où Qubes OS excelle en matière de sécurité, il n'est pas spécifiquement conçu pour garantir l'anonymat de ses utilisateurs. En effet, ses fonctionnalités de sécurité offrent une meilleure protection de l'anonymat, mais il vous appartient d'utiliser les compartiments comme bon vous semble. Vous pourriez donc utiliser le navigateur Google Chrome dans votre Qubes OS, ce qui permettrait le traçage, le fingerprinting et le profilage, malgré l'utilisation de Qubes OS.

Là où cela devient vraiment intéressant, c'est lorsque vous combinez les avantages de l'anonymat de Whonix avec la sécurité intrinsèque de Qubes OS. Vous pouvez utiliser votre instance Whonix isolée pour effectuer vos activités anonymes tout en bénéficiant de la sécurité offerte par Qubes OS pour éviter toute compromission ou surveillance.

Cependant, Qubes OS présente également un inconvénient majeur : il n'est pas compatible avec tous les matériels disponibles sur le marché. Par conséquent, vous devez vérifier la liste des matériels officiellement pris en charge avant de faire votre choix.

Site officiel de Qubes OS: https://www.qubes-os.org/

Pour résumer, si vous souhaitez un système et une configuration simples pour effectuer des activités anonymes ponctuelles, je vous conseille d'utiliser Tails sur une clé USB. Il vous suffit de la démarrer sur votre ordinateur et vous êtes prêt.

En revanche, si vous souhaitez préserver votre anonymat sur Internet au quotidien, je vous recommande d'investir dans une configuration Qubes OS avec l'utilisation combinée de Whonix. C'est précisément la configuration que choisirait une personne à risque, telle qu'Edward Snowden. Cependant, cela demande une certaine compréhension technique et une agilité pour une utilisation quotidienne. Mais une fois que vous aurez pris en main cet environnement, vous vous sentirez vraiment en contrôle.

Pour ceux qui souhaitent une approche plus hybride, vous pouvez tout à fait installer VirtualBox et exécuter Whonix sur votre ordinateur actuel. Cependant, vous devez être conscient du risque résiduel de surveillance de votre système d'exploitation hôte, en particulier s'il s'agit de Windows ou de MacOS.

En ce qui concerne les logiciels, je vous conseille d'utiliser les applications embarquées des deux systèmes d'exploitation énumérés ci-dessus. Vous pourrez ainsi effectuer toutes vos activités de manière anonyme. Vous pouvez bien sûr utiliser vos propres logiciels, à condition qu'ils soient open-source et réputés pour respecter votre anonymat et votre vie privée.

Par exemple, vous pouvez utiliser Brave ou Mullvad à la place de Tor Browser dans votre instance Whonix si vous le préférez. En revanche, je vous déconseille d'utiliser Microsoft Office pour rédiger des documents très sensibles. L'utilisation de Qubes OS + Whonix ne pourra pas vous aider si vous utilisez des logiciels propriétaires exploités par de grandes entreprises comme celui-ci.

II est également important de souligner que l'utilisation de logiciels réputés pour préserver l'anonymat pourrait ne pas être suffisante. Par exemple, les navigateurs utilisés par défaut sont habituellement configurés avec un niveau de sécurité standard, conçu pour répondre aux besoins de la majorité des utilisateurs.

Voici, par exemple, une capture d'écran illustrant les réglages de sécurité standard du navigateur Tor :
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Image 49 : Paramètres de protection du navigateur

Toutefois, certains sites emploient des scripts interactifs avec votre navigateur, dans le but de rediriger une partie du trafic en dehors du réseau Tor. Cette manœuvre vise à tenter d'identifier l'utilisateur ou de collecter des informations à son sujet. Cette pratique est courante, c'est pour cette raison qu’il est recommandé de désactiver le JavaScript sur votre navigateur. Le JavaScript est utilisé sur la plupart des sites modernes, notamment pour les animations. Il est également responsable de toutes les tentatives de traçage marketing ou de surveillance. La désactivation du JavaScript vous protégera beaucoup mieux contre ce type de pratiques, même si cela peut altérer l'apparence visuelle du site et certaines de ses fonctionnalités.

Je vous recommande d'appliquer par défaut le niveau de sécurité le plus élevé (”Safest” dans l’exemple) lors de vos navigations anonymes, quelle que soit la perte d'éléments graphiques éventuelle.

Si toutefois vous deviez absolument vous connecter à un site qui ne fonctionne pas sans JavaScript, vous pourriez passer en mode moins sécurisé pour ce site uniquement. Par exemple, l'extension Brave Shield permet de basculer assez facilement entre différents modes de sécurité.
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Image 50 : Scripts désactivés sur mon navigateur
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Image 51 : Scripts activés sur mon navigateur







Avant chaque utilisation d'un logiciel pour vos activités anonymes, assurez-vous d’avoir le mode le plus sécurisé.

Vous pouvez vérifier si votre navigateur est suffisamment sécurisé contre le traçage et le fingerprinting en utilisant cet outil : https://coveryourtracks.eff.org/.
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Image 52 : Protection complète anti-tracking sur mon navigateur

Après cette section sur les ordinateurs, passons à la protection des mobiles.


8.3 L’anonymat x Les mobiles





📱

Après avoir examiné votre ordinateur et installé un système d'exploitation orienté vers l'anonymat, il est temps de faire de même avec votre smartphone.

L'inspection d'un smartphone pour détecter une intrusion physique nécessite une approche différente de celle d'un ordinateur en raison de leur construction compacte et intégrée. Voici quelques étapes clés à suivre :

	Inspection visuelle : Examinez visuellement l'appareil à la recherche de signes d'ouverture ou de manipulation, tels que des vis manquantes ou des marques inhabituelles autour des bords ou des ports.


	Examen des ports : Inspectez les ports USB, les emplacements de carte SIM et d'autres connecteurs pour détecter des anomalies ou des signes d'altération.


	Vérification des scellés de sécurité : Si l'appareil avait des scellés de sécurité à l'origine, assurez-vous qu'ils sont intacts.


	Recherche de composants ajoutés : Dans certains cas, il peut être possible de repérer des composants supplémentaires qui ne font pas partie de la conception originale, bien que cela puisse être difficile sans démonter l'appareil.




Il est important de souligner que démonter un smartphone peut être difficile et risque d'annuler la garantie ou d'endommager l'appareil. Si vous avez des soupçons sérieux d'intrusion physique, il peut être préférable de consulter un professionnel.

Pour les utilisateurs d'iPhone, l'inspection d'un iPhone pour détecter une intrusion physique nécessite une attention particulière en raison de leur conception très intégrée. Vérifiez visuellement l'appareil à la recherche de tout signe d'ouverture ou de manipulation, en particulier autour des bords et des ports. Soyez attentif à toute déformation ou écart inhabituel dans les joints. Les iPhones sont difficiles à ouvrir sans outils spéciaux, donc toute tentative d'intrusion est susceptible de laisser des marques visibles. Cependant, étant donné la complexité de leur démontage, il est recommandé de faire appel à un professionnel certifié Apple pour une inspection détaillée si vous avez des soupçons sérieux.

Pour éviter toute intrusion future, gardez votre téléphone avec vous autant que possible et ne le laissez pas sans surveillance. Vous pouvez également utiliser des méthodes telles que des étiquettes de scellé personnalisés ou de la peinture nacrée/vernis à ongles pailleté pour détecter toute ouverture de votre boîtier. Ceci dit, il est important de noter que les intrusions physiques sur les smartphones sont extrêmement rares. Pour autant, cela ne doit pas vous rendre moins vigilant, vos attaquants pourraient exploiter cette rareté à leur avantage.

En ce qui concerne le choix d'un téléphone pour vos activités anonymes, la solution la plus anonyme pourrait être un téléphone classique sans connexion de données, sans 3G, 4G, ou 5G, mais au maximum 2G, avec un système qui ne va pas collecter vos données sur le téléphone. Cependant, l'utilisation de ce type de téléphone ne permet pas de chiffrer les conversations téléphoniques ou les SMS. Cela signifie que votre opérateur téléphonique a accès à ces communications en clair. De plus, en cas de surveillance gouvernementale, vos communications pourraient être interceptées, et votre localisation peut être déterminée par le bornage de votre téléphone.

L'avantage d'un smartphone avec une connexion Internet est qu’il est possible d'utiliser Tor, un VPN, ou d'autres logiciels de communication chiffrée de bout en bout. Lorsque l'on parle de chiffrement de bout en bout, cela signifie que la communication ne peut pas être lue par un tiers se trouvant au milieu de la conversation, comme le prestataire du service de communication (sauf s'il possède la clé de chiffrement) ou votre opérateur.

Illustration d'une communication chiffrée de bout en bout, par exemple avec Signal : Si personne ne détient la clé, personne ne peut déchiffrer la conversation entre Alice et Bob.
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Image 53 : Chiffrement de bout en bout

Illustration d'une communication chiffrée, mais pas de bout en bout : On observe que votre opérateur ne peut pas voir la conversation, mais le prestataire du service peut y avoir accès, et votre gouvernement pourrait invoquer la sécurité nationale pour obtenir ces informations.

[image: A diagram of a network  Description automatically generated]

Image 54 : Chiffrement mais pas de bout en bout

Cependant, comme avec Windows et MacOS, même si vous utilisez des applications sécurisées avec un chiffrement de bout en bout, vos activités sont effectuées depuis le système d'exploitation de votre smartphone. Elles pourraient être observées par l'entreprise qui opère le système, qu'il s'agisse de Samsung, d'Apple ou autres.
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Image 55 : Chiffré bout en bout mais visible par le système

Apple, par exemple, est entré en conflit avec le FBI en 2016 après avoir refusé de collaborer pour déverrouiller l'iPhone d'un terroriste décédé, protégé par un code à 4 chiffres. Le FBI a finalement réussi à déverrouiller le téléphone avec l'aide d'une société externe, sans l'aide d'Apple. Cela peut être rassurant, mais on ne sait pas si Apple a réellement fait cela pour protéger ses utilisateurs ou si c'était une opération de communication.

Apple soutient que ne pas rendre ses systèmes open-source aide à la sécurité, car l'ouverture du code source peut permettre aux attaquants de trouver plus facilement des failles, comme c'est souvent le cas avec les systèmes Android open-source. Cependant, il existe des systèmes Android open-source et sécurisés, dont un se distingue particulièrement, il s'agit de GrapheneOS.

GrapheneOS est un système d'exploitation mobile axé sur la sécurité et la confidentialité. Basé sur Android, il offre des améliorations significatives en matière de sécurité par rapport aux versions standard d'Android. Ses fonctionnalités clés incluent un renforcement de la sécurité au niveau du système, une minimisation des données collectées et partagées, ainsi qu'une meilleure gestion des permissions des applications.

GrapheneOS se distingue également par son engagement envers l'open source, ce qui permet une transparence et une vérification de son système. De plus, GrapheneOS communique activement sur les réseaux sociaux, ce qui renforce la confiance de sa communauté.

GrapheneOS doit être installé sur les smartphones Google Pixel et permet aux utilisateurs de contrôler les autorisations accordées aux applications, telles que l'accès aux fichiers, à la caméra, au micro, à la localisation et à Internet. Vous décidez quelles autorisations accorder à chaque application. Aussi, GrapheneOS permet d'utiliser le Google Play Store tout en étant exécuté dans un compartiment isolé, ce qui permet d'utiliser certains services Google sans être suivi par l'entreprise.

En résumé, si vous recherchez un anonymat total, il est conseillé d'utiliser un téléphone classique sans système évasif, avec une carte prépayée uniquement pour vous inscrire anonymement à des applications telles que Signal, qui requièrent un numéro de téléphone. Il est également recommandé de ne pas utiliser ce téléphone pour les appels ou les SMS, sauf si cela est nécessaire pour un usage urgent.

Gardez à l'esprit que, par conception, les smartphones ne sont ni sécurisés ni confidentiels, même avec un système aussi sécurisé que GrapheneOS. Utilisez-les principalement lorsque vous avez besoin de mobilité pour communiquer via des applications chiffrées de bout en bout comme Signal ou Threema, ou pour accéder à des forums ou services en ligne via Tor, en utilisant un navigateur qui bloque les cookies et le JavaScript. Vous devriez éteindre votre téléphone anonyme lorsque vous êtes chez vous ou lorsque que vous avez votre ordinateur sous Tails, QubesOS et Whonix à portée de main.

En revanche, si vous souhaitez simplement éviter d'être suivi au quotidien par les grandes entreprises et votre gouvernement, l'utilisation de GrapheneOS peut vous donner un meilleur contrôle sur ce que les grandes entreprises peuvent savoir sur votre utilisation quotidienne. Les systèmes d'exploitation de base d'Apple et d'Android ne permettent pas ce niveau de contrôle.

On passe désormais à la maitrise de son environnement.


8.4 Maitriser son environnement





🏠

Après avoir inspecté nos équipements et examiné les différents systèmes d'exploitation, nous ne pouvons toujours pas les connecter. En effet, il est essentiel de vérifier notre environnement pour nous assurer qu'il est propice à nos activités d'anonymat.

Lorsque vous évaluez l'environnement dans lequel vous vous trouvez, que ce soit chez vous, chez un ami, dans un café, dans une voiture, ou dans un parc, vous devez adopter une approche holistique. Imaginez tous les risques potentiels pour votre anonymat et cherchez à les réduire un par un.

Un environnement idéal pour vos activités d'anonymat ressemblerait à ceci :
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Image 56 : Environnement idéal

Cependant, un environnement réaliste ressemblerait davantage à cela, avec ses propres risques à évaluer :
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Image 57 : Environnement plus réaliste

La première étape pour maîtriser son environnement consiste à se méfier de tous les appareils connectés autour de vous. Ce n'est pas parce que vos propres systèmes sont éteints que c'est le cas pour tous les appareils dans votre environnement.

Lorsque vous avez une conversation sensible, assurez-vous d'éteindre électriquement votre Smart TV, vos assistants vocaux comme Alexa, ainsi que tous vos ordinateurs ou téléphones non anonymisés. Vérifiez si des appareils sont connectés à votre routeur Wifi, éteignez-les, puis éteignez électriquement votre routeur.

La deuxième étape consiste à rechercher tout dispositif de surveillance, comme des caméras ou des microphones. La première option est une vérification visuelle. Les caméras de surveillance publiques sont généralement visibles, ce qui vous permet d'évaluer leur angle et de déterminer si vous ou l'intérieur de votre logement se trouvent dans leur champ de vision. L'absence de dispositifs de surveillance visibles ne signifie pas nécessairement qu'ils sont absents. Si vous vous trouvez dans un espace public, présumez que vous êtes filmé et enregistré. Pour les espaces privés tels que des appartements loués, des hôtels ou votre propre domicile, vous pouvez utiliser les méthodes suivantes :

	Recherchez les endroits typiques où de tels dispositifs pourraient être dissimulés, comme les détecteurs de fumée, les appareils électroniques, les luminaires, les horloges ou les cadres photo.


	Soyez attentif à tout objet qui semble ne pas avoir de fonction réelle, qui semble déplacé ou qui n'était pas présent auparavant.


	Examinez les fissures et les ouvertures dans les murs, les plafonds et d'autres surfaces.


	Dans l'obscurité, utilisez une lampe de poche pour rechercher d'éventuelles réflexions provenant des lentilles de caméra.


	Soyez attentif à des bruits inhabituels, tels que des clics ou des bourdonnements légers, qui pourraient indiquer la présence d'un dispositif électronique.




Si vous disposez d'un budget, il existe des appareils conçus pour détecter les caméras et les microphones cachés en utilisant différentes méthodes, telles que la détection de fréquences, d'interférences électromagnétiques, de lentilles de caméra ou de joints non linéaires (NLJD). Vous pouvez également investir dans un dispositif de neutralisation de microphone, conçu pour empêcher les écoutes.

Les prix de ces appareils varient de 50€ à 15 000€, selon leurs fonctionnalités.

La troisième étape pour maîtriser son environnement consiste à se protéger contre les regards indiscrets, que ce soit ceux d'un voisin, d'un observateur, ou d'une caméra de vidéosurveillance qui pourrait filmer votre espace. L'utilisation de rideaux ou de films de confidentialité sur les fenêtres et les écrans peut vous aider à contrer les regards indiscrets. En ce qui concerne l'écoute, une étude du Cambridge Sound Management recommande une distance circulaire d'au moins 10 mètres entre vous et la source potentielle d'écoute pour qu'une conversation normale à voix normale ne soit pas compréhensible. Cependant, cette distance peut varier en fonction de la configuration acoustique de la pièce, de la présence de résonance ou d'autres facteurs. Essayez donc de vous positionner à une distance appropriée de vos voisins ou des personnes environnantes en fonction de la pièce pour éviter d'être entendu. Vous pouvez également envisager d'utiliser un langage codé avec votre interlocuteur pour empêcher l'écoute, bien que vous deviez prendre en compte les compétences de décodage potentielles de ceux qui pourraient vous écouter.

Chaque environnement comporte ses propres risques. En voiture, les commandes vocales, les systèmes GPS et les médias embarqués peuvent être considérés comme les appareils électroniques dans votre logement, tandis que les autres véhicules et les piétons aux feux rouges peuvent être comparés à vos voisins ou à des observateurs. Soyez particulièrement vigilant lors des appels téléphoniques en mode mains libres dans votre voiture, car la faible isolation sonore du véhicule peut permettre à tout le monde d'entendre votre conversation lorsque le véhicule est à l'arrêt.

Les espaces publics tels que les cafés, les restaurants, les parcs, etc., doivent également être maîtrisés avant d'entreprendre des activités sensibles. Ils sont également équipés de caméras de surveillance et de personnes environnantes utilisant leurs appareils connectés.

Pour maîtriser chacun de vos environnements d'activités, posez-vous donc ces trois questions :

	Y a-t-il des appareils de surveillance ? Si oui, suis-je visible ou à portée d'écoute ? Si oui, comment puis-je éviter d'être surveillé ?


	Y a-t-il des appareils connectés qui pourraient être utilisés à des fins de surveillance indirecte ? Si oui, comment puis-je les éteindre électriquement ou m'assurer d'être à une distance suffisante pour ne pas être surveillé ?


	Y a-t-il des personnes autour de moi qui pourraient me voir ou m'écouter ? Si oui, comment puis-je éviter d'être observé ou écouté ?




En conclusion, il ne s'agit pas de développer une paranoïa excessive à l'égard de votre environnement, car il est peu probable que quelqu'un soit réellement assez intéressé par vos activités. Cependant, dans le cadre de la gestion des risques, il est essentiel d'envisager le pire scénario possible dans votre environnement.
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Image 58 : Suivi de notre Anonymat via le modèle OSI adapté

Nous avons passé en revue de nombreux aspects de notre modèle de risque en matière d'anonymat lors de la déconnexion du réseau. À présent, nous allons explorer les risques associés à la connexion au réseau local et à Internet.
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	L’anonymat connecté









9.1 En principe, très visible avec une connexion





👁

Après avoir confirmé que la simple déconnexion du réseau n'était pas suffisante pour garantir l'anonymat, nous allons maintenant explorer comment une connexion réseau expose davantage nos activités à des risques potentiels pour notre anonymat.

Que vous soyez connecté à votre réseau local, où votre trafic peut être observé par des dispositifs connectés, ou à Internet, où chaque intermédiaire peut potentiellement surveiller votre activité jusqu'à sa destination, les risques de compromission de l'anonymat sont nombreux. Dans cette section, nous allons examiner de près ces risques liés à une connexion active, en mettant en lumière les points de vulnérabilité et les stratégies pour les contrer.

Vous pouvez visualiser ces risques liés à une connexion réseau lors d'une visite sur le réseau social X comme suit :
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Image 59 : Trafic réseau entre mon ordinateur et X

Tous ces acteurs ont la capacité d'observer votre trafic si vous ne prenez pas les mesures appropriées pour les contrer. Nous commencerons par examiner les risques liés au réseau local.


9.2 L’anonymat x Votre réseau local





🔌

Dans cette première partie sur l'anonymat en étant connecté, nous allons nous concentrer exclusivement sur les risques liés à votre réseau local, en excluant temporairement ce qu’il se passe après votre routeur.
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Image 60 : Trafic sur le réseau local

Il est important de noter que nous nous référons uniquement au réseau local, en supposant que vous n'avez pas d'accès actif à Internet via votre routeur. Cependant, même dans ce scénario, lorsque vous êtes connecté à votre réseau local, vous n'êtes pas le seul périphérique connecté.

En effet, de nombreux autres appareils partagent le même réseau, que l'on peut généralement regrouper sous le terme "Internet des objets" (IoT). Parmi ces appareils, on compte votre Smart TV, votre aspirateur connecté, votre système de chauffage intelligent, votre assistant vocal Alexa, et bien d'autres. Ces appareils sont généralement connectés à votre réseau local via Wifi. Chacun de ces appareils dispose de son propre système d'exploitation propriétaire, comme Alexa d'Amazon, Tizen pour votre télévision Samsung, Dyson pour votre aspirateur, etc. Cette connexion est nécessaire pour leur permettre d'accomplir leurs fonctions principales, telles que la diffusion de contenu Netflix, le nettoyage automatisé après une commande à distance, la lecture de musique, etc.

Cependant, chaque entreprise fabriquant ces appareils connectés suit sa propre politique de confidentialité et dispose de moyens techniques leur permettant de collecter des données sur les utilisateurs, que ces données soient recueillies pendant leur utilisation ou non. Étant donné que la plupart de ces appareils fonctionnent sur des systèmes fermés et propriétaires, il est difficile de savoir exactement comment ils interagissent avec le micro intégré, le GPS, la caméra, l'accès au réseau, etc. Par exemple, il est très probable qu'Alexa soit en permanence en mode "écoute" pour se déclencher dès que le mot "Alexa" est prononcé. Si nous choisissons de faire confiance à ces grandes entreprises et de supposer qu'elles ne nous surveillent pas, il faut également tenir compte du fait que ces appareils peuvent présenter des vulnérabilités de sécurité qui permettraient à un attaquant de les contrôler à distance. La CIA et le MI5 ont d'ailleurs utilisé cette technique par le passé pour espionner des utilisateurs à l'aide de modèles de téléviseurs Samsung.

Ils ont réussi à installer un logiciel malveillant sur le système de télévision, ce qui leur a permis de prendre le contrôle à distance du microphone et de la caméra, tout en simulant un mode "Faux Arrêt". Ce mode éteignait l'écran et les LED de la télévision pour qu'elle semble éteinte tout en continuant à enregistrer (source: https://www.zdnet.com/article/how-cia-mi5-hacked-your-smart-tv-to-spy-on-you/).

Pour toutes ces raisons, il est recommandé d'éteindre électriquement ces appareils pour mieux maîtriser votre environnement.

En plus de surveiller votre activité en prenant le contrôle des objets connectés de votre réseau local, les attaquants peuvent également utiliser différentes méthodes d'attaque, notamment :

	Pénétration du Wifi domestique : Cela consiste à deviner ou à récupérer votre mot de passe Wifi, soit par le biais du phishing, soit en le récupérant depuis votre télévision, soit en utilisant des techniques de collecte d'informations ou de force brute. Une fois connectés à votre réseau local, les attaquants peuvent passer à l'étape suivante, attaquer vos objets connectés ou mettre en œuvre d'autres méthodes d'attaque que nous verrons ci-dessous.


	Sniffing de réseau : Une fois connectés à votre réseau, les attaquants peuvent chercher des moyens de "renifler" (surveiller) votre trafic réseau afin d'y collecter des données sensibles.


	Attaques de type Man-in-the-Middle : Ces attaques permettent à un attaquant de s'interposer comme un pont entre votre ordinateur et la ressource distante, de manière à surveiller votre trafic, de collecter vos informations ou de vous rediriger vers de fausses pages pour obtenir vos informations.


	Accès aux ressources partagées : Si vous avez des dispositifs de stockage connectés à votre réseau local, un attaquant peut essayer d'y accéder pour récupérer des fichiers partagés.


	Spoofing Wifi : Le spoofing Wifi consiste à vous faire croire que vous vous connectez à un réseau Wifi légitime, alors que vous êtes en réalité connecté au réseau de l'attaquant, qui peut ainsi intercepter votre trafic, vos informations ou vous rediriger vers de fausses pages pour vous faire télécharger des malwares.


	Vulnérabilités Bluetooth : Le Wifi n'est pas la seule vulnérabilité d'un réseau local. Les appareils utilisant le Bluetooth peuvent également présenter des failles de sécurité permettant à des attaquants d'accéder à des données ou de contrôler ces appareils.




Pour réduire ces risques sur votre réseau local, il est recommandé de mettre en place les bonnes pratiques suivantes :

	Désactivez le Bluetooth sur tous vos appareils lorsque vous ne l'utilisez pas.


	Utilisez au minimum le protocole WPA2 avec un mot de passe fort, d'au moins 14 caractères, incluant des caractères complexes, pour votre réseau Wifi.


	Privilégiez un routeur Wifi compatible avec WPA3, si possible.


	Désactivez la gestion à distance de votre routeur.


	Maintenez constamment à jour tous les appareils de votre réseau, en particulier votre routeur.


	Mettez en place une restriction des adresses MAC sur votre réseau Wifi pour n'autoriser que les appareils que vous pouvez formellement identifier.


	Éteignez électriquement tous vos appareils électroniques lors de vos activités anonymes.


	Vérifiez régulièrement que seuls les appareils authentiques sont connectés à votre Wifi, en faisant attention aux tentatives de spoofing des adresses MAC.


	Chiffrez votre trafic en utilisant un VPN ou le réseau Tor pour rester invisible sur votre réseau local.




L'avantage du VPN ou de Tor dans ce contexte de protection du réseau local réside dans le fait que si votre trafic est intercepté ou surveillé, il demeurera indéchiffrable, le rendant ainsi illisible.
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Image 61 : Trafic sur le réseau local protégé

Ces mesures de protection s'appliquent d’avantage lorsque vous utilisez un réseau Wifi public. Dans ce cas, les risques sont multipliés par rapport à votre domicile, car plusieurs acteurs malveillants pourraient se trouver sur le même réseau en même temps, cherchant à vous surveiller.

Il est important de noter que si vous utilisez Whonix ou Tails, vous ne pourrez pas vous connecter sans passer par le réseau Tor. De plus, si un acteur malveillant tente de vous rediriger vers son ordinateur pour vous faire accéder à de fausses pages Web, cela ne fonctionnera pas. En effet, les pages redirigées resteront sur le réseau local, ce qui n'est pas accessible par les nœuds Tor utilisés par votre navigateur.

Cependant, si vous devez accéder à une ressource Web spécifique du réseau local, vous pouvez toujours utiliser un navigateur qui ne passe pas par le réseau Tor.
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Image 62 : Suivi de notre Anonymat via le modèle OSI adapté

Maintenant que nous avons examiné la manière de sécuriser votre réseau local, passons à la connexion Internet.


9.3 L’anonymat x Internet





🌐

Après avoir exposé les divers risques liés à la connexion au réseau local, nous allons maintenant explorer les défis qui se posent pour garantir l'anonymat lorsque l'on est connecté à Internet.

En se penchant à nouveau sur l'illustration et en se concentrant uniquement sur Internet :

[image: A diagram of a router  Description automatically generated]

Image 63 : Trafic en sortie du routeur

Nous pouvons observer que, à la sortie de notre routeur, notre trafic est potentiellement observé par quatre acteurs majeurs :

	Fournisseur d'Accès à Internet (FAI) : Dans le contexte du routage Internet, les FAI sont considérés comme des routeurs de niveau 3. Ils permettent aux clients finaux d'accéder à Internet en attribuant à notre routeur une adresse IP publique identifiable sur Internet. Ces routeurs sont généralement actifs à l'échelle régionale ou nationale. Ils n'ont pas d'accès direct à Internet et s'appuient donc sur les routeurs de niveau 2 pour acheminer notre trafic.


	Routeurs de niveau 2 : Ces routeurs opèrent généralement à l'échelle nationale ou continentale et louent leur capacité de connexion aux routeurs de niveau 3. En fonction de la destination, ils peuvent avoir un accès direct à certaines ressources sur Internet. Dans le cas contraire, ils s'appuient sur le réseau mondial des routeurs de niveau 1 pour transmettre notre trafic.


	Routeurs de niveau 1 : Ces routeurs sont responsables de l'acheminement du trafic Internet à l'échelle mondiale. Ils disposent de routeurs partout dans le monde et ont un accès direct à toutes les ressources connectées à Internet. Ils louent leur capacité de connexion aux routeurs de niveau 2. En général, ils ne sont pas directement en relation avec les clients finaux, à l'exception des entreprises de niveau 2, des gouvernements (lorsqu'ils ne disposent pas de routeurs de niveau 1) et de très grandes entreprises.




Parmi les entreprises de niveau 1 les plus connues figurent : AT&T, Verizon, NTT, Sprint, Singtel, PCCW, Telstra, Deutsche Telekom et British Telecom.

Ce sont ces routeurs qui achèvent généralement le processus de transmission de notre trafic aux routeurs de X, qui acheminent ensuite le trafic vers notre destination finale, les serveurs de X.

	Serveurs de X : Les serveurs du réseau social X reçoivent notre trafic et y répondent grâce à l'adresse IP publique de notre routeur. Le trafic circule donc de manière inverse à travers les trois couches précédentes.




Ainsi, notre trafic traverse ces quatre acteurs distincts, représentés par quatre entreprises potentiellement intéressées ou contraintes de nous surveiller, et ayant toutes les compétences techniques pour le faire.

Si l'on considère le pouvoir de nos gouvernements pour atteindre leurs objectifs, ils ont là quatre moyens concrets par lesquels ils peuvent surveiller nos activités.

Il nous faut donc trouver une solution qui remplisse ces deux conditions essentielles pour garantir notre anonymat :

	Rendre notre trafic illisible, sauf pour la destination.


	Empêcher que notre adresse IP réelle soit associée à notre trafic, en particulier pour la destination.




La première condition pourrait être partiellement résolue grâce à l'utilisation de protocoles de chiffrement tels que HTTPS. En effet, lorsque la navigation est effectuée en HTTPS, le trafic est chiffré entre votre navigateur et le serveur Web distant, rendant pratiquement impossible l'observation de ce trafic par les routeurs de niveau 3, 2 et 1. Cependant, il est important de noter que même si ces routeurs ne peuvent pas lire le contenu du trafic, ils peuvent toujours identifier les serveurs avec lesquels vous communiquez. Ils savent que vous interagissez avec les serveurs de X, mais ils ne savent pas exactement ce que vous faites sur ces serveurs. Le même principe s'applique aux applications de messagerie, telles que Signal, qui utilisent un chiffrement de bout en bout. Les routeurs de niveau 3, 2 et 1 ne peuvent pas lire vos conversations, mais ils peuvent identifier que vous communiquez avec les serveurs de Signal.

Cependant, cette approche n'est pas suffisante, car de nombreuses applications et sites Web n'utilisent pas de protocoles de chiffrement. De plus, elle ne résout pas du tout notre deuxième condition pour garantir l'anonymat. En effet, les serveurs distants de X et de Signal connaissent votre identité et votre adresse IP publique, même lorsque des protocoles de chiffrement sont utilisés.

Pour tenter de satisfaire ces deux conditions, nous avons déjà évoqué trois solutions :

	Connexion VPN 


	Réseau Tor 


	Chaîne de Proxies




Nous allons explorer ces solutions dans la prochaine section.


9.4 VPN, Proxy et TOR





🌚

Nous avons identifié deux conditions essentielles à remplir pour garantir notre anonymat sur Internet, en plus de deux conditions plus spécifiques :

	Que notre trafic ne soit pas lisible, sauf pour la destination.


	Que notre adresse IP réelle ne soit pas associée à notre trafic, en particulier pour la destination.


	Que personne qui nous connaisse ne puisse obtenir et enregistrer le détail de notre activité.


	Que personne ne puisse associer notre identité réelle à notre activité.




Pour mieux comprendre les options disponibles, commençons par dresser la liste des acteurs sur Internet et ce qu'ils pourraient connaître de nous :

	FAI (Fournisseur d'Accès à Internet) : Ils ont nos informations clients, telles que notre nom, téléphone, adresse et informations de paiement, directement associées à notre adresse IP publique réelle. Ils pourraient également voir notre trafic, ce qui leur donnerait une idée de nos activités.


	Routeurs de niveau 2 (R2) : Ils pourraient avoir accès à notre adresse IP publique réelle et voir notre trafic, ce qui leur donnerait une idée de nos activités.


	Routeurs de niveau 1 (R1) : Ils pourraient avoir accès à notre adresse IP publique réelle et voir notre trafic, ce qui leur donnerait une idée de nos activités.


	Serveurs de destination finale (X) : Ils pourraient avoir accès à notre adresse IP publique réelle et disposent de nos informations d'utilisateur, telles que notre pseudonyme anonyme, ainsi que de toutes nos activités, comme nos publications et conversations.


	Prestataire VPN : Il pourrait avoir accès à notre adresse IP réelle, à nos informations clients, telles que notre nom, téléphone, adresse et informations de paiement, ainsi qu'à notre trafic, ce qui lui donnerait une idée de nos activités.


	Premier nœud d’entrée du réseau Tor : Il pourrait avoir accès à notre adresse IP réelle.


	Dernier nœud de sortie du réseau Tor : Il pourrait voir notre trafic, ce qui lui donnerait une idée de nos activités.


	Premier serveur proxy : Il pourrait avoir accès à notre adresse IP réelle et voir notre trafic, ce qui lui donnerait une idée de nos activités.


	Dernier serveur proxy : Il pourrait voir notre trafic, ce qui lui donnerait une idée de nos activités.




Il est évident que les acteurs qui nous connaissent le moins personnellement sont Tor et les serveurs Proxy.

Nous pouvons également constater que chaque acteur représente un risque pour notre anonymat, notre objectif est donc de faire confiance au moins d'acteurs possible.

Maintenant que nous avons dressé la liste de ces acteurs et des informations qu'ils pourraient connaître sur nous, étudions toutes les options et combinaisons possibles pour mieux comprendre chaque risque.

	Sans VPN, ni Tor, ni Proxy :
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Image 64 : Sans obfuscation




	Avantages
	Inconvénients


	
	Surveillance possible par les 3 acteurs (FAI, R2, R1). → Condition 1 et 3 non remplies.

Adresse IP publique réelle visible.

→ Condition 2 et 4 non remplies.







Tableau 14 : Sans obfusaction

Cette option ne remplit aucune des quatre conditions essentielles pour garantir l'anonymat. Elle n'est donc pas envisageable.

	Connexion VPN :
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Image 65 : Connexion VPN




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1). 

→ Condition 1 remplie.



Adresse IP réelle non visible pour X. 

→ Condition 2 remplie.




	Surveillance de notre trafic par le prestataire VPN. 

→ Condition 3 non remplie.



Les 3 acteurs (FAI, R2, R1) savent que nous utilisons un VPN.

Adresse IP réelle et informations personnelles connues par le prestataire VPN. 

→ Condition 4 non remplie.









Tableau 15 : Connexion VPN

Cette option remplit seulement deux des quatre conditions essentielles. Elle dépend de la confiance totale accordée au prestataire VPN, ce qui constitue un point unique de défaillance (SPOF) pour notre anonymat.

	Réseau Tor :
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Image 66 : Réseau Tor




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.


	Surveillance de notre trafic par le dernier nœud du réseau Tor.

→ Condition 3 partiellement remplie.

Adresse IP réelle connue par le premier nœud du réseau Tor.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons Tor.

Certains services peuvent bloquer l'accès via le réseau Tor.







Tableau 16 : Réseau Tor

Cette option se rapproche de la solution idéale, remplissant les deux premières conditions essentielles, mais les deux suivantes ne sont que partiellement remplies. Elle dépend de la confiance accordée à la distribution aléatoire des nœuds Tor et peut présenter des risques potentiels.

	Chaîne de Proxies :
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Image 67 : Chaîne de Proxies




	Avantages
	Inconvénients


	Adresse IP réelle non visible pour X.

→ Condition 2 remplie.


	- Surveillance de notre trafic par les 3 acteurs (FAI, R2, R1).

→ Condition 1 non remplie.

Surveillance de notre trafic par le dernier serveur Proxy.

→ Condition 3 partiellement remplie.

Adresse IP réelle connue par le premier serveur Proxy.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des proxies.







Tableau 17 : Chaîne de Proxies

Cette option est similaire à Tor, mais sans chiffrement du trafic, ce qui permet aux 3 acteurs (FAI, R2, R1) et les proxies de surveiller notre trafic. Elle dépend également de la confiance accordée aux serveurs proxies et peut présenter des risques potentiels.

L'idéal serait peut-être de combiner ces options pour maximiser l'anonymat tout en minimisant les risques. Nous allons à présent explorer toutes les combinaisons possibles pour atteindre cet objectif.

	VPN → Tor
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Image 68 : VPN + Tor




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier nœud Tor.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor.


	Surveillance de notre trafic par le dernier nœud Tor.

→ Condition 3 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons un VPN.

Le prestataire VPN sait que nous utilisons Tor.

Certains services peuvent bloquer l’accès par le réseau Tor.

Latence élevée.







Tableau 18 : VPN + Tor

Cette solution, qui combine une connexion VPN avec le réseau Tor, présente certains avantages. Notre adresse IP réelle n’est pas connue du premier nœud Tor, ce qui signifie que si le gouvernement parvient à remonter tous les nœuds Tor utilisés par notre trafic, il obtiendra seulement l'IP de notre VPN (11.232.79.54).

Ensuite, il devra faire les démarches auprès du fournisseur VPN pour obtenir nos informations. Un autre avantage est que les 3 acteurs (FAI, R2, R1) ne peuvent pas voir que nous utilisons Tor ; ils verront uniquement notre connexion au VPN.

Cependant, nous devons toujours faire confiance à notre prestataire VPN pour ne pas transmettre nos activités sur le réseau Tor afin de les comparer à celles de X, ou pour ne pas transmettre nos informations clients. Il convient de noter qu'une connexion de cette nature peut entraîner des ralentissements en raison des multiples relais avant d'atteindre la destination finale. Enfin, certains services peuvent bloquer l'accès via le réseau Tor.

	VPN → Proxy
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Image 69 : VPN + Chaîne de Proxies




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons des Proxies.


	Surveillance de notre trafic par les serveurs Proxy.

→ Condition 3 partiellement remplie.

Trafic non chiffré en sortie du VPN jusqu’à la destination.

→ Condition 1 partiellement remplie.

Utilisation d’un VPN facilement identifiable.

Le prestataire VPN sait que nous utilisons des Proxies.

Latence élevée.







Tableau 19 : VPN + Chaîne de Proxies

Cette solution est similaire à celle avec le réseau Tor, à la différence que nous pouvons choisir nous-mêmes les relais Proxy. Cela représente un avantage lorsque vous avez des serveurs sous votre contrôle qui peuvent jouer ce rôle de Proxy, ce qui n'est pas notre cas. Cela devient donc un inconvénient car nous ne savons pas qui contrôle réellement les serveurs Proxy que nous choisissons. De plus, le non- chiffrement du trafic par les proxy peut permettre d'observer votre trafic en sortie du VPN pour en déduire votre activité. Le gouvernement pourrait demander au VPN de vous identifier ou demander à X de fournir l'adresse IP associée à notre pseudo (189.18.37.14), puis faire pression sur le propriétaire du dernier serveur proxy.

	Tor → VPN
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Image 70 : Tor + VPN




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le serveur VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN.


	Surveillance de notre trafic par le prestataire VPN.

→ Condition 3 partiellement remplie.

Informations personnelles connues par le prestataire VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons Tor.

Le dernier nœud Tor sait que nous utilisons ce service VPN.

Latence élevée.







Tableau 20 : Tor + VPN

En inversant la connexion, d'abord Tor, puis le VPN, on constate que cela n'améliore pas nécessairement le scénario. En effet, notre prestataire VPN possède généralement de nombreuses informations sur nous (toutes nos IPs publiques passées, adresse e-mail, informations de paiement) et peut également voir la sortie de notre trafic, ce qui lui permet de déduire nos activités. Cela rend la connexion au réseau Tor en amont inutile, car elle servait à cacher notre activité aux 3 acteurs (FAI, R2, R1), mais ils voient maintenant que nous utilisons Tor, ce qui est mal vu.

Avec l'aide du prestataire VPN, ils pourraient comparer le moment où nous entrons dans le réseau Tor et le moment où nous en sortons pour nous identifier. La connexion Tor servait également à cacher notre adresse IP au fournisseur d'accès VPN, mais il dispose déjà de nombreuses autres informations pour nous identifier. Nous nous retrouvons donc à devoir faire entièrement confiance au fournisseur VPN, tout en ayant une connexion Tor moins utile.

	Proxy → VPN
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Image 71 : Proxy + VPN




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le serveur VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN.


	Surveillance de notre trafic par le prestataire VPN.

→ Condition 3 partiellement remplie.

Informations personnelles connues par le prestataire VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des Proxies et un VPN.

Le dernier serveur Proxy sait que nous utilisons ce service VPN.

Latence élevée.







Tableau 21 : Proxy + VPN

Cette solution présente les mêmes avantages et inconvénients que la précédente. Notre prestataire VPN possède généralement de nombreuses informations sur nous (toutes nos IPs publiques passées, email, informations de paiement) et peut également voir la sortie de notre trafic, ce qui lui permet de déduire nos activités.

Cela rend la connexion via les Proxy en amont inutile, car elle servait uniquement à cacher notre adresse IP au fournisseur d'accès VPN, mais il dispose déjà de nombreuses autres informations pour nous identifier. Cette configuration nécessite de faire entièrement confiance au fournisseur VPN tout en ajoutant une complexité inutile et une latence accrue due aux Proxies.

	Tor → Proxy
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Image 72 : Tor + Proxy




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent

pas que nous utilisons des Proxies.


	Surveillance de notre trafic par le dernier serveur Proxy.

→ Condition 3 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons Tor.

Le dernier nœud Tor sait que nous utilisons des Proxies.

Latence très élevée.







Tableau 22 : Tor + Proxy

Dans cette solution, on observe une évolution par rapport aux précédentes. Le risque que quelqu'un retrouve notre identité devient très faible, car il devra contrôler nos trois relais Proxy pour obtenir l'IP du dernier nœud Tor, puis remonter les trois nœuds Tor pour finalement obtenir notre adresse IP réelle et contacter notre FAI. Cela semble improbable, même si techniquement faisable. En revanche, les trois acteurs (FAI, R2, R1) observent toujours notre trafic Tor et pourraient garder un œil sur nous. La latence est très élevée dans cette topologie en raison du grand nombre de relais, ce qui peut rendre l'utilisation de services en ligne trop lente.

	Proxy → Tor
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Image 73 : Proxy + Tor




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier nœud Tor.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor.


	Surveillance de notre trafic par le dernier nœud Tor et les serveurs proxies.

→ Condition 3 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des Proxies et Tor.

Le dernier serveur Proxy sait que nous utilisons Tor.

Certains services peuvent bloquer l'accès par le réseau Tor.

Latence très élevée.







Tableau 23 : Proxy + Tor

Cette solution ne présente pas plus d'avantages que la précédente, car les trois acteurs (FAI, R2, R1) verront toujours que nous utilisons le réseau Tor en raison du trafic en clair des Proxy. Cependant, comme la solution précédente, la probabilité qu'un gouvernement puisse remonter toute la chaîne semble très faible. En revanche, la latence de cette topologie peut rendre l'utilisation des services en ligne très lente, et certains services peuvent bloquer l'accès par le réseau Tor.

	VPN → Tor → Proxy
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Image 74 : VPN + Tor + Proxy




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier nœud Tor.

→ Condition 4 remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor et des Proxies.

Les services en ligne ne savent pas que nous utilisons Tor.


	Surveillance de notre trafic par les serveurs Proxy.

→ Condition 3 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons un VPN.

Le nœud de sortie de Tor peut être identifié en raison de l'absence de chiffrement du trafic des Proxy.

Le prestataire VPN sait que nous utilisons Tor.

Le dernier serveur Tor sait que nous utilisons des Proxies.

Latence très très élevée.







Tableau 24 : VPN + Tor + Proxy

Cette solution complexifie le processus pour remonter notre adresse IP réelle entre les relais, mais nous avons toujours le risque que les serveurs Proxy observent notre trafic et facilitent l'identification du dernier nœud Tor. Cependant, il sera pratiquement impossible de remonter jusqu'à notre adresse IP réelle. Les trois acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor, les services en ligne non plus, mais le prestataire VPN le sait et détient nos informations clients. La latence est très élevée dans cette topologie, ce qui peut rendre la connexion peu fonctionnelle.

	VPN → Proxy → Tor




[image: ]

Image 75 : VPN + Proxy + Tor




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le premier nœud Tor.

→ Condition 4 remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor et des Proxies.

Le prestataire VPN ne sait pas que nous utilisons Tor.


	Surveillance de notre trafic par le dernier nœud Tor.

→ Condition 3 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons un VPN.

Le prestataire VPN sait que nous utilisons des Proxies.

Les serveurs Proxy rendent l'identification du dernier serveur VPN et du premier nœud Tor possible.

Certains services peuvent bloquer l'accès par le réseau Tor.

Latence très très élevée.







Tableau 25 : VPN + Proxy + Tor

Cette solution offre pratiquement les mêmes avantages et inconvénients, à la différence notable que les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor. En revanche, les services en ligne et le prestataire VPN en sont informés. Nous devons faire confiance au dernier nœud Tor, qui peut surveiller notre trafic mais aura du mal à remonter jusqu'à notre adresse IP réelle. Nous devons également faire confiance au prestataire VPN, qui pourrait transmettre nos informations. L'avantage de sortir par Tor est le caractère aléatoire de l'attribution des nœuds, ce qui complique la surveillance du trafic car il ne sort pas toujours par le même nœud. En revanche, cela augmente le risque de tomber un jour sur un nœud contrôlé par le gouvernement. Avec les Proxies, si vous ne les contrôlez pas vous-même, il y a presque 50% de chances de tomber sur un acteur malveillant ou un serveur de surveillance. Vous choisissez dans une liste de Proxies disponibles, mais cette liste est également accessible aux agences de renseignements, qui peuvent tenter de pirater les Proxies les plus populaires pour en prendre le contrôle sans que personne ne le sache. La latence est également très élevée, ce qui pourrait rendre la connexion inutilisable.

	Tor → VPN → Proxy




[image: ]

Image 76 : Tor + VPN + Proxy





	Avantages


	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le prestataire VPN.

→ Condition 4 partiellement remplie.

Adresse IP réelle non connue par les serveurs Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN et des Proxies.

Le prestataire VPN ne sait pas que nous utilisons Tor.


	Surveillance de notre trafic par les serveurs Proxy.

→ Condition 3 partiellement remplie.

Identification du serveur VPN en raison du trafic en clair des Proxies.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons Tor.

Le prestataire VPN sait que nous utilisons des Proxies.

Le dernier nœud Tor sait que nous utilisons un VPN.

Latence très très élevée.







Tableau 26 : Tor + VPN + Proxy

Cette solution complexifie le processus pour remonter à notre adresse IP réelle, mais nous avons toujours le risque que les serveurs Proxy observent notre trafic et facilitent l'identification du dernier nœud Tor. Cependant, il sera pratiquement impossible de remonter jusqu'à notre adresse IP réelle. Les trois acteurs (FAI, R2, R1) ne savent pas que nous utilisons Tor, mais les services en ligne non plus, mais le prestataire VPN le sait et détient nos informations clients. La latence est très élevée dans cette topologie, ce qui peut rendre la connexion peu fonctionnelle.

	Proxy → VPN → Tor
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Image 77 : Proxy + VPN + Tor




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le prestataire VPN.

→ Condition 4 partiellement remplie.

Adresse IP réelle non connue par le premier nœud Tor.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN et Tor.

Le prestataire VPN ne sait pas que nous utilisons des Proxies.


	Surveillance de notre trafic par le prestataire VPN.

→ Condition 3 partiellement remplie.

Informations personnelles connues par le prestataire VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des Proxies et Tor.

Le dernier serveur Proxy sait que nous utilisons Tor.

Certains services peuvent bloquer l'accès par le réseau Tor.

Latence très très élevée.







Tableau 27 : Proxy + VPN + Tor

L'utilisation de Tor avant le VPN permet de cacher aux 3 acteurs (FAI, R2, R1) que nous utilisons un VPN. Cela rend complexe pour tout le monde de savoir que vous utilisez un VPN et permet de ne pas avoir à lui faire trop confiance. Le seul risque serait si les 3 serveurs Proxy sont contrôlés par le gouvernement, ils pourraient récupérer l'adresse IP du VPN et demander vos informations d'utilisateur au prestataire, rendant inutile la connexion Tor en amont. La latence extrêmement élevée pourrait rendre la connexion inutilisable.

	Tor → Proxy → VPN
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Image 78 : Tor + Proxy + VPN




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le prestataire VPN.

→ Condition 4 partiellement remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN et des Proxies.

Le prestataire VPN ne sait pas que nous utilisons des Proxies et Tor.


	Surveillance de notre trafic par le prestataire VPN.

→ Condition 3 partiellement remplie.

Informations personnelles connues par le prestataire VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des Proxies et Tor.

Le dernier serveur Proxy sait que nous utilisons un VPN.

Le dernier nœud Tor sait que nous utilisons des Proxies et un VPN.

Latence très très élevée.







Tableau 28 : Tor + Proxy + VPN

Cette option de sortie par le VPN nous oblige à faire 100% confiance au prestataire VPN pour qu'il ne conserve pas nos logs et ne transmette pas nos informations. Cela rend la complexité de la combinaison Tor + Proxy en amont inutile. Nos 3 acteurs (FAI, R2, R1) savent que nous utilisons Tor. La latence extrêmement élevée pourrait rendre la connexion inutilisable.

	Proxy → Tor → VPN




[image: ]

Image 77 : Proxy + Tor + VPN




	Avantages
	Inconvénients


	Surveillance impossible pour les 3 acteurs (FAI, R2, R1).

→ Condition 1 remplie.

Adresse IP réelle non visible pour X.

→ Condition 2 remplie.

Adresse IP réelle non connue par le prestataire VPN.

→ Condition 4 partiellement remplie.

Adresse IP réelle non connue par le premier serveur Proxy.

→ Condition 4 remplie.

Les 3 acteurs (FAI, R2, R1) ne savent pas que nous utilisons un VPN et Tor.

Le prestataire VPN ne sait pas que nous utilisons des Proxies et Tor.


	Surveillance de notre trafic par le prestataire VPN.

→ Condition 3 partiellement remplie.

Informations personnelles connues par le prestataire VPN.

→ Condition 4 partiellement remplie.

Les 3 acteurs (FAI, R2, R1) savent que nous utilisons des Proxies et Tor.

Le dernier serveur Proxy sait que nous utilisons Tor.

Le dernier nœud Tor sait que nous utilisons un VPN.

Latence très très élevée.







Tableau 29 : Proxy + Tor + VPN

Cette option de sortie par le VPN nous oblige à faire 100% confiance au prestataire VPN pour qu'il ne conserve pas nos logs et ne transmette pas nos informations. Cela rend la complexité de la combinaison Proxy + Tor en amont inutile. Le seul avantage par rapport à la solution précédente est de cacher notre IP réelle au premier nœud Tor. La latence extrêmement élevée pourrait rendre la connexion inutilisable.

Il est évident qu'il n'existe pas de solution parfaite pour garantir un anonymat complet sur Internet. Nous pouvons identifier deux dilemmes majeurs :

	Nous devons faire attention au premier relais qui a connaissance de notre adresse IP réelle :




Si c'est le VPN, le prestataire VPN peut potentiellement collaborer avec le FAI pour transmettre notre trafic en sortie ainsi que nos informations clients.

Si c'est Tor, cela peut attirer l'attention des FAI qui pourraient enregistrer le moment de l'entrée dans le réseau.

Si ce sont des Proxies, le trafic peut être surveillé en raison de l'absence de chiffrement.

	Nous devons également faire attention au dernier relais pour ne pas divulguer notre activité :




Si c'est le VPN, le prestataire VPN peut potentiellement collaborer avec le gouvernement pour transmettre notre trafic en sortie ainsi que nos informations clients.

Si c'est Tor, le dernier nœud peut surveiller notre trafic, et certains services peuvent bloquer notre accès. La destination peut également enregistrer notre timing de sortie du réseau Tor.

Si c'est un Proxy, le trafic peut être surveillé en raison de l'absence de chiffrement.

Cependant, certaines évidences émergent pour maximiser nos chances d'anonymat sur Internet :

	La sécurité de notre chaîne est égale à notre maillon le plus faible. Plus nous ajoutons de solutions, plus nous augmentons potentiellement le risque pour notre anonymat.


	Tor est le maillon le plus solide, le VPN est le maillon faible, et les Proxies servent principalement à complexifier et masquer notre utilisation de Tor à la destination finale.




Le VPN est le maillon le plus faible de la chaîne car il a connaissance de vos informations personnelles. Si l'IP du VPN est découverte dans le trafic, votre anonymat sera fortement compromis. De plus, vous devez faire confiance à votre prestataire VPN lorsqu'il déclare ne pas conserver de logs, ce qui est difficile à vérifier et peut changer avec le temps.

Les différents noeuds Tor et les serveurs Proxy peuvent être contrôlés par des entités totalement différentes, tandis que le prestataire VPN est une seule entreprise.

Cela semble nous orienter vers deux options principales :

Option 1: Réseau Tor

[image: ]

Image 79 : Réseau Tor

Il subsiste toujours un risque que votre FAI détecte votre utilisation de Tor et enregistre le moment de l'entrée dans le réseau ou bloque votre accès. De plus, le dernier nœud Tor peut potentiellement surveiller votre trafic, et certains services peuvent vous bloquer l'accès ou tenter de vous identifier en enregistrant votre moment de sortie. Cette solution présente l'avantage d'une latence acceptable et utilise la solution la plus sécurisée, réduisant ainsi la surface d'attaque sur votre anonymat.

Option 2: Tor → Proxy

[image: ]

Image 80 : Tor + Proxy

Il subsiste toujours un risque que votre FAI détecte votre utilisation de Tor et enregistre le moment de l'entrée dans le réseau ou bloque votre accès. Vous devez également faire confiance à vos serveurs Proxy pour qu'ils ne dévoilent pas le moment de sortie du réseau Tor ni votre trafic en sortie du Proxy. En combinant deux solutions différentes, vous augmentez la surface d'attaque sur votre anonymat, mais vous augmentez également la complexité pour remonter jusqu'à votre adresse IP réelle.

L'utilisation de proxies en sortie de Tor est utile principalement si vous souhaitez maximiser la complexité pour remonter à votre adresse IP réelle. Cependant, cela peut également fragiliser votre anonymat. En effet, Tor a l'avantage d'utiliser un réseau de nœuds distribués de manière aléatoire, ce qui rend difficile l'identification de la même adresse IP de sortie pour le même utilisateur. Ce n'est malheureusement pas le cas des proxies. Si vous utilisez toujours le même dernier serveur proxy, il est possible que toutes vos activités soient associées à cette même adresse IP.

Pour empêcher votre FAI de détecter votre utilisation du réseau Tor, vous pouvez utiliser ce que l'on appelle des Bridges Tor. Ces serveurs ne sont pas répertoriés comme faisant partie du réseau Tor, ils ne seront donc pas identifiés comme tels par les FAI. L'avantage est qu'ils bénéficient du chiffrement du réseau Tor, ce qui empêche le FAI de voir l'utilisation du réseau Tor après le Bridge.

En conclusion, je vous recommande d'utiliser la première option (Tor) pour la majeure partie de vos activités en ligne nécessitant de l'anonymat. Vous pouvez ajouter des Bridges si vous êtes dans un pays qui bloque l'accès à Tor. Cela devrait être suffisant pour éviter d'être surveillé par votre gouvernement, d'autant plus que le traçage des adresses IP n'est plus la première méthode de surveillance privilégiée. Elle a été remplacée par le fingerprinting des navigateurs et d'autres méthodes.

Vous pouvez envisager d'ajouter des proxies en sortie de Tor (Tor → Proxy) si vous effectuez des activités ponctuelles nécessitant un haut degré d'anonymat à la destination. Assurez-vous d'utiliser différents proxies pour chaque activité de ce type.

Enfin, gardez à l'esprit que l'utilisation de votre propre adresse IP n'est pas la solution la plus anonyme. Une option plus anonyme, bien que légale mais controversée, serait d'identifier un point d'accès Wifi public et de vous y connecter à distance via une antenne à longue portée. Cela vous permettrait de vous connecter sans être physiquement identifié par les caméras de surveillance de l'établissement. Cependant, votre adresse MAC pourrait être enregistrée dans les logs du routeur Wifi de l'établissement, s'ils conservent ces logs. Heureusement, les systèmes Tails et Whonix permettent de changer aléatoirement votre adresse MAC à chaque connexion, ce qui renforce votre anonymat pour cet usage spécifique.

La topologie idéale serait donc la suivante :

[image: A screenshot of a computer  Description automatically generated]

Image 81 : Topologie réseau idéale

De cette manière, vous n'utilisez pas votre adresse IP réelle pour vos activités en ligne, ce qui rend difficile votre identification en raison de votre distance géographique lors de l'activité et du changement constant de votre adresse MAC. Cependant, il est recommandé d'utiliser le réseau Tor pour vous protéger du réseau local et de toutes les potentielles surveillances sur Internet.

Pour information, il n'est ni légal ni recommandé d'utiliser la connexion Internet d'un voisin, car la proximité géographique pourrait vous trahir. Il est assez simple de connaître l'identité de tous les habitants des immeubles avoisinants, et remonter jusqu'à la personne utilisant des outils d'anonymat sur son ordinateur.

[image: A screen shot of a chart  Description automatically generated]

Image 82 : Suivi de notre Anonymat via le modèle OSI adapté

Après avoir exploré la sécurisation des réseaux, qu'ils soient locaux ou connectés à Internet, et avant d'aborder les services en ligne, nous passerons à un chapitre intermédiaire sur la dénonciation, l'un des pires ennemis de l'anonymat.
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	La dénonciation pire ennemi de l’anonymat









10.1 Personne n’est votre amis





😈

Nous avons passé en revue la sécurisation de votre matériel, de votre environnement, de votre réseau local, de votre accès à Internet, de vos systèmes et de vos logiciels. La raison principale derrière ces précautions est de vous protéger contre un danger majeur : la dénonciation.

En effet, le principal ennemi de l'anonymat en ligne, c'est autrui. Chaque partie prenante qui détient des informations vous concernant est potentiellement en mesure de vous trahir, en particulier si elle subit des pressions.

Les sources de risques peuvent être identifiées comme suit :

	Les vendeurs de votre matériel électronique.


	Les propriétaires de votre logement, vos voisins, ou les propriétaires d'établissements publics depuis lesquels vous vous connectez.


	Les Fournisseurs d'Accès à Internet (FAI) et les prestataires VPN.


	Les systèmes d'exploitation et les fournisseurs de logiciels.


	Tous les propriétaires de services en ligne, tels que les réseaux sociaux, les forums, les applications de messagerie, ChatGPT, et les sites web.




Il est essentiel de prendre conscience du risque potentiel et des informations détenues sur vous par chacun de ces acteurs, avec lesquels vous serez inévitablement en contact.

Nous allons explorer ces sources de risques en commençant par les vendeurs de matériel informatique.


10.2 La collaboration des vendeurs d’appareils





🖥

Les vendeurs de matériel informatique ou électronique détiennent certaines de vos informations personnelles, telles que votre nom, votre adresse, les détails de paiement, et l'historique de vos achats, qui comprend les références des appareils achetés.

Ce niveau de détail peut représenter un risque pour votre anonymat, en particulier dans un contexte de surveillance gouvernementale. Comme nous l'avons vu précédemment, les gouvernements ont la capacité d'accéder à ces informations par le biais de demandes légales ou d'enquêtes.

Il est important de prendre conscience qu'en découvrant un numéro unique associé à votre matériel, les autorités pourraient remonter jusqu'à l'entreprise qui a vendu cet équipement afin d'obtenir des informations sur l'acheteur.

De plus, si vous achetez des équipements conçus pour contrer la surveillance, tels que des détecteurs de caméras et de microphones, les vendeurs de ces produits peuvent collecter des informations détaillées sur leurs clients dans le but de les identifier formellement. En cas de détection d'achats suspects de ce type de matériel, ils pourraient même envisager de signaler l'activité aux autorités. Dans ces cas-là, il est conseillé de rechercher des méthodes de paiement anonymes, comme le paiement en espèces. Cependant, cela implique de se rendre physiquement dans un magasin, où vous pourriez potentiellement être filmé par des caméras de surveillance.

La méthode la plus anonyme serait d'utiliser des sites en ligne acceptant des cryptomonnaies anonymes, telles que Monero. Si cela n'est pas possible, vous pouvez envisager des solutions peer-to-peer, où vous paierez un intermédiaire à distance en Monero, et il se chargera d'acheter le matériel pour vous avant de vous l'envoyer. Dans ce cas, assurez-vous d'utiliser une adresse temporaire si vous souhaitez rester anonyme vis-à-vis de cet intermédiaire, qui pourrait également choisir de coopérer avec les autorités.

Il est donc recommandé d'utiliser des solutions d'achat anonymes pour l'acquisition de matériel, en évitant de divulguer vos informations personnelles. Les achats en ligne (avec toutes les protections recommandées) ou dans des magasins où il est certain qu'aucune caméra n'enregistre vos données constituent des options à privilégier. Cependant, si vous n'êtes pas à risque, il n'est pas nécessaire de prendre de telles précautions.

Nous aborderons les différentes méthodes d'achat plus en détail dans les prochaines sections. Passons maintenant aux acteurs de votre environnement.


10.3 Les acteurs de votre environnement





☕

Comme nous l'avons vu précédemment avec les vendeurs de matériel, ces derniers ont la possibilité de remonter assez facilement jusqu'à vous. Ce même risque existe pour tous les acteurs de votre environnement.

En effet, le propriétaire de votre logement pourrait être sollicité pour répondre à des questions à votre sujet, concernant votre logement ou même des informations plus personnelles en sa possession. Une telle enquête suggérerait que vous êtes activement recherché ou sous suspicion.

Dans un scénario plus paranoïaque, envisageons que vos voisins pourraient également être mis à contribution, que ce soit pour répondre à des questions vous concernant ou pour faciliter votre surveillance depuis leurs appartements. Ils pourraient même décider d'installer des personnes chargées de vous surveiller dans des appartements voisins offrant une vue intéressante sur vos fenêtres et donc sur l'intérieur de votre logement.

Une fois de plus, je tiens à souligner que cette analyse des risques est menée de manière exhaustive afin de sensibiliser aux pratiques potentielles. Si vous en êtes arrivé à ce stade, il est possible que vous soyez déjà dans une situation critique.

Il est également envisageable que des attaquants s'installent aux alentours de votre domicile pour capter le signal de votre réseau Wifi ou identifier des appareils Bluetooth vulnérables.

Je vous renvoie à la section sur la sécurité de l'environnement pour réduire ces risques.

Enfin, les propriétaires d'établissements publics pourraient également être sollicités pour tenter d'identifier les clients qui effectuent des activités anonymes en utilisant l'adresse IP de l'établissement. L'accès aux journaux du réseau Wifi et aux caméras de surveillance de l'établissement pourrait leur être demandé. Il est également possible que des leurres (honeypots) soient déployés sur le réseau Wifi de l'établissement sans que vous en ayez connaissance, afin de capturer votre trafic et de vous identifier. Il peut être nécessaire de changer régulièrement d'établissement pour éviter d'être repéré malgré l'utilisation de Tor. Une fois de plus, cela implique une gestion lourde des risques, mais elle peut s'avérer efficace.

Nous allons maintenant aborder la collaboration des fournisseurs de services réseau.


10.4 La collaboration des FAI, VPNs et Proxy





🌐

Nous avons abordé ce sujet en détail dans notre section précédente sur la sécurisation de l'accès à Internet.

Les Fournisseurs d'Accès à Internet (FAI) ont accès à une multitude d'informations nous concernant, telles que notre nom, adresse, informations de paiement, numéro de série de notre routeur, adresse IP publique, et les journaux de connexion. Il est de notoriété publique que les FAI entretiennent des relations étroites avec les gouvernements. Grâce à leurs connexions avec les routeurs Tier 2 et Tier 1, ils peuvent surveiller l'ensemble du trafic Internet provenant de leur infrastructure. Cela leur permet d'obtenir une vision complète de l'activité en ligne de leurs clients. C'est pourquoi nous utilisons des méthodes de chiffrement telles que Tor pour réduire au maximum leur capacité de surveillance.

Les fournisseurs de services VPN, quant à eux, sont souvent considérés comme les nouveaux FAI. Ils disposent généralement de nombreuses informations personnelles, telles que notre nom, nos informations de paiement, notre adresse IP publique réelle, et les journaux de connexion (bien qu'ils prétendent le contraire). Il y a de plus en plus de cas où les fournisseurs de services VPN ont divulgué des journaux de connexion liés à leurs clients dans le cadre d'affaires légales. Les services VPN n'ont jamais été conçus pour garantir un anonymat complet. Aucun service anonyme ne demande autant d'informations personnelles. Dans le meilleur des cas, ils offrent une confidentialité accrue, par exemple sur un réseau public, ou la possibilité de masquer notre adresse IP dans des situations d'anonymat public.

Les proxies, en revanche, ne disposent pas autant d'informations personnelles que les deux précédents. Cependant, ils sont souvent utilisés pour surveiller le trafic, notamment dans le domaine du renseignement. Étant donné que le trafic n'est pas chiffré entre les relais de proxy, il est possible d'obtenir de nombreuses informations en s'interposant dans la connexion. Cela peut inclure la surveillance des pages visitées, voire le contenu des pages si le protocole de chiffrement HTTPS n'est pas utilisé.

C'est pourquoi il est recommandé d'utiliser des systèmes et des logiciels tels que Whonix, Tails ou le navigateur Tor, qui privilégient voire imposent l'utilisation de connexions sécurisées telles que HTTPS.

Pour se protéger contre la surveillance du FAI, il est conseillé d'utiliser Tor ou de passer par une connexion Internet publique qui ne dispose pas de vos informations personnelles.

En ce qui concerne les VPN, il est recommandé de les éviter si vous visez un anonymat complet.

Nous allons maintenant aborder la collaboration des services en ligne.


10.5 La collaboration des services en ligne





🏪

Comme nous l'avons souligné dans la section sur les pouvoirs gouvernementaux, les services en ligne détiennent une quantité considérable d'informations sur nous.

Pour rappel :

	Vos applications de communication qui n'utilisent pas le chiffrement de bout en bout conservent vos informations d'utilisateur ainsi que vos conversations.


	ChatGPT conserve vos données utilisateur et les conversations que vous avez avec lui.


	Meta (Facebook, Instagram) détient vos données utilisateur, vos publications, vos conversations et surveille vos habitudes d'utilisation.


	Twitter, Linkedin, Tiktok, Snapchat, Reddit, Medium, Pinterest, etc., font de même.


	Amazon conserve des informations sur vos achats, vos préférences de recherche, et peut potentiellement enregistrer vos interactions avec Alexa.


	Netflix ou Spotify gardent une trace de vos habitudes de visionnage et d'écoute, ainsi que des informations sur les paiements et les profils.


	Les banques et institutions financières disposent d'informations détaillées sur vos transactions, vos habitudes de dépenses et votre historique de crédit.


	Les services de livraison comme Uber Eats ou Deliveroo conservent des informations sur vos commandes, vos adresses de livraison et vos préférences alimentaires.


	Les applications de fitness et de santé collectent des données sur votre activité physique, votre santé, et parfois même votre localisation.


	Des plateformes comme Booking.com ou Airbnb enregistrent vos historiques de voyages, vos préférences d'hébergement et vos informations de paiement.


	Les réseaux de caméras de sécurité domestiques ou d'entreprises stockent des vidéos et des données de surveillance.


	Google conserve votre historique de recherches sur Internet et le contenu de votre boîte de réception si vous utilisez leur service de messagerie.


	Toutes ces informations peuvent être transmises par un service à un gouvernement grâce à divers accords de surveillance, comme nous l'avons vu précédemment. De plus, ces acteurs peuvent collaborer davantage en transmettant le trafic provenant de certains de leurs utilisateurs surveillés.




Il est prudent de partir du principe que ces services n'hésitent pas à fournir ces informations. C'est pourquoi nous prenons des mesures pour protéger notre adresse IP réelle et contrecarrer les techniques de fingerprinting (empreintes digitales) en utilisant des systèmes et des logiciels conçus pour garantir l'anonymat en ligne.

Nous terminons ce chapitre sur la dénonciation en abordant l'interaction avec des individus inconnus.


10.6 Interactions avec des inconnus





🧛‍♂️

Je vous invite à relire le chapitre sur l’interaction avec des inconnus traité en Partie I.
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	Votre identité numérique existante









11.1 Une seule petite information peut tout gâcher





🚨

Dans le contexte de votre recherche d'anonymat complet, il est essentiel de comprendre qu'une seule information apparemment anodine peut compromettre entièrement votre couverture. Nous allons examiner comment une information liée à votre présence en ligne pourrait être découverte sous votre identité d'anonymat complet.

Comme nous l'avons évoqué précédemment, les services en ligne utilisent des techniques sophistiquées pour vous traquer sur Internet. Ils peuvent le faire en utilisant des cookies, mais pas seulement. Par exemple, si vous vous connectez à l'un de vos réseaux sociaux avec le même navigateur que celui utilisé pour vos activités anonymes, cela pourrait révéler votre véritable identité. En effet, grâce à des méthodes de fingerprinting (empreintes digitales) appliquées à votre navigateur ou directement aux applications, ces services parviennent à vous suivre à travers les différents onglets de votre navigateur.

Si votre navigateur est synchronisé avec celui de votre appareil mobile, cela pourrait également permettre de relier une page visitée sur votre appareil mobile à une page visitée sur votre ordinateur.

D'autres moyens, tels que l'identification de votre fuseau horaire et de l'horloge de votre appareil, pourraient également être utilisés pour vous identifier en ligne sur différents services.

Il est impératif de séparer de manière stricte vos activités anonymes de vos activités liées à votre identité en ligne. Si vous commettez l'erreur de vous connecter, ne serait-ce qu'une seule fois, à un service en ligne sous votre identité habituelle avec le même nœud de sortie Tor que celui utilisé pour vos activités anonymes, cela compromettra instantanément votre anonymat. Les services en ligne conservent des enregistrements de toutes les adresses IP associées aux connexions de leurs utilisateurs. Ainsi, ils pourront déduire que les deux comptes appartiennent à la même personne, sans avoir besoin de remonter jusqu'à chacun de vos nœuds Tor, même si vous utilisez une connexion Internet provenant d'un lieu public.

Il faut également prendre en compte que les informations provenant de différents services peuvent être croisées et comparées. Par conséquent, si vous vous connectez à votre compte Google sous votre véritable nom avec la même adresse IP que celle utilisée pour vous connecter anonymement à un forum sensible, le gouvernement pourrait obtenir ces informations et faire le lien entre les deux, peu importe si l'adresse IP est la vôtre ou non.

Pour éviter toute erreur liée à la coexistence de deux types d'activités, vous devez impérativement :

	Séparer votre matériel (idéalement avec Qubes + Whonix ou Tails).


	Séparer votre environnement.


	Séparer votre réseau local (en utilisant une connexion Wifi publique, par exemple).


	Séparer votre accès à Internet (Wifi public + Tor).


	Séparer votre système (idéalement avec Qubes + Whonix ou Tails).


	Séparer vos logiciels (utilisation d'un navigateur Tor, de Mullvad, de Brave, de Signal, etc.).


	Séparer vos services en ligne (création de profils distincts, utilisation de différents noms d'utilisateur, adresses e-mail, pseudonymes, biographies, images de profil et bannières, et modifications de votre style d'écriture).




Une autre manière de vous identifier pourrait être par le biais des métadonnées. Si vous partagez un document en ligne sous votre identité anonyme et que ce document contient les mêmes métadonnées qu'un document partagé sous votre identité habituelle, cela permettrait d'établir un lien entre les deux. Vous devriez toujours nettoyer les métadonnées de tous vos documents à l'aide des logiciels appropriés disponibles sur les systèmes Whonix ou Tails, avant de les envoyer.

Une erreur fréquemment commise, qui peut compromettre l'anonymat, est l'autorévélation d'informations personnelles, que ce soit en privé au cours d'une conversation ou publiquement. Il est essentiel de se rappeler que personne n'est votre ami dans le contexte de l'anonymat complet. Personne n'a besoin de connaître vos informations personnelles (nom, prénom, pseudo, e-mail, adresse, profession) sous votre identité anonyme. Soyez extrêmement discipliné à cet égard.

Nous allons maintenant revenir sur votre empreinte en ligne.


11.2 Maitriser son empreinte pour éviter les liens (voir Partie I)





👣

Afin d'éviter tout lien avec votre empreinte en ligne historique, il est essentiel de revoir attentivement la première partie du Manuel et de confirmer que vous avez établi un anonymat public solide.

Je vous encourage également à relire la section sur la séparation des identités : Deux identités séparées.

Il est crucial de comprendre que, contrairement au modèle de menace associé à l'anonymat public, les attaquants ont accès aux bases de données des services en ligne dans le contexte de l'anonymat complet. Cela signifie que toutes les adresses IP que vous avez utilisées pour vous connecter à vos services en ligne par le passé sont enregistrées par les fournisseurs de ces services. Il est important de rappeler que vous n'étiez pas aussi attentif à votre anonymat complet à cette époque. Par conséquent, n'importe quel gouvernement pourrait remonter jusqu'à votre identité réelle en utilisant les informations historiques de vos comptes en ligne. Vous ne devez établir aucun lien entre ces anciens comptes et votre nouvelle identité anonyme protégée, car cela compromettrait votre anonymat, et potentiellement davantage.

[image: A screen shot of a chart  Description automatically generated]

Image 83 : Suivi de notre Anonymat via le modèle OSI adapté

Nous avons maintenant passé en revue tous les aspects de notre modèle OSI adapté à l'anonymat complet. Vous avez acquis une compréhension approfondie des différents défis liés à l'anonymat complet, qui diffèrent considérablement de ceux de l'anonymat public.

Nous allons maintenant passer en revue les outils disponibles pour renforcer votre anonymat.
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	Les outils au service de l’anonymat









12.1 Vous ne pouvez pas profiter de tous les services en ligne





🏪

Dans cette section, nous allons examiner quels services sont compatibles avec l'anonymat complet et lesquels doivent malheureusement être évités.

En effet, alors que certains services et outils sont conçus pour respecter l'anonymat de leurs utilisateurs, d'autres exigent la transmission d'informations personnelles.

Les différents services incompatibles avec votre anonymat complet sont les suivants :

Tous les services payants qui ne proposent pas de solution de paiement anonyme.




	- 
	Les services bancaires et financiers en ligne.


	- 
	Les plateformes d'échanges de cryptomonnaies centralisées qui nécessitent une vérification de l'identité (KYC).


	- 
	Certains réseaux sociaux tels que Facebook et LinkedIn, qui exigent des informations personnelles pour l'inscription.


	- 
	Les services de messagerie électronique, malgré les tentatives de sécurisation telles que PGP, restent vulnérables.


	- 


	Les plateformes de commerce en ligne comme Amazon et eBay, qui requièrent des informations de paiement non anonymes.


	- 
	Les services de streaming qui restreignent souvent l'accès via le réseau Tor.












	- 
	Les réseaux peer-to-peer (torrents) incompatibles avec le réseau Tor, mais une solution anonyme est possible avec I2P.


	- 
	Certains réseaux sociaux et forums qui interdisent l'accès via Tor.









Malgré ces services potentiellement incompatibles avec l'anonymat complet, de nombreux sites et services permettent toujours de rester anonyme en ligne. De plus, il existe des outils qui facilitent cette démarche :




	- 
	Outils de communication chiffrée de bout en bout.


	- 
	Générateurs de fausses photos de profil. Services d'adresses email éphémères.


	- 
	Services de numéros de téléphone temporaires.


	- 
	L'utilisation du Darknet.


	- 
	L'utilisation de cryptomonnaies anonymes.









Sans oublier tous les systèmes et logiciels mentionnés précédemment, tels que Tails, Whonix, GrapheneOS, Brave, Mullvad et le navigateur Tor.

Nous allons maintenant poursuivre en examinant les services de numéros de téléphone anonymes.


12.2 Numéros de téléphone anonymes





☎

Lors de vos activités anonymes, il sera nécessaire d'avoir un numéro de téléphone, par exemple pour vous inscrire à un service tel que Signal, sans pour autant compromettre votre anonymat.

Il existe trois solutions anonymes pour obtenir un numéro de téléphone :

	Numéro de téléphone temporaire : Cette solution permet de recevoir un SMS avec un numéro de téléphone temporaire en quelques minutes, ce qui est idéal pour s'inscrire à un service. Cependant, il est important de noter que si le numéro a déjà été utilisé pour ce service, il ne fonctionnera pas. Il peut donc parfois falloir un certain temps pour trouver un numéro de téléphone qui n'a pas encore été utilisé. Vous pouvez trouver des sites proposant ce service, par exemple : https://quackr.io/.


	Carte SIM prépayée : Vous pouvez acheter une carte SIM prépayée dans un bureau de tabac et la payer en espèces. Le buraliste peut éventuellement vous demander des informations personnelles (ou non), alors soyez prêt à improviser.


	ESim Anonyme : Il existe des solutions telles que silent.link qui vous permettent d'acheter une carte SIM électronique en utilisant des cryptomonnaies et sans avoir besoin de vous inscrire.




Pour vos activités anonymes, je vous recommande la troisième option, qui vous permet d'obtenir un numéro fonctionnel sans révéler votre identité. Il est important de noter que dans le fonctionnement d'un réseau mobile, le numéro IMEI, qui identifie votre téléphone, est visible par l'opérateur du pays. Cela signifie que le vendeur du numéro IMEI peut potentiellement divulguer les informations de l'acheteur, comme nous l'avons évoqué dans la section sur la collaboration des vendeurs de matériel.

C'est pourquoi il est conseillé d'acheter un téléphone d'occasion bon marché en espèces ou en utilisant des cryptomonnaies anonymes à cet effet.

Nous allons maintenant aborder les adresses email temporaires.


12.3 Adresses emails éphémères





📧

Après avoir exploré les options pour obtenir un numéro de téléphone anonyme, passons maintenant en revue les services qui vous permettent d'obtenir une adresse email temporaire, également connue sous le nom de "burner email" en anglais.

Voici quelques services qui proposent des adresses email temporaires :




	- 
	https://internxt.com/temporary-email


	- 
	https://temp-mail.org/


	- 
	https://tempmailo.com/









Assurez-vous d'utiliser une connexion Internet et un système d'exploitation sécurisés pour accéder à ces services en ligne, et évitez les services qui exigent une inscription.

Il est important de noter que ces adresses email temporaires ne sont fonctionnelles que pendant une période limitée, généralement 10 minutes. Par conséquent, vous devrez utiliser cette adresse email uniquement comme identifiant de connexion et veiller à ne jamais perdre votre mot de passe. Sinon, vous ne pourrez plus le réinitialiser en raison de la nature éphémère de l'adresse email.

Comme nous l'avons mentionné dans l'introduction de ce chapitre, nous déconseillons l'utilisation d'adresses email pour communiquer de manière anonyme en ligne. La plupart des gens utilisent désormais des services de messagerie avec chiffrement de bout en bout pour leurs communications. Cependant, si vous avez besoin d'un service de messagerie anonyme, nous vous recommandons ProtonMail. Il s'agit d'une entreprise transparente qui est souvent soumise à des audits, garantissant que le contenu de votre boîte de réception ne sera jamais accessible ni par eux ni par un gouvernement. Cependant, en raison des limites de cette technologie, les adresses email avec lesquelles vous avez communiqué resteront visibles pour tous.

Nous allons maintenant continuer en explorant les outils de communication.


12.4 Plateformes de communication anonymes





🗨

Lorsque vous effectuez des activités anonymes, il est essentiel de pouvoir communiquer avec d'autres utilisateurs sans craindre que vos conversations ne soient surveillées. À cette fin, plusieurs plateformes respectant plus ou moins votre anonymat sont disponibles :

	Threema : Il s'agit d'une solution de messagerie open source entièrement anonyme et sécurisée. Les conversations sont chiffrées de bout en bout par défaut, et les messages sont stockés de manière décentralisée sur les appareils des utilisateurs, sans sauvegarde sur un serveur. Cette entreprise suisse ne doit pas se conformer aux mêmes directives de collecte de données que d'autres. L'application est gratuite, financée par leur solution payante destinée aux entreprises, et ne nécessite ni numéro de téléphone ni adresse email pour être utilisée.


	Signal : Signal est le leader incontesté de la messagerie sécurisée et open source. Signal est une entreprise américaine et nécessite un numéro de téléphone pour s'inscrire. Toutes les conversations sont chiffrées de bout en bout par défaut, et l'application est financée par des dons.


	WhatsApp : WhatsApp est également très populaire, mais contrairement à Signal, il ne s'agit pas d'une application open source. Les conversations sont chiffrées de bout en bout par défaut, mais les sauvegardes ne sont pas automatiquement chiffrées et peuvent se retrouver sur des serveurs Apple ou Google. WhatsApp appartient à Meta, qui finance ses applications grâce à la collecte de données et la publicité, ce qui soulève des questions sur la protection de la vie privée des utilisateurs.


	Telegram : Cette application de messagerie est largement connue, bien qu'elle ait été critiquée pour ne pas chiffrer les conversations de bout en bout par défaut, ce qui doit être activé manuellement. Les conversations de groupe ne sont pas chiffrées de bout en bout, et les données sont stockées sur les serveurs de Telegram. Le financement de l'application repose sur des abonnements payants et de la publicité.




En résumé, pour des communications sécurisées et anonymes, nous vous recommandons d'utiliser en priorité Threema, et si vos interlocuteurs ne le connaissent pas, Signal peut être une alternative acceptable avec un numéro de téléphone anonyme, comme nous l'avons vu précédemment. Évitez d'utiliser WhatsApp avec votre identité anonyme et soyez prudent lors de conversations sensibles sur Telegram.

En ce qui concerne l'email, certains services anonymes ne proposent que l'option de contact par email. Si vous devez absolument utiliser un service email, nous vous conseillons d'utiliser ProtonMail. Il est largement considéré comme le service email le plus sécurisé du marché, aux côtés de Tutanota.

ProtonMail propose le chiffrement de bout en bout par défaut avec tous les utilisateurs Proton, et facilite l'utilisation de ce chiffrement avec les utilisateurs externes. Vous avez deux options pour cela :




	- 
	Appliquer un mot de passe pour chiffrer le contenu de l'email, qui ne pourra être déchiffré qu'avec le mot de passe. Cependant, il faudra un autre moyen de contacter votre interlocuteur pour lui transmettre le mot de passe.


	- 
	Utiliser le chiffrement PGP standard.









Le chiffrement PGP repose sur le concept de clé privée et clé publique. Vous pouvez voir cela comme suit :

[image: ]

Image 84 : Clés de chiffrement

Dans cette illustration, les deux interlocuteurs, Alice et Bob, possèdent tous deux un ensemble de clés privée et publique. Votre clé publique permet à vos interlocuteurs de chiffrer un email que vous seul pourrez déchiffrer grâce à votre clé privée. Vous devez transmettre votre clé publique à vos correspondants avant de pouvoir échanger des messages chiffrés. De plus, la clé publique permet de vérifier la signature numérique d'un email, ce qui prouve que vous êtes bien la personne que vous prétendez être, car vous détenez la clé privée associée à la clé publique que votre interlocuteur connaît.

Dans le monde de l'anonymat et de la sécurité, il est fréquent que les interlocuteurs partagent leur clé publique à côté de leur adresse email. Cela permet de vérifier la signature numérique des emails et de communiquer de manière sécurisée. Sur ProtonMail, ce processus est facilité grâce à la possibilité d'ajouter la clé publique de votre contact en pièce jointe de l'email. Une fois que votre contact a reçu votre clé publique, il pourra l'utiliser pour vérifier vos signatures numériques et vous envoyer des emails chiffrés lors de vos futures communications.

Vous pouvez également associer facilement la clé publique d'un de vos contacts pour que ProtonMail utilise automatiquement le chiffrement des emails avec ce contact spécifique.

Vous êtes maintenant prêt à communiquer de manière entièrement chiffrée avec vos interlocuteurs en ligne. Nous pouvons passer à l'utilisation du Darknet et aux risques qu'il comporte pour votre anonymat.
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	Le Darknet à double tranchant









🌑

Comme vous le savez probablement, le Darknet est une partie cachée d'Internet, entièrement chiffrée et inaccessible via les moteurs de recherche traditionnels tels que Google ou Bing. Cela contraste avec le Clearnet, qui est en clair et soumis à la surveillance. Le Darknet peut être votre allié pour accéder de manière anonyme et chiffrée à certains services, mais il est également connu pour ses escroqueries, ses agents de renseignements, ses marchés illégaux et ses activités clandestines.

L'accès au Darknet nécessite des outils spécifiques tels que Tor ou I2P en raison de son chiffrement sur l'ensemble du réseau. Par défaut, tout le monde est anonyme sur le Darknet. Cependant, cet anonymat peut être compromis si vous ne prenez pas de précautions.

Pour une brève histoire, le Darknet ne correspondait pas toujours à ce qu'il est aujourd'hui. Dans les années 1970, il désignait des réseaux isolés de l'ARPANET, l'ancêtre d'Internet. Aujourd'hui, le Darknet englobe tous les sites dont les liens se terminent par .onion au lieu de .com ou .io. Ces sites ne sont accessibles que via Tor (The Onion Router) et sont cachés du reste d'Internet ainsi que des moteurs de recherche classiques. Pour accéder au Darknet, vous avez besoin de Tor (ou I2P), d'un navigateur compatible avec Tor (tels que Tor, Brave, ou Mullvad), et de sites en .onion. Comme mentionné précédemment, ces sites ne sont généralement pas indexés par les moteurs de recherche, ce qui peut rendre difficile la recherche de liens .onion.

Voici différentes méthodes pour trouver ces sites :




	- 
	The Hidden Wiki : Un répertoire de liens .onion classés par catégories. Notez que cette liste n'est pas toujours à jour.


	- 
	Tor Taxi : Un répertoire de liens .onion légitimes, classés par catégories, avec des informations sur le statut de chaque service.


	- 
	VormWeb : Un moteur de recherche de sites indexés en .onion.


	- 
	The Tor Times : Une version adaptée du New York Times qui indexe également les sites en .onion et leur statut de service.









Il est à noter que de plus en plus de sites du Clearweb offrent la possibilité d'accéder à leur site via un lien en .onion. Cela signifie qu'avec des navigateurs tels que Brave, Mullvad ou Tor, vous pouvez automatiquement accéder aux liens .onion des sites que vous visitez habituellement en .com ou .io. Cela présente l'avantage d'avoir un trafic totalement chiffré jusqu'à la destination via le réseau Tor, empêchant ainsi l'observation par le dernier nœud de sortie du réseau Tor, car le site que vous visitez en .onion devient lui-même ce dernier nœud.

Des sites tels que la BBC, le New York Times, ProPublica et ProtonMail proposent désormais cette option, et on peut s'attendre à ce que de plus en plus de sites l'adoptent à l'avenir.

Cependant, en raison de la complexité des liens .onion, il est impératif de vous assurer que vous êtes sur le bon lien. Alors qu'il est relativement simple de vérifier la légitimité d'un domaine tel que propublica.org, cela devient plus compliqué lorsque le même site utilise un lien .onion comme celui-ci : http://p53lf57qovyuvwsc6xnrppyply3vtqm7l6pcobkmyqsiofyeznfu5uqd.onion/.

Vous pouvez vérifier si vous êtes sur le lien officiel en comparant les liens sur tor.taxi ou en visitant d'abord le domaine légitime avec un navigateur compatible avec Tor, qui se connectera automatiquement au lien .onion disponible sur le site.

Outre les marchés illégaux, que je ne détaillerai pas, le Darknet offre également des activités légales :

- 

Forums de discussion sur l'anonymat, la liberté d'expression, l'oppression gouvernementale, la sécurité informatique et les scandales dévoilés.





	Dread : Souvent considéré comme le Reddit du Darknet, il offre un espace de discussion totalement anonyme où les utilisateurs peuvent discuter de divers sujets en toute liberté.


	Pitch : La nouvelle version "Twitter" du Darknet, accessible uniquement via Tor. Il offre également un espace de discussion anonyme sur divers sujets. Lancé en août 2023.







	- 
	OnionShare : Un service permettant d'échanger des fichiers de manière anonyme et sécurisée via Tor. Il propose également une fonction de chat et d'hébergement de serveur, compatible avec les appareils mobiles.


	- 


	SecureDrop : Un service permettant de partager anonymement des documents de dénonciation avec des centaines de médias connus ou indépendants.


	- 
	ProtonMail : Un service d'e-mail chiffré.


	- 
	The Tor Times : L'adaptation au Darknet du New York Times.


	- 
	Njalla : Un service d'achat de domaine et d'hébergement de serveur totalement anonyme.


	- 
	FairTrade : Un service permettant de demander à un intermédiaire d'acheter un produit pour vous et de le payer de manière anonyme.









Vous pouvez constater qu'il existe de nombreuses activités légales qui peuvent être menées grâce au Darknet, notamment pour les journalistes, les activistes et les chercheurs.

Cependant, il est impératif d'être extrêmement prudent. L'anonymat attire malheureusement de nombreuses personnes malveillantes qui cherchent à extorquer de l'argent, à voler des données ou à pirater des individus. Le Darknet est un terrain fertile pour ces individus. Il existe donc un risque accru de rencontrer des sites de phishing, d'acheter des produits qui ne seront jamais livrés ou de télécharger des logiciels malveillants si vous n'êtes pas sûr de la légitimité et de la réputation d'un site. Le Darknet repose largement sur les avis des utilisateurs, alors n'hésitez pas à vérifier les avis ou à poser des questions sur un site avant d'entreprendre toute activité.

Étant donné que l'anonymat est généralement mal vu par les autorités, de nombreux agents de renseignement de pays du monde entier sont actifs de manière anonyme sur le Darknet pour surveiller les discussions, les principaux marchés illégaux et, dans une moindre mesure, les acheteurs illégaux.

Il existe également de nombreux marchés vendant des drogues, des armes et des services de piratage qui ont été infiltrés par les autorités et utilisés pour identifier les gros acheteurs.

Il est important de noter qu'aucun site du Darknet ne devrait vous demander des informations personnelles. Les services les plus anonymes vous demanderont simplement un pseudo, un mot de passe et éventuellement un paiement en cryptomonnaie. Si un site vous demande davantage d'informations, il est préférable de rechercher une alternative.

Enfin, lorsque vous utilisez le Darknet, il est essentiel de respecter ces bonnes pratiques :




	- 
	Utiliser un navigateur anonyme (Tor, Mullvad, Brave).


	- 
	Bloquer les cookies dans votre navigateur.


	- 
	Bloquer les scripts dans votre navigateur.


	- 
	Désactiver JavaScript dans votre navigateur.


	- 
	Éviter les téléchargements.


	- 
	Faire preuve de vigilance à l'égard des liens.


	- 
	Exercer une grande prudence lors des interactions.









Le Darknet peut être un atout pour l'anonymat, mais il comporte également des risques considérables. Cela conclut notre exploration des outils de l'anonymat, et nous allons maintenant aborder la gestion des paiements anonymes.
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	L’anonymat et les achats en ligne









14.1 Les cryptomonnaies





🤑

Après avoir examiné les différents outils de l'anonymat, nous allons maintenant explorer les divers moyens de paiement anonymes, en commençant par les cryptomonnaies.

Comme nous l'avons déjà mentionné dans le chapitre sur la blockchain, toutes les cryptomonnaies ne sont pas nécessairement anonymes et peuvent être facilement traçables en raison du principe de transparence fondamental de la blockchain sur laquelle elles reposent.

Cependant, certaines blockchains offrent un degré d'anonymat supérieur à d'autres, et deux des cryptomonnaies les plus notables à cet égard sont Monero et ZCash.

Je vais récapituler les informations sur ces deux cryptomonnaies :




	- 
	Monero : Monero utilise trois technologies d'anonymisation, à savoir les adresses furtives (Stealth Addresses), les signatures en anneau (Ring Signatures) et RingCT (Confidential Transactions avec des signatures en anneau), qui offrent une confidentialité par défaut. Il est techniquement impossible d'effectuer des transactions transparentes sur la blockchain Monero. Ainsi, il est impossible de savoir qui a envoyé des Monero, combien a été envoyé, combien est détenu dans un portefeuille, ou même à qui les fonds ont été envoyés. Monero est considéré comme la cryptomonnaie la plus anonyme et est largement utilisé par des services en ligne anonymes.


	- 
	ZCash : ZCash repose sur la technologie des preuves à divulgation nulle de connaissance (Zero-Knowledge Proofs), ce qui permet de vérifier qu'une information est vraie sans avoir à révéler l'information elle-même. Contrairement à Monero, ZCash offre la possibilité de choisir si une transaction doit être transparente sur la blockchain (comme Bitcoin et Ethereum) ou si elle doit être anonymisée, offrant ainsi une plus grande flexibilité d'utilisation.









Il est important de noter que même si Monero et ZCash offrent un niveau d'anonymat élevé, les transactions réalisées sur des plateformes d'échange de cryptomonnaies centralisées pour acquérir ces cryptomonnaies peuvent être tracées et associées à des informations d'identification. Cela est dû aux politiques KYC (Know Your Customer) adoptées par de nombreuses de ces plateformes, qui exigent que les utilisateurs fournissent des preuves d'identité avant de pouvoir utiliser leurs services.

Cependant, il existe des moyens de minimiser la trace de vos transactions en utilisant ces cryptomonnaies. Voici une procédure générale pour acheter des Monero de manière relativement anonyme :

	Si vous ne possédez pas déjà de cryptomonnaie, vous devrez passer par des plateformes d'échange de cryptomonnaies centralisées telles que Coinbase ou Binance pour acheter des bitcoins. Il est à noter que ces plateformes ont été critiquées pour leur politique KYC, mais il existe toujours des plateformes permettant d'acheter des cryptomonnaies sans KYC, que vous pouvez trouver sur des sites comme https://kycnot.me/.




Dans tous les cas, que vous ayez effectué la vérification KYC ou non, ces plateformes auront des informations sur vos paiements et pourront potentiellement vous identifier et transmettre vos données aux autorités gouvernementales.

	Une fois que vous avez acheté des bitcoins sur l'une de ces plateformes, vous allez transférer ces bitcoins depuis la plateforme vers un portefeuille bitcoin que vous contrôlez. Cela s'appelle un retrait (withdrawal).


	Vous utiliserez ensuite un service de swap pour échanger vos bitcoins en Monero. Plus précisément, vous enverrez vos bitcoins à la plateforme de swap, qui vous enverra en échange des Monero.




Pour effectuer ce processus, vous pouvez utiliser un service comme Trocador - https://trocador.app/en/. Ce service vous permet de trouver le meilleur taux de change entre Bitcoin et Monero parmi plusieurs plateformes d'échange sans KYC. Il vous indique également le degré de confidentialité de chaque plateforme en fonction de divers critères. Aucune information d'identification n'est requise, vous envoyez simplement vos bitcoins et vous recevez des Monero dans votre portefeuille Monero.

Vous devrez indiquer la quantité de bitcoins que vous souhaitez échanger en Monero. Le service vous affichera ensuite une liste des taux proposés par différentes plateformes avec leur niveau de confidentialité respectif. Vous choisirez la plateforme qui vous convient le mieux en fonction des frais et de la confidentialité. Vous devrez également indiquer votre adresse Monero, que vous pouvez générer en suivant un tutoriel comme celui-ci : monero-GUI- guide/monero-GUI-guide.md. Vous devrez également fournir une adresse bitcoin de retour au cas où il y aurait un problème. Une fois cela fait, le service générera un ordre de transaction en bitcoin avec un montant et une adresse de destination en bitcoin. Vous saisirez ces informations dans la plateforme où vous avez acheté les bitcoins lors de votre opération de retrait.

Ensuite, vous devrez confirmer la transaction en vérifiant attentivement le montant et l'adresse. Attendez ensuite environ 15 à 30 minutes, et vous disposerez de Monero dans votre portefeuille.

Il est important de noter que cette transaction sera potentiellement visible pour la plupart des gouvernements, car ils pourront voir que vous avez acheté des bitcoins et qu'ils ont été échangés contre des Monero. Cependant, les transactions Monero elles-mêmes ne sont pas visibles sur la blockchain Monero, ce qui signifie que l'on ne peut pas identifier où les Monero ont été envoyés ni combien a été envoyé.

Néanmoins, il est essentiel de garder à l'esprit que dans ce processus, vous faites confiance à deux entités : le service qui recherche le meilleur taux et connaît votre adresse Monero, ainsi que la plateforme d'échange qui connaît également votre adresse Monero. Si le gouvernement exerce une pression sur l'une de ces deux entités, elles pourraient divulguer des informations sur votre adresse Monero.

Cependant, ils ne pourront pas déterminer combien vous avez dans votre portefeuille ni à qui vous envoyez des fonds.

Une méthode reconnue pour acheter ou obtenir Monero de manière encore plus anonyme consiste à utiliser des échanges pair à pair (P2P), tels que LocalMonero ou Bisq. Ces plateformes vous mettent en relation avec des individus qui sont prêts à vendre des Monero directement en échange de bitcoins, de virements bancaires ou d'autres méthodes de paiement.

Cette méthode est particulièrement intéressante lorsque le vendeur accepte d'être payé en espèces. Vous envoyez de l'argent en espèces par la poste ou en le rencontrant en personne, et le vendeur vous transfère les Monero dans votre portefeuille. Une autre option consiste à utiliser des cartes- cadeaux : vous achetez des cartes-cadeaux en espèces auprès d'un détaillant et les échangez contre des Monero. LocalMonero est accessible via Tor, ce qui vous permet d'effectuer ces transactions de manière totalement chiffrée et anonyme. Il va sans dire que si vous payez via PayPal, une carte de crédit ou un virement bancaire, vous courez le risque que votre interlocuteur connaisse votre identité.

Enfin, vous avez peut-être remarqué que certaines transactions anonymes sont effectuées en Bitcoin. Vous vous demandez peut-être pourquoi cela se produit, étant donné que contrairement à Monero, la blockchain Bitcoin est totalement transparente.

Il existe quelques raisons à cela :

Certaines personnes utilisent des guichets automatiques Bitcoin (ATM) qui, en échange d'espèces, vous envoient des bitcoins à votre portefeuille. Bien que les transactions futures puissent être retracées sur la blockchain, il serait difficile de remonter jusqu'à leur propriétaire car les bitcoins ont été achetés en espèces. Il est cependant recommandé de faire attention aux caméras de surveillance près des ATM Bitcoin.

Une autre possibilité est d'acheter des bitcoins en P2P, tout comme pour Monero, en échange d'espèces ou de moyens de paiement anonymes. Le Bitcoin étant beaucoup plus répandu que le Monero, il est souvent plus facile de trouver des vendeurs P2P ou d'utiliser des guichets automatiques Bitcoin. C'est pourquoi vous trouverez encore de nombreuses transactions anonymes effectuées en Bitcoin.

Enfin, il existe des services appelés mixeurs, qui permettent de mélanger des bitcoins entre différents portefeuilles, rendant extrêmement difficile la traçabilité des transactions sur la blockchain. Cette méthode nécessite généralement des compétences avancées en analyse de la blockchain pour remonter à une transaction précédente. Elle est donc principalement utilisée dans des affaires de crimes graves. Les mixeurs peuvent être utilisés sur plusieurs blockchains transparentes.

Nous avons donc vu comment acquérir des Monero de manière relativement anonyme. Vous pouvez maintenant effectuer des paiements complètement anonymes pour tous les services qui acceptent cette cryptomonnaie.

Passons maintenant en revue les autres moyens de paiement anonymes disponibles.


14.2 Carte bancaire prépayée ?





💳

En dehors des cryptomonnaies, une autre idée souvent considérée pour réaliser des paiements anonymes est l'utilisation de cartes bancaires virtuelles prépayées.

Théoriquement, vous auriez pu acheter de telles cartes en utilisant des cryptomonnaies telles que Bitcoin ou même Monero. Cependant, il est actuellement impossible de trouver une carte bancaire virtuelle qui ne vérifie pas l'identité de ses utilisateurs.

Une autre option serait d'acheter des services en utilisant des cartes-cadeaux. Il existe des cartes-cadeaux pour des services populaires tels qu'Amazon, Spotify, Netflix, Steam, Google Play, et d'autres encore. Vous pouvez acheter ces cartes en espèces chez un détaillant ou en ligne en utilisant des cryptomonnaies comme Monero grâce à des services comme Coinsbee.

Cependant, même si ces services ne demandent pas vos informations de paiement, ils peuvent exiger d'autres informations personnelles pour que vous puissiez utiliser leurs services. De plus, certains de ces services collectent des données sur vous pendant que vous les utilisez, notamment par le biais de cookies ou d'autres méthodes dans leurs applications. Vous devez être conscient de ce que ces services peuvent apprendre sur vous lors de leur utilisation.

Notez que certaines de nos méthodes pour bloquer ces surveillances peuvent rendre l'utilisation de ces services impossible, par exemple, le blocage de JavaScript peut empêcher l'utilisation de certaines fonctionnalités (comme Twitter). Par conséquent, si vous décidez d'utiliser ces services, vous devez accepter que votre identité puisse être révélée, il peut même être préférable de les utiliser avec votre identité numérique normale plutôt qu'avec une identité anonyme. Vous devez simplement être prêt à être tracé en utilisant ces services.

Si vous souhaitez éviter d'être surveillé pour vos achats physiques, il est conseillé d'utiliser des espèces ou d'acheter des cartes-cadeaux avec des cryptomonnaies telles que Monero ou Bitcoin, comme le propose Coinsbee. Cependant, il est important de noter que les frais de transaction associés aux cryptomonnaies peuvent entraîner un coût supplémentaire de 8 à 10 % par rapport à l'utilisation d'espèces.

Il est à noter que, malgré ces considérations, il existe encore des moyens de réaliser des paiements de manière anonyme grâce à l'utilisation d'espèces, de cartes-cadeaux et de cryptomonnaies. Il est à espérer que de plus en plus de services accepteront ce type de paiement à l'avenir, bien que l'État français semble s'orienter vers une élimination totale de l'utilisation de l'argent liquide.

Nous pouvons maintenant passer à la prochaine étape en explorant les limites à ne pas dépasser dans la quête de l'anonymat complet.
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	La frontière à ne pas dépasser









15.1 Fausse identité (réelle ou numérique)





🆔

Lorsque l'on explore la notion d'anonymat complet, il est parfois mentionné que la seule manière d'être vraiment anonyme est d'utiliser une fausse identité. Cependant, il est essentiel de souligner que cette approche n'est pas seulement risquée, mais également illégale dans de nombreuses juridictions. Voici pourquoi utiliser une fausse identité, qu'elle soit réelle ou numérique, n'est pas une bonne idée :

	Sanctions pénales : Selon la législation du pays concerné, les sanctions pour l'utilisation d'une fausse identité peuvent inclure des amendes substantielles et des peines de prison. Les lois contre la fraude d'identité sont généralement strictes et sévèrement appliquées.


	Problèmes juridiques : Utiliser une fausse identité pour tromper les autorités, accéder frauduleusement à des services ou obtenir des biens peut entraîner des accusations supplémentaires, telles que la fraude, la fausse déclaration, voire le vol d'identité.


	Conséquences financières : En plus des amendes, l'utilisation d'une fausse identité peut entraîner des pertes financières importantes dues à des escroqueries liées à l'achat de l'identité ou à d'autres activités frauduleuses.


	Impact sur le crédit et la réputation : Si une fausse identité est utilisée pour contracter des dettes ou commettre des fraudes, cela peut avoir un impact négatif sur votre crédit et votre réputation, même si vous êtes ultérieurement innocenté.


	Risques liés à la qualité de la fausse identité : Les documents d'identité contrefaits ou volés peuvent être facilement détectés par les autorités, ce qui augmente considérablement le risque d'être découvert.


	Conséquences sur l'emploi et les voyages : La possession ou l'utilisation d'une fausse identité peut affecter votre capacité à voyager, à obtenir certains emplois ou à passer des contrôles de sécurité.


	Risques liés à la provenance de la fausse identité : Souvent, les fausses identités sont fournies par des réseaux criminels, ce qui peut vous exposer à des dangers supplémentaires.


	Risque de chantage ou d'exploitation : Les individus ou organisations qui fournissent de fausses identités peuvent également utiliser ces transactions pour faire chanter ou exploiter leurs clients.


	Conséquences sur l'immigration : Pour les personnes résidant dans un pays où elles ne sont pas citoyennes, l'utilisation d'une fausse identité peut entraîner des problèmes d'immigration sévères, y compris la déportation et l'interdiction d'entrée future dans ce pays.


	Risques associés aux activités criminelles : En achetant une fausse identité, vous pourriez involontairement vous associer à d'autres activités criminelles liées au fournisseur, telles que le trafic humain, le terrorisme ou d'autres formes de criminalité organisée.


	Problèmes sociaux et familiaux : L'utilisation d'une fausse identité peut entraîner une perte de confiance de la part de la famille, des amis et des collègues, et peut avoir des conséquences néfastes sur les relations personnelles et professionnelles.


	Compromission de la sécurité personnelle : En s'engageant dans des transactions illégales, vous pourriez vous exposer à des situations dangereuses ou à des interactions avec des individus dangereux.


	Conséquences psychologiques : Vivre sous une fausse identité peut entraîner un stress et une anxiété constants, surtout en raison de la peur constante d'être découvert.


	Impact sur l'avenir : Avoir un casier judiciaire, en particulier pour des crimes liés à la fraude d'identité, peut avoir des conséquences à long terme sur votre capacité à trouver un emploi, à obtenir du crédit ou même à participer à certaines activités sociales et communautaires.




En résumé, l'utilisation d'une fausse identité pour atteindre l'anonymat est une approche risquée et illégale avec des conséquences potentiellement graves sur le plan juridique, financier et personnel. Au lieu de recourir à de telles mesures, il est recommandé d'explorer des méthodes légales et techniques pour protéger votre vie privée en ligne.

15.2 Achat d’argent





💶

Il peut être tentant de se sentir anonyme tout en naviguant sur le Darknet avec des cryptomonnaies fraîchement acquises et de tomber dans les différentes offres d'argent à acheter. Que ce soit des cartes bancaires volées, des portefeuilles cryptos et des comptes PayPal piratés, ou des faux billets, tout est disponible sur le Darknet. Cependant, vous devez être conscient des risques associés à de telles activités :

	Sanctions pénales sévères : Ces activités sont considérées comme des formes graves de fraude et de vol, et elles sont sévèrement punies par la loi. Elles peuvent entraîner des peines de prison, des amendes importantes et un casier judiciaire.


	Risques liés à la fraude et au vol d'identité : L'utilisation de cartes bancaires volées ou de comptes PayPal piratés implique souvent le vol d'identité, ce qui peut entraîner des accusations supplémentaires et aggraver les conséquences légales.


	Problèmes financiers : En plus des amendes légales, l'utilisation de faux billets ou de moyens de paiement frauduleux peut entraîner des pertes financières directes, notamment si vous êtes victime d'une escroquerie en achetant ces articles.


	Risques associés aux transactions illégales : Ces activités impliquent souvent des interactions avec des criminels ou des réseaux criminels, augmentant le risque de vous exposer à des situations dangereuses ou à d'autres formes de criminalité.


	Conséquences sur la réputation : Être impliqué dans de telles activités peut nuire gravement à votre réputation personnelle et professionnelle, ce qui peut affecter votre capacité à trouver un emploi, à maintenir des relations personnelles et à participer à des activités communautaires.


	Problèmes bancaires et de crédit : La fraude bancaire et l'utilisation de comptes piratés peuvent entraîner le gel de vos propres comptes, des enquêtes approfondies et des difficultés à accéder à des services financiers à l'avenir.


	Conséquences psychologiques : Vivre avec la peur constante d'être attrapé et la culpabilité associée à des activités illégales peut avoir un impact négatif sur votre santé mentale.


	Impact sur les victimes : Ces activités ont des conséquences réelles sur les victimes de la fraude financière, pouvant entraîner des pertes financières importantes et un stress émotionnel pour elles.


	Participation aux crimes : En ayant recours à ces services, vous devez être conscient que vous contribuez à la motivation de ces pratiques criminelles. Vous encouragez donc les criminels à continuer d'agresser des personnes dans la rue, à pirater des comptes et à faire des victimes. Cela peut vous hanter dans le futur et avoir un impact très négatif sur votre santé mentale.




Tous ces risques devraient vous faire réfléchir attentivement avant de vous aventurer dans de telles activités illicites. Il est fortement recommandé de respecter la loi et d'explorer des moyens légaux pour atteindre vos objectifs financiers.

On poursuit avec l’étape pratique pour obtenir notre anonymat complet.
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	Cas pratique – Création d’une identité numérique anonyme









16.1 Identité numérique existante





👣

Pour commencer ce cas pratique, nous partons du principe que vous avez déjà analysé votre empreinte numérique actuelle et que vous avez établi un niveau d'anonymat public. Imaginez que nous en sommes à la fin de la Partie 1 de ce manuel et que vous cherchez désormais à préserver votre anonymat vis-à-vis des autorités gouvernementales.

Vous êtes actuellement ici :

[image: A screenshot of a computer screen  Description automatically generated]

Image 85 : Vos identités actuelles

Et notre objectif est de vous emmener ici :

[image: A screen shot of a computer  Description automatically generated]

Image 86 : Votre nouvelle identité anonyme

Nous débutons ce cas pratique par l'achat de matériel nécessaire.


16.2 Achat de matériel





👜

Après avoir pris la décision de préserver votre anonymat vis-à-vis de votre gouvernement, la première étape consiste à acheter du matériel. Pour rendre cet exercice plus intéressant, nous allons supposer que nous sommes particulièrement paranoïaque.

Tout d'abord, il est essentiel d'établir une liste de matériel à acheter :

	Un ordinateur portable peu coûteux compatible avec Qubes OS.


	Un smartphone peu coûteux compatible avec Graphene OS.


	Une clé USB pour Tails.


	Une caméra de surveillance avec détection de mouvement.


	Un détecteur anti-espion.


	Du vernis à ongles pailleté.


	Une antenne Wifi à longue portée.


	Des filtres de confidentialité.




Comme nous l'avons vu précédemment, il est primordial d'être anonyme dès cette étape. Pour ce faire, privilégiez les sites de P2P locaux tels que Le Bon Coin ou les magasins physiques pour acheter tout votre matériel en espèces.

En ce qui concerne notre ordinateur, nous pouvons consulter le site officiel de QubesOS - Matériel certifié | Qubes OS (qubes-os.org) - où deux des modèles certifiés sont des versions légèrement modifiées du Lenovo ThinkPad X230 et du Lenovo ThinkPad T430. Les spécifications recommandées pour le système sont les suivantes :




	- 
	Processeur: Intel ou AMD 64 bits (également connu sous les noms x86_64, x64 et AMD64).


	- 
	Mémoire: 16 Go de RAM.


	- 
	Stockage: 128 Go d'espace libre.


	- 
	Disque dur à état solide haute vitesse fortement recommandé.


	- 
	Graphiques: Processeur graphique intégré Intel (IGP) fortement recommandé.


	- 
	Périphériques: Un clavier non-USB ou plusieurs contrôleurs USB.


	- 
	TPM: Module de plate-forme sécurisée (TPM) avec prise en charge BIOS appropriée (nécessaire pour Anti Evil Maid).









Nous pouvons maintenant orienter notre recherche vers des modèles ThinkPad d'occasion répondant à ces caractéristiques sur Le Bon Coin, tout en étant connecté via Tor. Pour effectuer des recherches de manière anonyme, téléchargez donc le navigateur Tor sur votre ordinateur actuel.

Ce modèle semble répondre à tous nos critères, nous pouvons essayer de négocier le prix et convenir d'une rencontre en personne pour l'achat en espèces.

[image: ]

Image 87 : Ordinateur d'occasion

Parfois, il peut être plus économique d'acheter des modèles avec un peu moins de RAM et de les mettre à niveau par la suite, sachant que nous allons ouvrir l'ordinateur de toute façon.

Nous voilà maintenant en possession de notre ordinateur, acheté de manière anonyme.

Nous passons maintenant à l'achat du smartphone. Nous savons que Graphene OS recommande uniquement les Google Pixel jusqu'au Pixel 6 minimum. Nous pouvons donc lancer notre recherche.

En plus d'utiliser Tor et de créer un nouveau circuit en redémarrant Tor Browser, il est conseillé d'utiliser un compte Le Bon Coin différent pour chaque recherche.

Ce modèle semble convenir, nous nous rendons sur place et l'achetons en espèces.
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Image 88 : Smartphone d'occasion

Vous pouvez également envisager d'acheter des téléphones avec des écrans rayés à un prix bien inférieur. Pour cet usage, vous pourriez presque considérer ce téléphone comme jetable (burner phone). Cependant, il existe des méthodes pour détecter lorsqu'un utilisateur possède deux téléphones, en identifiant des connexions aux antennes de plusieurs téléphones depuis la même localisation. Veillez donc à considérer ce téléphone comme unique ou à ne le démarrer que lorsque votre téléphone habituel est éteint.

Pour l'achat de la clé USB, Tails recommande un minimum de 8 Go. Vous pouvez acheter cette clé dans n'importe quel magasin de votre ville. Étant donné que nous sommes paranoïaques, privilégiez les magasins sans caméras, ou si ce n'est plus possible, amusez-vous en portant une casquette ou une capuche et un masque anti- Covid pour dissimuler votre visage.

En ce qui concerne notre caméra de surveillance et notre détecteur de mouvement pour être avertis en cas d'intrusion à domicile ou à proximité de notre ordinateur, nous utiliserons la solution Haven de Guardian Project. Cette application transforme n'importe quel vieux téléphone Android en caméra de surveillance et en détecteur de mouvement. Elle nous envoie ensuite des alertes sur notre téléphone principal via Signal, tout comme n'importe quelle solution de vidéosurveillance. La différence réside dans le fait que les images et les journaux ne sont sauvegardés qu'en local sur le téléphone, ce qui rend la surveillance par un prestataire externe impossible.

Nous allons donc utiliser un vieux téléphone Android ou en acheter un pour moins de 100€ sur Le Bon Coin.

Ensuite, nous cherchons notre détecteur anti-espion, qui nous permettra de vérifier la présence de micros ou de caméras cachés dans notre environnement. Là encore, Le Bon Coin propose un large choix, sinon vous pouvez trouver ce type d'appareils dans des magasins spécialisés des grandes villes.
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Image 89 : Détecteur anti-espion

Ensuite, achetons également notre vernis à ongles dans n'importe quel magasin spécialisé de notre ville. Cette fois-ci, le vernis doit être facilement reconnaissable et suffisamment visible.
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Image 90 : Vernis à ongle

Enfin, en ce qui concerne notre antenne Wifi à longue portée, vous pouvez trouver des antennes directionnelles Yagi comme celle-ci :

[image: ]

Image 91 : Antenne Wifi YAGI

Vous devrez les brancher à une carte Wifi USB avec un adaptateur SMA de ce type :

[image: ]

Image 92 : Carte réseau Wifi USB compatible YAGI

Afin d'éviter les regards indiscrets pendant vos déplacements, je vous conseille également d'acheter des filtres de confidentialité pour votre ordinateur et votre smartphone.
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Image 93 : Filtre de confidentialité pour Ordinateur
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Image 94 : Filtre de confidentialité pour Smartphone







Maintenant que nous avons rassemblé tout notre matériel, nous pouvons passer à sa vérification.


16.3 Vérification du matériel





🔬

Après avoir récupéré notre matériel, il est essentiel de procéder à une vérification visuelle afin de détecter d'éventuels éléments suspects.

1. Ordinateur :
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Image 95 : Inspection physique de l'ordinateur

Commencez par ouvrir l'ordinateur pour vérifier qu'il ne contient aucun élément étranger. Vous pouvez également comparer la liste des composants avec la liste officielle figurant sur la fiche technique du constructeur : ThinkPad_X230_WE.pdf (lenovo.com), si vous êtes particulièrement vigilant.

Lorsque vous refermez l'ordinateur, veillez à appliquer du vernis à ongles sur les compartiments contenant les vis. Ce vernis servira de sceau pour détecter toute tentative d'intrusion ultérieure. Prenez soin de prendre des photos de haute qualité de chaque sceau afin de pouvoir les comparer en cas d'ouverture potentielle.
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Image 96 : Exemple de vernis sur les vis de l'ordinateur

Après avoir vérifié notre nouvel ordinateur, nous pouvons également effectuer une vérification visuelle des smartphones et des autres appareils électroniques sans les ouvrir. Vous pouvez également appliquer du vernis à ongles sur les vis de ces appareils pour les mêmes raisons.

Profitez de cette occasion pour installer vos filtres de confidentialité et configurer votre antenne Wifi en la dirigeant vers l'emplacement où vous prévoyez de trouver le réseau Wifi public le plus proche.

Nous pouvons maintenant passer à l'analyse de notre environnement.


16.4 Analyse de l’environnement





🏡

Pour analyser notre environnement, commençons par nous rappeler les risques potentiels.

Imaginons que vous êtes chez vous :
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Image 97 : Environnement réaliste

La première étape consiste à fermer les rideaux pour se protéger des regards indiscrets.

Éteignez tous les appareils électriques dans votre appartement. Éteignez également les lumières et veillez à ce que toutes les pièces soient plongées dans l'obscurité.

C'est maintenant le moment d'utiliser notre détecteur de caméras et de micros pour inspecter tous les coins de l'appartement à la recherche de dispositifs d'espionnage. Ne laissez aucun détail au hasard et assurez-vous de balayer méticuleusement toutes les dimensions des pièces, y compris les plafonds, les sols et les murs. Cette étape vous permettra aussi de découvrir si votre propriétaire ou votre voisin est un voyeur.

Une fois que vous avez confirmé que votre environnement est exempt de dispositifs d'espionnage, examinez l'endroit de votre appartement qui est le plus éloigné du mur voisin le plus proche. Assurez-vous qu'il y ait au moins 10 mètres de distance entre ce mur et votre position. C'est l'endroit où vous effectuerez vos communications audio sensibles.

Ensuite, placez le vieux smartphone qui servira de caméra et de détecteur de mouvement dans un endroit discret, généralement à proximité de votre ordinateur.

Installez l'application Haven depuis Google Play Store ou F-Droid : Lien de téléchargement. Suivez les étapes pour activer la surveillance. Vous devrez peut- être fournir votre numéro de téléphone pour recevoir des SMS de notification en cas de détection. Vous pouvez utiliser votre numéro actuel pour le moment, nous le changerons plus tard.

Félicitations, vous avez désormais une maîtrise totale de votre environnement.

Vous pouvez maintenant quitter votre domicile et repérer les réseaux Wifi publics disponibles dans les environs. Prenez avec vous votre ordinateur portable et la clé USB que vous avez achetée.


16.5 Protection des systèmes





🛡

Vous êtes actuellement dans un café près de chez vous qui offre un réseau Wifi public. Nous allons utiliser ce réseau pour nous connecter à Tor via le navigateur Tor que vous avez téléchargé précédemment sur votre ordinateur. Cependant, si vous n'êtes pas certain que votre ordinateur n'est pas infecté, ne continuez pas. Utilisez un ordinateur sain pour effectuer ces opérations.

Rendez-vous sur le site https://www.qubes-os.org/downloads/ pour télécharger le fichier ISO de la dernière version de votre futur système d'exploitation.

Je vous conseille vivement de toujours vérifier la signature des fichiers que vous téléchargez, surtout lorsqu'il s'agit de fichiers aussi importants. Cela vous permet de confirmer que le fichier téléchargé est bien celui fourni par le développeur officiel et non une copie malveillante. Pour ce faire, suivez la procédure de vérification de la signature de l'ISO de Qubes décrite ici : https://www.qubes-os.org/security/verifying-signatures/.

Ensuite, vous pouvez installer l'ISO sur la clé USB que vous avez achetée. Si vous utilisez Windows, vous pouvez utiliser le logiciel Rufus (https://rufus.ie/en/) pour créer une clé USB amorçable avec QubesOS. Choisissez votre clé USB comme "Device" et le fichier .iso de QubesOS comme "Boot selection".

Suivez ensuite les recommandations de configuration ci-dessous :
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Image 98 : Installation de l'image bootable sur la clé USB

[image: ]

Image 99 : Suite d'installation de l'image bootable sur la clé USB

Une fois la création de la clé USB amorçable avec le système QubesOS terminée, vous pouvez passer à l'installation.

En supposant que vous êtes rentré chez vous après avoir vérifié la signature du fichier ISO, branchez votre nouvel ordinateur fraîchement acheté et connectez la clé USB sans démarrer le système. Veillez à ne connecter que la clé USB amorçable, sans aucun câble réseau ni autre périphérique USB.

Maintenant, vous devez configurer votre ordinateur pour démarrer à partir de la clé USB plutôt que du disque dur, comme c'est habituellement le cas. Pour ce faire, vous devez accéder au "BIOS". Pour entrer dans le BIOS, appuyez sur la touche "F1" lorsque vous voyez le logo Lenovo s'afficher à l'écran. Vous devriez alors voir un écran semblable à celui-ci :
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Image 100 : Paramétrage du BIOS

Ensuite, naviguez à l'aide de votre clavier jusqu'à l'option "Startup", puis sélectionnez votre clé USB dans l'option "Legacy Boot".
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Image 101 : Démarrage du système sur la clé USB

Enregistrez les modifications en appuyant sur la touche "F10" de votre clavier et redémarrez l'ordinateur.

Vous devriez maintenant démarrer sur l'écran d'installation de Qubes :
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Image 102 : Écran d'installation de Qubes OS

Pour poursuivre l'installation, suivez le guide d'installation de QubesOS prévu à cet effet : https://www.qubes-os.org/doc/installation-guide/.

Pendant l'une des étapes post-installation, assurez-vous de cocher les deux premières options qui ne sont pas cochées dans la capture d'écran ci-dessous :

"Enable system and template updates over the Tor anonymity network using Whonix”

"Use sys-net qube for both networking and USB devices"
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Image 103 : Paramètres réseaux de Qubes OS

La première option vous permettra de mettre à jour le système de manière anonyme, tandis que la deuxième vous permettra d'utiliser votre carte Wifi USB avec l'antenne.

Une fois l'installation terminée, vous pouvez connecter votre carte Wifi USB et brancher l'antenne. Pour activer votre carte Wifi USB avec le système, exécutez ces deux commandes via le Gestionnaire Qubes → Émulateur de terminal :

[dom0] qvm-prefs sys-usb provides_network true [dom0] qvm-prefs sys-firewall netvm sys-usb

Enfin, vous pouvez configurer le réseau en cliquant sur le logo Qubes → sys-net → Add more shortcuts. Sélectionnez "Settings" dans la barre de gauche. Répétez cela pour logo Qubes → sys-net, puis → Settings. Vous accéderez à un panneau de configuration où vous pourrez cliquer sur "Network" pour configurer votre connexion aux réseaux Wifi environnants.

Une fois votre connexion activée, vous pouvez passer à la configuration de Whonix.

Lors de l'installation de QubesOS, une version pré-installée de Whonix est incluse. Vous devez maintenant mettre à jour ces versions via Tor. Tout d'abord, mettez à jour

le système dom0 en cliquant sur le logo QubesOS → Terminal Emulator et en tapant la commande suivante :

sudo qubes-dom0-update --show-output --console

Ensuite, téléchargez les nouvelles versions de Whonix Workstation et Whonix Gateway en exécutant ces deux commandes :

qvm-template install --enablerepo=qubes-templates-community w

sudo qubesctl state.sls qvm.anon-whonix

L'installation de Whonix est maintenant terminée.

Pour démarrer le navigateur Tor dans l'application Whonix isolée via Qubes, cliquez sur le logo QubesOS → Domain anon-whonix → Tor Browser (AnonDist).

Une fenêtre Tor distincte s'ouvrira, vous permettant de commencer à naviguer anonymement sur Internet. N'oubliez pas de régler les paramètres de confidentialité sur "Safest" dans le navigateur Tor avant de continuer. Il est recommandé de vérifier votre niveau de protection sur cette page : https://coveryourtracks.eff.org/.

Pour rappel, assurez-vous que toutes les cases affichent "Yes" avant de poursuivre. Cela garantit que le site que vous visitez ne peut pas recouper vos activités en ligne pour vous identifier.
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Image 104 : Protection complète anti-tracking sur mon navigateur

Si l'une de ces cases n'affiche pas "Yes", il est possible qu'un site puisse relier vos activités et vous identifier. Assurez-vous donc que tout soit sécurisé.

Vous voilà en possession d'un ordinateur sécurisé avec un système anonymisé.

Maintenant, vous devez installer Tails sur la clé USB où vous aviez précédemment installé QubesOS. Cela vous permettra d'avoir un système anonyme à portée de main en cas de besoin. Vous pouvez utiliser le terminal sur Qubes ou Whonix pour effectuer cette opération. Je vous invite à suivre ce guide d'installation pour une installation à partir d'un terminal Linux.

Vous disposez à présent de tous vos systèmes protégés.

Nous pouvons maintenant passer à l'installation de votre smartphone.

Veuillez noter que l'installation du système GrapheneOS via un environnement de virtualisation n'est pas prise en charge. Vous devrez donc effectuer cette installation depuis un endroit où vous avez accès à un réseau Wifi gratuit, comme un café.

GrapheneOS propose une méthode d'installation via cette interface Web.

Pour commencer, sur votre téléphone, activez d'abord le déverrouillage OEM. Pour ce faire, suivez ces étapes : Paramètres → À propos du téléphone → Appuyez longuement sur le numéro de build de votre téléphone jusqu'à ce que le mode développeur soit activé. Ensuite, retournez dans Paramètres → Système → Développeur → Activez le déverrouillage OEM.

Ensuite, redémarrez votre téléphone en maintenant enfoncé le bouton de volume +. Cela lancera l'interface de démarrage du téléphone. Une fois dans ce mode, connectez-le à votre ordinateur via USB pendant que la page Web est ouverte.

Une fois connecté, cliquez sur le bouton "Déverrouiller le chargeur de démarrage" sur la page Web GrapheneOS :
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Image 105 : Préparation du smartphone

Vous devrez confirmer cette opération sur votre téléphone, ce qui entraînera la suppression de toutes les données présentes sur celui-ci.

Ensuite, téléchargez les fichiers d'installation du système en cliquant sur le bouton "Télécharger la version" puis "Flashez la version" pour l'installer sur le téléphone. Suivez ensuite les recommandations de la page pour finaliser l'installation et sécuriser le système, notamment en désactivant le mode développeur.

Félicitations, vous disposez désormais d'un ordinateur et d'un smartphone protégés pour vos activités anonymes. Pour rappel, si vous utilisez ce téléphone comme un téléphone temporaire (burner phone), ne l'allumez pas en même temps que votre téléphone habituel pour éviter d'être détecté, même sans connexion réseau.

Nous allons maintenant aborder la sécurisation de votre réseau.


16.6 Protection des réseaux





🥷

Dans cette section, nous allons explorer les moyens de protéger vos réseaux afin de connecter vos systèmes en toute sécurité.

Commençons par votre réseau local.

Si vous utilisez une antenne longue portée pour vous connecter à un réseau Wifi public à distance, vous vous trouvez sur un réseau composé de multiples autres équipements, parmi lesquels peuvent se trouver des acteurs malveillants potentiels. C'est pourquoi il est essentiel de ne jamais vous connecter sans passer par Tor. Par défaut, Whonix utilise Tor comme moyen de sortie obligatoire, encapsulant tout le trafic de votre système dans le réseau Tor. Cela vous assure une protection dès que vous utilisez ce système. Les autres utilisateurs du réseau Wifi public ne pourront pas surveiller votre trafic grâce à la connexion chiffrée avec le premier nœud Tor.

Ainsi, en utilisant ce système, vous réduisez les risques à la fois sur Internet et sur le réseau local.

Cependant, si vous utilisez un système autre que Whonix ou Tails, soyez conscient que même en utilisant le navigateur Tor, certaines applications en arrière-plan de votre ordinateur peuvent communiquer avec l'extérieur sans passer par le réseau Tor, compromettant ainsi votre anonymat. Nous avons déjà abordé les fuites DNS, mais ce même scénario peut se produire avec d'autres types d'applications et de protocoles. C'est pourquoi, sur un profil à risque élevé, il est fortement recommandé d'installer des systèmes conçus pour garantir l'anonymat. C'est la seule façon de le garantir.

Lorsque vous êtes sur votre réseau local, évitez d'effectuer des activités anonymes sensibles. Cependant, même sur votre réseau local, l'utilisation du réseau Tor vous offre une protection supplémentaire.

Je vous conseille également de vous connecter à votre routeur pour avoir le contrôle sur les appareils connectés à votre réseau local. Vous pouvez utiliser les adresses MAC pour identifier les équipements connectés. Si vous ne reconnaissez pas un appareil, bloquez sa connexion depuis le routeur. La bonne pratique, comme expliqué dans la section sur le réseau local, consiste à renforcer la sécurité de votre configuration Wifi, notamment en utilisant le protocole WPA, en définissant un mot de passe fort et en utilisant le filtrage des adresses MAC.

En ce qui concerne votre connexion à des réseaux Wifi publics, même si les systèmes Whonix et Tails anonymisent les adresses MAC, je vous conseille de changer de réseau de temps en temps pour éviter d'attirer l'attention.

Nous avons vu dans notre section sur la protection de la connexion Internet que vous pouvez ajouter des proxys après votre connexion Tor. Vous pouvez suivre ce guide pour mettre en place cette configuration dans Whonix : Connecting to Tor before a Proxy (whonix.org). Soyez conscient des risques et des implications. Cette configuration n'est utile que dans les cas d'une extrême sensibilité à vos activités.

En ce qui concerne votre smartphone, vous avez la possibilité de vous connecter à Internet de manière anonyme grâce à une connexion 4G/5G eSIM proposée par Silent Link. Ce service bien établi vous permet d'obtenir une eSIM compatible dans presque tous les pays, avec un réseau de données sans collecte d'informations personnelles et des paiements en crypto-monnaie tels que Bitcoin ou Monero.

Cela peut être très utile pour des activités anonymes en mobilité. Vous pouvez également recevoir des SMS sur ce numéro. Vous pouvez donc vous connecter de manière anonyme à des services tels que Signal. Vous utiliserez également ce numéro dans l'application Haven sur votre téléphone de surveillance.

Cependant, il est important de noter que le numéro IMEI, qui identifie formellement votre téléphone, est accessible à l'opérateur, tout comme votre localisation. En effet, grâce à la triangulation des réseaux cellulaires, il est assez simple de vous localiser et de remonter jusqu'à votre appartement, ce qui pourrait compromettre votre anonymat. Par conséquent, soyez très vigilant quant à l'utilisation de cette connexion. Si vous reliez votre identité anonyme à ce numéro, vous pourriez la mettre fortement en danger. Les téléphones cellulaires peuvent être vos ennemis en matière d'anonymat, alors gardez-les éteints autant que possible, voire sans batterie, la plupart du temps lorsque vous menez des activités anonymes à domicile.

Vous êtes maintenant suffisamment protégé pour passer à la création de votre routine d'utilisateur anonyme.


16.7 Création de ma routine d’anonyme





🧩

Après avoir acheté et vérifié notre matériel, maîtrisé notre environnement, protégé nos systèmes et nos réseaux, tout en ayant déjà appris comment créer notre identité anonyme publique grâce à la Partie 1 de ce Manuel, nous allons désormais établir notre routine d'utilisateur anonyme pour ne rien laisser au hasard pendant nos activités.

Cette routine est présentée sous forme de bonnes pratiques à respecter, en gardant toujours à l'esprit le modèle OSI adapté à l'anonymat :

	J'utilise bien le matériel que je connais et que je vérifie visuellement au moins une fois par mois.


	Je contrôle l'environnement où je me trouve :




	J'éteins électriquement les appareils électroniques ou les éloigne de moi.


	Je veille à prévenir les regards indiscrets en fermant les rideaux ou en utilisant des filtres de confidentialité.


	Je me protège contre les oreilles indiscrètes en me tenant à une distance de sécurité d'au moins 10 mètres pour ne pas être entendu.


	Je vérifie régulièrement la présence éventuelle d'éléments de surveillance, et ce, chaque mois ou en cas de doute.




	Lorsque je quitte une pièce où se trouve mon ordinateur, j'installe mon propre dispositif de surveillance.


	Je me connecte via une connexion internet qui n'est pas liée à mes informations personnelles (Wifi public).


	Je me protège contre la surveillance sur le réseau local et l'accès à Internet en activant Tor :




	Je vérifie sur https://whatismyipaddress.com/ ou https://ipinfo.io/ que mon adresse IP réelle n’est pas visible.


	En option, j'active des proxies en sortie de Tor en cas d'activité extrêmement sensible.Je n’utilise jamais de VPN.


	Je n’utilise que des systèmes conçus pour l'anonymat (Tails ou QubesOS + Whonix).




	J'utilise uniquement des logiciels dédiés à l'anonymat (Tor Browser, Brave, Mullvad, KeePass, OnionShare).


	Je ne navigue jamais sur Internet sans désactiver les trackers, cookies et scripts sur mon navigateur :




	Je vérifie que personne ne peut suivre mes activités de navigation en obtenant un "Yes" à toutes les vérifications sur https://coveryourtracks.eff.org.




	J'engage aucune communication sur des sujets sensibles sans chiffrement de bout en bout et sans vérifier l'identité de l'interlocuteur via sa signature PGP ou un souvenir commun.


	Je ne partage pas de documents sensibles sans utiliser des outils qui offrent un chiffrement et une confidentialité, tels que ProtonDrive ou OnionShare.


	J'utilise que des moyens de paiement anonymes pour effectuer des transactions.


	Je n'entre ni ne divulgue jamais de données personnelles.


	Je n'interagis pas avec des liens ou des fichiers dont je ne peux pas vérifier la légitimité.


	Je ne me connecte jamais à un compte lié à mon identité numérique historique.


	J'éteins mon téléphone, si possible en retirant la batterie.




Cette routine doit être relue avant chaque activité anonyme, vérifiée via un contrôle visuel du modèle OSI adapté et mise à jour au moins une fois par mois.
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Image 106 : Anonymat confirmé par le modèle OSI adapté

En suivant cette routine de manière stricte et disciplinée, je peux ainsi garantir mon anonymat complet vis-à-vis de mon gouvernement.

Nous concluons ainsi cette deuxième partie sur l'anonymat complet, en espérant qu'elle vous sera utile pour entreprendre vos démarches d’anonymisation.
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	Conclusion









17.1 Utilisez votre anonymat pour des causes nobles





Nous concluons ces deux parties sur l’anonymat public et l’anonymat complet. Si je devais résumer l'essentiel de ces deux sections en quelques mots, je dirais qu'il est crucial de toujours faire preuve de vigilance. La construction de l'anonymat, comme vous l'avez vu dans ce guide, peut être réalisée, mais la véritable difficulté réside dans le maintien de cet anonymat à long terme. Cela exige de la discipline, de la vigilance dans vos publications, interactions et navigations en ligne.

Il est également essentiel pour moi de souligner l'importance d'utiliser votre anonymat à des fins nobles. Les opportunités sont nombreuses. L'anonymat vous confère un pouvoir et une liberté d'action considérables, mais il est impératif de l'utiliser de manière éthique. Vous devez prendre conscience que l'utilisation de votre anonymat pour des causes justes peut avoir un impact positif significatif sur le monde. Que ce soit pour protéger les lanceurs d'alerte, promouvoir la liberté d'expression dans des régimes oppressifs ou contribuer à des causes humanitaires, l'anonymat est un outil extrêmement puissant pour le bien.

C'est une responsabilité qui accompagne le privilège de l'invisibilité numérique.

En faisant preuve de discernement et en respectant des principes éthiques, vous pouvez utiliser l'anonymat non seulement pour vous protéger, mais aussi pour aider et soutenir les autres. Cette voie permet non seulement de préserver votre intégrité personnelle, mais aussi de contribuer à un monde plus équitable et sûr pour tous.


17.2 Impact psychologique et social de l'anonymat





🧠

Avant de terminer ce manuel, il faut aussi prendre en considération l'impact psychologique et social de l'anonymat. C'est un aspect crucial à ne pas négliger.

Vivre dans l'anonymat peut apporter un sentiment de liberté et de protection, mais il peut également entraîner un isolement social et une dissonance émotionnelle.

L'absence d'identité publique peut limiter les interactions sociales et la reconnaissance, deux éléments essentiels au bien-être humain.

De plus, l'anonymat peut parfois encourager des comportements que l'on n'adopterait pas sous sa véritable identité, un phénomène connu sous le nom d'effet de désinhibition. Il est donc important de trouver un équilibre entre la préservation de l'anonymat et le maintien d'une vie sociale saine, ainsi que de pratiques en ligne éthiques. Cet équilibre permet de profiter des avantages de l'anonymat tout en minimisant ses impacts négatifs sur la santé mentale et les relations sociales.

En somme, l'anonymat doit être utilisé de manière réfléchie et responsable, en tenant compte de ses conséquences psychologiques et sociales. Il s'agit d'un outil puissant qui, lorsqu'il est utilisé avec discernement, peut offrir de nombreux avantages tout en préservant notre bien-être mental et nos relations avec autrui.


17.3 Aspects juridiques et éthiques de l'anonymat en ligne





🎓

Dans la conclusion de notre exploration sur l'anonymat, il nous faut aussi réfléchir aux implications éthiques et juridiques de cette pratique. L'anonymat en ligne est un outil puissant pour la protection de la vie privée et la liberté d'expression, mais il est encadré par un cadre juridique complexe qui varie d'une juridiction à l'autre.

Sur le plan juridique, l'anonymat est souvent protégé en tant que droit fondamental, crucial pour la sécurité des lanceurs d'alerte, la libre expression des opinions politiques et la protection des données personnelles. Cependant, ces droits doivent être équilibrés avec les lois conçues pour prévenir et combattre les activités illégales en ligne, telles que la cybercriminalité ou le terrorisme, où l'anonymat peut être mal utilisé.

D'un point de vue éthique, l'utilisation responsable de l'anonymat est une question de respect et d'intégrité personnels. Alors qu'il offre une protection contre la surveillance et la censure, il impose également à ses utilisateurs un devoir de responsabilité.

L'anonymat ne doit pas être un moyen de se soustraire aux conséquences de ses actes, mais plutôt un outil pour préserver la sécurité individuelle et promouvoir la justice.

Dans ce manuel, nous avons abordé l'anonymat non seulement comme un mécanisme de protection, mais aussi comme une responsabilité sociale. Il est impératif de l'utiliser de manière éthique, en veillant à ne pas nuire aux autres et à respecter les cadres juridiques. Cela signifie éviter les comportements malveillants et utiliser l'anonymat pour des causes positives.

En fin de compte, l'anonymat doit être perçu non seulement comme un droit, mais aussi comme une responsabilité partagée dans notre société connectée.

Merci pour votre lecture Anon's !


17.4 Vos retours sont essentiels





🗣

Nous sommes extrêmement intéressés par votre avis sur ce Manuel de l’Anonymat.

Nous vous encourageons à nous faire part de vos commentaires en nous écrivant à l'adresse contact@anonymat.io ou en partageant vos impressions sur les réseaux sociaux en mentionnant @doxxeur ou Anonymat.io.

Des surprises sont prévues pour ceux qui contribuent à soutenir la communauté en partageant leurs avis positifs de manière publique.

Merci par avance pour votre contribution et votre aide dans notre aventure sécurisée.


Version

📈

Cette version du Manuel de l’Anonymat est la 1.3.0 datant du 14.01.2024.

Toutes les modifications et ajouts de versions seront ajoutés à cette partie.
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Lexique

A

Ad-blocker (Bloqueur de publicités) : Logiciel ou extension de navigateur bloquant les publicités en ligne.

Adresse email permanente : Adresse email utilisée de manière régulière et à long terme.

Adresse email temporaire : Adresse email créée pour une courte durée d'utilisation.

Adresse MAC : Une adresse physique unique assignée à chaque carte réseau ou interface réseau, utilisée pour l'identification sur un réseau local.

Adresses IPs : Numéros uniques attribués aux appareils sur un réseau pour identification et communication.

Anonymat : État dans lequel l'identité d'une personne reste inconnue ou cachée.

Application mobile : Logiciel conçu pour fonctionner sur des appareils mobiles tels que les smartphones ou les tablettes.

Attaque informatique par demande de rançon : Une cyberattaque où les données de la victime sont cryptées et une rançon est demandée pour leur restauration.

Audité : Examen et évaluation d'un système ou d'une organisation pour en vérifier la conformité et la sécurité.

B

Base de données : Collection structurée d'informations stockées électroniquement.

BitTorrent : Protocole de partage de fichiers peer-to-peer.

Botnet : Réseau d'ordinateurs infectés contrôlés à distance par un attaquant.

Brave (Navigateur web) : Navigateur axé sur la protection de la vie privée et la sécurité en ligne.

Browser fingerprinting (Empreinte du navigateur) : Technique utilisée pour collecter des informations sur un navigateur web spécifique à des fins de traçage.

Bruteforce : Une méthode de piratage qui consiste à essayer toutes les combinaisons possibles de mots de passe ou de clés jusqu'à trouver la bonne.

Burner email (Adresse email jetable) : Adresse email temporaire utilisée pour des besoins de confidentialité ou de sécurité.

Burner phone (Téléphone jetable) : Téléphone utilisé temporairement et destiné à être jeté pour protéger la confidentialité.

C

Carbyn : Plateforme ou service (dans ce contexte, spécifique au texte).

Chiffrement : Processus de conversion d'informations en un code pour empêcher l'accès non autorisé.

Cloud Act : Une loi américaine permettant aux autorités d'accéder aux données stockées par les entreprises de technologie, même si elles sont hébergées à l'étranger.

Cloud computing : Utilisation de ressources informatiques hébergées sur Internet au lieu de l'ordinateur local.

Cookies : Petits fichiers stockés sur l'ordinateur de l'utilisateur pour enregistrer des informations sur la navigation.

Création d'identité : Le processus de développement d'une nouvelle identité, souvent dans le contexte de la protection de la vie privée ou de l'anonymat en ligne.

Cryptage : Autre terme pour le chiffrement, utilisé moins fréquemment.

Cryptocurrency wallet (Portefeuille de cryptomonnaie) : Logiciel ou dispositif de stockage des cryptomonnaies.

Cryptomonnaie : Monnaie numérique utilisant la cryptographie pour sécuriser les transactions.

Cyberattaque : Attaque visant à nuire ou exploiter des systèmes informatiques.

D

Darknet marketplaces (Marchés du darknet) : Marchés en ligne sur le dark web, souvent associés à des activités illégales.

DeepL : Service de traduction en ligne basé sur l'intelligence artificielle.

Désindexation : L'action d'enlever des informations ou des pages web des résultats de recherche des moteurs de recherche.

Deux authentifications (2FA) : Méthode de sécurité nécessitant deux formes distinctes de preuve d'identité avant d'accéder à un compte.

DNS (Domain Name System) : Système qui traduit les noms de domaines en adresses IP.

Données personnelles : Informations qui peuvent être utilisées pour identifier une personne, comme le nom, l'adresse ou l'email.

E

E2E (End-to-End) Encryption (Chiffrement de bout en bout) : Chiffrement assurant que seuls l'émetteur et le destinataire peuvent accéder au contenu du message.

Effacement de données : Suppression définitive de données pour empêcher leur récupération.

F

FAI (Fournisseur d'accès Internet) : Entreprise fournissant l'accès à Internet.

Fuite de données : Divulgation non autorisée d'informations confidentielles.

G

Google Search Console : Outil Google permettant aux webmasters de vérifier l'indexation de leur site et d'optimiser leur visibilité.

H

Hameçonnage : Autre terme pour le phishing.

Harponnage (Spear phishing) : Forme de phishing ciblant spécifiquement une personne ou une organisation.

Historique de navigation : Enregistrement des sites web visités par un utilisateur.

HTTPS : Protocole de transfert hypertexte sécurisé, version sécurisée du HTTP.

HTTPS Everywhere : Extension de navigateur qui force l'utilisation du protocole HTTPS pour plus de sécurité.

I

Identifiant numérique : Une représentation numérique de l'identité d'un utilisateur, utilisée pour l'authentification sur les plateformes en ligne.

Identité digitale historique : Ensemble des informations et activités en ligne associées à une personne identifiable.

Ingénierie sociale : Manipulation des gens pour obtenir des informations confidentielles.

IP (Adresse IP) : Numéro unique attribué à chaque appareil connecté à Internet, servant à identifier et localiser l'appareil.

K

Kill Switch (Interrupteur d'arrêt) : Fonctionnalité de sécurité qui coupe automatiquement la connexion Internet si le VPN cesse de fonctionner.

L

Logs de connexions : Enregistrements détaillant les activités des utilisateurs sur un réseau ou un système.

M

Malware (Logiciel malveillant) : Logiciel conçu pour nuire ou exploiter des systèmes informatiques.

Metadata (Métadonnées) : Données décrivant d'autres données, comme la date de création d'un fichier ou l'emplacement d'une photo.

MFA (Multi-Factor Authentication) (Authentification multi-facteurs) : Une méthode de sécurité qui nécessite plusieurs formes de vérification pour prouver l'identité d'un utilisateur.

N

Navigateur de surface (Surface web) : Partie d'Internet accessible par les moteurs de recherche standards.

Navigateur obscur (Dark web) : Partie d'Internet connue pour son anonymat et souvent associée à des activités illégales.

Navigateur profond (Deep web) : Contenu d'Internet non indexé par les moteurs de recherche standards.

Navigateur Tor (Tor Browser) : Navigateur conçu pour utiliser le réseau Tor et assurer l'anonymat en ligne.

O

Open source : Logiciel dont le code source est accessible à tous et peut être modifié ou partagé.

P

PGP (Pretty Good Privacy) : Programme de chiffrement utilisé pour sécuriser les communications en ligne.

Phishing : Technique de fraude en ligne visant à tromper les utilisateurs pour obtenir des informations sensibles.

Politique de confidentialité : Déclaration détaillant comment une entreprise collecte, utilise et protège les données personnelles des utilisateurs.

Proton VPN : Service VPN connu pour son engagement envers la sécurité et la confidentialité des utilisateurs.

R

Ransomware (Rançongiciel) : Logiciel malveillant qui bloque l'accès aux données d'un utilisateur jusqu'à ce qu'une rançon soit payée.

RGPD (Règlement général sur la protection des données) : Règlement de l'Union européenne visant à protéger les données personnelles des citoyens.

S

SaaS (Software as a Service) : Modèle de distribution de logiciels où les applications sont hébergées par un fournisseur de services et accessibles via Internet.

Sandbox (bac à sable) : Environnement de test isolé pour exécuter des logiciels en toute sécurité.

Sécurité en ligne : Mesures et pratiques pour protéger les informations et les activités des utilisateurs sur Internet.

Silk Road (Route de la soie) : Ancien marché noir en ligne, célèbre pour la vente de substances illicites.

Sniffing réseau : L'acte de surveiller et d'analyser le trafic réseau pour recueillir des informations ou intercepter des données.

Spoofing MAC : La technique de changer ou de masquer l'adresse MAC (Media Access Control) d'un appareil pour se cacher ou imiter un autre appareil sur un réseau.

SSL (Secure Sockets Layer) : Protocole de sécurité pour établir des liens cryptés entre un serveur web et un navigateur.

T

Tails (Amnesic Incognito Live System) : Système d'exploitation axé sur la sécurité et l'anonymat.

TOR (The Onion Router) : Réseau permettant une navigation anonyme sur Internet.

Transparence (dans le contexte de la vie privée en ligne) : Pratique consistant à divulguer clairement comment les données personnelles sont gérées et protégées.

V

VPN (Réseau privé virtuel) : Technologie qui crée un réseau sécurisé et crypté sur une connexion Internet moins sécurisée.

VPN gratuit : Un service VPN qui offre une utilisation gratuite, souvent avec des limitations en termes de bande passante, de choix de serveurs ou de fonctionnalités de sécurité.

VPN no-logs (VPN sans journalisation) : VPN qui ne conserve pas de registres des activités des utilisateurs.

VPN payant : Service VPN offrant des fonctionnalités avancées moyennant un abonnement.

Z

Zero-day (Zero-day exploit) : Attaque exploitant une faille de sécurité inconnue dans un logiciel.

Zero-trust security model (Modèle de sécurité à confiance zéro) : Un paradigme de sécurité informatique où la confiance est éliminée et chaque tentative d'accès est rigoureusement vérifiée.


Aidez-vous de la communauté Carbyn

🤝

Anonymat.io est un domaine détenu par Carbyn.

Vous pouvez toujours compter sur la communauté Carbyn en vous rendant sur https://app.carbyn.io et en nous rejoignant sur notre Discord.

Vous pouvez également nous contacter par email à l'adresse contact@carbyn.io.

Si vous le souhaitez, vous pouvez chiffrer votre e-mail en utilisant notre clé publique :

-----BEGIN PGP PUBLIC KEY BLOCK-----

eAPc

-----END PGP PUBLIC KEY BLOCK-----



Nous serions ravis de vous accompagner dans votre quête d'anonymat.

Vous pouvez également vous inscrire pour bénéficier d'un audit de votre anonymat via https://anonymat.io.

Un tarif préférentiel est proposé aux détenteurs de ce manuel.

À tout de suite !

🤝🔒
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