
[image: Image de couverture]


[image: Page de titre : Vice-amiral d’escadre (2S) Arnaud Coustillière, Aude Leroy, Soldat de la cyberguerre, Tallandier]




© Éditions Tallandier, 2024

48, rue du Faubourg-Montmartre – 75009 Paris

www.tallandier.com

EAN : 979‑10‑210‑5339‑7

Ce document numérique a été réalisé par Nord Compo.




Sommaire

Titre

Copyright

Préface

Prologue

Chapitre premier - Un marin issu d'une famille militaire

Mes premières années

 L'internat à Saint-Cyr-l'École

 Officier embarqué

 Des premières expériences trépidantes

 Pacha

 L'« Esprit d'équipage »

 Un pied vers les télécoms

 La seconde guerre du Golfe (1991)

 De la passerelle à un bureau parisien

 Mon entrée dans le monde numérique

 Contrer les nouveaux pirates

 Chapitre II - L'essor fulgurant et mondial des attaques cyber

Le retard français

 Une nouvelle forme de guerre

 L'impact du 11-Septembre

 Lutte informatique offensive

 Lutte informatique défensive

 Des systèmes d'information de la Marine à réformer

 Plusieurs secteurs sensibles contaminés

 Chapitre III - La fondation de la cyberdéfense nationale

Le Livre blanc de 2008

 Reprise des travaux de lutte informatique offensive

 L'alerte Conficker

 Un, puis deux trios pionniers

 Penser « out of the box »

 Premières préparations cyber offensives

 Un quatrième pionnier rejoint le trio

 « Secrétaire général cyber des armées »

 Stuxnet : un missile de croisière cyber

 OG CYBER, les mains libres, enfin…

 Chapitre IV - Action ! Les premières opérations

Perturber les réseaux talibans

 Protéger nos convois des talibans

 Exercice avec les Forces spéciales

 Une opération probante, instructive et réussie

 Mon équipe restreinte : l'état-major Cyber

 Le plan d'intervention Piranet

 Premières manœuvres militaires dans le cyberespace

 Chapitre V - S'unir face à la déferlante des attaques cyber

Anonymous ou les débuts de la cybercontestation ciblée

 Red October ou le cyberespionnage aux codes malveillants

 Les révélations d'Edward Snowden

 Hack Sony

 Les rapprochements outre-Manche et outre-Atlantique

 L'aventure estonienne

 Symposium inédit, le premier séminaire de la cyberdéfense militaire

 Lancement de la contre-propagande

 2014, l'année des changements

 Un binôme défensif gagnant

 Chapitre VI - 2015, la bascule

Le Livre blanc de 2013 en héritage

 Le choc Charlie Hebdo

 Les équipes sur le pied de guerre

 Attaques en rafales

 Coup médiatique, la lutte informationnelle devient visible

 La spectaculaire cyberattaque de TV5 Monde

 Déménagement à Balard

 Les attentats du Bataclan, un autre choc

 La France, cible des attentats

 Chapitre VII - Daech, l'ennemi insaisissable

La très offensive propagande djihadiste

 Enrayer la désinformation

 Les avatars passent à l'attaque

 Coopérations tous azimuts

 Saturer les djihadistes

 L'aide précieuse des GAFAM

 Le retour de la lutte d'influence

 Chapitre VIII - Des moyens et effectifs à la hauteur des enjeux

OPA sur la sécurité des systèmes d'information des armées

 La Bretagne, territoire phare du cyber

 WannaCry et NotPetya, des formations grandeur nature…

 La réserve citoyenne cyberdéfense, un réseau d'influence

 Sensibiliser les citoyens, une vaste affaire

 Mobiliser le monde des entreprises, le Pôle d'excellence cyber

 Mobiliser les étudiants

 De l'importance du droit

 Conclusion - La cyber, une armée comme les autres ?

Le combat numérique doit rester intégré aux différentes armées

 Développer des capacités d'influence

 Un théâtre de prédilection pour les actions grises indirectes

 Remerciements

Notes

Annexe - Extraits cyber des Livres blancs défense et sécurité nationale 2008 et 2013

Glossaire des sigles cyberdéfense utilisés dans cet ouvrage



Préface

« Rester maître de notre destin »

La nécessité de disposer d’une cyberdéfense puissante n’est plus à démontrer aujourd’hui. Toutes les confrontations qui secouent notre monde comportent un volet cyber, que ce soit via des attaques techniques ou via des attaques informationnelles. Cette nouvelle forme de guerre « grise » se déploie tous les jours sous nos yeux, elle n’a pas fini de nous déstabiliser, en particulier nous, les démocraties.

La France s’est lancée dans cette voie dès la fin des années 2000. Au sein du ministère des Armées, la période 2011-2017 a été celle des bâtisseurs et des pionniers. Mieux, elle a donné une arme d’emploi, que nous avons déployée sans relâche, dans cette période d’engagement capital des forces françaises face au terrorisme. En effet, le cyber nous offre une nouvelle panoplie d’instruments pour maîtriser l’escalade d’une crise, avec la possibilité d’actions significatives sans emploi de la force armée. L’arme cyber peut avoir des effets tout à fait comparables à l’armement plus conventionnel. Un missile sophistiqué, tiré d’un avion de chasse, n’est à l’évidence accessible qu’à peu d’organisations dans le monde. Alors que l’arme cyber, dont la conception nécessite parfois des moyens colossaux, est, la plupart du temps, réplicable à l’infini.

En raison de la grande accessibilité de l’arme, les groupes terroristes qui utilisent actuellement Internet à des fins de planification, de propagande et de recrutement en deviennent des acteurs à part entière. Les opérations asymétriques étant par nature inscrites dans leur ADN, le cyberespace leur ouvre un champ évident d’action, où des dommages importants pourraient être obtenus avec des moyens limités.

Face aux rapides métamorphoses de la guerre, il était devenu nécessaire de créer une nouvelle composante au sein des armées pour préserver notre souveraineté et notre indépendance nationales. J’ai été très fier de participer à ces développements, qui reposent sur quatre axes : les missions, la coopération internationale, les moyens et le volet juridique. Le 12 décembre 2016, je proposais un premier bilan de nos actions. Le déplacement en Bretagne et la visite du Pôle d’excellence cyber à Rennes, de la Direction générale de l’armement à Bruz et des infrastructures de Lannion avaient une valeur symbolique et nous permettaient d’évaluer le chemin parcouru en quelques années. Pour que nous restions maîtres de notre destin, j’ai alors décidé de créer un commandement des opérations cyber, qui engage nos armées vers les nouvelles formes de combats globaux du XXIe siècle.

L’amiral Arnaud Coustillière en aura été le grand architecte et le premier commandant en opérations réelles. Il nous livre dans ces pages le récit passionnant de ces neuf années qui ont vu se transformer une équipe de pionniers en force combattante de plusieurs milliers d’hommes et de femmes, civils et militaires.

Ainsi, la France dispose, aux côtés du directeur général de l’Agence nationale de la sécurité des systèmes d’information relevant du Premier ministre – pour tout ce qui concerne la manœuvre générale de protection des infrastructures vitales du pays – et du délégué général pour l’armement, placé auprès du ministre des Armées – pour l’ingénierie technique et l’acquisition des technologies et équipements –, d’un commandeur pour mener les opérations militaires dans l’espace numérique.

À eux trois et avec l’apport essentiel de nos services de renseignement, d’une part, de nos meilleures entreprises, d’autre part, ils permettent à la France de consolider sa posture de protection et de défense ainsi que ses capacités d’action contre tout ennemi.

Ce commandement assiste le ministre en matière de cyberdéfense et est placé sous la responsabilité directe du chef d’état-major des Armées. Il dispose d’un état-major resserré et a autorité sur toutes les unités opérationnelles spécialisées dans la cyberdéfense du ministère, appartenant à toutes les armées, directions et services.

La cyberdéfense militaire est en place. À mes successeurs et à ceux de l’amiral Coustillière de consolider cette capacité, voire d’en faire un nouveau corps d’armées. L’avenir le dira.

Jean-Yves Le Drian
Ancien ministre de la Défense et ancien ministre
de l’Europe et des Affaires étrangères







Prologue

« Amiral ! »

La voix de Juliana, ma secrétaire, essoufflée, qui m’apostrophe, est teintée d’une angoisse palpable.

« Amiral, on vous appelle au téléphone. » Nous sommes le 7 janvier 2015. À l’époque, on nous contactait encore souvent sur une ligne fixe pour un sujet sensible, même si le message à transmettre était urgent.

Au bout du fil, c’est le porte-parole du ministère de la Défense, Pierre Bayle. J’active le haut-parleur car je suis avec deux de mes collaboratrices. Nous venons de remonter des « cent mille mâchoires », le surnom de la cantine du ministère de la Défense, située au sous-sol du boulevard Saint-Germain, à Paris. Nous avons l’habitude de déjeuner tôt, vers 11 h 30. À table, nous avons parlé de ce qui nous occupe : la préparation du Forum international de la cybersécurité, qui doit se tenir dans quinze jours. On se concentre sur les « éléments de langage », si chers à nos armées : les messages à faire passer dans le discours que doit prononcer Jean-Yves Le Drian, le ministre de la Défense, lors de l’événement. On n’est pas tous d’accord sur le fond. C’est ce qui alimente nos discussions depuis plusieurs jours.

Depuis l’automne 2008, date à laquelle j’ai été nommé responsable du projet cyber du ministère de la Défense (rebaptisé ministère des Armées en 2017), la cyberdéfense est devenue ma spécialité. Je viens du cœur des armées, celui des opérations aéromaritimes avec de nombreuses affectations sur des navires de combat en zone de crise, et plusieurs commandements. Je suis amiral, et la Marine est mon corps d’armée d’origine. Mais je vogue désormais dans le cyberespace. Pour repérer les cyberpirates, déjouer leurs attaques, répliquer si nécessaire, ou engager nos adversaires. J’ai très tôt compris à quel point ces nouvelles technologies numériques deviendraient fondamentales dans les luttes armées. En 2020, lors de mon « Adieu aux armes », j’aurai passé trente-neuf ans au service de mon pays, pour moitié dans le domaine maritime et pour moitié dans les domaines numérique et cyber, parcours original et atypique pour un marin.

C’est l’histoire de cette création de la cyberdéfense militaire française, puis de sa montée en puissance que ce livre raconte. Depuis les premières briques de réflexions des années 2000 au commandement cyber installé en 2017, qui s’insère parfaitement dans l’écosystème national et planétaire, complété de quelques réflexions sur l’avenir.

J’ai contribué avec mes équipes à bâtir le début de cette histoire, une expérience professionnelle qui fut aussi – et avant tout – une aventure humaine exaltante.

Tous les six mois environ, nous aurons été confrontés à différentes surprises stratégiques. Ce domaine en pleine expansion continue d’apporter son lot d’innovations. C’est une nécessité, car les agresseurs cyber sont également très créatifs et déstabilisent nos démocraties : propagande terroriste, complotisme, ingérence dans les élections, prises d’otage et sabotages informatiques. Nous sommes dans un monde de confrontations, de rapports de force brutaux où le malfaisant a souvent l’initiative. Dans le monde numérique, tous les acteurs sont reliés, connectés. Ils utilisent ces outils technologiques avancés pour nuire, motivés par des considérations mafieuses, idéologiques ou par volonté de puissance.

 

Ce 7 janvier 2015 donc, quand la voix de Pierre Bayle résonne dans mon bureau pour nous annoncer l’attaque dans la rédaction de Charlie Hebdo, le monde bascule en une fraction de seconde. Je suis en état de sidération, pour la troisième fois de ma carrière. La première fois, c’était à la réception du message de déclenchement des opérations de la première guerre du Golfe, à 3 h 40 du matin, le 17 janvier 1991, alors que j’étais en mer au large d’Ormuz, de quart de nuit. La deuxième fois fut lors de la retransmission des images des Twin Towers à l’état-major de la Marine, rue Royale à Paris, le 11 septembre 2001.

2015 est un tournant. Deux terroristes français, d’origine algérienne, viennent de décimer la rédaction d’un hebdomadaire satirique, régulièrement menacé pour avoir publié plusieurs caricatures de Mahomet depuis 2005. Tuer des journalistes ! En France, Charlie Hebdo ? Nous sommes tous abasourdis par ce déferlement de haine, ce refus d’accepter l’autre, chez nous, sur le sol français. Je raccroche. Notre stupeur est immense. Parce que l’horreur, cette fois, est à nos portes.

La France a connu les assassinats de Mohamed Merah, entre le 11 et le 22 mars 2012, à Toulouse et à Montauban. Au nom d’Al-Qaïda, le terroriste islamiste a tué trois militaires, trois enfants et un père de famille juifs. Personne n’avait imaginé que cet acte marquerait le début d’une vague d’attentats en France. Les conséquences n’en ont pas été tirées jusqu’au bout. Nous n’avons pas prêté suffisamment attention aux signes pourtant déjà là…

 

Nous prenons alors très concrètement conscience que nous sommes vulnérables, et qu’Internet, ce nouvel espace sans loi ni frontière, peut armer les criminels. Dès que l’attentat contre l’hebdomadaire satirique est connu, des vagues de piratage informatique déferlent sur les réseaux, en soutien aux auteurs de la tuerie de Charlie Hebdo. Immédiatement, nous déclenchons la cellule de crise de la cyberdéfense. Mon équipe veille sur les menaces d’Internet qui pèsent sur les sites du ministère de la Défense, vingt-quatre heures sur vingt-quatre. Le flot ininterrompu de dizaine de milliers de connexions simultanées provoque notamment la saturation des sites Internet de l’institution. Les « cybermilitaires » sont sur le pied de guerre pour la première fois. Jusqu’alors, nous nous préparions, mais les combats étaient doublement virtuels. Désormais, le phénomène est concret. On peut considérer que cette crise est de faible niveau technique, sans conséquence opérationnelle. Mais elle est de grande ampleur par le nombre de sites de communication concernés et faiblement protégés – plusieurs centaines pour nos services, des milliers en France, une menace pour l’image du ministère. Nous réagissons avec succès en ce qui concerne la protection numérique de l’institution.

Cet événement dramatique s’avère capital pour achever de convaincre les irréductibles du ministère de la Défense, restés sceptiques quant à la nécessité de développer un service cyber au sein des Armées. Pour certains, nos actions n’étaient que du « cyber bling-bling », selon leurs propres termes. Ce premier feu numérique nous permet de gagner nos lettres de noblesse. La cyberdéfense devient légitime à leurs yeux, alors que l’ensemble de la planète subit les assauts croissants des cyberattaques.

Aujourd’hui, en 2024, nous le savons tous. Nous sommes connectés en permanence. Vivre sans Internet n’est plus envisageable. Il est nécessaire pour nous former, nous informer, remplir moult formalités administratives, partager nos actualités et coups de cœur sur les réseaux sociaux, telétravailler, réserver nos billets de train… C’est une manne pour les pirates qui décuplent leurs attaques au fil des ans. Personne, aucun citoyen n’est à l’abri. Le cyberespace est devenu un domaine non maîtrisable, à l’instar du milieu maritime. Dans la tempête, l’homme compose.

Comme dans les océans, le cyber a des grands fonds inconnus où toutes sortes de trafics pullulent. Très peu de sites y sont référencés, ces méandres informatiques enfouis le rendent mystérieux. L’homme va devoir apprendre à réguler ce nouveau monde, pour le parcourir en sécurité. C’est une véritable révolution technologique, sociale et sociétale. Je la comparerais à l’arrivée de l’aviation au début du siècle dernier.

Dans ce contexte, il nous faut développer notre cyberdéfense, sur tous les plans, civil et militaire. Sans pour autant nous barricader au point de ne pas profiter du potentiel économique et culturel de ce nouvel outil. Le cyber est un monde de confrontations. La donnée y est son trésor. Pour avoir un avantage concurrentiel sur les autres, chacun veut capter cette matière, la maîtriser, l’exploiter. Pour y parvenir, il faut être au centre de l’écosystème : entre ceux qui produisent les données (individus, consommateurs, entreprises, opérateurs des États, hôpitaux, collectivités territoriales…) et ceux qui veulent les consommer pour produire des services. Il faut se battre pour en être un acteur prépondérant, et conserver son hégémonie comme le font aujourd’hui les GAFAM (Google, Amazon, Facebook, Apple, Microsoft). Il faut valoriser cette richesse dans ce monde qui a sa propre dynamique. Le cyberespace est tout à la fois porteur de progrès et d’inquiétudes. En raison de sa puissance et de ses innovations permanentes, portées en particulier par l’intelligence artificielle.

L’espace numérique est gris. Les gens y avancent masqués, et pas seulement pour se protéger de la très forte prolifération des virus, ces armes informatiques !

 

Au plan militaire, le numérique a ses particularités. Les armées considèrent qu’il y a un théâtre numérique, au sens d’un espace où se concentre l’opposition des forces en présence, à côté des autres théâtres, espaces physiques des conflits armés. Et que l’on peut utiliser ce théâtre numérique pour agir sur ces autres espaces. Ses particularités font qu’on peut y gagner une guerre sans combattre. Les attaques informationnelles s’y déploient au côté des attaques techniques. Fausser la perception de l’ennemi, le neutraliser sans être obligé de verser du sang, sans trop de dégâts, c’est le but. La guerre devient alors de plus en plus totale et globale, sans déclaration de guerre formelle, au sens du droit des conflits armés.

Il n’y a pas aujourd’hui de confrontation sans volet cyber ni guerre informationnelle. Pas une, comme le montrent les actions russes en Afrique ou encore les prémices du conflit en Ukraine.

Le cyberespace est donc un milieu d’affrontements brutaux que les États doivent réguler rapidement. Il a fallu attendre le 10 décembre 1982, date de la signature de la Convention des Nations unies sur le droit de la mer, à Montego Bay (Jamaïque), pour que le droit maritime international soit une réalité, plus de trois cents ans après l’apparition de la piraterie. Les États ont su s’entendre sur des zones de souveraineté variables et autoriser des bateaux militaires d’un pavillon donné (nationalité) à intervenir sur un bateau d’un autre État dans différents cas, dont la piraterie. Nous n’avons pas trois cents ans pour atteindre un tel résultat dans le domaine numérique. Le risque de chaos est aujourd’hui réel, vu le nombre d’acteurs dans ce « Far West » où les attaques informatiques et informationnelles explosent. Les États se doivent donc de rendre plus sûr ce monde dangereux. En développant son arsenal juridique, certes, mais aussi le sécuritaire et le militaire. C’est la seule condition de relations harmonieuses entre les nations. Il n’y a pas de développement sans sécurité et un minimum de confiance.

 

La cyberdéfense n’a jamais été une option : c’est un nouveau champ de confrontations comme la mer, la terre, l’air et le spatial. L’arme numérique est devenue l’apanage de tous les types d’organisation, étatiques, idéologiques, et autres.

En parallèle, la cybercriminalité et la désinformation sont devenues galopantes et touchent toutes les composantes économiques ou de la vie des nations. La diffusion de logiciels malveillants (ransomware ou cryptolocker), qui chiffrent les fichiers informatiques et exigent une rançon pour les débloquer, a explosé après la Covid-19. Mais la période 2010-2012 avait déjà été marquée par l’épisode Stuxnet, qui frappe le cœur des installations nucléaires iraniennes, ou encore les révélations Snowden. L’année 2014 a vu le développement de la guerre de l’information, de l’influence et de la propagande, à travers le combat contre le terrorisme de Daech, puis lors des élections américaines de 2016 ou encore françaises de 2017. Époque à laquelle l’utilisation de virus informatiques est passée à l’échelle supérieure, avec plusieurs exemples comme WannaCry ou NotPetya qui ont fait de nombreuses victimes collatérales.

Aujourd’hui, l’actualité est, entre autres, celle du conflit en Ukraine qui, dès 2011, a été le théâtre de cyberattaques. La désinformation et l’influence s’ingèrent dans nos nations.

La France a réellement pris le tournant de la cyberdéfense dès 2010. Elle la considère aujourd’hui comme un attribut de sa souveraineté. Elle souhaite disposer de son autonomie stratégique, face à ses adversaires, ses compétiteurs qui entendent déployer une forme d’extraterritorialité pour dominer cet espace et y maintenir leur hégémonie économique et stratégique, reléguant l’Europe dans une forme de vassalité plus ou moins acceptée.

La voie est étroite d’autant que depuis les années 1970, la France a raté de nombreux virages informatiques, puis numériques. Les défis sont nombreux, qu’il s’agisse de la constitution de « cloud souverain » ou de « cloud de confiance » – ces serveurs qui abritent des données sensibles –, de la législation sur les données, de l’intelligence artificielle, en particulier générative – tel ChatGPT par exemple –, de l’ordinateur quantique ou de la 5G.

Aujourd’hui, l’État multiplie les initiatives pour retrouver une forme de souveraineté adaptée au numérique, tant dans les domaines technologiques clés que dans les secteurs de la cybersécurité et la cyberdéfense.

Il était temps !









Chapitre premier

Un marin issu d’une famille militaire

Je suis né le 3 novembre 1960, à l’hôpital d’instruction des Armées Sainte-Anne, dans le quartier du Pont du Las à Toulon (Var). Mon père, issu d’une famille de militaires de l’armée de Terre, était également natif de Toulon. Le hasard a fait que ma mère a aussi vu le jour dans cette ville car son père était officier de marine. Depuis l’aventure coloniale de la France, c’était le lieu où les militaires qui revenaient de l’étranger après de longs séjours se reposaient en famille, avant de repartir.

Mon arbre généalogique, tant du côté maternel que paternel, compte un nombre incalculable de militaires. La famille de mon père est originaire du Rouergue. Notre nom, Coustillière, veut dire « l’homme d’arme » en patois, le « porteur de couteau » qui se bat au côté de son seigneur. L’histoire militaire familiale paternelle commence sous Napoléon III. Mes aïeux ont parcouru le monde, tant en Afrique du Nord (Maroc et Tunisie principalement) qu’au Moyen-Orient (Syrie, Liban actuel) ou en Indochine.

Du côté maternel, notre famille, issue de la bourgeoisie du Nord, était implantée en Tunisie. Mon arrière-grand-père, Fabien Cirier, fut le bâtonnier de Tunis. Mon grand-père, entré à l’École navale en 1917, fut très vite affecté sur un navire en Méditerranée orientale. Il rejoint dans les années 1920 les forces sous-marines. Il reçoit l’insigne de commandant de sous-marin, no 11 quand il est le Pacha du Victor Réveillé, avant d’être celui du torpilleur Le Mars puis du cuirassier Jean Bart en 1950, l’un des deux derniers géants de la Marine nationale. Quittant la Marine en 1955 avec trois étoiles d’amiral, il fait carrière dans l’industrie. Les ancêtres de ma grand-mère maternelle composent une lignée de militaires qui remonte au XVe siècle. Ses quatre frères étaient tous colonels.

L’histoire de ma belle-famille est similaire : mon épouse compte toute une ascendance d’officiers de la Marine et surtout de l’armée de Terre depuis l’Ancien Régime. Sa grand-mère a vécu sa jeunesse en Indochine et parlait couramment l’annamite. Cette famille a également été marquée par l’histoire coloniale. Elle a beaucoup vécu au Maroc et en Indochine. Mon épouse a passé ses jeunes années en Afrique de l’Ouest car son père était dans les troupes de marine (ex-troupes coloniales).

En classe de terminale, j’hésitais : allais-je faire l’École navale ? Ou les écoles de la marine marchande ? Ou pourquoi pas devenir vétérinaire ? Mais d’évidence, j’étais destiné à une vie de militaire, et j’ai choisi d’être marin.

Mes premières années

Mon père, né en 1922, est de la génération de ceux qui ont été de toutes les guerres de 1942 à 1960… Débarquement de Provence et campagne d’Allemagne comme jeune officier au 2e régiment de spahis algériens avec la 2e division blindée, affectations en Tunisie et en Algérie, plus de dix-huit mois en Indochine comme capitaine au 1er régiment étranger de cavalerie dans les rizières. Mariés en 1948, mes parents n’ont pas failli à l’histoire de la famille : je suis le benjamin de cinq enfants. J’ai une sœur et trois frères (dont des jumeaux). Si ma sœur a choisi d’être pharmacienne, évitant d’épouser un militaire, deux de mes neveux sont officiers de marine ! Mon frère aîné, Jean-François, né à Bizerte en Tunisie, onze ans avant moi, est aussi amiral. Et l’un des jumeaux, Philippe, est passé par l’École militaire interarmes de Saint-Cyr. Le second, Patrick, a travaillé dans l’industrie de défense, chez Thomson devenu Thales, à défaut d’avoir pu assouvir son ambition d’être pilote de chasse à cause d’un accident.

Pour le moment, aucun de mes enfants n’embrasse la carrière militaire mais deux sont dans la cyber – l’un de mes gendres aussi –, ma seconde spécialité, avec les opérations aéromaritimes. D’une certaine façon, ils rompent avec la tradition familiale, mais ils ont choisi un terreau opérationnel, celui du combat numérique.

Mon enfance est celle d’un fils de militaire : au gré des affectations paternelles, la famille déménage régulièrement. Nous nous installons à Évreux en 1971. J’ai onze ans et j’entre en cinquième. Nous habitions dans le quartier de La Madeleine, une cité HLM aujourd’hui réputée « sensible ». Je suis scolarisé dans le collège du coin. Mes copains sont fils d’ouvriers mais aussi de militaires et de gendarmes. C’est typiquement la vie de cité des années 1970, avec ses bandes de jeunes, toutes plus ingénieuses les unes que les autres en matière de bêtises à commettre. Nous sommes tous issus de milieux différents, avec des origines et des modes d’éducation divers. J’apprends à me mélanger, à découvrir d’autres visions, d’autres cultures. Ce qui sera également le cas tout au long de ma carrière professionnelle.



L’internat à Saint-Cyr-l’École

En 1974, ma vie prend un tournant. Mon père tombe gravement malade. Il est hospitalisé d’urgence à Évreux puis transporté à l’hôpital militaire du Val-de-Grâce à Paris. Pour moi, la période est violente car mes frères et sœurs vivent loin. Je suis le petit dernier, seul à être encore hébergé sous le toit familial. Trois semaines après mon entrée en seconde au lycée d’Évreux, le lycée militaire de Saint-Cyr-l’École, dans les Yvelines, m’accepte à titre exceptionnel. Je quitte brutalement le cocon familial à 14 ans et me retrouve seul les week-ends avec mes camarades collégiens. Étant élevé dans un milieu assez strict, je m’adapte bien au pensionnat dont l’encadrement militaire n’est pas trop rigide. J’apprends juste à être autonome, ne rendant visite à mes parents, partis en convalescence dans le Var, qu’une fois par trimestre. Les week-ends en pension, je m’investis dans le sport, avec assiduité et persévérance. Je vais même obtenir 22 sur 20 au bac dans cette matière ! Ce qui me sauve…. et me permet d’accrocher l’oral du bac scientifique, avec un 5 en maths. Course d’orientation et natation l’hiver, athlétisme au printemps, nous sommes très préparés, avec nos cinq heures d’exercice physique hebdomadaires auxquelles s’ajoutent nos séances d’entraînement. Nous participons à de nombreuses compétitions universitaires de niveau national en natation et course de vitesse. Ces trois années de lycée me forgent un caractère indépendant.

Grâce à mes professeurs, très attentifs et bienveillants, et en dépit de résultats très moyens, je suis accepté en classe préparatoire scientifique. Ce lycée militaire m’a sauvé et permis d’atteindre mon objectif : devenir marin. L’atavisme familial comme mon environnement quotidien ont joué un rôle certain dans ma vocation. Nous avons habité Cannes mais aussi Lorient, port militaire où j’ai pu voir de très nombreux navires militaires de débarquement. Nous embarquions fréquemment lors des « sorties des familles ». J’étais passionné, je connaissais par cœur tous les noms des bateaux, je collectionnais les cartes postales de navire, les bandes de béret… Enfant, je séjournais chez mon frère, jeune officier affecté à Brest. De son balcon, j’observais la rade, comme je surveillais la navigation sur la Seine du balcon de mes grands-parents à Saint-Germain-en-Laye.

Je préfère redoubler ma prépa maths spé en 1980, n’ayant pas le niveau pour intégrer l’École navale. Je me saborde donc allègrement à l’oral de Saint-Cyr pour pouvoir redoubler. En 1981, j’entre enfin à Navale et à partir de ce moment-là, je me retrouve en tête de classe.

Sur notre promotion d’environ cent vingt élèves de prépa à Saint-Cyr, quasiment tous ont poursuivi leurs études dans les grandes écoles militaires, qu’ils soient devenus ingénieurs de l’armement ou officiers des armées. Depuis plus de quarante ans, nos routes se croisent régulièrement. Notre amitié, née au lycée ou en prépa, sera fondamentale dans l’aventure qui va suivre. Elle nous a fortement soudés… Notre histoire commune nous permet de bien travailler ensemble, de dépasser les corporatismes. Nos relations sont tissées de confiance. Même si nous appartenons à des armées différentes, avec des visions et des priorités divergentes, et que parfois, en fonction des postes que nous occupons, nous nous retrouvons en compétition.

Ainsi, pendant ces jeunes années, je fais la connaissance en classe de Bernard Fesquet, devenu ensuite général, adjoint au directeur technique de la Direction générale de la sécurité extérieure, puis directeur de la sûreté de Michelin et grand spécialiste des systèmes informatiques. C’est avec lui que je mettrai au point la première équipe offensive de cyberdéfense militaire. C’est également sur les bancs de l’école que je me suis lié d’amitié avec Didier Castres, qui pilotera notamment l’intervention française au Mali comme chef du Centre de planification et de conduite des opérations (CPCO) puis sous-chef Opérations des armées. Il en est de même de Christophe Gomart qui deviendra commandant des Forces spéciales, puis directeur du Renseignement militaire, ou de Gilles Huberson, gendarme issu de Saint-Cyr, futur ambassadeur notamment au Mali lors de l’opération Serval qui débute en 2013 ; ou encore de Thierry Ducret, ex-général commandant les forces spéciales Terre, ou Éric Hautecloque-Raysz ou Michel Yakovleff, deux généraux, ou encore Patrick Destremau, ex-directeur de l’Institut des hautes études de défense nationale.

Nous avons appris ensemble le sens du service de la nation, celui de la mission. Nous sommes tous mus par la même vocation. Notre engagement est de servir notre pays.

Jusqu’au sacrifice ultime, s’il le faut.



Officier embarqué

Après deux ans d’études d’ingénieur à l’École navale, j’embarque, durant six mois, avec toute ma promotion sur le porte-hélicoptère la Jeanne d’Arc. Ce navire-école, sorti de l’arsenal de Brest en 1961, fait faire chaque année le tour du monde aux enseignes de vaisseau fraîchement émoulus de Navale. C’est le « must » de la formation : après les cours, la pratique. C’est durant ce semestre en mer que l’on devient vraiment marin, en coupant pendant de longs mois avec l’environnement familial et les amis. La notion d’« équipage » se concrétise dans toute sa complexité. Nous sommes tous unis derrière notre commandant et « enfermés » dans une boîte en ferraille entourée d’eau, fondement de la cohésion pour les marins. Séparés des nôtres, nous apprenons d’autant mieux à nous connaître.

Malgré une actualité géopolitique qui perturbe souvent les programmes, cette navigation reste une formidable expérience humaine : tous unis pour faire fonctionner en sécurité le navire quel que soit l’état de la mer, pour remplir les missions aussi bien humanitaires que militaires.

Au lieu de faire un tour du monde, l’actualité nous impose de rester pas trop loin du Liban, à quinze jours de mer. L’attentat du Drakkar vient d’avoir lieu, le 23 octobre 1983. Au petit matin, à Beyrouth, une explosion détruit l’immeuble de huit étages qui abrite les militaires français de la Force multinationale de sécurité à Beyrouth. Créée le 23 septembre 1983 après une résolution de l’Organisation des Nations unies (ONU), elle a pour mission principale d’appuyer les forces armées libanaises pour protéger les civils de la capitale et ses alentours. Cette force multinationale est composée d’Américains, de Français, d’Italiens et d’Anglais. Ce matin-là, l’attaque contre le Drakkar survient quelques minutes après une autre perpétrée contre les Américains, installés près de l’aéroport. Deux cent quarante et un Marines et cinquante-huit militaires français meurent dans les deux attaques. Le quartier général des Français était un an auparavant occupé par les Syriens et avait été « dépollué », c’est-à-dire nettoyé de tout objet suspect, par des sapeurs parachutistes français.

L’émotion est grande. Le président de la République François Mitterrand se rend sur les lieux le lendemain pour apporter son soutien aux soldats français.

Nous restons donc quelques jours supplémentaires à Brest, et quittons ce port le 8 novembre pour finalement sillonner l’Atlantique.

Je suis diplômé en 1984. Lors de la première partie de ma carrière, j’embarque sur de nombreux bâtiments de combat et suis déployé en zone de crise, principalement en Méditerranée orientale et dans le nord de l’océan Indien. Je suis d’abord affecté à Toulon, sur un bateau rustique, l’escorteur d’escadre le Guépratte. Nous sommes trois cent cinquante à bord, équipage important correspondant aux standards de la Marine des années 1960… Aujourd’hui, les équipages sont trois à quatre fois plus petits. Mais surtout, je suis formé par un lieutenant de vaisseau, Olivier Lajous, qui a terminé sa carrière comme amiral à quatre étoiles et directeur des ressources humaines de la Marine. Brillant, iconoclaste reconnu, « DRH de l’année » en 2012, il a eu une grande importance pour moi. Il savait allier un très haut niveau de professionnalisme et d’exigence, mais aussi un sens de la dérision et de la provocation très élevé. Le commandant était le capitaine de frégate Jacques Célérier. Il est le premier à me confier, à 24 ans, le poste de chef de quart. À ce titre, j’assumais, pendant un temps imparti, la responsabilité de la sécurité et de la navigation du bateau. J’ai beaucoup appris en termes de commandement et de relations avec les sous-officiers1, bien plus expérimentés qu’un jeune « bordache », surnom donné aux élèves de l’École navale car au XIXe siècle, leur école était un grand vaisseau à voiles au mouillage en rade de Brest : Le Bordas.



Des premières expériences trépidantes

Affecté un an à Djibouti, en 1985, j’embarque sur un aviso (petit navire de guerre) escorteur, l’Amiral Charner, dont l’équipage compte cent trente personnes. Je suis chef du service Lutte sous la mer et en charge de la conduite nautique. Nous sillonnons le golfe Arabo-Persique, la mer d’Oman, le large du Pakistan. Nous sommes en pleine guerre entre l’Iran et l’Irak. Elle dure de 1980 à 1988 et est dévastatrice : entre sept cent mille et un million de personnes y perdront la vie. C’est la première guerre du Golfe, bien loin de la couverture médiatique de la suivante. La zone est stratégique, principalement le détroit d’Ormuz, une artère vitale pour les exportations d’hydrocarbures vers l’Europe des cinq plus gros producteurs de la planète. Je me retrouve en pleine guerre des tankers (1984-1988). Les tensions sont à leur maximum entre l’Iran, qui a annexé Ormuz et l’Irak. Nombre de pétroliers sont attaqués, voire gravement endommagés ou coulés. Pour sécuriser le commerce international, les pays occidentaux interviennent. Notre mission est de protéger nombre d’escortes de pétroliers et de porte-containers dans des situations extrêmement tendues.

Je me souviens avoir passé, lors de l’une de ces escortes, onze heures non-stop au poste de combat à accompagner le porte-containers de commerce Ville d’Anvers pour lui éviter d’être détourné par une frégate iranienne.

Ce fut une expérience mémorable, mon premier contact avec la violence palpable, toute proche, incarnée et non pas vécue derrière une console radar comme c’est souvent le cas sur un navire moderne. Étant à la passerelle, je distingue très bien les servants2 de canons de 20 mm et 12,7 mm iraniens à quelques dizaines de mètres, tout aussi déterminés que nous à remplir leur mission. Mon souvenir n’est pas d’avoir eu peur mais d’avoir vécu la tension extrême d’un groupe en cohésion derrière le commandant. Là, j’ai compris tout le sens du surnom du commandant : « Pacha ». La situation peut basculer en un quart de seconde. Le sang-froid et le professionnalisme du commandant, le capitaine de frégate3 Gérard Aublet qui échangeait à la radio avec son homologue iranien, formé aux États-Unis sous l’ère du Shah, m’ont fortement impressionné. On ne devient pas commandant de navire de guerre en quelques jours…

On passe notre temps à « jouer au chat et à la souris » avec la frégate iranienne. Cela peut déraper d’une seconde à l’autre. Je suis alors l’officier de quart de la passerelle, celui qui, avec son équipe, assure la permanence du commandement du navire et sa navigation. Le commandant est avec nous, aussi exposé, car si engagement il y a, ce sera avec l’artillerie légère mentionnée et pas nos canons de 100 mm ou nos missiles. Les deux commandants et deux équipages se jaugeaient. Certes, la situation était moins dangereuse que lorsqu’il s’agit de traverser une zone avec de nombreuses mines dérivantes très peu visibles. Le navire est alors menacé de destruction totale et soudaine.

L’Amiral Charner assure ensuite de nombreuses missions de patrouille et de protection de la navigation commerciale. Mi-janvier 1986, nous participons aussi à l’opération d’évacuation des ressortissants européens d’Aden, à la suite d’un coup d’État, opération conjointe avec les marines britannique et russe.

 

À bord, nous sommes peu d’officiers et nos relations sont très fortes. La moyenne d’âge de l’équipage est de moins de 30 ans. Nous avons tous quitté nos familles, nos amis et la France pour un an. Nous vivons ensemble, travaillons ensemble, nous nous distrayons ensemble. Nous apprenons à nous supporter, surtout à une époque où l’on ne dispose que du courrier postal et des cabines téléphoniques en escale pour communiquer avec les siens.

Nous passons environ deux cents jours en mer, le reste du temps étant consacré le plus souvent à l’entretien du navire. Ces navigations sont entrecoupées par des passages à Djibouti ou en escale. Nous achetons ensemble un vieux 4x4 Toyota avec lequel nous parcourons les nombreuses pistes de Djibouti, et avons dû scier le toit après un tonneau dans le sable. À l’époque, il faut quasiment quinze heures pour faire le tour du golfe de Tadjourah ; aujourd’hui, cela demande une petite heure. C’est l’aventure.

Ce bateau ancien nous offre des conditions de vie très rustiques. Par moments, nous ne disposons que d’une heure d’eau par jour. Il n’y a évidemment pas de climatisation comme aujourd’hui (sauf pour l’électronique de bord) alors que l’air est en permanence saturé à 130 % d’humidité et que la température avoisine les 40 degrés. Cette période de guerre – une année pour moi –, ponctuée d’événements intenses mais aussi de longues patrouilles, un peu comme dans le roman Le Désert des Tartares4, est très formatrice dans mon cursus. Un événement marquant est l’incendie accidentel survenu à bord dans la salle des machines, qui a duré plusieurs heures et qui a été compliqué à maîtriser. Le feu est – avec la voie d’eau – la hantise des marins. D’autant plus sur un navire isolé au milieu de la mer. L’entraînement de l’équipage est alors crucial. Nous sommes tous formés comme pompiers, et nous nous entraînons tous les jours. Heureusement, car cela nous permet d’affronter l’imprévisible propre à tout incendie.

Après cette expérience, la Marine m’affecte à bord des porte-avions, le Foch en premier, puis le Clemenceau. Une année de navigation intense mais durant laquelle j’ai la chance d’avoir des commandants qui me font grandir, me donnant des responsabilités importantes, me tirant vers le haut. Quand on quitte une frégate pour un porte-avions, on a l’impression de glisser de la vie de province à la vie parisienne : il se produit toujours quelque chose à bord, c’est trépidant !

Mon premier Pacha est le capitaine de vaisseau François Deramond. Je lui saurai toujours gré de la grande confiance qu’il m’a accordée. Grâce à lui, je peux rentrer le porte-avions à 200 mètres du quai ! J’ai 26 ans et dans la main, un navire long de 265 mètres, qui déplace 32 000 tonnes. Nous sommes 2 000 à bord, dont 650 pour le groupe aérien composé de chasseurs, d’aéronefs de patrouille et d’hélicoptères. Car j’occupe deux fonctions. La première est opérationnelle : officier chef de quart, je « conduis » le navire par tiers, c’est-à-dire huit heures chaque jour à la passerelle. Ma seconde fonction est celle du « Service intérieur » ; tout cela m’occupe plutôt douze, voire quatorze, heures par jour. Il reste peu de temps pour se restaurer, se distraire un peu et dormir.

Le Foch navigue alors principalement en Méditerranée. Je vois arriver mes camarades qui ont choisi l’aéronavale et viennent passer leurs qualifications à l’appontage. Ils posent leurs aéronefs de combat à bord du porte-avions. C’est impressionnant. Surtout la nuit, lorsque je suis à la passerelle, que la mer est dure. On sent alors l’onde de choc des vagues parcourir le navire. Je pense au pilote qui présente son avion. À la passerelle, la tension est palpable ; aucun bruit, si ce n’est la voix dans un haut-parleur de l’officier d’appontage qui guide le pilote pour qu’il vienne se poser sur un timbre-poste en mouvement.

Après six mois, je bascule sur le jumeau du Foch, le Clemenceau. Deux cents jours d’absence encore au total. L’ambiance est différente. La confiance du commandant envers les jeunes officiers est très restreinte. Cela m’a frustré et depuis, je n’hésite pas à déléguer, quel que soit l’âge de mon interlocuteur. Faire confiance tout en contrôlant pour rattraper en cas d’erreur.

Mon service ressemble à une sorte de PME, chargée de la vie courante et du petit entretien. Il est composé d’appelés, à qui sont dévolus ces services : serveurs, plongeurs, équipe de nettoyage de nuit, pressing, plombiers du bord… ou encore les peintres qui rénovent les locaux. Tout au long de la mission, ces hommes travaillent au bien-être des autres membres de l’équipage. Une nuit, ils repeignent comme demandé l’ascenseur mais sans laisser la porte ouverte pour le séchage… Le matin vers six heures, le Pacha se retrouve avec son pull maculé de peinture. Étant de quart à la passerelle, je prends une sacrée soufflante à la place de mes hommes, plutôt durs à commander mais très attachants. C’est moi qui leur donne leur solde mensuelle en liquide à l’époque, 500 francs (soit 132,41 euros) multipliés par une centaine de matelots, une belle somme à distribuer.

J’apprends beaucoup en termes de commandement, notamment à être moins impulsif pour mieux faire passer mes ordres ou mes messages. Je m’attache à tirer le meilleur de mes hommes d’équipage, à donner un sens à leur action. Il faut être présent, reconnaître leur travail indispensable mais ingrat. Leur donner du temps, comprendre ce qu’ils font, les écouter, les connaître… En sortant du quart vers quatre heures du matin ou à minuit, je passe régulièrement dans les cafétérias pour rencontrer ceux qui finissent de nettoyer, ou au pressing dire un mot aux teinturiers qui travaillent toute la nuit. Souvent peu qualifiés, ils ont entre 18 et 22 ans. Je suis à peine plus âgé.



Pacha

Enfin ! En 1987, je suis sélectionné pour mon premier commandement, sur le Chacal, un bâtiment-école. J’ai à peine 27 ans.

Le Chacal est l’un des huit navires identiques de la classe Léopard, tous (sauf le mien) affublés de noms de fauve. On les appelle « la Ménagerie ». C’est une période extraordinaire qui s’ouvre pour moi. Nous sommes cinq jeunes officiers « commandants » en colocation dans une grande maison de campagne à proximité de Brest, tous camarades de promotion. Nous faisons la fête le week-end, mais la semaine, nous embarquons pour former les élèves « navigateurs » à l’ancienne (sextant, relevé optique…) sur tous les chenaux praticables de Bretagne. L’équipage de ce qui ressemble à un gros chalutier est composé de quinze marins permanents complétés par une trentaine d’élèves, officiers ou officiers-mariniers.

Évidemment, les conditions de navigation dans cette partie de l’Atlantique et de la Manche sont parfois dures dans une mer souvent très forte. La nuit du 15 au 16 octobre 1987, une terrible tempête ravage le nord-ouest de la France et en particulier la Bretagne. Nous nous trouvons en baie de Douarnenez, au sud-ouest de la pointe bretonne. Nous faisons face à des creux de quatre à cinq mètres dans ce demi-bassin, un véritable chaudron, du rarement vu, impossible de rejoindre la haute mer. Profitant d’une « accalmie », nous quittons le lieu et nous mettons à l’abri dans la rade de Brest. Là, en attendant des conditions plus clémentes pour pouvoir rentrer dans le port, nous effectuons des ronds dans l’eau toute la nuit, car la tempête a repris de plus belle. D’autres navires ont fait comme nous, nous sommes nombreux à tourner, sous un ciel déchiré par nombre d’éclairs et strié de boules de feu ! À ce moment précis, je comprends ce que veut dire commander. J’ai l’expérience de grands navires avec des officiers expérimentés à proximité en cas de coup dur, un commandant au-dessus de moi. Mais à l’instant présent, je suis désormais celui qui doit prendre la décision ultime. Je suis le capitaine d’un équipage de cinquante personnes, où mes principaux adjoints, le second, le chef machine et le navigateur, sont quadragénaires, expérimentés. Tous m’observent, attendent mes décisions, mes ordres. Je suis seul responsable en cas d’accident, pour la première fois dans ma carrière. J’apprends la solitude du commandement, tout en sentant derrière moi un équipage soudé prêt à réagir. Je ne ressens pas de stress, mais suis extrêmement concentré pendant de longues heures en essayant d’anticiper l’imprévisible.

 

Février 1988 est le mois où nous essuyons en Nord Bretagne et dans le Cotentin plus d’avis de tempêtes que de jours calendaires. Un autre épisode est gravé dans mes souvenirs. Cette fois, le Chacal est face au raz Blanchard, du côté du cap de La Hague, une zone où les courants sont les plus forts d’Europe. Nous revenons de Rouen, direction le port d’attache, Brest. Encore une tempête avec des creux de vague de cinq à six mètres à quelques encâblures de la côte. Tout est blanc tellement il y a d’écume ! À la passerelle, je suis à environ cinq mètres au-dessus de l’eau. Le scope du radar, où les autres navires apparaissent comme des points plus ou moins gros et la côte comme une grosse ligne noire, est lui aussi devenu complétement blanc, brouillé sur une zone de plusieurs kilomètres autour du navire. Il n’affiche plus que de très gros éléments, les grands navires ou les falaises de la côte au loin ; pas les récifs et encore moins les petites embarcations à proximité. On voit à 10 kilomètres, mais pas à 2. Nous naviguons à vue sur les amers, ces points fixes sur la côte qui nous servent de repères, à l’ancienne. Le point par trois relèvements est bien connu des marins, mais sur une coquille de noix ballottée dans tous les sens, il faut être bien entraîné et avoir l’estomac solide pour le calculer. Tout à coup, je distingue au milieu de l’écume une forme qui se précise : nous croisons de très près un petit chalutier. Nous nous frôlons à 10 ou 20 mètres. Le patron-pêcheur et moi pouvons échanger nos regards. On se scrute, avec mon second et le chef de quart. Cela aurait pu être dramatique. Tout s’est bien terminé, mais je dois dire que vivre ces moments intenses donne du recul. Plus grand-chose ne vous impressionne après ce genre d’événement, et surtout pas les tensions des bureaux parisiens, qui vous apparaissent dérisoires et d’une gravité toute relative.

L’univers maritime est extrêmement formateur. Personne ne maîtrise les éléments. Même lorsque vous êtes à bord d’un porte-avions, à la passerelle, à 30 mètres au-dessus de la mer. Face à vous, c’est un mur d’eau de la taille d’un immeuble de plusieurs étages… Au large de la Bretagne, les vagues de 5 à 6 mètres sont fréquentes en hiver ; celles de 10 à 15 mètres, plus rares mais pas exceptionnelles sur le rail d’Ouessant. Les paquets de mer cognent alors sur le pont, les masses d’eau enveloppent au passage la passerelle où vous vous tenez, avec une force monstrueuse, vous sentez ces coups de boutoir qui frappent le navire, et puis cela recommence avec la vague suivante, parfois pendant plusieurs jours d’affilée. On sent sous ses pieds l’onde de choc qui traverse le bateau, on sent souffrir la coque – la poutre, en langage marin.



L’« Esprit d’équipage »

Un équipage est une petite société humaine, qui vit à bord en vase clos, souvent jusqu’à sept ou huit mois, parfois beaucoup plus. Lors de la mission Prométhée en océan Indien, le porte-avions Clemenceau est parti du 30 juillet 1987 au 16 septembre 1988, soit quatorze mois. Il n’y a que peu d’intimité, il faut sans cesse composer avec les autres. Chacun doit être bien rodé à cette vie très particulière, afin que les conflits se règlent vite et que l’harmonie règne.

Connaître son rôle et ses responsabilités est primordial. Chacun est indispensable, du cuisinier au commandant. Et quand nous sommes mis « en alerte à 72 heures », c’est-à-dire parés à partir dans les trois jours, une formidable machine se met en route. Il y a comme une sorte de magie. À peine l’ordre opérationnel diffusé, chaque marin rejoint le bord, s’affaire, prépare la mission. Tout est extrêmement fluide. Encore à quai, le bateau ressemble à une fourmilière. Du matelot (même appelé) jusqu’au commandant, tous sont là. Il se dégage de l’équipage une force et une cohésion : tous ensemble et à sa place. C’est ce qui explique, quelques années plus tard, le choix du slogan : « Esprit d’équipage ». Nous avons cette notion chevillée au corps. Le combat l’exige, bien sûr, mais aussi ce que nous nommons les « événements de mer ». Car l’environnement est parfois, voire souvent hostile : une grosse mer, une avarie, un accident, un incendie, une voie d’eau… Ce sont les hantises de tout marin mais aussi son quotidien. C’est pourquoi tous les membres du navire sont formés très régulièrement à réagir en cas d’imprévu.

La carrière d’un militaire est une alternance régulière entre la vie trépidante sur le terrain (ou la mer) et celle dans les bureaux d’un état-major. Le parcours professionnel est jalonné d’études, de concours et de sélection. Je n’échappe pas à la règle.



Un pied vers les télécoms

Je quitte temporairement la mer en 1988 pour le centre d’instruction de Saint-Mandrier, dans le Var. La hiérarchie m’oriente vers une école de spécialité. Je voulais être détecteur, spécialiste des radars. Je vais donc devenir transmetteur après un an d’études en master. C’est un choix qui me convient finalement bien. Je sors major de la promotion et rallie fin juillet 1989 la frégate anti-sous-marine Jean de Vienne à Toulon.

Un mois après, samedi 25 août 1989, est prévu notre mariage avec Marie-Pierre. Nous nous sommes rencontrés un an avant, à Morgat, où elle était en vacances, à l’occasion d’une soirée chez un de ses cousins. Elle finissait des études de philosophie et nous avons passé une excellente soirée. Nous décidons de nous revoir et nous nous retrouvons quelques mois plus tard, à Toulon ; Marie-Pierre séjourne le mois de septembre chez son grand-père, et moi je viens d’y être affecté. C’est là où nous avons réellement fait connaissance et sommes tombés amoureux.

Mais l’actualité vient chambouler cette cérémonie familiale. Car à plus de 3 000 kilomètres, au Liban, la situation s’envenime dès juillet. Les forces pro-syriennes mènent des exactions notamment à l’encontre de chrétiens du Liban. Le 14 août, le président de la République François Mitterrand donne le feu vert en vue de l’appareillage de la frégate Duquesne pour le pays du Cèdre. Le lendemain, le Conseil de sécurité de l’ONU, réuni d’urgence, lance un appel général à un cessez-le-feu immédiat. En France, Paris décide de renforcer sa présence navale dans cette partie de la Méditerranée. Le 19 août, c’est au tour du porte-avions Foch de voguer vers la Méditerranée orientale, pour une « mission de sauvegarde », dira le chef de l’État, précisant que « l’assistance française est destinée à tous les Libanais5 ».

 

Le 15 août, en plein milieu de nos permissions, je suis appelé vers 17 heures pour rallier au plus vite le Jean de Vienne car nous risquons de partir en opération d’ici quarante-huit heures. Voilà qui chamboule profondément nos projets personnels avec ma fiancée. Un vieil oncle curé est disponible pour nous marier à l’église Saint-Paul de Toulon. Nos familles sont déjà sur place. Alors, nous avançons le mariage au jeudi 17 août, à 11 heures. Et à 18 heures, je rejoins mon bateau qui appareille d’urgence pour le Liban, pays qui me fascine depuis mon enfance, avec la Syrie, en raison de mon histoire familiale. Mes grands-parents y ont vécu de 1919 à 1929. Ma grand-mère a été décorée après le siège de Tartous pour avoir défendu les femmes face aux forces turques. Une de mes tantes, décédée à l’âge de trois ans, est enterrée dans la plaine de la Bekaa. Mais à nouveau, l’actualité va changer la donne.



La seconde guerre du Golfe (1991)

La France s’engage dans les opérations de la seconde guerre du Golfe. Notre programme s’en trouve modifié et c’est à présent vers l’océan Indien et le golfe Arabo-Persique que nos yeux se tournent. Le Jean de Vienne est envoyé participer à ce conflit qui démarre avec l’invasion du Koweït par l’Irak de Saddam Hussein, le 2 août 1990. La France engage l’opération Daguet, dans le cadre d’une coalition internationale menée par les États-Unis. Elle n’entrera formellement en guerre que le 16 janvier 1991, par une intervention télévisée à 20 heures de François Mitterrand. L’opération Tempête du désert éclate aux petites heures du matin le lendemain. Je suis déjà en mer. La frégate Jean de Vienne6 a quitté Toulon le 5 décembre 1990, direction Djibouti puis le nord du golfe Arabo-Persique où nous nous entraînons avec les Américains. Nous arrivons en face de la ville portuaire irakienne de Bassorah, située dans le sud du pays, à quelques encâblures du Koweït. Nous préparons les futures opérations, dans une zone totalement minée. Peu après notre départ du secteur, un croiseur américain, l’USS Princeton, saute sur l’une d’elles, et l’USS Tripoli est endommagé. Nous avons quelques sueurs froides rétrospectivement…

Nous passons un ou deux jours autour de Noël à quai à Bahreïn, puis naviguons plus de deux mois d’affilée sans toucher terre. Le spectacle est saisissant : nous voyons affluer des chars et des transports de troupes américains, des soldats et du matériel plein les docks. À Paris le 16 janvier, François Mitterrand décide que les appelés ne peuvent être engagés dans une guerre. Après nous être entraînés aux actions conjointes avec des frégates américaines et anglaises dans la zone de Bassorah, seul navire français présent tout au nord du golfe et intégré à la force multinationale, nous recevons l’ordre de quitter la zone. Nous avons ordre de rejoindre le sud du golfe et effectuons alors uniquement des missions d’escorte, dans un climat de tensions avec les Pasdarans, le corps des gardiens de la révolution islamique d’Iran.



De la passerelle à un bureau parisien

Rentré en avril 1991, je suis affecté au bureau télécom de la Marine à l’été, place de la Concorde à Paris. J’y passe un peu plus de trois ans comme responsable des projets et de l’exploitation des satellites de télécommunication Syracuse, en lien avec France Télécom avec qui nous partageons les mêmes satellites Telecom 1.

Mon expérience à bord d’un navire français intégré à un groupe américain m’avait alerté sur le manque d’interopérabilité avec les forces navales américaines. Je rédige un rapport, qui m’amène à acheter outre-Atlantique des stations de télécommunication par satellite américaines pour équiper les deux porte-avions français afin d’améliorer notre capacité d’interconnexions. Je travaille aussi sur le programme Syracuse 2 de satellites militaires français de télécommunication. Une première liaison est testée entre un sous-marin et la terre7. Je découvre la Direction générale de l’armement (DGA) en charge de fournir aux armées leurs équipements et moyens de combat, et le monde des industriels de la défense. Je suis aussi placé sous les ordres du capitaine de vaisseau Christian Ract-Madoux, breveté de l’École navale et de l’école d’ingénieurs Sup Telecom. C’est un visionnaire mais aussi un opérationnel. Lui aussi m’a fait grandir. Sa vision technique est excellente et très ouverte. Il sent toutes les potentialités de l’Internet et sous son égide, je lance en 1993 des projets novateurs, comme de la télémédecine entre la Jeanne d’Arc et l’hôpital militaire de Toulon, avec notamment des transmissions d’images de radiologie. C’est aussi lui qui m’envoie aux États-Unis acheter les stations de télécommunication « satellite » pour les porte-avions, en coupant un peu dans toutes nos procédures administratives. Une habitude que je ferai mienne tout au long de ma carrière. Christian Ract-Madoux a autour de lui une équipe très soudée et novatrice, ce qui détonne dans l’univers très « policé » de l’état-major de la Marine de l’époque.

Au bout de trois ans, je m’installe à nouveau à Toulon, toujours attaché quelques mois à mon poste parisien sur les satellites du futur. Après un nouveau temps de commandement à bord des avisos d’Estienne d’Orves et Commandant Bouan8, je suis les cours de l’École de guerre pendant onze mois (d’août 1996 à juillet 1997). Cette école rassemble des officiers de toutes les armées, des camarades étrangers de toutes les nations, même ceux du bloc de l’Est qui forment environ un quart de la promotion. Une ouverture au monde avec des cours de stratégie et de géopolitique de très haut niveau, et surtout, un brassage et une confrontation des différentes cultures. On y crée le terreau des futurs chefs des armées. J’y retrouve des camarades de prépa comme Christophe Gomart, Didier Castres, Patrick Destremau ou encore Jean-Pierre Palasset. Tous termineront leur carrière aux plus hauts grades, ceux qu’on dénomme les « quatre ou cinq étoiles ». Se retrouver à l’École de guerre, sur les mêmes bancs studieux, et partager nos expériences opérationnelles renforcent encore nos liens. Même s’il existe parfois des divergences entre nous, une solide amitié nous relie. Je serai amené à travailler avec eux en tant qu’expert numérique, notamment de 2008 à 2020 lors de la création de la Cyberdéfense et de la modernisation numérique du ministère, tant à l’État-major des armées qu’au sein du CPCO ou encore à la Direction générale du numérique et des systèmes d’information et de communication (SIC).



Mon entrée dans le monde numérique

Après deux années à bord de la frégate Jean Bart comme chef opérations, je retrouve la place de la Concorde en 1999, de nouveau à l’état-major de la Marine. Cette fois, je dispose d’un bureau avec une vue imprenable sur l’obélisque et l’Assemblée nationale. Mais j’observe que plus je monte en grade, plus je me retrouve installé dans de drôles de pièces, souvent bien petites…

On me confie tous les projets de transformation télécoms, pour le renseignement et le traitement de l’information de la Marine. Mais désormais, toutes les armées sont impliquées et les projets, de plus en plus communs ou interconnectés. Je travaille au sein d’une équipe qui prépare la marine du futur dans toutes ses dimensions, qu’il s’agisse des forces, des équipements ou des communications. Ces « capacités », comme nous les appelons dans notre jargon, sont prévues en lien étroit avec toutes les autres composantes du ministère, coordonnées par l’État-major des armées. Nous sommes aussi très proches de nos camarades ingénieurs militaires de la DGA et des industriels de la Défense.

C’est à ce moment-là que j’entre vraiment dans le monde numérique. Depuis 1995, Internet est devenu prédominant. Les documents militaires américains fleurissent sur le sujet. Le Net permettant à de nombreux systèmes d’être interconnectés, il créé de nouvelles vulnérabilités. Les systèmes sont attaquables à très longue distance. La sécurité informatique doit changer d’échelle. Mais la prise de conscience n’est pas immédiate. La France n’est pas en avance sur cette question.

Dès 2000, comme je prépare l’avenir des systèmes d’information de mon armée, je représente la Marine au sein d’un groupe de réflexion sur la cyberdéfense. Sujet nouveau qui me passionne, car beaucoup plus opérationnel que celui des systèmes d’information, mais qui nécessite de bien comprendre tous les méandres techniques afin de pouvoir développer des stratégies pour les opérations de défense et d’attaque.

Toutes les entités du ministère de la Défense y participent, sous la houlette de l’État-major des armées. Les travaux portent d’une part sur la lutte informatique défensive, c’est-à-dire les actions à mener face à un risque, une menace ou une cyberattaque réelle. Et d’autre part, sur la lutte informatique offensive, c’est-à-dire, à l’inverse, les actions à mener pour endommager des systèmes d’information adverses, les neutraliser, en extraire et altérer les données, entre autres. Il s’agit aussi de gérer et de partager les informations à ce sujet. Ce sont les premières réflexions de ce qui deviendra la cyberdéfense.

L’utilisation du Net pour des opérations d’influence et de propagande numérique devient également assez vite à l’ordre du jour de nos travaux de réflexion. Il s’agit de créer une capacité de combat globale dans l’espace numérique comme on peut en trouver dans les milieux aéromaritimes, aéroterrestres ou encore aérospatiaux. Mais sa mise en œuvre globale n’arrivera que dix années plus tard.

 

À l’automne 2003, de nouveau, retour vers Toulon, je rejoins la Force d’action navale comme pilote de la doctrine en matière de combat naval au-dessus de la surface et de contre-terrorisme. Il y a deux ans ont eu lieu les attentats du 11 septembre 2001 à New York ; le terrorisme touche des navires américains. Ainsi, le destroyer lance-missiles USS Cole de la Marine des États-Unis est la cible d’un attentat suicide le 12 octobre 2000, alors qu’il est en cours de ravitaillement dans le port d’Aden au Yémen. Une embarcation piégée transportant de 180 à 300 kg d’explosifs perfore sa coque. Dix-sept marins américains sont tués et trente-neuf sont blessés dans l’attaque.

Puis vient le temps de mon dernier commandement à la mer de l’été 2004 à l’été 2006, à la tête du Duquesne, une frégate de défense anti-aérienne.

Après cette belle expérience, je reviens à l’état-major de la Marine pour deux ans (2006-2008), comme patron du Bureau des systèmes d’information de la Marine nationale. Ma casquette est double : je suis adjoint du major général de la Marine, le numéro deux, et coordinateur du domaine Communication & Maîtrise de l’information qui est un mandat transverse de la Marine. Ma feuille de route porte aussi sur la transformation des SIC de mon armée pour l’intégrer à la Direction interarmées des réseaux d’infrastructure et des systèmes d’information de la défense – en clair, l’opérateur Technologies de l’information du ministère.



Contrer les nouveaux pirates

Ma carrière de marin navigant est close. Presque vingt années, dont quinze dans les forces d’action navale et les opérations maritimes. Les deux décennies qui suivent le seront dans le numérique et en particulier dans les opérations numériques, la cyberdéfense.

Ces deux univers ont de nombreux points communs. Il est difficile de les maîtriser tant leur complexité et les forces qui les traversent sont grandes. Des pans entiers en restent peu connus : les grands fonds marins d’un côté, le dark web de l’autre. Dans les deux domaines, il y a un droit et des souverainetés à géométrie variable où les notions de frontières sont revisitées. Des acteurs de toute nature y agissent, protégés par une forme d’anonymisation que provoque un manque de régulation. Pirates en tout genre, corsaires, activistes, ces univers changent et évoluent constamment. Ce sont enfin des mondes où des acteurs privés défient la puissance des États. Les fameux GAFAM ne ressemblent-ils pas aux grandes compagnies maritimes du XVe siècle qui mettaient au défi les rois ?

Ce sont des mondes où perdre une guerre peut être fatal. Car ils sont devenus indispensables aux échanges, à la logistique et à la création de richesse. Ils gouvernent les flux de matière et d’information. La bataille de l’Atlantique a donné aux Alliés la maîtrise de leur logistique, de leur renforcement et des débarquements.

L’issue de la guerre numérique est incertaine. On peut la perdre ou la gagner, sans combattre. Un tout autre défi pour des militaires.









Chapitre II

L’essor fulgurant et mondial des attaques cyber

Les inventeurs d’Internet n’avaient sans doute pas imaginé une seconde l’ampleur qu’allait prendre leur création. Le réseau de réseaux fut pensé dès les années 1960, par les ingénieurs et chercheurs de la DARPA, agence du ministère de la Défense des États-Unis, sous le nom d’Arpanet. Ses balbutiements applicatifs datent de 1971. Si les travaux de Louis Pouzin1, ingénieur en informatique français, avaient été compris du monde des télécoms européens, la France aurait pu être leader dans le développement et la régulation du Net. Malheureusement son invention, le réseau Cyclades, « l’Arpanet français2 », pourtant doté de fonds publics, innovait trop fortement par rapport aux certitudes et aux standards des opérateurs télécoms européens, balayés dès la fin des années 19803.

Aujourd’hui, cet ensemble de réseaux mondiaux interconnectés, titanesque toile d’araignée d’ordinateurs et autres équipements électroniques, constitue le « cyberespace », l’espace du cyber, du grec kybernêtikê, « l’art de piloter, de gouverner ». Ce domaine est en perpétuelle évolution technologique, pour le meilleur et pour le pire. Avec le cyberespace sont apparus de nouveaux risques – fraudes en tout genre – et donc de nouvelles méthodes de protection : la cybersécurité et la cyberdéfense.

Le besoin de sécurité est inséparable de l’informatique. Traditionnellement et aujourd’hui encore, on parle de sécurité des systèmes d’information (SSI), domaine au départ limité aux systèmes les plus sensibles de la défense nationale, mais dont le périmètre a explosé, s’étendant à toutes les activités civiles, de la finance à la communication, en passant par le commercial, etc. Les questions de sécurité doivent être prises en compte dès la conception des systèmes et se poursuivre lors de leur utilisation. Dans le domaine militaire, on parle de cyberdéfense.

Le World Wide Web, système d’information mondial, inventé en 1989 par le chercheur britannique Tim Berners-Lee, a donné une impulsion majeure à Internet. Son utilisation très intuitive grâce aux liens hypertextes qui permettent de naviguer facilement d’un texte, d’une image ou d’une vidéo à une autre a rendu le réseau des réseaux accessible au grand public. En l’espace de deux décennies seulement, plus de la moitié de la population mondiale y accède quotidiennement.

À la veille de l’an 2000, les armées commencent à en tirer toutes les conséquences. Le Net s’impose dans les états-majors, détrônant les vieilles technologies devenues désuètes pour communiquer avec le monde civil, tel le fax. Les premiers piratages informatiques accompagnent le mouvement ; le hacking est consubstantiel du développement informatique.

Le retard français

La France aura mis du temps à accompagner le mouvement. Lors de l’émergence d’Internet aux États-Unis, le ministère des Postes et Télécommunications puis France Télécom, en situation de monopole dans le domaine des télécommunications, imposent leurs vues. Vingt-cinq millions de Français sont adeptes du Minitel, qui trône à côté de leur téléphone fixe. Très en avance dans les années 1980, il sera balayé par l’Internet quinze ans plus tard. À l’orée des années 1990, Internet est quasiment inconnu des utilisateurs français alors que les États-Unis ont déjà légiféré en 1992, ouvrant le réseau à une utilisation non seulement scientifique et éducative, mais aussi commerciale.

Il faudra attendre le début des années 2000 pour que les armées commencent à réfléchir au cyber. Depuis mai 1998, les Américains s’attellent aux questions de cybersécurité et de cyberdéfense après le décret présidentiel 63 signé par Bill Clinton4. Ce texte vise notamment à renforcer les systèmes informatiques américains, en éliminant les vulnérabilités, face à des cyberattaques. Barack Obama fera de la cybersécurité l’une des priorités de son mandat présidentiel. Un conseiller chargé du dossier rend compte aussi bien au Conseil pour la sécurité nationale qu’à l’équipe gérant les questions économiques. Une de ses principales missions est d’homogénéiser la doctrine nationale américaine et d’améliorer les échanges sur le sujet entre les agences dédiées5. Dans le sillage américain, le Royaume-Uni leur emboîte le pas, dès 2008. En France, le Livre blanc sur la défense et la sécurité nationale, publié le 17 juin 2008, signale l’importance à accorder aux questions de cybersécurité et de cyberdéfense. Il en pose les bases et lance une dynamique.

 

Des fournisseurs privés d’accès au réseau se créent, ainsi que des moteurs de recherche, des navigateurs. Nombreuses sont les entreprises de ce secteur qui s’introduisent en bourse, avec des valorisations parfois fulgurantes. Tel le moteur de recherche Yahoo, introduit au Nasdaq, le marché des valeurs technologiques, le 12 avril 1996, et dont le cours a augmenté de 254 % le jour de son introduction. Pendant quelques années, les nouvelles technologies de communication et d’information sont un eldorado pour les investisseurs et font l’objet de spéculations financières effrénées. Cet emballement conduit à un krach boursier à la fin de l’année 2000 qui se répercute sur les marchés européens. C’est l’éclatement de la bulle Internet. On assiste à des faillites de grandes entreprises. En France, Vivendi, Alcatel et France Telecom sont les plus touchées. L’opérateur téléphonique est sauvé in extremis par le gouvernement français.

Le krach dure trois ans, sur fond de la seconde guerre en Irak déclenchée en 2003 « contre le terrorisme » par George W. Bush, après ce séisme que furent les attentats du 11-Septembre.



Une nouvelle forme de guerre

Ce jour-là, je suis dans mon bureau quand, peu après 15 h 46 (heure de Paris), j’entends un cri dans le couloir. À la cellule Inspection de la Marine, une télévision est branchée sur une chaîne d’information. Nous regardons avec sidération les images des tours jumelles dans lesquelles deux avions viennent de s’encastrer. Mon sang se glace. D’abord on ne comprend pas, puis on réalise : oui, nous sommes en guerre, une forme nouvelle de conflit qui a touché le cœur du territoire américain.

À New York, c’est le chaos. Le numéro d’appel d’urgence, le 911, ne répond plus, les téléphones portables ne captent plus, le bâtiment 7 du World Trade Center, qui abrite le centre de commandement de crise de la ville, s’effondre en fin d’après-midi. Les réseaux des infrastructures vitales – pour coordonner les secours, les hôpitaux, la police, les pompiers – ne fonctionnent plus.

Le maire Rudolph Giuliani fait installer un poste de commandement pour diriger les opérations de sauvetage, avec des lignes fixes. Un immeuble de quarante-sept étages voisin des tours jumelles, évacué dans la matinée, finit par s’effondrer à 17 h 20. Paradoxalement, alors même que de façon totalement inattendue par les autorités, les attentats ont atteint des cibles physiques – des immeubles, en l’occurrence –, ils provoquent aux États-Unis un emballement médiatique autour du cyberrisque. Ce foisonnement d’articles évoquant le cyberterrorisme6, encore mal connu et jusque-là écarté des pages d’actualité destinées au grand public, entraîne un changement total de la perception des menaces. Sans savoir définir ce danger virtuel qui n’a rien à voir avec les attentats physiques du 11-Septembre, le public à travers le monde réalise que la cybermenace et le cyberterrorisme sont potentiellement dangereux, avec des implications physiques. Une bascule s’opère dans les esprits. Il faut combattre la terreur née des attentats de New York, incluant celle d’un ennemi inconnu qui surfe sournoisement sur les réseaux informatiques et qui peut attaquer à n’importe quel moment le sanctuaire national.

Une des conséquences directes des attentats est la décision, par les plus hautes autorités américaines, de sécuriser le cyberespace, ce nouveau milieu d’hostilités. Et pour y arriver, leur objectif est de développer et de renforcer le partage d’informations entre les différents services de renseignement, en utilisant le cloud. Cette technologie permet de stocker et de transférer, de façon sécurisée, les données informatiques et de bénéficier de puissances de calcul – donc de traitement – quasi illimitées, mobilisables à la demande. Outre la sécurisation, le cloud permet de se connecter à ses applications et ses données de n’importe où sur la planète, à partir de n’importe quel terminal informatique, à condition de disposer des réseaux de communication appropriés.

Ces attentats marquent le début des réflexions sur la lutte informatique offensive. Les pays anglo-saxons, davantage numérisés et plus décomplexés en matière de renseignement, prennent de l’avance dans ce domaine de la cyberdéfense. Les États-Unis jouent le rôle de locomotive, dopés par la guerre contre le terrorisme et les différentes lois qui vont suivre. Toutes donneront des compétences extraterritoriales à l’administration américaine, pour garantir leur sécurité mais aussi – et de plus en plus – pour asseoir leur hégémonie sur le domaine des technologies numériques.



L’impact du 11-Septembre

En France, les armées mènent rapidement des travaux liés à ces nouvelles menaces diffuses, de basse intensité. Nous sentons que le monde devient plus dangereux, que la fin de la guerre froide s’éloigne de nous. La donne en est bouleversée. Le monde n’est plus bipolaire mais multipolaire, comme le décrit l’essayiste Samuel Huntington dans son essai Le Choc des civilisations7. Les oppositions culturelles prennent le pas sur les conflits idéologiques, économiques et politiques.

Au sein de la Marine, en particulier dans la cellule à laquelle j’appartiens, nous travaillons beaucoup sur le concept de « sauvegarde maritime », de « renseignement d’intérêt maritime ». Nous lançons le projet de système de surveillance des approches et des côtes, baptisé SPATIONAV, qui mobilise les sémaphores et les Centres régionaux opérationnels de surveillance et de sauvetage de toute la France pour constituer un réseau de recueil et d’échange d’informations maritimes. Le dispositif est étendu à des moyens au large, aériens et nautiques, afin de fournir une surveillance fine et efficace des approches maritimes et de réduire les délais d’intervention.

Ce plan illustre parfaitement ces nouvelles menaces bien éloignées du combat de haute intensité mais auxquelles les armées doivent aussi s’adapter. Nous avions commencé à y travailler avec mon adjoint, à la suite d’une arrivée non anticipée de migrants sur une plage de Méditerranée en 2001. Un navire en provenance de Turquie, avec à son bord plus de neuf cents Kurdes syriens, s’échoue en effet volontairement au matin du 17 février 2001 sur la plage de Boulouris (Var).



Lutte informatique offensive

Se défendre, c’est bien, mais savoir attaquer, c’est mieux. La lutte informatique offensive correspond à l’action de pirates informatiques individuels ou en groupe, étatiques ou mafieux, pénétrant techniquement de façon non autorisée un système d’information pour s’y installer, voler de l’information, la manipuler ou la fausser, saboter voire détruire le système.

Dès les années 2000, au sein des armées, la « cyber » est perçue peu à peu comme un nouveau terrain de combat. Comme sur tout champ de bataille, elle se décline par les notions de « lutte informatique défensive » et de « lutte informatique offensive ». Cette dernière est très intrigante. Elle génère beaucoup de fantasmes parce que la légalité y devient une notion relative. Le mythe du hacker (« pirate ») surdoué dans son garage qui pénètre le cœur de systèmes très protégés renforce encore ce côté « sulfureux ». Le tout premier « code malveillant » (malware) médiatisé date de novembre 1988. L’informaticien américain Robert Tappan Morris introduit volontairement un ver informatique de sa conception sur les réseaux. Les dégâts – qui peuvent sembler minimes aujourd’hui – sont immédiats et provoquent un ralentissement des ordinateurs. Ce premier piratage désigne donc la pénétration non autorisée de réseaux et d’ordinateurs, en identifiant puis en exploitant les failles. Il est intéressant de noter que le terme n’implique pas forcément une fin malveillante.

Au fil des ans, la signification a pourtant pris une tournure malfaisante avec l’irruption d’attaques provenant de ces fameux geeks8, fiers de découvrir des failles dans un système, puis de criminels beaucoup plus pointus et organisés.

Dans tous les pays, ces activités sont illégales et relèvent de sanctions pénales. En France, la loi Godfrain (ou loi no 88-19 du 5 janvier 1988) relative à la fraude informatique est la première réprimant les actes de criminalité informatique et de piratage. Ces activités sont considérés comme le domaine réservé de quelques services de renseignement.

De ces cogitations théoriques vont naître des expérimentations gardées secrètes. Quelques années après, j’en assumerai la responsabilité. L’armée de Terre se lancera la première. Les résultats ne sont pas probants car l’approche est trop exclusivement technique. La ministre de la Défense, Michèle Alliot-Marie, tranche en 2003. Le dossier offensif passe sous la responsabilité des services de renseignement, à savoir la Direction générale de la sécurité extérieure. Et le volet défensif sous celle des armées.

Le volet « offensif » nécessite en effet avant tout un travail intellectuel, conceptuel. Alors que nous sommes des officiers de cohérence opérationnelle. Nous sommes compétents pour mesurer les effets que cette arme pouvait avoir sur les opérations maritimes. En revanche, nous ne sommes pas au niveau pour monter des opérations. Les armées à l’époque ne sont pas mûres techniquement. Et le sujet est sensible. Quelques experts travaillent pour lancer les premières expérimentations, mais elles ne sont pas concluantes. Il ne suffit pas de disposer de quelques bidouilleurs de génie pour bâtir une capacité.

Nous imaginons les effets que des attaques informatiques pourraient avoir pour espionner ou fausser le renseignement adverse, ou pour mettre hors de combat un navire, des aéronefs, des systèmes radar ou encore des infrastructures portuaires, comme le feraient des armes létales. Pénétrer ces systèmes à distance permet de les neutraliser sans destruction physique tout en limitant les pertes humaines. Ces effets physiques sont un peu comparables au brouillage des communications ou encore aux armes à impulsion électromagnétique qui grillent les composants électroniques. Mais être dans un système informatique et en prendre le contrôle offre un spectre plus large d’actions dans la durée. C’est ce qui rend cette arme particulièrement déstabilisante.

J’ai la chance de participer aux premières réflexions sur ces sujets entre 1999 et 2002. Cela me permet de toucher du doigt les difficultés, les sensibilités des différents acteurs, les cadres juridiques, opérationnels et techniques nécessaires, et surtout les compétences dont il faut s’entourer.

Il me paraît rapidement évident que les armées ne peuvent bâtir seules une telle capacité. Il faut construire un écosystème de confiance avec, en premier lieu, un arsenal étatique et une très forte proximité avec nos services de renseignement. Puis, dans un second cercle, nous devons nous appuyer sur les acteurs de l’innovation numérique, ce qui dépasse le périmètre d’influence de nos industriels de la défense.

Pour attaquer un système informatique, il est nécessaire de comprendre son fonctionnement et sa technologie, de trouver ses failles, et, en fonction de ce que l’on découvre, de bâtir une capacité d’attaque sur mesure, d’innover, de trouver les points faibles, les vulnérabilités, de contourner les défenses, de fabriquer les charges informatiques ou « virus ». Ce n’est pas un armement sur étagère, comme un missile prêt à l’emploi ou un drone dont on connaît bien toutes les caractéristiques. À chaque attaque correspond l’armement idoine, constitué d’un vecteur pour arriver au contact de la cible et d’une charge informatique pour la pénétrer et produire l’effet attendu, au moment attendu, coordonné avec le tempo tactique de la bataille. Le vecteur n’est pas uniquement informatique. Il peut faire appel à une composante humaine pour placer une clé USB au cœur d’un système très protégé et non relié à l’extérieur, par exemple.

Il est intéressant de noter qu’aux États-Unis, c’est l’Agence nationale de sécurité (National Security Agency – NSA), qui est chargée du domaine cyber. Cet organisme, qui appartient au ministère de la Défense, est chargé du renseignement d’origine électromagnétique (les communications qui passent par des ondes, radio ou satellitaires, ou encore par radar). En outre, le directeur de la NSA est depuis 2009 le commandant du tout nouveau U.S. Cyber Command (ou CYBERCOM). Au Royaume-Uni, c’est le Government Communications Headquarters, lui aussi en charge du renseignement électromagnétique, qui est en première ligne.

Toutes les grandes nations, dans cette période 2000-2001, commencent à réfléchir à l’élargissement des domaines de lutte informatique offensive et défensive et à leur lien avec les opérations militaires, et non plus avec les seules actions secrètes et clandestines de renseignement.



Lutte informatique défensive

Le volet défensif est plus classique. Il se situe dans la continuité opérationnelle de la SSI que nous connaissons bien, avec un volet d’anticipation, de surveillance et de réaction face à une attaque. Il s’agit de se défendre en repoussant ou en annihilant les actions de celui qui tente de pénétrer nos réseaux.

En 2003, cela se concrétise : la partie défensive de la lutte informatique prend la forme d’une « cellule d’analyse en lutte informatique défensive », qui deviendra plus tard le Centre d’analyse en lutte informatique défensive (CALID). Cette cellule de taille très modeste – une quinzaine de personnes en 2010 – a compétence sur l’ensemble du ministère de la Défense. Elle permet de former ceux qui deviendront ultérieurement mes premiers adjoints, des aviateurs en majorité.

On regroupe les meilleures expertises dans cet unique endroit afin de se concentrer sur les attaques informatiques que nous nous préparons à déjouer. Son premier commandant est le lieutenant-colonel Laurent Maire, que je serai amené à côtoyer professionnellement de nombreuses fois. Remarquable par ses compétences techniques, il sera mon adjoint direct pendant cinq années, de 2011 à 2016. Nous travaillerons en binôme et ses avis techniques seront une réelle plus-value dans toutes mes décisions. Le CALID est alors rattaché à la Direction interarmées des réseaux d’infrastructure et des systèmes d’information de la défense. Constituée à partir de différents services d’information et de communication (SIC) du ministère, cette entité, créée par un décret du 31 décembre 2003, relève du chef d’état-major des armées. Elle fusionne les réseaux militaires des trois armées pour n’en faire plus qu’un seul, étendu ensuite à l’ensemble du ministère. Ce sont donc les prémices d’un pilotage opérationnel de la SSI des réseaux communs des armées et du ministère, plusieurs centaines de milliers de postes de travail, de serveurs. C’est un vrai défi car les moyens sont contraints. Nous sommes en période de forte contraction des armées et de mutualisation des fonctions communes.



Des systèmes d’information de la Marine à réformer

En 2006, après trois années loin de Paris dans les forces navales à Toulon, me voici donc de retour dans le numérique. Tout d’abord comme patron des systèmes d’information et de communication de la Marine.

La majeure partie des cyberattaques sont lancées à l’aveugle. Imaginez un filet de pêche envoyé au loin puis remonté : on regarde le butin. Les cybercriminels font exactement la même chose lorsqu’ils attaquent nos systèmes. D’autres types d’attaques existent aussi. Elles sont plus ciblées, ont un but bien précis contre un État, un secteur industriel ou une entreprise. La panoplie des cybercriminels évolue au fil des ans : du criminel au hacker d’État en passant par les hacktivistes (contraction des mots hackers et activistes) et les pseudo-partisans, avec une certaine forme de porosité entre eux. Ils « s’industrialisent » petit à petit.

Les spécialistes de la cybersécurité voient les risques exploser. Mais il leur est difficile de convaincre leur direction de recruter de vrais talents, d’autant que ceux-ci sont rares. Il faut pourtant agir vite. Je lance rapidement les travaux pour renforcer l’organisation SSI de la Marine en multipliant les effectifs par deux. Nous passons d’une vingtaine d’experts à quarante. Je pars à la chasse aux talents. J’explore différentes voies, en interne mais aussi à l’extérieur de l’armée, pour dénicher des profils compétents et motivés. Il faut trouver des experts capables de peser et d’analyser les risques – une révolution culturelle dans le ministère, car plus habitué à une approche normative dogmatique.

On a beau imaginer tous les dégâts potentiels des attaques, la réalité des années 2020 dépassera largement les prémices des années 2000 ou encore les avertissements des Livres blancs 2008 et des rapports parlementaires Lasbordes (2006), Romani (2008) et Bockel (2013). L’explosion et l’industrialisation des cyberattaques traumatisent maintenant ceux qui n’ont pas voulu voir leur arrivée inéluctable. Les spécialistes ont pourtant multiplié les alertes depuis le milieu des années 2000. Mais ils avaient du mal à se faire entendre des entreprises, en dépit de tous les efforts de la Direction centrale de la sécurité des systèmes d’information (DCSSI) puis de l’Agence nationale de la sécurité des systèmes d’information (ANSSI). Ce service français créé par décret en juillet 2009 est rattaché au Secrétariat général de la défense et de la sécurité nationale, autorité chargée d’assister le Premier ministre dans l’exercice de ses responsabilités en matière de défense et de sécurité nationale.

Chantages, extorsions, rançons et rackets sur Internet se multiplient, ainsi que les hameçonnages, virus malveillants, dénis de services ou encore défacements9 de sites Internet… Ces risques étaient prévisibles, même si nous n’en connaissions pas les échéances.

Sur le plan national, nos parlementaires se saisissent du dossier. À la mi-janvier 2006, dans un rapport parlementaire10, le député Pierre Lasbordes dresse un constat sévère sur l’état de la SSI française. Ce document sans concession pointe durement le retard « préoccupant » de la France, notamment par rapport à ses voisins européens, à commencer par l’Allemagne, le Royaume-Uni ou encore la Suède, et apporte des recommandations précises.

L’État prend conscience qu’il faut cesser le trop grand éparpillement des acteurs, donner au Secrétariat général de la défense nationale (SGDN)11 une réelle autorité, renforcer les effectifs de la DCSSI, alors limités à une petite centaine de personnes, et aider les entreprises à se protéger. La création de l’ANSSI en est une des conséquences, nous le verrons.

Ailleurs en Europe, les pays se saisissent également du sujet. En Estonie particulièrement. Car quelques années avant, entre le 26 avril et 18 mai 2007, ce pays balte est la cible d’une vague de cyberattaques12. Les services informatiques estoniens sont saturés de messages, en provenance de soixante pays différents, souvent à l’insu des propriétaires des adresses courriel. Avec un pic remarqué le 9 mai, jour de fête nationale, où la Russie célèbre la victoire de 1945… Au fil des ans, les cybersexperts de la défense auront pour premier réflexe, le matin, de regarder le calendrier. Car ils ont remarqué que bien souvent, des attaques ont lieu à des dates historiques ou de commémoration. Fréquemment – pour ne pas dire systématiquement – en provenance de Russie contre les nations de son ancienne zone d’influence.

Dès son indépendance, l’Estonie doit créer une administration autonome. Elle fait le choix du « tout numérique », bâtit la première nation digitale, met en place son e-administration. Elle dispose d’un savoir-faire car le pays fut pionnier en matière d’applications informatiques dans le cadre du bloc soviétique. L’Estonie dispose donc d’ingénieurs compétents. Ce sont ainsi des programmeurs estoniens qui ont développé Skype, application pionnière de téléphonie sur Internet. Dès 2007, l’Estonie fait de la cyberdéfense sa spécificité. Le pays sera à l’origine de nombreuses innovations. Elle promeut cette capacité tant au sein de l’OTAN que de l’Union européenne. Son président Toomas Hendrik Ilves (2006-2016) s’y engagera très fortement et personnellement, suivi par l’ensemble de sa nation.



Plusieurs secteurs sensibles contaminés

En octobre 2011, l’État prend toute la mesure de la menace qui pèse sur ses opérateurs d’importance vitale et sur les entreprises des domaines sensibles comme le nucléaire, le spatial, l’aérien, le médical ou encore la défense : les fleurons de l’industrie française.

Le groupe nucléaire Areva révèle en effet être victime de pirates informatiques. Depuis deux ans, sur des sites français et sur ses implantations à l’étranger, son système était sous le contrôle des attaquants qui pouvaient à distance exfiltrer l’ensemble des données et des messages échangés. L’attaque a par la suite été attribuée à de l’espionnage d’origine chinoise, un pillage en règle. Or Stuxnet13 est encore très présent dans les esprits. Ce puissant ver informatique, identifié à la mi-juin 2010, avait été conçu par les services de renseignement des États-Unis et d’Israël dans le but de neutraliser une partie essentielle du programme nucléaire iranien. Mission réussie puisque selon les analystes, cette cyberattaque a retardé le programme iranien d’au moins deux ans.

Un certain nombre d’analystes se demandent donc si le programme nucléaire français n’est pas à son tour visé. Il faut réagir.









Chapitre III

La fondation de la cyberdéfense nationale

De 1972 à 2013, les grandes orientations de la défense nationale font l’objet de Livres blancs publiés à intervalle irrégulier. Le premier paraît donc en 1972, le deuxième en 1994 – François Mitterrand est alors président de la République, avec Édouard Balladur comme Premier ministre –, le troisième en 2008 et le quatrième en 2013.

En 2008, la période est marquée par la fin de la guerre froide, la cohabitation au sommet de la France, la professionnalisation des armées débutée en 1996 et le début de la projection des forces militaires au juste niveau nécessaire face à des menaces de basse intensité, au terrorisme et aux pandémies naissantes. Ces éléments forment la trame du Livre blanc. La mondialisation est installée, Internet aussi, avec tous les risques inhérents. Les cyberattaques en Estonie de 2007 sont bien présentes dans les esprits. L’environnement devient plus mobile, les crises économiques se succèdent sans prévenir. Mais les « dividendes de la Paix », c’est-à-dire la baisse des dépenses militaires consécutives à la chute du mur de Berlin et à la dissolution de l’URSS, vont conduire jusqu’en 2014 à réduire drastiquement le volume et les moyens des armées.

Le Livre blanc de 2008

La présidentielle de 2007 voit arriver Nicolas Sarkozy à l’Élysée. La rédaction d’un Livre blanc sur la défense est programmée. Ce document fixe la stratégie française de défense et de sécurité nationale et les capacités requises pour la mettre en œuvre dans les années à venir. Sa direction1 est confiée par le président de la République à Jean-Claude Mallet, conseiller d’État qui a été l’un des principaux artisans de celui de 1994 et qui, de mai 2012 à mai 2017, sera le conseiller spécial de Jean-Yves Le Drian, ministre de la Défense puis ministre de l’Europe et des Affaires étrangères.

Le président de la République veut que ce document serve de base à la prochaine Loi de programmation militaire 2009-2014. Ses objectifs sont précis : « Je vous demande de me proposer une stratégie globale de défense et de sécurité nationale actualisée qui garantisse les intérêts de la nation si une surprise stratégique venait à les menacer. »

Ce texte, paru en 2008, est la première pierre angulaire de la cyberdéfense française, défensive et offensive. Sa fondation. L’essentiel est dit et l’ambition, fixée : il faut une capacité d’action informatique offensive en appui des opérations militaires :

Dans le domaine informatique plus que dans tout autre milieu, il faudra, pour se défendre, savoir attaquer. Il faut donc connaître les formes et les techniques, multiples et diversifiées, de ces attaques potentielles (saturation, fichiers piégés, codes malveillants…), et savoir engager l’adversaire à la source même de l’agression, au travers de modes d’action offensifs. Il convient donc de disposer d’une capacité de neutralisation à l’intérieur même des centres d’opérations adverses : c’est l’objet de la lutte informatique offensive (LIO). La France peut faire l’objet d’agressions directes ou indirectes dans ce domaine. Ses forces doivent être prêtes à conduire de telles actions2.



Ces mots synthétisent l’ambition française de l’action militaire pour la création des forces de cyberdéfense. Il faut certes pénétrer les systèmes adverses, pour récupérer des informations et espionner, mais aussi les neutraliser, en prendre le contrôle. Par exemple, rendre inopérants un système radar ou des batteries anti-aériennes pour permettre la pénétration d’un raid aérien. Clairement, il s’agit de venir en appui des autres forces de combat, et d’être pleinement intégré à une campagne militaire. L’ambition est forte, clairement affirmée et totalement justifiée par l’évolution du numérique qui a envahi toutes les activités humaines, et que certains utilisent à mauvais escient, sans état d’âme. Les forces militaires françaises doivent investir ce nouvel espace de combat de façon concrète et opérationnelle. Une nouvelle arme apparaît environ un siècle après l’essor de l’arme aérienne.

Dans la foulée du Livre blanc de 2008 et du rapport du député Pierre Lasbordes, publié en 2006, l’Agence nationale de la sécurité des systèmes d’information (ANSSI) est créée par décret3. Dans la chaîne de responsabilité directe du Premier ministre, l’ANSSI est l’autorité nationale en matière de sécurité et de défense des systèmes d’information. Elle est chargée d’accompagner et de sécuriser le développement du numérique. Acteur majeur de la cybersécurité, l’ANSSI apporte son expertise et son assistance technique aux administrations et aux entreprises avec une mission renforcée au profit des opérateurs d’importance vitale, en charge des grands secteurs d’activité indispensables au bon fonctionnement de la nation comme le transport, l’électricité, la santé… Elle assure un service de veille, de détection, d’alerte et de réaction aux attaques informatiques, venant en appui des entités attaquées.

Ces deux documents – parlementaire et étatique – lancent réellement la fondation de la cyberdéfense et de la cybersécurité modernes de l’État français et font que le retard pris par rapport aux nations anglo-saxonnes va être progressivement rattrapé.



Reprise des travaux de lutte informatique offensive

Les travaux qui se sont arrêtés en 2003 sur la lutte informatique offensive vont pouvoir être relancés à l’automne 2008 avec la sortie du Livre blanc. Celui-ci consacre notamment un nombre significatif de paragraphes à l’expansion de la menace cyber et aux besoins des États de mieux se protéger.

En ce qui concerne le volet offensif, il respecte les objectifs du président de la République évoqués plus haut. Cette nouvelle forme de combat mise en œuvre par des militaires sous l’autorité du chef d’état-major des armées – comme les combats terrestres, aériens ou navals – doit respecter le droit français, celui (international) des conflits armés et celui du droit international humanitaire. L’arme informatique est positionnée comme une capacité d’intervention en tant que telle, destinée à appuyer les opérations militaires. Il ne s’agit plus simplement de mener des opérations d’espionnage mais bel et bien d’aller au-delà en prenant le contrôle des systèmes adverses pour, in fine, être capable de les neutraliser.

Arrivé à l’automne 2008 à l’État-major des armées comme officier de cohérence opérationnelle en charge des télécommunications et de la sécurité des systèmes d’information (SSI), le numéro deux des armées, l’amiral Pierrick Blairon, me confie la charge du dossier en lien direct avec lui. Il me connait depuis l’École navale, j’ai travaillé avec lui à l’État-major de la Marine mais aussi dans les parages de Djibouti quand il commandait le porte-hélicoptères Jeanne d’Arc.

C’est une belle reconnaissance. Ce sujet très opérationnel me passionne d’autant plus qu’à cette époque, j’envisageais de quitter les armées. Je suis las de voir les moyens se réduire. On ferme et désarme des unités, on ampute à la hache, on déconstruit un modèle ancien, sans voir clairement les gains des multiples optimisations parfois conduites avec une forme de dogmatisme et de morgue de la part de conseillers extérieurs.

Cette nomination me réconforte. J’ai désormais ma feuille de route et un large degré d’autonomie pour lancer ces travaux de lutte informatique offensive selon des processus ad hoc, qui nécessitent souvent de rester secrets et alimentent bien des fantasmes.

 

Nous mettons en place une cellule expérimentale de planification opérationnelle de la lutte informatique offensive dès 2009. Pleinement intégrée à la planification militaire, son rôle est d’imaginer les actions dont les forces pourraient avoir besoin dans les opérations en cours et de spécifier les types d’action réalisables avec l’embryon de cyberdéfense dont dispose le ministère de la Défense. Passer d’une théorie ambitieuse à une pratique réaliste en commençant par expérimenter une stratégie globale et pas simplement des actes techniques isolés. On dirait aujourd’hui faire une « preuve de concept » modeste, mais indispensable afin de ne pas bâtir une stratégie purement théorique.

En parallèle, des travaux pour définir une organisation cible à cinq ans sont lancés. L’actualisation budgétaire de début 2011 prend en compte le modèle audacieux défini par l’ensemble des travaux conduits en 2009-2010. Elle se chiffre en plusieurs centaines de millions d’euros à intégrer aux planifications budgétaires. Elle traduit les montants financiers nécessaires pour recruter, pour acquérir des terrains et des bâtiments, des matériels afin de regrouper les luttes informatiques défensive et offensive au sein d’une même structure opérationnelle rattachée à la chaîne de conduite des opérations.

Nous avons d’abord estimé quel serait le nombre d’opérations d’envergure significative et d’actions préparatoires ou de renseignement à mener. Et nous avons choisi les secteurs fonctionnels/technologiques d’intérêt pour les opérations militaires, comme les systèmes radar et de défense anti-aérienne, les systèmes d’information adverses ou encore les systèmes satellitaires. Résultat : nous avons estimé que 1 500 postes devraient être créés entre 2011 et 2016. Ce chiffre a été intégré aux travaux budgétaires de 2011. C’était un montant considérable dans ce contexte de forte réduction des armées. Ces emplois seront ensuite confirmés et amplifiés lors des lois de programmation et des événements terroristes qui suivront.

 

Mais en tant qu’officier de cohérence opérationnelle, je vis alors une sorte de schizophrénie. D’un côté, je dois trouver des économies budgétaires avec mes camarades qui planifient les futures capacités en réseaux de télécommunication conventionnels des armées, dont j’ai la charge. Nous sacrifions des projets dans le but exclusif de sauvegarder le cœur des grands programmes et de concrétiser les « dividendes de la Paix ».

De l’autre, au sein de cercles dédiés très restreints, je bâtis en tout petit comité une nouvelle capacité, celle de la cyberdéfense, qui nécessite des ressources significatives. C’est assez sportif et délicat comme exercice, car je demande beaucoup de moyens dès le début de 2011. Nous les obtenons via des circuits de décision courts qui passent outre les processus « capacitaires » normaux. Cela provoque parfois incompréhension et animosité de la part des équipes traditionnelles, qui vivent cela comme une forme d’impôt à leur détriment.



L’alerte Conficker

Alors que le ministère de la Défense refonde entièrement la sécurité de ses systèmes d’information, Conficker surgit à la fin de 2008 et sème un peu la panique chez les autorités des services d’information et de communication. C’est un ver informatique, un logiciel qui porte un virus mais, heureusement, sans charge malveillante. Heureusement, car Conficker se propage partout dans le monde. Sa caractéristique est d’entrer dans un système informatique par une faille, d’en mettre hors service certaines fonctions. Puis, grâce à des mises à jour pilotées par ses auteurs, le ver informatique se propage partout, soit via les réseaux informatiques, soit via des clés USB. Les correctifs informatiques, appelés aussi « patchs », proposés par la société Microsoft dès octobre 2008 ne parviennent pas à le bloquer. Sous d’autres variants, il continue de contaminer la toile. En janvier 2009, près de dix millions d’ordinateurs dans le monde sont infectés, dont des postes de commandement du ministère de la Défense. Certains services surréagissent, par méconnaissance des effets du malware4, en appliquant le principe de précaution. C’est ainsi que des rafales de l’aéronavale reçoivent l’ordre de rester cloués au sol pendant deux jours, sans aucun fondement bien que certains ordinateurs de la base aérienne de Villacoublay et du 8e régiment de transmissions aient été infectés. Aucun système sensible n’est réellement abîmé par ce ver, qui se promène toujours aujourd’hui quinze ans plus tard sur les réseaux.

Ces différentes réactions au sein du ministère ont souligné le manque d’un véritable échelon de coordination capable à la fois de disposer de l’ensemble des informations et surtout d’être en lien avec les autorités opérationnelles utilisatrices de ces systèmes. La seule vision technique ne suffit pas. Un échelon opérationnel en lien avec les missions doit pouvoir décider avec l’autorité et la légitimité nécessaires.

La Direction générale des systèmes d’information et de communication en est convaincue : c’est à l’État-major des armées de tout coordonner. Il est le mieux placé pour cela. Le Centre de planification et de conduite des opérations (CPCO), dont les métiers sont de gérer les crises et de conduire les opérations militaires en lien avec les différentes composantes du ministère, doit jouer ce rôle.

Cet épisode Conficker accélère la réforme de la lutte informatique défensive du ministère, qui va passer de la tutelle des systèmes d’information et de communication (SIC) à celle de la conduite des opérations. Au même moment, la lutte offensive, en plein développement, est placée d’entrée sous la houlette des opérations.

J’ai, par mes fonctions « Télécoms/SSI » et « LIO5 », un pied dans les deux dossiers, le défensif et l’offensif. C’est une chance. Je peux donc concevoir dès 2010 une capacité de « lutte informatique » globale (LID & LIO), intégrée à la chaîne de conduite des opérations militaires tout en ayant un lien fort avec le cabinet du ministre.

On peut considérer qu’à compter de début 2010, le ministère dispose d’un embryon de combat numérique global combinant sous une même autorité opérationnelle l’offensif et le défensif. Les fondations sont saines, les moyens et les compétences, optimisés… Reste à bâtir et surtout à recruter, comme évoqué précédemment. Ce dernier point est la principale priorité pour moi, parce que créer administrativement des postes est relativement aisé avec l’appui de la haute hiérarchie civile et militaire, mais recruter et dénicher les bonnes compétences alors que la ressource en informaticiens est très limitée et convoitée, en convainquant les différentes directions des ressources humaines du ministère – six pour les principales – de nous accorder un haut niveau de priorité, est une autre sinécure.



Un, puis deux trios pionniers

Avec le recul, je prends conscience du parfait alignement des planètes et du rôle essentiel qu’a joué une poignée de personnes pour ériger la cyberdéfense.

Le sujet étant sensible, je restreins assez vite le nombre de participants et m’entoure de seulement quelques experts, principalement des officiers ayant une expérience du domaine et étant passés par le monde du renseignement. Nous reprenons les travaux de 2003, sur l’offensif. Nous nous accordons entre nous, nous rédigeons les procédures et définissons le vocabulaire idoine. Ce groupe jette les bases du partenariat entre l’État-major des armées, la Direction générale à la sécurité extérieure (DGSE) et la Direction générale de l’armement (DGA). Tous sont intimement persuadés de la nécessité incontournable de construire la cyberdéfense française. Début 2009, nous formons donc une petite équipe soudée et tournée vers l’efficacité opérationnelle. Ce qui crée une grande confiance entre nous. La technique viendra après. Nous sommes déjà d’accord sur le socle, le noyau dur. Nous nous retrouvons sur les fondations. Reste à construire la maison.

Un premier trio a permis de booster la cyberdéfense. Il est composé de l’amiral Édouard Guillaud : féru d’informatique, le chef d’état-major des armées (2010 à 2014) est totalement convaincu de la nécessité de détenir une capacité cyber. Laurent Collet-Billon, le délégué général de l’Armement de 2008 à 2017, est également un soutien de poids pendant toute cette période. Erard Corbin de Mangoux puis son successeur Bernard Bajolet, les patrons de la DGSE, complètent l’équipe de dirigeants. L’entente de ces hommes, pas toujours acquise sur le dossier, permet de questionner et de valider, contre vents et marées, les propositions de notre petit groupe d’experts.

 

Le second trio, que j’appellerais celui des concepteurs ou des bâtisseurs, je le forme avec Guillaume Poupard et avec Patrick Pailloux. Le premier, qui arrive à l’été 2011, est un ingénieur en chef de l’armement. Spécialisé en cryptologie, il est le responsable de la politique de cybersécurité au sein de la DGA. Il est mon binôme jusqu’en 2014, remplacé ensuite par Frédéric Valette. Patrick Pailloux, ingénieur général des mines, prend la tête de l’ANSSI à sa création en juillet 2009. À ce titre, il endosse le rôle d’ambassadeur public de la cybersécurité des administrations et des entreprises françaises. En 2014, remplacé par Guillaume Poupard, passant de la lumière à l’ombre, il prend la tête de la direction technique de la DGSE, devenant le « Monsieur Grandes Oreilles » de la France en remplacement de Bernard Barbier. Cet ingénieur visionnaire a modernisé sa direction, au point qu’il aura la main sur « les moyens de surveillance des réseaux de télécommunication et de recueil de données les plus puissants d’Europe après ceux des Britanniques6 ». Ses services techniques sont dotés de moyens considérables depuis la moitié des années 2000.

Nous consolidons l’architecture de cette cyberdéfense, ses règles et son fonctionnement, en deux ans seulement, de 2009 à 2011.



Penser « out of the box »

J’ai l’intime conviction que les armées ne peuvent pas construire la cyberdéfense et la lutte offensive toutes seules dans leur coin. L’expérience des frictions entre services vécue en 2003 a montré que ces sujets sont sensibles, avec des risques de surréactions, de heurts ou de créations d’usine à gaz si nous restons dans des processus classiques des opérations d’armement. Mes camarades de la DGA partagent le même constat : les procédures classiques ne sont pas adaptées pour ce volet très secret.

Et surtout, c’est une matière duale. Les actions qui se déroulent dans le monde militaire peuvent avoir des répercussions dans le monde civil, et vice versa. La plupart des réseaux étant ouverts, un malware peut échapper à ses concepteurs, et la sécurité ne pas être assurée. On y est sensibilisé avec l’affaire Stuxnet contre l’Iran, dont le virus s’est propagé du monde étatique au monde civil. Mais aussi avec les virus WannaCry en mai 2017, puis NotPetya quelques semaines plus tard7. Conçus pour le théâtre ukrainien, ils atteignent le monde industriel à l’échelle de la planète, provoquant l’arrêt d’usines.

Ces actions techniques offensives de pénétration à distance sont alégales, c’est-à-dire non encadrées légalement. Comme le renseignement, la guerre électronique ou les interceptions d’origine électromagnétique, où les brouillages peuvent toucher d’autres systèmes que ceux visés si des erreurs sont commises. La notion de dégâts collatéraux est donc au cœur de nos préoccupations. En amont, pour préparer une action, nous devons bénéficier de renseignements techniques très précis. Ces actions très particulières nécessitent de bien distinguer ce qui ressort du cadre du renseignement et du droit des conflits armés.

Je vais voir mes camarades des services de renseignement pour éviter les réactions corporatistes liées à d’éventuelles incompréhensions. Je souhaite trouver la meilleure façon d’être efficace, avec une organisation sur mesure, adaptée à notre fonctionnement, à notre utilisation du renseignement, à notre culture. L’idée de constituer une capacité « monolithique » verticale, avec un bel organigramme, me paraît dépassée et surtout inadaptée. Je préfère parler écosystème, confiance, coopération, complémentarité.

Très vite, je rencontre pour la première fois, à l’automne 2008, le général Bernard Fesquet, l’adjoint du directeur technique de la DGSE, qui est un camarade de classe préparatoire du collège militaire de Saint-Cyr-l’École. Ce jour-là, nous déjeunons dans un petit restaurant du côté de la porte des Lilas ; nous mettons bas les masques et nous discutons du bien commun. Nous retrouvons nos amitiés passées, ce qui nous permet de nous parler de façon claire et transparente, sans fioriture. Nous examinons toutes les possibilités de coopérations entre nos services afin de combiner renseignement et cyberdéfense dans les opérations militaires.

Mon premier contact avec Patrick Pailloux, lors de sa nomination à la tête de l’ANSSI, est plus froid. Nous ne nous connaissons pas, mais nous allons nous découvrir tout au long de ces années de création. Patrick a une bonne vision de notre ministère, de ses compétence cyber, de sa capacité à construire des usines à gaz… Il est assez dubitatif – avec raison, car il pense que nous allons démarrer avec nos processus classiques des grands programmes d’armement. Le risque est réel, mais la DGA, du moins son grand patron Laurent Collet-Billon, le « Délégué », en est pleinement conscient et fait ce qu’il faut pour que cela reste sous son pilotage direct et celui de son adjoint Vincent Imbert. Guillaume Poupard, désigné pour prendre le domaine cyber, lui rend compte directement. Il est, comme moi, connecté au plus haut niveau de sa hiérarchie. Cet alignement des patrons et des bâtisseurs a été une des clés du succès. J’ai pour ma part le sentiment d’appartenir à une équipe qui œuvre, sans idée de préservation de « prés carrés », à créer une capacité commune la plus efficiente possible pour la sécurité et la défense nationale.

 

Ce premier entretien avec Patrick Pailloux suscite chez moi plus d’interrogations que de pistes pour avancer. Mais il m’amène à me méfier encore davantage des processus classiques. Nous avons besoin d’agir différemment, « out of the box », en court-circuitant les procédures classiques pour composer une sorte d’équipe « commando interservices », légère comme une start-up, tout en étant entourés de personnes de confiance. Il nous faut sortir du schéma de pensée « capacitaire militaire », très hiérarchique, dans le contrôle, parfaitement structuré pour conduire de grands projets comme celui des porte-avions ou des futurs chars et avions de combat… mais pas adapté à notre mission.

Les travaux des groupes internes progressent. En avril 2009, lors d’une réunion secrète autour de l’amiral Pierrick Blairon et du général Bertrand Ract-Madoux, je propose de tester les ébauches élaborées. À cette fin, je précise : « Nous avons besoin d’une petite équipe pour travailler, cibler, concevoir et conduire un appui LIO aux opérations militaires. » J’avais le plein accord du général Didier Castres, un autre camarade de classe, qui était alors chef du CPCO, ou encore de l’amiral Bernard Rogel, le chef des opérations. Après un moment d’hésitation, le feu vert est donné. C’est un moment clé, le début concret du volet opérationnel de l’aventure cyberdéfense ; la création de la cellule expérimentale est confirmée et les grands axes, validés. Il me reste à recruter la cellule en trois mois, afin qu’elle soit en place dès l’été, à trouver deux bureaux très sécurisés au sein du CPCO déjà plein comme un œuf.

Les affectations des personnels qui, en général, se font durant l’été sont presque terminées. Il faut trouver quelques perles rares qui soient à la fois disponibles, compétentes et volontaires, et ne pas se tromper.

Cette petite équipe allait pouvoir tester le dispositif, expérimenter des premières demandes, se confronter à la complexité des opérations numériques, en appui des opérations classiques. Il lui fallait être capable de venir en aide aux forces en opération dès qu’elles en avaient besoin, donc être connectée directement au CPCO. Cet organe vital du ministère est installé en sous-sol. Il est organisé autour de bureaux interarmées, appelés les « J » (de joint office). Ils sont reliés entre eux, aux armées en opération extérieure et à la planète via des réseaux informatiques indépendants, ultrasécurisés. Ils sont neuf, chacun dédié à une tâche bien précise8. La cyberdéfense doit travailler en permanence avec eux. C’est le cœur des opérations, une fourmilière. L’activité y est incessante.

Mon équipe et moi-même nous apprenons à caler notre vocabulaire et nos façons de travailler avec celles du CPCO. C’est évidemment important de parler le même langage. Je me souviens que lors du premier entraînement défensif, en février 2012 lors de l’exercice interministériel Piranet 2012 au sein du CPCO, je suis en train d’exposer le déroulé lorsque le général Castres se tourne vers moi. Il me demande : « Quelles sont tes lignes d’opération ? » Je le regarde : de quoi me parle-t-il ? Je suis en train de lui expliquer qu’il faut remettre à niveau des systèmes d’information au Service de santé des armées. Je comprends, il veut connaître mes priorités. Mais pas seulement : le général me demande aussi quelles sont mes finalités ou encore ma stratégie d’anticipation. Il faut toujours prévoir le coup d’après, les cas non conformes, faire face à l’incertitude, savoir mobiliser les autres forces en les faisant monter en préparation… Se préparer au pire. Car si la crise cyber n’est pas jugulée, les dégâts s’étendent très vite au monde réel et la crise devient globale.

Le plus compliqué dans les premiers exercices de lutte informatique défensive est de gérer l’information, de faire émerger les priorités et les actions à mener en fonction de la masse permanente des données qui remontent. Il faut une vraie capacité de management de l’information pour ne pas être noyé.

Les résultats ne sont pas immédiats. Mais ce premier exercice permet de bien appréhender les besoins et coopérations entre les différents partenaires – le CPCO, les différentes armées, directions et services du ministère – tout en se coordonnant techniquement avec l’ANSSI, mais aussi les structures de crise interministérielle sur le territoire national. Il faut bâtir cette chaîne d’intervenants pour convaincre que notre plan d’action est réaliste et surtout efficace.



Premières préparations cyber offensives

La Cellule d’appui aux systèmes informatiques (CASI), composée de seulement six personnes et une dizaine de spécialistes en renfort, est en place dès l’été 2009. Elle nous oriente concrètement sur les actions à mener, comment s’intégrer au cœur des opérations, comment commander une opération cyber offensive. Elle nous aide à mesurer les effets concrets en lien avec la manœuvre, les besoins en renseignements et les autres cellules du CPCO. Elle nous indique donc comment notre organisation doit évoluer pour intégrer cette nouvelle capacité.

Cette minuscule entité s’installe au cœur du CPCO, le bras armé du chef d’état-major, pour conduire les opérations militaires. C’est une sacrée invention, cette CASI. Personne ne sait quel est son rôle. Nous avons trouvé cet acronyme pour mieux flouter nos activités. C’est un nom banalisé qui peut être lu sur l’organigramme du CPCO sans attirer la curiosité. Et cela fonctionne, puisque les militaires du CPCO viennent nous voir quand ils ont un souci avec leur clé USB… Cette petite unité fonctionne sous mon contrôle direct ; le secret de son activité est bien gardé. Elle n’a de lien qu’avec les équipes autorisées à travailler avec elle. Sa porte est en permanence fermée à clé. Interdiction d’entrer sans frapper ! Ce qui intrigue les autres membres du CPCO.

En outre, le fait de concevoir les luttes informatiques défensive et offensive ensemble nous permet de flouter le dispositif vis-à-vis des curieux en tout genre que le Livre blanc a réveillés… En fait, les membres de la CASI préparent des opérations offensives en appui des forces conventionnelles. On travaille sur des hypothèses de pénétration de réseaux radio tactiques, de neutralisation de radars ou de batteries anti-aériennes, d’infrastructures portuaires ou encore de systèmes de commandement. Ces cas concrets nous permettent de définir les besoins en capacités techniques, en formation sur les systèmes. Il nous faudra des semaines de préparation pour monter en compétence. Nous apprenons à planifier ce nouveau type d’opération même si nos moyens ne permettent pas encore de mener des actions. Leur premier chef est le lieutenant-colonel N., qui poursuit sa carrière dans le domaine et dont nous devons donc respecter l’anonymat.

 

Ma problématique n’est pas de discuter de concepts éthérés avec des stratèges en chambre. Il est trop tôt pour élaborer une doctrine. Nous le ferons quelques mois plus tard. On explore, on déchiffre.

La planification des opérations consiste à concrétiser sur le terrain les directives politico-militaires des autorités politiques, concernant telle crise ou tel conflit donné. Au cours de ce processus, toutes les options possibles, classiques – avec des armements conventionnels – mais aussi nouvelles, pour répondre par des actions militaires aux objectifs politiques fixés, sont examinées, en tenant compte du niveau d’emploi de la force autorisée par nos autorités politiques.

Cette démarche de préparation minutieuse est nourrie du travail réalisé en amont par les cellules J2 (renseignement) et J5 (planification) du CPCO. Mais également de celui des services de renseignement. Cette masse d’informations triées donne à ceux qui planifient les opérations une vision nette et précise de la situation. Ces données permettent de visualiser et de comprendre les spécificités de la zone étudiée. Elles précisent l’« historique » du lieu, remontant parfois jusqu’à deux ans ou plus selon la complexité du théâtre via des « études systémiques » des cibles potentielles pour trouver les points faibles. Dès 2013, vient alors le temps de la formalisation des processus du « ciblage large spectre », qui consiste à étudier et à proposer toutes les actions possibles pour atteindre les objectifs militaires voulus par les politiques. Il s’agit alors d’intégrer le cyber à ces démarches.

 

Cette équipe comprend initialement deux représentants du CPCO, deux des services de renseignement et deux membres du centre national de ciblage, car il faut préparer tout de suite des actions offensives en lien avec le ciblage classique. Il nous faut choisir le niveau de violences des attaques, éviter les dégâts collatéraux, la prolifération des armes informatiques utilisées, en commençant « petit » car nos moyens sont à ce stade très limités.

Physiquement intégrée au CPCO, la CASI augmentera rapidement ses effectifs, avec son propre réseau de correspondants, en fonction des zones d’opération. Encore aujourd’hui, il est impossible d’en révéler les noms. C’est avec cette CASI que nous menons les premiers exercices simulés mais démonstratifs, Hacker Vaillant, présentés aux quelques hautes autorités concernées. Et nous définissons les premières procédures de synchronisation avec les autres cellules du CPCO.



Un quatrième pionnier rejoint le trio

C’est alors qu’une figure entre dans la construction de la cyberdéfense. Il s’agit de l’amiral Christian Pénillard, nommé en 2009 directeur général des SIC du ministère de la Défense. Il est avant tout un officier sous-marinier, visionnaire et iconoclaste, qui pense vite et hors des sentiers battus. Il a su donner leur pleine mesure aux sous-marins nucléaires d’attaque et tester voire ouvrir leurs domaines d’emploi en les poussant à leurs limites. Il a également été numéro deux du Secrétariat général de la défense et de la sécurité nationale puis sous-chef Plans des armées, en charge de leur modernisation.

Je travaille avec lui à la refondation de la SSI et des réseaux et des SIC du ministère. Il n’est pas toujours facile à suivre. En outre, il a reçu un mandat personnel, de niveau « interministériel », destiné à définir le modèle national des luttes informatiques défensive et offensive, alors que mon mandat de lutte informatique offensive est « ministériel ». Trois études très secrètes sont conduites sous sa direction afin d’affiner la matrice et son mode de gouvernance pour le soumettre ensuite à l’entourage du président et des plus hautes autorités de sécurité et de défense9.

En parallèle, débutent les premières réunions de concertation ministérielle qui servent à prendre les décisions importantes de réorganisation des SIC et de la SSI du ministère que l’amiral Pénillard dirige. Elles se déroulent à la direction générale des SIC, installée à l’époque au 103 rue de Grenelle, quasiment en face de la mairie du 7e arrondissement. Il s’agit du siège historique des services télégraphiques français. La première tour Chappe, du nom de l’inventeur du télégraphe optique10, domine encore le bâtiment. L’ambiance des rencontres est feutrée, comme c’est souvent le cas dans l’administration : pas un mot plus haut que l’autre, des civils participent, toutes les composantes du ministère sont représentées. Les réunions démarrent vers 18 h pour se terminer au plus tôt aux alentours de 21 h 30. Ces assemblées riches en bouillonnement d’idées ne servent finalement pas à grand-chose concrètement.

J’y représente l’État-major des armées avec le général Gérard Lapprend. Nous avons le même cursus et, dès le début, je l’apprécie. Tant mieux, car nous allons beaucoup travailler ensemble pour la cyberdéfense.

C’est donc assez naturellement que, après l’intrusion du ver informatique Conficker, toutes les composantes du ministère acceptent de confier au chef d’état-major des armées et à la chaîne de conduite des opérations la défense informatique de l’ensemble des systèmes du ministère de la Défense. La décision est prise en ce début 2010.

C’est à moi qu’appartient la mise en œuvre de cette décision et la définition de l’organisation ad hoc. Le défensif et l’offensif seront sous l’autorité d’un seul chef, pleinement intégré à la chaîne de conduite des opérations. Notre équipe s’étoffe. Elle est désormais formée d’une grosse vingtaine de personnes.

Aidée voire portée par l’ambition très forte du politique, la cyberdéfense ne doit pas être un simple moyen de pénétrer les systèmes informatiques ennemis à des fins de renseignement, mais avoir une capacité d’action offensive apte à neutraliser les systèmes adverses, tout en garantissant en parallèle la protection des systèmes du ministère de la Défense. Le Livre blanc de 2008 était clair à ce sujet.



« Secrétaire général cyber des armées »

En ce mois de février 2010, je prends la fonction de « secrétaire général cyber des armées ». Honnêtement, ce titre est sans fondement administratif, mais il me permet d’être autonome et de représenter le chef d’état-major des armées, l’amiral Édouard Guillaud, et le sous-chef Opérations, l’amiral Bernard Rogel, dans les réunions interministérielles sur la « cyberoffensive » qui ont démarré au printemps 2009. Il sera par la suite, du 13 juillet 2016 au 1er août 2020, chef d’état-major particulier du président de la République, avec dans ses responsabilités la cyberdéfense nationale. La boucle décisionnelle est ainsi très courte. L’efficacité prime sur l’orthodoxie organisationnelle, dans un esprit « start-up cyber ». Je m’affranchis, grâce à mes supérieurs, d’une certaine lourdeur institutionnelle.

Les réunions accaparent néanmoins petit à petit les trois quarts de mon emploi du temps. Car il faut à la fois organiser l’interne du ministère, son articulation avec les autres services ministériels ainsi que son positionnement sur le plan international.



Stuxnet : un missile de croisière cyber

En parallèle des travaux de définition de la capacité et de l’intégration aux opérations, il faut dès 2010, à travers divers exercices, prouver que ce que nous proposons est crédible. Le premier scénario montré est le leurre technique d’automatisme du même type que ceux de Stuxnet et que l’on retrouve dans de nombreuses installations. Il s’agit de placer des « armes informatiques » dans les systèmes ennemis pour les faire dysfonctionner, sans que leurs opérateurs s’en rendent compte. Ces derniers continuent de croire que leurs systèmes fonctionnent parfaitement.

Stuxnet est pour moi une sorte de missile de croisière cyber. Il est l’exemple même de l’action cyber offensive qui va toucher profondément des systèmes sophistiqués au cœur du sanctuaire nucléaire d’une nation – en l’occurrence l’Iran –, par une combinaison d’actions informatiques et de procédés beaucoup plus classiques. Les systèmes iraniens étaient en effet isolés, non raccordés à un réseau. Ils ont été atteints grâce à des équipes humaines de renseignement aptes à franchir les lignes de défense. Une vraie opération d’ampleur, finement planifiée, avec une phase de préparation bien plus coûteuse et longue que celle de fabrication du virus.

Ces équipes sont en effet entrées dans le réseau iranien par une clé USB porteuse du virus. Stuxnet provoque la destruction des centrifugeuses d’enrichissement d’uranium du pays. Mis au point conjointement, selon les révélations du lanceur d’alerte américain Edward Snowden, par les services de renseignement américains et israéliens (qui ne reconnaissent toujours pas leur participation à l’élaboration du ver), Stuxnet a pour but de saboter le programme nucléaire de Téhéran en faisant accélérer, doucement mais sûrement, la vitesse de rotation des centrifugeuses, déréglant ainsi tout le système tout en affichant un fonctionnement normal pour les opérateurs iraniens. Même si elle n’est pas la première, cette cyberattaque provoque beaucoup de retentissements mondiaux et marque le début d’une nouvelle période. Après le vol de données, on passe cette fois à la destruction de matériels physiques, bien réels. Stuxnet est considéré comme la première arme cyber conçue pour attaquer un système industriel précis, capable de cibler à distance le sanctuaire d’un État.

Fabriquer un virus qui perturbe des automatismes, nous savons le faire en laboratoire et l’avons montré à nos autorités ; conduire une opération offensive réelle à des fins stratégiques est d’une tout autre ampleur. De façon très simpliste, le virus n’est que la balle de l’armement qui doit être constitué pour atteindre la cible retenue et provoquer l’effet recherché. Une frappe cyber dans la profondeur d’un dispositif complexe est une opération à part entière, comportant différents vecteurs pour amener la charge sur sa cible hautement protégée.

Stuxnet a parfaitement atteint la sienne. Il aurait contaminé près de 45 000 systèmes d’information, dont 30 000 en Iran. Mais il a aussi mis en évidence les risques de prolifération d’une arme informatique mal maîtrisée. Le virus a en effet été largement diffusé puis analysé, documenté, et est devenu en partie réutilisable par toute la communauté des hackers.



OG CYBER, les mains libres, enfin…

Le 1er juillet 2011, je suis nommé contre-amiral et désigné comme chargé de mission « officier général à la cyberdéfense ». Comme cette structure organique n’existait pas jusque-là, je suis officiellement « chargé de projet cyberdéfense du ministère de la Défense » en novembre 2011. C’est un habillage administratif qui me permet d’avoir un poste équivalent, en termes de responsabilité, à un chef de division de l’État-major des armées (même rémunération, même statut), et plus celui d’un simple chargé de mission. J’ai autorité sur l’ensemble du dispositif cyber : la CASI, le Centre d’analyse en lutte informatique défensive et les chaînes opérationnelles de lutte informatique offensive pour les armées, et de lutte informatique défensive ministérielle.

D’entrée, la compétence cyber a une double tutelle. Celle du chef d’état-major des armées – et je suis à ce titre un des adjoints directs du sous-chef Opérations ; et celle du cabinet du ministre de la Défense qui se traduit par un lien privilégié avec le conseiller spécial, Jean-Claude Mallet, mais surtout le conseiller Industrie du cabinet civil, Christophe Salomon, dont le rôle sera central et que je connais depuis des années. Je suis aussi en relation avec les différentes cellules du cabinet militaire du ministre de la Défense : celle du numérique, celle en charge des crises sur le territoire national en général (tenue par un officier de gendarmerie), et puis surtout, celle « bureau réservé » du ministre. Ce bureau assure notamment la liaison entre les services de renseignement de l’institution et le ministre. Tenu par un officier issu des Forces spéciales, le bureau réservé traite des affaires dites sensibles.

Il a plusieurs particularités. Il n’a pas d’existence juridique. Il ne figure pas dans l’organigramme du ministère. Ni le chef de ce bureau ni ses collaborateurs ne sont nommés par arrêté au cabinet militaire du ministre, dont ils ne sont donc pas membres, bien qu’occupant les mêmes locaux au sein de l’hôtel de Brienne. Enfin, le bureau réservé est entouré d’un grand secret, très bien protégé, ce qui a pour conséquence qu’il existe très peu d’informations disponibles sur ses missions, son organisation, son fonctionnement et les personnes qui y travaillent11.

Les mains libres, je suis au centre du dispositif des opérations militaires et de la défense du ministère. La cyberdéfense naît ainsi sous les meilleurs auspices, au cœur des opérations – une nécessité vitale.









Chapitre IV

Action ! Les premières opérations

En cet été 2011, l’architecture de la cyberdéfense militaire française est dessinée. Mes effectifs, même restreints, sont à pied d’œuvre et l’échelon de commandement en place. Depuis 2010, la cellule expérimentale a procédé à une série de démonstrations en laboratoire, les exercices Hacker Vaillant. Il faut que nos tests aient des conséquences patentes afin de montrer qu’il ne s’agit pas d’un effet de mode. Seul un petit noyau de chefs est convaincu. Dans les couloirs du ministère, on parle, en se moquant, de « cyber bling-bling ». On nous a alloué des moyens importants pour les trois années à venir et nous savons que notre rendez-vous est le Livre blanc de 2013 et la Loi de programmation militaire 2014-2019. Celle-ci se prépare tout au long des années 2012 et 2013. La pression augmente. Nous sommes peu nombreux : trois seulement en juillet 2011 à l’état-major Cyber, pour mener de front tous les chantiers tant opérationnels qu’en matière d’organisation et de ressources. Certes, les effectifs se sont étoffés rapidement, mais j’ai privilégié la structure opérationnelle au détriment de ma cellule d’état-major.

Il est temps de passer à la pratique, de faire nos preuves sur le terrain des opérations militaires. Nous sommes attendus. D’autant qu’en cette année 2011, les forces armées françaises qui opèrent à l’étranger sont la cible de cyberattaques. C’est le cas notamment en Afghanistan. Une attaque cyber perturbe les liens entre Paris et les drones tactiques Harfang1, sur place. Les pirates s’en prennent aux serveurs de liaison logistique faiblement protégés et partagés avec d’autres applications extérieures au ministère, perturbant le système quelques heures sans conséquence opérationnelle. Nous n’étions peut-être même pas la cible. Décision est prise de basculer la liaison des drones sur le satellite militaire Syracuse que je connais parfaitement, ayant été, plus jeune, directeur de ce réseau très sécurisé. Cela ne nous prend que quelques jours. Ce type d’attaques, relativement fréquentes, touche toutes les armées et organisations quand la sécurité n’est pas prise à bon niveau.

Les événements nous aident à convaincre les autorités – politiques et militaires – de l’impérieuse nécessité d’une cyberdéfense, avec un fort volet défensif réactif qui veille et surveille nos systèmes. La cybersécurité ne doit pas se limiter aux systèmes classifiés hautement sécurisés et souvent bien isolés, mais s’étendre à tous les systèmes d’information et en particulier à ceux qui sont les plus exposés via l’Internet. Même si les forces n’en subissent pas de conséquence, mais pour éviter que l’image du ministère en pâtisse. Il y a du travail… La surface à défendre est grande.

Perturber les réseaux talibans

La toute première démonstration offensive à laquelle nous nous livrons dès 2010 et en 2011 est largement inspirée des effets de Stuxnet, ce virus qui a déréglé les centrifugeuses iraniennes. Nous voulons montrer que nous aussi savons désormais dérégler et prendre la main d’un mécanisme à distance, par le biais de l’informatique.

Dans une pièce d’un laboratoire et dans la grande salle de briefing du Centre de planification et de contrôle des opérations (CPCO), nous installons deux grands bacs remplis d’eau qui trônent en hauteur. Reliés entre eux par des tuyaux, leurs automatismes sont commandés à distance. Devant les plus hautes autorités du ministère de la Défense, notre équipe pirate l’informatique du système alors que les indicateurs de fonctionnement restent normaux. Résultat : la première cuve se déverse dans la seconde et inversement, provoquant la destruction du système, alors que pour les surveillants, aucune anomalie n’est signalée sur les écrans de contrôle.

Succès de la démonstration. Notre but était d’être didactiques, de montrer un effet concret, et pas uniquement l’alignement des 0 et des 1 correspondant aux commandes que nos hackers envoyaient, qui défilaient sur les grands écrans installés pour l’occasion et auxquelles personne ne comprenait rien, hormis quelques geeks. Mais cela ne suffit pas à justifier les moyens financiers et les recrutements sur lesquels je suis en train de travailler pour étoffer la cyberdéfense.

Pendant plusieurs mois, nous cherchons à produire et mener, sur le terrain, des actions cyber pour les forces armées, lors d’actions militaires.

L’occasion nous en est donnée au printemps 2012. Le général D. et ses équipes de lutte offensive qui travaillent sur les orientations données par mes équipes de ciblage m’annoncent être capables de perturber les réseaux tactiques des talibans.

L’affaire promet d’être beaucoup plus probante que notre exercice Hacker Vaillant, avec nos cuves qui débordent à distance ! En juin 2011, la France vient d’annoncer le retrait de ses troupes d’Afghanistan, dans la foulée des États-Unis. Mais on sait bien que cette phase sera délicate, notamment pour quitter les zones avancées dans les montagnes afghanes. Un mois avant, Oussama ben Laden, le chef de l’organisation terroriste Al-Qaïda, a été éliminé par des militaires américains au Pakistan. Le retrait des 4 000 soldats français débute progressivement. Les tout derniers quitteront le sol afghan en 2014, après treize ans de présence. Mais l’évacuation des zones sensibles de la Kapisa confiée à la brigade La Fayette, qui a compté jusqu’à 2 500 soldats, a lieu courant 2012.



Protéger nos convois des talibans

Notre ambition est de neutraliser temporairement et discrètement le moyen le plus utilisé par les talibans, à savoir leurs postes radio. L’idée de les « perturber » ponctuellement aux moments opportuns est simple, mais l’opération est complexe à monter, et surtout, c’est une première, car il ne s’agit pas de les brouiller mais de pénétrer à l’intérieur de leurs systèmes pour simuler des pannes au moment opportun afin de désorganiser leur action. Le vrai défi, en l’occurrence, est de l’intégrer dans le cadre d’une opération militaire et donc de se coordonner à la minute près avec les mouvements de la force sur place. Car il faut enclencher la « neutralisation ponctuelle ressemblant à une panne » exactement au moment où passent les convois ramenant nos soldats.

Le départ des troupes de la brigade La Fayette s’échelonne sur le deuxième trimestre de 2011 et l’année 2012. La France quitte les bastions de la région de la Kapisa, à une centaine de kilomètres à l’est de Kaboul. La province est instable, très infiltrée par la rébellion menée par les talibans. Ces derniers utilisent la guérilla et truffent les routes d’engins explosifs improvisés contre l’armée française. Ils visent régulièrement le segment de route entre Tagab et Nijrab, deux postes avancés français séparés de vingt kilomètres, une zone extrêmement dangereuse.

Quarante-quatre soldats sont morts dans le district en seulement quatre ans de présence, dont onze en l’espace de cinq semaines, durant l’été 2011, car la situation y devient de plus en plus tendue au fur et à mesure que l’évacuation se déroule. Les autorités militaires redoutent un déchaînement de violence lors du passage des convois évacuant les forces des bases avancées, surtout les derniers car ce sont les moins défendus, une large partie des forces ayant déjà quitté les lieux.

C’est là où je tente le coup. Je vais, avec le général D., voir l’amiral Guillaud, le chef d’état-major des armées. Je lui explique que mon équipe d’experts cyber est capable de sécuriser les convois français. En réalité, nous ne l’avons jamais fait. Le résultat est incertain mais nous pensons que c’est possible. J’explique la manœuvre. Le feu vert nous est donné pour poursuivre et monter cette opération, au mois d’avril. L’amiral Guillaud nous fait confiance. L’enjeu est important, notamment pour les équipes qui mèneront l’action technique tout en étant dans le tempo tactique. Un peu comme l’est un avion de chasse en appui aux troupes au sol.

En à peine quelques mois, nous sommes au cœur de ce qu’on attend de nous : une opération de pénétration d’un système adverse à des fins tactiques pour appuyer les forces au contact sur le terrain.

Je dois avant tout rencontrer les Américains, puisque les forces françaises en Afghanistan sont sous leur commandement tactique. Je sais que le général Keith Alexander, le directeur de la National Security Agency et du CYBERCOM, est à Paris. J’active mes contacts à l’ambassade des États-Unis. J’obtiens un rendez-vous en tête-à-tête avec le général à 7 h 30, lors de son petit déjeuner à l’hôtel de Crillon, place de la Concorde. Il m’accueille avec un grand sourire – mes voyages réguliers aux États-Unis, initiés en 2011 comme on le verra plus loin, portent leurs fruits. Nous nous installons dans un coin discret de la salle à manger et je lui détaille l’opération que nous voulons mener, à plus de 5 500 kilomètres de Paris. Le général est attentif. À la fin de mon exposé, il me dit : « Je comprends très bien. Je vous réponds après mon retour aux États-Unis. »

Quinze jours après, le verdict tombe. Les Américains ne nous aideront pas particulièrement, car c’est une action sur le terrain de notre ressort. Mais ils ne nous empêcheront pas de mener notre objectif. Je suis soulagé. Les préparatifs se poursuivent.

L’élection de François Hollande à la présidence de la République en mai 2012 accélère le retrait annoncé des Français d’Afghanistan. Le chef de l’État, respectant sa promesse faite pendant la campagne électorale, affiche sa fermeté lors d’un voyage à Washington, juste avant le début de deux sommets du G8 et de l’OTAN. Il y dit clairement que le départ des troupes de combat françaises pour la fin de 2012 est « non négociable ».

En juin, deux officiers de mon équipe partent à Kaboul prendre connaissance du dispositif local, nouer des contacts avec les membres du CYBERCOM sur place pour se coordonner. Comme pour tous ceux qui partent sur ce terrain, ils viennent de suivre quinze jours de formation à Lorient, chez les fusiliers marins. Le but est de leur rappeler les bons réflexes, notamment face aux engins explosifs improvisés.

À la mi-juillet, je fais un déplacement de moins de soixante-douze heures en Afghanistan. Je perçois un treillis2 – ça fait un bout de temps que je n’en ai pas revêtu. Avec un de mes adjoints, je prends l’avion. L’escale à Dubaï, qui dure six heures, est surréaliste. On passe de l’aérogare de luxe qui dessert les grandes capitales à celle du sous-continent indien, sorte de fourmilière où nombre de voyageurs sont en tenue traditionnelle – certains font leurs ablutions avant la prière. Dans une pièce immense, au milieu d’une foule de voyageurs, nous sommes tous les deux en civil, seuls Occidentaux avec, à l’autre bout de la salle d’attente, deux femmes très maquillées et un homme, probablement russes. L’ambiance est étrange, dépaysante. Mais nous ne percevons aucune animosité à notre égard. Pourtant on doit nous repérer, avec nos cheveux courts et notre allure de militaires occidentaux.

Nous atterrissons à l’aéroport de Kaboul, où est installé le quartier général de la Force internationale d’assistance à la sécurité, la coalition alliée, depuis 2002. Aussitôt arrivés, nous percevons l’équipement indispensable, à savoir un casque et un gilet pare-balles (une « frag » de 22 kg). Nous embarquons dans l’hélicoptère qui nous attend. Ce moyen de transport est très usité dans ce pays pour éviter les embuscades. Nous nous dirigeons vers la base avancée de Nijrab, en Kapisa, au nord-est de Kaboul. C’est le quartier général de la brigade française La Fayette. J’y retrouve son commandant, le général Éric Hautecloque-Raysz, un camarade de classe préparatoire des années 1980, pour une réunion préliminaire. Je me souviens leur avoir apporté une bonne bouteille de whisky. Nous dormons sur place, on entend des déflagrations au loin, avant de reprendre un hélicoptère pour retourner à Kaboul. Le vol tactique, à basse altitude, frôle les montagnes afghanes pour éviter de se faire tirer dessus. C’est magnifique. Le spectacle de ces montagnes pelées est extraordinaire. L’hélicoptère vole très bas et épouse le relief. On saute les escarpements à quelques mètres au-dessus du sol. Les portières de l’appareil sont ouvertes, un tireur y assure la sécurité, ses jambes en partie à l’extérieur. L’engin glisse dans les airs, longeant les versants, épousant leurs courbes. Peu de végétation, quelques arbustes et beaucoup de rochers, de cette couleur sable si caractéristique des régions désertiques de cette latitude. En revanche, mon estomac pourtant bien amariné n’apprécie pas totalement. Nous sommes fortement secoués, engoncés dans le harnachement de la « frag » et des harnais de l’hélicoptère. À l’approche de Kaboul, nous survolons les habitations à quelques mètres au-dessus d’elles, afin de ne pas donner de préavis à d’éventuels tireurs. Nous distinguons très nettement l’activité des habitants dans les cours des maisons traditionnelles au milieu d’un méandre de ruelles.

Les entretiens se poursuivent à Kaboul. Cette fois, je suis à l’état-major américain, dans le bureau du général français inséré et chargé des opérations pour la coalition. Je lui explique dans les grandes lignes la manœuvre prévue pour assurer la sécurité des derniers convois français, des quelques centaines de soldats qui vont évacuer en dernier. Pendant ce temps, mon adjoint et mes officiers sont avec le représentant du CYBERCOM sur place. Très silencieux, il les écoute, un peu trop. Pas question de lui dévoiler nos secrets de fabrication. Nos alliés font la même chose. La cyber est un domaine où en général, on ne partage pas les modes opératoires techniques. On se limite à parler effets et cibles. L’entrevue a pour simple but d’éviter de les perturber au moment de l’opération. Je rentre à Paris, laissant le soin à mes officiers de tout préparer afin de bien coordonner l’opération.

Mardi 20 novembre 2012, nous sommes prêts, un peu tendus, réunis à l’aube à Paris car il y a trois heures et demie de décalage horaire avec Kaboul. Toute l’opération se gère depuis la France. Sur place, un officier de liaison, spécialiste notamment de la guerre électronique et de la sécurité des systèmes d’information, est détaché à l’état-major de la Kapisa pour combiner l’action avec nous. Les semaines précédentes, alors que le dispositif militaire de protection était encore conséquent, nous avions mené des essais de coordination avec les convois qui s’étaient avérés très concluants. Là, il ne faut pas rater la sortie des tout derniers d’entre eux, les plus exposés, c’est la phase la plus risquée. C’est une course contre la montre – et une question d’image aussi, pour la France. Nous voulons éviter de déplorer une attaque des troupes françaises en repli sur Kaboul. Il faut parcourir cent kilomètres pour rallier la capitale afghane depuis Nijrab, dont une portion de vingt kilomètres extrêmement risquée. Il s’agit de la route nationale, l’un des principaux axes bitumés d’Afghanistan. Sur les quatre-vingt-neuf soldats français tombés en Afghanistan, cinquante-quatre ont déjà perdu la vie dans cette région de la Kapisa, tués par des combattants talibans.

À 10 heures (soit 6 h 30 du matin à Paris), les portes de Nijrab s’ouvrent. Les premiers véhicules blindés s’avancent, laissant derrière eux le drapeau afghan flotter sur la base avancée. Nous déclenchons l’opération. Les quatre derniers convois en profitent. Ils sortent et rejoignent la route principale. Quelques minutes avant leur entrée en zone critique, nous perturbons les systèmes informatiques de communication des talibans. Après leur passage, nous rétablissons les liaisons. Mais je ne vous dirai pas comment, cela reste secret défense.

Tout se déroule parfaitement ; aucune attaque talibane contre nos soldats lors des quatre derniers convois n’est à signaler. Sur le moment, pour être parfaitement honnête, nous ne savons pas si notre première opération offensive réelle de cyberdéfense des armées françaises a fonctionné ou si les talibans n’avaient pas prévu d’attaque. Mais nous apprenons peu après, grâce aux écoutes américaines, que les talibans ont été sérieusement perturbés. Dans leurs conversations, ils ont constaté une sorte de « panne » de leurs systèmes de communication, le temps du passage des convois. Hasard ou pas… Le brouillard de la guerre cyber.



Exercice avec les Forces spéciales

À peine l’opération afghane terminée, nous planchons sur un exercice de pénétration tactique, en appui d’un commando. L’adage « faire la guerre avant la guerre » est d’une efficacité limpide. L’anticipation est une des obligations militaires, et à ce titre, je me rapproche du général Christophe Gomart, alors patron des Forces spéciales. Elles sont de toutes les interventions importantes dans l’action offensive, toujours dans la discrétion, mais pas dans l’action clandestine propre aux services de renseignement. Il m’apparaît évident d’entraîner nos deux forces de concert. D’autant que les Forces spéciales font montre d’un état d’esprit très ouvert. Elles testent régulièrement des prototypes, quand elles ne les inventent pas elles-mêmes directement. Leur petit nombre et leur agilité y sont sans doute pour quelque chose.

Les unités des Forces spéciales sont des unités militaires implantées sur le territoire national spécialement équipées, formées et entraînées pour la réalisation de missions particulièrement sensibles, ou non conventionnelles dans les dimensions terrestre, aérienne et aquatique.

Les Forces spéciales françaises doivent être en mesure d’effectuer des missions de différentes durées (de quelques heures à plusieurs semaines) dans des contextes hautement stratégiques ou très hostiles. Elles sont composées de militaires aux capacités physiques et intellectuelles hors normes, triés sur le volet et ayant réussi plusieurs tests de sélection très exigeants sur les plans physique, émotionnel et intellectuel.

Ces forces peuvent être envoyées sur l’ensemble du globe afin de préserver les intérêts vitaux de la nation, d’assurer la sécurité ou l’évacuation de ressortissants français à l’étranger, de répondre à la menace terroriste et contribuer à la libération d’otages, ou encore de recueillir du renseignement émanant des sphères militaire, géopolitique, économique. Leurs actions sont discrètes mais doivent pouvoir être endossables par nos autorités militaires et politiques, donc conformes au droit des conflits armés.

Je souhaite démontrer qu’une équipe cyber offensive peut accompagner ces troupes d’élite pour pénétrer des emprises (bâtiment, camps…) sous surveillance électronique. Scénario : prouver qu’une équipe d’informaticiens de la lutte offensive peut travailler à distance en pénétrant un système, tout en ayant un élément au sein d’un commando apte à se déplacer avec les autres équipes pour réaliser les actes techniques locaux ad hoc permettant la prise de contrôle à distance, comme dans les films… L’équipe doit être capable d’introduire sur place le programme informatique dans le système adverse et de le mettre en relation avec l’équipe de lutte informatique offensive qui intervient à distance et en prend le contrôle.

Il nous faut synchroniser à la minute près les effets de la pénétration informatique avec les actions des commandos sur le terrain. Il est indispensable de s’entraîner pour bien maîtriser les règles et les contraintes d’une telle mission, extrêmement minutée.

Autre point important : l’équipe de la cyberdéfense a interdiction de parler de son travail, car ses tactiques et modes d’action doivent rester secrets. C’est d’autant plus difficile d’acculturer tout un écosystème dans ces conditions.

Le modèle français repose sur la confiance. Il nous appartient d’expliquer, sans trop détailler ce qui est sensible et ce qui ne l’est pas. Nous pouvons parler des effets et des conséquences de nos actions, mais pas de la façon de les réaliser. Commencer sur un cas opérationnel est indispensable car il faut que les autorités « achètent » le produit. En obtenant des résultats avec les Forces spéciales, nous montrons que le cyber n’est pas déconnecté de la réalité du combat tactique.

Nos premières rencontres avec le commandement des opérations spéciales se passent sur des polygones d’entraînement, pour répéter l’action sur un système reconstitué mais fidèle à celui ciblé. Nous allons dans la région de Lorient, puis sur la base de Villacoublay, en banlieue parisienne, pour réaliser des tests en grandeur réelle. Et enfin, nous poursuivons les exercices au complexe de tir adapté, dans leur centre d’entraînement spécialisé à Pau, pour transmettre ces méthodes à davantage d’unités.

Nous travaillons ensemble sur le scenario pendant un an – délai nécessaire pour assurer une réussite commune. Nous récoltons de l’information à partir de renseignements obtenus sur les réseaux et autres systèmes utilisés par notre cible, celle qui va devoir être pénétrée, prise sous contrôle, puis dont les écrans de contrôle seront leurrés pour que ses surveillants ne se doutent de rien.

Le plus délicat est de bien calibrer les outils cyber avant la mission, de les avoir testés sur des systèmes « reconstitués » pour être certain des effets. Ce qui est difficile quand on a peu d’expérience. Ces outils ne doivent pas être surdimensionnés car notre arsenal est « fait maison ». Ce qui prend du temps, d’où une année de préparation, car nous apprenons et formons nos équipes. Nous prévoyons l’entraînement/opération sur le temps d’un week-end. Nos militaires travailleront en équipes, composées de commandos « Force spéciale » et d’un noyau de « cyberguerriers », munis d’ordinateurs reliés par satellite au centre technique des opérations de lutte informatique offensive, et aussi bien entraînés physiquement donc capables de suivre une progression sur le terrain en toute discrétion et avec les mêmes équipements de combat – plusieurs dizaines de kilogrammes sur le dos.

Le jour J, une équipe duale, commando et cyber, est lâchée en pleine nuit à une cinquantaine de kilomètres de la base de Villacoublay, le lieu de la mission. Outre leur sac à dos et leur barda habituel en mission comme en opération réelle, ils ont des plans et des coordonnées géographiques ainsi que leur matériel cyber. Arrivés devant l’enclave protégée, ils franchissent la clôture sans se faire repérer par les caméras de surveillance, en les leurrant, par informatique. Nos cybercombattants branchent alors leur ordinateur portable sur la prise extérieure des caméras du bâtiment ciblé en exploitant des angles morts, ce qui leur permet de pénétrer dans le réseau interne fermé. Ils permettent à leurs confrères installés dans un centre cyber quelque part en France de diffuser, quelques minutes avant, une boucle de fausses images enregistrées, tout en manipulant les systèmes de fermeture le temps que le commando pénètre dans le bâtiment. Là, nos hackers à distance leur ouvrent les portes du bâtiment infiltré, dotées d’une serrure électronique. Dans le bâtiment, nos soldats vont jusqu’à un petit coffre-fort également électronique. Ils le piratent pour obtenir son ouverture, prennent des photos de son contenu – ce qui était l’objet de leur mission –, remettent les documents à leur place. Puis ils referment le coffre et repartent sans laisser de traces. Avec le général Gomart, j’observe en temps réel la progression, depuis un poste de commandement avancé installé à une dizaine de kilomètres de la zone d’action.

Vers trois ou quatre heures du matin, c’est la fin de l’opération. Nous ne constatons aucun accroc. Enfin, si, un petit, juste à la toute fin. Notre commando se fait repérer par les chiens de garde sur les derniers mètres avant de franchir la dernière clôture… Lors de la reconnaissance, il y avait des herbes hautes, idéales pour se cacher. Entre-temps, elles ont été tondues ! Par ailleurs, nous savions que les chiens ne passaient jamais par là à cette heure-là. Notre troupe se fait embarquer au poste de la base. C’est réglé en deux temps, trois mouvements. Tout le dispositif a parfaitement rempli sa mission mais a été repéré par les chiens : c’est la réalité des opérations, le cas imprévu. En opération réelle, les chiens auraient été neutralisés et la petite équipe de garde, probablement aussi ; mais c’est raté pour la discrétion !



Une opération probante,
instructive et réussie

À l’heure du retour d’expérience, les conclusions sont plutôt bonnes, hormis la mésaventure finale. Les failles de sécurité trouvées et utilisées seront rapidement corrigées. Pour notre équipe de cyberdéfense, c’est très positif : nous sommes capables de mener des opérations cyber sur le terrain en donnant des ordres à distance, et ce, après un gros mais incontournable travail de préparation. La cyber n’est pas une arme disponible dans le commerce. Elle doit être conçue sur mesure. L’exercice a permis aux militaires de proposer en amont des approches innovantes. Nous avons inventé une nouvelle manière d’agir, sans rien casser ni détruire, sans laisser de trace d’effraction, en coordonnant cyber et Forces spéciales, actions à distance et actions sur place. Nous homologuons notre capacité à mener des opérations soit totalement à distance, soit au plus près du terrain avec la présence de cyberexperts.

De leur côté, les Forces spéciales constatent la faisabilité d’une opération conjointe avec les équipes cyber. Elles intègrent la nécessité de mener des actions de renseignement avant ce type de mission. Par exemple, lorsque j’entre dans un bâtiment, je m’intéresse à la marque de la caméra de surveillance, à celle du capteur pour savoir comment les neutraliser. Il faut posséder l’arsenal électronique et informatique le plus pertinent. Soit vous savez exactement ce que vous allez avoir en face de vous, soit il vous faut un outillage générique qui fonctionnera dans tous les cas. Et nous, à la cyberdéfense, possédons ce matériel sur mesure grâce à nos « Géo Trouvetou » installés à Paris et en Bretagne. Pour l’État-major des armées, cet exercice lui permet d’intégrer la cyberdéfense tactique dans sa conception stratégique.

Nous progressons et j’en suis ravi, car mon mandat est de fournir aux armées un service cyber efficace sur le terrain. Nous savons produire un effet tactique et l’avons démontré tant en Kapisa qu’ici, face à des systèmes de protection électronique. Le contrat que m’avait fixé l’amiral Guillaud est rempli !

Forte de ces succès modestes mais réels, la cyberdéfense continue à s’étoffer. Notre CALID, clé de voûte du défensif, est sous-équipé en capacités de stockage informatique, en moyens de calcul. Nous y remédions rapidement ; du matériel arrive en nombre. Au fil des mois, la cellule cyber se renforce. Et, comme le veut la fonction militaire, les effectifs tournent ; certains partent, aussitôt remplacés. À l’automne 2013, après de nouvelles arrivées, nous sommes passés de 20 à 45, entre l’officier général cyber, l’état-major cyber, la Cellule d’appui aux systèmes informatiques (CASI) et le CALID, soit trois fois plus qu’en 2010, avec des compétences techniques mais aussi des experts du renseignement, des opérations, de la stratégie, et un premier conseiller juridique.



Mon équipe restreinte :
l’état-major Cyber

Ils ne sont que quelques-uns au début à former l’état-major Cyber, puis environ une bonne dizaine dès 2013, les bâtisseurs de la cyberdéfense. Ils forment autour de moi le noyau dur, une équipe réduite mais soudée, une sorte de commando pour foncer, tester, inventer, s’adapter au gré des crises et des « surprises ». Comme évoqué précédemment, le premier à me rejoindre est le colonel Laurent Maire, de l’armée de l’Air, premier commandant du CALID, suivi par un second maître de la Marine qui officie comme secrétaire, Jérémie. Le 1er juillet 2011, nous ne sommes que trois en charge de la cyberdéfense (OG CYBER). Avec eux, le courant passe bien et on travaille en bonne intelligence.

Puis d’ici fin 2011, la cellule grossit progressivement, avec le lieutenant-colonel de l’armée de l’Air S. qui arrive de la direction des affaires stratégiques où il a été remplacé par le lieutenant-colonel T., qui me rejoindra à l’été 2013. À la tête de la CASI à l’été 2011, installée au milieu du centre des opérations, le capitaine de frégate B. est le second à tenir le poste, après le lieutenant-colonel N. J’ai le sentiment de commander de la même façon qu’à bord : un équipage où chacun a un rôle à remplir est indispensable aux autres, de l’amiral au secrétaire.

Alors que les armées réduisent fortement leurs effectifs, la cyberdéfense a le feu vert pour aller chercher les compétences dans les différentes armées ou avec les directions en charge des ressources humaines civiles de tous statuts. Cela me vaut quelques inimitiés tenaces au début. Je me souviens en particulier d’une séance avec une grande direction des ressources humaines. Je suis seul avec un adjoint face au DRH et à un grand nombre de ses collaborateurs très remontés. Le début de séance est houleux, puis un terrain d’entente est finalement trouvé. Les liens établis entre le DRH et moi au cours de notre carrière ainsi que la recherche du bien commun permettent de désamorcer le conflit naissant.

 

Beaucoup de personnes se succèdent dans les premières années ; d’autres restent, formant une unité pérenne. Isabelle V. arrive fin 2013 comme adjointe Stratégie. Elle est l’unique civile de l’équipe, chargée de l’interface entre les opérations et le « politico-militaire », notamment avec nos partenaires étrangers. Ce qu’elle fait avec succès. Mélodie G. a 24 ans lorsqu’elle débute dans mon équipe par un stage en 2012. Très vite, je lui propose de nous rejoindre comme conseillère juridique. Recrutée comme officier de Marine, elle devient rapidement indispensable. Autre pilier du service, toujours aimable et souriante malgré sa charge de travail croissante, la sergent-chef Juliana S., de l’armée de l’Air, officie comme assistante secrétaire de l’ensemble de la cellule, dont le nombre croît. Venue initialement en renfort pour deux mois, en octobre 2013, elle reste finalement trois ans.

Tous sont impliqués avec passion, ne comptent pas leurs heures, avec le sentiment ou l’intuition de participer à une nouvelle conquête, le cyberespace. Le lancement d’un projet mobilise beaucoup d’énergie, de travail et de dévouement. Je vois qu’ils s’emparent de ce sujet passionnant, ils le défrichent entièrement, se forment. J’avoue que le défi est excitant ; il faut tout créer, de A à Z. À cela s’ajoutent les travaux de résolution de crise, les réponses aux cyberattaques subies et les réactions pour organiser la défense. Les heures conventionnelles de bureau volent en éclats. Un pied dans l’opérationnel et un pied dans l’organisation… L’équipe connaît même des nuits intenses, parfois blanches. Il arrive que certains dorment sur place !

Leur investissement va bien au-delà du raisonnable dans cette création « hors normes ». Comme lorsque nous sommes en mer. Une nouvelle fois, je retrouve ce sentiment familier du marin : l’esprit d’équipage.

Nous faisons retomber la pression en nous réunissant chaque vendredi midi autour d’un pot, devenu rituel, puis aussi lors de soirées mémorables qui durent fort tard dans la nuit. Je suis un chef exigeant, qui veut aller vite, pas toujours facile à vivre, c’est pourquoi j’aime partager avec mon équipe, après les instants parfois très rudes de travail, ces moments de détente et d’humour décapant… Un sas de sécurité vital à cette époque !

 

Nos processus et notre organisation progressent. Une doctrine interne a été rédigée en 2012, un an à peine après la mise en place de la structure OG CYBER, avec un volet défensif largement partagé au sein du ministère – mais pas public – et un volet offensif réservé à un très petit nombre d’acteurs. Cette doctrine n’est pas conceptuelle mais très opératoire. Elle définit notre organisation, nos processus et le périmètre d’action de chacun. Elle est le fruit des expérimentations et exercices conduits depuis 2009.

En parallèle, le CALID se renforce avant de déménager quai de Grenelle, à Paris, pour rejoindre le même immeuble que l’Agence nationale de la sécurité des systèmes d’information (ANSSI) en 2014. Nous y disposons de soixante places, progressivement occupées en 2015. Nous l’organisons sur le modèle d’un centre d’opérations apte à commander des actions de lutte informatique défensive avec une équipe de renseignement (J2), une équipe chargée de conduire les opérations (J3), de la planification (J5), une cellule innovation technologique confiée à un ingénieur de la DGA particulièrement innovant. À ces équipes s’ajoute un réservoir d’experts aptes à intervenir à distance ou sur site, couplé aux capacités des groupes d’intervention rapide (GIR) déployés dans les armées et services. Ces GIR sont constitués des meilleurs spécialistes du ministère, capables d’intervenir au plus tôt dès qu’une suspicion d’attaque ou de malware apparaît.



Le plan d’intervention Piranet

Au lendemain du 11-Septembre, le gouvernement français avait entrepris la refonte du plan Pirate, né dans les années 1980, dans la foulée de la série d’attentats menés par des organisations d’extrémistes ou de séparatistes. S’en était suivie une nouvelle version en 1991, lors de la guerre du Golfe, appelée désormais Vigipirate3 parce qu’elle met l’accent sur la vigilance de tous les citoyens et de toutes les organisations. En 2003, le plan est une nouvelle fois rénové pour mieux répondre aux évolutions des attaques terroristes. À ses côtés, toute une gamme de plans d’intervention et de secours de l’État se met en place, comme Biotox, Piratox, Piratome ou encore Piranet, en fonction des menaces.

En l’occurrence, le plan Piranet permet de se préparer à des cyberattaques qui peuvent être d’origine terroriste et toucheraient les systèmes d’information de l’État français ou d’opérateurs d’infrastructures d’importance vitale. Il peut s’agir de grandes entreprises comme Total, EDF…, d’infrastructures indispensables comme des centrales nucléaires ou des ports, ou d’hôpitaux… La liste de ces opérateurs d’importance vitale (OIV) est tenue secrète, mais elle en compte à peu près deux cents. L’objectif des exercices Piranet – du même nom que le plan –, qui évoluent au fil du temps, est de tester la capacité de l’État à réagir à des cyberattaques, à se coordonner en cas de dysfonctionnement des systèmes d’information du pays, à organiser la riposte, à déclencher des parades pour se protéger, à communiquer avec d’autres antennes étatiques et enfin à restaurer les systèmes endommagés. Dans la continuité du plan Vigipirate, Piranet se décline dans chaque ministère, en fonction des spécificités de chacun. Il peut être activé de façon globale en cas d’agression massive ou sur certains services s’ils sont ciblés.

Nous menons en février 2012 un premier exercice défensif Piranet de grande ampleur. Il est organisé par l’ANSSI. Nous y développons le volet « ministère de la Défense ». L’agence coordonne l’ensemble des opérations Piranet à partir d’un centre de crise « cyber » interministériel relié à une cellule de crise « monde réel » déployée à Beauvau, au cœur du ministère de l’Intérieur.

Ce scénario Piranet concerne un grand nombre de services administratifs. Il imagine une crise informatique majeure, comme une interruption totale de la connexion à Internet. Pour la première fois, des acteurs de la sphère privée, considérés comme OIV, rejoignent l’État dans cet entraînement.

Le volet militaire est conduit à partir du Centre de planification et de conduite des opérations, sous le haut pilotage du général Castres. Celui-ci me demande quelles sont mes lignes d’opérations… Je m’aperçois que nous sommes trop plongés dans notre langage de spécialistes. Les équipes fournissent un gros effort pour écrire en langage clair nos objectifs, sans jargon technique. Car si une crise cyber n’est pas jugulée au plus vite, elle bascule dans le monde réel et devient une crise globale. Nos méthodes doivent donc pouvoir être comprises par des non-spécialistes travaillant dans les autres cellules du CPCO, particulièrement rodées et réactives pour faire face à l’imprévu.

Nous menons différents tests au sein du ministère de la Défense afin d’éprouver nos structures et nos relais dans les armées. Elles aussi déploient des structures de lutte informatique défensive en relais du CALID, ou encore avec la Direction interarmées des réseaux d’infrastructures et des systèmes d’information de la défense (DIRISI), qui opère les réseaux communs. Plusieurs dizaines, voire centaines, de milliers de postes de travail et de serveurs sont concernés, avec de multiples passerelles entre réseaux ou vers les systèmes d’armes et les réseaux tactiques, du ressort des armées, des directions et des services. Plusieurs générations technologiques de systèmes informatiques coexistent. Un des tests a concerné le service de santé des armées et son soutien aux opérations, avec notamment l’alimentation en sang des lieux de conflits, depuis sa collecte jusqu’à son acheminement vers les zones concernées et les hôpitaux de campagne.

Cette activité duale, civile au départ et qui se militarise ensuite, est essentielle. La défection d’un seul de ces sites ou de liens Internet reliés au système de santé civil peut entraîner de graves conséquences sur les opérations militaires si des circuits palliatifs ne sont pas anticipés.

Les analyses des résultats de ces tests ont été fort utiles pour mettre au point les procédures du centre opérationnel Cyber en lien avec les autres cellules de crise du CPCO, en appui des forces de sécurité – Vigipirate et Sentinelle, par exemple.



Premières manœuvres militaires dans le cyberespace

En mai 2014, je décide de passer à l’échelon supérieur en programmant une manœuvre militaire dans le cyberespace, comme il en existe déjà pour la terre, l’air ou la marine. Le premier exercice Defnet se déroule en octobre 2014, opéré par la chaîne de commandement cyber. Je délègue un grand nombre d’initiatives à mes adjoints, qui font preuve de beaucoup de créativité et d’un grand sens du bricolage et de la débrouillardise. Techniquement, je suis dépassé. Eux, non. La DGA et ses experts sont avec nous. Il faut trouver des challenges techniques ambitieux pour les participants. Faire jouer de vrais experts…

Dans les années suivantes, Defnet associe des entités extérieures, comme des écoles d’ingénieurs à des fins de recrutement, mais aussi des plateformes de simulation pour faire travailler le CALID avec les centres techniques des différentes armées, situés dans divers lieux.

 

Il s’agit, pour Defnet 2014, d’un exercice interarmées de cyberdéfense qui nous permet de tester nos réactions avec plusieurs scénarios, afin de vérifier le niveau de préparation des forces armées et de l’ensemble du ministère. L’exercice simule tout au long d’une semaine une attaque des systèmes informatiques du pays dont nous avons dû coordonner la riposte.

La pression est maximale sur l’officier à qui je dédie cette opération, la première manœuvre militaire autonome d’envergure dédiée à la cyberdéfense. Le lieutenant-colonel D. et le pôle cyber de la DGA montent le scénario, aidés par un ancien professeur de l’École de guerre, sur le modèle des jeux vidéo.

Defnet 2014 simule un réseau civil et deux réseaux militaires qui ont été infectés par des logiciels malveillants, des malwares. Des États étrangers fictifs, une agence de cyberdéfense, différents services et directions du ministère de la Défense, des médias ou encore des entreprises privées simulent une quarantaine d’attaques. Pour faire face à ces agressions numériques de grande envergure, nous déployons trois GIR cyber et activons une cellule de crise, logée au-dessus de la salle de bal de l’école de Saint-Cyr Coëtquidan, car nous avons besoin de beaucoup de place et de capacité électrique pour déployer nos simulations (cyber range).

Une cinquantaine de personnes sont au cœur de cet exercice ; ils en forment le noyau dur en lien avec les autres entités du ministère. Ils viennent de l’État-major des armées, du CALID, des trois armées, de la DGA, de la DIRISI et, bien sûr, de partenaires du secteur privé. Notamment de la société DCI (Défense conseil international), dont la vocation est le transfert des savoir-faire militaires français à des partenaires et qui pourra réutiliser certains de nos scénarios au profit de pays amis.

Cette édition permet de valider la montée en puissance de toute la chaîne opérationnelle de cyberdéfense, avec notamment l’homologation des procédures des GIR, tout en mettant en exergue les évolutions à apporter au dispositif, pour la formation et l’instruction cyber.

Ce premier exercice de la chaîne de cyberdéfense suscite un intérêt médiatique et politique important. Le ministre de la Défense est présent, entouré du délégué général de l’Armement Laurent Collet-Billon, de son cabinet. Une trentaine de journalistes ont fait le déplacement. Jean-Yves Le Drian vient dire sa satisfaction de l’expérience menée, annonce qu’elle sera proposée aux partenaires étrangers de la France, pour leur formation, et déclare qu’un prochain Defnet aura lieu en mars 2015, « plus ambitieux et synchronisé avec Piranet 2015, l’exercice gouvernemental du SGDSN conduit par l’ANSSI4 ».

Mon équipe lance la première communication sur la cyberdéfense avec le slogan : « La cyberdéfense – Le combat numérique au service des opérations ».

La première cellule de crise réelle sera déployée début 2015 après les attentats de Charlie Hebdo et de l’Hyper Cacher. Elle est transverse à l’ensemble du ministère de la Défense, qui doit par ailleurs être l’organisation la plus complexe en Europe de par la multiplicité de ses métiers – plusieurs centaines – et ses contextes d’emploi partout dans le monde. Le ministère dispose d’écoles, d’hôpitaux, d’hôtels, de restaurants, d’infrastructures industrielles, de centres de recherche, d’administrations. Il coordonne aussi des plateformes de haute technologie comme des sous-marins, des porte-avions, des avions de chasse, des bases avancées en zone hostile, des réacteurs nucléaires, des satellites, des stations de transmission très sensibles, des chars, des hélicoptères… Le tout bourré d’électronique et d’automatismes tous plus ou moins reliés selon leur niveau de sensibilité.

Defnet nous permet de roder nos processus, d’apprendre aux équipes à se connaître et à travailler ensemble. S’entraîner pour se préparer à l’imprévisible. L’année 2015 nous apportera son lot de surprises : Charlie Hebdo donc, mais aussi TV5 Monde et le Bataclan… Une rude année.

Nos alliés pratiquent déjà ce type d’exercice, que ce soit Livewire, mené par nos homologues américains dès 2003, suivi des opérations Cyber Storm de plus en plus sophistiquées, ou Locked Shields à Tallinn, en Estonie. Depuis 2010, les exercices Locked Shields sont conduits chaque année sous la coordination du Centre d’excellence pour la cyberdéfense en coopération (NATO Cooperative Cyber Defence Centre of Excellence), l’un des centres d’excellence de l’OTAN situé à Tallinn. Il s’agit d’un exercice majeur de cyberdéfense qui réunit plus d’une vingtaine de nations, dont la France. L’Estonie a accueilli la création de ce centre et a su parfaitement instaurer une dynamique remarquable accompagnée d’une communication stratégique et diplomatique.

Locked Shields permet aux experts en cyberdéfense et cybersécurité d’accroître leurs connaissances et leurs capacités dans la défense des systèmes informatiques nationaux et des infrastructures critiques face à des cyberattaques. Le scénario, écrit pendant des mois par nos camarades estoniens, est toujours réaliste et comporte tous les volets d’une cyberattaque d’envergure en temps réel : les technologies de pointe, la simulation de toute la complexité d’un cyberincident massif, mais également la prise de décision stratégique, les composantes juridique et de communication. Aujourd’hui, les trois L – lutte informatique défensive, lutte informatique offensive, lutte informatique d’influence – sont partie prenante de cet exercice. La vraie vie en cyber ! En Estonie, j’ai eu l’occasion d’accompagner la présidente Kersti Kaljulaid5 et son ministre de la Défense à la visite de l’exercice. Elle me décorera quelques années plus tard comme commandeur de l’Ordre de l’Aigle, l’équivalent de la Légion d’honneur en Estonie, pour avoir créé la coopération bilatérale cyber.









Chapitre V

S’unir face à la déferlante des attaques cyber

C’est le tonneau des Danaïdes : depuis le milieu des années 2000, les cyberattaques se sont multipliées avec les mouvements hacktivistes comme Anonymous, ou encore les débuts d’une cybercriminalité organisée à grande échelle. Mais surtout, elles s’invitent fortement dans les rapports de puissance entre les États. À partir de cette époque, toute confrontation ou enjeu de pouvoir dans le monde réel a un volet cyber. Ces attaques sont bien souvent attribuées à de grandes nations ou à leurs supplétifs, ou encore à des organisations criminelles en cours de professionnalisation. La Russie, la Chine, la Corée du Nord sont montrées du doigt. Des groupes iraniens, pakistanais, indiens émergent. On peut aussi citer les attaques contre la Géorgie en 2008 ou encore contre le Commandement central des États-Unis. Nombre de dirigeants n’en mesurent pas encore les risques et les enjeux. Pourtant, tous les signes sont là pour ceux qui acceptent de les voir. Le front cyber se lève et le brouillard qui l’entoure devient de plus en plus épais.

En France, la menace se rapproche. Entre décembre 2010 et mars 2011, le ministère de l’Économie et des Finances subit une importante vague d’attaques informatiques, la première du genre dans son ampleur et à cette échelle selon Patrick Pailloux, directeur de l’Agence nationale de la sécurité des systèmes d’information (ANSSI) à l’époque. Elle vise des documents sensibles, liés à la présidence française du G20. Les pirates ont pénétré le système informatique par un cheval de Troie, un document PDF infecté, envoyé dans un courriel à l’équipe préparant le sommet prévu à Cannes début novembre. Le courrier électronique usurpe l’identité de hauts fonctionnaires du Trésor. L’ANSSI assure qu’aucune donnée personnelle de particulier n’a été dérobée. Les attaquants voulaient se procurer des informations économiques et financières sur la France à l’approche du G20. Au total, 150 ordinateurs sur les 170 000 que compte Bercy ont été contaminés. Par précaution, 10 000 ordinateurs sont débranchés et vérifiés. Les pirates ont tenté de s’introduire dans les réseaux de l’Élysée et du Quai d’Orsay, a priori sans succès.

 

Puis, en mars 2011, c’est au tour de la Commission européenne d’être ciblée par le même style de cyberattaque que Bercy. Nous sommes à la veille du sommet du Conseil européen qui aborde des questions concernant notamment l’intervention en Libye, la sécurité nucléaire et la gouvernance économique. En quelques jours seulement, un virus bloque l’accès aux messageries électroniques et à certaines pages Internet. Plus de peur que de mal.

Depuis notre mise en place mi-2011, nous nous préparons en déployant de nombreux capteurs et actions de surveillance sur nos systèmes et réseaux du ministère. Nous sommes attentifs aux signaux faibles, parfois annonciateurs d’une cyberattaque. Les actes malveillants se développent rapidement. Leur nombre augmente, l’action de nos adversaires nous aide à renforcer nos méthodes et capacités.

Les incidents ciblés se multiplient de façon exponentielle sur le ministère : 196 en 2011, 420 en 2012, 780 l’année suivante. Mais rares sont ceux qui visent réellement nos réseaux opérationnels, parfois trop vite déployés1.

À Paris, nous sommes aux aguets en permanence. Un incident nous est signalé, nous investiguons. Chaque semaine, je reçois une synthèse des événements. Les sites Internet du ministère de la Défense sont de vraies passoires à ce moment-là. Les attaques visent par exemple à saturer les réseaux afin de rendre toute connexion impossible. Ces sites sont trop nombreux. Beaucoup ne suivent pas la règlementation de sécurité des systèmes d’information. Les autorités des systèmes d’information et de communication ont laissé faire…

Comme Internet est bien séparé des réseaux internes au fonctionnement du ministère, les unités élémentaires des armées se croient tout permis sur le réseau des réseaux. Ils ont fait fleurir plus de 550 sites, plus ou moins bien pilotés, principalement pour de la communication. Ce sont des cibles favorites du groupe Anonymous. Créé en 2003, ce mouvement se fonde sur les valeurs fondatrices d’Internet : liberté d’expression, d’échange et anonymat.

Anonymous ou les débuts de la cybercontestation ciblée

Fondé sur une volonté de cybercontestation, le groupe Anonymous agrège un patchwork d’internautes, sortes de « chevaliers blancs » du Net. Sans chef, sans visage, ils ont pour slogan « Nous sommes légion », laissant entendre qu’ils rassemblent un nombre incalculable d’individus. Ces personnes sont des cyberhacktivistes. Au gré de l’actualité, pour médiatiser leur action, elles multiplient les « coups de poing » technologiques, sous toutes leurs formes : détournement de pages web (ou défacement), piratage de données, ou encore infiltration de serveurs réputés imprenables.

Les faits d’armes d’Anonymous les plus connus sont notamment l’attaque contre l’Église de scientologie (2008), accusée d’avoir voulu supprimer de YouTube une vidéo dans laquelle l’acteur Tom Cruise porte aux nues les scientologues, ou les représailles menées en 2010 après que des banques comme Paypal, Mastercard ou Visa ont refusé de conserver parmi leurs clients Julian Assange et son site d’archives Wikileaks.

Au fil des ans, les motivations d’Anonymous s’étendent et ciblent des sites tous azimuts, partout sur la planète, aux États-Unis, en Malaisie, au Mexique, en Autriche, en Espagne, au Québec, en Tunisie, en Chine… et en France aussi.

Les membres d’Anonymous y protestent contre les « Grands projets inutiles et imposés » et visent la ligne TGV Lyon-Turin, l’enfouissement de déchets nucléaires à Bure (Meuse) ou encore le projet du barrage de Sivens (Tarn). Là, le manifestant Rémi Fraisse est tué par une grenade lancée par un gendarme en octobre 2014. En mémoire de cette mort, le groupe d’hacktivistes attaque le site du ministère de la Défense le 6 janvier 2015. Le moyen d’action est simple mais terriblement efficace puisqu’il consiste à saturer les serveurs du site, le rendant inaccessible. C’est un déni de service. D’après nos informations, cinq adresses différentes, en provenance de la France, des États-Unis et même du Canada, sont utilisées pour se connecter à répétition sur les sites du ministère, dont celui de la Délégation à l’information et à la communication de la défense (DICoD). C’est un pur site de communication mais aussi la vitrine du ministère des Armées. Pendant plus de deux heures, le matin du 7 janvier, il est impossible d’y accéder. Heureusement, aucune donnée n’est dérobée ni fonction affectée. Il ne s’agit donc pas d’un piratage informatique, avec une modification du contenu du site. Une enquête judiciaire va être ouverte, puisqu’il s’agit quand même d’une infraction pénale. Elle sera conduite par la gendarmerie appuyée par le Centre d’analyse en lutte informatique défensive (CALID). Un officier de gendarmerie y est affecté depuis 2014 pour faciliter les enquêtes.

Dès l’annonce des attentats de Charlie Hebdo, le même 7 janvier 2015, le collectif mondial de cyberhacktivistes stoppe net ses actions contre le ministère de la Défense pour se concentrer sur les responsables de la tuerie. Anonymous s’emploie à cyberattaquer des sites djihadistes de la mouvance d’Al-Qaïda ou de Daech, à commencer par les plus connus comme Ansar Al Haqq et Alintibaha.

Si l’intention peut paraître bonne, ces actions viennent perturber celles des services de renseignement et de cyberdéfense. Ces derniers ont parfois besoin de suivre quotidiennement les cyberactions des djihadistes pour mieux les contrer. L’irruption d’Anonymous fait changer de stratégie les terroristes, impactant le travail des enquêteurs qui perdent du temps.



Red October ou le cyberespionnage aux codes malveillants

Sous des dénégations effarouchées, un certain nombre d’États n’hésitent pas à se lancer au cyberabordage d’adversaires, la difficulté principale étant, dans les méandres d’Internet, d’attribuer sûrement ces attaques. Mais de nombreux signes renvoient vers les mouvances russes, chinoises, nord-coréennes, iraniennes…

C’est ainsi qu’est découvert en janvier 2013 un réseau de cyberespionnage à grande échelle, baptisé Red October. Le logiciel est écrit en russe et utilise un système d’exploitation chinois. Ses attaques sont plutôt évoluées pour l’époque. Ce code malveillant vise des ambassades ou des consulats, des administrations, des organismes de recherche scientifique, des compagnies pétrolières ou encore des institutions financières et militaires. Les pays principalement visés sont d’anciens satellites de l’ex-URSS, en Europe de l’Est, et des pays d’Asie centrale2. Les attaques ciblent certains sites Internet mis en ligne par le ministère français de la Défense dans le cadre des opérations Ciel ouvert3. Elles sont suffisamment visibles pour que l’on sache que des Russes en sont à l’origine, histoire de montrer ce dont ils sont capables. Elles ont souvent lieu aux dates anniversaires importantes aux yeux des Russes, comme cela avait été le cas en Estonie. De ce fait, nos équipes scrutent le calendrier. Plus que des attaques pointues, il s’agit d’une sorte de harcèlement, car il n’y a rien de secret sur ces sites, bien au contraire : l’information est destinée à être connue de tous.

Nous redoutons des attaques sur des systèmes militaires ou sur les comptes de très hautes autorités, ayant pour objectif de nous dérober des informations sensibles ou de faire du ciblage par rebonds, c’est-à-dire de pénétrer un de nos sites pour en attaquer d’autres. Cela nous rend un peu paranoïaques, nous craignons des attaques plus destructives. Notre organisation interne se peaufine. Depuis leur création en 2012, les groupes d’intervention rapide sont déployés sur le terrain, au cœur des systèmes informatiques attaqués, ils prolongent l’action défensive de la cyberdéfense (du CALID) qui, à distance, apporte une expertise et donne des consignes. Ce dispositif accueille les meilleurs experts, pour travailler de loin. Je cherche à trouver les militaires et civils aux meilleures compétences, quelle que soit leur arme ou leur entité d’origine. Ils peuvent même appartenir à la DGA, à l’ANSSI ou à la Direction du renseignement et de la sécurité de la défense (DRSD). Ce qui prime, c’est de réparer et contenir les dégâts, efficacement et rapidement.

Dès qu’un virus malfaisant (malware) est suspecté voire repéré, nous missionnons des GIR, y compris sur des unités militaires sensibles mettant en œuvre des systèmes d’armes. Comme un sous-marin. Ce n’est pas au goût de leurs autorités ou de leurs équipes, c’est vu comme de l’ingérence. Mais, l’ordre provenant du Centre de planification et de contrôle des opérations (CPCO), il ne se discute pas. D’autant que nous venons les aider en apportant notre assistance technique. Nous travaillons en toute transparence avec eux. Nous ne sommes ni des censeurs ni des donneurs de leçons. La cyber rend modeste. L’attaquant a l’avantage. Au fil des jours, nos interventions informatiques entrent dans leurs processus et la coopération fonctionne bien, c’est à nous de montrer notre plus-value.

Le périmètre défensif de la cyberdéfense concerne également tous les services tant militaires que civils du ministère, exception faite de la DRSD et de la Direction générale de la sécurité extérieure (DGSE).

Je suis amené à rencontrer beaucoup d’officiers, comme Thierry Burkhard, patron à cette époque de la communication de l’état-major et porte-parole du chef d’état-major des armées. Son compte Twitter officiel vient d’être piraté. Son identité est usurpée, avec la création d’un compte utilisant sa photo pour faire de la désinformation. Cela nous surprend, nous n’avions pas envisagé que des attaques iraient aussi vite dans le champ informationnel. Cela se confirmera dès les premiers mois de l’opération Serval au Mali lancée le 11 janvier 2013.

En posture défensive, nous sommes plus focalisés sur les attaques techniques. Nous doutons en permanence : ai-je vraiment subi une attaque ? Est-ce un leurre ? La plupart du temps, il ne s’agit « que » de dénis de service, il n’y a pas de vol d’informations réellement, on peut se dire que ce n’est pas si grave. En tout cas, il n’y a pas de prise en main d’un avion de combat ou d’un sous-marin… Mais le champ d’action s’élargit de plus en plus, avec à présent les aspects techniques et informationnels à traiter de concert.



Les révélations d’Edward Snowden

Les 6 et 7 juin 2013, une « bombe » éclate dans les journaux, le britannique The Guardian et l’américain The Washington Post. Ils révèlent aux yeux du monde entier la surveillance ultrapointue, par l’État américain, des communications numériques sur Internet ou les réseaux de téléphonie mobile. Au compte-goutte, la presse publie des fichiers volés à la National Security Agency (NSA) montrant comment elle collecte les informations, les contrats passés pour obliger les fournisseurs et les plateformes numériques à partager leurs données pour mieux surveiller et espionner. La NSA aurait, par le biais d’un programme Prism, un accès direct aux serveurs de neuf sociétés d’informatique et de services Internet parmi lesquels les géants Apple, Google, Microsoft ou encore Facebook, Yahoo, AOL, PayPal.

Les journalistes ont été directement contactés par un dénommé Edward Snowden, 30 ans. Cet ancien sous-traitant de la CIA, l’agence centrale du renseignement américain, passé par la NSA, vient de dérober, grâce à une très haute accréditation, une quantité astronomique de données : plus d’un million sept cent mille documents ultraconfidentiels, stockés dans les serveurs de la NSA, selon l’agence. Ils dévoilent l’espionnage quasi industriel – et totalement illégal – des États-Unis sur leur propre sol, et au-delà de leurs frontières. L’agence américaine conserve des milliers de données de citoyens américains « ordinaires », mais aussi celles de nombreux dirigeants étrangers. Le choc est énorme. Pour l’opinion publique mondiale, c’est un traumatisme. Le scandale fait entrer le cyber dans la sphère du politique et, plus largement, fait prendre conscience de la surveillance exercée par les États-Unis auprès de tout un chacun. Parmi les « surveillés », le Guardian assure trouver au moins trente-cinq dirigeants dans le monde, notamment chez ses alliés, comme trois chefs d’État français : Jacques Chirac, Nicolas Sarkozy et François Hollande. Mais aussi la chancelière allemande, Angela Merkel, sur son portable. Et quantité de parlementaires et de hauts fonctionnaires occidentaux et orientaux ainsi que des salariés de grandes entreprises, françaises entre autres.

Ces révélations provoquent une colossale pagaille diplomatique. Le scandale est tel que le président américain Obama annonce la réévaluation des programmes et l’interdiction faite aux agences de renseignement de son pays, sauf cas exceptionnel, de surveiller les communications des dirigeants alliés et amis. « Sauf cas exceptionnel » : ce qui est, nous devons bien l’avouer, une sorte d’ironie de l’Histoire !

Avec les révélations Snowden, nos amis américains, qui mettaient fortement en cause la Chine pour ses actions d’espionnage, passent d’un coup du statut de dénonciateurs à celui d’accusés. L’exil temporaire du lanceur d’alerte en Russie permet à cet État de faire entendre sa voix, de dénoncer les États-Unis, de réclamer des réponses aux questions : comment et pourquoi Edward Snowden est-il arrivé là ? Encore une fois, le brouillard cyber sévit.

 

Beaucoup plus proche de nous, en novembre 2013, un hacker « éthique » fait savoir à la presse qu’il vient de pirater quatorze boîtes mails de députés et employés européens et d’assistants parlementaires. Simplement posté aux abords du Parlement, à Strasbourg, le pirate s’arrange pour que son ordinateur soit accepté à partager la connexion avec les téléphones portables de ses cibles. Il veut simplement montrer aux Français et aux autorités politiques que le vol de données est d’une facilité déconcertante.



Hack Sony

Le théâtre des attaques cyber ayant une dimension stratégique est donc mondial depuis 2010 et le dessous des cartes n’est pas toujours facile à décrypter, comme le montre l’affaire Hack Sony.

Le 25 novembre 2014, l’entreprise américaine Sony Pictures est victime d’un piratage massif : tous les ordinateurs de ses employés sont pillés. Des données sensibles, y compris financières, sont volées. Rapidement, la Corée du Nord est accusée d’être l’auteure de l’attaque. Et en décembre, Barack Obama prend publiquement la parole, évoquant une « réponse proportionnée ». Pourquoi le président américain monte-t-il au créneau sur une affaire qui concerne des intérêts privés ? Cette cyberattaque est considérée comme du vandalisme, mais certains Américains parlent d’acte de guerre. La confusion règne. La guerre, ou plutôt les confrontations cyber se développent dans l’obscurité. Mais elles prennent une place croissante dans les relations de puissance entre les nations. On est loin de l’image idéale de l’Internet qui a accompagné, voire permis la mondialisation des échanges à ses débuts.

Entre espionnage de haut niveau et acte technique relativement simple, tout un pan de notre société devient vulnérable par manque souvent de vigilance et de précautions élémentaires. Ces affaires confortent l’impérieux besoin de cybersécurité et de cyberdéfense.

Or, nos alliés ont une certaine avance en la matière. Notamment les Five Eyes. Ce groupe est constitué de l’Australie, du Canada, de la Nouvelle-Zélande, du Royaume-Uni et des États-Unis. Ils coopèrent depuis 1955 en matière de renseignement électromagnétique. S’adaptant à l’évolution mondiale, ces États anglo-saxons prennent tôt la vague de la cyber.



Les rapprochements outre-Manche et outre-Atlantique

Notre équipe contacte d’abord le Royaume-Uni avec qui nous instaurons des relations bilatérales, à l’automne 2011. Les échanges sont francs, ouverts, amicaux. Dès 2000, les Anglais ont légalisé4 l’interception de communications, sans passer par une autorisation judiciaire, pour lutter contre le terrorisme. Rapidement, la cyber est entrée en jeu. Surtout après les attentats de 2001. Dix ans après, en 2011, juste avant que nous établissions des liens bilatéraux privilégiés, le Royaume-Uni développe un programme militaire offensif pour contrer les cyberattaques. Le pilotage est notamment confié au Government Communication Headquarters (GCHQ), c’est-à-dire le service de renseignement électronique du gouvernement. Le Royaume-Uni ne se dote d’une National Cyber Force qu’en 2020. Cette entité, entièrement consacrée aux opérations de cyberoffensives, est mixte entre le GCHQ et le ministère britannique de la Défense.

 

En octobre 2010, la cybersécurité est l’une des trois menaces identifiées comme prioritaires par le gouvernement britannique. Elle est inscrite dans sa stratégie nationale de sécurité (National Security Strategy). Les Britanniques ne sont pas des enfants de chœur. Ils utilisent l’arme cyber sans complexe et parfois avec humour : ce fut le cas lors de l’opération Cupcake de mai 2011. Le MI6 (Military Intelligence, section 6, soit le service de renseignement extérieur du Royaume-Uni) pirate le magazine djihadiste Inspire, le premier journal en anglais d’Al-Qaïda5. À la place des soixante-sept pages d’instruction pour « Fabriquer une bombe dans la cuisine de votre maman », les abonnés terroristes sont accueillis par un code, brouillé, qui se révèle être une page de… recettes de cupcakes. Et plus précisément ceux du Ellen DeGeneres Show6, dont le Mojito, le Carmel Apple ou encore le Rocky Road. Al-Qaïda mettra deux semaines avant de pouvoir rééditer son magazine.

Avec mon équipe, nous voyons régulièrement nos homologues britanniques, les contacts deviennent de plus en plus confiants. C’est l’époque du renouveau de nos coopérations. Le 2 novembre 2010, la France, représentée par le président de la République Nicolas Sarkozy, et le Royaume Uni, représenté par son premier ministre David Cameron, adoptent à Lancaster House – palais situé au centre de Londres et accueillant régulièrement des réunions de chefs d’État – une Déclaration franco-britannique sur la coopération de défense et de sécurité. Ils signent deux traités, incluant les questions cyber : un traité de coopération en matière de défense et de sécurité et un traité relatif à des installations radiographiques et hydrodynamiques communes.

Les échanges deviennent plus étroits, plus opérationnels. Dans le volet numérique de l’opération Chammal7 de soutien aux forces irakiennes face au groupe Daech, les deux pays opèrent ensemble, notamment à partir de 2015. Même si nous n’avons pas les mêmes priorités au départ. Les passés coloniaux de nos deux pays font en effet que les menaces terroristes proviennent de nations différentes. Mais nous nous répartissons les tâches : nous ciblons surtout la propagande en français et eux, celle en anglais.

 

Côté américain, c’est un peu plus compliqué et long à initier. La France ne fait pas partie des Five Eyes, et la confiance ne s’instaure que pas à pas, à mesure que notre crédibilité sur le terrain augmente. L’épisode de l’Afghanistan et le combat en commun contre Daech nous permettent de nouer ces liens. Les États-Unis créent en mai 2010 un « cybercommand » interarmées (U.S. Cyber Command – CYBERCOM) dans le but de renforcer la coordination entre leurs différentes armées, tout en leur donnant un cadre pour leurs actions offensives menées par la NSA. Cette agence civile du renseignement technique, qui relève cependant du ministère américain de la Défense, est chargée des actions numériques défensives et offensives. Ses moyens sont colossaux. En outre, chaque armée possède un centre cyber propre, avec plusieurs milliers de personnes.

J’effectue avec quelques membres de mon équipe un premier déplacement, en novembre 2011, à Omaha dans le Nebraska. Cette ville est le siège de l’U.S. STRATCOM8 auquel le tout nouveau commandement de la Cyber (CYBERCOM) est rattaché. Chaque année, une grande conférence cyber y rassemble toutes les nations amies des États-Unis. La première rencontre ne se passe pas comme espérée. Nous sommes mal reçus, sur un strapontin. Mais j’ai plusieurs entretiens grâce à un amiral américain, l’admiral Cecil D. Haney, le numéro deux d’U.S. STRATCOM, à qui j’expose le but de ma visite. Il m’aide à trouver les bons interlocuteurs. Grace à lui, je rencontre le colonel Paul Nakasone du Pentagone, devenu l’actuel patron du CYBERCOM et de la NSA en 2018. Je lui explique notre stratégie naissante, et l’ambition que je porte au nom du chef d’état-major des armées. Nous nous sommes isolés dans une pièce en marge de la conférence. Il me parle de son expérience en ex-Yougoslavie, avec les Français dont il a gardé une bonne opinion. Il y a fait la connaissance du général D. Il m’écoute lui décrire notre capacité naissante, notre ambition. L’entrevue est courte et amicale. Cela me permet in extremis d’obtenir un entretien au Pentagone avec l’assistant du ministère américain de la Défense, en charge du cyber. Ce dernier, en dépit de mon anglais de cuisine, m’écoute lui aussi. Il se fait expliquer nos objectifs. Je le reverrai ensuite plusieurs fois et le général Keith Alexander nous soutiendra fortement dans cette coopération naissante.

Plusieurs déplacements outre-Atlantique suivent. C’est drôle : les grandes réunions américaines pullulent d’étoiles. Et je suis là, petit amiral « deux étoiles » français, avec le lieutenant-colonel S., un de mes adjoints, au milieu d’Anglais, d’Allemands, de Japonais, d’Australiens… et de civils estoniens.

En définitive, la communauté cyber est restreinte. Nous y entrons pas à pas, sous le regard intéressé et un peu amusé de nos camarades américains, plus habitués à de très grosses structures. Nous, les Français, ne sommes que cinq en cette fin 2011 dans mon état-major, sous-officiers inclus. Eux se comptent par centaines, rien que dans leur état-major.

Entre le printemps 2012 et le début de 2013, je dois impérativement gagner ma légitimité et la confiance des partenaires américains pour établir des relations matures et avoir le droit de commencer à parler directement au CYBERCOM. Nous bénéficions d’un coup de pouce de la French-American Foundation, une association née en 1976 qui se consacre à promouvoir les liens entre nos deux pays. En avril 2013, elle organise avec nous une cyberconférence de trois jours à Washington, à laquelle participent tous les chefs de la cyber américaine, grâce au soutien du général Keith Alexander. Nous sommes une dizaine de Français, tous réunis dans un cabinet d’avocats local. Durant ces soixante-douze heures, nous confrontons nos visions sur le cyber. Nous « jouons à jeu égal » entre puissances nucléaires. Les Américains disposent de beaucoup plus d’officiers que nous, puisque chaque armée a son propre département cyber et qu’ils peuvent également utiliser les services d’un centre d’opération régional par continent où ils ont un commandement : Europe, Afrique… Nous, les Français, avons un modèle plus militaire et national. Ce séjour déclenche de part et d’autre une ébauche de confiance, un début de réseau. Le général Alexander est représenté par Mike Rogers. Il m’avait prévenu que Mike serait son successeur à l’été 2014. Nous sympathisons très vite entre marins. L’officier de marine américain de l’ambassade des États-Unis à Paris, qui participe à cet échange, devient notre lien au quotidien avec nos camarades américains. Quand notre équipe a besoin de traiter avec l’U.S. EUCOM, qui est le commandement américain en Europe, le ministre américain de la Défense facilite les relations.

Nous avons désormais accès au CYBERCOM. Combattre ensemble, dès 2014, dans la coalition contre Daech9 va encore nous rapprocher, au point que j’établis une relation directe avec le général Keith Alexander. Depuis 2012, il a une double casquette : commandant de la cyberdéfense et directeur de la NSA. Il cède sa place en 2014 à l’amiral Mike Rogers. Ce dernier détient les mêmes responsabilités mais son état-major militaire CYBERCOM grossit rapidement.

Je rencontre régulièrement Mike Rogers, de part et d’autre de l’océan Atlantique. Une fois sur deux, je me rends aux États-Unis et, trois mois après, c’est mon homologue américain qui vient. Mike Rogers multiplie les rendez-vous en France, jouant sur ses deux casquettes : ANSSI, Direction du renseignement militaire, DGSE. Comme il chapeaute à la fois le renseignement américain et la cyberdéfense, il doit être en contact avec les différentes entités.

Nous nouons des liens d’estime, sinon d’amitié. L’amiral apprécie notamment le tempérament « corse » de ma collaboratrice, Isabelle V. Les rapports amicaux déverrouillent beaucoup de dossiers. Une relation n’est jamais seulement acquise par la seule volonté politique : elle a sa part d’irrationnel. « Il n’est de richesses que d’hommes », selon la formule du philosophe Jean Bodin.

En décembre 2015, peu de temps après les attentats du Bataclan survenus le 13 novembre 2015, Mike Rogers arrive à Balard, le ministère de la Défense, avec un convoi de gros 4x4 « à l’américaine ». Il vient visiter notre cyberdéfense et voir la façon dont nous travaillons, particulièrement nos « small ops ». En fait, il veut nous témoigner officiellement son soutien. Rompant avec le protocole, à sa descente de voiture, il me serre dans les bras, l’accolade façon américaine, embrasse Isabelle V. comme du bon pain… Son passage tonitruant est remarqué dans les couloirs du ministère.

Des femmes sont aussi présentes dans ce milieu particulier. Je rencontre à Paris une amirale « trois étoiles ». Pendant deux ans, de 2014 à 2016, la vice-amirale Jan Tighe est la commandante du Fleet Cyber Command des États-Unis et de la dixième flotte américaine10. Je l’invite au Forum international de la cybersécurité qui se tient à Lille les 25 et 26 janvier 2016, et lui propose d’intervenir à une table ronde sur l’éducation et la formation. Elle accepte d’échanger avec Sven Sakkov, alors directeur du Centre d’excellence pour la cyberdéfense en coopération11 de l’OTAN, et avec la première femme vice-amirale française : Anne Cullerre, camarade de promotion et de la campagne de la Jeanne d’Arc en 1983 et 1984. Cette dernière est la patronne, depuis 2014, des « opérations aéronavales » de l’État-major de la Marine, et depuis le 5 janvier 2015, elle en est aussi l’autorité cyberdéfense. Une réunion bilatérale se tient le lendemain, à Paris cette fois. C’est une excellente occasion de renforcer la coopération et de partager des informations sur les menaces de cybersécurité.

Lors d’un cocktail amical de la réserve citoyenne cyberdéfense, auquel j’invite la délégation américaine, je remets plusieurs décorations de la Défense nationale à des réservistes citoyens, mais aussi à l’attaché naval adjoint qui suit les affaires cyber, en présence des amiraux Anne et Jan. Il a été une des chevilles ouvrières de notre rapprochement et coopération. Presque dix ans après, et tous deux ayant quitté nos institutions, nous entretenons toujours une relation amicale.

 

Contrairement à mon homologue Mike Rogers, mon poste se limite à la cyberdéfense militaire du volet francophone de la campagne que mène la coalition militaire. À ce titre, je me déplace aussi à Washington et au Pentagone, comme entre le 12 et le 15 décembre 2015, puis régulièrement, tout au long de 2016, en janvier d’abord puis en septembre.

Mon dernier voyage à Washington, en septembre 2016, est inoubliable. Nous sommes en délégation. Nous entrons au Pentagone par la grande porte. Que de chemin parcouru ! La cyberdéfense militaire française est crédible aux yeux de notre allié américain ! Je savoure le moment. Puis nous allons au siège de la NSA et du CYBERCOM, à Fort Meade. Surprise ! Mike Rogers nous attend sur les marches. Il descend accueillir notre délégation à l’entrée de son bâtiment ultrasécurisé.

Nous sommes devenus légitimes, respectés, intégrés dans cette relation complexe. Il est désormais loin, le temps où je devais mettre le pied dans la porte pour être reçu. Le soir, Isabelle V., deux officiers Opérations et Influence et moi sommes invités à dîner chez lui. C’est sa maison de fonction, à Fort Meade, très classique, au décor bourgeois et aux bibliothèques bien garnies. Le service est effectué par des militaires. Sa femme Dana est présente à ce repas presque familial. C’est alors qu’Isabelle, pleine de ressources, lui offre un livre sur Napoléon. Nous savons qu’il l’admire. Nouvelles embrassades sous le regard surpris, cette fois, de ses collaborateurs. À nouveau, la situation est drôle et totalement décalée. Cette bonne entente est aussi vraie à l’échelon ministériel : Jean-Yves Le Drian a noué d’excellentes relations avec son homologue Ashton B. Carter, le secrétaire à la Défense.

L’entente franco-américaine est précieuse. Elle se fonde en l’occurrence sur une cause commune, claire et carrée : la lutte contre le terrorisme de Daech au sein de la coalition militaire. Un combat partagé. Nos résultats obtenus, malgré des moyens bien moins conséquents, impressionnent notre partenaire. Il se sert de notre exemple pour obtenir davantage d’autorisation d’action de la part de ses autorités.

Ce lien d’amitié procède de notre franchise simple et directe, une petite structure française agile et un immense commandement américain, plus statique. Tous deux à la retraite aujourd’hui, Mike et moi nous croisons toujours, et échangeons entre nous ainsi qu’avec certains de ses adjoints passés dans le privé.



L’aventure estonienne

Lors de ma première réunion cyber à Omaha, aux États-Unis, en novembre 2011, je repère parmi les uniformes la présence d’un civil, assis à la droite de Keith Alexander. Cet homme d’environ 30 ans, au milieu d’un parterre étoilé, aiguise ma curiosité : pourquoi se trouve-t-il à cette place privilégiée ? Je me renseigne et j’apprends qu’il est estonien. Nous avons déjà évoqué l’avance estonienne en matière de cyberdéfense.

Il m’apparaît nécessaire de me rendre sur place. Rencontrer les responsables, voir de près leurs installations, comprendre leurs avancées… Je m’envole pour Tallinn en janvier 2013, accompagné de Guillaume Poupard. Notre programme est calé. Mais une semaine avant de partir, un message nous informe que le président de la République estonienne veut nous voir ! Nous sommes à la fois ravis et un peu sous le choc, nous ne comprenons pas cette invitation émanant directement du chef de l’État. Nous ne nous y attendions pas du tout. Nous pensons que c’est juste pour la photo.

Il fait – 15 degrés dehors. Nous allons faire la connaissance de nos interlocuteurs à Tallinn mais aussi à Tartu, à environ 180 kilomètres au sud-est de la capitale, d’où nous revenons en convoi officiel sur une route enneigée, à forte vitesse. À l’arrière de la Mercedes, je ne me sens pas très à l’aise, me disant que le chauffeur est habitué, mais tout de même…

En présence de l’ambassadeur français Frédéric Billet, le président estonien Toomas Hendrik Ilves, Guillaume Poupard et moi-même discutons très ouvertement du numérique, pendant une heure. Le chef de l’État estonien nous impressionne par sa clairvoyance et sa connaissance du domaine… mais aussi par sa vision de la suprématie américaine en la matière, des faiblesses de l’Europe et de l’indispensable nécessité de trouver notre voie. En sortant, Guillaume et moi, un peu éberlués, nous demandons qui, en France, est capable de parler avec une telle hauteur de vue du numérique, à un tel niveau de responsabilité politique… Je réserve ma réponse.

Ce déplacement marque le début de notre relation cybermilitaire avec l’Estonie. Je vais y retourner plusieurs fois. Nous préparons en parallèle le premier colloque international sur la cyberdéfense qui va rassembler un grand nombre de cybercommandeurs des nations engagées dans la lutte contre le terrorisme, de l’OTAN bien sûr mais aussi du Maghreb et du Moyen-Orient, car leur rôle est décisif face à Daech.



Symposium inédit, le premier séminaire de la cyberdéfense militaire

En mars 2015, alors que nos opérations anti-Daech se poursuivent et que la coalition internationale fait de la contre-propagande un des axes forts de son action, mon adjointe en charge de la stratégie Isabelle V. me suggère de lancer un symposium de cybercommandeurs, à savoir les chefs d’unités d’armées étrangères, afin de consolider notre idée de créer ce club rassemblant des Occidentaux et des pays du Golfe, Tunisie et Algérie, tous unis contre le terrorisme islamiste. Le cabinet du ministre valide notre proposition.

C’est ainsi que notre symposium, #CyberDef 2015, ouvre ses portes le 24 septembre 2015. L’événement réunit une vingtaine de délégations étrangères menées par des officiers généraux, mes homologues ou leur représentant à l’amphithéâtre Foch de l’École militaire à Paris. Jean-Yves Le Drian et ses alter ego britannique et belge inaugurent la rencontre. C’est la première fois que la cyberdéfense militaire est rassemblée en Europe à ce haut niveau de responsabilité et avec un clair objectif de coopération face au terrorisme islamique. Une réunion plus fermée réunit les cybercommandeurs. Ce sera la première d’une longue série de ce type, toujours en vigueur, avec une présidence tournante chaque année entre les nations.

Personne ne croyait à ce symposium, surtout pas les services de communication qui pronostiquaient quelques dizaines de participants… Nous, oui ! Surtout que l’année précédente, notre ministère avait été confronté à 780 attaques informatiques significatives contre 80 en 2012. L’équipe, avec Isabelle V., abat un remarquable travail, y compris de persuasion, auprès de la DICoD.

Engagée dans des opérations militaires sur plusieurs théâtres, seule ou en coalition, la France rassemble, autour des autorités et des experts du ministère, les grands partenaires de la cyberdéfense militaire, des pays du Maghreb et des pays du Golfe, des représentants de l’OTAN et de l’Union européenne. Nos forces armées sont en effet confrontées en permanence à des menaces cybernétiques susceptibles de compromettre l’autonomie de décision, la sécurité et le succès de nos opérations.

La coopération internationale est indispensable dans ce domaine militaire qui ne connaît pas de frontières. Ce symposium #CyberDef 2015, au travers de thématiques reflétant les préoccupations de la communauté militaire de cyberdéfense, vise à promouvoir et à renforcer cette coopération, du partage d’informations à l’interopérabilité de nos capacités. Les experts de plusieurs pays animent ces travaux.

Ce premier colloque permet aussi de mener une compétition « cyberdéfense » amicale entre les académies militaires française, américaine et estonienne et d’organiser un défi au profit des candidats réservistes en lien avec différentes écoles et facultés. La veille, une soirée a lieu dans le grand salon des Invalides. Ses imposantes baies vitrées offrent la vue sur la cour d’honneur et le dôme doré, avec en face, l’esplanade des Invalides, la Seine et le pont Alexandre-III. La pièce est dotée de cheminées, de lustres monumentaux, de trophées d’armes ou encore de portraits de Louis XIV et de Napoléon III. Cet écrin est parfait pour recevoir les cybercommandeurs ! La soirée atteint son but : briser la glace et nouer des liens entre les participants, avant le symposium lui-même.

Couchés tard, mon équipe et moi sommes dès potron-minet, le lendemain, dans l’amphithéâtre Foch. Lors de son discours, Jean-Yves Le Drian affirme et explique la stratégie de combat de la France en matière de lutte offensive :

Pour nos forces armées, le premier enjeu est désormais d’intégrer le combat numérique, de le combiner avec les autres formes de combat. Ce nouveau milieu est devenu un domaine militaire à part entière, dans lequel il faut positionner ses forces, défendre sa puissance et y exploiter toutes les occasions pour vaincre l’adversaire.



Autrement dit, chaque opération menée contre le groupe État islamique, du renseignement aux frappes, comporte un volet cyber. Les militaires français attaquent les ordinateurs des djihadistes mais envoient aussi les avions de chasse bombarder leurs installations. C’est la première fois que l’on annonce aussi clairement et officiellement l’intégration du cyber au côté des forces conventionnelles. Puis nous appelons à de nouveaux accords opérationnels. Le ministre britannique de la Défense, Michael Fallon, révèle à cette occasion que nos deux pays coopèrent dans le renseignement et dans la cyberdéfense, dans le cadre de l’accord de Lancaster House de 2010.

Ce jour-là, Jean-Yves Le Drian réaffirme sa volonté de voir la France développer ses « capacités offensives » :

Elles sont encore limitées, mais la voie est tracée pour leur développement. Puisque nos ennemis sont aujourd’hui équipés de moyens informatiques, de communication, de surveillance, détection ou ciblage sophistiqués, il y a là pour nous une nécessité de collecter du renseignement, de cibler, parfois pour frapper. […] La « lutte informatique offensive », qui vient en appui des opérations militaires, a été dotée d’un cadre juridique clarifié grâce notamment à la Loi de programmation militaire. Priver l’adversaire de ses systèmes numériques en les neutralisant ou en les leurrant peut conférer un avantage déterminant dans une manœuvre militaire. Je le redis pour finir : la guerre de demain devra combiner le cyber avec les autres formes de combat. L’aviation est apparue au début du siècle dernier, et a bouleversé la manière de faire la guerre. Il me paraît clair que nous sommes, avec le cyber, à l’aube d’un phénomène qui sera aussi structurant.



Ces paroles sont extrêmement fondatrices pour l’avenir de la cyberdéfense et le colloque est un succès ! L’amphi Foch est plein à craquer : plus de 700 personnes sont présentes pour seulement 580 places assises. Rendez-vous est pris pour 2016 : ce sera une journée à Londres, puis à Tallinn en Estonie. Et la pratique se poursuit chaque année depuis. La cyberdéfense a besoin de soutiens, étrangers aussi. Se serrer les coudes est plutôt une bonne nouvelle en ces temps mouvementés.

Nous avons contribué à bâtir l’Histoire en créant ce Forum international des cybercommandeurs. Ainsi, nous avons eu l’audace d’inviter l’Algérie. La toute première fois où je m’y suis rendu, courant 2014, c’était pour parler SSI, mais nous avons également pu évoquer la lutte antiterroriste en ligne sur les réseaux sociaux et l’associer au forum des cybercommandeurs. Dans l’intervention française au Mali, l’Algérie avait une place particulière. Leur général disposait d’une certaine latitude, car rattaché directement à la présidence. Au forum des cybercommandeurs organisé à Londres l’année suivante, le général algérien a prononcé son intervention en français, sur un ton solennel, pour nous remercier et rappeler que nous étions ensemble, alliés pour lutter contre le terrorisme, grâce à la France.



Lancement de la contre-propagande

Dans le monde, les cyberattaques poursuivent leurs offensives. L’invasion de la Crimée par la Russie, le 3 mars 2014, s’accompagne d’une intensification des actions dans le cyberespace. Des sites de soutien ukrainien pro-européens ou d’opposants sont soudainement bloqués par des attaques informatiques. Les opérations numériques attribuées aux Russes ont commencé dès 2011… Les parlementaires ukrainiens voient leurs téléphones portables mis hors service. Selon le principal opérateur télécom d’Ukraine, des équipements russes installés dans ses propres réseaux en Crimée en sont la cause. La riposte ne se fait pas attendre. Une semaine plus tard, le 8 mars, les activistes d’Anonymous piratent des systèmes de communication russes. Puis le 16 mars, plusieurs sites de l’OTAN sont attaqués à leur tour. Redoutée, l’activité dans le cyberespace est intense en temps de conflits armés. Elle ne s’arrêtera plus. Chaque conflit ou chaque tension possède un volet cyber, qu’il s’agisse des deux Corée, du Nord et du Sud, de l’Inde et du Pakistan ou encore d’Israël et des Palestiniens…

Depuis l’Antiquité et à l’époque des écrits de Sun Tzu, le corollaire d’une crise ou d’une guerre est l’influence, la manipulation pour fausser les perceptions de la réalité ou des actions conduites : transformer une victoire tactique en défaite stratégique en manipulant l’information et l’opinion, la propagande. Celle des populations concernées, des institutions, des réseaux… C’est pourquoi, en plus de chef opérationnel en charge du théâtre cyber, des luttes informatiques offensive et défensive, je deviens « chef cyber SMI » du CPCO. Autrement dit, je suis le patron de la stratégie militaire d’influence (SMI), qui va devenir la lutte informatique d’influence conçue pour produire des effets sur les théâtres d’opérations. Il ne s’agit plus désormais de jeter des tracts sur un terrain à l’étranger depuis un hélicoptère, mais de tirer parti de l’effet multiplicateur et à distance du numérique.

Au Mali, face aux terroristes, on utilise ces techniques pour lutter contre les rumeurs, être présents sur les réseaux pour rétablir la vérité. Il en est de même en République centrafricaine. Il faut discréditer les propagandistes et démonter les fausses informations. Comme ces photos de vol de tonnes d’or où figurent des soi-disant militaires français. Ou cette rumeur selon laquelle les Français arrivent avec des chiens pour violer les femmes, ou encore livrent des motos à des djihadistes. Des photos anciennes de torture de la guerre d’Espagne, des photos d’accidents prises au Liberia et virales quelques années sont recyclées et attribuées aux militaires français. Pour les démasquer, il faut être capable de faire parler les métadonnées, retrouver les images originelles, identifier les sources et les zélateurs.

Le groupe État islamique manipule très adroitement cette propagande conceptualisée dès 2009 par Al-Qaïda dans les montagnes d’Afghanistan. Le livre Management de la sauvagerie ou gestion de la barbarie d’Abou Bakr Naji, à destination des extrémistes, en explicite la stratégie. À la cyberdéfense, nous ne sommes pas encore directement concernés. En 2013, l’épisode Serval où l’action des forces françaises avait provoqué une vague de désinformation sur Facebook nous avait cependant mis en alerte et fait développer nos premiers moyens (le groupe d’action numérique, ou GAN). Nous surveillons leurs agissements principalement en arabe et en anglais, mais aussi désormais en français, pour identifier et caractériser cette vague de propagande qui commence à déferler sur notre territoire. Nous mettons rapidement en place un observatoire, en coopération avec un organisme universitaire car nous manquons de linguistes et d’experts en langue arabe. Ce qui nous arrive est une réplique de ce qui a déjà cours dans le monde anglophone et surtout arabophone. Les populations locales musulmanes sont les premières victimes de ce terrorisme. L’observatoire nous servira à mieux comprendre ces modes d’action pour lutter sur les réseaux informatiques contre le groupe État islamique.



2014, l’année des changements

En 2014, la plupart des acteurs des premiers jours de la cyberdéfense demeurent dans l’écosystème, mais changent de fonction. Parmi les grands patrons, seuls deux restent à leur poste : le général Castres, sous-chef Opérations depuis septembre 2011, et… moi, qui prends une étoile en passant vice-amiral en septembre 2014. Cette stabilité est un facteur important de réussite pour monter en puissance. J’ai passé quasiment neuf années, de 2009 à 2017, à bâtir le Commandement de la cyberdéfense et à lui faire conduire ses premiers combats, en appui des luttes informatiques offensive et d’influence, sur tous les théâtres où nous sommes engagés : Afghanistan, République centrafricaine, Mali, Irak/Syrie. Et en défensif, sur le territoire national mais aussi dans nos forces prépositionnées ou d’intervention, à terre, en mer ou dans les airs.

Un départ important pour moi est celui de Guillaume Poupard, mon « binôme » cyber à la Direction générale de l’armement. En mars 2014, ce dernier est nommé à la tête de l’ANSSI, qui dépend du Premier ministre. Nous avons travaillé ensemble pendant de nombreuses années. Lorsque je le présente, j’ai toujours cette formule : « Lui, c’est la facette technologique, moi, la facette opérationnelle, nous sommes jumeaux. » Frédéric Valette le remplace.

La période de préparation de la Loi de programmation militaire et du nouveau Livre blanc nous permet de nouer des amitiés fortes avec l’ANSSI, coordinateur et pilote national. Nous avons bâti en commun le cœur du modèle qui donne à la France ses premières capacités cyber, les plus sensibles et sophistiquées. L’arrivée de Guillaume Poupard à la tête de l’agence accroît cette proximité. Mieux : lorsque la question se pose de trouver un nouveau bâtiment pour y installer des effectifs de l’ANSSI (son siège est dans celui du Secrétariat général de la défense et de la sécurité nationale, aux Invalides), plusieurs idées surgissent. L’une émet l’hypothèse d’utiliser des locaux au Mont-Valérien, emprise militaire en proche banlieue parisienne. Finalement, l’agence prend ses quartiers quai de Grenelle, dans le 15e arrondissement parisien. La proximité « physique » est conservée car le centre défensif du ministère de la Défense, le CALID, s’y installe aussi.



Un binôme défensif gagnant

Le résultat ne se fait pas attendre : lorsque le CALID arrive, à l’été 2014, il prend de la puissance. Les soixante places vont très rapidement être toutes occupées. Les deux équipes opérationnelles de l’ANSSI et du CALID sont au même étage de l’immeuble blanc. Ce qui facilite les échanges et permet d’avoir le meilleur renseignement, la meilleure détection. Les capteurs sur les réseaux sont en effet mutualisés. Un semi-remorque chargé des deux tonnes de matériel informatique et de serveurs du CALID fait une entrée remarquée. Car, s’il est petit, notre centre dispose depuis deux ans d’un équipement correctement doté en moyens de calculs, capacités de stockage, serveurs (« cubes » en jargon). Ces outils sont dans les sous-sols du quai de Beaugrenelle.

Nous sommes le seul ministère totalement autonome pour sa propre défense, tout en étant en lien étroit avec l’ANSSI et ses capacités. La protection de la majorité des autres portefeuilles ministériels est en effet entièrement prise en charge par l’ANSSI. Mais notre taille, nos contextes d’emploi, notre diversité de systèmes, de plateformes (avions, navires, usines, réacteurs nucléaires, armement…) et notre complexité comme évoqués précédemment n’ont pas d’égal.

À ce stade, le débat n’est pas de savoir si nous sommes bons, mais si nous serons prêts en cas d’attaque. Car celui qui prend l’initiative, par surprise, a toujours l’avantage, du moins au début. Il cherche notre maillon faible, le plus souvent humain, pour contourner ou neutraliser les moyens de défense, s’installer et prendre le contrôle des réseaux, comme en 2011 chez Areva.

 

Dans le numérique comme dans le monde réel, les principes de la guerre conceptualisés depuis Sun Tzu ou d’autres penseurs stratégiques s’appliquent. Renseignement, espionnage, ruse, tromperie, surprise, concentration des moyens…

Une attaque informatique n’est pas une panne mais un combat de volonté, initié par des attaquants innovants tant au plan tactique que technologique. Les informaticiens classiques ne sont pas formés à cela. Il faut en faire des combattants.









Chapitre VI

2015, la bascule

En 2013, la vulnérabilité des réseaux devient une préoccupation grandissante de l’État. Nous prenons le temps nécessaire pour sensibiliser et acculturer un groupe de députés et de sénateurs, Jean-Marie Bockel en particulier, auteur du rapport sur la cyberdéfense publié le 18 juillet 2012.

Je suis quant à moi auditionné par la commission Défense de l’Assemblée nationale, le 12 juin 2013. Je fais un point aux députés sur les effectifs cyber, nous tenons les objectifs fixés en 2011 et nous recrutons beaucoup et avec moins de difficultés qu’anticipé. Mille six cents personnes y travaillent dont mille deux cents relèvent de l’État-major des armées. Trois cents d’entre eux sont chargés des équipements du chiffrement et neuf cents du seul secteur cyber. Parmi ces derniers, une soixantaine occupent des métiers très pointus dans l’expertise et dans l’audit. Soixante-dix personnes sont dédiées à la lutte informatique défensive au CALID et dans ses entités relais au sein des armées, contre une quinzaine en 2011. Les autres s’occupent de prévention, de l’exploitation ou de l’architecture des systèmes. Et je ne m’avance guère en leur disant que la loi de programmation à venir devrait confirmer une augmentation des effectifs, pour atteindre les 3 500 personnes.

Les systèmes d’armes et les automatismes embarqués sont les équipements les plus complexes et spécifiques à défendre, même s’ils sont sécurisés « by design », c’est-à-dire en analysant et en trouvant des parades aux risques auxquels ils devront faire face dès leur conception. Car même hautement protégés, ils peuvent être touchés, via le maillon faible de leur chaîne logistique et de celle de leurs fournisseurs principalement. Une frégate moderne dans la Marine, par exemple, rassemble 2 400 automatismes dont certains sont identiques à ceux du monde civil industriel. Comment « encapsuler » ces systèmes ? Il est prévu que des centres d’expertise cyber « métiers » situés à Brest, Toulon, Mont-de-Marsan, Évreux ou des unités placées au plus près des armées viennent les renforcer en 2014-2015. Ainsi en est-il de la 807e compagnie de transmissions que nous créons au sein de l’armée de Terre.

Le Livre blanc de 2013 en héritage

En parallèle, le Livre blanc sur la défense et la sécurité nationale commandé par François Hollande, président de la République, en 2013 identifie clairement le danger des cybermenaces. Le cyberespace y est défini comme « un champ de confrontation à part entière ».

Nous contribuons grandement à sa rédaction. Suivant la recommandation du sénateur Bockel, une doctrine de réponse aux cyberattaques va être définie.

La France aura une riposte militaire graduée, et pas forcément cyber, pour répondre à des attaques informatiques considérées – et c’est nouveau de l’affirmer – comme des actes de guerre. Le Livre blanc souligne aussi l’étroite collaboration avec les services de renseignement. Il donne un support juridique indispensable pour permettre aux agents de l’État d’œuvrer en matière de cyberdéfense. C’est-à-dire de pouvoir réagir voire interagir avec un attaquant cyber. Le Livre blanc ébauche une doctrine de dissuasion classique face aux attaques informatiques. Le volume des forces, leur organisation et leurs ambitions fixées relèvent du secret défense.

L’État assume ce choix haut et fort désormais. Pour autant, l’arme offensive ne doit pas être l’objet de fantasmes. Son principal défi n’est pas technique. Toute la difficulté est de l’utiliser à l’endroit voulu, à l’instant choisi, avec le résultat escompté par l’autorité politique, sans dégâts collatéraux et sans risque d’être disséminée.

Il est évident que rien ne se fait sans volonté politique. Et dès son arrivée au ministère de la Défense, Jean-Yves Le Drian est très vite convaincu de la nécessité de développer ce nouveau type d’arme. Il impulse la dynamique de la cyberdéfense et l’assume au niveau politique, amplifiant parfois nos propositions. Le 3 juin 2013, le ministre prononce un discours fondateur lors d’un colloque dédié au sujet à Rennes. Pour la première fois, il dévoile la volonté opérationnelle de la France d’utiliser l’arme informatique offensive, si nécessaire, toujours en coopération étroite avec les services de renseignement. Prenant en compte que « la cyberdéfense est une nouvelle donne stratégique », il déclare : « La capacité offensive enrichit la palette des options qui sont à la disposition de l’État1 », puisque « le cyberespace est partout ».

Jean-Yves Le Drian rend publique l’existence de la chaîne de commandement cyber intégrée au cœur des opérations des trois armées ; il annonce aussi la colocalisation de notre centre de veille, le CALID, et de l’Agence nationale de la sécurité des systèmes d’information (ANSSI), pour « mutualiser » les moyens en fonction des circonstances notamment. Il reprend l’idée de développer une réserve opérationnelle cyber, en complément de la réserve citoyenne. Il indique la création d’un pôle d’excellence cyber pour la formation, la recherche, l’innovation et la contribution au développement industriel de capacités autonomes, car il ne peut y avoir une cybersécurité et une cyberdéfense nationales garantes de notre autonomie stratégique sans un écosystème national à dimension européenne solide et autonome dans les secteurs où cela est nécessaire. Nous ne pouvons être dépendants des seules entreprises cyber américaines et israéliennes. Il faut une base industrielle cyber française et européenne.

Tous les systèmes sont duaux, les technologies aussi. Il n’y a pas de base industrielle cyber ou numérique de défense, mais des capacités cyber employées en contexte militaire et sécuritaire, mêlant acteurs du monde numérique et acteurs de la défense.

Le 18 décembre 2013, la Loi de programmation militaire, qui installe le cadre législatif et budgétaire de la défense et du renseignement pour la période 2014-2019, est publiée au Journal officiel. Elle entérine la diminution de 34 000 postes au sein des armées, la dissolution de plusieurs unités et régiments dès 2014, mais surtout consacre pour nous la montée en puissance concrète de la cyberdéfense. La volonté exprimée en 2008 s’est traduite en actes tangibles en moins de cinq ans. Un de ses articles stipule notamment qu’en cas d’agressions contre les intérêts stratégiques français, l’État autorise certains services, notamment ceux du cœur de la cyberdéfense, à procéder aux actes techniques nécessaires pour faire arrêter des effets d’attaque.

Nos actions défensives actives ont un cadre légal. Les agents sont protégés pénalement. La Loi de programmation militaire autorise à mener des actions offensives limitées et contrôlées, des pénétrations dans des systèmes informatiques identifiés comme acteurs d’une cyberattaque ou souvent, comme relais. Le but n’est pas d’attaquer pour détruire systématiquement, mais de procéder à des actions minimales afin de faire cesser les effets de l’attaque.

Il ne s’agit pas d’actions offensives dans la profondeur d’un dispositif, qui relèvent du seul ministère des Armées. Le distinguo est subtil, la mise en œuvre délicate, mais au moins, le cadre juridique et pénal en droit français est posé. Gravé dans la loi.

Et heureusement, car 2015 est l’année du basculement, tant au niveau national, avec les différentes attaques terroristes, que pour la toute jeune cyberdéfense. Son spectre d’action s’élargit face à la propagande de Daech. Son organisation évolue fortement et sa visibilité médiatique grossit. Les terroristes combinent propagande et actions de faible niveau technique. C’est le début d’une forme de guerre hybride.

 

Notre noyau expérimental de lutte informatique d’influence, le GAN, est principalement basé à Paris avec une antenne en appui à Lyon. C’est une cellule du Centre interarmées des actions sur l’environnement (CIAE), pleinement placée sous l’autorité fonctionnelle et opérationnelle cyber. Exactement comme les équipes du CIAE qui se déploient au Mali et sont sous l’autorité du général qui y commande les opérations. Une dizaine de personnes sont en poste depuis septembre 2013 : opérationnels, informaticiens, spécialistes en sciences sociales, notamment un psychologue compétent en influence et en manipulation. Tous sont militaires, et nous comptons parmi notre équipe un arabophone. Ils ont aussi en commun d’avoir eu des carrières atypiques. L’idéal, selon moi, pour consolider la cyberdéfense en mélangeant les cultures et expériences.

Nous tâtonnons et innovons pour trouver les modes d’action les plus efficaces – un peu comme avec la Cellule d’appui aux systèmes informatiques pour le volet offensif. Si ce n’est qu’ici, il ne s’agit pas de pénétrer un système, mais de comprendre et de caractériser des agissements sur les réseaux sociaux afin de les contrer, tout en respectant notre cadre juridique : celui des opérations militaires, comme spécifié dans le Livre blanc de 2008.

J’ai même emmené le chef d’état-major des armées, le général Pierre de Villiers, visiter le GAN en 2014. Il a immédiatement compris tout l’intérêt de ce type d’unité très réactive pour faire face à cette nouvelle forme de combat. Les réseaux sociaux donnent une nouvelle dimension aux opérations de propagande, qui deviennent particulièrement déstabilisantes car menées dans le champ des perceptions, de l’influence.

Nous montrons au général de Villiers les techniques utilisées par les propagandistes : documents, vidéo ou encore posts qui inondent le web, y compris en français. Nous lui expliquons les moyens mis en œuvre pour décrédibiliser les acteurs de cette propagande, telle la panoplie de tous nos avatars créés pour ce nouveau mode de combat. Il nous écoute avec beaucoup d’attention. Le général Castres est là aussi. Le chef des armées encourage l’équipe et nous conforte dans notre développement.



Le choc Charlie Hebdo

Le 6 janvier 2015, soit la veille de l’attentat de la rédaction de Charlie Hebdo, le ministère de la Défense subit des cyberattaques en déni de service sur ses sites web, une action d’Anonymous n’ayant pas de lien avec les revendications terroristes. Les attaques terroristes contre nos sites web interviendront quelques jours plus tard.

Nous sommes donc déjà sous pression quand survient le massacre chez Charlie Hebdo. La rédaction est décimée par deux terroristes lourdement armés, les frères Kouachi, qui tuent douze personnes par balles.

 

L’attaque est le fait de citoyens français au cœur de la région parisienne. Le risque de menace interne devient patent. Le niveau de violence physique est monté d’un cran. Des journalistes sont tués à bout portant. L’activité sur les réseaux sociaux est très dense. La propagande de Daech continue à gagner du terrain.

L’attentat provoque un électrochoc dans les esprits, notamment dans les armées. Dans mon service également. Je déclenche une opération cyber interne de surveillance et de remise à niveau de sécurité de nos réseaux car nous redoutons aussi la menace interne. Placée sous la houlette du Centre de planification et de conduite des opérations (CPCO), l’opération choque certains responsables militaires des systèmes d’information et de communication (SIC). Chez notre opérateur SIC, nos camarades directeur central et directeur adjoint ont du mal à accepter que nous venions mettre notre nez dans leurs affaires, regarder comment ils exploitent les réseaux, leur demander le nom et le nombre de leurs administrateurs, leurs processus de sécurité… Les chaînes SIC étaient jusque-là très autonomes. Mais l’attentat du 7 janvier a changé la donne. Il nous permet de pleinement commencer à jouer notre rôle de centre opérationnel défensif, non seulement en réaction mais aussi en prévention car la menace est de plus en plus forte. Nous allons inspecter les règles de gestion de nos réseaux internes, et les comportements des administrateurs informatiques. Nous donnons des ordres aux opérationnels des SIC : mettre en place différents plans de vigilance et de réaction rapide ; procéder à des tests de pénétration dans divers endroits pour vérifier la solidité de nos réseaux, tout en réduisant drastiquement le nombre d’administrateurs ayant des droits de gestion sur nos systèmes. Nous en profitons pour les former et améliorer leur niveau de compétence en matière de vigilance cyber.

Les sites Internet du ministère sont renforcés, à commencer par celui de la Délégation à l’information et à la communication de la défense. Avec notre appui, on y installe des filtres informatiques, des capacités pour contrer les dénis de service – attaques par saturation des sites qui les rendent inaccessibles.

Le danger des réseaux sociaux, qui assurent la promotion de doctrines mortifères et détruisent des réputations, mobilise chacun désormais. Le summum de « l’art de la guerre2 », selon Sun Tzu, n’est-il pas de « gagner sans combattre » ? Et ce qu’on appelle dans les armées les « champs immatériels » en fait partie intégrante. La guerre numérique est devenue globale, combinant actions techniques et actions d’influence.

Nos opérations cyber militaires sont menées de façon classique, avec un plan de campagne en différents volets, sous le contrôle opérationnel de la chaîne cyber. L’ordre en est signé du sous-chef Opérations – comme pour les opérations dans le monde réel –, le général Castres qui, dans notre jargon, représente le chef d’état-major des armées et exerce le « commandement opérationnel ». L’officier général cyber que je suis en remplit le « contrôle opérationnel ». Les opérations militaires de protection-défense de nos réseaux suivent les mêmes procédures de commandement que dans le monde physique des opérations. C’est une révolution pour le monde des SIC, habitué à disposer de son autonomie technique et à une certaine forme de corporatisme.

Les réseaux les plus protégés du ministère de la Défense, ceux qui sont liés aux missions militaires de combat, ne sont pas reliés à Internet. Mais d’autres, qui permettent le bon fonctionnement global, le sont. Ils sont plus vulnérables et j’y concentre mes priorités. L’intranet, le réseau privatif connecté à Internet par des passerelles comme celui de toutes grandes organisations, reste peu protégé d’une erreur humaine, de mauvaises configurations des systèmes complexes de protection, d’une mauvaise manipulation de clé USB ou de maladresses des usagers. Et – grand classique – ce sont régulièrement les week-ends, lorsqu’il n’y a pas grand monde dans les bureaux, que curieusement, les cyberattaques surviennent.

In fine, cette opération de remise à niveau des réseaux les plus exposés à l’Internet et à l’évolution des menaces sera renouvelée en 2016. Elle nécessitera plusieurs dizaines de millions d’euros d’investissement. Face aux virus WannaCry et NotPetya en 2016 et en 2017, nous serons mieux armés et bien entraînés.



Les équipes sur le pied de guerre

Dans les heures qui suivent l’attentat, mon équipe est donc totalement mobilisée. Comme dit précédemment, mon GAN est au sein du tout récent CIAE. Créé en juillet 2012, cet organisme est chargé de l’influence militaire des armées françaises sur les théâtres d’opérations, ce qu’on appelle les « opérations psychologiques » ou « psyops », ou encore celles dites « civilo-militaires ». Il a pour mission de mieux faire comprendre et accepter les actions des forces françaises sur les théâtres d’opération et aider au retour du développement. Pour gagner la confiance des acteurs locaux, il mène des projets utiles à la population : aide humanitaire directe, chantiers de reconstruction, installation d’une pompe à eau… Environ cent cinquante militaires y travaillent, avec pour vocation d’aller sur le terrain, au Sahel notamment. En septembre 2013, l’activité d’une partie du centre a été réorientée vers le groupe État islamique et placée sous mon commandement. Dans le plus grand secret, une cellule informationnelle GAN, chargée de suivre les réseaux sociaux utilisés par les djihadistes français, y a été déployée, pour les comprendre et envisager une contre-propagande.

 

Au printemps 2015, j’obtiens du cabinet du ministre la création immédiate de soixante nouveaux postes pour renforcer cette équipe : vingt militaires et quarante civils, qu’il nous faut recruter. La direction des ressources humaines du ministère de la Défense de Lyon effectue un travail extraordinaire et arrive à embaucher le personnel civil en quelques semaines. Ils seront tous en poste entre l’été et la fin 2015. Il s’agit en grande partie de jeunes diplômés bac+5 de différentes origines et domaines, majoritairement issus des sciences sociales. Cette cohorte est fortement féminisée. Sa moyenne d’âge est inférieure à 30 ans, des e-natifs. Je scinde le GAN en deux : le détachement d’action numérique (DAN) et le groupement des opérations numériques (GON).

Le DAN reste à Paris, sous mon contrôle direct. Il surveille les vecteurs les plus influents de manipulations d’informations dirigées contre la France. Engagé au contact des djihadistes, il décrypte la communication de Daech, y compris dans ses éléments techniques. Il recueille des informations en ligne mais mène aussi des actions d’influence vers nos adversaires ou cherche à contrer leurs actions de propagande, par le prisme d’avatars créés sur les réseaux sociaux. Il coopère avec les autres entités des armées et de l’État, partage ses informations et les met à disposition des services : forces déployées, police, gendarmerie, services de renseignement…

La seconde unité, le GON, rappelle, sous forme de jeu de mot, le gone, qui signifie « enfant » en patois lyonnais. Il surveille de près les champs numériques, notamment ceux de Daech, vingt-quatre heures sur vingt-quatre. Le GON génère des messages de contre-information assumable par l’État français, repris et diffusés ensuite sur les blogs, les sites3…

Ces deux unités intégrées au CIAE comptent donc environ quatre-vingts experts en influence et en contre-propagande. Au fil des mois, le GON se charge de poster des contenus favorables aux engagements de la coalition face au terrorisme, les expliquant et dénonçant la propagande de ses adversaires.

J’ai été bien inspiré : ces structures vont être particulièrement mises à contribution dans la guerre contre la propagande djihadiste après les attentats du Bataclan. Dès le déménagement à Balard à la mi-2015, elles travailleront sous le commandement du centre opérationnel Cyber qui coordonnera l’ensemble de nos actions dans l’espace numérique : lutte informatique offensive, lutte informative défensive et influence militaire, baptisée aujourd’hui L2I. Ses doctrines publiques seront publiées en 2019 et 2021.

 

Il faut apprendre de nouveaux métiers, savoir « crawler4 » le web, caractériser et identifier les processus et cartographier les acteurs par lesquels ces manipulations passent et sont amplifiées. Les équipes pluridisciplinaires mêlent techniciens et experts en sciences sociales et géopolitiques. Nous recrutons des profils très divers, tant militaires que civils. Le taux de féminisation frôle 50 % dans mon unité la plus opérationnelle, le DAN, dont l’existence est aujourd’hui connue mais qui se développait très discrètement dans les années 2015-2016.

Dès le lendemain de l’attaque sanglante de Charlie Hebdo, les autorités politiques et les forces de police redoutent la multiplication d’actes similaires sur le territoire français. La menace djihadiste qui pèse depuis quelques mois s’intensifie et ses réseaux de recrutement se mettent rapidement en place. C’est très clair sur Internet. Une semaine après, le 14 janvier, l’attentat est revendiqué par une vidéo d’Al-Qaïda au Yémen (encore appelé Al-Qaïda dans la péninsule arabique – AQPA). Quasiment dans le même temps, le groupe État islamique s’attribue également l’attentat, et profère des menaces contre la France. Les différentes mouvances islamiques surfent sur ce qu’elles considèrent comme un « succès » pour leur propagande et leurs recrutements.

Bon nombre de hackers de la mouvance favorable à Daech lancent une vague d’attaques cyber. On ne peut pas les décrire comme des terroristes, mais plutôt des activistes pro-Daech. Ils provoquent principalement des dénis de service, des « défacements », c’est-à-dire des modifications de sites web pas très méchants. L’intranet du ministère de la défense n’est pas touché, ni les réseaux opérationnels. Mais le site officiel du ministère l’est, ce qui est néfaste à sa réputation. Ce sont plutôt des cyberhooligans ou cybervandales qui cherchent à montrer leur sympathie pour les terroristes, en faisant notamment la promotion de Daech. Certains disent appartenir à un groupe de cyberrésistants de la rive sud de la Méditerranée, notamment d’Algérie et de Tunisie. À l’emplacement du palais de l’Élysée, sur certains plans en ligne, on trouve – brièvement – un drapeau islamiste. On retrouve cet étendard sur des sites de cibles sans intérêt stratégique : ici, une dizaine de mairies du Val-d’Oise et en Seine-Saint-Denis ; là, des sites d’écoles, de pizzerias ou encore de discothèques s’en retrouvent affublés. Même le site du Conseil général du Lot est la cible pendant trois heures d’un groupe tunisien, Fallaga Team. Les internautes sont redirigés vers des pages diffusant un discours favorable aux thèses du terrorisme islamique. Au total, plus de mille sites sont visés dans les premiers jours, dont certains du ministère de la Défense.

Derrière nos ordinateurs, nous organisons et déployons une cellule de crise pour faire face à ces attaques techniques. Et surtout, nous nous préparons à en contrer des plus nocives en direction du ministère. C’est un peu mon cauchemar. J’ai le souvenir des exercices Piranet et du défi que représente la coordination de toutes les entités du ministère face à une vraie crise cyber, avec des répercussions sur notre fonctionnement.

J’annexe d’office une salle de réunion au premier étage de l’état-major, boulevard Saint-Germain, à Paris. Elle est étroite, mais elle fera l’affaire. Nous transformons nos bureaux en campement et préemptons la salle de réunion de la division en charge des relations Union européenne/OTAN. Sous son lustre du XIXe siècle, nous installons un grand nombre d’ordinateurs. Les fils courent partout. Deux rangées de tables se font face. Sur un mur, nous délimitons avec du gros scotch noir un espace qui nous sert d’écran pour le vidéoprojecteur. Nous tirons les volets en bois. Dans une semi-pénombre, c’est l’effervescence. Nous guettons la moindre cyberattaque qui nous remonte du Centre d’analyse en lutte informative défensive, lui-même en lien avec les différentes entités informatiques du ministère. Surtout, nous sommes prêts à en limiter les éventuelles conséquences et à organiser notre défense.

Toutes les salles de crise du CPCO sont déjà occupées. Nous ne sommes pas encore à Balard où nous aurons très rapidement notre propre salle de crise activée en permanence (centre opérationnel Cyber). Personne de l’équipe ne dort vraiment la première nuit. Ou alors, n’importe comment, sur un coin de table. Il en va de même la deuxième nuit, puis nous organisons des permanences. Pour ceux qui dorment sur place car ils habitent trop loin, des lits Picot (les lits de camp militaires) sont apportés. J’installe ma secrétaire, Juliana S., dans mon bureau du premier étage, à proximité de la cellule de crise, pour qu’elle soit tranquille pendant la nuit, car c’est elle qui gère notre cellule opérationnelle de management de l’information, en lien avec toutes les entités du ministère – rôle essentiel. Sauf que… nous n’étions pas les uniques locataires au ministère de la Défense : les locaux sont infestés de rats ! Régulièrement, on entend des hurlements : Juliana les déteste !

Nous campons trois jours, puis l’organisation se rode. Des renforts, notamment des ingénieurs informatiques, viennent d’abord de Paris puis de province. Ces militaires et civils sont issus des trois armées, de la DGA et de toutes les directions et services du ministère (militaires et civils). Nous sommes bien sûr en lien étroit avec l’ANSSI. Nous instituons un système d’astreintes, ce qui nous permet de rentrer dormir chez nous à tour de rôle. Pendant trois semaines, une équipe d’une dizaine de personnes travaille sans discontinuer, en lien avec toutes les autres cellules cyber mises en place au sein des différentes entités du ministère. Il s’agit de répertorier les attaques, les analyser, les classifier, et surtout de mettre nos réseaux en sécurité et d’investiguer la menace interne.



Attaques en rafales

Le pic des attaques arrive après la grande marche du 11 janvier 2015, qui rassemble à Paris plus d’un million et demi de personnes, avec une cinquantaine de chefs d’État et de gouvernement en tête de cortège. En réponse à cette marche républicaine, à la fusillade à Montrouge et à la prise d’otages dans une supérette casher située porte de Vincennes, à Paris, qui ont fait 17 morts, le bilan réalisé par le ministère de l’Intérieur montre qu’environ 19 000 sites web de tous bords sont « défacés » dans la semaine qui suit. Leur page d’accueil est modifiée ou détournée, avec des slogans djihadistes du type « Il n’y a de Dieu qu’Allah », « Death to France » (Mort à la France) ou encore « Death to Charlie » (Mort à Charlie). Autant d’actions revendiquées par des « cyberdjihadistes » originaires du Maghreb ou de Mauritanie. Le ministère de la Défense n’est pas épargné. Nous comptabilisons une dizaine d’attaques contre nous, dont seulement deux visent des sites de régiments de l’armée de Terre.

C’est la première fois qu’un pays est confronté à une vague aussi importante de cybercontestation. Je réfute alors le mot de cyberguerre. Pour moi, « c’est une crise comme une autre […]. C’est une manifestation en ligne sur Internet […], il s’agit de gens qui n’adhèrent pas à un certain nombre de valeurs, ça va du croyant choqué au terroriste pur et dur5 ».

D’autres pirates tirent parti de cette période plus que troublée pour agir. La Syrian Electronic Army, un groupe proche de la dictature syrienne – avec un appui probablement russe –, s’en prend ainsi au site du quotidien Le Monde le 18 janvier 2015. Ce groupe n’a aucun lien avec les djihadistes, à l’origine de la vague de cyberattaques en France. D’ordinaire concentrés sur des cibles américaines, ils profitent de la déferlante cyber pour jeter leur dévolu sur ce journal français et ainsi réaliser une action spectaculaire selon leur habitude. Ils attaquent les sites et les comptes Twitter de cibles à très grande visibilité, par le biais de l’hameçonnage (phishing en anglais). Leur but est d’y entrer pour y diffuser de fausses informations et de faux articles. Ils envoient un faux courriel à un salarié, avec un lien d’apparence anodine mais piégé, afin de pénétrer le système informatique de leur victime. Cette fois, les pirates en sont pour leur frais. Ils ne parviennent pas à mettre la main sur les réseaux sociaux du Monde.

Le ministère de l’Intérieur prend cela très au sérieux au regard du nombre de sites concernés, sorte de contre-manifestation d’un nouveau genre. Il est assisté par l’ANSSI. Notre responsabilité se concentre sur les systèmes relevant de notre ministère et mon inquiétude porte plus sur de potentielles attaques mieux ciblées. Car si les actions en cours restent de faible niveau, visant des sites Internet de communication, et sont maîtrisées, c’est tout de même la « vitrine » du ministère qui est touchée.

Dans le même temps, le groupe Anonymous arrête du jour au lendemain de nous prendre pour cible. Leur opération #OpCharlieHebdo met à terre plusieurs sites de propagande, comme Ansar Al Haqq, une vitrine du djihadisme terroriste en France. Anonymous publie aussi une liste de cent vingt comptes Twitter désignés comme « islamistes » et une seconde liste de quatre-vingt-neuf comptes « terroristes ». Leur action est discutable, car elle entrave le travail des services de renseignement dans leur surveillance d’individus radicalisés. Cette guerre entre hackers remplit nos journées et nos nuits. Notre vigilance est constante.

Notre activité, nos responsabilités changent d’échelle. L’exercice Defnet de fin septembre/début octobre 2014 aura permis à la cyberdéfense d’être préparée aux vrais risques, de réagir avec agilité. Cet entraînement aura été très utile, crucial même. Il aura rodé les procédures, soudé les équipes, permis de sensibiliser les grands responsables.



Coup médiatique,
la lutte informationnelle devient visible

Évidemment, après les événements de janvier 2015, les médias ont souhaité venir découvrir notre installation et notre combat face à de véritables attaques. La « cyberguerre » les intéresse. L’hebdomadaire Paris-Match publie fin janvier son reportage, illustré d’une photo de la cellule de crise. Je me prête au jeu des journalistes et prends la pose, en ayant l’air en mouvement. Sur la photo, je suis à droite, au premier plan, tenant un téléphone sécurisé. Ce dernier sert ultérieurement de prétexte à une chronique télévisée de Canal +, très drôle, de Catherine et Liliane… Tout le monde suit cet épisode en direct, même mon épouse, alors que je le découvre en rentrant tard chez moi.

Quelques jours plus tard, début février, c’est au tour de deux journalistes, l’une du Monde, l’autre d’Europe 1, de lever le voile sur les activités du GAN, tout en faisant le lien avec le CIAE de Lyon6. Le matin, en arrivant au briefing du CPCO, tous les regards se tournent vers moi, avec un air inquisiteur : « C’est toi ? » Non, je n’étais pas à l’origine de cette fuite. Je n’avais rien à y gagner, bien au contraire. Mais notre existence relativement discrète jusqu’alors est désormais mise au grand jour.

L’action de la cyberdéfense française en termes de contre-propagande est maintenant connue de tous. Les armées s’étaient détournées des actions d’influence depuis la guerre d’Algérie. Aujourd’hui, elles réinvestissent ce champ, la France étant attaquée sur son territoire. Il est de notre devoir de nous adapter à cette nouvelle forme de conflit dont l’OTAN, les Américains et les Britanniques se sont emparés depuis des années.

 

Les enquêtes vont le révéler : les cyberterroristes utilisent très intensément Internet pour diffuser leur propagande en langue française. Leur degré de professionnalisation est assez élevé. Ils recourent à de multiples supports. Leurs informaticiens et propagandistes ont parfaitement réfléchi au contenu, au montage, à la cadence de diffusion de leurs vidéos. La radicalisation et le recrutement passent par les réseaux sociaux, par le développement de relations personnelles avec les utilisateurs. Les premiers appels mondiaux au djihadisme surviennent dès la naissance de Facebook en 2004, de YouTube un an après, et de Twitter en 2006. Ces canaux permettent de se passer de la télévision, de filmer et diffuser très rapidement. Les terroristes innovent avec facilité, et personne, à cette époque, ne leur conteste le terrain numérique. Ils appliquent leur théorie du chaos conceptualisée par Al-Qaïda dès 2009 et largement diffusée via différents ouvrages facilement accessibles. Nous y percevons la nature de cet ennemi. Comme dans Mein Kampf d’Adolf Hitler, toute leur stratégie mortifère est très précisément écrite et diffusée. Daech n’a plus qu’à la mettre en pratique et à exploiter les failles de l’Internet de nos démocraties. En 2015, le temps de l’action militaire internationale pour les contrer est venu.

J’avais fait lire, courant 2014, au chef d’état-major des armées une synthèse du Management de la sauvagerie. Cette lecture l’a marqué, contribuant ainsi à asseoir notre importance.

Je demande à deux membres de mon équipe de travailler sur un premier plan de perturbation de la propagande de Daech, en remontant à son origine, afin d’éviter que d’autres Français ne soient tentés de rejoindre les groupes terroristes au Cham7. Au fil des jours, je m’aperçois que cette action pâtit de la séparation trop poussée des différentes équipes cyber. Il faut agir de façon coordonnée au sein d’un même plan de campagne. Je vais les rapprocher pour qu’ils échangent davantage, qu’ils se coordonnent en créant un échelon transverse. Le futur centre opérationnel Cyber est en train de se structurer, de façon pragmatique pour être le plus efficace possible dans ce monde numérique qu’il faut aborder globalement.

Le gouvernement lance le 28 janvier 2015 un site Internet de prévention appelé Stop djihadisme, mis en place par le préfet Gravel. Ce site s’adresse au grand public, à commencer par les jeunes, notamment les proches de ceux en voie de radicalisation, les familles, les professeurs ou les associations. Pédagogique, ce site aide à reconnaître, à identifier si un message est manipulé par des terroristes. Il sert aussi à se protéger. Nous leur apportons notre appui total. Un jeune lieutenant de vaisseau très imaginatif, appartenant à mon équipe, est détaché pendant quelques semaines pour les aider et coordonner nos actions.



La spectaculaire cyberattaque de TV5 Monde

Nous sommes fin janvier 2015. Personne ne le sait encore, mais des hackers envoient un courriel piégé (phishing) à des salariés de la rédaction de la chaîne de télévision TV5 Monde. Trois journalistes y répondent, ouvrant ainsi aux pirates l’accès aux systèmes informatiques du média pour l’infecter. Les hackers prennent leur temps et peaufinent leur offensive, qui survient dans la nuit du 8 au 9 avril. Les serveurs sont attaqués pendant plusieurs heures, puis des revendications apparaissent sur les réseaux sociaux. L’ensemble du système informatique de TV5 Monde finit par être bloqué, interrompant la diffusion des programmes pendant vingt-quatre heures. Lors de l’assaut, les pirates postent sur le compte Facebook de TV5 Monde des documents qui seraient, selon eux, des pièces d’identité et des CV de proches de militaires français, impliqués dans les opérations contre le groupe État islamique. Des messages d’avertissements accompagnent les publications. Or, au même moment, le porte-avions Charles de Gaulle participe à la mission Arromanches, dans le golfe Persique, au côté d’un groupe aéronaval américain. Ses avions de chasse Rafale participent à une campagne de bombardement contre le groupe Daech.

Nous analysons dans la nuit, en lien avec d’autres services du ministère, les documents publiés. Le ministère de la Défense les vérifie et dément : aucun document relatif à un militaire n’a été mis en ligne. Il n’empêche : depuis cet événement, le ministère de la Défense demande expressément aux journalistes en reportage auprès des militaires français de ne plus donner leur nom de famille, mais uniquement leur prénom. Mesure élémentaire de prudence qui sera ensuite inscrite dans la loi.

L’assaut contre TV5 Monde est revendiqué par le groupe de pirates CyberCaliphate, dont l’action n’a jamais été rattachée à Daech. Les mêmes qui ont visé en janvier 2015 le centre de commandement de l’armée américaine au Moyen-Orient et en Asie centrale et qui avaient pris le contrôle de son compte Twitter. Il faut rappeler que depuis septembre 2014, la France, avec les États-Unis et la coalition internationale, s’engage par des bombardements aériens en Irak pour lutter contre les djihadistes de l’État islamique.

C’est la première fois qu’une chaîne de télévision est prise pour cible par des hackers se revendiquant islamistes. Si l’attaque en elle-même n’est pas féroce bien que techniquement parfaitement bien conçue, l’impact politique et diplomatique est en revanche atteint : les esprits en France sont frappés et l’opinion publique s’inquiète de cette nouvelle menace.

Les enquêteurs avancent et finissent par se tourner vers la piste de pirates d’origine russe. D’autant que l’attaque de TV5 Monde a eu lieu dans un contexte de dégradation des relations entre la France et la Russie, après l’annulation en août 2014 de la livraison des navires de débarquement modernes de type Mistral, sur fond de crise ukrainienne.

Les réunions interministérielles s’enchaînent, afin de savoir comment lutter contre la propagande du groupe État islamique. Pendant ce temps, mon équipe cyber continue sa lutte, toujours sous une forte pression.

 

Un événement m’est revenu en mémoire quelque temps après l’attaque. En octobre 2014, j’avais rencontré, à sa demande, Eugène Kaspersky, le fondateur de la société cyber russe éponyme. De passage à Paris, il avait rendez-vous avec d’autres grands responsables cyber de l’État. Le ministère de la Défense était l’un de ses clients. À défaut de disposer d’un antivirus français ou de confiance, nous utilisions plusieurs antivirus d’origine différente sur nos systèmes (passerelles, serveurs, postes de travail). Son antivirus était particulièrement performant et complémentaire des autres.

Je me souviens qu’il avait fortement insisté sur les compétences en matière de sabotage des cybercriminels, en particulier d’origine russe, car nombre d’informaticiens se tournaient vers les groupes criminels bien plus rémunérateurs que l’État ou les entreprises russes. Ils montaient fortement en puissance. Il estimait que ce serait l’une des principales menaces à venir, ce qui rejoignait nos propres analyses notamment sur l’Ukraine.

Vision d’un professionnel cyber avisé ou porteur d’un message d’avertissement ? Nous ne le saurons jamais. Le brouillard cyber…



Déménagement à Balard

En juin 2015, lorsque nous intégrons le nouveau site du ministère de la Défense, à Balard, dans le 15e arrondissement de Paris, l’ambiance de nos apéritifs devient un peu différente. Le « Balardgone » est moderne, aseptisé, immense. Le mess est loin. Nos bureaux sont installés dans une zone très protégée. Il faut franchir plusieurs sas de sécurité avant d’y arriver. Nous maintenons nos retrouvailles hebdomadaires, indispensables à nos échanges informels, dans le bureau de notre secrétariat !

À Balard, rien n’est prévu pour accueillir toute l’équipe de la cyberdéfense dont la taille ne fait que croître, crise après crise, il faut dire que l’aménagement du site a été pensé dès 2009, à une époque où la cyber n’existait pas au sein du ministère. Grâce au chef d’état-major, le général de Villiers, au patron des opérations, le général Castres, et au chef du CPCO, l’amiral Franck Baduel, nous trouvons de quoi nous loger, et nous nous installons en octobre, en sous-sol, dans une des pièces prévues pour les réunions de crise. C’est la zone la plus protégée du ministère. Nous l’annexons et disposons in fine de quasiment cinquante postes de travail. Trois mois de discussions et de rapports de force nous ont été nécessaires pour nous faire une place. Les services informatiques, renforcés par mes équipes, ont réalisé un travail remarquable. En une nuit, ils ont installé des ordinateurs neufs, tous correctement câblés et interconnectés, avec nos configurations de travail installées. Pour ma part, je dispose d’un bureau « aveugle », avec plusieurs ordinateurs reliés à des réseaux différents, certains hautement protégés. Je suis en face des chefs du CPCO, branché directement au cœur des opérations. Je sais tout des opérations en cours, ce qui me permet de proposer les services du centre opérationnel Cyber directement aux patrons, notamment à Thierry Burkhard qui sera ensuite chef d’état-major des armées. La toute nouvelle cellule du ciblage large spectre est elle aussi à côté.



Les attentats du Bataclan, un autre choc

Vendredi 13 novembre 2015, j’ai pris une journée de permission. Je suis à Rennes, en famille. Nous préparons le mariage de notre fille aînée lorsque les attentats se déclenchent, d’abord au Stade de France puis dans les rues de l’Est parisien. À Balard, il n’y a pas besoin de battre le rappel. Une grande partie de l’équipe est revenue d’elle-même et me tient informé des événements. À 23 h 55, deux heures et demie après le début de la première attaque djihadiste à Saint-Denis, le président de la République, François Hollande, prononce depuis l’Élysée une allocution de trois minutes. Il adresse notamment ces mots : « Sur ma décision, nous avons mobilisé toutes les forces possibles pour qu’il puisse y avoir la neutralisation des terroristes […] J’ai également demandé qu’il y ait des renforts militaires… » L’attaque du Bataclan est toujours en cours. Le chef des armées termine son direct télévisé peu avant minuit et va présider un Conseil des ministres qu’il vient de convoquer. Dans le même temps, au CPCO, se tient une réunion. Certains membres de la cyberdéfense sont déjà là depuis deux heures. Ils y participent et travaillent jusqu’au lendemain matin. Ils rappellent nos équipes. Certains arrivent en tenue de soirée !

Cette nuit-là, peu de messages vantent les attentats sur les réseaux sociaux. Mais nous savons que le terrorisme est là pour faire paniquer la population, et que les réseaux sociaux peuvent en être la caisse de résonance. Nous scrutons donc les réseaux pour repérer puis identifier des twittos revendiquant les attentats avec des images sanglantes. Il faut supprimer les messages indésirables au plus vite. Cette nuit-là, des processus sont mis en place entre différents services de l’État. Les membres du DAN et du GON veillent, signalent les contenus illicites à la plateforme Pharos8 qui se charge de les supprimer, ou les font disparaître des écrans en saturant les comptes. L’interministériel fonctionne à plein. Au matin, la relève arrive. J’attrape un train et suis à Paris en milieu d’après-midi.

Tout le week-end, nous redoutons l’étape suivante. Forts de l’expérience de TV5 Monde, nous nous demandons ce que les terroristes envisagent de faire après. Un nouvel attentat ? Il y a beaucoup d’incertitudes. Nous restons en veille pendant trois semaines, au cas où il y ait un rebond. Nous adaptons nos procédures internes. Chaque jour, mon service publie une fiche récapitulative de ses activités, ses actions, ses observations des flux Internet, pour informer nos autorités et l’ensemble du CPCO. Le document est disponible pour toute la communauté des opérations du ministère et les autorités interministérielles. La cyberdéfense est désormais un théâtre de confrontation comme un autre.



La France, cible des attentats

Depuis le 13 novembre 2015, la France vit sous le régime de l’état d’urgence décrété par le président de la République. Tous les services d’ordre et de renseignement sont mobilisés. Devant la commission d’enquête de l’Assemblée nationale, le coordinateur national du renseignement, Didier Le Bret, a ces mots : « Nous avons tout eu9. » Il parle des multiples attaques, contrecarrées ou non, que le pays a subies. Le rapport du député Sébastien Pietrasanta dévoile qu’une dizaine d’attentats ont été déjoués en un an. Leurs investigateurs sont souvent de jeunes gens, garçons ou filles, adeptes des réseaux sociaux, qui ciblent une base militaire navale, un centre commercial, une salle de spectacle ou encore une centrale nucléaire. Ils révèlent régulièrement vouloir s’en prendre aux forces de l’ordre, policiers, militaires, préfets.

L’attentat de la soirée du 14 juillet 2016 à Nice marque un nouveau tournant. La foule est nombreuse sur la promenade des Anglais. Le traditionnel feu d’artifice vient de se terminer. Les badauds flânent, en famille, entre amis, dans cette douce soirée en bord de Méditerranée. Quand soudain, vers 22 h 30, un poids lourd de location, conduit par un Tunisien vivant dans la ville, s’engage sur la promenade, force un barrage policier, parcourt près de deux kilomètres. Le dix-neuf tonnes roule à très vive allure et fauche tous les passants en un peu plus de quatre minutes seulement. Le bilan est terrible : 86 personnes – dont 15 mineurs – décèdent, 458 sont blessées. Soit quasiment autant que lors de l’attentat du Bataclan. Dans la nuit, François Hollande affirme que « l’horreur vient à nouveau de frapper la France » lors de cette « attaque dont le caractère terroriste ne peut être nié ». Lui qui avait annoncé le matin même, dans la traditionnelle allocution présidentielle du 14 juillet, la fin prochaine de l’état d’urgence le prolonge de trois mois. Par opportunisme, l’organisation État islamique revendique cette tuerie de masse deux jours plus tard, un délai rare pour ce groupe. La voix qui lit le message audio qualifie l’assaillant de « soldat du califat ». Pourtant, aucun lien tangible ne permet aux enquêteurs d’établir le lien entre le conducteur et le mouvement djihadiste. Sans doute le chauffeur du camion fou a-t-il été influencé par la propagande de Daech, très agressive à cette époque.

Le danger de ceux qu’on appelle les « loups solitaires » est de plus en plus prégnant. Ces terroristes français – ou vivant sur le sol français – qui commettent des attentats sont autoradicalisés, très largement influencés par la propagande djihadiste sur Internet. On ne peut pas affirmer qu’ils soient totalement solitaires, car ils sont sous influence de films, de musiques. Ils obéissent à des appels à passer à l’acte, à tuer. Solitaires dans leur action, mais téléguidés à distance. Leurs atrocités sont nombreuses, comme le double meurtre du couple de policiers le 13 juin 2016 à Magnanville (Yvelines) ou l’assassinat du père Hamel le 26 juillet de la même année, lors d’une messe dans l’église de Saint-Étienne-du Rouvray (Seine-Maritime).

Notre mission, à la cyberdéfense, prend toute sa légitimité. Nous devons agir contre la propagande du monde virtuel aux effets dévastateurs.

Il est urgent de déstabiliser numériquement les djihadistes. Il faut leur contester le terrain. Mais dans le respect du code pénal français, lequel interdit tout ce qui appelle ou provoque à la haine. Le droit des conflits armés nous autorise la ruse – se faire passer pour un ennemi –, mais pas la perfidie – prétendre être la Croix-Rouge, par exemple.









Chapitre VII

Daech, l’ennemi insaisissable

Les régimes autoritaires de la planète n’ont pas tous le même usage d’Internet. Certains, comme la Chine, contrôlent non seulement le contenu des sites, mais aussi l’usage des réseaux sociaux pour contrer et surveiller tout opposant politique. D’autres, en revanche, tirent avantage de ces nouveaux médias pour communiquer sans craindre la censure et les représailles, dans les pays où cela est possible. Moyen peu coûteux et très efficace, le monde virtuel permet de s’ouvrir au plus grand nombre. Le développement des réseaux tels que Facebook ou Twitter crée ainsi des « communautés » de terroristes, qui échangent en totale liberté.

La très offensive propagande djihadiste

Le groupe État islamique, Daech, comprend très vite l’utilité et l’efficacité de ce système de communication. Avec la proclamation en juin 2014 du Califat islamique par Abou Bakr Al-Baghdadi1 depuis Mossoul, ville irakienne nouvellement conquise, l’organisation terroriste se dote d’un centre médias, Al-Hayat, qui cible le public non arabe. L’objectif est double : recruter et légitimer par la prédication leur combat djihadiste, en provoquant la peur et en insufflant la violence. Apparaissent alors des outils médiatiques, des chaînes de télévision avec des vidéos de très bonne qualité, une radio ou encore des publications numériques, notamment le magazine Dabiq2, diffusé sur papier glacé et surtout en ligne en version anglophone, arabe, allemande et française. Le premier numéro est édité en juillet 2014.

Ce magazine officiel du groupe État islamique offre aux internautes des articles et des photos en couleur. La maquette est sobre, moderne, soignée. Comptant une soixantaine de pages, c’est une parfaite imitation des revues occidentales, composée d’interviews, de rubriques, de reportages portant la voix officielle de groupes terroristes. Certains experts y voient la main d’un ancien rappeur allemand3 devenu recruteur djihadiste. En réalité, la violence y est surexploitée : décapitations, tortures, amputations, châtiments, légitimation de viols… C’est l’outil de propagande par excellence. D’ailleurs, il ne s’en cache pas. Il promeut l’émigration en terre conquise par Daech et le « djihad terroriste ». Ce magazine est destiné notamment aux jeunes ayant grandi avec Internet, qui ne connaissent pas ou très mal le Coran et ne parlent pas l’arabe, ou très peu.

 

Son équivalent francophone, Dar al-Islam (La maison de l’islam), sort en ligne le 15 décembre suivant. Il est à destination de la communauté francophone après les attentats commis en France. Les articles sont soit directement écrits en français, soit traduits de la version anglaise. Ces papiers mêlent des considérations guerrières et théologiques radicales inspirées d’Al-Qaïda dont Daech est une émanation. Chaque attentat y est décrit précisément, ainsi que les exécutions de prisonniers ou encore la destruction de sites archéologiques. À chaque fois, des versets du Coran ou des paroles (hadiths) du Prophète justifient ces exactions. À côté de ces images atroces, les terroristes islamiques de Daech insistent sur « cet immense bienfait qu’est celui de vivre sous la loi d’Allâh, au milieu des croyants4 » dans leur proto-État. Une façon d’inciter de possibles postulants à les rejoindre dans ce « paradis ».

La formule a du succès. Cette propagande frontale et agressive se propage sur le Net de manière fulgurante. Publiée initialement par des comptes de réseaux sociaux fermés, elle est ensuite rediffusée sur de multiples réseaux, par rebonds, grâce à des robots informatiques. Ces magazines sont aussi accessibles en téléchargement, gratuitement. Voire disponibles, sous forme de livres de poche, sur les sites Amazon au Royaume-Uni, en France ou encore en Allemagne. La déferlante dure deux semaines, du 24 mai au 6 juin 20155. Alerté, le détaillant mondial finit par en suspendre la distribution et la diffusion.

Didier Le Bret, coordinateur national pour le renseignement, mentionne ce phénomène lors de son audition devant l’Assemblée nationale : « Le recours massif aux instruments de communication moderne saute aux yeux et fait partie des principales caractéristiques et nouveautés de l’État islamique. Il permet à la fois de toucher un très large public et d’adopter une approche très ciblée, en fonction des relais locaux susceptibles de prendre contact avec les personnes qui se manifestent sur la Toile6. » Il est urgent d’agir, d’entraver ceux qui diffusent avec dextérité leur propagande sur les réseaux. Selon une étude américaine de mars 20157, une « grande partie du succès de l’État islamique sur les réseaux sociaux peut être attribuée à un groupe relativement restreint de 500 à 2 000 utilisateurs hyperactifs, qui diffusent de gros volumes de tweets par rafales concentrées ».



Enrayer la désinformation

Dans les locaux souterrains du « Balardgone » parisien et dans ceux de notre antenne lyonnaise, mon escouade passe son temps à surfer sur Internet, sur les différents réseaux sociaux, à la recherche d’islamistes recruteurs ou de « loups solitaires » incités à commettre des attentats. Cette période d’infiltration et d’observation des comportements permet à ma centaine de cybercombattants de « cartographier » la désinformation de Daech, son origine, la façon dont elle se dissémine dans la population francophone. Elle repère également sa manière de récupérer des subsides, recruter, téléguider et pousser ses partisans à l’action.

Mes agents créent des profils de postulants a priori intéressés par le djihad. Grâce à cette couverture, ils entament des conversations pour, in fine, arriver à déjouer une attaque et gagner la confiance des terroristes en puissance via des sujets connexes jouant sur leur ego. La tâche n’est pas aisée. Ces interlocuteurs ne sont pas faciles à approcher. Mon équipe apprend à garder le lien avec les individus traqués, quitte à revenir le soir ou le week-end. Ils travaillent le plus souvent en binôme, s’abritant derrière un seul ou plusieurs avatars, pour assurer la continuité des échanges tout en prenant le temps de souffler, partir en vacances. L’entraide est impérieuse dans ce petit détachement et l’esprit d’équipe, fort et fructueux.

Cependant, cette traque ne suffit pas pour déstabiliser ces émetteurs de désinformation. Notre mission n’est pas de travailler sur les idées, de pousser à une « déradicalisation » des individus ; d’autres services de l’État s’en chargent parfaitement. Nous voulons déployer une sorte de bouclier pour bloquer cette propagande qui prend sa source au cœur de la Syrie, au pays de Cham. Nous devons empêcher qu’elle atteigne ses cibles, par notre présence sur les réseaux sociaux et des actes plus techniques sur le Net. Nous voulons aussi montrer à nos amis Américains que, malgré nos moyens limités, nous sommes capables d’opérations concrètes et efficaces, baptisées « small ops ». Les Américains sont alors dotés d’un carcan juridique bien plus serré que le nôtre. La guerre est lointaine pour eux. Alors que chez nous, elle touche le cœur du territoire national.

Les équipes se doivent d’être extrêmement créatives, car les modes d’action ne sont pas toujours reproductibles. Il faut être aussi agile que les terroristes, combiner innovation tactique et innovation technologique, voire anticiper, pour perturber, créer de l’insécurité chez les terroristes, leur montrer que nous les suivons, que nous sommes parmi eux. Petit à petit, nous apprenons à les identifier individuellement, à force de converser avec eux sous couvert d’avatar.

En peignant finement le web et les réseaux sociaux, mon escouade calcule les dates de publication du journal djihadiste Dabiq dans sa version francophone et du Dar al-Islam.

Notre objectif est de bloquer ces prochaines parutions sur le Net. Et nous y parvenons en fabriquant de fausses publications, avec des outils maison, peu nombreux mais efficaces. L’équipe est en mode guérilla. Un premier magazine contrefait est publié sur les réseaux sociaux. Très lourdement chargé numériquement, il ne contient en réalité qu’une page. Mais ses 60 mégaoctets bloquent le téléchargement lorsque les internautes cliquent sur le lien, provoquant de l’incompréhension voire une sorte de panique de l’utilisateur, qui peut craindre un virus informatique. Dans le même temps, nous postons des messages via les avatars pour dire : « Il est sorti, regardez ! » Cela nous sert d’hameçon pour identifier les acteurs, les voir réagir. L’opération, appelée Saumon 1, est menée avec le soutien du Centre d’analyse en lutte informative défensive (CALID) pour nous protéger d’éventuelles ripostes. Nous lancerons beaucoup d’autres « gros poissons ». Mais ce premier coup est une belle réussite. Les djihadistes sont obligés de décaler la parution de leur propre numéro. Ils tentent de savoir qui est l’auteur de cette falsification. Mais nous leur glissons entre les mains, virtuellement. Nous les poussons à commettre des fautes de sécurité, à se dévoiler, autant de failles qui nous sont profitables pour investiguer et que nous exploitons par d’autres moyens. Nous remontons jusqu’aux sources, au Cham, et glanons de précieux renseignements sur leur façon d’opérer. Entre-temps, les internautes, désorientés, perdent un peu le fil. De notre côté, nous apprenons de nos erreurs. Ainsi, nous comprenons assez vite qu’il nous faut modifier notre méthode et nos horaires. Ne pas travailler l’après-midi, car en face, ils s’y mettent le soir, étant donné que le jour, ils combattent. Nous utilisons le même mode opératoire qu’eux, en les « harcelant » virtuellement une dizaine de jours d’affilée. Nous sortons un second faux magazine du même type, juste avant leur propre communication, qui les bloque de nouveau pour faire paraître le leur. C’est le jeu du chat et de la souris.



Les avatars passent à l’attaque

En France, je boucle les recrutements de la cyberdéfense. À la fin de l’année 2015, les soixante postes accordés en avril sont pourvus. J’aligne une centaine de contre-propagandistes, avec des renforts ponctuels. En soutien, une psychologue est intégrée à l’équipe. Elle aide les soldats du web (militaires et civils) dans leurs échanges via des avatars avec les terroristes, les suit dans leurs discussions avec leurs interlocuteurs en exploitant leurs biais cognitifs, sans entrer dans leur jeu, sans devenir l’un d’entre eux : nous n’en avons pas le droit. En parallèle, nous mettons en place un suivi psychologique de nos équipes avec l’aide du Service de santé des armées. Car ces échanges peuvent devenir éprouvants pour mes équipes, voire traumatisants au fil des mois. D’ailleurs, j’ai rendu obligatoire un entretien individuel et un suivi de chacune de mes troupes tous les six mois avec les spécialistes du Service de santé des armées.

Au moment des attentats de novembre 2015, 80 % des militaires et tous les civils sont en place. Mon équipe spéciale, le détachement d’action numérique, tourne à pleine puissance. Fortement féminisée (et civile), l’équipe est surnommée « les Danettes ». Elle localise l’endroit où les djihadistes stockent leurs informations en ligne, le nom de leurs éditeurs informatiques, bien souvent situés au cœur de la Californie, profitant des vides juridiques. Ce qui me fait dire que le sanctuaire numérique de Daech se trouve dans la Silicon Valley. Laquelle n’a pas encore compris ni pris en compte toute la dimension de la stratégie numérique de Daech.

Pour localiser les sites Internet de propagande, mon équipe en trouve le nom de domaine8, l’adresse IP9. Une fois identifiés, mes cybersoldats alertent les hébergeurs de sites diffusant des idées terroristes. En général, les sociétés suppriment le référencement ou le bloquent en redirigeant l’internaute vers une page web avertissant qu’il s’agit d’un site d’apologie du terrorisme. Daech rétorque en changeant régulièrement de fournisseurs de sites ou de blogs.

 

Mes « cyberpatrouilles » mentionnées par le Plan d’action contre la radicalisation et le terrorisme, présenté le 9 mai 201610, analysent et décryptent techniquement les discours en ligne et les vidéos, le cheminement de cette propagande au travers du web, et comprennent le jeu des manipulations au sein de cette communauté.

Au fil des jours, nous affinons notre connaissance de l’administration de Daech hébergée en ligne, mais surtout de la propagande francophone. Nous arrivons à identifier les avatars des acteurs de cette propagande, leur Katiba « numérique » considérée comme une de leurs unités de combat, leurs relais qui contribuent à la diffusion de leurs idées sur le Net, leurs avatars qui reviennent souvent, leurs signatures… Nous arrivons à déterminer leur façon de se reconnaître entre eux, en recréant sans cesse de nouveaux comptes d’utilisateur. Nous décryptons leurs usages, leurs pratiques, leurs codes, que nous utilisons parfois pour être crédibles dans nos échanges avec eux, tout en respectant notre droit pénal. Il est hors de question de participer à leur propagande pour gagner la confiance et les approcher. Il faut trouver d’autres leviers, biais ou failles. Nous imitons leurs expressions, parlons à leur place en adoptant leurs tics de langage, du type « Wallah, mes frères », ou le célèbre « Wesh » et autres expressions employées au Maghreb. Nous commençons à les gêner, les intriguer, à semer le doute.

Une fois intégrés à ces milieux, par le biais de leurs avatars, les membres du détachement d’action numérique (DAN) perturbent la propagande. Lors de leurs échanges, ils déconstruisent certains arguments des recruteurs afin d’amener les candidats au djihad à s’interroger sur le discours d’endoctrinement, ce qui provoque l’intervention d’influenceurs, ainsi obligés de se dévoiler. Ou nous nous débrouillons pour modifier certains de leurs sites Internet, en y incluant des photos de dauphins, par exemple, ce qui ne manque pas de déstabiliser les djihadistes et leurs lecteurs. Sciemment, nous leur montrons qu’ils sont eux aussi suivis, que leurs données sont accessibles. Souvent, ils finissent par ouvrir un nouveau site, bien que ce soit plus compliqué pour eux, d’autant que se sachant traqués, ils commettent des fautes.

Ainsi, un certain X, quelque part en Afrique francophone, se targue d’un comportement vertueux et fait beaucoup de propagande. À force de le suivre en ligne, nous savons qu’il fréquente aussi des sites de rencontres. Ce qui nous permet de le discréditer. Il disparaît en quelques jours des réseaux sociaux.

Un autre se targue, au sein de son cercle fermé de followers, de détenir des armes. Il les exhibe en clamant son intention de passer à l’acte. Menace réelle ou vantardise ? Nous avions récupéré le numéro d’une des armes avec lesquelles il se prenait en photo. Ce qui aide les policiers à prendre les bonnes mesures de précaution lors de l’interpellation musclée de ce personnage qui savait très bien se servir de ses munitions.

Enfin, en Syrie, un important influenceur djihadiste commet plusieurs erreurs, notamment des fautes de sécurité sur ses mots de passe. Cela nous permet d’exfiltrer tout son carnet d’adresses, qui se révélera être une mine d’or pour les services de renseignement français.

D’autres, repérés dans des pays étrangers en dehors de la zone des combats, sont signalés aux autorités locales, conduisant à leur mise hors d’état de nuire. Un projet d’attentat contre l’un de nos ambassadeurs a ainsi pu être déjoué.

Parfois, nous suivons de fausses pistes sur le territoire national. Un jour, des messages attirent notre attention : « Soirée scooter dans Paris : je suis à Gennevilliers, je vais me faire péter à la tour Eiffel. » On a suivi et transmis à la police. Il ne s’est rien passé mais on a observé toute la soirée des jeunes agissant par bravade ou par vantardise. À moins que ce ne fussent de vrais terroristes ?

 

Nous transférons nos découvertes à l’entité la mieux placée pour les régler et initier les enquêtes idoines : la Direction générale de la sécurité intérieure, la Sous-direction antiterroriste à la police judiciaire, le Centre de lutte contre les criminalités numériques du pôle judiciaire de la Gendarmerie nationale ou encore la Direction du renseignement et de la sécurité de la défense (DRSD)…

 

Il faut penser autrement, aller plus loin, plus fort, avec des modes d’action originaux. Toutes les interventions que nous menons doivent être endossables par les armées et par le pouvoir politique, conformes au code pénal. Les opérations sont très discrètes – « couvertes », en jargon –, un peu comme les actions des Forces spéciales, mais autorisées au sens du droit des conflits armés et du droit international humanitaire, nos guides juridiques et déontologiques. J’avalise et contrôle de près chaque action, juridiquement. Mes adjoints du centre opérationnel Cyber et moi-même passons beaucoup de temps avec les équipes opérationnelles afin d’éviter les débordements ou les fautes de sécurité, tout en les laissant innover, de façon tactique et technologique… Je dois être proche d’eux, les connaître et savoir quel niveau de confiance je peux leur accorder. Ils travaillent en binôme et doivent bien comprendre les limites qui encadrent leur espace de liberté et d’initiative. Nos procédures militaires en précisent les règles : ordre d’opération, règles d’engagement, validation par les juristes (legal advisor11), frago (ordre couvrant une action tactique bien définie), compte rendu, débriefing… Je sais bien que le web n’oublie jamais rien, nous sommes observés, enregistrés, étudiés. Et une faute peut déboucher sur une enquête pénale12.

La France a fondé la légalité de son intervention contre Daech en Syrie tout d’abord sur le principe de la légitime défense collective au profit de l’Irak, puis, après les attentats du 13 novembre 2015, sur le fondement de la légitime défense individuelle.

L’exercice est d’autant plus sensible que les dernières grandes opérations de contre-propagande massive de la France datent de la guerre d’Algérie et ont laissé de mauvais souvenirs chez une partie de la population.

Pour ce qui est de la période actuelle, quand nous voyons toutes les arrestations liées au terrorisme djihadiste, nous sommes satisfaits d’y avoir contribué. La cyberdéfense a probablement participé à sauver des vies. C’est une grande fierté.



Coopérations tous azimuts

L’important dans le numérique, c’est d’être au cœur d’un écosystème et de partager l’information avec de multiples partenaires ayant le cadre d’action juridique ad hoc.

À Tampa, en Floride, se trouve le siège de la coalition du Commandement central des États-Unis, créé au lendemain du 11 septembre 2001 et dans lequel la France possède une Mission militaire. Cette présence est une unité interarmées, insérée au sein de l’état-major central américain et qui traite plus particulièrement des sujets touchant aux Proche et Moyen-Orient. Nous y déployons une antenne de notre cyberdéfense militaire.

Nous sommes très liés aux Britanniques et aux Américains puisque la lutte contre la propagande de Daech est clairement l’un des principaux objectifs de cette coalition.

Nous, les Français, nous nous spécialisons sur le volet francophone de cette propagande, pour la contrer mais aussi pour sensibiliser et mobiliser nos partenaires sur cet axe dont ils n’ont pas forcément conscience.

Nos opérations agiles (ou « small ops ») contribuent ainsi beaucoup aux actions internationales, en dépit de nos petits moyens. Nos résultats concrets permettent aux militaires américains d’obtenir certaines autorisations de leurs autorités qu’ils n’avaient pas pu avoir précédemment. Désormais, nous sommes des partenaires fiables pour nos homologues anglo-saxons, au moins dans ce domaine de la contre-propagande.

 

Depuis 2014, et notamment la diffusion en août de la vidéo de l’exécution du journaliste américain James Foley par le groupe État islamique, les contre-actions se multiplient sur les réseaux. Nous ne sommes pas les seuls à agir. Des collectifs de civils, dont les plus connus sont Ghost Security Group et Anonymous, sont également sur les rangs. Tout un essaim de bénévoles férus d’informatique montent à l’assaut, d’abord disséminés puis parfois plus structurés, des cyber-contre-propagandistes de Daech. Ces hacktivistes commencent le plus souvent par ridiculiser les profils djihadistes, en les trollant avec des grossièretés, des montages photo outranciers voire pornographiques, afin de choquer… Ces militants, pour les plus organisés, créent des robots (botnets) capables d’identifier et de poursuivre les comptes de Daech sur les différents réseaux sociaux, Twitter principalement. Et ils sont nombreux. Selon une étude de deux experts américains, de 46 000 à 70 000 profils djihadistes sont recensées entre septembre et décembre 201413. Souvent critiqué pour son laxisme face à la propagande, aux propos haineux ou encore aux vidéos monstrueuses, le réseau social Twitter va finir par réagir et annonce la suspension de 235 000 comptes de djihadistes entre février et août 201614.

Il nous arrive de coopérer de façon anonyme, via des avatars, avec certains de ces groupes anti-Daech, tout en respectant strictement nos cadres juridiques et règles d’engagement. Nous nous sentons proches en particulier de la Katiba des Narvalos, un collectif partisan proche d’Anonymous. Ses membres ont beaucoup d’humour et diffusent leurs messages via des comptes Twitter parodiques tels qu’Abou Dinblanc, Abou Jean-René ou encore Abou Teille Devin. Au fil des mois et des fermetures de comptes sur Twitter, ils poursuivent les djihadistes sur d’autres réseaux sociaux comme Telegram.

Mais très vite, mon service de cyberdéfense trouve ses propres moyens d’action. Il acquiert une fine connaissance de la psychologie des cyberpropagandistes islamistes, de leurs particularités sur les réseaux. Mon équipe est pluridisciplinaire, composée de juristes, d’infographistes, de spécialistes techniques, des relations internationales, de la géopolitique, du monde arabophone, de quelques psychologues aussi pour analyser les méthodes de manipulation virtuelle… Je dois avouer que ce service hétéroclite, plutôt jeune, détonne quelque peu dans le monde militaire classique. Cette pluralité nous permet d’être innovants pour mieux surprendre les cyberdjihadistes. Le plus insolite est que ces postulants à la cyber ont passé des entretiens sans savoir exactement quelle serait leur attribution finale. Tous sont restés. Ils ont pleinement rempli leurs missions. Ils sont tous habilités « secret défense », avec la consigne de ne pas raconter à leurs proches leurs activités professionnelles. Je sais que certains indiquaient juste « faire de la veille » pour le ministère de la Défense.

Une autre équipe composée de professionnels de l’informatique complète ce groupe. Elle est composée de réservistes opérationnels, donc militaires à temps partiel, et comprend un professeur d’université et trois doctorants en informatique. Ils sont capables de créer un bot (robot)15 dans la soirée. Et il faut en créer plusieurs pour les adapter aux différents types de propagande de Daech.



Saturer les djihadistes

Outre la contre-propagande, une autre méthode qui fonctionne bien consiste à noyer les comptes des djihadistes via des hashtags. Je donne le feu vert pour ces « small ops » après l’attentat de Nice, le 14 juillet 2016.

Sur Twitter, les djihadistes ont une logique de territoire, avec des mots clés. Pour les saturer, nous reprenons les mêmes hashtags. Mais, le contenu de nos tweets est tout à fait inoffensif ! Nos bots transmettent l’anthologie de la poésie française ou des dialogues de film comme Les Tontons flingueurs ou Pulp Fiction. L’équipe est inventive et cultivée : elle diffuse aussi des poètes de la collection « La Pléiade », tels Victor Hugo, Pierre de Ronsard ou Joachim du Bellay, et même… des poésies érotiques. L’avantage de reprendre de « vrais » dialogues de film ou des extraits d’œuvre littéraire est que les robots de Twitter ne bloquent pas ces échanges, qui passent pour de réelles conversations. Ils ne sont pas détectés comme « hors la loi » et atteignent ainsi bien leur but !

Pour exécuter ce travail, nous créons des bataillons d’avatars – entre 300 et 400, de mémoire. Ces incarnations possèdent une vie, elles naissent, elles meurent. Nous en développons trois classes : les Chasseurs, les Dragons, les Voltigeurs. Chaque classe est adaptée à un type de mission. Nos avatars ont des profils divers. Il peut s’agir d’hommes ou de femmes, plus ou moins âgés, toujours plongés dans leur quotidien et leurs idéaux, qui correspondent aux attentes des recruteurs. Ceux-ci les approchent alors pour les convaincre et les enrôler. Nos avatars adoptent des positionnements suffisamment différents pour donner l’illusion d’être de vraies cibles, isolées, manipulables. Certains utilisent la façon de parler des djihadistes, comme dans cette conversation, où à l’un d’entre eux qui écrit : « Please, God Allah bring you to islam », il est répondu : « Please, God bring you to him ». D’autres avatars s’affichent au contraire comme des opposants. Dans ce cas précis, l’avatar est « kouffarisé », diabolisé, il ne sert plus à rien. Pour nous y retrouver dans cette cohorte de faux profils, nous avions dédié la charge de « DRH des avatars » à une personne de l’équipe.

Un jour, lors de notre travail de saturation des flux, nous repérons un compte qui s’infiltre dans ceux de djihadistes et rediffuse certains échanges choquants confidentiels, notamment des commentaires d’internautes islamistes qui comparent entre eux les mérites des esclaves yézidies à ceux des esclaves chrétiennes. Nos bots les suivent et leur envoient des rappels à la loi visibles par tous leurs abonnés, sur l’ensemble de leurs comptes. Cette pollution permanente sur leur territoire virtuel est efficace. Certes, les islamistes quittent ces lieux pour en recréer d’autres sur d’autres réseaux, mais ceux-ci sont moins facilement accessibles. Leur propagande de masse est donc fragilisée. Cette technique leur fait perdre du temps et des abonnés.

Les terroristes disposent encore d’un autre moyen pour leur propagande : ils utilisent des bots de pseudo-journalistes dressant par exemple un état des lieux de leur campagne au Cham, des comptes rendus que personne ne peut dénoncer puisque ces textes respectent scrupuleusement les règles de Twitter et de la loi française. Or ces contenus sont repris par des médias français. Pour stopper cette propagande, un de mes agents a l’idée de fabriquer un bot qui envoie un message systématique au lecteur, quand il clique sur ces comptes, pour le prévenir qu’il est en lien… avec un djihadiste ! Nous le baptisons « Bot Colle au Q » ! D’autres bots sont programmés pour envoyer systématiquement un rappel à la loi à chaque abonné de Twitter qui les suit. La méthode est simple et très efficace car elle stresse les propagandistes, suivis de profil en profil, sature leurs codes, leur montre qu’ils ne peuvent plus faire ce qu’ils veulent sur les réseaux.

Agacés, ces derniers envoient des commentaires pour se débarrasser de nous. Ils n’y parviennent pas, ce qui les conduit à se retirer petit à petit des réseaux sociaux les plus accessibles. Nous atteignons notre objectif de ne pas leur laisser libre le terrain virtuel.

Nous utilisons donc tous les artifices à notre disposition pour pousser les djihadistes aux fautes de sécurité, que nous exploitons par d’autres moyens. Fausses couvertures, faux éditoriaux, bourrage informatique… Mais ces actions sont conformes en matière de droit des conflits armés et de droit pénal.

L’un de mes successeurs, le général Tisseyre, sera très transparent lors d’une audition à l’Assemblée nationale en mars 2020 :

Par exemple, nous avons mené des actions offensives en coalition contre Daech sur les théâtres d’opérations, au même titre que des actions ont été menées de manière plus traditionnelle avec ces mêmes coalitions, pour réduire la taille et la portée des actions de Daech. Dans le cyberespace, nous avons notamment ciblé tout leur appareil de propagande, identifié où étaient localisés les serveurs, pénétré ces serveurs, effacé les données, et bloqué ces serveurs pour que la propagande ne puisse plus être diffusée. Tout cela a été réalisé dans une approche plus globale d’identification des contenus terroristes avec le relais de la plateforme Pharos (Plateforme d’harmonisation, d’analyse, de recoupement et d’orientation des signalements) du ministère de l’Intérieur – autorité administrative des opérateurs de l’Internet – pour déréférencer un certain nombre de contenus de propagande terroriste16.



Parfois, les geeks du gouvernement ne résistent pas à faire un bon mot. Ainsi, le 7 février 2016 à 20 h 19, un post du compte gouvernemental Stop Djihadisme mis en place pour lutter contre la menace terroriste, la radicalisation religieuse et les départs de jeunes Français au djihad indique : Arrivée à Raqqa17, aussitôt veuve, enceinte, elle cherche depuis à se faire sauter. Le tweet ne reste en ligne que deux heures mais déchaîne les rires et des sarcasmes. Il réapparaît le lendemain midi avec ces mots : […] elle cherche depuis à se faire sauter avec des bombes. @StopDjihadisme a vu son nombre d’abonnés augmenter d’un tiers et cette publication est apparue aux yeux de tous comme une simple maladresse…

Cette chasse sur les réseaux sociaux dure toute l’année 2016 et jusqu’en juillet 2017, au moment des opérations de reconquête terrestre. Cela nous permet de consacrer ensuite davantage de moyens au soutien de l’opération Barkhane, déployée au Mali. Le 10 juillet, Mossoul, sous le joug islamiste depuis deux ans et considérée par Daech comme sa « capitale économique », tombe. L’armée irakienne proclame sa victoire après presque un an de combats. La deuxième ville d’Irak est en piteux état, toutes ses infrastructures sont détruites : les propagandistes ne peuvent plus exercer leur tâche.



L’aide précieuse des GAFAM

Dans ce travail titanesque, mon équipe a recours aux GAFAM qui nous aident de façon informelle. Nous avons approché ces géants du web via nos contacts directs en Californie, en leur montrant la réalité de la propagande de Daech : des crimes contre l’humanité. Nous leur avons expliqué que lorsque surgit un problème, nous ne pouvons attendre trois jours pour que les géants du web corrigent. Ils doivent réagir plus rapidement pour éviter le déferlement de fausses nouvelles en France, par exemple. Nous arrivons à nos fins. Ces contacts nous permettent ensuite d’effectuer des signalements de compte directement auprès des grandes plateformes, par une voie officieuse. Les résultats sont rapides, les effets immédiats afin que les messages terroristes n’atteignent pas leurs cibles. D’ailleurs, ces géants du web ont parfois modifié leurs algorithmes. Ainsi, lorsqu’un internaute utilise des mots clés djihadistes, Google crée un écosystème qui propose d’autres types de contenu. Ce qui contribue à égarer l’utilisateur sur la Toile.

Nous collaborons également avec la plateforme Pharos, submergée de signalements au lendemain du 7 janvier 2015. Le travail de ses enquêteurs a permis de faire contrepoids à l’irruption de profils sur les réseaux sociaux, faisant l’apologie du terrorisme tout en incitant à la haine.

Tous les services de l’État sont mobilisés et montent en compétence sur la période. Comme nous avons démarré un peu avant, nous restons discrets quant à nos actions. Nous ne cherchons pas la lumière et nous fournissons les informations à ceux qui sont les mieux placés pour les traiter, que ce soient les forces de sécurité sur le territoire national, nos partenaires étrangers, la coalition ou les forces françaises sur les théâtres d’opérations.



Le retour de la lutte d’influence

Les services de la France ne sont pas assez offensifs en matière de lutte d’influence, voire de contre-propagande. Aussi bien sur le territoire national qu’en opération extérieure, en passant par le cyberespace.

Les Américains, comme les Britanniques, sont beaucoup moins frileux que nous sur le sujet18. Dès novembre 2001, le Pentagone a créé un bureau d’influence stratégique (Office of Strategic Influence – OSI), qui est une sous-division du bureau Opérations d’information rattaché à l’État-major interarmées. Sa mission est de lancer des campagnes de désinformation auprès des médias étrangers. Elle est partie intégrante de la lutte contre le terrorisme international. Depuis 2015, nous voyons monter ce type d’action, notamment en Afrique.

Avec la lutte informatique d’influence (L2I) « numérique », nous utilisons le cyberespace pour diffuser des idées positives qui soutiennent la politique de la France et ses opérations militaires, en rétablissant la « vérité » face à la propagande adverse, voire en la contrant. Ce que font déjà, notamment sur le terrain, les spécialistes du Centre interarmées des actions sur l’environnement, puisqu’il est chargé de l’influence militaire des armées françaises en opération. Ces techniques, appelées les « psyops », sont aussi utilisées par les Forces spéciales depuis leur création en 1992. Et en 2009, la Légion étrangère crée Radio Surobi, média communautaire en Afghanistan, à destination des habitants de ce district isolé. Installée sur la base opérationnelle de Tora, sur la route qui relie Kaboul au Pakistan, elle diffuse musique traditionnelle, contes en persan, délivre des informations locales pratiques et donne la parole à des responsables politiques ou associatifs. L’idée est d’affaiblir l’influence des talibans en proposant un autre moyen de communication, réalisé par des journalistes afghans.

La radio est à nouveau utilisée au printemps 2016. Pendant une dizaine de jours, elle émet des morceaux de musique écoutés sur d’autres radios libyennes. Les programmes sont entrecoupés de messages en arabe, comme des poèmes. L’objectif est d’écorner l’image des djihadistes du groupe État islamique pour faire réagir la population locale. Les ondes sont diffusées depuis une frégate qui patrouille au large de Syrte, le bastion de Daech en Libye. Le bateau situé à environ une vingtaine de kilomètres de la côte (au-delà des eaux territoriales) est sans cesse en mouvement. Ce qui le rend très difficile à localiser par les djihadistes.

Les Américains utilisent très souvent la radio pour influencer les populations dans les zones de conflit. Mais l’armée française ne l’a jusqu’alors appliquée qu’en Bosnie-Herzégovine ou au Mali. Et pour la première fois contre Daech, en 2016 donc, avec la diffusion de messages de guerre psychologique entrecoupés d’info-services pour la population locale19.

Mais comme le dit un de mes adjoints, « en 2015 et 2016, nous avons industrialisé la lutte d’influence dans le domaine numérique » par le biais de notre cyberdéfense et plus particulièrement avec le DAN et les groupements des opérations numériques. Ce dernier agit numériquement en complément des tracts que l’armée française distribue sur le terrain (la pratique a également été utilisée au Sahel avant que les forces françaises ne s’en retirent).

La doctrine et les éléments publics sur la L2I ont finalement été publiés en octobre 2021. Soit presque deux ans plus tard.









Chapitre VIII

Des moyens et effectifs à la hauteur des enjeux

Un geek, tout cyber combattant soit-il, n’est rien sans matériel informatique, sans infrastructure technologique et sans locaux. La cyberdéfense est devenue une « priorité nationale » dans le Livre blanc de 2013. La Loi de programmation militaire 2014-2019 amplifie les premiers crédits importants décidés en 2011, qui prévoyaient déjà la création de 1 100 postes d’ici 2015. Elle doit doter le commandement cyber, d’ici 2019, de 350 experts militaires supplémentaires et renforcer les différentes composantes du ministère, dont la Direction générale de l’armement (DGA) et les services de renseignement. En outre, des postes sont aussi attribués aux trois armées, dont 70 formeront le noyau d’une nouvelle « unité projetable » confiée à l’armée de Terre pour appuyer le volet défensif des opérations militaires extérieures (807e compagnie de transmissions1). Un milliard d’euros est prévu pour élaborer de nouvelles armes et former les personnels durant ces cinq années. L’effort du gouvernement triple donc le budget initial.

La création du Pacte Défense Cyber 2014-2016, en février 2014, génère 50 mesures pour changer d’échelle, indique Jean-Yves Le Drian à Rennes : de « durcir le niveau de sécurité des systèmes d’information » ou les « moyens d’intervention » du ministère à « intensifier l’effort de recherche en soutenant la base industrielle » ou encore « renforcer les ressources humaines ».

La Défense accélère et la cyberdéfense en bénéficie grandement, notamment pour son volet défensif : le CALID doit voir ses effectifs « multipliés par 6 d’ici 2019 par rapport à 2011 ». Nous allons être dotés d’équipements et de logiciels de détection des menaces et d’intervention. Le chiffrement va être renforcé également. Car les cyberattaques contre le ministère de la Défense2 augmentent : 800 sont recensées en 2014… et 2 400 en 2016. Certes, il s’agit essentiellement d’incidents de sécurité, car aucun n’a atteint des systèmes sensibles.

La prise de conscience du danger du cyber est très progressive dans les autres secteurs en France, et en particulier au sein du pouvoir exécutif. Ainsi, lors de l’inauguration des nouveaux locaux de l’Agence nationale de la sécurité des systèmes d’information (ANSSI) à Paris, le 16 février 2014, Jean-Marc Ayrault, Premier ministre, annonce le « chiffrement systématique des réseaux de l’État3 ». Traduction : ce n’est pas encore totalement fait.

Les attentats du 13 novembre 2015 ont bousculé le programme. La révision prévue de la Loi de programmation militaire en décembre 2016 est avancée à l’été. Jean-Yves Le Drian annonce le recrutement de 500 spécialistes supplémentaires pour la cyberdéfense au sein des différents services du ministère, dont les services de renseignement et les unités sous tutelle du Commandement de la cyberdéfense (COMCYBER).

Il faut dire qu’après les tueries du Stade de France, du Bataclan et des terrasses parisiennes, il n’est plus question de réduire globalement les effectifs militaires. Le 16 novembre 2015, le président de la République François Hollande en fait l’annonce lors du congrès réunit à Versailles4 :

Quant à nos armées qui sont de plus en plus sollicitées par les opérations extérieures que nous allons poursuivre, par la sécurité de nos compatriotes qui est demandée, j’ai donc là encore décidé qu’il n’y aurait aucune diminution d’effectifs dans la défense jusqu’en 2019. Et cette réorganisation de nos armées se fera au bénéfice des unités opérationnelles, de la cyberdéfense et du renseignement. Le gouvernement me présentera donc sans attendre une planification nouvelle de l’évolution des effectifs de la défense jusqu’en 20195.



Déjà fin avril 2015, à un mois de la présentation en Conseil des ministres de la Loi de programmation militaire actualisée, François Hollande avait annoncé maintenir des postes au sein du ministère de la Défense et renflouer son budget de 3,8 milliards d’euros supplémentaires d’ici 2019. Le chef des armées avait pris en compte les besoins en ressources pour développer l’opération Sentinelle6 sur l’ensemble du territoire national.

OPA sur la sécurité des systèmes d’information des armées

Après les attentats de 2015, étant donné les faibles coopération et acculturation en cybersécurité des équipes en charge des systèmes d’information et de communication (SIC) évoquée précédemment, nous lançons en février 2016 une OPA sur sa chaîne Sécurité des systèmes d’information (SSI) avec le général Gratien Maire, major général des armées. Nous en transférons l’autorité à l’équipe Cyber qui devient compétente sur l’ensemble du périmètre allant de la prévention à la défense via la protection. L’ensemble bascule ainsi sous mes ordres, en plein accord avec le sous-chef Opérations et le major général des Armées.

Après quelques semaines d’observation, je crée un bureau « Prévention-Protection » au sein du COMCYBER, ce qui entraîne la création de postes à partir de l’été 2016. Ainsi, je récupère le Centre d’audits de la sécurité des systèmes d’information (CASSI)7, qui est à compétence nationale et intervient en métropole, en outre-mer et en opération extérieure. Il couvre deux domaines : le test de la SSI et les signaux parasites compromettants8. D’une taille équivalente à celle du CALID (pour le défensif), le CASSI nous permet d’auditer nos réseaux et de pratiquer des tests d’intrusion (fréquemment dénommés pentests en anglais). Dans le même temps, nous créons des cellules mixtes avec la Direction interarmées des réseaux d’infrastructure et des systèmes d’information de la défense (DIRISI), afin de piloter la cyber dans les régions. Finalement, ne reste aux ordres de la chaîne SIC que le bureau suivant les homologations indispensables à la sécurité « by design » dans les projets.

À partir de ce rattachement, le COMCYBER est compétent sur l’ensemble des actions numériques, que ce soit en matière de prévention, de protection, d’influence, d’offensif ou de défensif. La cyberdéfense devient vraiment une force numérique, comme un état-major pour les domaines maritime et terrestre, toutes proportions gardées.

Annoncé lors du discours de décembre 2016 par le ministre de la Défense Jean-Yves Le Drian, l’échelon préfigurateur du COMCYBER est en place dès janvier 2017. Nous lançons les travaux de modifications du Code de la défense et de différents documents réglementaires. Ils seront terminés en mai 2017.

En septembre 2017, quand je quitte le COMCYBER, celui-ci est devenu un véritable commandement interarmées ayant autorité sur 2 400 personnes directement rattachées à l’État-major des armées, hors l’offensif – qui reste secret. Il coiffe toutes les unités opérationnelles informatiques défensives des armées et des services de la Défense. S’y ajoutent les 600 spécialistes ingénieurs et techniciens de la DGA. Quatre pôles sont sous sa responsabilité : la protection des réseaux informatiques des armées, avec notamment le CASSI et les antennes régionales confiée à la DIRISI ; la défense, avec le CALID ; la lutte informationnelle, avec le détachement d’action numérique et le groupement des actions numériques ; les opérations offensives dont le nombre reste secret, le tout complété par une réserve citoyenne avec une cible terminale de 4 000 personnes. La réserve citoyenne continuera de compter 350 personnes en 2017, sans atteindre les 4 000 initialement prévues. Elle est composée de bénévoles de service public et complétée par une réserve opérationnelle de militaires à temps partiel9. Un échelon de cette réserve citoyenne aurait vocation à basculer en « opérationnel » en cas de crise.

Dès lors, le COMCYBER ne va cesser de s’étoffer. Lors du Forum international de la cybersécurité à Lille, le 22 janvier 2019, Florence Parly, ministre des Armées, annonce la création de 1 100 nouveaux postes. Dans le même temps, une enveloppe de 1,6 milliard d’euros, s’ajoutant au milliard d’euros de la Loi de programmation militaire 2014-2019, est dégagée d’ici à 2025.

Cette décision fait suite à une cyberattaque russe pendant la trêve des confiseurs de 2017, quelques semaines après mon départ donc. Une série de connexions anormales a en effet été repérée sur la messagerie Internet du ministère : des pirates tentent d’accéder au contenu de dix-neuf boîtes mails de hauts cadres de la défense. L’enquête conclut qu’il s’agit d’un groupe de hackers russes, appelé Turla, soupçonné d’œuvrer pour les services de renseignement russes, le FSB10. Fait rare, Florence Parly cite nommément cette cellule dans son discours de présentation de la lutte informatique d’influence en 2019.

Pour contrer ce type de menace, la cyberdéfense recherche notamment des mathématiciens, des architectes cyber ou encore des spécialistes de la cryptographie et de l’intelligence artificielle. Une gageure, car les personnes compétentes dans ces domaines sont rares. Or nous ne pouvons offrir des rémunérations du même ordre de grandeur que les entreprises privées. L’ambition de servir son pays et les valeurs de la démocratie, auxquelles la génération post-attentats est attachée, vont faciliter le recrutement.



La Bretagne, territoire phare du cyber

La Bretagne est une région dédiée aux télécoms depuis plus de cinquante ans. En 1968, le Centre d’électronique de l’armement, ancêtre de la Direction générale de l’armement – Maîtrise de l’information, s’est en effet installé à Bruz, à une quinzaine de kilomètres au sud de Rennes.

Le numérique puis la cyber ont progressivement rejoint les équipes de ce centre. Toutes les études, expertises ou essais dans les SIC, le chiffrement, les missiles, les données satellites, la guerre électronique y sont menées. Des logiciels d’intrusion de smartphones ou de sites web y sont développés11 . La protection des communications des hauts responsables politiques français y est assurée.

En outre, depuis 1994, l’école militaire des transmissions est implantée à six kilomètres à l’est de Rennes ; elle prendra progressivement des missions pour l’ensemble des armées et la cyber deviendra l’un de ses points forts. C’est aussi à Rennes que sera installé sous la forme d’une association le Pôle d’excellence cyber, à vocation nationale, créé en 2014 pour mettre en réseau les compétences civiles et militaires et ainsi booster la recherche et la formation. Un second objectif est de constituer une base industrielle nationale prévue à cet effet. Tout un écosystème dédié au numérique et à la cyber s’est ainsi développé dans la région. On y compte près de soixante-dix entreprises privées spécialisées, start-up, PME et grands groupes, ainsi que des écoles et des chaires universitaires. En 2020, cette activité représente 8 000 emplois étatiques et civils à Rennes et sa région.

Le COMCYBER, s’il garde son état-major central à Paris, s’installe à Rennes en 2019, dans un bâtiment flambant neuf de 11 000 mètres carrés, le quartier Stephan, planifié lors de nos travaux en 2017. Il doit accueillir à terme 400 cybercombattants. De nouvelles structures sont également construites non loin, comme la Cyberdéfense Factory, pour abriter des start-up. D’autres édifices sont prévus ; le territoire rennais voit une concentration des entités cyber du ministère des Armées qui se poursuit, rejointes depuis par l’ANSSI et d’autres services de l’État.



WannaCry et NotPetya,
des formations grandeur nature…

Outre la constitution d’équipes de spécialistes, il nous faut aussi sensibiliser le personnel au sein même du ministère de la Défense. Mais nos efforts se heurtent souvent au départ à un mur d’incompréhension. Une fois la lutte contre Daech retombée, une partie de mon équipe s’attelle ainsi en 2017 à la préparation de l’avenir et propose un exercice pour entraîner les membres de la DIRISI. Pour détailler leur projet, mes adjoints préparent un document PowerPoint de dix pages qu’ils vont présenter aux responsables de la DIRISI. « Non merci », leur répondent ceux-ci. Ils estiment savoir parfaitement réagir en cas de cyberattaque. Mes adjoints sont dépités.

Mais c’était sans compter la propagation du rançongiciel WannaCry12, qui a provoqué des dégâts tant militaires que civils. Un rançongiciel (ou ransomware en anglais) est un virus qui, profitant d’une faille de sécurité de Windows par exemple, chiffre les données informatiques et promet de vous les « rendre » en échange du versement d’une rançon. Il apparaît le week-end des 12 et 13 mai 2017, en infectant en premier des ordinateurs situés sur le continent asiatique. La paternité de ce ver n’est pas connue de source sûre. La communauté de la cybersécurité l’attribue à la Corée du Nord et à son groupe de cyberpirates connu sous le surnom de Lazarus Group, accusé en 2014 par les États-Unis d’être à l’origine du piratage de Sony Pictures.

WannaCry infecte à une allure vertigineuse 10 000 appareils par heure, soit plus de 230 000 ordinateurs en une journée13. Il n’est stoppé que quatre jours plus tard et a provoqué des dommages considérables, en particulier dans des agences gouvernementales, des universités, des compagnies de transports, voire dans des hôpitaux et dans des organisations de santé. Au point de reporter certaines opérations chirurgicales, notamment au Royaume-Uni. En France, de grandes entreprises se font chiffrer, comme Saint-Gobain ou Renault, dont certaines usines de production sont obligées de s’arrêter, le temps d’un week-end ou de quelques jours, pour désinfecter les nombreux ordinateurs et robots contaminés. Ces sociétés n’étaient pas des cibles mais, touchées par rebonds, elles en ont été des victimes indirectes. Il en est ainsi de Sandouville (Seine-Maritime), de Batilly (Meurthe-et-Moselle) mais aussi, à l’étranger, de Novo Mesto en Slovénie ou de Piteşti en Roumanie. Plusieurs milliers d’ouvriers sont mis au chômage technique. Si nous n’avions pas fermé nos passerelles vers l’Internet pour mettre à jour nos systèmes avec les correctifs de sécurité, le virus aurait pu aussi pénétrer le ministère des Armées, comme Conficker en 2009. WannaCry est juste « passé » dans le système de l’école de l’aviation légère de l’armée de Terre, à Dax, par le biais d’une adresse courriel d’une personne en poste à l’OTAN.

Le patron des opérations, un colonel – presque général – de la DIRISI, s’est un peu étranglé de recevoir, tard un vendredi soir, l’ordre de la part d’un jeune lieutenant-colonel d’astreinte du centre opérationnel Cyber de fermer nos passerelles. Il a fini par le faire faire en un temps record.

Un peu plus d’un mois après WannaCry, le 27 juin, une autre cyberattaque déferle sur le monde : il s’agit de NotPetya, un virus qui cette fois détruit les données des ordinateurs infestés. La filiale ukrainienne de l’enseigne de grande distribution Auchan est touchée. La SNCF réussit à contenir le virus sans que le trafic soit perturbé. L’entreprise la plus touchée est le fabricant de matériaux de construction Saint-Gobain, qui estime les conséquences financières sur ses ventes à près de 250 millions d’euros14 sur l’année.

Ces deux gigantesques attaques informatiques ont pénétré les systèmes dont les logiciels de sécurité n’étaient pas à jour. On peut être victime par rebonds sans être la cible d’une cyberattaque : une véritable prise de conscience pour tous les directeurs des systèmes d’information du monde. Il leur faut actualiser très rapidement leurs programmes. Ce qui, dans une grande organisation, n’est pas une mince affaire. Après ces événements, la DIRISI nous prévient qu’elle a bien effectué les actualisations demandées. Finalement, il n’y aura pas eu d’exercices pour prévenir les dégâts, mais des cyberattaques mondiales bien réelles, dont les effets auraient pu être dévastateurs.

Si nous sommes sûrs de nos protections, nous sommes néanmoins prudents. Car le réseau principal du ministère compte 160 000 postes de travail, reliés entre eux et à Internet par des « passerelles » numériques. En sus, 15 000 postes sont sur des structures classifiées, totalement isolés mais susceptibles d’être contaminés via notamment des clés USB. Et plusieurs milliers d’autres postes ou automatismes sont embarqués dans les systèmes d’armes, eux aussi isolés, ou encore les infrastructures industrielles des bases, les hôpitaux militaires… Donc à partir d’avril 2017, et tant que nos passerelles numériques ne sont pas très fortement sécurisées, nous prenons l’initiative, avec l’accord de l’État-major des armées et du Centre de planification et de conduite des opérations (CPCO), de donner régulièrement l’ordre de les fermer du vendredi soir au lundi matin. Le week-end est un moment de prédilection pour les pirates informatiques, on le sait. Bon nombre râlent au sein de l’institution, à commencer par la DIRISI, qui considère que nous marchons sur ses plates-bandes, et quelques membres du ministère qui n’arrivent plus à envoyer des courriels à l’extérieur. En revanche, l’intranet du ministère fonctionne parfaitement et des courriels internes peuvent être échangés.

Grâce à cette précaution adoptée, le ministère est passé à travers beaucoup de cyberattaques. En parallèle, nous prenons l’habitude tous les jeudis de tenir une séance d’information sur les menaces cyber, avec les hauts responsables cyber du ministère. Nous faisons le point sur les homologations de nos systèmes, les inspections de sécurité de la semaine (contrôle de conformité de réseaux, mots de passe de la bonne longueur…). Nos équipes cyber et celles de la DIRISI mènent près de 500 inspections et contrôles par an.



La réserve citoyenne cyberdéfense,
un réseau d’influence

Je réalise vite que s’assurer de la bonne protection des systèmes militaires ne suffit pas. Il nous faut participer au développement d’une sécurité cyber nationale, robuste et complète. Quelles pierres le ministère de la Défense peut-il apporter à l’ANSSI pour atteindre ce but ? Il nous faut collaborer avec tout l’écosystème : industriels, centres de recherche et développement, instituts de formation. Nous, les militaires, devons disposer d’une base industrielle pour acquérir notre autonomie stratégique comme pour le renseignement ou le nucléaire, mais le numérique est particulièrement dual. Il n’y a pas de « cyber militaire », mais une cyber en contexte militaire. Toutes les technologies viennent du monde civil, même si nos industriels de défense savent les intégrer.

Tout commence un soir d’avril 2013 lors d’un séminaire à Washington. Je prends une bière accompagné de Guillaume Poupard, mon alter ego pour la DGA à cette époque, et de Luc-François Salvador, un réserviste de l’armée de l’Air, alors patron de Sogeti. Nous sommes une petite dizaine dans la délégation française, des personnes du ministère et quelques industriels travaillant pour Airbus, Thales ou Sogeti. En plaisantant, nous avons l’idée de créer une réserve cyber au service de l’ANSSI et du ministère de la Défense. Le projet fait son chemin et, de retour en France, je me renseigne sur le statut de réservistes citoyens. Ce sont des bénévoles du service public, recrutés par l’institution, affectés à une armée. Ils interviennent ponctuellement, en fonction des besoins15, sans fonction opérationnelle toutefois. Selon les circonstances, ils peuvent être habilités « confidentiel défense ». Je suis convaincu de l’utilité de ces Français dans le domaine de la cyber car il faut décloisonner et mobiliser toutes les énergies et bonnes volontés bien au-delà des seules armées. Ce n’est clairement plus une option. Il faut communiquer, sensibiliser, expliquer, partager, débattre, proposer, organiser des événements… Dépasser nos organisations, inventer d’autres modes de coopération et d’échange, décloisonner.

Été 2013. Je prends mon bâton de pèlerin pour commencer à recruter les membres de cette réserve citoyenne cyberdéfense (RCC). Le premier d’entre eux est Luc-François Salvador, qui faisait partie du trio fondateur de Washington. Il accepte d’être le coordinateur général de cette réserve sur laquelle je m’appuie notamment pour préparer la Loi de programmation militaire et faire du lobbying. J’élargis mes contacts. Je rencontre Bénédicte Pillet, réserviste citoyenne de l’armée de Terre, avec qui je discute plus de deux heures dans un café du boulevard Saint-Germain afin de la convaincre. Elle vient de lancer CyberCercle, un cercle de réflexion sur la cyber. Elle est immédiatement partante pour la réserve. Le troisième recruté est Christian Malis, réserviste de l’armée de Terre et directeur de la prospective stratégique du groupe Thales. À la fin de l’année 2013, ils sont déjà cinquante, cooptés par leurs pairs ou les armées. Guillaume Tissier, un expert en cybersécurité, Jérôme Notin, président de Nov’IT, entreprise offrant des services de sécurité informatique, Stanislas de Maupéou, expert cybersécurité chez Thales, trop tôt décédé le 3 novembre 2020, Nicolas Caproni, alors consultant en cybersécurité, Joël Courtois de l’École pour l’informatique et les techniques avancées (EPITA), Frédérick Douzet, professeure, alors titulaire de la chaire Castex de cyberstratégie à l’Institut des hautes études de défense nationale, et beaucoup d’autres. Ils donneront tous beaucoup de leur temps libre.

La démarche est un succès. Pour maîtriser cette dynamique, un premier « numerus clausus » de cent cinquante réservistes citoyens est fixé. Il faut être capable de les encadrer, de leur confier des missions et de créer une cohésion le soir via des événements et conférences. Je mets mon tout petit état-major sous pression. La « cheffe » Juliana S. en est un peu l’ordonnatrice, simple sergent-chef au milieu d’officiers, d’ingénieurs, de patrons de société. Chefs d’entreprise, cadres dans des établissements de cybersécurité, chercheurs, juristes, spécialistes de la communication, tous ces professionnels ont en commun une solide connaissance des questions de sécurité informatique et un sens aigu de l’engagement au service de la France – la plupart sont des réservistes citoyens des armées. Ils sont convaincus de la nécessité de renforcer cette expertise, alimentent la réflexion sur la cyberdéfense tout en assurant la promotion dans la société via leurs réseaux. La RCC se structure rapidement avec la création de groupes de travail thématiques chargés chacun de réfléchir à des actions à mener pour porter l’esprit de cyberdéfense auprès de publics cibles : PME-PMI, jeunes, parlementaires et journalistes, grands groupes, chercheurs… Tout d’abord centrée sur la région parisienne, la RCC se développe également en province, avec des antennes qui permettent de rayonner dans les territoires et qui sont confiées à la gendarmerie ou aux armées.

Trois ans plus tard, la RCC a attiré beaucoup de volontaires : cent cinquante officiellement, mais environ trois cent cinquante en réalité. En outre, un réseau de « sympathisants » non officiellement réservistes travaillent avec nous. Les idées sont brassées, discutées, les propositions renouvelées.

Pour organiser et planifier les actions à mener, je crée un comité exécutif (comex) qui se réunit tous les deux mois, sous ma présidence et celle du coordinateur national Luc-François Salvador. Ce dernier nous reçoit le soir dans ses locaux. Ce comex regroupe les représentants de différentes organisations de l’État impliquées dans la cybersécurité – l’ANSSI, la Gendarmerie nationale, la Direction générale de la sécurité intérieure, la Direction du renseignement et de la sécurité de la défense, la DGA… – et les réservistes responsables des différents groupes de travail, soit une vingtaine de personnes.

Notre réserve citoyenne est un laboratoire. Elle est la première réserve à vocation interministérielle. Elle présente ainsi l’originalité d’être placée sous la triple gouvernance du ministère de la Défense, de l’ANSSI et du ministère de l’Intérieur via la Gendarmerie nationale. De ce fait, elle recrute dans toutes les armées et dans la gendarmerie, alors que ces réserves sont en général rattachées à un chef d’état-major d’armée.

La Gendarmerie prend ainsi le sujet à bras-le-corps. Le général Marc Watin-Augouard, alors inspecteur des armées pour la Gendarmerie, me soutient, notamment à Toulouse, avec la Gendarmerie des transports aériens. La gendarmerie maritime, très présente à Marseille et à Fos, coopère également. En revanche, la Marine hésite beaucoup. À Toulon, les amiraux locaux ne comprennent pas bien l’intérêt de cette réserve. Contrairement à l’armée de Terre qui s’investit fortement à Rennes, en particulier avec l’École des transmissions, et à l’armée de l’Air à Bordeaux puis surtout Annecy par la suite, où un noyau cyber est toujours très actif.



Sensibiliser les citoyens, une vaste affaire

L’une des missions principales de la RCC est de diffuser l’esprit de cyberdéfense dans la société. Les réservistes suggèrent des actions et les mènent après qu’elles ont été approuvées en comex. Ils rédigent ainsi des fiches de sensibilisation sur les menaces et sur la façon d’y faire face – fiches dont le principe sera repris ensuite par le dispositif Cybermalveillance.gouv.fr. Ils organisent des colloques, en particulier sur l’innovation et la recherche. Ils créent un challenge auprès des doctorants pour favoriser la réflexion académique : « Ma thèse 3.0 : le Défi RCC ». Ils assurent une présence sur des salons et conduisent des actions de sensibilisation sur le terrain via un support original : un jeu pédagogique en plateau, baptisé Cyberstratégia. Imaginé par Guillaume Tissier, Jérôme Notin et Emeric Laroche, alors adjoint au fonctionnaire de SSI au ministère de la Défense, ce jeu de stratégie permet au néophyte de comprendre les rouages de la cyberdéfense. Chaque joueur incarne une nation qui tente de développer ses défenses, tout en empêchant les autres pays de faire de même. Des cartes guident les participants, proposent des rebondissements en utilisant la palette des cyberattaques pour voler les ressources de l’adversaire. Financé par des entreprises, ce jeu est très apprécié des utilisateurs… en petit nombre, car il est assez confidentiel. Environ mille exemplaires sont produits en 2016.

Par un concours de circonstances, je fais la connaissance de Jean-François Daguzan, un universitaire qui a rallié la réserve citoyenne. Nous nous apercevons que nous sommes voisins dans le Gers, du côté de Fleurance qui accueille un grand festival annuel d’astronomie, « Les nuits des étoiles ». En plaisantant, nous évoquons la création de « La nuit du cyber ». La petite commune dispose des moyens d’accueil. Nous allons voir le sénateur-maire Raymond Vall, qui ne comprend pas pourquoi son ami d’enfance et un amiral viennent lui parler cyber ! Tout au long du déjeuner, le projet prend corps. Le territoire de Fleurance est une zone d’expérimentation numérique pour La Poste, le Centre national d’études spatiales (CNES) et la Gendarmerie. Les entreprises Sogeti, Sopra Steria et Airbus sont à Toulouse, soit à 80 kilomètres seulement.

Nous lançons le projet. Nous mobilisons la réserve citoyenne avec Bénédicte Pillet comme coordinatrice, la faculté et la gendarmerie de Toulouse et La Poste avec son directeur de la sûreté, Philippe Verdier. Et en mai, c’est parti : le premier séminaire « Cybersécurité et territoire » ouvre – « Cybersécurité et foie gras » pour les intimes. La manifestation rencontre un certain succès. Environ 300 personnes y prennent part au milieu des stands des entreprises – du CNES, entre autres. La gendarmerie de Toulouse propose des ateliers pratiques de sensibilisation et de démonstration. La dynamique est lancée. D’autres séminaires suivront. J’y fais en particulier la connaissance amicale de Philippe Verdier, qui deviendra le premier président du Pôle d’excellence cyber dont la création est en cours. Je lui succéderai en 2021.

Outre ces actions de sensibilisation, la RCC joue un rôle précieux dans la définition de la Loi de programmation militaire, que ce soit en amont, en intervenant auprès des parlementaires et des journalistes, ou en aval, en favorisant le dialogue avec certains acteurs grâce aux réseaux professionnels des réservistes. Un groupe est d’ailleurs spécifiquement créé en 2014 pour mener ces actions de lobbying. Tous ses membres sont habilités confidentiel défense. Nous tenons des déjeuners de sensibilisation, de réflexion et d’explication de la Loi de programmation militaire en préparation, notamment au sujet du cadre juridique cyber qui va se mettre en place. Luc-François Salvador se charge des invitations. L’amiral Guillaud, chef d’état-major des armées, nous reçoit dans sa résidence et s’investit fortement dans ce projet. C’est ainsi que se rencontrent des personnalités politiques ou des personnages comme Jacques Attali, Erik Orsenna, des membres de la DGA, Laurent Collet-Billon ou son adjoint Vincent Imbert, de l’ANSSI ou encore de la Direction générale de la sécurité extérieure (DGSE). Des débats stimulants s’ensuivent autour de la plus haute autorité militaire, un amiral à cinq étoiles, le premier militaire de France.

Je suis pleinement satisfait. Lorsque je retourne en Estonie en 2014, je constate que la RCC française est bien plus avancée que celle qui m’avait servi d’inspiration. En parallèle, nous commençons à développer une réserve opérationnelle. Le lieutenant-colonel D. pilote le dossier. Elle doit être constituée de volontaires spécialistes, pour exercer des fonctions précises qui correspondent à leur qualification professionnelle civile : des experts en cyber. Je suis néanmoins conscient des limites d’emploi de ces réservistes car en cas de grande crise, ils seront déjà très occupés dans leurs sociétés.

La Loi de programmation militaire 2014-2019 exige que nous chiffrions les effectifs nécessaires. Le cabinet trouvait nos objectifs pas assez ambitieux en matière de recours aux réserves. De guerre lasse, nous avons fixé la cible terminale à quarante pour le nombre d’encadrants, à 400 pour les réservistes opérationnels et à 4 000 pour ceux de la réserve citoyenne. Ces deux derniers chiffres étaient irréalistes sur les cinq années de la Loi de programmation militaire mais au moins, ils fixaient une ambition.

Dans ce cadre-là, un peu comme en 2008, un certain nombre de groupes de députés et de sénateurs sont à la manœuvre. In fine, le montage de la cyberdéfense, que ce soit en 2008 ou en 2013, se traduit en actes législatifs définissant ambition et effectifs. Le sénateur Jean-Marie Bockel jouera un rôle particulièrement important.

Faire prendre conscience aux Français de la menace de cyberattaques est un processus extrêmement lent. Contrairement aux autorités politiques qui comprennent l’enjeu dès 2008, les entreprises n’intègrent ces nouveaux dangers qu’après des cyberattaques dont certaines ne se relèvent pas. L’information et la formation des salariés sont longtemps balbutiantes. Plusieurs années durant, les différentes formes d’arnaque se multiplient, causant des ravages financiers et aussi humains, en pillant les données personnelles des citoyens. S’ensuivent escroqueries, usurpations d’identité, rançonnages. La RCC a sa place dans la lutte.



Mobiliser le monde des entreprises,
le Pôle d’excellence cyber

En 2014, un événement accélère cette sensibilisation nationale aux cyberdangers à laquelle j’aspire. Il s’agit de la sixième édition du Forum international de la cybersécurité qui se tient à Lille, les 21 et 22 janvier. Le général de gendarmerie Marc Watin-Augouard, particulièrement visionnaire, est le créateur de ce rendez-vous devenu incontournable. Tous les acteurs de la cyber s’y croisent. Cette édition est riche pour mon service. Jean-Yves Le Drian y dévoile le « pacte cyberdéfense », constitué de cinquante « actions » pour changer d’échelle. C’est une sorte de plan de bataille cyber détaillé et précis, dont le ministre de la Défense entend suivre régulièrement les progrès grâce à un tableau d’indicateurs.

L’objectif est de mettre en mouvement tout le ministère et l’écosystème cyber qui l’environne. Les mesures annoncées visent tant les services internes au ministère que la réserve de cyberdéfense, les chaires cyber, un mastère spécialisé bac+6 dans la gestion de crise cyber, le Pôle d’excellence cyber. Très clairement, Jean-Yves Le Drian met la pression, aussi bien dans le secteur public qu’auprès des partenaires privés… Ce plan d’action est destiné à « changer d’échelle » dans la lutte contre les attaques cybernétiques. Le ministre insiste : la cybersécurité touche « à l’autonomie d’appréciation, de décision et d’action, elle touche donc à l’essence même de notre souveraineté ». Suivent des annonces de recrutement d’experts, de formations, d’ouverture à des coopérations privé-public… Il s’agit de prôner l’excellence du ministère des Armées, qui se renforce fortement au service de la nation.

Je suis plutôt heureux de ces annonces autour du Pacte Défense Cyber, que mon équipe et moi-même avons rédigé en seulement trois semaines. Le lieutenant-colonel T. en aura été la cheville ouvrière. Une nouvelle fois, la boucle courte des décisions fait des miracles. Le pacte cyber est validé dans la foulée et traduit en anglais, ce qui est remarquablement rapide quand on connaît l’administration française… Le document est officiellement lancé par le ministre de la Défense le 7 février 2014, à l’École des transmissions de Cesson-Sévigné, dans la banlieue de Rennes. À l’été, les fondamentaux sont bien en place.

Rennes prend encore plus d’épaisseur comme centre cyber « régalien » national. Comme le fait remarquer ironiquement Jean-Yves Le Drian, ce n’est pas parce que le ministre est breton que la destination est choisie, mais bel et bien parce qu’il y existe déjà de nombreuses structures adaptées, comme évoqué précédemment.

L’autre raison est de concentrer notre expertise pas trop loin de Paris afin de fidéliser nos experts et de ne pas les disperser, car nous savons parfaitement que le combat pour dénicher les compétences sera l’une des clés, dans la durée, de notre posture cyber16.

Le Pacte Défense Cyber et le Pacte d’avenir pour la Bretagne sont promulgués de façon cohérente, à la croisée de deux politiques publiques. L’une issue de la crise des Bonnets rouges, l’autre de la volonté de l’État et du ministère de la Défense. Jean-Yves Le Drian annonce également la création du Pôle d’excellence cyber déjà cité.



Mobiliser les étudiants

Pour pallier le risque d’indisponibilité des réservistes opérationnels en cas de grave crise cyber, évoqué précédemment, j’ai le projet d’ouvrir notre domaine aux plus jeunes, aux étudiants et aux jeunes professionnels. L’idée est née des échanges lancés dès 2013 avec l’École pour l’informatique et les techniques avancées, Joël Courtois et le lieutenant-colonel D. Elle est encore renforcée après la cyberattaque dont est victime le groupe pétrolier Aramco, basé en Arabie saoudite : 30 000 ordinateurs sont contaminés en plein mois d’août 2012 par un virus d’origine israélo-américain.

Une fois l’attaquant repoussé par les experts cyber, restaurer les systèmes informatiques est chronophage et exige des bras… Pas forcément des experts, mais des administrateurs réseaux et systèmes, mobilisables en nombre et aptes à déployer rapidement et massivement des réseaux.

Ces événements expliquent la création d’une « troisième » réserve. Après la citoyenne et l’opérationnelle, la réserve de cyberdéfense à vocation opérationnelle17 voit le jour.



De l’importance du droit

Outre les compétences militaires et technologiques, je réalise rapidement qu’il nous faut aussi nous associer des compétences juridiques. Dans le Livre blanc de 2008, il est très clairement écrit que la lutte informatique offensive s’inscrit dans la légalité : « Compatible avec les principes juridiques du droit français, ce cadre d’emploi devra respecter le principe de riposte proportionnelle à l’attaque, visant en priorité les moyens opérationnels de l’adversaire18. »

Quand on est militaire en uniforme sous l’autorité du chef d’état-major des armées, le droit est fondamental. Le droit français, bien sûr. Les militaires n’échappent pas au code pénal. Nos opérations sont discrètes mais pas secrètes et doivent pouvoir être endossées par le chef d’état-major des armées et par nos autorités politiques. En droit international, nos références sont le droit des conflits armés ou le droit international humanitaire. Ces textes, même si le volet numérique est balbutiant encore aujourd’hui, sont les principes fondamentaux, une « guideline » à ne pas franchir. Le droit évite de se perdre, surtout quand on commence à parler de pénétration informatique, de contre-propagande, de manipulations… Une démocratie ne peut utiliser les mêmes comportements que certaines autocraties. Les cadres structurants sont indispensables, tout comme les règles de référence pour savoir comment réagir en fonction du contexte, pour bien utiliser les règles d’engagement et de comportement dans notre jargon militaire, pour connaître notre façon d’encadrer l’usage « extraordinaire de la force » liée aux opérations militaires dont l’objectif final peut être la neutralisation d’un ennemi. En l’occurrence, il a fallu inventer le combat numérique dans le périmètre du droit des conflits armés et du droit international humanitaire. Fixer des règles de comportement et d’engagement, contrôler et encadrer l’action des équipes opérationnelles, former les chefs de mission. Pour y parvenir, nous suivons les travaux spécialisés d’un groupe d’experts de l’Organisation des Nations unies, dès 2009. Nous échangeons régulièrement avec le Comité international de la Croix-Rouge (CICR) fondé après la Grande Guerre et expert de terrain en droit des conflits armés et droit international humanitaire, le seul qui, grâce à sa neutralité, a accès à l’ensemble des belligérants. Ma legal advisor, Mélodie G., a acquis une réelle expérience et une reconnaissance des juristes du CICR. La coopération cyber entre le CICR et le CPCO remonte à 2013. Dans la sphère numérique comme ailleurs, la ruse est autorisée, pas la perfidie. Ce qui me vaut d’être aujourd’hui membre de leur advisory board19 pour l’application du droit des conflits armés et du droit international humanitaire dans le numérique, avec d’autres de mes homologues de différentes nations.

C’est pour cela que le COMCYBER rédige et diffuse largement en 2020, avec la Direction des affaires juridiques, un document public sur le droit international appliqué aux opérations dans le cyberespace, son importance et la façon dont la France l’applique. Il repose sur toute l’expérience acquise depuis 2010 au sein du CPCO.

Je me souviens d’une anecdote survenue en 2016 lors des travaux de rédaction d’un projet de doctrine cyber ouverte, qui restera finalement un document de réflexion interne aux armées. Un jeudi, lors d’une réunion particulièrement longue, je me heurte assez fortement, en matière de droit en opération, avec le conseiller spécial du ministre de la Défense. Le lendemain, je leur transmets un dossier d’analyse que je considère bien plus abouti que la teneur des discussions de la veille. Ce qui me vaut, le vendredi soir vers 21 heures, un courriel incendiaire de sa part, envoyé à toute la haute hiérarchie du ministère. Le hasard fait que je suis chez moi avec mon équipe, pour un pot amical, et je peux partager cet incident immédiatement. Un second courriel est envoyé aux mêmes destinataires, le samedi matin, réclamant – entre les lignes – ma tête. Ce qu’il n’obtient heureusement pas ! Par la suite, son regard en réunion après l’une de mes remarques, certes un peu provocatrice, m’est revenu en mémoire. « Cet amiral est-il stupide ou se moque-t-il de moi ? » devait-il se dire.

 

Le droit du numérique dans le domaine militaire pose des questions particulières. Il est par essence transfrontalier, et c’est un espace dans lequel les adversaires sont rarement en uniforme. Les partisans participent au conflit mais ne sont pas forcément tous reconnus comme combattants. Comment les caractériser ? Qui sont les cybercriminels ? Deviennent-ils des cyberpartisans et participent-ils directement au conflit au sens du droit des conflits armés ? Il est absolument indispensable que le soldat français n’hésite pas quand il lui faut agir. J’y tiens particulièrement. Car la notion du temps, en cyber, est cruciale.

Côté défensif, des questions surgissent également : « Vous êtes attaqués, ça commence à vous faire mal, que pouvez-vous faire ? » Cela se produit tous les jours via des acteurs divers dont les cyberactivistes, mais cela peut cacher l’actions de groupuscules étatiques ou paraétatiques… Vous avez le droit de légitime défense à partir d’un certain niveau. Mais l’attaque informatique, parfaitement adaptée pour la période de crise, reste en général sous ce seuil, et il est stupide d’attaquer de front les entités militaires ou réseaux les plus protégés. Mieux vaut l’action indirecte qui permet de désorganiser, de faire perdre la confiance, d’attaquer les maillons faibles, l’environnement, la logistique industrielle, les fournisseurs… Le brouillard de la conflictualité cyber, tout y est gris, une « grey zone ».

 

Mais en 2012, le corpus juridique qui permettrait d’encadrer ce type d’action défensive est problématique. Il n’existe que dans le code pénal. Lequel date de 1988 et réprimande toutes les atteintes aux systèmes de données, y compris les moins intrusives comme le « pingage », qui consiste à interroger le serveur en visibilité pour connaître ses logiciels, les piratages, les attaques informatiques… Cet ensemble de documents est donc antérieur à la décennie 1990, lorsqu’Internet commence à prendre de l’ampleur. Il avait été écrit pour encadrer et protéger la propriété intellectuelle et la vie privée. Un décalage se crée entre ces règles et le besoin de mener des actions à des fins défensives qui ne relèvent pas du droit des conflits armés.

Ses articles sont tellement génériques qu’ils nous empêchent normalement de mener des opérations informatiques défensives simples, comme « pinguer20 » les serveurs dont l’attaquant a pris le contrôle sans que leur propriétaire en soit conscient. Cette règle avait pour but d’empêcher un quidam de récupérer des informations personnelles, ce qui n’est pas notre cas. Notre but est de protéger les systèmes du ministère de la Défense, en cherchant à caractériser l’attaque. Il faut lever ce flou juridique pour protéger l’action des défenseurs ; la jurisprudence n’est pas claire.

Mon équipe et moi sommes donc en possible infraction pénale lorsque nous interagissons avec les serveurs qui relaient l’attaque. Je tiens absolument à clarifier la situation. Il me faut un corpus juridique carré, le droit est avant tout politique. L’article doit être aménagé dans le code pénal et dans le code de la défense pour protéger les agents de l’État, notamment ceux de l’ANSSI et du CALID dans leurs premières investigations pour caractériser les effets d’une attaque et s’en protéger. Ce qui sera fait dans un article de la Loi de programmation militaire 2014. Certains services de l’État définis par décret sont autorisés à conduire des procédés techniques nécessaires pour caractériser une attaque et en faire cesser les effets. Il ne s’agit donc pas de riposter, mais bien de s’opposer à une agression.

Je confie à Mélodie G., notre juriste, le soin de rédiger les fondements de ce projet d’article. Elle en propose une première version, ensuite retravaillée remarquablement par Claire Landais, la directrice des affaires juridiques. Elle lui donne toute sa portée. Avec l’appui du Secrétariat général de la défense et du conseiller spécial du ministre Jean-Claude Mallet, le texte est présenté devant le Conseil d’État qui le valide et l’amplifie, même. Ce qui permet aux services de l’État, dument désignés par un arrêté du Premier ministre, d’utiliser toute une panoplie de moyens d’actions numériques, « dans les clous » en matière de droit français.

 

Sur le plan international où les travaux stagnent depuis 2009, une dynamique nouvelle se cherche avec l’« Appel de Paris pour la confiance et la sécurité dans le cyberespace21 » lancé le 12 novembre 2018 par le président de la République Emmanuel Macron pour tenter de faire bouger les lignes. C’est une déclaration articulée autour de neuf principes et de valeurs communes pour que cet espace soit « libre, sûr et ouvert ». Quatre-vingt-un pays la signent ainsi que des organisations de la société civile et des entités du secteur privé. Des universitaires et des experts indépendants avaient déjà réfléchi à ce sujet pour le compte de l’OTAN. Le Manuel de Tallinn 2.022 en avait synthétisé les principaux aspects dès 2013 sans pour autant être reconnu par l’ensemble des partenaires internationaux.

La publication, en septembre 2019, d’un rapport sur le « Droit international appliqué aux opérations dans le cyberespace » par Florence Parly, alors ministre des Armées, sert de référence nationale en la matière. Ce n’est pas un simple copié-collé du Manuel de Tallinn. Dans son introduction, il est indiqué que :

Ce document a vocation à préciser la position française concernant l’application du droit international aux opérations cyber afin, notamment, de réduire les risques d’incompréhension ou d’escalade non maîtrisée, et de contribuer à une lecture du corpus juridique cohérente avec la recherche d’un cyberespace pacifique et sûr23.



Le rapport s’inscrit dans la droite ligne des travaux notamment menés pour la Revue stratégique de défense et de sécurité nationale de 201724, de ceux pour la Revue stratégique de cyberdéfense de février 201825 et donc, de l’« Appel de Paris ». Dans ce document de référence, la position de la France se démarque du Manuel de Tallinn, précisant :

Contrairement [au] Manuel de Tallinn, la France […] considère qu’une cyberopération constitue une attaque dès lors que les équipements ou les systèmes visés ne rendent plus le service pour lesquels ils ont été mis en place, que cela soit de manière temporaire ou définitive, réversible ou non […] dès lors qu’une intervention de l’adversaire est nécessaire pour rendre l’infrastructure ou le système de nouveau opérant26.



Ce document encadre également la politique française de cyberattaques offensives. Florence Parly et l’État-major des armées y dévoilent la nouvelle doctrine nationale pour la lutte informatique offensive à des fins militaires. On y lit que :

Les cyber-armes visent principalement […] à produire des effets à l’encontre d’un système adverse pour en altérer la disponibilité […] ou la confidentialité des données27 […] La LIO est soumise, comme toute autre arme ou méthode de guerre, aux principes et règles du droit international, notamment le droit international humanitaire, ainsi qu’aux lois et règlements nationaux28.



Depuis le mandat de François Hollande à la tête de la République, un document-cadre existe sur la lutte informatique active de l’État, couvert par le secret, baptisé « Dalia », classifié au plus haut niveau du secret défense :

Une planification cyber à destination du président, calquée sur le modèle de la planification nucléaire, est élaborée par les plus hauts responsables de la sécurité nationale, chef d’état-major des armées et commandant cyber, directeur général de la sécurité extérieure et secrétaire général pour la défense nationale29.



Lors de l’Université d’été de la Défense sur la base aérienne d’Avord, près de Bourges, le 13 septembre 2019, Florence Parly résume la position de la France, très clairement : « Nous sommes désormais prêts à employer l’arme cyber, en opération extérieure, à des fins offensives. »

Cette déclaration complète les précédentes. Lors du symposium des cybercommandeurs à l’École militaire, en septembre 2015, la France avait déjà revendiqué sa place dans la lutte informatique offensive. Le ministre Jean-Yves Le Drian avait, pour la première fois, annoncé en juin 2013 que la France allait se doter de « capacités offensives30 » sur le sujet, et l’avait réaffirmé le 16 décembre 2016, à Bruz, lors d’un discours fondateur qui reste une référence.

Et maintenant ? Je suis parti du COMCYBER le 31 août 2017 pour rallier la Direction générale des systèmes d’information et de communication et conduire sa transformation en Direction générale du numérique et des systèmes d’information et de communication, créée au printemps 2018.

Je salue cette intelligence de m’avoir laissé assez longtemps en poste : six ans comme officier général en charge de la cyberdéfense (OG CYBER/COMCYBER), presque neuf ans si j’ajoute la période préparatoire et celle de secrétaire général de la cyberdéfense. Si j’étais parti au bout de deux ans, je n’aurais pu développer la même dynamique. Je me levais, je vivais COMCYBER avec mes équipes… Donc partir fut un peu un deuil, j’ai dû quitter mon équipage avec lequel j’avais noué des relations d’amitié et d’estime. Je pense avoir été un chef exigeant et leur avoir demandé beaucoup. Nombreux sont ceux qui m’ont suivi.

 

Puis, ayant quitté le service actif, j’ai été nommé président du Pôle d’excellence cyber au printemps 2021. Je le suis encore. Je reste dans le même écosystème. Avec pour objectif d’apporter une pierre à l’édifice de la cybersécurité et de la cyberdéfense nationale et en aidant au développement de nos entreprises innovantes, socle de notre autonomie stratégique.







Conclusion

La cyber, une armée comme les autres ?

La cyberdéfense prend chaque jour une place croissante dans la confrontation entre les nations. Le combat numérique est devenu essentiel. Son périmètre s’élargit sans cesse depuis son intégration dans les équipements militaires jusqu’à son utilisation médiatique pour modifier les perceptions et manipuler les opinions.

La guerre en Ukraine en est l’illustration dramatique. Sur le champ de bataille, les technologies numériques, réparties dans le monde entier, sont utilisées intensivement. Qu’il s’agisse de banques de données stratégiques concernant les cibles à viser, basées en Finlande, par exemple, ou des réseaux de satellites américains indispensables aux systèmes de communication embarqués dans les drones, armes et munitions. De très nombreux pays sont dès lors concernés. La notion de guerre hybride devient une réalité, selon plusieurs dimensions. Hybridation entre le civil et le militaire, comme nous le prédisions. La coupure, en 2022, des signaux émis par les satellites du réseau Starlink, au détriment de l’Ukraine, par son propriétaire Elon Musk, qui a avoué la chose en toute impunité, montre à quel point le droit de la guerre souffre de graves lacunes face à de telles configurations inédites.

La désinformation numérique fait rage. Un exemple : l’opération Doppelgänger révélée par Viginum, service de l’État français chargé de la vigilance et de la protection contre les ingérences numériques étrangères, le 13 juin 2023. La Russie a publié pendant plus d’un an de faux sites officiels européens et de faux articles de médias (dont Le Monde) prenant position en faveur de la Russie, en complète contradiction avec la réalité. Histoire de désinformer toutes les populations francophones du globe. En Afrique, particulièrement. Ce continent avait déjà été le théâtre d’attaques informationnelles conduites par le groupe Wagner, contre les forces françaises au Sahel, allant jusqu’à faussement attribuer aux forces françaises la responsabilité de charniers, comme au Mali, le 22 avril 20221.

Au vu de ces évolutions rapides et puissantes, la cyber doit-elle devenir une armée comme les autres ? Une question du même ordre s’était posée lors de l’émergence de l’aéronautique. Le 9 juin 1910, l’aviation militaire débutait avec la première mission militaire de 160 kilomètres en 2 h 30 à bord d’un Farman. L’Inspection permanente de l’aéronautique voyait le jour la même année. Mais l’armée de l’Air ne sera créée qu’en 1936.

Le 1er juillet 2011 est la date de naissance de la chaîne cyber militaire sous le commandement de l’officier général en charge de la cyberdéfense. Un siècle sépare ces deux événements. Va-t-on attendre vingt-six ans pour qu’une armée cyber voie le jour ? Sera-ce le cas un jour ? Ou jamais ?

Jean-Yves Le Drian y est favorable. Venu inaugurer les locaux du Pôle d’excellence cyber en octobre 2014, le ministre de la Défense avait déclaré : « Je parle de quatrième armée » (avec terre, mer, air), car « je considère que l’enjeu [de la cybersécurité] est fort, interarmées2 ». Le ministre de la Défense a réaffirmé son opinion à plusieurs reprises.

Le combat numérique doit rester intégré aux différentes armées

Je partage une position un peu différente. Je ne suis pas partisan de la création d’une nouvelle armée, au sens organisationnel du terme, mais il faut être au centre de son écosystème qui, dans le numérique, est transverse par nature. Les actions offensives et celles de contre-propagande sont comparables aux opérations spéciales, mais comme dans le monde réel, elles doivent rester au sein de leur « milieu » : c’est bien pourquoi il y a des forces spéciales Terre, Air et Mer. La façon de les traiter est très ciblée. Elle doit relever de la mission d’un petit nombre de cybercombattants. En outre, le numérique prolifère au sein du ministère : que ce soit dans un avion ou un bureau d’étude. Le cyber, de par son volet défensif, irrigue toutes les armées. Le combat numérique est intégré aux autres formes de combat. On ne peut pas le séparer. Une armée cyber est certes intellectuellement concevable. Mais sa création serait pour moi un échec. Une telle décision serait incompréhensible pour les autres armées. Je ne dis pas que je ne changerai pas d’opinion un jour, en fonction des évolutions technologiques et de la menace, mais il serait prématuré de le faire aujourd’hui.

On ne gagnera pas une guerre exclusivement grâce au numérique. En revanche, on peut la perdre si on ne dispose pas des outils cyber les plus sophistiqués, et si on ne les maîtrise pas. Se défendre et savoir se défendre est primordial. Des systèmes d’armes conventionnels, coûtant des centaines de gigaeuros, ne servent à rien si quelques manipulations cyber permettent de les neutraliser avant même de combattre, en s’attaquant de façon indirecte à la supply chain ou à leur environnement. La cybercriminalité galopante est chaque jour plus sophistiquée. La grande difficulté, tant pour les grandes organisations que pour les entreprises, est de posséder des outils protégés et à jour. Le défensif est l’affaire de tous, au-delà du domaine de la défense. Certes, les actions cyber offensives sont plus croustillantes. Mais le cyber défensif est primordial. Cela doit rester une priorité.

Créer une force offensive avec une centaine de combattants confère un pouvoir égalisateur fort, c’est-à-dire un pouvoir destructeur d’un niveau équivalent à celui de grandes puissances. Tous les pays ou organisations ont les moyens de recruter quelques dizaines d’ingénieurs de bon niveau et de former une petite force cyber apte à réutiliser les malwares disponibles et donc à conduire des opérations qui peuvent déstabiliser de grandes organisations. Plus un système est grand, plus il est compliqué à défendre. Les combats du cyberespace sont asymétriques. Les attaques contre Aramco en sont un exemple. En août 2012, ce groupe pétrolier saoudien avait été la cible d’une attaque informatique de grande ampleur : 30 000 postes de travail de l’entreprise avaient été infectés par un virus informatique, provenant de l’extérieur et attribué à une petite équipe iranienne3. En revanche, coupler ce type d’action « isolée » avec une campagne militaire demande un tout autre niveau de coordination et de synchronisation interarmées.

En outre, mon état-major jusqu’en 2017 a toujours été une structure souple, interarmées donc, mais aussi dotée des meilleurs spécialistes recrutés tant chez nous qu’ailleurs dans le ministère quand des expertises spécifiques sont nécessaires, pour des systèmes d’armes ou des systèmes « métiers » par exemple. Le Commandement de la cyberdéfense (COMCYBER) à son départ est une pure autorité opérationnelle et fonctionnelle placée au cœur de l’écosystème cyber du ministère et au cœur des opérations, avec son propre budget, et toute liberté pour affecter les effectifs dans les différentes structures du ministère mais en ayant sur eux une autorité d’emploi. Notre cyberdéfense s’adapte à la configuration et à l’état d’esprit de son adversaire. Nous pouvons nous concentrer sur notre mission, car nous ne sommes pas englués dans des problématiques d’organisation, de gestion, de ressources humaines, financières. Une structure organique classique n’aurait pas la souplesse nécessaire.

 

Nous nous étions mis en ordre de bataille pour le changement de nom, prévu pour le 1er janvier 2017. Le statut réglementaire avec la mise à jour de tous les textes gouvernementaux sera achevé en mai 2017. Le COMCYBER englobe alors fonctionnellement les trois centres experts : Centre d’analyse en lutte informatique défensive, Centre d’audits de la SSI et DAN/GON (Centre interarmées des actions sur l’environnement) et a autorité sur l’ensemble des entités du ministère œuvrant dans le domaine, comme bien rappelé par le discours de Jean-Yves Le Drian en décembre 20164.

Cette création, réalisée en seulement six ans, a prouvé sa pertinence. Les différentes crises qui se sont succédé l’ont démontré. La cyberdéfense militaire française se différencie de celles d’autres nations européennes par sa totale intégration dans cette gigantesque machine qu’est le commandement des opérations, et en particulier le Centre de planification et de conduite des opérations (CPCO), actif vingt-quatre heures sur vingt-quatre.

La réserve, sous toute ses formes, y tient une place importante. Ouvrir notre domaine aux étudiants et aux jeunes professionnels explique la création d’une « troisième » voie d’emploi de la réserve, après la citoyenne et l’opérationnelle : la réserve de cyberdéfense à vocation opérationnelle5.

Le projet n’a pas été achevé à ce jour, mais sa faisabilité a été démontrée à petite échelle par les exercices Defnet et le premier « boot camp cyber » conduit durant l’été 2017 par le lieutenant-colonel LB. Le but est de recruter massivement dans les écoles des réservistes citoyens, de les encadrer en unités affectées dans les régions aptes à se mettre au service d’hôpitaux de collectivités territoriales, de services publics… et de préparer des contrats permettant de les basculer en réservistes opérationnels rémunérés dès que la force militaire est réquisitionnée par les autorités civiles…

On l’a déjà fait pour des grèves d’éboueurs ou encore pour des feux de forêt, alors pourquoi ne pas l’appliquer pour la cyber ? Nous en aurions eu bien besoin au premier semestre 2021 quand des régions, des hôpitaux et des communautés urbaines ont commencé à être la cible de groupes de cybercriminels.

Publiée en octobre 2018, la BD Cyberfatale, du dessinateur Clément Oubrerie et des Cépanou, collectif de scénaristes dont l’auteure originale est Isabelle V., traduit avec humour la nébuleuse cyber, un monde où tout le monde, alliés et adversaires, avance masqué. La BD fut diversement appréciée au sein de l’institution militaire. Mais le grand public fut au rendez-vous. Et personnellement, j’eus un réel plaisir à me découvrir personnage de BD. Une forme de reconnaissance peu banale pour un militaire !



Développer des capacités d’influence

La nécessité de disposer d’une cyberdéfense puissante n’est plus à démontrer. Le projet de loi relatif à la programmation militaire pour les années 2024 à 2030 accorde d’ailleurs quatre milliards d’euros au cyber et en fait une priorité pour nos armées. Lors de son discours sur la stratégie militaire, à Toulon, le 9 novembre 2022, Emmanuel Macron, président de la République et chef des Armées, avait insisté sur la nécessité pour la France de développer des capacités d’« influence ». Il érige d’ailleurs ce domaine en sixième « fonction stratégique » dans la dernière Revue nationale stratégique de 20226. Si elle est ainsi officialisée, cette lutte, de facto, doit néanmoins encore être renforcée car les attaques informationnelles viennent aussi d’autres États, comme les interférences dans les élections de 2017 l’ont montré.

Le numérique est un tout, un domaine transverse, un espace. Il faut désormais professionnaliser cette chaîne numérique en lui donnant les compétences dont elle a besoin : en termes d’architectures informatiques, de données, de maîtres d’œuvre de projet, de cyber… La grande difficulté de l’ensemble du secteur est de trouver les compétences, à tous les niveaux, particulièrement à celui des cadres dirigeants.

Le numérique est un monde de confrontations par excellence, dont les données sont la principale richesse. Le numérique gomme les frontières, accélère les tempos, permet les traitements massifs – ce qu’on appelle le Big Data, l’intelligence artificielle, le quantique.

Les adversaires y sont nombreux, qui se battent donc pour capter des données à des fins économiques, stratégiques, culturelles ou mafieuses. La concurrence est aussi bien économique que géopolitique, dans un monde où les démocraties, d’une part, et les autocraties, de l’autre, s’affrontent avec des systèmes d’information n’obéissant pas du tout aux mêmes règles. Face au monde occidental, ouvert, la Chine, la Russie ou l’Iran contrôlent strictement leurs réseaux en ayant le pouvoir de les fermer, via des frontières numériques, de contrôler leurs populations.

Les cadres juridiques, souvent extraterritoriaux, permettent une certaine ingérence, notamment des plus grandes puissances, à l’instar du Cloud Act américain ou encore des lois « Renseignement » chinoises.

Les infrastructures physiques sont aussi stratégiques. La détention de câbles sous-marins répond à des objectifs géostratégiques. La Russie en a joué dès la fin des années 2010 pour orienter les flux d’informations durant la guerre en Ukraine et en Crimée. Et en matière de logiciel, de traitement des données, l’impact des GAFAM, l’arrivée de l’intelligence artificielle posent des questions éthiques et juridiques…

Et enfin, la sémantique est une arme plus récente, qui permet d’altérer les perceptions.

Identifier la fiabilité des sources est devenu un défi encore plus complexe depuis l’émergence de l’intelligence artificielle générative, avec des logiciels comme ChatGPT par exemple. Les réseaux sociaux en sont le principal vecteur. Ce sont des outils majeurs de propagande, de désinformation, de manipulation, de complotisme. Ils peuvent être source de violence dans le monde réel. Des exemples le prouvent chaque jour.

Certes et en simplifiant, les adresses IP et d’autres informations techniques permettent techniquement d’identifier les émetteurs d’informations nocives et de dessiner les flux, pour repérer qui parle à qui… Mais le monde numérique a néanmoins ses zones obscures : le dark web, quasiment pas référencé, utilise des techniques permettant une relative anonymisation.

Plusieurs grands défis sont à relever. Le premier est celui de la technologie. Elle conditionne notre souveraineté nationale et européenne, ou plutôt notre « autonomie stratégique » car, face à environnement que l’on ne maîtrise pas, il faut trouver les moyens de défendre nos intérêts fondamentaux de toute nature : économique, technologique, culturelle, éthique, sociétale, de sécurité ou de défense nationale…

C’est la grande aventure de notre temps, celle des générations nées dans les années 1980 et 1990. Je suis admiratif devant tous ces entrepreneurs et créateurs de start-up qui se lancent dans cette aventure. Je les rencontre aujourd’hui comme président du Pôle d’excellence cyber.

Ils sont innovants, imaginatifs, audacieux. Ils prennent des risques. Je ne doute pas un instant du fait qu’ils sauront trouver une voie dans ce nouveau monde.

L’État et les entreprises doivent les accompagner pour que ces jeunes entreprises restent européennes. Notre autonomie stratégique en dépend. Ces hommes et ces femmes de la cyber sont comme les navigateurs du XVe siècle, qui ont su explorer et fonder les bases d’une nouvelle forme de richesse et de puissance grâce à l’essor du commerce maritime, en dépit du développement de la piraterie. Ce fléau de l’époque face auquel les États ont su s’organiser, coopérer en mettant les cadres juridiques idoines en place.

Le second défi, qui me semble encore plus fondamental, est celui de la manipulation de l’information et de l’influence. La façon dont fut relatée, dans un premier temps, l’explosion dans l’hôpital de Gaza du 17 octobre 2023, en exagérant fortement le nombre de victimes et en attribuant de façon péremptoire la responsabilité à l’armée israélienne, sans vérification, est un exemple récent de cette guerre informationnelle qui fait rage.

En faussant les perceptions de la réalité, la désinformation permet de mener des actions d’ingérence de tous types au sein même de notre nation, touchant toutes nos classes d’âge, à commencer par les plus jeunes et les plus influençables ou manipulables. La désinformation menace nos démocraties occidentales. Venant de nations ou d’organisation idéologiques, elle fragilise notre cohésion nationale. Notre jeunesse en est particulièrement la cible, tant pour des projets mercantiles que pour la promotion de valeurs contraires aux nôtres, complotistes, qui trouvent un terreau propice dans cette fraction de population. Ses lacunes culturelles la rendent très vulnérable aux propos des influenceurs de toute nature qui sévissent sur le Net.



Un théâtre de prédilection pour les actions grises indirectes

Le monde est dangereux, une sorte de nouvelle guerre froide s’y déploie de façon sournoise. Car d’une part, la confrontation technologique principalement entre la Chine et les États-Unis enferme l’Europe dans une sorte de vassalité dont nombre de nations européennes et de grands groupes européens multinationaux se satisfont, par manque de réelles alternatives. Et d’autre part, des blocs se reconstituent, opposant autocraties et démocraties, les conflits s’y développant par nations tiers.

En Europe, la Russie veut recouvrer son statut de grande puissance mondiale. Le conflit en Ukraine, initié dès 2011, sans oublier les Balkans ou encore la Géorgie peu avant 2010, ou plus récemment l’Arménie avec un soutien de la Turquie pourtant membre de l’OTAN, a atteint un niveau de violence comparable à ce que nous avions connu en 1914-1918 en France.

L’Asie n’y échappe pas : elle se réarme de façon alarmante depuis des années. La Corée du Nord et Taïwan y sont deux points de crispation dont les répercussions concerneront l’équilibre du monde. L’Organisation des Nations unies, créée après nos grandes confrontations en Europe, est aujourd’hui quasiment empêchée d’agir. L’Afrique aussi n’est pas épargnée. La Chine s’y déploie de plus en plus militairement et la Russie y est revenue via des organisations paraétatiques comme Wagner.

Dans toutes ces confrontations, le volet cyber y tient une place essentielle. Il est le théâtre de prédilection des actions grises indirectes. Gagner un conflit ou un avantage stratégique avant le combat, ou même atteindre ses objectifs sans combattre. Le summum de l’art de la guerre.

On parle souvent de la continuité entre sécurité et défense. Dans le cyber, tous les domaines s’interpénètrent complètement, qu’il s’agisse de la technologie, l’éducation, l’économie, la sécurité et la défense. Ils doivent être considérés globalement. La France s’en est rendu compte dès les années 2010. De nombreuses décisions sont prises depuis en tenant compte de toutes ces composantes simultanément, afin d’édifier la France comme une puissance numérique capable de recouvrer une forme d’autonomie stratégique.

Cloud souverain, intelligence artificielle, 5G, quantique, outils collaboratifs, protection et statut juridiques des données sont autant de technologies et de compétences indispensables à notre autonomie économique, mais aussi aux domaines du renseignement, à notre liberté de déploiement des forces militaires, à la cybersécurité, aux combats numériques.

Nous avons contribué avec mes équipes à construire cet édifice pour les armées. Des fondations solides sont en place, à même de supporter les développements essentiels pour affronter l’avenir et contribuer à rendre le monde plus sûr. Je fais confiance aux générations actuelles et futures pour remplir cet objectif, continuer d’être des architectes et des bâtisseurs avisés, et ainsi relever ces défis si cruciaux pour notre indépendance et le maintien de nos valeurs républicaines.
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    Notes

    
      CHAPITRE PREMIER Un marin issu d’une famille militaire

      
        	
          1. ﻿Officiers mariniers dans la Marine.﻿

        

        
        	
          2. ﻿Soldat affecté au service d’une arme (servant de canon, de mitrailleuse, de mortier, par exemple).﻿

        

        
        	
          3. ﻿Équivalent de lieutenant-colonel.﻿

        

        
        	
          4. ﻿Le roman de Dino Buzzati traite de la fuite du temps, de l’attente vaine d’une reconnaissance méritée et d’une grande bataille finale, victorieuse et héroïque, dont la routine, la raison et le sort priveront le commandant en second du fort, le commandant Giovanni Drogo, alors même que l’ennemi est aux portes de la citadelle, à la frontière entre le Royaume et l’État du Nord, territoires mythiques séparés par un désert énigmatique, le désert des Tartares.﻿

        

        
        	
          5. ﻿« Liban : l’envoi de navires français. Un groupe terroriste profère à nouveau des menaces contre les otages occidentaux », Le Monde, 22 août 1989. En ligne : https://www.lemonde.fr/archives/article/1989/08/22/liban-l-envoi-de-navires-francais-un-groupe-terroriste-profere-a-nouveau-des-menaces-contre-les-otages-occidentaux_4134397_1819218.html﻿

        

        
        	
          6. ﻿Le 5 décembre 1990, la frégate Jean de Vienne et l’aviso Premier-Maître L’Her appareillent pour le golfe Arabo-Persique. Le Jean de Vienne rejoint à Dubaï le La Motte-Picquet pour le remplacer. Il prend part à cette guerre aux côtés des alliés pendant toute la durée du conflit (du 15 janvier au 28 février 1991). C’est le seul bâtiment de la Marine nationale à avoir été engagé dans les forces de surface sous commandement et contrôle opérationnels des Américains. Après près de deux mois sans escale, le Jean de Vienne est relevé par le Latouche-Tréville, début mars 1991.Il rejoint la mer Rouge pour participer à la mission Artimon et rentre à Toulon mi-avril 1991.﻿

        

        
        	
          7. ﻿« Le ministre de la Défense a assisté à la première liaison cryptée entre un sous-marin, l’Améthyste, et la station terrestre de France-Sud, près de Carcassonne, relayée par le satellite Telecom 1 » (Denis Fainsilber, « Syracuse II sur orbite », Les Échos, 12 novembre 1991. En ligne : https://www.lesechos.fr/1991/11/syracuse-ii-sur-orbite-956422)﻿

        

        
        	
          8. ﻿À nouveau déployé dans l’océan Indien, face à la Somalie puis en mer Rouge, en Adriatique, face au Kosovo.﻿

        

        
      

    

    
    
      CHAPITRE II L’essor fulgurant et mondial des attaques cyber

      
        	
          1. ﻿Louis Pouzin, né en 1931, est une des grandes figures de l’Internet. Il est à l’origine de la commutation par paquets (datagramme) et son équipe a réalisé Cyclades, le premier réseau fonctionnant sur le principe de l’Internet, à l’IRIA (ancêtre d’Inria) en 1973. Voir son interview de 2013 : https://www.inria.fr/fr/louis-pouzin-et-internet. Par ailleurs, si Louis Pouzin n’est pas l’inventeur d’Internet, « sans lui et l’équipe qu’il a pilotée dans le cadre du projet Cyclades et du Plan Calcul des années 1970, le réseau des réseaux n’existerait pas, ou du moins pas sous son visage actuel » (Louis Pouzin. L’un des pères de l’internet, de Chantal Lebrument et Fabien Soyez, Paris, Éditions Economica, 2018).﻿

        

        
        	
          2. ﻿Arpanet est le premier réseau d’ordinateurs partagés à l’échelle d’un pays. Louis Pouzin est chargé avec son équipe de créer l’équivalent français, une fois la décision politique prise en 1971 de créer un réseau capable de relier une vingtaine d’ordinateurs hétérogènes de différentes institutions de recherche et d’universités françaises. C’est le projet Cyclades.﻿

        

        
        	
          3. ﻿Stéphane Foucart, « Louis Pouzin : l’homme qui n’a pas inventé Internet », Le Monde, 4 août 2006. En ligne : https://www.lemonde.fr/technologies/article/2006/08/04/louis-pouzin-l-homme-qui-n-a-pas-invente-internet_801052_651865.html﻿

        

        
        	
          4. ﻿Décret présidentiel 63 sur la protection des infrastructures critiques visant à notamment éliminer les vulnérabilités de leurs systèmes informatiques au regard d’attaques cybernétiques comme physiques.﻿

        

        
        	
          5. ﻿« La cyberdéfense : un enjeu mondial, une priorité nationale », rapport d’information no 681 (2011-2012), déposé le 18 juillet 2012. En ligne : https://www.senat.fr/rap/r11-681/r11-68110.html﻿

        

        
        	
          6. ﻿Selon le dictionnaire Larousse : « Ensemble des attaques graves (virus, piratage, etc.) et à grande échelle des ordinateurs, des réseaux et des systèmes informatiques d’une entreprise, d’une institution ou d’un État, commises dans le but d’entraîner une désorganisation générale susceptible de créer la panique. »﻿

        

        
        	
          7. ﻿Odile Jacob, 1996 (nouvelle édition 2021).﻿

        

        
        	
          8. ﻿Mot anglo-américain signifiant « fou de » : fan d’informatique, de science-fiction, de jeux vidéo, etc., le geek est toujours à l’affût des nouveautés et des améliorations à apporter aux technologies numériques.﻿

        

        
        	
          9. ﻿Ou défiguration : résultat d’une activité malveillante qui a modifié l’apparence ou le contenu d’un serveur Internet et a donc violé l’intégrité des pages en les altérant.﻿

        

        
        	
          10. ﻿Pierre Lasbordes, « La sécurité des systèmes d’information : un enjeu majeur pour la France », 18 janvier 2006. En ligne : https://www.vie-publique.fr/rapport/27943-la-securite-des-systemes-dinformation-un-enjeu-majeur-pour-la-france﻿

        

        
        	
          11. ﻿Né en 1962, sous autorité du premier ministre, le SGDN deviendra en 2008 le SGDSN (Secrétariat général de la défense et de la sécurité nationale). Historique en ligne : https://www.sgdsn.gouv.fr/notre-organisation/decouvrir-le-sgdsn/le-sgdsn-plus-dun-siecle-dhistoire﻿

        

        
        	
          12. ﻿L’attaque contre l’Estonie était bien initiée par les services prorusses.﻿

        

        
        	
          13. ﻿Voir le chapitre III.﻿

        

        
      

    

    
    
      CHAPITRE III La fondation de la cyberdéfense nationale

      
        	
          1. ﻿Jean-Claude Mallet, « Défense et Sécurité nationale : le Livre blanc », 17 juin 2008. En ligne : https://www.vie-publique.fr/rapport/29834-defense-et-securite-nationale-le-livre-blanc﻿

        

        
        	
          2. ﻿Ibid., p. 207.﻿

        

        
        	
          3. ﻿Par le décret no 2009-834 du 7 juillet 2009 (Journal officiel du 8 juillet 2009).﻿

        

        
        	
          4. ﻿Logiciel malveillant qui a pour but de s’infiltrer dans un ordinateur. Il en existe de toutes sortes.﻿

        

        
        	
          5. ﻿Lutte informatique offensive.﻿

        

        
        	
          6. ﻿Nathalie Guibert, « Écoutes : Bernard Barbier, le “Monsieur Grandes Oreilles” français. Le directeur technique de la DGSE a développé un outil performant et tentaculaire », Le Monde, 29 novembre 2013. En ligne : https://www.lemonde.fr/international/article/20013/11/29/ecoutes-bernard-barbier-le-monsieur-grandes-oreilles-francais_3522577_3210.html﻿

        

        
        	
          7. ﻿Voir le chapitre VIII.﻿

        

        
        	
          8. ﻿Les effectifs en opération (J1), le renseignement (J2), la conduite des opérations (J3), la logistique (J4), la préparation des futures opérations dont dépendent les systèmes d’information et de commandement, les SIC (J5), les retours d’expérience ou RETEX (J6), les finances (J8) et les actions civilo-militaires (J9).﻿

        

        
        	
          9. ﻿L’amiral Christian Pénillard est décédé à l’été 2022.﻿

        

        
        	
          10. ﻿Le télégraphe optique a révolutionné la transmission de l’information entre la Révolution et le Second Empire : un système de bras articulés permettait d’épeler et d’envoyer de tour en tour des messages par un alphabet stylisé. Avant la radio et le téléphone, le télégraphe est le premier réseau de communication généralisé à l’ensemble du territoire français.﻿

        

        
        	
          11. ﻿Définition donnée par Aitxuri Zarrandikoetxea dans Hugues Moutouh et Jérôme Poirot (dir.), Dictionnaire du renseignement, Paris, Perrin, 2018, p. 118-120.﻿

        

        
      

    

    
    
      CHAPITRE IV Action ! Les premières opérations

      
        	
          1. ﻿Les drones Harfang ont été déployés de 2009 à 2012 par l’armée de l’Air en Afghanistan, où ils effectuent 5 000 heures de vol pour 660 sorties pour rapporter au renseignement 3 500 heures d’images vidéo.﻿

        

        
        	
          2. ﻿En langage militaire, « percevoir un treillis » ou « du matériel » signifie recevoir pour un temps donné un uniforme ou un équipement.﻿

        

        
        	
          3. ﻿Pour « Vigilance et protection des installations contre les risques d’attentats terroriste à l’explosif ».﻿

        

        
        	
          4. ﻿Déclaration sur la cyberdéfense de Jean-Yves Le Drian, ministre de la Défense, à Coëtquidan le 6 octobre 2014.﻿

        

        
        	
          5. ﻿Présidente de la République d’Estonie du 10 octobre 2016 au 11 octobre 2021.﻿

        

        
      

    

    
    
      CHAPITRE V S’unir face à la déferlante des attaques cyber

      
        	
          1. ﻿Entretien « Les confidences du patron de la cyberguerre en France », propos recueillis par Guerric Poncet, Le Point, 29 janvier 2014. En ligne : https://www.lepoint.fr/high-tech-internet/entretien-les-confidences-du-patron-de-la-cyberguerre-en-france-29-01-2014-1785478_47.php﻿

        

        
        	
          2. ﻿« The “Red October” Campaign – An Advanced Cyber Espionage Network Targeting Diplomatic and Government Agencies », rapport de la société Kaspersky Lab, 14 janvier 2014. En ligne : https://securelist.com/the-red-october-campaign/57647/﻿

        

        
        	
          3. ﻿Signé en 1992 et entré en vigueur en 2002, le Traité Ciel ouvert est un accord juridiquement contraignant rassemblant à l’origine trente-cinq États parties, depuis le retrait des États-Unis le 22 novembre 2020 et celui de la Russie en 2021, qui permet le survol des territoires qui s’étendent de Vancouver à Vladivostok avec un préavis de soixante-douze heures. Il permet notamment de vérifier les mouvements militaires et les mesures de limitation des armements des pays signataires.﻿

        

        
        	
          4. ﻿Regulation Investigatory Powers Act 2000, ou RIPA. La loi autorise les services de renseignement (GCHQ, MI5, SIS), la défense (MoD), les services de la sécurité intérieure et les douanes à intercepter des communications si la sécurité nationale est atteinte.﻿

        

        
        	
          5. ﻿Lancé en juillet 2010 par Al-Qaïda dans la péninsule arabique (AQPA), Inspire est un magazine trimestriel qui est stratégique pour la communication et le recrutement d’Al-Qaïda. Il est le premier rédigé en anglais pour toucher les jeunes Anglo-Saxons, leur donnant contenus politiques, théologiques, conseils pratiques pour mener le djihad, fabrication de bombes… La maquette est particulièrement soignée, avec photos en couleur, infographies. Accessible en ligne, Inspire est aussi partagé en PDF sécurisé sur des listes de diffusion et des forums spécialisés.﻿

        

        
        	
          6. ﻿Talk-show américain très populaire, diffusé du 8 septembre 2003 au 26 mai 2022.﻿

        

        
        	
          7. ﻿Lancée le 19 septembre 2014, l’opération Chammal représente le volet français de l’opération internationale Inherent Resolve, qui rassemble quatre-vingts pays et cinq organisations internationales. Chammal apporte un soutien militaire aux forces irakiennes engagées dans la lutte contre Daech. En parallèle, les activités d’accompagnement et de conseil de la coalition internationale visent à permettre aux autorités politiques et militaires irakiennes d’assurer seules la sécurité de leur pays.﻿

        

        
        	
          8. ﻿L’United States Strategic Command est un des commandements interarmées de l’armée américaine, qui combine la synergie du commandement de l’armement nucléaire américain avec des missions de contrôle sur l’espace et les attaques globales ; le renseignement, la surveillance et la reconnaissance au profit du Department of Defense ; la guerre informatique/cyber ; la défense antimissile ; et la mission de combattre les armes de destruction massive.﻿

        

        
        	
          9. ﻿Voir le chapitre VII.﻿

        

        
        	
          10. ﻿Depuis sa création le 29 janvier 2010, l’U.S. Fleet Cyber Command (FCC)/U.S. TENTH Fleet (C10F) est devenu une force opérationnelle composée de plus de 19 000 marins et civils actifs et de réserve organisés en 26 commandes actives, quarante cybermissions Unités de la force et 29 commandements de réserve dans le monde entier. L’U.S. Fleet Cyber Command relève directement du chef des opérations navales en tant que commandement échelon II et est responsable des opérations du réseau d’information de la Marine, des opérations offensives et défensives dans le cyberespace, des opérations spatiales et du renseignement électromagnétique. En tant que tel, l’U.S. Fleet Cyber Command sert de commandement de la composante marine de l’U.S. Cyber Command, de la composante spatiale de la Marine du commandement stratégique américain et du commandant de la composante cryptologique du service de la Marine sous la direction de la NSA/Central Security Service. U.S. TENTH Fleet est le bras opérationnel du Fleet Cyber Command et exécute sa mission par le biais d’une structure de force opérationnelle similaire à celle des autres commandants de guerre. Dans ce rôle, la TENTH Fleet assure la direction opérationnelle par l’intermédiaire du centre d’opérations maritimes du commandement situé à Fort George Meade, dans le Maryland (https://www.fcc.navy.mil/).﻿

        

        
        	
          11. ﻿Créé en 2008 par sept pays membres de l’OTAN, ce centre a pour mission de mener des recherches et de proposer des formations et des entraînements dans le domaine de la guerre électronique, de la cyberdéfense. Il est installé à Tallinn, en Estonie. La France l’intègre en juillet 2013.﻿

        

        
      

    

    
    
      CHAPITRE VI 2015, la bascule

      
        	
          1. ﻿« Déclaration de M. Jean-Yves Le Drian, ministre de la Défense, sur la cyberdéfense, à Rennes le 3 juin 2013 ». En ligne : https://www.vie-publique.fr/discours/188078-declaration-de-m-jean-yves-le-drian-ministre-de-la-defense-sur-la-cyb﻿

        

        
        	
          2. ﻿Écrit au VIe siècle avant notre ère, L’Art de la guerre est le plus ancien traité de stratégie connu à ce jour. Il comporte treize chapitres.﻿

        

        
        	
          3. ﻿Ces deux entités numériques participent à la lutte informatique d’influence, ou L2I ; voir le chapitre VII.﻿

        

        
        	
          4. ﻿Scruter.﻿

        

        
        	
          5. ﻿Alain Ruello, « Vague de cyber-attaques sans précédent en France », Les Échos, 15 janvier 2015.﻿

        

        
        	
          6. ﻿Aude Leroy avec Pauline Hofmann, « Comment l’armée infiltre les réseaux sociaux djihadistes », Europe 1, 4 février 2015 ; Nathalie Guibert, « Contre l’État islamique, l’armée active une cellule de contre-propagande », Le Monde, 3 février 2015 (en ligne : https://www.lemonde.fr/international/article/2015/02/04/contre-l-etat-islamique-l-armee-active-une-cellule-de-contre-propagande_4569237_3210.html).﻿

        

        
        	
          7. ﻿Le pays du Cham est un vaste territoire identifié dans la sîra, la biographie du prophète Mahomet dans la religion musulmane, et qui correspond aujourd’hui pour certains à la Grande Syrie, avec Damas pour capitale – ce qu’on appelle aujourd’hui le Proche-Orient (Israël, la Cisjordanie, la vallée du Jourdain, la Jordanie, le Liban et la Syrie actuels). Le territoire a été parcouru par les caravanes de commerce et les pèlerins pendant des siècles. « Ce pays de Cham est cité dans le Coran et les hadiths, car c’est là que doit se dérouler l’affrontement final contre Satan, contre la Bête à la fin des temps, lors du jugement dernier. Les musulmans croient même que Jésus – dans sa version coranique – reviendra sur terre en Syrie. […] Tout cela résonne dans l’imaginaire des djihadistes. Ils mènent un combat contre ce qu’ils considèrent comme le Mal sur une terre dont parle la tradition islamique » (propos de Frédéric Pichon, chercheur à l’université de Tours et arabisant, qui a consacré sa thèse à la Syrie. Spécialiste de géopolitique interviewé par le blog Secret Défense de Jean-Dominique Merchet, 9 juin 2014).﻿

        

        
        	
          8. ﻿Portail d’harmonisation, d’analyse, de recoupement et d’orientation des signalements (ministère de l’Intérieur).﻿

        

        
        	
          9. ﻿« Commission d’enquête relative aux moyens mis en œuvre par l’État pour lutter contre le terrorisme depuis le 7 janvier 2015, Mercredi 18 mai 2016, Séance de 16 heures, Compte rendu no24, Présidence de M. Georges Fenech, Président, puis de M. Meyer Habib, Vice-président », p. 3. En ligne : https://www.assemblee-nationale.fr/14/cr-cemoyter/15-16/c1516024.asp﻿

        

        
      

    

    
    
      CHAPITRE VII Daech, l’ennemi insaisissable

      
        	
          1. ﻿Chef du groupe État islamique de 2010 à sa mort, le 27 octobre 2019 en Syrie.﻿

        

        
        	
          2. ﻿Dabiq en langue anglaise comptera treize numéros fin 2016. Son pendant francophone, Dar al-Islam, en aura sept au total.﻿

        

        
        	
          3. ﻿Denis Mamadou Cuspert, alias Deso Dogg, un ancien rappeur allemand qui a rejoint les rangs de l’État islamique en Irak et au Levant (précédent nom de Daech) en 2014. Tué le 17 décembre 2017 en Syrie.﻿

        

        
        	
          4. ﻿Eugénie Bastié, « L’État islamique lance un magazine en français », Le Figaro, 23 décembre 2014. En ligne : https://www.lefigaro.fr/actualite-france/2014/12/23/01016-20141223ARTFIG00137-l-etat-islamique-lance-un-magazine-en-francais.php﻿

        

        
        	
          5. ﻿Selon l’article d’Alessandria Masi « SIS Propaganda Magazine Dabiq For Sale On Amazon, Gets Taken Down », International Business Times, 6 octobre 2015. En ligne : https://www.ibtimes.com/isis-propaganda-magazine-dabiq-sale-amazon-gets-taken-down-1961036﻿

        

        
        	
          6. ﻿Audition devant la « Commission d’enquête relative aux moyens mis en œuvre par l’État pour lutter contre le terrorisme depuis le 7 janvier 2015, Mercredi 18 mai 2016, Séance de 16 heures, Compte rendu no 24, Présidence de M. Georges Fenech, Président, puis de M. Meyer Habib, Vice-président », p. 4. En ligne : https://www.assemblee-nationale.fr/14/cr-cemoyter/15-16/c1516024.asp﻿

        

        
        	
          7. ﻿JM. Berger et Jonathon Morgan, « The ISIS Twitter census: Defining and describing the population of ISIS supporters on Twitter », The Brookings Project on U.S. Relations with the Islamic World, Analysis Paper, 20, mars 2015, p. 3, § 3. En ligne :

          https://www.brookings.edu/wpcontent/uploads/2016/06/isis_Twitter_census_berger_morgan.pdf﻿

        

        
        	
          8. ﻿Une adresse Internet ou nom de domaine est l’équivalent d’une adresse postale sur le web. C’est la manière dont les contacts et les clients vont y trouver le site Internet. Un nom de domaine est donc indispensable lors de la création de votre site ou la personnalisation d’une adresse courriel.﻿

        

        
        	
          9. ﻿Pour « Internet Protocol », adresse Internet unique.﻿

        

        
        	
          10. ﻿Le 9 mai 2016, le Premier ministre Manuel Valls annonce quatre-vingts mesures pour lutter contre la radicalisation et le terrorisme, notamment contre la propagande djihadiste en ligne (https://www.gouvernement.fr/sites/default/files/document/2016/05/09.05.2016_dossier_de_presse_-_plan_daction_contre_la_radicalisation_et_le_terrorisme.pdf). L’action militaire de la France en la matière fait l’objet de la partie 3, « Combattre le terrorisme dans ses réseaux internationaux et dans ses sanctuaires » (p. 33-35) et de la sous-partie 5.3, « Réduire l’exposition des internautes à la propagande de haine faisant l’apologie du terrorisme » (p. 51).﻿

        

        
        	
          11. ﻿Conseiller juridique opérationnel.﻿

        

        
        	
          12. ﻿Voir le chapitre VIII, « De l’importance du droit ».﻿

        

        
        	
          13. ﻿JM. Berger et Jonathon Morgan, « The ISIS Twitter census: Defining and describing the population of ISIS supporters on Twitter », op. cit.﻿

        

        
        	
          14. ﻿Morgane Tual, « Twitter dit avoir supprimé 235 000 comptes de propagande terroriste en six mois », Le Monde, 18 août 2016. En ligne : https://www.lemonde.fr/pixels/article/2016/08/18/twitter-affirme-avoir-supprime-235-000-comptes-de-propagande-terroriste-en-six-mois_4984673_4408996.html﻿

        

        
        	
          15. ﻿Un bot est un système robotisé permettant d’automatiser certaines tâches informatiques. Il « écoute » Twitter en permanence, pour détecter si nous avons besoin de réagir. Il se programme – en langage informatique Python – et est rattaché à un compte réel. Les bots sont principalement utilisés sur Twitter (et un peu sur Telegram), réseau social qui dispose d’une grande audience, y compris chez les djihadistes. Ces derniers s’en servent notamment pour diffuser en masse des messages.﻿

        

        
        	
          16. ﻿Audition devant la commission de la défense nationale et des forces armées du général Didier Tisseyre, général commandant la cyberdéfense, sur le thème « Le cyber, nouvel espace de conflictualité », mercredi 4 mars 2020, compte rendu no 40, p. 6.﻿

        

        
        	
          17. ﻿Le fief militaire de Daech en Syrie.﻿

        

        
        	
          18. ﻿La réticence française est notamment due aux souvenirs laissés par les « cinquièmes bureaux » que ce soit en Indochine ou en Algérie (de 1955 à 1960), qui étaient chargés de la « population », de la guerre psychologique et à la pratique de la torture que l’État français a longtemps niée, jusqu’à l’aube des années 2000.﻿

        

        
        	
          19. ﻿Aude Leroy et B.B., « Pour la première fois, la France a usé de guerre psychologique contre Daech », Europe 1, 10 septembre 2016. En ligne : https://www.europe1.fr/international/pour-la-premiere-fois-la-france-a-use-de-guerre-psychologique-contre-daech-2842909﻿

        

        
      

    

    
    
      CHAPITRE VIII Des moyens et effectifs à la hauteur des enjeux

      
        	
          1. ﻿Unité de l’armée de Terre spécialisée dans la cyberdéfense, projetable partout où la France mène des opérations militaires. Créée en 2016, elle est basée à Rennes. Ses quatre missions principales sont l’anticipation et l’analyse de la menace cyber, la supervision de sécurité des systèmes d’information et des systèmes d’armes, le contrôle du spectre électromagnétique et la mise en œuvre de la lutte informatique défensive.﻿

        

        
        	
          2. ﻿Interview de Jean-Yves Le Drian au Journal du Dimanche, 8 janvier 2017 : « Le risque sur la vie démocratique est réel », par François Clémenceau et Antoine Malo, p. 3.﻿

        

        
        	
          3. ﻿Guerric Poncet, « Cyberdéfense : Ayrault relocalise la messagerie des Français », Le Point, 20 février 2014.﻿

        

        
        	
          4. ﻿C’est lors de la présentation du Livre blanc de 2008, le 17 juin, que Nicolas Sarkozy, président de la République, confirme la réduction de 54 000 postes au sein des armées « sur 6 à 7 ans ».﻿

        

        
        	
          5. ﻿« Déclaration de M. François Hollande, président de la République, devant le Parlement réuni en Congrès à la suite des attaques terroristes perpétrées à Paris et en Seine-Saint-Denis, Versailles le 16 novembre 2015 ». En ligne : https://www.vie-publique.fr/discours/196856-declaration-de-m-francois-hollande-president-de-la-republique-devant﻿

        

        
        	
          6. ﻿Créée après les attentats de janvier 2015, cette opération militaire mobilise selon les époques jusqu’à 10 000 soldats pour défendre et protéger la population française sur le territoire national. Travaillant en coordination avec les forces de sécurité intérieure, elle renforce leur action dans la lutte antiterroriste avec ses moyens humains et matériels mettant en œuvre les savoir-faire militaires.﻿

        

        
        	
          7. ﻿Le CASSI mène des audits de conformité et contribue à homologuer des systèmes d’information. Cette d’investigation avant ou pendant la mise en exploitation des systèmes d’information et des bâtiments inclut un diagnostic menant à des recommandations. Les équipes d’audit doivent vérifier ou évaluer la qualité, l’efficacité et la cohérence des dispositifs mesurés et procédures de sécurité, mettre en évidence les vulnérabilités résiduelles et conseiller en vue de leur résolution, selon le site du ministère des Armées.﻿

        

        
        	
          8. ﻿Tout matériel ou système qui traite ou transmet des informations sous forme électrique produit des perturbations électromagnétiques. Ces perturbations, qualifiées de signaux parasites, sont provoquées par les variations du régime électrique établi dans les différents circuits qui composent le matériel considéré durant son fonctionnement. Certains parasites peuvent être représentatifs des informations traitées. Leur interception et leur exploitation peuvent permettre de reconstituer les informations.﻿

        

        
        	
          9. ﻿Voir le chapitre VI.﻿

        

        
        	
          10. ﻿En russe : Федеральная служба безопасности Российской Федерации, retranscrit en Federalnaïa sloujba bezopasnosti Rossiyskoï Federatsii.﻿

        

        
        	
          11. ﻿Selon l’article « Près de Rennes, la DGA-MI en guerre contre les cyber-espions » de la série « Rennes, nid d’espions » de Julien Joly, Le Mensuel de Rennes, 25 août 2022. En ligne : https://www.letelegramme.fr/dossiers/rennes-nid-despions/pres-de-rennes-la-dga-mi-en-guerre-contre-les-cyber-espions-22-08-2022-13158233.php﻿

        

        
        	
          12. ﻿Voir le chapitre III.﻿

        

        
        	
          13. ﻿Nica Latto, « Qu’est-ce que WannaCry ? », publié sur le blog Avast Academy le 27 février 2020. En ligne : https://www.avast.com/fr-fr/c-wannacry#topic-1﻿

        

        
        	
          14. ﻿Maryse Gros, « Saint-Gobain évalue à 250 M€ les dégâts liés à l’attaque NotPetya », Le Monde informatique, 1er août 2017. En ligne : https://www.lemondeinformatique.fr/actualites/lire-saint-gobain-evalue-a-250-meteuro-les-degats-lies-a-l-attaque-notpetya-68955.html﻿

        

        
        	
          15. ﻿« Dans quelle réserve peut-on s’engager ? ». En ligne : https://www.service-public.fr/particuliers/vosdroits/F34283﻿

        

        
        	
          16. ﻿Aujourd’hui en 2022, la zone concentre 8 000 emplois cyber, qui dépasse très largement le périmètre de l’État. Il s’y renforce encore ; ministère des Armées, bien sûr, mais l’ANSSI et plusieurs services y déploient des structures. C’est tout un écosystème dual qui s’y est développé sous l’impulsion de la région Bretagne : Rennes, Brest, Vannes, Lorient, Saint-Malo, Lannion… La dynamique est forte et de nombreuses start-up y fleurissent.﻿

        

        
        	
          17. ﻿Action 49 de l’axe 6.3 du pacte de cyberdéfense « Contribuer à la gestion des crises cybernétiques et à la résilience de la Nation en développant en particulier une réserve de cyberdéfense à vocation opérationnelle », p. 21.﻿

        

        
        	
          18. ﻿« Défense et Sécurité nationale : le Livre blanc », rapport cité, p. 208.﻿

        

        
        	
          19. ﻿Ou conseil consultatif : groupe d’experts qui mettent leurs compétences, leurs conseils et leurs connaissances au service d’une organisation.﻿

        

        
        	
          20. ﻿Verbe dérivé du nom ping : composante du protocole de connexion Internet TCP/IP. Sa mission principale consiste à vérifier les connexions établies entre un ou plusieurs hôtes distants. Autrement dit, il s’agit d’un outil d’administration qui permet de diagnostiquer l’accessibilité d’une machine à travers un réseau.

          Le PING désigne également le nom d’une commande qui permet de mesurer le temps (en millisecondes) mis par des paquets de données pour effectuer l’aller-retour entre un ordinateur et le réseau Internet via une commande simple (on parle aussi de « round-trip time » pour évoquer ce temps de requête-réponse). Plus il se rapproche de 0, meilleure est la connexion du réseau. Avec le packet-loss, le PING fait partie des deux composantes qui permettent de déterminer la qualité d’une connexion sur un réseau, et en particulier le réseau Internet.﻿

        

        
        	
          21. ﻿Lors du Forum sur la gouvernance de l’Internet au siège parisien de l’UNESCO. En ligne : https://pariscall.international/fr/﻿

        

        
        	
          22. ﻿Michael Schmitt (dir.), The Tallinn Manual on the International Law Applicable to Cyber Warfare, Cambridge University Press, 2013 ; Michael Schmitt et Liis Vihul (dir.), The Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge University Press, 2017.﻿

        

        
        	
          23. ﻿Rapport « Droit international appliqué aux opérations dans le cyberespace » du ministère des Armées. En ligne : https://www.defense.gouv.fr/sites/default/files/ema/Droit%20international%20appliqué%20aux%20opérations%20dans%20le%20cyberespace.pdf﻿

        

        
        	
          24. ﻿« Dans le cyberespace, certaines attaques, en raison de leur ampleur et de leur gravité, pourraient relever de la qualification d’agression armée : une attaque informatique majeure, par les dommages qu’elle causerait, pourrait ainsi justifier l’invocation de la légitime défense au sens de l’article 51 de la Charte des Nations unies » (Revue stratégique de défense et de sécurité nationale, point 90, p. 35, 2017).﻿
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    Annexe

    Extraits cyber des Livres blancs défense et sécurité nationale 2008 et 2013

    
      A / LIVRE BLANC DÉFENSE

        ET SÉCURITÉ NATIONALE 2008

      
        Livre blanc 2008, p. 207, section INTERVENIR :

        LUTTE INFORMATIQUE OFFENSIVE

        L’efficacité à tous niveaux des forces de défense et de sécurité dépend et dépendra de plus en plus du bon fonctionnement de leurs systèmes d’information. La planification et l’exécution d’opérations combinées avec des actions cybernétiques tendent en effet à devenir la norme. Avant même que des cibles physiques ne soient détruites, tout système de défense pourra être en effet désorganisé et partiellement aveuglé au travers de frappes silencieuses et ciblées.

        Dans le domaine informatique plus que dans tout autre milieu, il faudra, pour se défendre, savoir attaquer. Il faut donc connaître les formes et les techniques, multiples et diversifiées, de ces attaques potentielles (saturation, fichiers piégés, codes malveillants…), et savoir engager l’adversaire à la source même de l’agression, au travers de modes d’action offensifs.

        Il convient donc de disposer d’une capacité de neutralisation à l’intérieur même des centres d’opérations adverses : c’est l’objet de la lutte informatique offensive (LIO).

        La France peut faire l’objet d’agressions directes ou indirectes dans ce domaine. Ses forces doivent être prêtes à conduire de telles actions et elle doit donc investir dans la durée sur les principaux axes suivants :

        – la définition, par l’État-major des armées, d’un cadre d’emploi couvrant spécifiquement l’ensemble des actions relevant de la lutte informatique ;

        – le développement d’outils spécialisés (armes numériques de réseaux, laboratoire technico-opérationnel…) ;

        – la formulation d’une doctrine d’emploi pour les capacités de LIO (planification, conduite, évaluation des actions) […] Compatible avec les principes juridiques du droit français, ce cadre d’emploi devra respecter le principe de riposte proportionnelle à l’attaque, visant en priorité les moyens opérationnels de l’adversaire.

      

    
    
    
      B / LIVRE BLANC DÉFENSE

        ET SÉCURITÉ NATIONALE 2013

      
        p. 38

        Par ailleurs, certains États développent des capacités informatiques offensives qui représentent déjà une menace directe contre des institutions, entreprises et secteurs clés pour la vie de la Nation.

         

        p. 48

        […]

        Les cyberattaques, parce qu’elles n’ont pas, jusqu’à présent, causé la mort d’hommes, n’ont pas dans l’opinion l’impact d’actes terroristes. Cependant, dès aujourd’hui, et plus encore à l’horizon du Livre blanc, elles constituent une menace majeure, à forte probabilité et à fort impact potentiel. En effet, les intrusions visant l’État, les opérateurs d’importance vitale, ainsi que les grandes entreprises nationales ou stratégiques du pays sont aujourd’hui quotidiennes, sans que l’on puisse toujours distinguer avec certitude celles qui sont conduites par des acteurs non étatiques de celles qui relèvent d’acteurs étatiques. Des quantités importantes d’informations de grande valeur stratégique, industrielle, économique ou financière sont dérobées, souvent à l’insu des victimes. La récurrence actuelle de ces intrusions, notamment par des États, donne à penser que des informations sont méthodiquement collectées pour rendre possible, dans une situation de conflit, une attaque de grande envergure. Une telle attaque serait susceptible de paralyser des pans entiers de l’activité du pays, de déclencher des catastrophes technologiques ou écologiques, et de faire de nombreuses victimes. Elle pourrait donc constituer un véritable acte de guerre […]

        
          • Modèle d’armée

          p. 94

          Le développement de capacités de cyberdéfense militaire fera l’objet d’un effort marqué, en relation étroite avec le domaine du renseignement. La France développera sa posture sur la base d’une organisation de cyberdéfense étroitement intégrée aux forces, disposant de capacités défensives et offensives pour préparer ou accompagner les opérations militaires. L’organisation opérationnelle des armées intégrera ainsi une chaîne opérationnelle de cyberdéfense, cohérente avec l’organisation et la structure opérationnelles de nos armées, et adaptée aux caractéristiques propres à cet espace de confrontation : unifiée pour tenir compte de l’affaiblissement de la notion de frontière dans cet espace ; centralisée à partir du centre de planification et de conduite des opérations de l’État-major des armées, pour garantir une vision globale d’entrée et une mobilisation rapide des moyens nécessaires ; et spécialisée car demandant des compétences et des comportements adaptés. La composante technique confiée à la Direction générale de l’armement aura pour mission de connaître et anticiper la menace, de développer la recherche amont, et d’apporter son expertise en cas de crise informatique touchant le ministère de la Défense.

          p. 105

        

        
          • La lutte contre la cybermenace

          Les suites données aux analyses et aux recommandations du Livre blanc de 2008 dans le domaine de la cyberdéfense ont permis à la France de franchir une étape décisive dans la prise en considération de cette menace et dans la mise en œuvre des réponses qu’elle requiert.

          La doctrine nationale de réponse aux agressions informatiques majeures repose sur le principe d’une approche globale fondée sur deux volets complémentaires :

          
            	
              – la mise en place d’une posture robuste et résiliente de protection des systèmes d’information de l’État, des opérateurs d’importance vitale et des industries stratégiques, couplée à une organisation opérationnelle de défense de ces systèmes, coordonnée sous l’autorité du Premier ministre, et reposant sur une coopération étroite des services de l’État, afin d’identifier et de caractériser au plus tôt les menaces pesant sur notre pays ;

            

            	
              – une capacité de réponse gouvernementale globale et ajustée face à des agressions de nature et d’ampleur variées faisant en premier lieu appel à l’ensemble des moyens diplomatiques, juridiques ou policiers, sans s’interdire l’emploi gradué de moyens relevant du ministère de la Défense, si les intérêts stratégiques nationaux étaient menacés.

            

          

          Au sein de cette doctrine nationale, la capacité informatique offensive, associée à une capacité de renseignement, concourt de façon significative à la posture de cybersécurité. Elle contribue à la caractérisation de la menace et à l’identification de son origine. Elle permet en outre d’anticiper certaines attaques et de configurer les moyens de défense en conséquence. La capacité informatique offensive enrichit la palette des options possibles à la disposition de l’État. Elle comporte différents stades, plus ou moins réversibles et plus ou moins discrets, proportionnés à l’ampleur et à la gravité des attaques.

        

      

    
    



Glossaire des sigles cyberdéfense utilisés dans cet ouvrage

ANSSI : Agence nationale de la sécurité des systèmes d’information

CALID : Centre d’analyse en lutte informatique défensive

CASI : Cellule d’appui aux systèmes informatiques (COMCYBER)

CASSI : Centre d’audits de la sécurité des systèmes d’information (COMCYBER)

CIAE : Centre interarmées des actions sur l’environnement (État-major des armées)

CNES : Centre national d’études spatiales

COMCYBER : Commandement de la cyberdéfense

CPCO : Centre de planification et de conduite des opérations (État-major des armées)

CYBERCOM : U.S. Cyber Command

DAN : Détachement d’action numérique (COMCYBER)

DCSSI : Direction centrale de la sécurité des systèmes d’information (devenue ANSSI)

DGA : Direction générale de l’armement (ministère des Armées)

DGSE : Direction générale de la sécurité extérieure (ministère des Armées)

DICoD : Délégation à l’information et à la communication de la défense (ministère des Armées)

DIRISI : Direction interarmées des réseaux d’infrastructure et des systèmes d’information de la défense (État-major des armées)

DRSD : Direction du renseignement et de la sécurité de la défense (ministère des Armées)

GAFAM : Google, Apple, Facebook, Amazon, Microsoft

GAN : Groupe d’action numérique (COMCYBER/CIAE)

GCHQ : Government Communications Headquarters (Royaume-Uni)

GIR : Groupes d’intervention rapide (COMCYBER/Armées et services)

GON : Groupement des opérations numériques (COMCYBER/CIAE)

Les « J » : les effectifs en opération (J1), le renseignement (J2), la conduite des opérations (J3), la logistique (J4), la préparation des futures opérations dont dépendent les systèmes d’information et de commandement, les SIC (J5), les retours d’expérience ou RETEX (J6), les finances (J8) et les actions civilo-militaires (J9).

LIA : Lutte informatique active ou LIO

L2I : Lutte d’influence informationnelle

LID : Lutte informatique défensive

LIO : Lutte informatique offensive ou LIA

NSA : National Security Agency (États-Unis)

OG CYBER : Officier général en charge de la cyberdéfense (État-major des armées)

OIV : Opérateurs d’importance vitale

ONU : Organisation des Nations unies

RCC : Réserve citoyenne cyberdéfense (État-major des armées)

SGDN : Secrétariat général de la défense nationale

SIC : Systèmes d’information et de communication

SSI : Sécurité des systèmes d’information
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