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« Whenever you hear something is ‘smart’, you should hear that it’s ‘vulnerable’. Smartwatch? Vulnerable watch. Smartcar? Vulnerable car… » 

« Quand un objet est dit ‘connecté’, vous devez comprendre ‘vulnérable’. 
Montre connectée ? Montre vulnérable. Voiture connectée ? Voiture vulnérable. » 

Mikko Hyppönen.





Chapitre 1

— Vous rentrez voir la famille pour les fêtes ?
Depuis que le chauffeur PolyDrive nous a récupérés au Ronald Reagan Airport, je laisse Josh répondre. C’est pratique, un Josh, quand on a la flemme de faire la conversation. Rien de personnel, le mec a l’air cool, et comme pour tous les travailleurs de ces mégaplateformes payés à la tâche et avec des cailloux dans la gueule, j’ai de l’empathie pour lui. Oui, mon année post-bac à pédaler à travers tout Washington pour livrer des commandes de bouffe à emporter y est pour beaucoup. Des souvenirs me reviennent, embrumés par le temps, ou par mon état semi-comateux. Au détour de certains carrefours, alors qu’on dépasse des panneaux qui indiquent les directions pour le Downtown. Et forcément, quand on croise une silhouette à vélo avec le fameux sac PolyVery, comme à cet instant précis, là, tiens.
Je regarde le gars qui pédale à fond, concentré sur le portable accroché à son guidon. Il doit se geler avec son survêt, et moi je suis posée dans une voiture pas trop mal et surtout ultra chauffée. Trop, limite, je regrette d’avoir gardé mon gros blouson à col fourré (synthétique, hein). J’ai des images flash qui reviennent, avec toutes les sensations aussi. Rester plantée comme un plot sous une putain d’averse à attendre qu’une commande tombe, parce que c’est là qu’il peut y avoir des commandes selon notre Déesse l’Application. Ces moments d’hésitation quand le GPS indique que oui, oui, le meilleur trajet pour livrer à temps le half-smoke[1] de M. Bobby C. c’est par le périph strictement interdit aux vélos. Avec des poids-lourds et tout. Ces moments où la vraie question que tu devrais te poser, c’est plutôt « est-ce que mourir à dix-neuf ans pour une saucisse fumée, ça vaut le coup », mais non, tu te demandes juste si tu vas choper une bonne évaluation et toucher la prime de rapidité. C’était une période bien nulle de ma vie. Et pourtant je serais presque nostalgique. Enfin, j’exagère, mais… C’était avant que les choses partent dans tous les sens. Il y avait presque une sorte de stabilité réconfortante dans l’absence de perspectives.
Genre flashback du Viet-Nâm dans les films, je reviens là, maintenant, dans la voiture de Kenneth B. et l’odeur vague de parfum Zara qui y flotte. Je capte des petits bouts de sa conversation avec Josh, et, ouais, ça se confirme, notre chauffeur croit qu’on est ensemble. Ça nous arrive tout le temps, et à chaque fois je me dis, c’est ouf, les gens ont pas les yeux bien en face des trous. On se ressemble pas comme des frères et sœurs non plus, mais il y a du Allen tout craché chez l’un comme l’autre. Enfin bon, ça nous fait marrer, c’est tout.
Je recommence à flotter alors qu’on approche du 11th Street Bridge sur l’Anacostia, près du musée de l’US Navy. Je suis complètement crevée. Déjà dans l’avion je m’endormais à moitié… là, entre le chauffage qui souffle à fond et Josh et le chauffeur qui font un concours de papotage, je tiens plus. Bon c’est vrai qu’on a bien fêté le premier jour des vacances de la fac, hier, au hackerspace. Enfin j’avoue, surtout moi en fait, Josh a été super raisonnable, grand max quoi, une ou deux bières, un passage de pipe à bang, c’est tout. Le Josh 3.0, comme il dit (pourquoi pas juste 2.0 ? aucune idée, mais Josh, c’est Josh). D’autre trucs ont tourné dans la soirée pourtant, ecsta, ce genre de merde, mais il n’a rien touché, je crois. C’est cool qu’il arrête les conneries. En plus il a l’air à fond sur ce projet de boutique sur appli mobile avec Allison, cette meuf en deuxième année de master. Je me demande s’il y a quelque chose entre eux deux. Je serais contente pour Josh, il a passé une année bien pourrie.
Et là, juste, je l’entends dire au chauffeur :
— Eh non, non, mec, j’ai pas pu suivre. J’étais encore en taule en novembre.
Je sais pas du tout de quoi il était question, mais il y a un petit malaise. Je jette un coup d’œil vers mon cousin, qui me fait son air de Josh, genre « tu voulais que je dise quoi ? ». Mais Kenneth arrive à sortir du bug et répond tranquille :
— OK, bah c’est cool, j’espère que ça va aller maintenant. Force à toi, frère.
Ouais, il est sympa, Kenneth B.
Dehors, les petites maisons avec leur tout petit jardin brillent sous les décos de Noël. Là, c’est d’autres souvenirs qui reviennent. Avant que je parte de chez mes parents, quand j’essayais de bosser à fond au lycée et que j’espérais encore choper une bourse d’études.
C’était il y a même pas trois ans, et j’ai l’impression que ça fait je sais pas combien de temps. Genre une autre vie, presque, ouais. Et c’est pas si faux que ça comme sensation.
Encore un dernier virage, et voilà notre rue, à la frontière entre ces deux vieux quartiers de Washington, Fairmont et Anacostia. Les baraques en bois mitoyennes qui doivent dater du XIXe siècle (je crois) et n’ont pas tellement été rénovées.
Kenneth ralentit à hauteur de la nôtre. Enfin, celle que louent mes parents depuis… pfou, longtemps.
— Et voilà, les gars. (Il se tourne vers Josh, sourit.) Et courage avec la belle famille, tout ça !
C’est Josh qui finit par faire la correction habituelle :
— Non, non, en fait, on est de la même famille.
Kenneth a un nouveau petit bug, puis se marre.
— Oh merde, pardon, je croyais que… Bon pas grave hein, joyeux Noël quand même !
Ce choc thermique en sortant. On se met à souffler des nuages de vapeur, direct. C’est vrai qu’ils arrêtent pas de parler de vague de froid, aux infos, avec toutes les inquiétudes habituelles dès qu’il y a possibilité qu’un centimètre de neige tombe, ici, à Washington. C’est la panique totale : toutes les écoles ferment (on attendait que ça au collège et au lycée), et donc aussi les administrations fédérales puisque plus ou moins tout le monde a un boulot en lien avec l’administration ici. Et pas d’exception pour moi, enfin, ma famille, d’ailleurs : mon père cuistot pour un prestataire privé du Department of Treasury, et ma mère qui fait des ménages au Department of Energy. Via un truc privé, elle aussi.
Ouais, quand je servais des repas à emporter pour des feds, c’était un peu de l’héritage familial.
La voiture de Kenneth redémarre et s’éloigne dans la nuit. Dans le halo des lampadaires, il me semblerait presque distinguer de tout petits flocons…
Josh veut faire le gros bras en prenant nos deux valises, puis il renonce instantanément en réalisant que c’est beaucoup trop lourd, alors je récupère la mienne en le trollant un peu au passage. En même temps, deux geeks qui partent en vacances, forcément on a nos ordis portables. Ouais, bon, et j’ai aussi glissé la console et le casque VR qu’il m’a offerts pour mon anniv l’an dernier. Il avait vraiment vrillé de claquer tout son fric pour ça.
On va jusqu’à la porte en remontant le long de toutes ces décos ultrakitsch que j’adorais mettre partout chaque année (ce Père Noël qui doit faire quasi ma taille, entièrement en diodes avec une putain de batterie solaire en carton que j’ai changée deux fois avec mon fer à souder et tout, quand j’avais douze-treize ans).
La lumière est allumée dans le salon, j’imagine toute ma fratrie en train d’être rassemblée péniblement pour passer à table. Je toque à la porte, puis ouvre parce que c’est nous, et qu’il n’y a pas de raison que ce soit fermé.
Une bouffée d’air tiède dès que je pousse le battant. Et ça sent super bon aussi, enfin le bon de friture, quoi. Mon père a dû faire des half-smokes avec frites maison, spécialement pour notre arrivée.
Encore une fois, un coup de nostalgie qui vient frapper en traître.
Blam.




Chapitre 2

— Là… juste un peu plus haut… parfait, c’est bon !
Josh lève ses deux pouces pour encore souligner son approbation. Je descends du tabouret pour voir le résultat à mon tour.
Vu « d’en bas », l’ange a l’air de plonger en piqué et de se manger une branche au passage. Josh pouffe de rire en voyant ma tête.
Ouaip, que ce soit à dix ans ou à vingt-trois ans, les bonnes habitudes restent. Je lui enroule un pan de guirlande en écharpe, pour répliquer. Des petits brins pailletés tombent en neige sur son blouson punk tout déchiré. On glousse tous les deux, maintenant, dans une immaturité bien synchro.
Un flash de photo. Ma mère vient de nous prendre tous les deux en train de faire les idiots, elle mitraille tous les préparatifs avec son téléphone, comme toujours. Toute la famille va recevoir des séries de photos sur WhatsApp, et elle va en spammer son Facebook aussi, probablement – oui, elle est toujours sur Facebook. Mon père accroche les guirlandes électriques le long des murs, avec son souci maniaque du détail qui interdit qu’on aille y toucher nous-mêmes. Et nous, les « enfants » – de vingt-trois à dix ans, on est à la même enseigne –, on est sur tout le reste.
Guirlandes, boules de Noël du sapin, angelots, suspensions, étoiles, autocollants pour les vitres… Tout le salon y passe. Il y a des cartons partout, des boîtes, des papiers de pubs froissées qui entouraient les décos fragiles. Une de mes sœurs a lancé une playlist YouTube sur la télé, et un chœur nous accompagne sur Silent Night, Holy Night.
À part le look de Josh et Brenda et Andrew qui ont du mal à lâcher leur portable – à quatorze et quinze ans, j’ai connu ça aussi – on se croirait dans l’épisode de Noël d’une sitcom feel-good.
Aussi cliché que ce soit, ça me fait du bien. Clairement, mes parents ont attendu que je sois là pour que je puisse faire la déco intérieure avec toute la famille, comme chaque Noël avant que je parte de la maison. Et ça me fait chaud au cœur, vraiment.
Mon père descend de son escabeau. Il frappe dans ses mains pour attirer l’attention générale.
— Et que la lumière soit !
Il touche l’écran de son portable, et toute la pièce se retrouve nimbée dans les nuances rouges et dorées des smart-guirlandes. Depuis que je lui ai appris que ça existait et que ça se trouvait pour trois fois rien sur internet, il est à fond avec ça.
Josh et moi, on applaudit comme des gamins.
Quand je retourne chercher des boules dans la boîte pleine de papier, Tyler, mon deuxième petit frère, s’arrange pour venir se réapprovisionner au même moment. Il me glisse au passage :
— Mel, j’ai un truc à te dire.
Il a l’air super sérieux, du haut de ses treize ans. Depuis tout à l’heure déjà, à table, je sens qu’il me regarde avec un air de conspirateur.
Je lui
répond en chuchotant moi aussi :
— Ouais, OK.
Il me fait un signe de tête pour qu’on s’écarte un peu du reste de la fratrie et de Josh, qui se bat avec des cheveux d’ange emmêlés.
J’ai pas trop l’habitude des moments de discussion « sérieuse » avec mes frères, et même avec mes sœurs. Vu qu’on a pas mal d’écart d’âge, à part les aînés, je suis partie avant qu’ils aient l’âge d’avoir envie de faire des confidences. J’arrive pas à imaginer ce qu’il peut vouloir me dire. Qu’est-ce qui me préoccupait, dans la vie, à treize ans ? C’est loin, déjà…
On s’est rapprochés de la table, vers la baie vitrée. Tyler jette un regard autour comme s’il voulait vérifier qu’on
allait pas nous espionner.
— OK, Melissa, écoute. Faut que je te demande quelque chose.
Il me regarde droit dans les yeux. Il m’a rattrapée en taille, ça fait bizarre. Le temps passe, ouais…
— Je t’écoute !
On dirait qu’il pèse les mots. Hoche la tête à ses propres pensées. Il faut qu’il se dépêche avant qu’on se fasse remarquer à glandouiller au lieu de décorer.
Et là, il se lance :
— J’ai dit à mes potes que tu savais… bah, tu sais, hacker des trucs, tout ça. Et que tu pouvais m’apprendre. C’est juste… y’a un mec qui nous trolle sur Twitch à chaque fois qu’on fait des vidéos, alors tu vois, on voulait lui fermer sa gueule en piratant son compte ou quoi. Juste pour qu’il comprenne, hein, c’est tout !
Je le regarde bêtement, le temps que mon cerveau s’extirpe – à contrecœur – de la nostalgie pour comprendre ce qu’il me raconte.
J’avais jamais vraiment réalisé que je pouvais être un mauvais exemple, en tant que grande sœur. C’est vrai qu’il a dû me voir faire quelques trucs louches sur l’ordi à l’époque. Je me cachais pas vraiment vu que je suis – ou j’étais ? – la seule de la famille à y comprendre quelque chose…
Putain.
J’essaye de pas surréagir, parce que bon, c’est juste mon petit frère qui veut se venger d’un troll.
— Non mais mec, ça va pas ? Je fais pas ce genre de trucs… Et faut pas faire ce genre de trucs ! T’imagines pas, ça a l’air de rien mais même pour ça si tu te fais choper, tu peux prendre cher !
J’exagère même pas, j’ai vu des actus de types qui se prennent un an de prison pour le hack d’un compte de réseau social… Ouais, je suis beaucoup trop ce genre d’actus, peut-être, inconsciemment, pour me rappeler à quoi j’ai échappé…
Tyler a l’air d’avoir peur que mon éclat de voix attire l’attention parentale.
— Je demandais comme ça hein, laisse tomber, c’est pas grave.
Il est déçu. Je le comprends, en même temps. Il faudra que je voie ce que je peux faire pour son histoire de troll. Si on se coordonne pour signaler le mec, avec Josh, et des potes de la fac, on arrivera peut-être à le faire bannir de la plateforme.
On se remet à la déco, chacun dans son coin. J’essaye de retrouver l’ambiance et la nostalgie, mais la fatigue vient aussi. Je crois que je vais pas tenir longtemps, ce soir.
Mais il faut terminer la déco, avant tout.
J’essaye de ne pas imaginer Tyler se faire arrêter bêtement pour avoir voulu frimer devant ses potes et faire comme sa grande sœur idiote qui a touché à ce qu’il fallait pas.
Les petites voix anxieuses sont là. Faudra que je lui reparle de tout ça, à Tyler. Pour être sûre qu’il comprenne.




Chapitre 3

On monte l’escalier qui grince en trimballant nos valises. Si je m’écoutais, je crois que j’aurais juste dormi dans un coin du canapé en bas, devant le poêle.
— Ça faisait un bail, hein ? Que j’étais pas venu squatter dans cette chambre.
Josh laisse tomber son sac de couchage sur le matelas déterré du fin fond d’un placard. C’est toujours le même, comme pour nous renvoyer encore plus dans le passé. J’essaye de glisser ma valise sous mon ancien lit, que Tyler a bien voulu me prêter. Lui est allé camper dans la chambre de nos sœurs.
Je réponds à Josh en me laissant tomber sur le vieux sommier qui grince toujours autant.
— Ouais. Carrément.
Il se courbe en avant comme un vieillard, et sort :
— Ça nous rajeunit pas…
— Putain, non.
C’était beaucoup trop sérieux, mon « putain, non ». Toute la soirée, j’ai flotté dans ce genre de mood super nostalgique. C’est le premier Noël que je passe avec ma famille depuis que je suis partie à San Francisco et… bah tout le bordel qui m’a amenée là-bas.
Rien que de repenser à cette période, je sens mon cœur s’accélérer. Un truc se tord dans mon ventre. Toute l’angoisse, la peur qui s’est atténuée avec le temps mais continue de me suivre encore… Une sorte de fantôme ou de sale bestiole dans les recoins de ma tête, qui n’attend que les moments où je suis plus sensible pour revenir me pourrir la vie. Ouais, les démons intérieurs, comme dit Elliot dans Mr. Robot. Moi aussi, j’en ai plus que les autres. Pour ça, aucun doute.
C’est pas le moment d’y penser.
Évidemment, Josh remarque mon coup de PTSD[2] (ouais, ça en est là ou pas loin, je crois). C’est pas le mec le plus réceptif du monde aux émotions d’autrui, pas qu’il s’en foute, il est juste perdu dans sa propre bulle particulièrement… joshienne. Mais je suis une exception à la règle et il capte beaucoup plus mon wifi mental à moi.
— Mel, ça va ?
Et comme souvent depuis qu’il m’a rejointe à San Francisco, j’aimerais pouvoir lui dire… peut-être pas tout, mais au moins une partie, mon énorme connerie avec un ransomware, toute la merde qui a suivi, la double-vie, la triple-vie, avec tous les espions, agents corporates, fédéraux possibles qui me baladaient comme un ballon et…
Chut. Stop.
De toute façon je peux toujours pas balancer tout ça.
Alors je souris.
— Ouais. Juste fatiguée. Et j’me fais vieille moi aussi…
Oui, je dis ça à vingt-et-un ans, et j’en ai vraiment l’impression, oui oui.
La vie d’ex-cybercriminelle, ça use.
Il hoche la tête, et bâille à s’ouvrir la tête en deux.
— Ouuuh, t’es pas la seule. Je vais bien dormir, cette nuit.
Je regarde cette pièce tellement familière, et qui est devenue un petit peu étrangère malgré tout. Parce qu’il n’y a plus mes posters Minecraft (que j’avais embarqués quand j’étais partie), ni les trucs Nickelodeon pour gamins genre Dora l’Exploratrice qui avaient été à moi, dont mes frangins avaient hérité. Maintenant il y a du Fortnite et quelques rappeurs que je connais pas vraiment. Signature déco de Tyler.
C’est que le temps passe.
Je repense à
Il est à peine 21 h, mais je me verrais déjà m’écrouler avec mes écouteurs et rester là à regarder… pas le plafond, ici, mais les lattes du lit superposé de Colin, le cadet de la fratrie, au-dessus.
Avec une musique tranquille un peu triste, aussi, à y être.
Getting older de Billie Eilish.
Carrément.
Et demain, visite à M. Davis.
Encore le lendemain, les dernières courses pour Noël, la tradition du gros rush, parce que sinon c’est pas vraiment Noël.
Et puis le réveillon. Et Noël.
Et après ? Les vacances seront pas encore finies.
On verra.




Chapitre 4

Tellement de trucs et de machins super mignons/jolis/qui ont l’air tellement bons, s’ils se mangent. C’est ce que je me dis en errant devant les dizaines de petites tentes blanches du Downtown Holiday Market, alignées le long du Smithsonian American Art Museum. Évidemment tout est quand même assez cher, alors ça calme la tentation. Mais je suis juste là pour trouver un petit cadeau pour M. Davis, c’est tout, donc pas de risque de trop céder aux achats compulsifs.
Et je n’ai pas trop d’idée, c’est bien le souci.
Je veux que ce soit vraiment quelque chose de cool, parce que M. Davis a été super gentil comme logeur, limite un papy d’adoption. Et il doit passer encore ce Noël tout seul chez lui, j’imagine, à moins que ses amis évangélistes viennent lui rendre visite. Je repense à la dernière fois que j’ai eu M. Davis au téléphone, pour Thanksgiving, y’a pas très longtemps donc, il avait l’air… fatigué, plus vieux. La manière dont il m’a dit qu’il espérait me revoir, pas bientôt, genre, tout court, ça m’a vraiment touchée.
C’est peut-être parce que j’ai pas trop connu mes grands-parents, aussi.
Je suis attirée par une jolie boîte de thés parfumés, toute décorée. Pourquoi pas. Mais quelque chose qui se garde, une déco, ça serait bien sinon…
Je mémorise l’emplacement de ce stand, parce qu’il y a teeeellement de trucs, et je continue. En longeant un étal qui vend du chocolat et du vin chaud très tentants l’un comme l’autre, je croise le regard d’une femme qui se tient un peu à l’écart, un gobelet fumant entre ses mains. Il fait hyper froid, ça donne envie…
Je réalise qu’elle me fixe toujours. Qu’elle me rappelle quelqu’un. Ce sourire imperceptible…
Non.
C’est juste pas possible.
Ça peut pas être…
Elle approche, me fait un signe de tête.
— Bonjour, Melissa.
Brusquement, j’ai la sensation d’être dans une sorte de rêve, enfin non, pas vraiment un rêve, pas vraiment un cauchemar non plus… plutôt genre, entre les deux. Les gens autour de nous n’ont plus d’importance, n’existent même plus vraiment. C’est comme si on était seules là toutes les deux.
NoD. Ou qu’est-ce que c’était, son pseudo complet… Cette histoire de station radio secrète… Three Notes Odditiy[3].
En constatant mon absence de toute réaction hormis la fixer bêtement, sans doute avec des yeux ronds, elle a l’air embêtée.
— Je suis désolée, j’aurais préféré pouvoir te contacter autrement, te prévenir, au moins, mais tu sais ce que c’est. Aucun réseau vraiment sûr…
J’avale ma salive. Ça coince dans ma gorge.
Et pourtant en même temps, dans une belle division cérébrale, ça me fait plaisir de la revoir. Qu’elle semble… eh bien, pas en prison. Pas en exil je sais pas où, non plus. Ni morte.
À force de volonté (tu parles), j’arrive à retrouver ce sens assez pratique pour communiquer : la parole.
— Qu’est-ce que tu fais ici ?
Ça aurait l’air presque agressif, comme c’est formulé, mais vu le couinement qui remplace ma voix, ça l’est beaucoup moins d’un coup.
NoD boit une gorgée de son vin chaud.
— J’ai entendu dire que c’était un joli marché de Noël… et il fallait que je te parle. Plutôt vin, ou chocolat ? Je t’offre un verre.
Qu’elle me parle… Rien qu’elle me dise ça, j’ai senti cette main fantomatique qui aime un peu trop me triturer dans le bide.
Mais non, c’est peut-être juste pour… reprendre contact, pour, euh…
Ouais. Pour quoi ?
J’allais bien avoir besoin du vin. De deux ou trois verres, plutôt.
— Ouais. Le vin. Merci.
Complètement à l’ouest, je la regarde acheter un autre gobelet de vin aux épices. Quelque part au fond de ma tête, je peux pas m’empêcher de remarquer que même avec un jean gris basique, une grosse parka de l’armée, et ce vieux bonnet en laine, elle arrive à être stylée. Et même avec cette perruque ou décoloration blonde étrange, quasi platine. Comme tout le temps. Pourquoi est-ce que je fais attention à ça, sérieusement ?
Elle revient avec un deuxième gobelet. Elle a des mitaines militaires aussi, ça me fait réaliser que j’ai les mains gelées. Le vin brûlant me réchauffe les paumes.
— Merci.
On marche quelques pas, ou plutôt NoD avance et je suis à son niveau, sans même savoir pourquoi je le fais.
C’est vrai, d’ailleurs, pourquoi ?
Parce que je l’aime bien, malgré ce qu’elle représente.
Peut-être aussi parce qu’on ne peut pas fuir éternellement son passé. Ouais. Je me mets à sortir de la philosophie de film d’action, ça craint.
On arrive près d’une scène où un chœur avec des bonnets de lutins chante un incontournable We wish you a merry Christmas.
Je prends sur moi pour faire avancer les choses. Pendant les trois semaines qu’on a passées ensemble, elle était cool, mais jamais très bavarde. J’imagine que je nous rendrais service à l’une comme l’autre. Allez, je…
NoD ne me laisse même pas le temps d’ouvrir la bouche, c’est elle qui lance direct :
— Tu te demandes ce que je peux vouloir te dire. Tu te doutes bien que je ne réapparais pas dans ta vie juste comme ça. Et tu as raison.
Je hoche la tête en appréhendant encore plus la suite. Pourquoi est-ce que je ne me casse pas maintenant, là, tout de suite ? Ouais, je sais, j’ai déjà la réponse. Mais enfin, quand même.
Elle se tourne vers moi en s’arrêtant dans une zone relativement calme entre deux stands, pas loin de la scène. En se tenant ici, on peut penser qu’on regarde tranquillement le spectacle, juste deux amies qui écoutent des chants de Noël en savourant un vin chaud. Je sens une odeur de feu de bois, un peu de chaleur portée avec la fumée. Une vendeuse de marrons grillés est en train de remuer sa poêlée sur les braises.
— Mais avant, il y a autre chose. J’ai vu sur ton profil Sparkles que tu es toujours à Stanford. Que tu as obtenu ta deuxième année avec d’excellents résultats, et que tu continues. Je voulais te dire que je suis vraiment soulagée que tout se soit bien terminé pour toi.
Bien terminé… ouais, bon, j’irais pas jusque-là. Est-ce que ce sera jamais terminé un jour ? Cette trouille perpétuelle de me réveiller avec des flics et des fédéraux en train d’exploser ma porte… ça me ronge tout le temps. Un processus en tâche de fond, ce petit programme de merde qui tourne et qu’on oublie mais qui continue de bouffer de la RAM et de l’activité processeur. Et mes ongles, et la peau ou je sais pas quoi à l’intérieur de mon estomac aussi.
J’écoute NoD sans rien dire, malgré tout, parce que ça ne changerait pas grand-chose que je lui balance tout ça. Elle connaît mon profil, jusqu’aux données psychographiques et tout, elle sait forcément que je serai sans doute jamais complètement sortie de tout ça. D’ailleurs ça me fait percuter, elle suit mon profil Sparkles ? Je croyais avoir mis pas mal de trucs en privé pourtant. Je deviens moldue, ça y est, je distribue mes données perso sur un réseau social.
— Je te l’ai déjà dit, tu mérites ces résultats. Tu mérites d’aller loin. Tu sais que je le pense sincèrement, les flatteries, c’est pas mon genre.
Ouais, je me souviens pendant ces trois semaines. Quand je laissais la moindre petite erreur sur mon code, elle me le faisait remarquer bien cash. Pas méchamment, juste objectivement. Appeler un chat un chat, une connerie une connerie, tout ça. Je souris un peu. De ce qu’elle me dit, parce que oui, ça me touche. Du souvenir de cette sorte de formation intensive avec NoD comme prof particulière. Un des rares moments cools de cette période de merde.
J’avale ma salive, ma gorge toujours serrée mais peut-être pas que par l’angoisse, maintenant. Et je lui dis doucement :
— J’ai pas ouvert la carte SD que tu m’as donnée la dernière fois.
— C’est mieux comme ça.
— Mais je l’ai gardée.
— C’est toi qui vois.
Elle a son détachement habituel, très cool et un peu snob en même temps. Mais je sens qu’elle apprécie ce… gage de confiance, on pourrait dire ?
Je bois une gorgée de vin chaud en attendant qu’elle passe à la suite. C’est pas bien, mais ouais, l’alcool ça calme mes nerfs encore bien tendus.
— J’ai besoin de ton aide, Melissa.
Elle, besoin de…
Quoi ?
J’en avale de travers. Le vin dans les poumons, c’est nul par contre. Je tousse, m’en renverse sur la main et sur mon manteau avec les secousses. Génial.
J’ai dû mal comprendre, c’est pas possible autrement.
J’essaye de retrouver ma dignité en essuyant mon menton. Je vais sentir l’alcool maintenant, c’est parfait pour rentrer en métro, bien serrée dans la foule à l’heure de pointe.
— Désolée… (Je tousse encore.) Qu’est-ce que tu…
— J’ai besoin de ton aide.
Alors c’était bien ce que j’avais entendu.
Je la regarde.
Elle me fixe très sérieusement.
C’est une hackeuse black hat qui bosse avec des espions, des mégacorpos pour les coups tordus qu’elles font dans l’ombre, et je sais pas qui d’autre encore. Tout ça depuis des années tout en changeant d’identité, en permanence en train de se cacher avec des perruques, des fringues différentes… En réussissant à ne pas finir ni en prison, ni dans une cave secrète de la CIA.
Et elle a besoin de mon aide ?
Moi, Melissa, vingt-et-un ans, étudiante en troisième année d’informatique à Stanford et, ouais, d’accord, (ex) black hat mais genre, le niveau zéro à côté d’elle. La meuf morte de trouille à qui elle a enfoncé un niveau correct en progra dans le crâne pour enfumer des maîtres de stage. Si on parlait d’une mafia, NoD serait Al Capone, et moi le petit pion qui a le droit de lui tenir la porte et de prendre les balles pour lui en cas de règlement de comptes. Et je dors encore avec une peluche.
Comme je dis rien parce que mon cerveau est en plein blue screen of death[4], NoD me demande :
— SilentTears, tu dois connaître ?
SilentTears ? Attends, oui… mais c’est trop d’infos là, attends, attends…
Avec un temps de retard, je m’entends couiner :
— De mon aide ?
Et ça implique SilentTears, un des gangs ransomwares[5] les plus violents et redoutablement efficaces de quoi, toute cette année et même l’année dernière ? Les mecs – et les meufs – qui se sont déjà fait des centaines de milliers de dollars rien qu’avec une de leurs attaques, celle sur je sais plus quel constructeur de pneus en Europe, là ?
NoD n’a pas répondu, disons pas directement :
— Le mois dernier, ils ont posté une annonce sur des forums que tu connais aussi, Cr4cks4Cr4cks, Doomwre, et quelques autres. Ils prennent leur retraite.
Putain, ça c’est un truc qui me tue. Pendant ce temps, moi je galère, chaque mois c’est limite si j’arrive à payer les factures tout en mangeant et ouais, bon, en vivant quand même un minimum à côté. Et eux… voilà, quoi. « Le crime ne paye pas », bla, bla, bla… Non, ça veut pas dire que je vais rebasculer du côté black hat. Non, non. Plus jamais ça.
Je vois toujours pas le rapport avec moi, à part enfoncer le troll dans la plaie sur l’injustice du monde. Et puis NoD sort son portable (enfin, un de ses portables jetables, la connaissant) et me le tend. C’est une capture d’écran, je reconnais l’interface de Cr4cks4Cr4cks qui n’a pas changé depuis… bah depuis que j’y traînais aussi quoi. Un compte affilié à SilentTears, non attends, c’est même carrément… p0int_blank, le fondateur ! Ce mec dont on connaît bizarrement beaucoup de choses, pour un cybercriminel recherché à l’international, parce qu’il met en scène sa vie aussi minutieusement qu’un influenceur. Non, en fait, c’est un influenceur. Et là, ouais, comme d’hab son post commence par un gif de lui-même en train de faire deux gros fucks à la caméra. À chaque phalange, il a une bague en or, avec des incrustations brillantes qui, je suppose, doivent être du diamant 1200 carats (je sais que ça n’existe pas). Et les dizaines de petites pierres forment une lettre par doigt, forcément, avec les deux « t » liés : SilentTears. On ne voit pas son visage, bien coupé hors-champ comme à chaque fois. Et puis, en-dessous, son post :
p0int_blank : On vous avait Manqué, pas vrai ? C’est qu’on est en plein Préparatifs, pour ma part j’hésite encore entre Trois Villas, Trois Îles différentes… Vous vous direz : « il se fait Chier pour Rien, p0int_blank, pourquoi il prend pas Les Trois ? ». C’est que p0int_blank est un homme Raisonnable, qui sait rester Modeste dans la Vie.
C’est d’ailleurs avec toute la Modestie qui Le Caractérise que p0int_blank vous invite aux Dernières Réjouissances avant le Clap de Fin pour SilentTears.
Il ne faut pas Gâcher les Bonnes Choses, surtout pour nos Industrieux Amis du FBI et des Entreprises de Sécurité. Alors tout ce que vous devez Retenir, c’est qu’un Cadeau Spécial arrive pour la Veillée de Noël. Vous le verrez à la Télé.
Et… c’est tout.
Forcément, d’autres black hats du forum ont été intrigués. Je scrolle la capture d’écran pour lire les commentaires. Quelques-uns doutent qu’ils fassent vraiment quelque chose, vu qu’apparemment SilentTears se fait beaucoup plus discret depuis qu’ils ont annoncé arrêter le « business ». Dans toute la série de messages, p0int_blank répond une fois. Juste une fois.
p0int_blank : Est-ce que p0int_blank a déjà Promis sans tenir Parole ? Le Cadeau Spécial devrait Rafraîchir les Esprits… Et la Météo s’y prête Bien !
Qu’est-ce qu’il raconte ? Il fait référence aux vagues de froid ? Il y a une menace, ça oui c’est clair, outre le ton complètement barré du mec avec ces putain de majuscules partout.
Je rends son portable à NoD, toujours pas trop éclairée sur ce qu’elle attend de moi. Elle ne fait quand même pas partie du gang ? Non, je la vois pas balancer des ransomwares sur des gens qui n’ont rien demandé… mais est-ce que je la connais tant que ça ? C’est qu’une sorte d’image idéalisée que je me fais parce que c’est une mercenaire hackeuse trop stylée. Comme à l’époque où j’imaginais que les gangs de black hats avaient tous une ligne de conduite morale genre noble criminel. J’avais douze ans et j’étais fan d’Elliot Alderson dans Mr.Robot, ça excuse, ou ça justifie au moins.
Je demande assez inutilement :
— Tu penses qu’ils vont… faire quelque chose ?
Je crois que je veux l’entendre me confirmer qu’elle ne va pas me proposer de participer à leur attaque, quel que soit le coup tordu qu’ils préparent…
— Je ne le pense pas : je le sais. p0int_blank est ce qu’il est, avec ses effets d’annonce, mais je n’ai aucun doute sur leur intention de fêter leur départ à leur façon. (Elle marque une pause.) Et j’ai besoin de ton aide pour les en empêcher.
Wow.
Et voilà, elle l’a dit.
J’ai un vertige.
OK, c’est (beaucoup) mieux que d’apprendre qu’elle bosse avec eux. D’un point de vue moral.
D’un point de vue pratique, technique, réaliste, tout ce qu’on veut…
Juste, quoi ?
Elle a continué, sans doute en remarquant la gueule que je fais.
— Je connais personnellement plusieurs membres de SilentTears, Melissa. Je connais leur mode opératoire, leurs méthodes, leurs outils. Le gang est international, et personne n’arrive à être certain de la nationalité de p0int_blank, mais l’un d’entre eux habite ici, à Washington D.C..
— Mais… mais depuis quand tu cherches à… Je comprends pas. Je comprends rien du tout.
— Je sais ce que tu dois te dire. Après tout, je suis mal placée pour juger, puisque…
Je lui coupe la parole, ça sort tout seul.
— Tu travailles avec des espions. C’est pour lui que tu fais ça, c’est pour Mike ?
C’est comme si ce n’était pas véritablement moi qui venais de prononcer ces mots. Je me fige totalement. Même mon cœur aussi, je crois. Je dois vraiment avoir un PTSD. Rien que de dire son nom…
NoD secoue la tête.
— Je ne travaille plus avec eux.
Elle dit ça avec tellement de froideur, de fermeté, que je la crois. Et je pense que je veux la croire, aussi. Elle soupire doucement, comme si elle se résignait. Pendant un instant je me demande si elle va juste laisser tomber et partir, mais non, au contraire, elle se lance :
— Je devais une faveur à quelqu’un – peu importe qui – de l’entourage lointain de p0int_blank.
Je connais bien cette personne, ou je croyais bien la connaître… Je lui ai transmis un programme que j’avais développé pour une commande qui n’a jamais été honorée. La personne en question m’avait assuré que mon programme ne servirait pas pour frapper des cibles civiles, ou qui pourraient affecter des populations ou des utilisateurs ordinaires.
Elle s’assombrit, son intonation est amère :
— Il s’est avéré que je ne connaissais sans doute pas si bien cette personne. L’offre de SilentTears a dû être démesurée, vu le prix que la personne aurait pu en tirer auprès d’autres acheteurs, ou pour proposer directement ses services.
Cette « trahison » semble véritablement l’affecter, à un niveau limite intime, carrément. Ce qu’elle me raconte, et le fait qu’elle vienne me trouver à moi pour l’aider, là, maintenant, je me dis… Peut-être que NoD est très seule, en dehors de collaborateurs temporaires, d’employeurs… Perpétuellement en train de se planquer, de changer d’identité, de jouer des doubles jeux. Ou peut-être que je me fais des idées et qu’elle cherche juste quelqu’un de manipulable, influençable et jetable… moi, quoi. Mais non, j’arrive pas à l’imaginer comploter comme ça. À l’imaginer me voir comme ça. Ouais, je suis peut-être naïve. Ou présomptueuse. Ou très conne.
Peut-être.
Je lui demande quand même, et je devrais pas, parce que je vais lui dire non, j’ai aucune raison de m’embarquer dans cette histoire :
— Tu penses qu’ils vont faire quoi, SilentTears, avec ton programme ?
— J’ai entendu parler d’une vulnérabilité importante qui aurait été trouvée dans des appareils domotiques. C’est une grande marque apparemment. Des noms circulent, FriggLink, possiblement.
Un des plus gros constructeurs domotiques, quoi. Un ransomware sur la domotique… ça me rappelle de très, très mauvais souvenirs. Une bouffée de culpabilité me prend à la gorge, mais genre, littéralement. Putain, j’espère que c’est pas pour ça qu’elle m’en parle, parce que ça fait écho à mes propres conneries… ce serait fourbe, ça. Très malin. Mais très fourbe.
Là, je tilte, avec ce que racontait p0int_blank.
« Et la Météo s’y prête bien »…
FriggLink, ils font énormément de smartchaudières, non ? Et on prévoit des températures négatives quasiment sur tout le pays, dans les prochains jours ?
Oh les connards… Et c’est bien pensé. Quand tu lances un ransomware tu veux que ta cible ait très très envie de payer la rançon pour débloquer son système. Donc qu’elle meure presque littéralement de froid, c’est pas bête, comme moyen de pression.
Et vraiment très moche, aussi, ouais.
Je peux pas m’empêcher d’admirer le concept quand même, et je me sens sale.
NoD continue et interrompt mon autoculpabilisation :
— Avec le programme d’attaque dont je te parlais, l’infection pourrait atteindre énormément d’appareils en restant silencieuse jusqu’au moment déclencheur qu’ils auront choisi. Je connais les techniques de SilentTears. Ils prennent un soin infini à couvrir leurs traces, mais leurs méthodes sont classiques. J’ai essayé de trouver moi-même la vulnérabilité, ou quelqu’un qui l’ait déjà identifiée, pour la faire remonter au programme de bug bounty[6] de FriggLinks, mais je ne peux pas simplement parier sur le fait d’arriver à la repérer, la signaler, et que FriggLinks soit suffisamment réactif à temps.
Je l’écoute toujours. Le vin aux épices est en train de refroidir dans mon gobelet. Je le termine, mais il a du mal à passer.
Je lui demande, et vu ma petite voix, tout mon corps était récalcitrant :
— Et tu as besoin de moi… pour faire quoi ?
Son regard gris me fixe. Elle a des cernes, bien plus que dans mon souvenir.
— Le membre du gang qui habite ici, à Washington, est un de ses lieutenants. Il serait la meilleure porte d’entrée vers l’intégralité des capacités offensives de SilentTears. Il travaille toujours à l’extérieur, son matériel n’est jamais ni allumé ni connecté quand il est chez lui. J’ai repéré sa routine. Il est aujourd’hui et demain au Starbucks du Washington Downtown Mall. Je n’ai pas trouvé d’autre moyen qu’une interaction directe avec l’un de ses appareils : son téléphone perso, qu’il branche souvent à son ordi portable pour le recharger pendant qu’il bosse. Je ne peux pas l’approcher, il me connaît, et il sait que je ne suis plus en bons termes avec la personne qui nous a mis en relation. Ma présence susciterait immédiatement ses soupçons, et SilentTears a des protocoles très précis en cas d’alerte. Avec le soin qu’ils ont à ne pas laisser de traces identifiables, c’est ce qui leur a permis de rester inatteignables.
Je dois la regarder avec des yeux ronds.
— Tu veux que j’aille…
— Échanger son téléphone avec un modèle identique que j’ai préparé avec un payload[7] qui s’activera dès qu’il le branchera à son PC. Avec les identifiants pour leur serveur de contrôle, on aura un peu de temps pour agir avant qu’il ne réalise qu’il y a quelque chose d’anormal. Je sais comment ils gèrent leur botnet[8], à partir du moment où nous aurons les accès, il ne faudra plus longtemps pour agir.
Je sais pas trop ce qu’elle entend par là, « agir ». Carrément défoncer tous leurs outils d’attaque ?
Mais pas d’importance, de toute façon je vais lui dire non.
Je peux que lui dire non.
J’imagine tout ce qu’elle me raconte, approcher le mec pour lui piquer son portable et le remplacer… et puis, quoi, fouiller les méandres de l’infrastructure d’attaque d’un des pires gangs ransomware du moment, et tout ça, quels que soient les objectifs derrière, dans la plus totale illégalité, bien entendu, hein.
Putain.
Mon PTSD (je pense vraiment que c’en est un) s’enflamme. J’ai trop chaud. Trop froid. Trop le ventre qui se tord.
Je le dis avant même de réfléchir davantage ma phrase :
— Je peux pas.
Son expression est étrange, presque… j’exagère… un peu suppliante ?
— Melissa, je comprends que tu ne veuilles plus… de tout cela, de… cette vie. Tu n’auras pas à rester par la suite, ni à t’impliquer dans quoi que ce soit d’autre si tu ne le souhaites pas, même si je sais que tu serais aussi en mesure de m’aider pour l’attaque elle-même.
— Tu devrais prévenir les feds…
Je réalise ma connerie en même temps que je la sors. NoD a un rire incrédule, sans joie.
— Quand bien même j’aurais des preuves concrètes autres que ce que je sais de SilentTears, quand bien même, je ne suis pas quelqu’un dont ils croiraient les déclarations sur parole.
Je me sens tellement conne.
Sur la scène, le chœur a fini ses chants. Les haut-parleurs accrochés un peu partout prennent le relais avec l’inévitable All I Want For Christmas Is You de Mariah Carey.
Je fuis le regard de NoD. Ouais, c’est de la fuite, à ce stade.
— Je suis désolée. Je peux pas.
Ça aura beau être pour les meilleures raisons du monde…
C’est juste pas possible.
Plus possible.
Putain, j’en ai presque les larmes aux yeux. Lâchement, comme je suis au fond, je crois, assez lâche, je me détourne pour partir… loin.
— Melissa.
NoD glisse un papier au creux de ma main. Pas de carte SD, cette fois.
Elle dit doucement :
— Signal[9], ou un burner[10]. Tu connais.
Je me retourne. Elle s’éloigne déjà dans la foule. Je la perds de vue rapidement entre deux stands.
Sur le papier, un numéro de téléphone.




Chapitre 5

Dans le bus qui m’emmène vers les maisons riches de Brookland, sur le nord de Washington, je regarde les gens le nez sur leur portable. Leurs oreillettes Bluetooth, voire des casques pour certains. Des montres connectées, des bracelets de sport. Dehors, un grand panneau pour les cuisines 100 % smart par FriggLinks se détache sur les frondaisons d’arbres. Des caméras sur les portails des villas. Aux angles des toits anciens bien rénovés, contrairement au quartier de mes parents.
Mais putain, quand est-ce que les constructeurs de domotique vont réaliser qu’ils font de la merde et sécuriser leurs appareils ? Et donc investir de l’argent dedans. Et donc devoir soit ronger leurs marges soit augmenter leurs prix. Et donc ne plus vendre, parce que, dans le vrai monde réel, qui va vouloir payer sa machine à laver plus cher car elle est ultrasécurisée et n’utilise que des protocoles chiffrés de bout en bout ?
Le mec à côté de moi scrolle sur son portable des photos de robots aspirateurs et de smartbouilloires sur un site de vente, avec des jolis rubans enroulés autour et des prix cassés pour cadeaux de dernière minute.
Pourquoi c’est toujours aussi déprimant, de réfléchir aux problèmes d’infosec[11] ?
Je m’en veux.
Je sais pas exactement de quoi.
D’avoir été du mauvais côté de la Force, d’avoir escroqué des gens avec un ransomware sur leur maison connectée toute neuve.
De ne pas être l’héroïne prête à sacrifier son petit confort pour éviter une potentielle cyberattaque dévastatrice. Prête à perdre… quoi, la pseudo-normalité que j’ai retrouvée à la fac ? Que je devrais même pas avoir, d’ailleurs. Tout ce que je mérite, c’est une cellule et une combi orange.
Le bus stoppe à cet arrêt que je reconnais bien, pour l’avoir dépassé je sais pas combien de fois en vélo, notamment. Un des nombreux points de repère que mon cerveau a enregistrés dans le quartier avec mes habitudes de livreuse à vélo. J’en ai jamais eu beaucoup ici, et heureusement, parce que les restos, fast-foods et autres sont quand même loin…
Je remonte le trottoir le long de ces énormes villas. La maison de M. Davis n’est pas aussi grande, faut pas exagérer non plus. Mais elle est déjà cool.
D’ailleurs, la voilà.
Pfiou, ça fait bizarre. J’ai limite l’impression que je vais aller chercher mon vélo dans le petit garage, en faisant super gaffe aux fleurs le long de l’allée, parce que les fleurs de M. Davis, c’est plus que sacré, c’est… je sais pas, encore plus. Je le revois passer des heures à les arroser, les soigner, couper des trucs qui faisaient désordre avec un mini-sécateur.
La lumière est allumée au salon.
Je frappe à la porte, puis remarque la smart sonnette avec caméra intégrée. FriggLinks. Ouais. La sonnerie d’alerte est tellement forte que je l’entends d’ici. Elle doit venir d’un écran de contrôle domotique, ou directement du portable de M. Davis. Je me mets dans l’angle de vue de l’objectif et fais un grand sourire, en essayant de pas trop penser aux algorithmes de reconnaissance faciale qui doivent analyser ma tête au passage. Bon, de toute façon, maintenant que j’utilise des réseaux sociaux comme tout le monde (après vingt-et-un ans de résistance fière et acharnée) et que j’y poste même des photos, je suis plus à ça près… Ouais, d’accord, j’exagère les vingt-et-un ans, quoi que, dans ma génération certains parents publiaient déjà nos photos quand on était genre, à peine nés.
Ah, un crépitement de haut-parleurs. Je dis en parlant fort, pour que ma voix captée par le micro arrive ensuite à être captée par les appareils auditifs de M. Davis :
— Bonjour, M. Davis !
— Oh, bonjour Melissa ! Je t’ouvre ! Tu peux entrer.
Un claquement sec dans la porte. Smart-serrure, aussi, il y a eu du nouveau depuis que je suis partie.
Je pousse le battant dans ce hall familier. L’escalier en bois au fond, avec la porte du salon sur le côté, d’où émerge un M. Davis tout sourire.
— Je suis content de te revoir, Melissa.
La joie vraiment sincère dans ses yeux en permanence un peu tristes derrière ses lunettes, ça me fait chaud au cœur. Je sais qu’il m’a toujours vue comme la petite fille qu’il n’a jamais eue, alors je fais mine de le serrer dans mes bras, et il accepte, avec cette politesse tellement bienveillante qui le caractérise.
Il n’a pas trop changé, à part qu’il se déplace plus difficilement. Tout le temps en chemise et cravate, avec ces pulls à losanges anciens, et les cheveux en brosse tout blancs qui contrastent avec sa peau noire.
M. Davis me fait asseoir dans le salon, et insiste (vraiment) pour que je ne bouge pas, non, non, c’est bon, il s’occupe de tout.
— Je vais préparer du thé.
Il s’éloigne avec sa démarche pas trop assurée. J’en profite pour sortir le cadeau que je lui ai apporté et le poser sur la table-basse. M. Davis remplit une bouilloire qu’il ne met pas sur le gaz, comme avant, mais place dans un engin au design du futur. Il sort son portable et tapote sur l’écran. L’eau commence à chauffer.
M. Davis avec une smart-bouilloire, et qui s’en sert tranquille sans galérer avec l’appli, là je suis vraiment scotchée. Quand il s’était fait installer des volets électriques, il n’arrêtait pas de perdre le raccourci de l’application parmi tout le fatras sur son smartphone. C’est super cool qu’il arrive à s’y mettre, peut-être qu’il saurait passer des appels en visio et tout maintenant. Et bientôt, il jouera sur Fortnite ou en réalité virtuelle. Ça me fait sourire de l’imaginer. Pourquoi pas, en vrai ?
Et puis là je vois le panneau de contrôle central, sur la droite de la télé murale. C’est nouveau, ça aussi. FriggLinks, encore.
Ça m’amuse moins. J’entends en écho NoD me parler de SilentTears et de leurs menaces. Juste la sonnette à l’entrée, ça voulait rien dire, mais si M. Davis a carrément tout le système de contrôle centralisé FriggLinks, c’est qu’il a vraiment la totale. La chaudière aussi.
J’essaye de pas y penser. Enfin, si, mais de voir les choses plus rationnellement. SilentTears, ils ont fait leur annonce en public sur des forums de black hats. Donc forcément, tout un tas de flics, fédéraux, agents de la NSA et je sais pas qui d’autre doit surveiller ce qu’ils racontent. Donc, ils sont au courant, et ils vont faire leur boulot, et les empêcher de faire des conneries.
Ouais. Comme ils les en empêchent parfaitement bien depuis des mois que ce gang fout le bordel, hein ?
Comme ils ont été tellement efficaces quand moi j’ai fait mes conneries…
Je me sens pas bien.
M. Davis revient avec sa gentillesse, une théière et des petits gâteaux, et ça me réconforte. Les vapeurs du thé sentent quelque chose de fruité, très parfumé.
Et justement, M. Davis voit son cadeau.
— Oooh, mais il ne fallait pas ! Et je n’ai rien pour toi…
Je le dis pas, mais déjà m’avoir logée pour pas cher pendant un an quand j’avais beaucoup, beaucoup besoin de prendre mes distances avec toute ma fratrie, c’était le meilleur cadeau.
Il déballe la jolie boîte de… thé, justement.
— Merci, Melissa. Ils sont délicieux, c’est aussi cette marque qu’achète le révérend Hanneth.
Oh d’ailleurs, oui, je voulais lui demander… Comment demander ça ?
— Est-ce que vous chantez toujours au temple, M. Davis ?
Sur le buffet, des photos encadrées de son groupe de gospel. Il y a aussi un jeune homme sur des photos qui ont l’air plus vieilles. Le fils unique de M. Davis, qui est mort très jeune.
— Oui, bien sûr ! Mais… pas en ce moment. J’ai dit au révérend Hanneth que je reprendrais quand il fera moins froid. Je n’ose pas trop sortir, avec ce temps…
J’essaye de ne pas montrer que ma gorgée de thé passe mal.
Sans le savoir, il en rajoute une couche :
— Je suis content que tu n’aies plus à faire des livraisons à vélo, Melissa. Tu es jeune, mais tout de même, ce ne sont pas des conditions pour travailler dehors…
Je me concentre sur le goût sucré. Mais l’image s’impose quand même dans ma tête. Il ferait combien ici, dans le joli salon de M. Davis, si le chauffage restait totalement coupé pendant même juste, quoi, deux jours avec -5 ou -10 degrés dehors ?
— Vous avez raison, M. Davis.




Chapitre 6

Je fixe les lattes du lit superposé au-dessus de moi dans la pénombre. Pas de plafond à qui taper la discute mentalement, alors on fait avec ce qu’on a. Il est… je sais pas trop quelle heure, et le sommeil me renvoie des erreurs 404. J’entends la respiration tranquille de Josh, pas carrément des ronflements, mais presque. Beaucoup moins que quand il prenait de la coke et que ça lui bouffait le nez à en saigner. Colin est totalement silencieux sur le lit superposé, tellement que ça en devient suspect, ça me rappelle quand je bingeais des séries en douce sur mon portable à son âge. Mon ordi, pas un smartphone. C’était plus compliqué à cacher sous le drap.
Je tourne en rond dans ma tête. Des tours et des détours pour éviter de laisser revenir les pensées lancinantes, obsessionnelles… Des bouts de phrase de M. Davis sur le temps, de NoD sur l’opération de SilentTears, des infos aux actus et des articles… Pourquoi est-ce que j’ai regardé tous ces trucs sur FriggLinks ? Ils installent des systèmes partout, vraiment partout. Des centres médicaux. Des maisons de retraite. Des immeubles entiers. Qui se dit que c’est une bonne idée de remplacer ce genre de chaudières de collectivité par des engins connectés ? En fait, je connais la réponse. C’est que les appareils « idiots » sont en voie de disparition. Tout ce qui n’est pas contrôlable par un smartphone, pas conçu avec un mini-ordi embarqué qui ne tourne pas sous un linux totalement mal foutu… Il n’y en aura plus. Je suis de la dernière génération qui n’aura pas grandi avec tout connecté en permanence partout. Plus qu’à espérer que pour les générations après on (un on collectif pour les constructeurs, les utilisateurs, tout le monde) aura fini par comprendre que les appareils ouverts sur internet avec l’identifiant et le mot de passe par défaut en mode « admin/admin » c’est vraiment, vraiment, vraiment pas une bonne idée.
Je sais pas ce qu’il faut qu’il se passe pour que les choses s’améliorent pour de bon.
Peut-être un « incident de sécurité » aussi sérieux que ce que prépare SilentTears selon NoD ?
Et voilà, j’y reviens encore.
Je me tourne sur le lit, soupire. Quelque part sur mes affaires, à côté du lit, il y a mon portable. La tentation est grande, la pulsation de l’addiction qui me triture le cerveau. Allez, quelques shoots de dopamine à coup de réseaux sociaux…
J’attrape mon téléphone. Oui, je cède.
La lumière de l’écran attaque mes yeux, c’est parti pour me réveiller encore plus que je le suis déjà. Mon pouce va flotter dans ce coin maudit des icônes des applis Sparkles, Reddit et Twitter. Et pourtant c’est une autre qui capte mon regard. Une bulle blanche sur fond bleu. Signal.
Utilise Signal, ou un burner.
Les mots de NoD en me passant son numéro sur un papier, tellement analogique.
Je soupire encore.
La liste de mes conversations est affichée, tiens, j’ai même pas réalisé que je l’ouvrais…
Depuis que je suis revenue de chez M. Davis, j’imagine ce moment. J’écris le numéro, un message tout bête. « Je vais t’aider », « Tu peux compter sur moi », ou « C’est parti », ou « J’arrive », genre réplique kitsch de film d’action. Et puis le bouton Envoyer qui scelle l’accord, mon sort, ma vie carrément tant qu’on y est. Le problème c’est que c’est pas forcément si exagéré que ça. Putain, on parle d’une mafia, d’un gang. Il y a des mafieux « classiques », à l’ancienne, qui se mettent au cyber aussi, parce que c’est là qu’on se fait du fric comme pour le business légal. Et NoD veut qu’on s’y attaque nous deux, une cybermercenaire et une étudiante. Ouais, c’est surtout la deuxième partie du duo de choc qui matche pas très bien au délire.
Et pourtant…
Maintenant, je sais.
Un cadeau empoisonné, le savoir. « Bienheureux les ignorants », j’ai oublié d’où sort cette phrase, mais elle est particulièrement bien adaptée.
Peut-être que je pourrais juste aller voir le FBI, moi, contrairement à NoD… Comme si j’étais beaucoup plus crédible qu’elle avec la putain de fiche qu’ils doivent avoir sur moi, eux et tous les autres feds.
Ou alors…
Pose ce téléphone. Éteins-le. Dors. Et demain, profite d’être avec ta famille, laisse agir ceux qui peuvent faire quelque chose, qui sont réellement, physiquement, techniquement, légalement capables de faire quelque chose.
Et puis au journal télé, ou sur mes fils d’actus, je vais voir l’attaque. Des milliers, dizaines de milliers, centaines de milliers de maisons, de trucs médicaux, de résidences pour les personnes âgées, sans chauffage, sans eau chaude non plus, et sans électricité tant qu’on y est, parce que si tout le monde met des chauffages électriques à fond pour compenser, ça va craquer, comme au Texas quand il y a eu ces tempêtes de glace… D’ailleurs peut-être que je verrais pas du tout les news sur l’attaque avant plusieurs jours, si on est dans le noir nous aussi.
Je me vois trop bien chercher partout la moindre info. Est-ce que c’est bien SilentTears ? Combien de villes, d’États, voire de pays touchés ? Qui a payé pour la rançon, si quelqu’un paye, et combien de temps avant que tout soit opérationnel à nouveau ?
Combien de morts ?
Putain…
Putain.
Putain !
Du mal à respirer, les muscles crispés dans le ventre, tout le haut du corps, ça me fait des douleurs jusque dans la poitrine…
J’ai l’impression que je viens de passer un point de non-retour, dans ma tête. Il y avait un genre de méga bras de fer entre ma conscience et… je sais pas, je dirais ma raison, à ce stade. Et la raison s’est fait rétamer.
Je roule sur le côté, et ma main fouille dans mes fringues posées en tas par terre. Je trouve la poche de mon jean, le petit papier glissé dedans.
Et voilà, le numéro est entré.
Mes doigts vont tout seuls dans les paramètres pour régler l’effacement automatique du message. La paranoïa carrément ancrée dans la mémoire musculaire… Le genre de séquelles qui vont rester à vie. Et le pire, c’est quand ça fait sens, quand tout légitime les angoisses.
Dis-moi ce que je peux faire
Je sais ce qu’elle veut que je fasse, elle me l’a dit. Je crois. Je veux pas y penser. Pas maintenant.
Le message est parti. Une coche apparaît, transmission confirmée.
Il vibre tout de suite entre mes mains. Putain ! Je manque de le lâcher. Il serait pas allé bien loin, juste sur ma gueule.
La conversation est toujours ouverte. Ce n’est pas un message de NoD. J’ai même pas fait attention au bandeau de notification, alors je retourne à l’affichage des conversations, et…
Josh : C’est mal les écrans le soir
Oh le con. J’arrive pas à dire si son message m’énerve, me soulage ou me fait marrer. Un peu les trois, je crois. Je me tords le cou pour regarder le coin où il est vautré. Il me fait un grand sourire dans la lumière de son écran.
J’ai envie de lui balancer mon oreiller, mais on est adultes, ce serait particulièrement peu mature de commencer à foutre le bordel et risquer de réveiller mon petit frère. S’il n’est pas devant la dernière saison de Stranger Things ou un replay de live Twitch.
J’hésite à lui répondre en chuchotant, mais la même crainte me fait juste écrire à mon tour :


Melissa : Oui, très mal, pas vrai ? :-|
On continue de s’envoyer des conneries comme ça pendant un moment, entre des GIF, des mèmes et d’autres bêtises. En silence, à part des tapotements sur l’écran, et quelques gloussements de rire étouffés.
C’est totalement débile, et on perd probablement 5 ou 6 ans d’âge mental, mais ça fait du bien.
Quand on se calme, et qu’on se dit qu’il est vraiment tard et qu’il faudrait redevenir raisonnables, mon portable vibre dans ma main alors que j’allais le reposer.
Le numéro de NoD.
Je ne ressens rien de particulier. Un constat, juste.
Numéro inconnu : RDV demain après-midi. 13 h.
Numéro inconnu : <vous a partagé des coordonnées GPS>
La grande galerie marchande du Washington Downtown Mall. J’enregistre l’emplacement sur Sparkles Maps. Quelques secondes plus tard, les messages disparaissent.
J’imagine la voix de Mission Impossible.
« Ce message s’autodétruira dans 5 secondes ».




Chapitre 7

Tout le long de la galerie commerciale, des hologrammes de flocons tombent en continu entre les guirlandes de diodes, les boules lumineuses accrochés un peu partout qui pendent depuis le plafond… Un bonhomme de neige géant en structure de fibre optique guette tout au bout, au carrefour central. L’inévitable All I Want For Christmas Is You m’a suivie depuis le marché hier, et passe inévitablement ici aussi.
Donc c’est là qu’un lieutenant de SilentTears prépare le coup d’éclat final de leur carrière criminelle. Comme quoi, quand j’ai lancé ma première campagne ransomware en pyjama pilou dans ma chambre, c’était pas forcément si bizarre comme contexte.
Je finis par trouver le Starbucks. Il y a quelques personnes installées à l’intérieur, je remarque un type avec un ordi portable. Il a l’air d’être le seul, là, maintenant. J’imagine que c’est ma cible.
Putain.
J’aurais pas cru réfléchir à nouveau comme ça un jour. Et oui, j’aurais préféré éviter, aussi.
Et un peu plus loin, sur un banc qui fait face à une boutique de waffles, une silhouette que j’arrive à reconnaître malgré – ou peut-être grâce à –  son look inhabituel. Je vais m’asseoir à côté d’elle, en vérifiant quand même que c’est bien NoD sous cette énorme casquette d’hiver avec cache-oreilles.
J’ai à peine le temps de me poser qu’elle fait glisser un sac en papier vers moi, par terre, et demande sans se tourner :
— Tu as dû voir le seul client avec un ordinateur, dans le Starbucks, en passant ?
— Ouais.
— Sa table est encombrée, il y dépose aussi sa sacoche, et avec le froid, ses gants, une écharpe…
J’attends qu’elle en vienne au sujet. Si elle précise ce genre de détails, c’est que ça doit avoir son importance.
— Je te disais hier qu’il n’utilise que très rarement son téléphone. La plupart du temps, il le pose également sur la table, parfois sur sa sacoche, s’il manque de place. Il en a un deuxième, un burner dont il ne se sert que pour des communications liées au gang. Il en change très souvent et ne le sort pratiquement jamais, c’est la raison pour laquelle je cible son portable perso.
Je crois que je vois où elle veut en venir.
— Quand il n’y a pas beaucoup de clients et qu’il travaille avec une deadline serrée, ce qui semble le cas aujourd’hui, il n’y fait pas très attention et le laisse parfois derrière son ordinateur, une fois ouvert.
OK. C’était bien ce que je pensais. Et d’ailleurs, deadline serrée… je ne lui demande pas comment elle le sait, ni à quel point elle connaît bien ce lieutenant pour lequel je n’aurais visiblement pas d’autre nom, mais ça confirmerait bien que le gang est sur un gros coup.
Un truc m’inquiète dans son plan. Enfin, pas qu’un, c’est carrément tout son plan qui fait sonner des alarmes partout dans ma tête. Mais ce détail en particulier, là…
— Il va bien se rendre compte que c’est pas le même portable, non ? Genre, quand il va le brancher.
— J’ai retrouvé la même image que son fond d’écran, et affiché la même disposition de l’écran de verrouillage. Son téléphone est récent et je n’ai pas vu ni d’impact ni de rayure reconnaissables, ni de coque, ni de protection. Il se rendra forcément compte du problème quand il essayera de déverrouiller, mais il ne devrait pas le faire avant un moment, et je n’ai pas besoin de beaucoup de temps.
Là aussi, c’est surtout sa détermination et l’assurance avec laquelle elle me dit tout ça qui me rassure. Si on peut dire, le terme est exagéré, ouais…
Je regarde dans le sac. Posé au fond sur un tissu roulé, un smartphone. Modèle de gamer, une jolie machine. Rien que de le voir, cet objet concret, solide, je sens revenir l’angoisse. Mon cœur s’accélère. Putain. S’il s’emballe déjà rien que là, alors que je suis encore bien en sécurité sur le banc avec NoD (autant qu’on peut être en sécurité avec une cybermercenaire recherchée), qu’est-ce que ça va être quand… Chut. Pas réfléchir à l’avance, juste agir.
Et s’il me grille ? Si ce type me voit en train de piquer son téléphone, ou si quelqu’un d’autre se met à gueuler en me pointant du doigt ? « Au voleur ! » Et alors, quoi… Le lieutenant cybermafieux va appeler la police et déposer plainte ? Le pire c’est que ça ferait sens. Et c’est pas ce que j’imagine qu’il pourrait faire de pire, justement. Enfin, « il », le gang. Si c’est une mafia à l’ancienne qui s’est modernisée, est-ce qu’ils vont me repérer, me choper, venir tuer toute ma famille ? Ou il a peut-être un flingue, ce mec…
NoD pose délicatement sa main sur mon bras. Je réalise que je suis penchée en avant pour attraper le téléphone, mais que j’ai littéralement bugué en cours de route et je me suis figée comme ça.
Elle serre gentiment.
— Je suis là, tu gardes un écouteur et on reste en appel. J’entendrai s’il y a un problème et j’interviendrai.
Ma voix est super étranglée quand je demande, comme si j’étais une gamine qui voulait être rassurée par sa maman :
— Et si quelqu’un appelle les flics ? Ou les vigiles ?
— Tu pars immédiatement, et je m’occupe de les distraire.
Elle lève les yeux vers la série d’éclairages plafonniers entourés des petits flocons en hologrammes.
— Une fois toute cette galerie dans le noir, ça devrait les faire penser à autre chose.
Wow, d’accord. Je vois la scène.
— C’est des ampoules connectées ? Il y a encore eu une vulnérabilité, là, j’ai vu sur…
Essayer d’imaginer les aspects techniques m’aide à me focaliser, à me calmer, mais elle casse net mon délire de hacking de smart-trucs mal protégés.
— L’armoire électrique est ici, juste à l’angle, avant les toilettes.
Et je la repère effectivement, un peu plus à notre gauche, dans un renfoncement. Les logos classiques qui préviennent, danger de mort, etc.
OK, c’est tellement plus… concret, que ce que j’avais en tête, que ça m’amuserait presque.
Presque.
Elle continue :
— Je ne peux pas le faire sans toi. Si je pouvais, je le ferais. S’il lève les yeux ne serait-ce qu’un instant alors que j’approche et qu’il me reconnaît, il se doutera de quelque chose et ce sera foutu.
Je croise son regard. Épuisement. Impuissance.
— Tu ne raccrocheras pas, cette fois, hein ?
C’est moi qui ai dit ça ?
Putain.
Un éclair de regret sur son visage. Elle saisit parfaitement de quoi je parle.
— Non, Melissa. Je te le promets.
Je hoche la tête. J’ai horriblement chaud, alors qu’il y a encore quelques minutes j’avais du mal à récupérer du vent glacial, dehors.
Allez.
Je me lève du banc. Mes muscles sont tellement crispés, comme si mon corps tout entier me disait, non, me hurlait dessus : « non, mauvaise idée, ne fais pas ça ».
Je remets un de mes écouteurs, et NoD m’appelle sur Signal. Je l’entends. Elle m’entend. Probablement avec des bruits de frottement super pénibles vu que le kit mains libres est enfoui sous un pull, un sweat-shirt et ma doudoune par-dessus (parce qu’il fait super froid et que je voulais une capuche juste au-cas où, alors au final j’en ai deux).
Le pseudo-téléphone du lieutenant est bien au fond de ma poche. Ma main est crispée dessus et tellement moite que s’il n’était pas aux normes d’étanchéité IP68 il serait déjà en train de faire des court-jus.
À chaque pas vers le Starbucks, une simple phrase me tourne en tête…
Je pourrais encore planter NoD là et partir.
Juste ça.
Me casser.
Retourner préparer Noël avec ma famille ou traîner dans le centre-ville ou essayer d’aller revoir des potes du lycée.
À peu près tout sauf ce que je m’apprête à faire.
Putain.
Et pourtant j’entre dans le Starbucks. Là aussi ils passent des tubes de saison, mais je capte même pas quelle chanson. Autre chose en tête. Comme me concentrer très très fort pour ne pas fixer le mec assis tout à gauche avec son ordi et, oui, comme prévoyait NoD, d’autres trucs sur la table.
J’avance vers le comptoir pour ne pas avoir l’air trop louche ou trop bizarre. Je doute du résultat, je sais pas trop si je vais virer livide ou rouge tomate, les deux sont possibles me connaissant. Mes cheveux me collent aux joues, et comme j’ai gardé mon bonnet, je fonds encore plus.
Du coin de l’œil, j’arrive à repérer… ouais, c’est bien son portable. Posé sur sa sacoche, derrière l’ordi, pour laisser la place à son petit plateau avec une boisson et un cookie.
— Mademoiselle, qu’est-ce que je peux vous servir ?
L’employée derrière le comptoir me fait un sourire encourageant.
C’est vrai, oui, il faut passer commande.
— Je, euh…
Ma voix s’étrangle. Allez, je sais encore parler, je peux le faire.
— Un latte, s’il vous plaît. Macchiato.
Je paye avec des dollars en papier à l’ancienne, parce que tout me crie de ne pas laisser des traces avec le sans-contact par mon téléphone.
Le gobelet est brûlant dans ma main. Je crois même pas que la boisson me ferait envie. L’estomac trop noué pour ça.
Je me tourne comme un robot pour avancer vers ma cible. Il y a d’autres tables libres autour, ça justifie au moins ma trajectoire.
Le lieutenant de SilentTears est hyper concentré sur ce qu’il fait. Les yeux rivés sur l’écran, il tâtonne pour attraper son cookie, en grignote un morceau. C’est un de ces cookies spéciaux de Starbucks fourrés avec du Nutella. Le genre de détail que mon cerveau en panique relève sans raison… Ce n’est pas un hacker cliché avec un sweat à capuche d’ailleurs. Il n’est même pas spécialement jeune, dans les quarante ans peut-être. Ça pourrait être un père de famille sorti faire ses courses de Noël, ça me choquerait pas.
Je suis à deux-trois mètres de sa table quand l’écran de son portable s’illumine. Vibrations.
Un appel.
Il reçoit un appel.
Putain
de
merde.
J’ai l’impression de le voir faire au ralenti. Il lève les yeux de son ordi, son regard croise le mien un instant. C’est pas juste mon cœur qui rate un battement, c’est tout mon corps qui se tord de l’intérieur. Comme s’il savait, comme s’il pouvait avoir la moindre idée de ce que je… Mais non, évidemment qu’il ne sait rien, et il se contente de choper son téléphone sans faire plus attention à moi.
— Allô, ouais, j’ai vu ton message. Désolé, j’ai un boulot important à terminer, là. C’est urgent, oui.
Putain. Qu’est-ce que je fais, qu’est-ce que je fais, qu’est-ce que je fais ?
Je peux pas rester plantée là à le regarder en attendant qu’il finisse. Si je vais m’asseoir je vais devoir glander sur place un moment avant de me relever sinon ça n’aurait aucun sens. Je me détourne du gars, lève la tête pour observer au hasard les écrans qui affichent les menus, comme si j’avais une envie soudaine de compléter ma commande.
L’employée me remarque et revient vers moi.
— Désirez-vous autre chose ?
— Un, euh. Un cookie. Au Nutella. S’il vous plaît.
Pendant ce temps, le mec de SilentTears continue au téléphone :
— Oui, la réservation est déjà faite. Je m’en suis occupé. Je passe récupérer les cadeaux quand je rentre. (Il se marre.) Allez, bientôt les vacances ! Oui, ça nous fera du bien… Les enfants vont adorer !
Il compte partir ? Justement là, tout bientôt, alors que son gang va lancer… son projet ?
Putain, ça craint. NoD doit avoir raison. Bien sûr qu’elle doit avoir raison. Où est-ce qu’il pense aller pour éviter d’être touché par sa propre attaque ? Un bled paumé au fin fond du Vermont, sans connexion internet ?
— Voulez-vous un plateau ?
Ça, c’est l’employée du Starbucks.
— Oui. Merci.
Elle pose mon cookie emballé sur un plateau, me tend le tout pour que j’y mette ma boisson. Pourquoi est-ce que j’ai dit « oui », putain ? Ça va m’encombrer…
On dirait que le mec termine :
— Oui, oui. Bien sûr. Je t’aime moi aussi. À tout à l’heure.
Je pivote à nouveau vers lui avec mon plateau qui m’occupe les mains, maintenant. Il a raccroché, jette un dernier coup d’œil à son portable avant de le…
Non.
Putain, non !
Avant de ne pas le reposer où il était, bien accessible sur la table. Il se penche et le fourre dans la poche de son manteau accroché sur le dossier de la chaise.
Je sens une goutte de sueur glisser tout le long de ma tempe, jusque sur ma joue.
Envie de pleurer.
De me barrer vite, très loin.
De demander à NoD « je fais quoi, maintenant », dans mon oreillette.
Aucun des trois n’est une bonne option.
Et j’avance, encore un pas, encore un pas.
Mon cerveau tourne à fond. On est pas loin des 100 % d’activité processeur. Si ça continue je vais planter et me figer sur place.
Si je me mets à la table derrière, peut-être que je peux atteindre son manteau et…
Non, ça se verrait à des kilomètres. La meuf au comptoir me verrait faire. L’autre cliente là-bas, aussi, pour peu qu’elle se tourne par là un moment.
Non.
Putain, putain, putain !
J’arrive au niveau de ma cible. Il ne me calcule pas du tout, concentré à relire des lignes de code.
Et là, l’étincelle. Si on peut dire.
Juste une petite impulsion de ma main droite. Le plateau se soulève. Le grand gobelet de latte bien, bien chaud bascule. Pendant un très long instant j’ai l’impression qu’il va se vider sur l’ordi et que je vais encore plus tout foutre en l’air que ça ne l’est déjà. Mais non, j’ai visé pile au bon moment. Le récipient heurte l’angle de la table et se renverse à moitié par terre, un tiers sur mes chaussures, un tiers sur la cuisse du type.
Il réagit tellement brusquement que j’ai pas besoin de surjouer mon mouvement de recul.
— Aaaaah ! Putain de…
Il en manque de dégommer son ordi en se levant. Frotte frénétiquement son jean sur lequel la tache fait une grosse auréole. Ça devait vraiment être chaud…
Derrière le comptoir, l’employée s’éclipse avec un soupir exaspéré, probablement en quête d’une serpillière pour éponger ma catastrophe.
Et moi, je me confonds en excuses. Avoir l’air honteuse et ridicule, j’ai pas trop de mal.
— Je suis vraiment désolée…
Le mec de SilentTears marmonne un « C’est pas grave. » qui ne suit clairement pas sa pensée. Et je peux comprendre. Il est encore en train de frotter son pantalon, en essayant d’éponger avec une serviette en papier.
Mon gobelet a roulé près de sa chaise. Juste à côté de la poche de son manteau.
Je m’agenouille. Le « faux » téléphone est déjà dans ma main. De l’autre, je ramasse le gobelet.
Fourre le portable dans la poche. Glisse l’autre dans ma manche.
Je me redresse.
— Vraiment, vraiment désolée, monsieur…
Il relève les yeux vers moi. Lâche un gros soupir. Ma tête authentiquement piteuse à ce moment semble le radoucir au moins un peu.
— Ça arrive. Au moins t’en as pas fichu sur mon ordi.
Mon cœur bat tellement fort qu’il doit forcément l’entendre, et même les clients à l’autre bout du Starbucks, aussi.
L’employée surgit avec un balai éponge. Je jette mon gobelet vide dans une poubelle et pose le plateau dessus. J’ai l’impression que mes gestes sont complètement raides, et désarticulés en même temps, 100 % pas naturels dans tous les cas.
J’arrive pas à réaliser.
C’est bon, là, je peux partir ? J’ai fini ?
Je commence à filer. Des petits pas tout coincés.
— Hé !
Putain. C’est lui.
J’hésite à courir, piquer un sprint, me barrer le plus vite possible. Mais j’ai les jambes tellement raides que je me casserais la gueule au bout de deux mètres.
Alors je me retourne.
Il avance vers moi.
J’ai la sensation que je suis en train d’essayer de me résorber de l’intérieur.
— C’est à toi, ça.
Il me faut genre une seconde pour comprendre ce qu’il me tend.
Mon cookie encore tout emballé.
Je le prends et le fourre dans ma poche. Je sais pas trop comment, ma bouche arrive à articuler un :
— Merci.
Et voilà. Ça y est.
Il repart.
Je repars.
En sortant du Starbucks, j’entends, étouffé, le petit « bip-bip » d’un téléphone qui réclame d’être mis en charge.
Dans la galerie, NoD s’est rapprochée, dos au café, portable en main. Cette technique tellement années 2020 pour se fondre dans le décor. Je devine qu’elle surveillait dans le reflet de la vitrine face à elle, un magasin fermé pour travaux. Elle bifurque vers la droite, et je la rejoins pour me mettre à son niveau.
Direct, elle demande :
— Tout va bien ?
Elle est tendue, elle aussi (si « tendue » n’est pas trop en dessous de la réalité à mon stade). Est-ce qu’elle s’est rapprochée en entendant du bordel par mon kit mains libres, quand j’ai « réchauffé » la jambe du mec ?
— Ouais…
Si on oublie que j’ai toujours l’impression de mourir de stress, l’opération s’est techniquement bien déroulée…
NoD me passe un bras dans le dos et accélère le pas. On trace vers un autre café quasi désert où on se pose à l’intérieur, loin de la vitrine (et des deux uniques autres clients), dos au mur.
Elle sort deux ordis portables de son sac, m’en file un et déplie l’autre. Ses gestes sont nerveux mais précis, rapides. J’ai les mains tellement moites que je glisse pour ouvrir l’écran.
Sur le sien, elle lance direct plusieurs terminaux. Je la regarde faire en attendant des instructions, parce que je n’ai pas la moindre idée de la manière dont elle veut procéder.
NoD se connecte sur un serveur après avoir activé quelques couches de VPN[12]. Elle exécute quelques autres commandes, et dit, avec une nuance de soulagement imperceptible :
— Il a branché le téléphone.
Une nouvelle commande. Un affichage complet apparaît dans une fenêtre. Je réalise que c’est l’écran du mec de SilentTears.
La curiosité technique calme mon niveau d’angoisse qui explose encore le plafond.
— C’était quoi sur le téléphone, un RAT[13] ?
Elle est concentrée, répond tout en exécutant d’autres requêtes sur les autres terminaux :
— Le téléphone lui-même émule un clavier pour lancer une connexion distante, un téléchargement et l’exécution de plusieurs outils que j’ai préparés. Un RAT, mais j’ai aussi de quoi obtenir tout ce qui est identifiants, clés de sécurité, etc, dans la mémoire.
Elle débranche une petite clé USB que j’avais pas remarquée, me la passe.
— Tu as les clés de connexion aux VPN que j’utilise, et celles récupérées pour leur serveur de commande et contrôle. Dis-moi dès que tu es prête. On sera plus efficaces à deux mais je ne veux pas commencer avant toi, je pense qu’ils détecteront des appareils inhabituels et on aura peu de temps après la première connexion.
OK. On pourrait se dire, « là, les choses sérieuses commencent », mais c’est la partie qui me fait moins flipper.
Il y a d’autres programmes sur la clé. Je demande :
— C’est quoi, les autres trucs ?
— Ce qu’il te faut pour détruire leurs serveurs de commande et contrôle, et si possible, leur botnet.
Oh ouais, carrément.
Là, j’avoue, c’est un peu d’excitation qui vient. L’adrénaline qui remonte, mais avec moins de trouille.
Je suis prête pour la connexion sur le serveur d’administration de SilentTears. Je dis à NoD :
— C’est bon, pour moi.
Elle jette un coup d’œil à mon écran, j’ai l’impression de retrouver notre séance intensive où elle faisait la prof de progra.
Elle hoche la tête. On lance.
Un petit message de connexion établie, et un changement de l’en-tête de ma ligne de commande qui indique que j’ai les pouvoirs administrateurs. En langage nerd, c’est le pouvoir divin, le droit de vie et de mort sur un système.
Je retrouve mes habitudes, liste l’arborescence de répertoires, des connexions distantes.
NoD explore aussi de son côté, elle cherche leurs serveurs de messagerie – chiffrés, ils sont inaccessibles –, et tout ce qu’elle pourrait trouver comme logs, documents, notes, éléments de code. D’un regard, elle suit aussi ce que je bidouille, et me redirige si je galère.
Il me faut pas très longtemps pour préparer l’exécution des scripts destructeurs de NoD. Celui qui va frapper les serveurs de commande et contrôle est un… ransomware, enfin, tout comme, sauf qu’il va chiffrer tout le système de manière irrécupérable, sans la demande de rançon. Un pur wiper[14] de sabotage. Pour les machines infectées de leur botnet, l’outil de NoD me semble viser à simplement les nettoyer sans foutre en l’air le système. Ce sont juste des ordis et des appareils d’utilisateurs qui n’ont rien demandé et n’ont aucune idée que leur PC ou smart-truc sert de zombie.
Au bout de ce qui paraît à la fois un temps interminable et très court (en fait, genre un quart d’heure), NoD se tourne à nouveau vers mon écran :
— Quelque chose ne va pas.
OK, c’est pas exactement ce que j’attendais. Je me fige les mains sur le clavier.
— Quoi ? Qu’est-ce qu’il se passe ?
NoD a l’air vraiment troublée. Vu sa zénitude habituelle, c’est particulièrement mauvais signe. Elle remet en premier plan une liste interminable de machines zombifiées par les botnets de SilentTears, et leur activité au niveau processeur, mémoire…
Je crois que je comprends ce qui cloche.
Électroencéphalogramme plat.
Qu’est-ce qu’il se passe ?
Rien, justement.
Rien du tout.
NoD complète ce que je commence à capter :
— À ce stade, leurs botnets devraient être en pleine recherche de cibles vulnérables. On devrait observer un trafic énorme et une certaine puissance de calcul sollicitée.
Elle change de fenêtre. Des logs système, cette fois.
— Il n’y a eu aucune mise à jour ni changement de quelque nature que ce soit sur les serveurs de commande et contrôle depuis plusieurs semaines. Leur infrastructure d’attaque et de propagation est colossale, mais ils n’en font clairement plus rien.
Je suis pas sûre de savoir où elle veut en venir, mais j’essaye. Et ce que j’entrevois… ouais, ça craint carrément.
— Tu penses qu’ils ont… quoi, soit déjà tout infecté depuis longtemps, soit… que leur plan d’attaque n’implique pas du tout d’utiliser leurs botnets ?
Elle secoue la tête, se passe les mains sur le visage.
— Je ne sais pas. Je ne comprends pas. SilentTears a toujours utilisé le même modus operandi, en grandes lignes, des botnets massifs mais simples, efficaces. En jouant toujours sur le nombre.
Je sens mal la suite, mais je demande quand même :
— Donc même si on défonce leurs botnets, les serveurs de commande et contrôle, et tout, ça servirait à rien ? Mais…
Une sonnerie m’interrompt, et je sursaute presque. Ça vient de l’ordi de Parangon, dont on a toujours l’affichage streamé (et aussi les sons, visiblement) en fond.
On le voit ouvrir Signal sur son PC. Un appel entrant avec un pseudo très sympathique : Verminh34rt.
Putain, s’il essaye de décrocher sur son portable…
NoD me rassure direct :
— C’est sa ligne pro.
Le terme est presque bizarrement drôle en parlant d’un membre de gang ransomware.
Elle active la captation audio du micro. L’appel s’arrête sur l’ordi, Parangon doit avoir décroché sur son deuxième téléphone.
On l’entend comme s’il s’adressait à nous en appel vocal :
— Allô, ouais. Non t’inquiète, j’ai fini. (Un sourire dans sa voix.) Je rangeais un peu avant la fermeture de la boutique. Oui, j’y suis. Je plie et je te rappelle quand je suis dehors, OK ? Ouais. À toute.
NoD ferme l’ordi d’un coup sec, le fourre direct dans son sac à dos. Elle répond à ma question silencieuse :
— Verminh34rt est un autre officier du gang. On va suivre Parangon. C’est peut-être notre seule chance de savoir ce qu’ils ont réellement prévu.
On.
Vu qu’elle peut toujours pas vraiment l’approcher, j’imagine que ça veut dire, moi.
Putain.
J’aurais envie de juste me casser, encore une fois. Mais non. J’avale ma salive pour essayer de décoincer ma gorge, et je hoche la tête.
Je fourre l’ordi que NoD m’a prêté dans le sac. Notre backdoor[15] est active, maintenant, on pourra s’occuper de défoncer leurs botnets plus tard.
Si on ne s’est pas faites buter par le gang…
Oh, ta gueule, l’anxiété.
Je sais que c’est une situation de merde.
NoD balance sur mes genoux la longue parka qu’elle portait. C’est vrai que Parangon m’a vue de près au Starbucks. Il doit pas avoir tellement enregistré ma tête, mais une apparence globale… Elle confirme mon idée :
— Passe-moi ton sweat.
Elle enlève aussi son gros pull informe. Dans le mouvement, le t-shirt qu’elle a dessous se soulève sur un holster dissimulé en ceinture abdominale. Putain, NoD a un flingue. Je regarde autour par réflexe, mais on est pratiquement seules dans ce coin de la salle. J’essaye d’oublier l’angoisse qui vient encore me tordre le ventre, parce que j’ai beau habiter au pays des armes, j’ai jamais été à l’aise avec ces trucs.
NoD zippe mon sweat qui lui va plutôt bien, rabat la capuche comme une hackeuse cliché. J’ai enfilé ses affaires, et ouais, effectivement, il aurait du mal à me reconnaître. On complète avec la casquette cache-oreilles qu’avait NoD tout à l’heure. Avec mes dix ou quinze centimètres de moins qu’elle, je disparais sous les flots de tissu.
On sort du café. Plus loin dans la galerie marchande, Parangon émerge du Starbucks.
Timing parfait.
NoD chuchote très près de mon oreille :
— Ça va aller ?
Je mens ouvertement :
— Ouais.
— Je ne te quitte pas. S’il y a quoi que ce soit, je suis là.
Je repense au flingue dissimulé sous son t-shirt.
J’arrive plus à trouver sa présence tellement rassurante.
Je hoche juste la tête.
Tournées vers la vitrine pour guetter son passage dans le reflet, on attend que Parangon nous dépasse. Le voilà, avec son joli manteau, son sac à dos… et une grande tache de café sur son jean. Il ne nous remarque pas, ou fait bien semblant. J’attends qu’il s’éloigne encore de quelques mètres.
NoD presse mon bras.
C’est parti.
Je me lance à sa suite. En mode filature d’un lieutenant du pire gang ransomware des dernières années. Tout va bien.
J’ai chaud. Le pull de NoD me gratte le cou, et cette casquette le front, et même les joues avec les rabats. Et je sais même pas pourquoi j’y fais attention. Pour moins penser à ce que je suis en train de faire, peut-être.
Il passe les portes vitrées. La chaleur ne va plus être longtemps un problème.
La nuit commence à tomber, dehors. Putain, déjà. Aucune idée de l’heure… mais ça aussi, on s’en fout, concentre-toi plutôt sur… sur quoi ? Il n’a pas encore rappelé son pote Verminh34rt. Il marche juste tranquille, les mains dans les poches.
Le vent glacial me pique le visage mais je crève toujours autant de chaud. C’est dur de me retenir d’accélérer, voire de carrément courir (pour me tirer très très loin d’ici) tellement tous mes muscles sont à fond, prêts à l’action, au danger, bouillonnants d’adrénaline.
Le temps est long. Tellement long. Un pas, un autre. Je prends mon portable et regarde l’écran du menu d’accueil pour éviter de fixer le dos de Parangon. D’ailleurs, si jamais il sort son téléphone perso avant de rappeler Verminh34rt avec le burner ? Il va taper son mot de passe, rien ne va se produire. Il va le retaper, encore une fois. Deux fois peut-être. Ou même jusqu’à le verrouiller pour de bon, s’il fait pas gaffe, et en pensant qu’il s’était juste planté les premiers coups.
Et là ? Il capterait qu’il y a un problème, non ? Alors, quoi ? Il annule l’appel avec Verminh34rt, voire donne carrément l’alerte. Forcément, il va vérifier autour de lui s’il est suivi. Me voir. En faisant plus attention, il va me reconnaître. La meuf du Starbucks avec son café renversé… Est-ce qu’il a un flingue lui aussi ?
Il sort une main de sa poche. Tient un portable. On dirait pas celui que je lui ai échangé. Non, c’est son burner. Putain, oui, c’est son burner !
Il lance un appel et se le colle à l’oreille. Je me fais toute petite, à trois mètres derrière lui. Surtout, ne pas le regarder. Ne. Pas. Le. Regarder.
Je tapote n’importe quoi sur mon propre téléphone pour faire genre. Genre de quoi ? Je sais pas, que je suis juste une fille random habillée n’importe comment avec des trucs trop grands, qui s’avère suivre la même direction que lui, et concentrée sur ses messages. Je suis pas la seule, heureusement, il y a du monde en centre-ville ce soir à proximité du Washington Downtown Mall. Ça me rassure, je me sens beaucoup, beaucoup moins louche que si les trottoirs étaient déserts. Des familles, des gens avec des sacs ou des paquets entre les mains. Des gens qui ne savent pas qu’un cybercriminel se balade là peut-être une dernière fois avant de foutre un chaos pas possible qui les touchera peut-être aussi. Et une mercenaire hackeuse. Et une idiote qui se mêle encore de trucs dont elle ne devrait pas.
Je me retiens très, très fort de me retourner pour voir si NoD suit comme elle a promis. Je m’en veux de douter. Mais doute quand même un tout petit peu…
Verminh34rt met du temps à décrocher. Il ne va peut-être pas du tout répondre finalement, et je fais ça pour rien. Je sursaute presque quand Parangon finit par dire :
— Allô, oui, c’est bon. Je suis sorti. Fait froid, aujourd’hui… (Il rit doucement.) Ouais, comme tu dis.
Un réflexe étonnamment lucide me fait lancer le dictaphone sur mon portable. Avec tout le bruit ambiant entre la circulation, ma main qui tient le smartphone et le vent, je sais pas ce que ça va donner…
Le hasard de mon cerveau en train de fourmiller de mille trucs en même temps me rappelle ce que disait NoD. « Il ne se sert quasiment pas de son portable. » Et là je le vois passer trois appels, enfin, deux, en même pas une heure. Avec des modèles d’analyse comportementale, on pourrait comprendre pas mal de choses avec juste ce détail. Ou rien qu’avec une bonne connaissance de ses habitudes. J’ai ni l’un ni l’autre actuellement, mais ça doit quand même vouloir dire quelque chose.
— C’est ça, oui, je nettoyais un peu. C’est vraiment du gaspillage, toute l’infrastructure, on pourrait revendre ça vraiment bien… Ou faire uniquement de la location, je ne comprends pas le patron sur ce coup-là, même si d’accord, carrément prendre la retraite, c’est tentant, mais ça n’empêche pas de faire fructifier les avoirs.
C’est complètement surréaliste. J’ai l’impression d’espionner un corporate quelconque en train de râler discrètement sur les décisions de son N+1 à la pause café. Ce serait peut-être une chance pour nous de faire quelque chose, s’il y a des dissensions dans le gang… Peut-être que Parangon pourrait être retourné contre son chef, et aider à foutre à l’eau son dernier coup. Peut-être que son pote Verminh34rt se rangerait avec lui aussi vu que Parangon lui fait assez confiance pour lui raconter tout ça. Ouais, ça pourrait marcher. Si on avait des contacts. De l’argent à leur proposer. Si on était le FBI et qu’on leur offrait une immunité ou un deal.
Ouais.
Et si…
Parangon se marre à nouveau. Je peux voir le nuage de vapeur de son souffle s’envoler.
— Ah ça tu m’étonnes, je n’en pouvais plus de bouffer du système SCADA. Je te jure, j’en rêvais la nuit, j’ai tellement passé de temps dans ces lignes de code. Plus jamais ! (Une pause.) Mais oui, c’est ça. C’est le plus frustrant, même là, ce soir après 20 h, on ne saura rien.
Le disque dur de mon cerveau se met à tourner à fond. Des systèmes SCADA ? Attends… c’est ces genres d’ordinateurs embarqués dans des machines industrielles, pour contrôler des pompes, des circuits, des fonderies… enfin des trucs industriels, quoi, ouais.
Et après 20 h, on saura rien ?
Je note ça dans un texto que je n’enverrai jamais, au cas où l’enregistrement foire et que mon cerveau saturé de stress black out entre temps.
— Oui, on sait que ça va aller, parce qu’on n’est pas des branquignols (Il rigole.), tu vois ce que je veux dire. Clairement, ça manquera d’avoir un feedback. Enfin bon. Ah oui non, moi le 25, je serai loin ! On part au ski, depuis le temps qu’on en parle, on a pu synchro nos vacances. Si tu as de la famille ici, ou même dans le Maryland ou en Virginie, c’est peut-être l’occasion de les inviter à passer un moment chez toi. À moins que tu ne les aimes pas, oui…
Je sens mon cœur battre plus fort. Trop fort.
Parangon s’arrête d’un coup. L’espace d’un instant, j’ai l’impression qu’il va se retourner vers moi et…
Non, pas du tout, il bifurque juste vers une entrée de métro.
Et merde… alors que ça devenait carrément intéressant. Même si je suppose que j’aurais pas pu attendre non plus qu’il redétaille gentiment tout leur horrible stratagème machiavélique, tel un PNJ dans une mission de jeu d’infiltration pas très subtile.
— Je te laisse, je descends dans le métro. À plus.
Il rempoche son téléphone, s’apprête à descendre. Je réalise que je suis en train de le fixer. Et par cette sorte de télépathie cheloue, il le sent. Lance un regard par-dessus son épaule.
Ses yeux se posent sur moi genre, quoi, une seconde. Je me force à ne pas me figer sur place, à continuer d’avancer comme si je m’en foutais royalement de lui, de son existence, de son appel, de son plan avec SilentTears.
On dirait que ça fonctionne. Qu’il s’en fout réellement, de moi.
Il descend les marches tranquille.
J’arrive à reprendre ma respiration seulement plusieurs mètres plus loin.
Et là, quelque chose clique dans ma tête. Des systèmes SCADA. Un programme malveillant qui se balade et agit tout seul dans son coin, y compris jusque dans des systèmes où il est obligé d’être autonome, sans donner de retour.
Stuxnet. Enfin, un Stuxnet-like. Un malware spécialement conçu pour saboter un type d’installation industrielle très particulier. Un tueur d’ordinateurs prévu pour s’infiltrer dans des réseaux ultra sensibles isolés d’internet pour, justement, éviter les piratages.
Ah ouais… J’y crois pas, putain… C’est une centrale électrique, ou un truc de la distribution d’électricité, qu’ils veulent frapper pour leur dernier grand coup d’éclat ! Pas des tas de chaudières domotiques comme ils auraient voulu faire en temps normal. En même temps, c’est parfaitement le style de leur chef, p0int_blank et sa volonté de toujours faire un buzz pas possible. Une de ces stations a été complètement refaite pour la région de D.C, elle est au nord, dans le Maryland. C’était pour continuer le développement de la smart grid[16] en améliorant la sécurité. Ça me revient comme un flashback de vieux traumatisme, parce que c’était très flippant quand on suivait le sujet. Ouais, à 16 ou 17 ans, je regardais des vidéos  d’experts qui flippaient que des terroristes ou des pays ennemis foutent en l’air le réseau électrique avec des cyberattaques. J’aurais pas cru que ça m’amènerait là.
Quelqu’un effleure mon bras en passant. NoD vient se planter devant moi, elle a l’air inquiète.
— Melissa ?
J’arrive à sortir de la torpeur de mon (peut-être) éclair de génie. De l’angoisse pure qui commence à me submerger aussi au passage. Parce que si j’ai raison, si SilentTears a vraiment l’intention de défoncer cette mégastation de distribution, c’est juste… Mort, en fait ? Qu’est-ce qu’on pourrait faire pour éviter ça ?
NoD me prend doucement l’épaule pour m’entraîner avec elle.
— Est-ce que ça va ? Tu as pu enregistrer ?
Je lève mollement mon portable que je tiens encore, articule :
— Ouais.
Le reste a du mal à suivre. Ça paraît tellement abstrait, impossible, que ce soit moi qui sorte ça :
— Et je crois que je sais ce qu’ils comptent faire.




Chapitre 8

Je lui raconte tout, le temps qu’on retourne jusqu’à sa voiture, qui doit être plutôt un emprunt illégal à durée indéterminée. NoD m’écoute jusqu’au bout, pose quelques questions précises. Je ne la regarde pas, je crois que j’ai peur de ce que je pourrais voir sur son visage.
Elle ne me rit pas au nez. Elle, une hacker « mercenaire » qui a travaillé avec des espions, et Dieu sait qui d’autre, pour des attaques probablement de haut-vol. La théorie d’une pauvre étudiante vaguement black hat plus ou moins malgré elle ne lui semble pas délirante.
Un silence quand on entre dans la voiture, qui est encombrée de tout un fatras que j’aurais pas imaginé avec la classe habituelle de NoD.
Je cherche vite fait sur mon portable. Je connais rien en réseau électrique, à part les histoires de smart grid qui pourrait se faire hacker, et le bordel que ça foutrait. Après deux trois essais, j’arrive à retomber sur le grand complexe auquel je pensais.
NewEnergy. Le poste d’interconnexion électrique central qui dessert Washington D.C. et la périphérie, entre la Virginie et le Maryland. La Virginie et le Maryland ? Un de ces nœuds du réseau électrique qui font converger plusieurs lignes haute tension pour alimenter une grande zone et redistribuer en fonction de la demande. L’en-tête de l’article sur un site d’actu tech rafraîchit mes souvenirs de l’époque. De nouvelles normes de sécurité. Un réseau entièrement isolé et fermé comme pour les installations nucléaires. Des experts qui saluent le fait qu’on entende enfin leurs inquiétudes.
Bingo, putain.
Je suis peut-être totalement en train de me jeter à pieds joints dans un biais de confirmation, mais là, tout me semble particulièrement couler de source.
NoD s’est légèrement penchée vers moi, je lui montre l’écran. Elle se contente de lire toujours sans rien dire, perdue dans des pensées probablement pas plus réjouissantes que les miennes.
Au bout d’un moment, elle finit par briser la glace. Ha, ha, le jeu de mot est d’un goût exquis vu ce qui risque de nous tomber dessus.
— Passe-moi les enregistrements. Si c’est suffisamment audible, j’envoie ça en signalement anonyme au FBI. Avec la menace postée par SilentTears, ils seront obligés d’agir, au minimum pour essayer d’augmenter le niveau de sécurité sur les installations électriques les plus importantes.
Je lui file mon portable, dictaphone ouvert. Elle lance.
Un gros bruit de souffle. Putain. Des frottements… ça c’est ma main qui tremble contre le micro, parce que j’étais (et je suis toujours) en train d’agoniser de stress. Des moteurs de voitures. Ah, là c’est un bus, carrément. Des klaxons.
Et la voix de Parangon, minuscule, en fond.
Putain de merde.
On comprend rien.
RIEN.
NoD me rend mon portable, l’air totalement découragée. Merde, si même elle n’y croit plus, je devrais faire quoi, moi ?
Je lui pose quand même une question qui m’obsède, peut-être parce que j’ai été de l’autre côté de la Force…
— Je comprends pas ce que SilentTears espère recevoir comme rançon s’ils paralysent une centrale… enfin, ou ce truc là, un poste d’interconnexion. Ça aurait été plus rentable de taper sur des engins domotiques FriggLinks, non, vu le fric que se fait cette entreprise ? Et ils auraient énormément fait parler d’eux aussi vu leur part de marché !
NoD secoue la tête.
— p0int_blank ne cherche pas à gagner encore plus d’argent, il veut clôturer leur période d’activité en l’inscrivant dans l’Histoire. Étant donné l’importance de ce nœud sur le réseau, et la tension de la demande électrique avec le froid en ce moment, s’ils font sauter ce point, ça va être une cascade de surtensions quand les postes plus anciens vont être forcés d’assurer le relais. Tu te souviens du « Northeast Blackout » de 2003 ?
Alors, non, j’étais trop petite, mais mes parents m’en ont parlé.
Ça craint.
NoD en rajoute :
— Et encore, c’était en plein mois d’août…
Tout ça pour qu’une page Wikipédia soit crée sur cette attaque, limite.
Putain.
J’ai l’impression bizarre d’être en train de mener l’investigation, et je suis particulièrement pas à ma place pour ça.
— Ils ont dû essayer de contaminer d’autres machines extérieures à la station NewEnergy pour que quelqu’un finisse par amener l’infection dans le réseau fermé.
Et c’est là que je coince, parce que ça m’étonnerait quand même qu’ils puissent se contenter de balancer leur malware sur des tas d’ordinateurs totalement au pif jusqu’à ce que ça tombe sur celle de quelqu’un qui bosse à la station, ET qui fasse la connerie de trimballer une clé USB perso dans un réseau super sécurisé. Les deux éléments pris séparément, oui, d’accord, ça doit exister. Par contre, les deux à la fois… OK, il ne faut jamais sous-estimer les bêtises que sont capables de faire les utilisateurs, mais quand même. Les statistiques sont pas terribles. Et puis, pourquoi Parangon et les autres de SilentTears seraient certains que leur truc se déploie dans la station ce soir, à 20 h ?
Putain. C’est dans pas si longtemps, 20 h. Oui, l’éclair de génie : 18 h c’est pas tellement loin de 20 h, quand tu espères empêcher un des hacks potentiellement les plus destructeurs du siècle… j’exagère peut-être, mais pas sûre…
NoD attrape brusquement son sac à dos pour sortir son ordi. Elle le déplie d’un geste sec, partage la connexion de son téléphone. Avec son laconisme typique, très concentrée, elle m’explique :
— SilentTears va viser la chaîne d’approvisionnement. Autour d’un système très sensible, il y a beaucoup d’entreprises qui gravitent pour fournir différents éléments. C’est généralement la vulnérabilité indirecte pour les systèmes sécurisés et fermés.
Je peux pas m’empêcher de me demander comment elle connaît ce genre de failles dans des infrastructures vitales d’un pays. D’un côté, je sais des trucs chelous dans le domaine moi aussi. Mais avec le passif de NoD, forcément, ça fait bizarre.
Avec le mien aussi, maintenant que j’y pense.
Pas le moment d’y penser.
Je me recentre :
— Il doit y avoir beaucoup d’entreprises différentes autour d’un complexe pareil, non ?
Elle tape rapidement au clavier, je vois qu’elle lance plusieurs recherches en parallèle.
— Oui, mais pas pour l’installation ou la maintenance des systèmes SCADA. En particulier ceux d’un poste d’interconnexion électrique. C’est du matériel très spécifique, et s’ils ont bien fait leur boulot, le réseau ne sera pas accessible par n’importe quel employé, même de NewEnergy.
Avant que j’aie le temps de poser d’autres questions, parce que je connais rien à ce sujet-là, elle tourne l’ordi vers moi. Un site d’entreprise  d’aspect très standard. Sur une photo, un homme et une femme en combi de travail examinent des données sur un PC portable qu’elle tient au creux de son bras. Le PC est relié à une grande armoire qui pourrait être un serveur, mais avec plein de branchements et de trucs inidentifiables.
Borwarth Technologies.
L’assurance de l’expertise.
Un beau slogan tout aussi quelconque.
Et là je capte ce que NoD me montre : une liste de plusieurs noms de clients, sous la mention classique, « Ils nous font confiance ».
NewEnergy.
Je regarde à nouveau la photo de deux techniciens aux sourires Colgate.
— Tu crois que c’est eux ?
NoD ouvre une autre page du site, télécharge une brochure.
— Une entreprise spécialisée dans la maintenance de ce genre de systèmes SCADA de pointe, basée sur Washington… NewEnergy directement mentionnée parmi leurs clients. Je dirais qu’il y a des chances.
Ouais, des « chances »… pas forcément pour eux, si on voit juste.
— Alors, on fait quoi, on essaye de les prévenir ?
Je me sens conne d’avoir posé la question.
À même pas deux heures de l’échéance (si on en croît Parangon et son pote), sans aucun moyen de prouver ce qu’on raconte, et avec toute l’absence de légitimité de notre non-statut. Limite on va donner l’impression que c’est nous qui essayons de les enfumer.
La réponse de NoD vient avec le grondement du moteur au démarrage.
— On va voir sur place. Si SilentTears a utilisé la base de mon programme d’attaque, je pourrai rapidement identifier l’infection sur le réseau de Borwarth Technologies.
Je demande même pas comment elle compte vérifier ça sur un réseau d’entreprise, parce que je devine très bien les réponses possibles, et que j’ai pas mieux à proposer.
— Et s’ils sont infectés ?
— On avisera.




Chapitre 9

— Oui, il n’y a pas de problème, je comprends. Merci.
J’ai l’ordi de NoD sur les genoux. À l’écran, les pages du site de NewEnergy qu’elle m’a demandé de fouiller pour trouver le nom d’un cadre technique, ou au pire du patron du site, carrément.
NoD conduit tout en téléphonant à Borwarth Technologies. Notre nouvelle cible. Faut croire que NoD n’a pas eu confiance en mes capacités de baratinage, et elle a raison. J’assiste à un appel de phishing par une pro, et j’avoue que même si c’est tordu de penser ça, je sens l’adrénaline du moment. Elle s’est fait passer pour Mme. Quelquechose, de NewEnergy, qui appelle de la part de Mme. Harp, la directrice, et oui, bien entendu, désolée de déranger, c’est simplement pour une vérification…
Apparemment, on l’a remise en attente. Ce qui se comprend dans un certain sens, j’ai vu sur la page Facebook de Borwarth Technologies qu’ils font leur pot de Noël aujourd’hui, et la fête doit avoir commencé. Comme elle n’a plus besoin du site de NewEnergy, j’ouvre un autre onglet pour revenir sur Facebook. Sur une photo de la page officielle de Borwarth Technologies, on voit un coin tout décoré avec un sapin, des guirlandes… et surtout, des employés ont mis des likes avec leur compte perso. Je remonte à celui d’un cadre, le sous-directeur, comme ça, peut-être celui que NoD attend au téléphone. Un mec dans la cinquantaine, qui a l’air de beaucoup trop vivre par son entreprise. Dans la dernière heure, il a posté une dizaine de photos des préparatifs du Noël de la boîte, avec un enthousiasme probablement proportionnel aux émojis dans la description des images. Sur une des photos, on voit un buffet garni qui, ouais, d’accord, a l’air vraiment stylé.
Jeremiah Borwarth : C’est The French Traiteur (avec les italiques, svp) qui régale pour ce Noël très spécial, et les 10 ans de l’entreprise !!!
Ah d’accord, c’est aussi l’anniversaire de la boîte ! Putain, l’ironie. C’est pas ouf comme cadeau, se retrouver vecteurs d’un hack quasi terroriste.
Sous la photo, un gars bien grisonnant a commenté :
Denis Gooden : Vous m’en garderez ! J’arrive dès que je peux.
Je clique sur son nom pour checker son profil, aussi, parce que pourquoi pas continuer mon OSINT[17] du dimanche. Le directeur financier, apparemment. Pas beaucoup d’activité. Il a été identifié sur une photo la semaine dernière, il est en train d’accrocher de la déco avec un autre gars assez vieux, et une meuf qui doit avoir à peu près mon âge, en version escarpins et costume.
Ah bah, tiens, c’est encore une photo prise par Jeremiah Borwarth.
Jeremiah Borwarth : Ernest McClaw, Denis Gooden et sa brillante stagiaire, Kayla, aussi pointilleux les uns que les autres !!
Denis Gooden a commenté dessous :
Denis Gooden : La relève est assurée !
La Kayla en question n’a apparemment pas de compte Facebook, ce qui est statistiquement logique, question de génération, j’en ai pas non plus. Ou alors elle n’a pas voulu avoir ses directeurs de stage en ami, ce qui se comprendrait. Ernest McClaw, lui, c’est un comptable. Il a le physique cliché de l’emploi, et l’air austère qui va avec.
NoD se remet à parler au téléphone et me tire de ma demi-procrastination. Parce que bon, en vrai, je sais pas à quoi ça va nous avancer, mes enquêtes facebookiennes.
— Bonsoir, monsieur Borwarth. Non, il n’y a pas de problème, je sais que ce n’est pas la procédure habituelle, mais madame Harp souhaitait s’assurer de… Oui, d’accord. Merci. Navrée pour le dérangement. Joyeux Noël à vous aussi.
Rien que pour ça, je suis pas mécontente qu’elle ait géré l’appel elle-même. Ça m’aurait fait mal à sortir en sachant… ce qu’on sait.
Elle pose le téléphone.
— Un technicien va se rendre à la station pour les opérations de vérification et de maintenance hebdomadaires, ce soir.
Pas besoin d’être Sherlock pour deviner le reste de l’info. Je lance :
— À 20 h ?
NoD hoche la tête. Son expression est grave, mais déterminée.
— Si leur réseau est infecté, on ne peut pas laisser le technicien aller au poste d’interconnexion électrique.
C’est bien ce que je pensais aussi. En toute innocence, juste pour faire son job, il (ou elle) brancherait son ordi aux machines pour les contrôles, et leur transmettrait le malware direct. Des images d’interception musclée à la Watch Dogs me viennent. Je les repousse, mais je me doute que ça risque d’être quand même assez brutal – d’un point de vue cyber.
— Tu penses à quoi ?
— À une infection malware qui ne serait pas silencieuse, cette fois. Qui leur ferait comprendre qu’il y a un gros problème, et qu’il ne faut surtout pas risquer une transmission à la station.
C’est bien le genre de truc auquel je pouvais m’attendre. Mais j’aime pas pour autant l’idée. Pas que j’aie mieux à proposer.
— Tu crois qu’on pourrait pas…
— Quoi ?
J’essaye d’imaginer une alternative. Peut-être un appel de phishing où on (NoD, quoi) se ferait passer pour une entreprise infosec, ou carrément le FBI, et on signalerait un risque important sur leurs systèmes, ou quelque chose. Ça pourrait temporiser au moins la visite du technicien de ce soir… mais jusqu’à quand ? Une fois que Borwarth Technologies aura vérifié auprès de la vraie entreprise ou des fédéraux authentiques, ils enverront à nouveau un technicien aussi vite que possible pour compenser le retard. Toujours avec un ordi infecté sans le savoir, en mode patient zéro d’une épidémie.
à moins que notre pseudo-signalement leur fasse un déclic suffisant pour remarquer l’infection discrète qu’ils n’ont pas captée depuis… des jours, peut-être ? On peut clairement pas compter rien que sur ça. Sinon autant juste attendre sans rien faire.
J’avoue que je vois rien d’autre.
— Je sais pas.
NoD soupire. Je me doute que ça doit pas particulièrement lui plaire non plus. Ou peut-être que j’espère que ce soit le cas.
— Pour que le technicien arrive à 20 h à la station NewEnergy, c’est qu’il nous reste moins d’une heure pour faire quelque chose.
Elle s’assombrit.
— Je vais vérifier les signes d’une atteinte de leur réseau avant toute chose. C’est le mieux qu’on puisse faire pour éviter des dégâts inutiles.
Sur l’écran GPS de la voiture, la destination apparaît sur la rue où on s’engage. Je ne connais pas du tout le quartier. On est quelque part sur le nord de Washington, dans une zone en bord de ville quasi uniquement occupée par des immeubles de bureaux à deux ou trois étages. Notre cible est l’un d’entre eux, qui ressemble à n’importe quel autre. Pas de signe particulièrement visible en façade, à part les noms des trois ou quatre entreprises qui ont leurs locaux ici, en tout petit, à côté de l’interphone. Pas de parking dans les environs immédiats, ce qui ne nous arrange pas du tout, vu qu’on veut choper les réseaux wifi de la boîte. NoD va se garer juste au pied du bâtiment. L’emplacement n’a pas l’air tout à fait prévu pour stationner, mais on va pas rester longtemps… j’espère ?
J’espère aussi que les vitres sont assez fumées pour éviter qu’on se fasse repérer par d’éventuelles caméras.
NoD me repasse le sac avec le deuxième PC portable, et rouvre son ordi.
— On cherche quoi ?
— Tout ce que tu peux trouver en réseau sans fil, surtout des objets connectés. Imprimantes, ampoules, cafetières… Même si on doit commencer par celles d’autres boîtes de cet immeuble, on aura vite fait le tour. Tu as un certain nombre d’outils déjà présents sur la clé live USB[18], mais si besoin, il y a d’autres clés et cartes SD dans la poche du sac avec différentes collections.
Elle soupire, ouvre plusieurs terminaux sur son ordi. Je sors celui qu’elle m’a filé tout en gardant un œil sur son écran, pour voir quels programmes de pentest elle lance en premier. C’est que mon époque black hat commence à remonter, deux ans, c’est long… et j’ai rien touché depuis, presque. Elle démarre en tentant des bruteforce et des attaques par dictionnaire[19] sur à peu près tous les réseaux sans-fil disponibles, c’est vrai que ça peut être plus rapide à y être, surtout avec les sécurités de merde qu’il y a par défaut.
Derrière elle, un mouvement attire mon attention. C’est une voiture qui remonte la rue, ralentit en arrivant à notre hauteur. Une patrouilleuse. Metropolitan Police Department.
Putain.
Je fais signe discrètement à NoD en lui touchant l’épaule. Elle lance un regard de côté, soupire. Les flics se sont clairement arrêtés à notre niveau, et vu qu’on est la seule voiture garée n’importe comment dans la zone, pas trop moyen que ce soit une coïncidence.
NoD repose l’ordi, soupire encore.
— On peut pas rester ici, je vais faire le tour de ce pâté d’immeubles en attendant qu’ils partent.
Putain, mais c’est pas vrai !
Une idée me vient.
— Je vais descendre. Passe-moi ton ordi. On gagnera du temps sur les trucs que t’as lancés. Et ça fera moins suspect pour les flics si tu déposes quelqu’un plutôt que te barrer direct quand ils se pointent.
Elle hoche la tête, me donne le PC. Je le fourre dans le sac à dos, attrape ma doudoune à capuche et chope aussi la casquette à oreilles, qui est moche mais a l’avantage d’avoir une visière pour me cacher un minimum des caméras. Juste au cas où…
L’air nocturne me gèle instantanément quand je sors. Je fais un grand sourire et un signe de main à NoD, pour… faire genre, je suppose. La bagnole de la D.C. Police ne bouge pas, j’imagine les flics en train de nous guetter, dedans. NoD remonte la petite allée, tourne tranquillement devant la patrouilleuse, s’éloigne. Je sors mon portable et commence à scroller sur mon écran, comme si j’attendais juste quelqu’un.
Ne regarde pas la vitre de la patrouilleuse.
Ne regarde pas la vitre de la patrouilleuse.
Dans le sac à dos, à mes pieds, l’ordi continue de déchaîner des attaques sur les wifi de l’immeuble. Je réalise que NoD a dû y laisser son téléphone pour garder la connexion avec les botnets ou autres serveurs distants qu’elle utilise.
J’entends un moteur accélérer doucement. Dans le haut de ma vision, je distingue la patrouilleuse qui s’éloigne.
Je suis seule. La scène n’aura pas duré plus de quelques secondes, mais j’ai l’impression qu’ils ont mis un temps fou à se barrer.
Qu’est-ce que j’aurais raconté s’ils s’étaient pointés ?
Rien qu’un contrôle d’identité, et j’étais foutue. Ça me localisait précisément ici au moment de l’attaque sur Borwarth Technologies, et avec mon background, j’en ai pas besoin. D’ailleurs… Je vérifie compulsivement que mon téléphone soit en mode avion. Surtout pas le Bluetooth ni le wifi ouverts.
Ouf.
Mon cœur arrive à se calmer un tout petit peu.
Tous ces moments « d’émotion » qui me manquaient pas du tout dans la vie de black hat…
J’attends.
Il fait froid.
Je garde toujours mon portable brandi comme une excuse d’être là, et ma main est en train de geler.
Sans trop bouger pour pas que ça fasse louche (auprès de qui ? J’en sais rien), je regarde un peu autour. Du repérage, on pourrait dire, ou alors j’essaye juste de passer le temps et d’arrêter de flipper. Pas grand-chose d’intéressant. Pas loin derrière moi, le long du mur, il y a des poubelles de recyclage. Une pile de cartons est posée à côté. Un logo dessus, il me rappelle vaguement quelque chose… J’ai du mal à discerner les lettres dans la pénombre, on est pile dans l’intervalle entre deux lampadaires, ce tas d’ordures et moi. Leur avantage sur moi, c’est qu’elles n’ont pas froid, et ne stressent pas.
Enfin, hum, bref.
Des bruits de pas me tirent de ces considérations de haut vol. J’essaye de ne pas me retourner d’un coup… là, tranquillement. Et… Ce n’est pas NoD. C’est un homme, pas grand, très maigre. Il arrive dans le halo du lampadaire près de l’entrée, et je le reconnais. C’est… je sais plus son nom, un des employés de Borwarth Technologies. Le comptable, là, avec un regard de rapace. Sur les photos, il avait des lunettes, mais c’est bien lui. Il sort un badge en arrivant près de la porte.
En tâche de fond de mon cerveau, le logo des cartons me revient d’un coup. The French Traiteur. Le restaurateur qui fournit les petits fours pour le Noël de la boîte.
Une impulsion.
Je chope un des cartons, y fourre le sac à dos de NoD.
C’est presque de l’extérieur que j’entends ma voix lancer :
— Monsieur ! Monsieur, excusez-moi.
Le comptable se tourne vers moi. Il ne m’avait pas remarquée, je suis naturellement douée pour ça, ne pas exister pour les gens.
Je suis en train d’avancer vers lui. Il me fixe avec son air aussi amical qu’un pygargue, en plissant les yeux comme s’il essayait de mieux me discerner.
— Excusez-moi, monsieur, je suis avec The French Traiteur, il manquait une partie de la commande…
Je me cache presque derrière le carton.
Un long, très long instant passe.
Et son visage s’illumine. Ça le change totalement. Il sourit, même, et m’ouvre la porte après avoir badgé.
— Oh, bien sûr, excusez-moi, je n’ai pas mes lunettes, je n’étais pas sûr de vous connaître. Allez-y, je vous en prie ! Je vous ouvrirai en haut.
J’entre.
Je suis dans le hall.
Putain.
Mon cœur me tambourine tellement les côtes que j’ai l’impression qu’il va sortir comme un face-hugger.
Putain.
de.
merde.
Qu’est-ce que j’ai foutu ?
Une partie de moi dont j’ignorais presque l’existence raisonne, analyse froidement la situation. Ce que je viens de faire, c’est une technique de red team pour les tests de pénétration de bâtiments. La méthode est valide, et l’objectif logique. Une fois à l’intérieur des locaux, je peux directement transmettre les accès au réseau à NoD, et même commencer les investigations moi-même.
L’autre partie de moi, la bonne vieille Melissa et son anxiété chronique, elle ne pense qu’à une chose.
Hurler. Fuir.
Mais non. Je suis en train de monter les marches à la suite d’un employé de l’entreprise qu’on vient hacker. Pour des raisons louables, OK, mais ça reste une intrusion dans un système de traitement automatisé de données, etc, etc, des années de prison à la clé pour peu qu’on considère ça comme du cyberterrorisme au passage, etc.
Et le comptable qui tape la discute pendant ce temps. Poliment, mais j’ai pas forcément trop la tête à ça.
— J’espère que vous n’avez pas eu trop à attendre. Personne ne vous a répondu à l’interphone ?
— Non, non… Je viens d’arriver.
— Vous avez pu entrer sur le parking ? Vous avez eu de la chance que le portail soit ouvert !
Qu’est-ce que j’en sais, moi ?
Je réponds juste par un truc entre « Hmm » et « oui », assez vague pour signifier à peu près n’importe quoi. Et je réalise que je ne sais pas à quel étage on va, parce que je n’ai pas regardé sur l’interphone, ni sur l’adresse de l’entreprise. Heureusement qu’il est devant. J’aurais peut-être pu prétexter être nouvelle chez The French Traiteur, pas avoir bien vérifié, ou je sais pas quoi…
Chut, arrête de te foutre le stress pour rien, ça ne s’est pas passé comme ça, point.
Au deuxième étage, il s’engage sur le palier. Il n’y a que deux portes, à droite, et directement en face. On va sur celle de droite, il badge au lecteur RFID et m’ouvre le battant.
— Et voilà, mademoiselle.
— Merci, monsieur.
— Je vous en prie.
J’y suis. J’entre dans l’open space de Borwarth Technologies. Des lumières tamisées, tout en couleurs dorées, et des guirlandes à diodes absolument partout le long des murs, et même de quelques cubicules. Il y a du monde, une vingtaine de personnes au moins, qui parlent, qui rient, qui s’exclament. De la musique en fond, perdue dans le brouhaha.
Le buffet est une des parties les mieux éclairées, juste à côté du sapin que j’ai vu sur les photos. Typiquement celle où je ne vais surtout pas passer. Je réalise que j’ai encore ma casquette moche. Est-ce que je la garde, est-ce que ça passe ? J’ai les mains prises, ça justifie un peu. Le comptable est derrière moi. Il faut que j’avance. Où ? Je sais pas. Juste, que j’avance. Alors je bifurque à droite de la rangée de bureaux dès que je peux, parce qu’il n’y a personne par là, comme le veut la logique d’un buffet, le pourcentage d’occupation des lieux décroît proportionnellement à son éloignement.
Sur ma gauche, un vrai employé de The French Traiteur fait le tour des convives avec un plateau de boissons. J’accélère. S’il me voit avec un de leurs cartons, je sais pas ce que je vais leur raconter. Putain, et si le comptable dit quelque chose par rapport à ça ?
De l’autre côté de la salle, il y a un renfoncement avec des bureaux à part. Les aquariums de cadres, ultra classiques, avec des stores. Ils sont plongés dans le noir. C’est ma destination. Le seul endroit où je pourrais me poser avec un ordi sans attirer l’attention. Est-ce qu’entre les stores on pourra voir un écran allumé de l’extérieur ? On va espérer que non, hein ?
Un groupe d’employés est planté là, quasi en travers du chemin. Alors que j’ai réussi à faire tout le tour sans croiser personne.
Putain.
Allez. J’ai un carton encombrant. C’est un passe-droit pour bousculer tout le monde. Et ils sont tous occupés à parler, un verre à la main. Avec un peu de chance ils ont un peu bu, ils feront pas du tout gaffe à moi.
Je me lance.
— Pardon… excusez-moi…
Une femme s’écarte sans même un regard. Un mec pareil, juste un coup d’œil vite fait. J’ai ma casquette, on est quasi dans la pénombre. Ça va aller.
Encore deux mètres. J’ai l’impression que les veines de mes tempes vont éclater et arroser tout le monde de grands jets rouges.
Plus qu’un.
Je suis passée.
Je réalise que respirer, ce serait une bonne idée.
Face à moi, quatre portes. Il y a deux autres bureaux encore plus renfoncés en arrière, plus éloignés de la salle. C’est parfait.
Comme si c’était totalement normal, j’avance tout droit vers les bureaux du fond. Pose la main sur la porte.
Et là, s’il faut aussi un badge ?
Mon cœur rate un battement.
Mais non, le battant s’ouvre.
Je suis dans le bureau, quasiment dans le noir. J’ose pas bouger le temps que mes yeux s’habituent, sinon je risque de renverser des trucs. Est-ce que je pourrais m’éclairer avec mon portable ? Les employés sont loin, y’a quand même encore un autre bureau entre eux et moi. Double rangée de stores, donc.
Je cherche mon téléphone, le carton en équilibre sur un bras. Une vibration me fait sursauter. Ça vient du carton, justement, enfin du sac à l’intérieur. J’arrive à repérer un fauteuil pour poser la boîte, sors le sac. C’est le smartphone de NoD.
Appel d’un numéro inconnu sur Signal.
Je reste plantée comme une conne, le portable à la main qui m’éblouit et m’éclaire la figure. L’appel s’arrête. Le téléphone vibre encore, c’est un message cette fois.
Numéro inconnu : Melissa, c’est moi
Dès que j’ai ouvert et que l’accusé de lecture est parti, l’appel reprend. Cette fois, je décroche.
La voix de NoD est sèche, tranchante :
— Où est-ce que tu es ?
Je lance un regard à la porte derrière moi. Le couloir est plus éclairé que le bureau, si quelqu’un se pointe par ici, il y a un risque que le halo du téléphone apparaisse bien dans le noir de la pièce… Mais d’un autre côté je peux facilement voir quelqu’un approcher aussi. Je me recule le plus au fond possible en récupérant le sac à dos au passage. Il fait tellement chaud là-dedans… J’enlève la casquette fourrée et la balance dans le carton.
NoD insiste :
— Melissa ?
OK. Je prends une inspiration, chuchote :
— Je suis à l’intérieur.
Il y a un silence. Puis elle demande avec la même colère froide :
— Qu’est-ce que tu as fait ? J’allais revenir, et les programmes auraient probablement réussi à accéder à leur wifi.
La petite voix traîtresse de mon anxiété approuve. J’ai peut-être pris un risque énorme pour rien du tout. Si ça se trouve, quand je vais ouvrir l’ordi, il sera déjà connecté à la moitié des réseaux wifi de l’immeuble, dont celui de l’imprimante du patron de Borwarth Technologies qui nous donnera direct l’accès à son PC.
J’ai les mains qui tremblent quand je déplie le PC portable, tout en gardant le téléphone coincé avec l’épaule. L’écran sort de veille et achève mes yeux qui commençaient à s’habituer à l’obscurité.
Les processus d’attaque sont terminés, d’autres encore en cours. Aucun succès de connexion.
Dans un élan de fierté mal placée, je réponds (en chuchotant toujours) :
— Et si aucun n’a fonctionné ?
Elle soupire. Après un nouveau silence bref, elle reprend, et c’est son calme professionnel, détaché, qui revient :
— On aurait trouvé un moyen… Et dans tous les cas je ne t’aurais jamais demandé de… Enfin.
Puisque tu es sur place, tu devrais pouvoir ouvrir des ports pour que j’accède au réseau, ou si tu peux simplement m’envoyer ou modifier le mot de passe de leur wifi, même juste d’une imprimante, tu pourras…
Je suis déjà en train d’allumer l’ordi du bureau sur la clé USB d’attaque. Je sens revenir tous les souvenirs des techniques que NoD m’a permis de peaufiner avec son cours express… à l’époque. Ouais, ma mauvaise époque. Je reconnais les outils, les classiques restent, même si c’est des versions .4 ou .5 au lieu de .3, pour certains. J’avoue que je tâtonne un peu sur les commandes, mais à quelques coups de man[20]
ça revient vite.
J’interromps sa phrase.
— T’ouvrir une backdoor sur l’adresse IP[21] que je viens de t’envoyer par Signal ?
Il lui faut un instant pour réagir. Je vois une connexion apparaître, qui doit être la machine de NoD. Mon job est terminé ici.
— Merci, Melissa. C’est parfait.
J’avoue, là, je suis toute fière. Je souris, chuchote :
— J’ai eu une super prof.
Un sourire dans sa voix, aussi.
— Tu sais ce qu’on dit, l’élève qui dépasse le maître…
— On en est pas encore là !
Elle retrouve son sérieux habituel :
— Sors d’ici, maintenant. Je m’occupe d’effacer leurs enregistrements de vidéosurveillance.
Je me sens comme une espionne avec son oreillette.
— Roger that !
On raccroche. Oui, je perds de l’âge mental en pleine infiltration, pas exactement le moment. Un peu grisée par l’adrénaline ? On va dire ça.
Un truc attire mon attention sur le bureau une seconde avant d’éteindre l’ordi, dans la lumière de l’écran. Un badge d’employé. Denis Gooden. Ça me dit quelque… Mais oui, c’est celui qui a annoncé qu’il arriverait en retard, sur Facebook. Ça soulage un tout petit peu de tension, rétrospectivement. Au moins, il risquait pas de se pointer ici à l’improviste.
Je rassemble mes trucs, récupère bien la clé que j’ai branchée sur le PC de Denis Gooden, surtout. Je remets tout dans le sac, et le sac dans le carton.
Maintenant, le plus dur. Enfin, non, le deuxième plus dur.
Ressortir de là sans me faire choper.
Y’a pas de raison que ça passe moins bien qu’à l’aller, hein ? Ils auront tous bu un peu plus. Et j’ai le sacro-saint carton ouvreur-de-portes et écarteur-de-gens. Si on me demande, je dis juste que je vais le jeter en bas pour pas encombrer. Et voilà.
Je sors du bureau, referme doucement derrière, autant que je peux avec ce foutu carton (oui, jesais, il est utile) dans les bras. Allez, maintenant, retour dans la grande salle, et…
Putain !
Un mec vient de s’engager dans le petit couloir, pile face à moi. Dans la pénombre du recoin je distingue quasiment rien, mais il a un verre à la main.
Le temps se fige.
Il me regarde.
Je le regarde. 
Des petits bouts incohérents d’excuses possibles me tournent en tête. « Je cherchais les toilettes », « je voulais ranger cette boîte »… échecs critiques en test de baratin, au minimum.
Je réalise que j’ai pas remis ma casquette, qu’elle est dans le carton avec le sac.
Putain putain putain putain putain de…
Et là il me semble que le mec sourit.
— Kayla ?
Un flash me traverse la tête. Le mec dont j’ai squatté le bureau, Denis Gooden, en train de faire la déco avec une fille. Sa stagiaire.
Kayla. Même âge que moi, un peu la même silhouette, viteuf les mêmes cheveux (très viteuf). Et vu l’élocution du gars qui me parle, et son petit tangage sur place, il est bourré comme un coing. 
Je sais pas comment, mon cerveau paralysé de stress arrive à formuler un truc, et ma bouche à le dire sans trop bafouiller :
— Monsieur Denis Gooden m’a demandé de récupérer son badge. Je descends ce carton et je lui apporte.
— Oh… c’est gentil ça.
Allez, on avance maintenant, avant qu’il essaye de connecter trop de neurones encore sobres. Je l’esquive doucement, et il s’écarte de lui-même. L’haleine qu’il me souffle au passage me confirme qu’il pourra pas trop décrire mon visage, demain.
— Une chance que vous ayez pu venir, finalement ! Ça fait un peu de jeunesse, ici…
Putain, pauvre Kayla. J’espère que c’est pas un de ses maîtres de stage.
Je fais un signe de tête, genre, oui oui, c’est ça. Et je file.
Les employés qui zonaient au milieu se sont décalés vers le sapin. Ils sont en train de tirer les cadeaux du Père Noël secret.
Ça me libère la voie. J’en profite.
En arrivant à la porte de l’autre côté de l’open space, je m’arrête une seconde pour choper la casquette et la remettre. Parce que dans l’immeuble, et en bas, NoD ne devrait pas pouvoir foutre en l’air les caméras.
Je sors. L’escalier. La porte du hall.
L’air libre.
Je réalise que je tremble, que je meurs de chaud. Que je meurs tout court, limite, ouais. Le sang noyé d’adrénaline. Le cœur qui bat à fond. La retombée de l’angoisse, ça va aller. Je connais trop bien ça. Une saturation de ma mémoire interne, de mon processeur. Les deux plafonnent à quasi 100 % parce qu’ils n’arrivent pas à assimiler ce qu’il vient de se passer. Ce que je viens de faire, là, moi, Melissa Allen, dans la vie réelle, pas sur un jeu vidéo, pas par le biais d’un perso de série. Ce que je viens de faire alors que je croyais en avoir fini avec tout ça.
Ce qui fait planter encore plus mon cerveau, c’est qu’en même temps je dois le reconnaître…   C’est horrible, j’en ai honte…
Je kiffe ça.
D’avoir osé, d’avoir tenté, et ouais, forcément, d’avoir réussi. Enfin, je suppose que j’ai réussi.
Je repère la voiture de NoD, elle a pu se mettre sur une place du parking de l’immeuble juste en face. Quand j’entre, c’est pas vraiment euphorique, l’ambiance, par contre. Elle est super sérieuse, le regard rivé sur l’écran de l’ordi que je lui ai laissé.
— Des mauvaises nouvelles ?
En disant ça, je réalise que je sais pas ce qui serait pire, qu’ils soient bien infectés ou non. Paradoxalement, qu’ils ne le soient pas.
— J’ai identifié des signatures de mon malware. Tout leur réseau est atteint. Intégralement. C’est un ver[22], toute nouvelle machine qui s’y connecte de manière légitime est infectée à son tour.
Merde. Donc, on y est.
Je regarde sur son écran. Elle a préparé une série de commandes, son doigt flotte sur la touche « entrée ». J’ai pas besoin de poser la question, elle continue :
— C’est un wiper sous forme d’un ransomware. Un écran de demande de rançon va s’afficher, mais il n’y aura pas d’adresse de paiement.
Un ransomware mal foutu, quoi, en apparence…
Retour au réel, là. D’être devant le fait accompli, qu’on va foutre en l’air une entreprise honnête qui s’est juste retrouvée au mauvais endroit, au mauvais moment, ça calme bien mon enthousiasme coupable. Et en même temps, je vois toujours pas ce qu’on peut faire d’autre. Avec de la chance, ils auront une assurance, ça se fait de plus en plus, les contrats garantie « ransomware »…
Un truc me vient à l’esprit comme un pop-up de pub. Ça m’angoisse, je lui demande :
— Mais, attends, y’a quasiment aucune chance que le technicien ait son ordi connecté au réseau, là, maintenant, si ? Ton ransomware va pas l’atteindre, lui ?
— Non, mais quand ils vont se rendre compte de l’infection, ils vont annuler sa visite de maintenance à la centrale. Et une fois signalé, le FBI ne les laissera pas reprendre avant examen forensique[23] et renouvellement de tous leurs systèmes. C’est la seule réaction possible à un incident de sécurité aussi important.
Ouais. J’ai ma réponse, mais ça remue pas mal le couteau dans la plaie au passage.
— Et tu penses qu’ils vont s’en rendre compte rapidement ?
— Oh, oui. Crois-moi.
Et là, elle appuie. Entrée. La touche qui signe l’arrêt de mort (temporaire, espérons) de Borwarth Technologies.
À l’étage de l’entreprise, les lumières se coupent.
Ah putain, ouais, d’accord. NoD commente, l’air presque navrée :
— L’installation domotique était sur le même réseau.
Au moins, c’est un signal assez… visuel, on peut dire, oui. Je fixe l’immeuble dont il n’y a plus que le hall d’éclairé, vu que les autres étages semblaient vides, ce soir. J’imagine la réaction des employés qui passaient tranquillement leur pot de Noël. Mauvaise idée, la culpabilité explose. On l’a fait pour éviter une attaque encore pire. On l’a fait pour éviter une attaque qui aurait pu tuer des gens. Je me le répète en mode mantra. Ce mème Star Wars à la con me vient en tête, celui avec Anakin et Padme qui se regardent, elle toute contente, et lui qui fait la gueule. « On a sauvé des gens, pas vrai ? » « … » « Hein, pas vrai ? »
Le bruit du moteur m’arrache à mes réflexions débiles. C’est vrai, il serait temps qu’on se tire d’ici. NoD commence une marche arrière pour sortir de la place. Je jette encore un dernier regard à l’immeuble. Quelqu’un est en train de remonter le trottoir pour bifurquer vers l’allée, portable à la main. On dirait le retardataire de la fête, Denis Gooden. Il arrive vraiment un peu tard. Quelqu’un ouvre la fenêtre à l’étage de Borwarth Technologies. Un cri, des grands gestes.
— Denis !
J’ai entendu jusque-là, à travers ma vitre. C’est qu’il a vraiment gueulé. Quelque chose m’alarme. J’entrouvre ma fenêtre alors qu’on débouche du parking.
— Oh, Gooden !
L’intéressé lève la tête de son portable. L’autre enchaîne direct :
— Tu viens du parking ? T’as vu la camionnette de Barry ?
Un blanc. NoD a capté aussi, et on s’est arrêtées carrément sur la route, au même niveau que la voiture des flics tout à l’heure. Heureusement, quasi personne ne prend cette rue à cette heure-là.
Le gars à la fenêtre n’apprécie pas la lenteur de réaction, il insiste :
— Tu l’as vu, ou pas ?
— Non, non, je ne crois pas, non ! Mais… pourquoi ?
— Bordel ! S’il est déjà parti, c’est la merde !
Un truc glacial se balade dans tout mon corps. Oh, putain. Non.
La voiture avance, je me tords le cou pour suivre encore la conversation surréaliste, lance à NoD :
— Attends, tu veux pas qu’on…
— Il faut qu’on le rattrape.
Je regarde NoD. Son visage est dur, fermé.
— Mais ils vont l’appeler, non ?
— Toute leur flotte de téléphones pros étaient synchronisés avec un serveur de l’entreprise. Ils n’ont plus aucun répertoire, plus rien.
Je jette un dernier coup d’œil en arrière avant qu’on tourne sur l’avenue, au carrefour. Denis Gooden a l’air de pester sur son portable.
— Il faut combien, jusqu’à la station NewEnergy ?
— Vingt minutes.
Je regarde l’heure. À peine 19 h 06. Putain, pourquoi il est parti si tôt ? Pourquoi aujourd’hui ?
Putain !
NoD fulmine aussi, à sa manière. Une nervosité froide, qui a l’air de démultiplier sa détermination.
— Il a dû descendre juste avant que je puisse revenir au parking. Je ne l’ai pas vu passer.
J’avale ma salive, très difficilement.
— On peut encore le rattraper ?
Un rugissement de l’accélérateur me répond.




Chapitre 10

— Continuez sur un kilomètre.
La voix calme du GPS contraste totalement avec notre humeur à nous. On grille un feu à fond de balle. Je m’accroche à la portière.
Je peux pas m’empêcher de me demander quelles étaient les chances (ou plutôt, les risques) pour que je me retrouve à deux jours de Noël à foncer dans la banlieue de Washington avec une hacker mercenaire armée, à traquer un technicien de systèmes industriels. C’était des vacances, que je voulais, au départ.
Je guette autour, les rares voitures qu’on dépasse (les pauvres) ou qu’on croise (les pauvres aussi). Ce qui est bien avec une camionnette d’entreprise avec un énorme logo, c’est que ça se repère de loin, même de nuit. Il est parti avec on sait pas trop combien d’avance, mais on garde un avantage sur lui : il respecte (probablement) le code de la route. Par réflexe d’ancienne cycliste habituée à essayer de frauder pour livrer plus vite les nems de M. Untel ou les burgers de Mme. Machin, je pense à toutes les caméras qui doivent griller la plaque d’immatriculation. Puis je me souviens qu’on est sans doute dans une voiture volée, ou au minimum avec des fausses plaques, et que personne ne recevra jamais les amendes derrière. J’espère.
Ce qui est plus flippant, c’est qu’on va bientôt sortir de la ville et se retrouver dans la semi-cambrousse de la Virginie, et sur un périph où lui aussi, le technicien, pourra tracer un peu plus qu’en banlieue. S’il y est déjà, ça craint.
On traverse un carrefour en déclenchant un tonnerre de klaxons. Un coup au cœur. C’était pas une patrouilleuse, ça ? Je suppose que non, ou on aurait un gyrophare et des sirènes aux fesses…
Encore un feu rouge, après ces maisons. Et cette fois, il y a une bagnole en plein milieu qui va nous empêcher de tracer, vu le rétrécissement.
Mais…
Attends.
J’attrape l’épaule de NoD, gueule pour rien :
— Il est là !
Oui, en m’éclatant les yeux j’arrive à reconnaître le logo, sur le côté.
J’insiste :
— C’est lui !
NoD répond avec un calme de pilote de chasse, le regard rivé droit devant.
— Je sais.
— On fait quoi ?
Elle ralentit. Ralentit. S’arrête ?
Non. Pas du tout.
On percute le pare-chocs de la camionnette. Blam ! La vitesse était raisonnable mais ça met une petite secousse quand même.
NoD me lance un coup d’œil.
— Je l’occupe. Tu chopes son ordi.
Hein, que je…
Elle sort. Le mec est descendu aussi, il a l’air consterné.
Moi pareil.
Putain !
J’attrape vite fait mon écharpe pour me l’enrouler sur la figure. Baisse ma capuche. Je sors, sans refermer ma portière, parce qu’on va pas devoir traîner.
Dans le reflet de la vitre arrière du fourgon, on dirait un mauvais cosplay d’un perso de Watch Dogs.
Réfléchis. Où est-ce qu’il a son matos, dans le coffre ? En passager ?
De l’autre côté de l’engin, j’entends NoD dans une imitation très réussie de fille totalement bourrée qui essaye de s’excuser. Le mec a l’air furax, mais elle ne le laisse pas en placer une. Je fais abstraction me concentre comme si ça allait me permettre de lancer une sorte de vue par rayon X pour détecter les objets connectés ou importants pour ma mission, genre, eh bien, Watch Dogs, aussi, ouais. J’avance jusqu’à la portière passager.
Une grosse sacoche, sur le siège. La forme crie « ordinateur ».
J’ai le réflexe d’ouvrir avec ma manche. Pas d’empreintes, dit mon instinct de criminelle.
Le mec était en train de parler. Il s’interrompt net.
Merde.
J’attrape la sacoche, dézippe pour vérifier. Un PC portable, des câbles.
Il est là, déjà. Il me fixe, à même pas deux mètres. Ses poings se serrent. Il lance :
— Tu reposes ça !
Son regard me cloue sur place.
Envie de fuir.
Loin.
Tout lâcher.
Me mettre à l’abri.
Il fait un pas.
Mon cerveau frise le bug total.
Un autre pas, le technicien contourne la portière, hésite. Retente une menace :
— Tu ferais mieux de lâcher ça, meuf…
Quelque part, très loin, dans les tréfonds de mes neurones, quelqu’un appuie sur le bouton « reset ».
Je reviens là. Maintenant.
Ma voix gargouille :
— Désolée, monsieur.
Je laisse la sacoche vide, recule. Lève l’ordi bien haut. Un mouvement brutal vers le côté du fourgon, l’écran s’ouvre avec la vitesse.
Le craquement me fait grincer des dents.
J’ai plus qu’une moitié de PC portable entre les mains. Le mec est complètement scié, littéralement bouche bée.
— Désolée…
Je lâche la carcasse de ce pauvre ordi. Fonce pour rejoindre NoD qui referme déjà sa portière.
Marche arrière à fond, les roues patinent sur le goudron.
Le gars nous regarde partir, toujours scotché sur place.
On roule en silence. NoD prend des petites rues de traverses, sans doute pour éviter au maximum les caméras de circulation qui essayeraient de nous tracer après les prouesses de vitesse.
Au bout d’un moment, je demande :
— Tu crois qu’on a réussi ?
Elle ne répond pas tout de suite.
— On verra après-demain.
Ouais. C’est probablement tout ce qu’on peut espérer. Voir, ou plutôt ne rien voir, justement. Que la menace de SilentTears et de p0int_blank ne soient suivies de rien du tout.
D’ailleurs…
Il reste quelque chose à terminer.
NoD vient d’avoir la même idée, on dirait, car elle me dit doucement :
— Tout est prêt.
J’attrape l’ordi, ouvre les fenêtres réduites en arrière-plan. Effectivement, le terminal sur lequel j’avais bien soigneusement tapé la commande est là. Je copie la ligne, teste la connexion à la backdoor sur les serveurs de SilentTears, par précaution, quand même.
Toujours active.
J’imagine que ça indique bien qu’ils n’ont plus rien à foutre de leur arsenal de botnets. Que ce que je m’apprête à faire est presque inutile.
Je recolle la commande dans le terminal.
Écrase la touche « Entrée ».
Les processus se lancent. Un wipe par chiffrement incassable de la totalité de leurs serveurs de contrôle. Chaque ligne que mon terminal me renvoie, des centaines, et même des milliers d’ordis, de smart télés, de caméras, et de smart je sais pas quoi encore se retrouvent soudainement « libérés ». Pas débarrassés du malware qui les avait transformés en bots zombies, mais coupés de tout moyen de les utiliser pour des attaques coordonnées.
C’est totalement exagéré, mais j’ai l’impression de mettre le coup de grâce numérique aux méfaits de SilentTears. Comme si ça pouvait encore un peu plus compenser d’avoir ruiné la fin d’année d’une vingtaine de personnes qui faisaient juste leur boulot tranquille. Reste à espérer qu’on ait vraiment réussi à empêcher p0int_blank de faire son coup d’éclat.
La connexion serveur se coupe.
Fini, le botnet SilentTears.
Je referme l’ordi portable. On est revenus en périphérie du Downtown. Je regarde les rues toutes scintillantes de décos, dehors. La tension redescend petit à petit, et la fatigue tombe. Je suis vidée.
Envie de me blottir dans un canapé, à somnoler devant un film de Noël. De grignoter des bêtises sucrées. Même d’écouter encore Mariah Carey à la radio, pourquoi pas.
Je réalise que j’ai toujours le cookie Starbucks dans la poche de mon manteau. J’en casse un morceau pour le proposer à NoD. J’ai l’impression d’être une gamine qui veut partager son goûter à sa maîtresse. Je suis presque surprise qu’elle le prenne.
Comme quoi, on peut être une mercenaire black hat et aimer grignoter un bout de biscuit pour Noël.
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— Attention, ça brûle !
C’est limite si mon père ne m’arrache pas la poêle des mains. C’est vrai que j’ai un peu oublié de remuer, merde. Son œil expert analyse le résultat des oignons, céleris et bouts de saucisse que je devais faire dorer pour la farce.
Il soupire. On dirait que c’est pas fameux.
— Mel, si tu allais plutôt apporter les entrées ?
Il se détourne et replonge dans le rôle de chef cuistot.
— Josh ! La cuisson de la pâte, ç’en est où ?
Je sors de la cuisine surchauffée. Jamais été douée pour quoi que ce soit qui implique une marmite ou une casserole… C’est la honte, avec un papa cuisinier. Mais bon.
J’entends Josh gueuler par-dessus un bruit de plats en métal.
— C’est presque bon, patron !
Au moins, il rattrape ma propre inutilité culinaire.
Déjà que je me suis levée tard, encore ce matin. Pourtant, j’ai rien fichu de ma journée, hier. Pas voulu sortir, ni faire quoi que ce soit qui implique mon téléphone ou un ordi, d’ailleurs. Juste rester avec ma famille, à zoner devant la télé ou sur la console avec les frangins et Josh. Il m’a glissé au passage que le problème de Tyler sur
Twitch était arrangé. Avec tous les nouveaux potes de Josh au hackerspace, j’espère qu’ils ont juste fait comme moi, signaler le compte du troll pour harcèlement/spam. En tout cas, Tyler est tranquille maintenant, il me l’a confirmé lui-même.
J’ai emballé les cadeaux pour toute la famille, aussi, en galérant à faire des jolis emballages, parce que j’ai deux mains gauches par moments. Avec une playlist de Noël sur mes écouteurs, forcément : une heure de tout ce que les algorithmes voulaient bien me balancer, de Jingle Bells – et sa version « rock » – aux vieux trucs genre Andy Williams, et même la chanson de Rudolph. Tout ce qui pouvait me sortir de la tête ce qu’on a fait avec NoD, les histoires de gangs prêts à tout pour le fric et pour la  « gloire » tordue sur les forums de black hats. 
En me réveillant, j’ai quand même regardé les actus, en flippant de ce que j’allais y trouver, même si le verdict sera ce soir. Quelle heure ? Quand est-ce que je vais vraiment pouvoir me dire que c’est bon, SilentTears et p0int_blank peuvent aller se faire voir dans les îles paradisiaques où ils vont prendre leur retraite en oubliant leur grand hack final ?
Dès qu’on aura passé l’heure fatidique, NoD pourra aussi donner un coup de pouce à Borwarth Technologies pour se remettre du ransomware qu’on a été obligées de leur coller. Elle m’a promis de leur filer la clé de déchiffrement, une fois que le FBI aura terminé de fouiller leurs systèmes. Avec une analyse forensique, ils vont forcément tomber sur l’outil d’attaque de SilentTears, et Borwarth Technologies pourra repartir à neuf. S’ils repartent... J’espère encore ne pas voir de news comme quoi la boîte a perdu tous ses contrats et fermé pour de bon.
Je peux pas y faire grand-chose.
Un grand plat de patates douces gratinées dans chaque main, je retourne au salon. Toutes les guirlandes scintillent, clignotent, font leur job de guirlandes. Le sapin est magnifique, toujours plus petit que dans le souvenir idéalisé de quand j’étais gosse. Forcément, comme tout. Mais il est super beau quand même, et pour un peu je retrouverais presque l’excitation, l’impatience de découvrir ce qu’il y a dans ces paquets cadeau qu’on a déjà mis dessous. La nostalgie… Elle revient aussi avec toute l’agitation, toute la famille en train de galoper entre la cuisine et le salon, ma mère qui sermonne Andrew et Brenda pour qu’ils lâchent leur portable et mettent la table. À l’époque, c’était moi, pour que j’arrête de traîner sur mon ordi. M. Davis et mon « vrai » papy, disons de sang, quoi, sont installés dans les fauteuils près du poêle. Ils discutent depuis un moment déjà, je suis super contente que M. Davis ait pu venir plutôt que rester seul chez lui pour le réveillon. En passant tout à l’heure, je les ai entendus se répandre en éloges sur mes études à Stanford, que j’étais brillante, tout ça, tout ça. J’ai quelques doutes qu’ils seraient aussi fiers et admiratifs des autres aspects de mon parcours, mais bon, ça fait quand même chaud au cœur.
J’ai une pensée pour NoD. Je me demande ce qu’elle fait. Est-ce qu’elle est déjà repartie sur San Francisco, ou encore ailleurs, toujours fugitive ?
J’aurais bien aimé l’inviter aussi, j’aurais pu dire à ma famille que c’était, je sais pas, une prof de Stanford de passage ici… J’imagine que niveau sécurité, quand on fuit les fédéraux, un repas de Noël c’est pas forcément la meilleure planque.
Mon portable vibre dans ma poche. Je profite que l’attention maternelle soit dirigée sur d’autres cibles pour jeter un œil.
C’est un mail, sur ma boîte « pro », bien sérieuse.
Objet : Programme bug bounty FriggLinks
Madame Melissa Allen,
Votre signalement a été pris en compte. C’est grâce à des personnes comme vous que nous sommes en mesure d’améliorer chaque jour un peu plus la sécurité de nos systèmes.
En signe de notre reconnaissance et pour récompenser votre investissement personnel, nous sommes heureux de vous annoncer le versement de la somme de…
Attendez…
Quoi ?
Je relis une deuxième fois. Quel programme de bug bounty, j’ai rien fait du tout ? FriggLinks, l’entreprise de domotique, celle qui vend les chauffages connectés, et tout ça ?
Attends.
C’est la vulnérabilité dont NoD pensait que le gang allait se servir pour l’attaque ?
Mon portable vibre encore.
Un message Signal vient confirmer ce que je pressentais :
NoD : Joyeux Noël ;)




Remerciements



L’idée de cette histoire m’est venue sur une lubie, et du fait que j’ai toujours aimé les « épisodes de Noël » des séries que je suis. Je tiens à remercier toutes les personnes qui m’ont aidé à concrétiser le projet jusqu’à ce petit récit qui, je l’espère, aura su vous plaire !
Merci à Mia Lacroix et Charlie Poorun pour le brainstorm de la trame et des péripéties.
Merci à Charlie, une fois de plus, et à Julien, pour les conseils techniques. Vous allez devenir mes consultants tech attitrés !
Merci à mes bêta-lecteurs et lectrices : Julien, Laura Ferret-Rincon, Mélilivre, et mes parents, mes premiers bêta-lecteurs depuis tant d’années.
Merci à Gobbolino pour son travail de relecture et de corrections toujours au top.
Merci aux Bobby, toujours présents pour mes hésitations pour la couv’, pour le soutien, pour le fun.
Special thanks à mon père pour l’idée du titre, dont il faut lui rendre tout le crédit. J’ai ri bêtement à chaque fois que j’ai vu ce titre écrit pendant tout le travail sur la maquette. Merci, Pops !




À propos de l’auteur

KeoT
 
Auteur hybride en autoédition et édition traditionnelle, j’ai publié une dizaine de nouvelles en anthologies et revues, ainsi que trois recueils. 
Mon premier roman, Conditions Générales d’Usurpation, suit l’histoire de Melissa lors de sa rencontre avec NoD et l’enchaînement de péripéties qui les ont emmenées à se rencontrer. 
Land of the Free, mon deuxième roman, se concentre sur Josh et sa tentative de sortir de sa vie de galères et de petits deals en rejoignant sa cousine à San Francisco… Pour un nouveau départ, pense-t-il, mais les mauvaises habitudes ont la vie dure… 
À travers ces histoires, j’essaye de faire découvrir différentes facettes de notre monde technologique, en rendant cet univers accessible par le regard décalé de mes personnages. 


Vous pouvez retrouver l’actualité de mes publications sur mon blog :
keotauteur.wordpress.com

Sur Twitter : @keotauteur 

Sur Instagram : @keot_auteur




Livres de cet auteur

Conditions Générales d'Usurpation
 
 « Alors, c’est comme ça qu’on bascule dans le cybercrime. Un samedi après-midi, en
pyjama. »

Je m’appelle Melissa Allen, et je livre des burgers à vélo. Ouais. C’est pas ce que je voulais avoir sur mon CV, mais quand on a raté sa bourse d’études à un dixième de points près… on essaye de se débrouiller.
Mon rêve, c’est plutôt le paradis nerd californien. Un poste chez un des géants de la Silicon Valley… Je suis sûre que j’ai le niveau pour ça.
Mais il faut les diplômes (d’un cursus prestigieux, si possible). Et donc, l’argent.
Avec mes petits boulots, je n’aurai jamais ni l’un ni l’autre, c’est sûr…

Et pourtant… à force de traîner sur des darknets, je vois d’autres moyens. Pas tout à fait légaux, d’accord. Ransomwares, chevaux de Troie qui s’attaquent aux identifiants bancaires… Même avec mon portefeuille de cryptomonnaie pas très garni, il y a l’embarras du choix.
C’est juste pour payer mes droits d’entrée, promis. Et si possible, pas ceux d’une cellule, combi orange comprise.

Le tout, c’est de garder le contrôle.

Un roman entre thriller high-tech, hacking et surveillance électronique sur les pas d’une jeune geek emportée par les rouages d’une machination politique et de l’espionnage industriel. 
Land of the Free
 


San Francisco, l’été californien, l’esprit Silicon Valley…

Quand Josh débarque avec ses cartons, c’est pour un nouveau départ loin des mauvaises habitudes. Celles du genre qu’on sniffe, qu’on gobe sur du papier buvard, et qui rendent la vie plus fun. Mais attention, Josh n’est pas un addict, c’est juste pour faire la fête…

Maintenant, fini les conneries. Le Josh 2.0 est arrivé.

Surtout qu’il décroche vite un vrai boulot de Valley-boy avec un patron californien pur jus, fan de surf et de yoga matinal sur la plage.

Land of the Free est plus qu’un service web, c’est un véritable état d’esprit, une philosophie pour retrouver la liberté dans un monde oppresseur, etc, etc. Du moins, ça, c’est ce que décrit le boss.

Sous un ciel californien nimbé de fumées diverses, un jeune paumé essaye de trouver sa place au soleil. Dans sa quête d’un peu de fric et d’assez de substances pour tenir la route, peut-être en viendra-t-il à trouver autre chose : un sens ?

Éclats de silicium
 
 Sept nouvelles autour du hacking, de la surveillance, de l'intelligence artificielle, des interfaces humain-machine et autres thèmes high-tech.
Une entreprise leader de l’augmentation biomécanique voit ses implants affectés par une importante faille de sécurité. Une chirurgienne opère un blessé situé à des milliers de kilomètres. Dans les immenses serveurs d’un géant du Web, les disques durs scellent des secrets qui n’auraient peut-être jamais dû être exhumés. Une jeune hackeuse black hat attrape dans ses filets une proie un peu plus dangereuse que prévu. Un robot assure la maintenance d’un immense complexe où ne résonne plus que le bourdonnement des machines…
Un recueil à la croisée d’actualités informatiques, d'influences cyberpunk, fantastique et science-fiction, aux reflets et tonalités différentes comme autant de fragments de silicium.

Sommaire :
Surcharge système
Coordination des souffles
De la voix du vide
Anges Gardiens
Là, on va passer à une tout autre échelle
Subpoena
Les systèmes tourneront pour vous, et nous serons votre mémoire 
De cuivre et de graphène
 
 Six nouvelles high-tech entre perspectives transhumanistes, cybersécurité et anticipation médicale.
Dans les supercalculateurs d'une agence de renseignement et les botnets illégaux d'un gang de cybercriminels, les lignes de code égrènent les prochains virus. Un bleu de la "Wolf Squad" part pour sa première intervention postopératoire. Un réseau neuronal découvre la musique, un chef cuisine à distance et des synapses se remodèlent sous des bistouris micrométriques.

Sommaire :
COC-CDS
Épine de ronce, aiguille d'acier
Telecook
Wolf Squad
Service client
MAH 
Signal mort
 
Un centre de données qui traite les informations interceptées dans le monde entier par une entreprise de surveillance privée, PanOpt Inc.

Une administratrice système, Alvina Wright, contrôle le déploiement d'un nouveau programme de recoupement et de traitement automatisé de ces flux tirés des veines même du réseau mondial.

Des dizaines de milliers de communications, de traces, qui transitent et s'entrecroisent dans l'éternité des serveurs. Les échos électroniques d'innombrables vies, leur mémoire fragmentée.

Un récit court de fantastique contemporain, au fil de l'ombre laissée par chaque internaute comme autant de spectres numériques errant le long des fibres optiques.
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