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Avertissement au lecteur

Ce livre a une double entrée. Ou plutôt deux objectifs. Il comprend en fait deux livres. Un proposant une étude du renseignement, une approche méthodologique de ce dernier, formelle et explicative. Il est destiné à ceux qui veulent avoir une connaissance de ce que l’on appelle le renseignement – ou l’espionnage – et en comprendre les enjeux. Il est situé à mi-chemin entre l’ouvrage de vulgarisation et l’étude académique.

L’autre, reposant en grande partie sur un vécu professionnel de plus de quarante ans, est une réflexion générale sur ce domaine si particulier et sur ses pratiques, présentant ses techniques et ses méthodes.

Les deux entrées se nourrissent souvent des mêmes notions, références, réflexions. C’est pour cela qu’elles se retrouvent dans un même ouvrage.

On ne peut pas bien exercer une fonction, bien embrasser son métier, en un mot être efficace, si on n’a pas acquis une certaine compréhension, nourrie par une réflexion et des acquis historiques.


Avant-propos

Si l’on en croit les mythologies nordiques et grecques, les premiers espions du monde furent des oiseaux.

Enfanté par Gaïa, la Terre-Mère d’où procèdent toutes choses, et devenu souverain céleste après avoir émasculé son père Ouranos, Cronos avait à sa disposition des corbeaux survolant la surface de la terre pour le renseigner. Vivant dans la crainte d’être un jour détrôné par l’un de ses enfants, comme le lui avait prédit Gaïa et comme il l’avait fait lui-même avec son père, il se servit des volatiles pour surveiller les grossesses de sa femme, Rhéa, et dévorer ainsi les nourrissons.

Alerté par ses corbeaux que Rhéa avait enfanté son second fils, Poséidon, dans un lac, il le repêcha par les pieds et n’en fit qu’une seule bouchée. Les volatiles ne parvinrent cependant pas à retrouver Rhéa, exfiltrée par sa mère, Gaïa, dans les profondeurs de ses entrailles afin d’échapper à la surveillance des espions ailés dans l’attente d’un nouvel accouchement. Malgré tout, ils purent annoncer à Cronos l’événement et la venue de Rhéa escaladant les flancs du mont Othrys pour lui présenter leur nouveau-né, Zeus. Le terrible dieu put ainsi avaler son troisième fils.

Mal lui en prit, car à la place de Zeus se trouvait une lourde pierre : Cronos avait été désinformé ! Que s’était-il passé ? Profitant des heures les plus obscures de la nuit, Rhéa, aidée de Gaïa, avait dupé les corbeaux : après son accouchement dans le calme du mont Lycée, elle avait lavé son fils dans les eaux turquoise d’un étang, près d’une cascade. Sous le regard des corbeaux, qui l’avaient enfin localisée, elle l’avait ensuite délicatement enveloppé dans un manteau afin de le sécher, avant de le déposer sur un lit de feuilles. Gaïa le prit alors en son propre sein... et le remplaça par une pierre enveloppée dans un tissu identique ! L’opération d’intoxication avait parfaitement fonctionné : Cronos fut une des premières victimes d’une faillite de l’espionnage.

Dans la mythologie scandinave, Odin, le dieu borgne et le chef du panthéon nordique, avait aussi à sa disposition deux corbeaux qui chaque jour parcouraient le monde et venaient lui rapporter ce qu’ils avaient vu. Leurs noms, Huginn et Muginn, évoquant les notions de « pensée » et de « mémoire », étaient révélateurs de l’aide apportée à leur maître.

Les corbeaux sont ainsi attestés par les mythes comme les tout premiers instruments de surveillance, chargés par leurs maîtres dieux d’espionner le monde.

Dans d’autres civilisations, ils étaient assimilés à la lumière – cette lumière que le renseignement est supposé apporter.

Pour les Inuits, au commencement était une nuit profonde avant qu’une conversation ne s’engageât entre un renard polaire, partisan de l’obscurité qui lui permettait de chasser ses proies facilement, et un grand corbeau, qui avait besoin de la lumière pour voler sans risquer de se blesser. Le corbeau obtint gain de cause : la lumière trouva sa place auprès de l’obscurité.

Chez les Amérindiens, le Grand Corbeau est le « grand inventeur » : il fit sortir l’humanité d’une coquille pour lui offrir la lumière du jour volée par la ruse au faucon de nuit.

En Asie orientale, le corbeau à trois pattes est l’« oiseau soleil ». Il est représenté au centre du soleil en Chine et son équivalent nippon, Yatagarasu, aurait conduit l’empereur Jinmu, fondateur mythique du Japon, pour combattre dos au soleil sur le lieu de sa victoire finale ; il est vénéré dans les temples shintoïstes comme celui qui montre le chemin à suivre.

Le corbeau aurait ainsi dû devenir un des symboles du renseignement. Pourtant, il n’en est rien. J’ai été frappé par son absence quasi totale dans les emblèmes ou logos des services de renseignement. À cela sans doute plusieurs raisons, à commencer par la mauvaise réputation – qu’il a pourtant longtemps partagée avec ceux-ci ! – transmise par les imagiers du Moyen Âge en Europe, due, en partie, à la faillite d’une mission, lorsque le corbeau de Noé ne l’informa pas de la fin du Déluge.

Un autre oiseau, lui, a eu plus de chance et n’a pas subi cet ostracisme : on retrouve souvent la chouette comme emblème des services de renseignement. Pourtant elle aussi, à l’égal du corbeau, était considérée comme animal du diable dans les bestiaires médiévaux. Mais ses qualités de discrétion – elle vit la nuit, est peu visible –, ses capacités « techniques » hors du commun – vision nocturne, ouïe capable de détecter des bruits inaudibles et de les localiser dans l’obscurité – et ses attaques aussi indétectables qu’efficaces – des plumes disposées à la frange de ses ailes rendent son vol silencieux –, toutes choses prêtées communément au métier d’espion, l’ont adoubée.

En outre la chouette peut aussi se prévaloir de solides références mythiques par sa filiation à Athéna, la déesse de la guerre et de la sagesse, vertu que cette invisible observatrice nocturne était censée représenter en même temps que la conscience aiguisée. Réputée éloigner le mauvais sort et détourner le danger, avertissant animaux comme humains des périls nocturnes par ses ululements, les paysans européens, pendant longtemps, la clouèrent même à la porte de leurs étables pour protéger leur bétail.

Quant aux chamans sibériens et eskimos, ils la voient toujours comme une puissante aide, capable de les guider avec bienveillance derrière le voile séparant le monde réel du surnaturel, ses plumes ornant leurs colliers et leurs coiffes.

La vie est affaire de symboles : ils se cachent parfois derrière des formes imprévues. Le renseignement n’échappe pas à la règle. C’est pour cela que le corbeau et la chouette nous serviront d’appuis et de références dans ce traité, auquel ils ont donné leur nom.


Propos liminaire

Lors de mes débuts dans le monde du renseignement, était régulièrement posée aux nouveaux venus cette question : « Quel est le plus vieux métier du monde ? » La réponse n’était pas, bien sûr, celle formulée habituellement. C’était le renseignement ! Car, expliquait le formateur facétieux, pour pouvoir bénéficier des prestations désirées, encore fallait-il connaître l’endroit où elles étaient délivrées et leurs tarifs !

Au-delà de l’anecdote, les formateurs n’avaient pas tort. Guère de doute que les premières activités de l’homme, si ce n’est les seules, eussent tourné autour de la chasse, de la pêche et de la cueillette, et plus généralement la quête de nourriture et la recherche de points d’eau. Or, là encore, pour pouvoir assurer la subsistance du clan et sa survie, il valait mieux connaître les coins à pêche ou à baies, les pâturages où se trouvait le gibier et les sols où coulaient les sources.

Ainsi, dès les origines, l’homme renseigné avait un avantage sur celui qui ne l’était pas (imaginons le renversement de situation si Ève avait su qui se cachait derrière le serpent... Un serpent qui manipula honteusement la pauvre ingénue !). Il fallait qu’il cherchât et trouvât les meilleurs endroits pour se nourrir et se protéger des intempéries, des bêtes sauvages et, très rapidement, des clans adverses. Ces emplacements devaient rester secrets, connus seulement des membres de la tribu afin d’éviter que d’autres s’en emparassent. Et puis, afin de se protéger des convoitises des autres clans et de leurs attaques, il valait mieux disposer des moyens de se protéger. Pour cela, il était nécessaire de s’assurer des armes plus efficaces que celles des adversaires et de les garder jalousement hors de leur portée : faites rudimentairement avec des os, des pierres ou du bois, elles servaient autant à se défendre, à chasser ou à pêcher. Il était doublement vital de savoir les fabriquer – ce qui revenait souvent à les voler pour tenter de les reproduire (une pratique qui connaîtra un grand succès tout le long de l’Histoire !).

Cette petite digression liminaire illustre que de tout temps obtenir le renseignement était un atout et la recherche d’informations une activité commune pour l’homme : il en a besoin dans ses multiples activités et sait, par ailleurs, protéger une information s’il estime qu’elle lui procure un quelconque avantage. Encore de nos jours, je ne connais pas un cueilleur de champignons prêt à livrer de lui-même la localisation de ses meilleurs coins !

Ainsi, très souvent, tel Monsieur Jourdain qui faisait de la prose sans le savoir, nous appliquons des principes liés à l’activité du renseignement sans nous en apercevoir.


L’ART DU RENSEIGNEMENT
CONSEILS AU DÉBUTANT

L’exercice du renseignement peut se comparer au t’ai chi chuan (tai chi) :

Le maître ne livre pas ses secrets. Seuls ses disciples, après un long temps, pourront, pour les meilleurs d’entre eux, les percer.

— La pratique du renseignement exige de l’expérience. Celle-ci s’acquiert moins par une formation initiale, si bonne soit-elle, que par un long apprentissage, dans l’épaisseur du quotidien.

> Regarde, apprends, écoute la parole des anciens et tire les leçons qui te permettront de progresser plus vite.

La réalisation parfaite du grand mouvement du tai chi exige des années de travail, parfois une vie.

— Il en est ainsi du renseignement. Les résultats les plus spectaculaires ne sont que la conclusion d’un long investissement, y compris dans le domaine exigeant une réactivité immédiate : le contre-terrorisme.

> Sois patient, travaille, ne doute jamais, les résultats viendront.

La pratique du tai chi exige d’être enraciné, un pied devant toujours toucher le sol.

— L’officier de renseignement doit toujours « garder les pieds sur terre », voire parfois être « terre à terre ».

> Sois toujours ancré dans le réel, ne laisse pas ton esprit s’évader vers des mondes vaporeux.

Un des mantras du tai chi est le calme. Au combat, le Xin (la pensée émotionnelle) doit s’effacer devant le Yi (la pensée sage) pour que l’esprit reste clair et le jugement correct.

— Malgré la pression et la tension extérieure qui accompagnent – trop souvent – sa mission, l’officier de renseignement doit toujours conserver une tranquillité intérieure qui facilitera sa mission et sera gage d’efficacité.

> Garde ta sérénité, quelles que soient les circonstances.

Au tai chi, les perfectionnistes, les imitateurs du mouvement parfait ne font pas de bons pratiquants. Chacun doit trouver sa voie.

— Dans un monde aussi formaté et encadré que le renseignement, il faut savoir s’extraire des cadres préétablis. Là, encore, c’est un gage d’efficacité.

> Sache faire preuve d’initiatives en face d’une situation imprévue.

Le tai chi est l’éloge de la courbe. Les mouvements circulaires servent à masquer à l’adversaire le début et la fin du mouvement.

— Dans le renseignement, l’attaque frontale, qu’elle soit pour recruter une source ou casser un code, est vouée presque toujours à l’échec. Savoir dissimuler son action, envelopper la cible est le gage du succès.

> Évite les solutions brutales, sois dans la réflexion.

Dans le tai chi l’équilibre est fondamental, tant dans l’exécution qu’au niveau mental.

— Il est tout aussi essentiel pour un officier de renseignement : il ne peut donner toute sa quintessence que si sa vie, familiale, privée et professionnelle, est parfaitement équilibrée.

> Recherche l’équilibre dans ta vie, dans tous les domaines.

La pratique du tai chi demande de la simplicité.

— Celle-ci est exigée aussi dans le travail de renseignement. Les options trop alambiquées sont souvent vouées à l’échec.

> La solution est souvent dans la simplicité. Ne complique pas les choses.

Plusieurs écoles et styles de tai chi existent : Chen, Yang, Wu, W’u, Sun... mais les mouvements sont globalement les mêmes, seule change la façon de les faire.

— Il existe des cultures nationales du renseignement diverses et des approches différentes en fonction des pays.

> Ton adversaire applique les mêmes méthodes que toi et a la même mentalité. Tiens-en compte.

Dans les exercices à deux, il est recommandé de bien connaître ses propres Yin et Yang mais aussi ceux de son partenaire, sans que la réciproque soit vraie. Ainsi on peut contrôler son adversaire sans qu’il puisse en retour le faire.

— Bien connaître son objectif, tout en sachant dissimuler ses intentions, est le gage du succès pour l’officier de renseignement.

> Ne te dévoile jamais mais, toi, sois une éponge pour ton objectif.

Vu de l’extérieur, on pourrait croire que le Maître, déroulant avec lenteur ses gestes, fait un exercice hygiénique. En fait, il répète des mouvements qui, à vitesse réelle, sont d’une extraordinaire efficience.

— L’officier de renseignement doit se conduire pareillement dans sa vie : sa famille et ses proches doivent ignorer l’essence réelle de son travail.

> Hors de ton bureau ne parle jamais de ton travail.

Beaucoup voient le tai chi comme une simple gymnastique douce. En fait derrière cette apparence se cache une des formes de kung-fu les plus puissantes.

— Il en est de même pour le renseignement. Sa redoutable efficacité n’est connue que par ses pratiquants et ses collaborateurs.

> Sois convaincu que ton travail participe au bien commun, est indispensable à ton pays.
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Définir le renseignement : mission impossible !

Un des fondements de toute chose est de savoir de quoi on parle. Aussi, avant d’aborder un sujet, convient-il de bien le cerner.

Ici commencent les ennuis. Tous les théoriciens du renseignement, les chercheurs de tout bord qui se sont penchés sur son essence ne sont pas parvenus à se mettre d’accord sur une définition simple, unique. « Même aujourd’hui, nous n’avons pas de définition du renseignement communément acceptée », se lamentait, il y a quelques années, un historien américain, spécialiste du sujet.

Constat sans appel : le renseignement est toujours à la recherche de sa définition. Nous noterons ici l’ironie de la situation : le renseignement, dont la fonction même est de chercher, de découvrir l’information, n’a pas encore trouvé sa définition ! Comme le titre d’un des films du genre les plus connus, apposer les mots justes semble être mission impossible.

Si l’idée est délectable, elle ne peut s’avérer satisfaisante. Partons donc, à notre tour, à la recherche d’une définition. Essayons d’abord de comprendre pourquoi elle est introuvable.

Souvent la solution d’un problème se trouve dans ses causes. Elles pourraient bien se cacher dans les caractéristiques protéiformes, diverses et multiples.

Commençons donc notre enquête !

ENQUÊTE SUR UNE ABSENCE

Une activité immémoriale, universelle et constante

Le Larousse définit le renseignement comme « indication, information, éclaircissement donné sur quelqu’un, quelque chose ». Mais selon l’auguste dictionnaire il peut aussi être une « activité visant à acquérir et à tenir à jour la connaissance de l’ennemi ou des puissances étrangères ».

Les choses ne sont donc pas si simples – mais nous le savions déjà...

Un champ académique encore peu investi

Immémorial, le renseignement ne fait néanmoins l’objet d’études sérieuses que depuis peu de temps. À l’opposé de la philosophie, de l’art de la guerre ou des différentes sciences humaines ou techniques, son analyse académique n’apparaît qu’au lendemain de la Seconde Guerre mondiale. Elle se développe avant tout dans le monde anglo-saxon : les États-Unis, première puissance mondiale, découvrent l’utilité du renseignement sur le tard ; mais la Grande-Bretagne dispose déjà dans ce domaine d’une culture affirmée. En France cette reconnaissance académique se révèle plus tardive. La discipline est même considérée comme un sous-ensemble de l’histoire, de la sociologie ou encore de l’enseignement militaire. À ce jour, il n’existe toujours pas de chaire du renseignement dans l’université française.

Une mauvaise réputation

Longtemps, et pratiquement à toutes les époques et sous toutes les latitudes, l’activité de renseignement a été honnie, rejetée, déconsidérée. L’espion capturé était tué, sans rémission. Assimilé au traître, au fourbe, il n’avait aucune chance de s’en tirer. À l’inverse de la pure action militaire, dont les exploits ou la vaillance des acteurs étaient valorisés, loués, l’espionnage était mal vu. Le militaire agit en pleine clarté, l’espion se meut dans un monde inconnu, secret, donc forcément suspect. Le militaire qui meurt au combat est un héros ; l’espion qui disparaît, qui le connaît, le chante ?

Cette mauvaise réputation et le secret inhérent à l’activité d’espionnage expliquent le retard pris concernant l’étude du phénomène mais également le problème de terminologie du renseignement.

Une terminologie mouvante

Intelligence, information, renseignement, espionnage : tous ces termes employés pour désigner une même notion contribuent à la rendre floue et ne facilitent guère son insertion à l’intérieur d’un cadre clair et précis, c’est-à-dire dans une définition.

Intelligence est le vocable anglo-saxon, parfois repris en français. On parle alors d’intelligence économique. Terme mal choisi, prêtant à confusion : en français, le mot « intelligence », contrairement à l’anglais, ne se rapporte qu’aux fonctions mentales et autres aptitudes ou capacités intellectuelles. Sans doute a-t-on pensé que l’appellation « renseignements économiques » risquait d’être trop abrupte. Lorsque l’on veut cacher la réalité des choses, on préfère la dissimuler derrière des appellations floues. L’« intelligence économique » française, terme mal choisi, contribue ainsi à jeter le trouble sur la notion de renseignement.

Un trouble accentué par l’usage indifférencié en français des termes « information » et « renseignement », souvent employés comme synonymes et que l’on retrouve dans des expressions comme « renseignements téléphoniques ». Or, si tout renseignement est à l’origine une information, la résultante parfois de plusieurs informations, toute information n’a pas vocation à devenir un renseignement. Une information peut être considérée comme l’acquisition d’une connaissance brute, obtenue souvent sans procédé particulier. Un renseignement, lui, est « travaillé », c’est-à-dire qu’il a fait l’objet d’une analyse ou de recoupements permettant de considérer son taux de fiabilité, et répondant à un besoin précis. Pour faire court : le renseignement est une information évaluée.

La dernière ambivalence provient de l’existence de deux termes parfaitement synonymes en français : renseignement et espionnage. En réalité, pas tout à fait, car une analyse plus poussée de leur utilisation nous apprend que l’usage leur a assigné des territoires bien précis, antagonistes même. L’emploi du premier est sans conteste le plus ancien. De tout temps, on a parlé d’espionnage et d’espions. L’emploi de « renseignement » et d’« officiers de renseignement » s’est imposé beaucoup plus tard. Pourquoi ? Le premier sentait le soufre ! Le terme d’espionnage évoque immédiatement dans l’imaginaire des Français la barbouzerie. Et l’« espion », assimilé ainsi à la « barbouze », a sale réputation, c’est un mauvais garçon. Ce que n’est pas son alter ego, beaucoup plus présentable, nettement plus acceptable. C’est pour cela que, bien qu’apparu plus tard, il a supplanté son rival.

En fait, pas complètement, les deux se partageant des territoires distincts.

C’est bien connu les mauvais garçons font peur, mais attirent, et l’espionnage, si décrié, fascine par son univers mystérieux, incertain, inquiétant. À lui donc les œuvres de fiction, les comptes rendus journalistiques sur des affaires à sensation. Les individus sages et sérieux, eux, même s’ils peuvent garder une part de mystère, sont plus lisses et plus présentables. La terminologie officielle, suivie par l’Académie et les chercheurs, retient donc renseignement pour désigner l’activité et les services qui lui sont liés. On ne parle pas de service d’espionnage mais de service de renseignement ou alors de services de contre-espionnage – et non de contre-renseignement –, mieux perçus par l’opinion puisque remplissant, lexicalement, un rôle défensif, donc par essence protecteur.

Certes, ces caractéristiques multiples, quitte à brouiller les pistes, sont en partie responsables de l’absence de définition, mais insuffisamment pour justifier cette carence. Deux autres facteurs doivent être pris en compte.

Un même terme pour des notions bien différentes

Notre ami Michael Warren s’interrogeait : « Pourquoi le mot “renseignement” est-il utilisé pour décrire le travail des commissions d’analyse et des groupes d’action clandestine ? Des capteurs de signaux et des espions ? »

Le renseignement a fait l’objet d’approches touchant des domaines aussi différents que la psychologie, l’étude des systèmes et organisations ou encore la politique. Bien entendu chacun en a tiré ses conclusions et fourni dans la foulée une définition – chaque fois trop restrictive, quelle que fût sa qualité.

Le problème est bien là : le renseignement recouvre en fait plusieurs notions, dont trois principales ainsi formalisées en premier, en 1949, par Sherman Kent{1}. Le renseignement est à la fois une information, une activité et une organisation ; le terme désigne simultanément un produit (une information améliorée), une pratique (la recherche d’une information) et un producteur (le service en charge du travail). C’est cette définition qui a été reprise par l’OTAN.

Demander à un même mot des choses différentes n’aide pas à clarifier le concept, et explique le très sérieux problème de terminologie à la racine du mal ! Ainsi désigne-t-on sous le nom de corbeau des oiseaux au plumage noir qui n’en sont pas, comme les corneilles ou les choucas. Sans parler des auteurs de lettres de dénonciation anonymes héritiers également du nom du corvidé...

Précurseur du « en même temps », le renseignement peut ainsi désigner à la fois des administrations, des processus et des résultats. Administrations, car il désigne les services spécialisés qui concourent à l’information de l’État en produisant du renseignement. Processus, car il englobe les pratiques professionnelles permettant de percer les secrets adverses par différents moyens et de donner du sens à une masse de données diverses, secrètes ou non, et de les rendre intelligibles et utilisables par un décideur. Résultats, car il implique des produits recherchés afin de répondre aux demandes des autorités, qui parviennent finis et élaborés sur leur bureau.


LES QUATRE LAPINS, LE MERLE, LE CHAT ET LE CORBEAU CONTE AMORAL

Quatre lapins de longue date amis avaient appris d’un chat de passage l’existence d’un lieu merveilleux. L’herbe y était grasse, les carottes sauvages nombreuses et la terre propice pour creuser des terriers.

Ils convinrent de quitter leur lopin ridicule et de tenter l’aventure chacun de son côté afin de trouver cet Éden.

Mais comment faire pour y aller ? Et quelle direction emprunter ?

Le premier, impulsif, décida de partir sur-le-champ. Son intuition lui indiquait qu’il fallait partir vers le sud. Quelques oies de passage, qui s’étaient reposées une nuit chez la gent lagomorphe, avaient indiqué qu’elles effectuaient un long voyage vers un pays de rêve situé dans les terres australes. Nul doute, la terre promise ne pouvait se trouver que dans cette direction.

Le second était très ami avec un merle, bon parleur et jamais en manque de quelques anecdotes sur sa vie aventureuse. Assurément, ce merle-là avait beaucoup voyagé. Il devait connaître ce lieu idyllique. De fait, le merle en rajouta. Il connaissait le lieu. Il était encore plus beau que l’avait décrit le chat galeux de passage. Où se trouvait-il ? « Dans cette direction-là », indiqua le merle. Et maître connin partit.

Le troisième était le plus malin. Lorsque le chat fut chassé par les pies qui détestent, comme chacun sait, la gent féline, il l’avait suivi. « Seigneur chat, indique-moi, s’il te plaît, où se trouve cette herbe grasse. » Raminagrobis ne se fit pas prier et lui indiqua la direction. Aussitôt notre ami aux grandes canines prit son baluchon et partit ventre à terre profiter des carottes sauvages.

Le quatrième, plus réservé, hésitait. Après réflexion, il décida d’aller consulter un oiseau dont les cris rauques glaçaient, parfois, les habitants du lopin. Il faisait un peu peur mais était respecté. Il passait sa vie, disait-on, à épier les hommes. Il ne pouvait donc qu’être sage.

« Corbeau », dit Jeannot, « sais-tu si le lieu indiqué par le chat existe et est loin ? » « Ce lieu existe peut-être », répondit le corvidé, « mais je ne le connais pas. Donc, s’il existe, il se trouve très loin, puisque mes grandes ailes ne l’ont pas atteint. Toi, tu es un sprinter mais point un coureur de fond. Tes pattes puissantes ne pourront pas te porter pour un si long voyage. Qui plus est alentour règnent en maîtres le renard et la belette. Et je ne parle pas du loup qui parfois s’y promène. Inutile de te dire que les dangers sont forts. »

« Oui », répondit Jeannot, « mais le merle et le chat ? » Le descendant de Muginn émit un son étrange, comme un ricanement sarcastique. « Le merle est mon cousin. Je le connais bien. C’est un conteur. Un conteur n’est jamais asséché et, lorsqu’il ne sait pas, il invente. Quant au chat, sache que c’est celui des fermiers, un peu plus loin. Tous les dimanches ils mangent un lapin et ses restes sont pour lui. »

Jeannot ne partit pas. Il est le seul des quatre à encore gambader.

La morale de cette histoire est triple :

En matière de renseignement, l’intuition est peu de chose et peut être dangereuse. Une seule information ne suffit pas. Il faut la recouper.

Il faut fuir comme la peste les mythomanes, qui vivent dans un monde fantasmé, hâbleurs parlant trop mais ne soufflant que du vent.

Quant aux provocateurs, qui distillent de fausses informations dans un but caché, ils sont comme le choléra, destructeurs.

En un mot comme en cent, comme pour tout bon métier, le renseignement est affaire de spécialistes.



Des disparités nationales

Notre quête ne serait pas complète sans considérer les différentes conceptions nationales du renseignement. Là aussi les vues divergent et contribuent à rendre encore plus trouble l’eau de la connaissance – et à brouiller un peu plus les esprits.

Ainsi, pour les Britanniques, le renseignement (intelligence) est, tout simplement, « ce qui est produit par les services de renseignement ». Mérite de la clarté et de la limpidité.

Pour les Américains, le terme fait davantage référence à « tout ce qui n’est pas publiquement ou immédiatement accessible et que les États ont besoin d’aller chercher par des moyens inhabituels ». Il s’agit donc d’une information « stratégique », c’est-à-dire recherchée spécifiquement et obtenue de « manière spéciale » par les services de renseignement. Le renseignement désigne ici à la fois un type de connaissance et un outil à la décision. On retrouve cette même dimension dans la définition donnée par la CIA : « Le renseignement est une connaissance, une connaissance-anticipation préalable du monde qui nous entoure, prélude à la décision et à l’action des responsables américains. »

Enfin, pour les Français, la nature de l’information à rechercher, les moyens utilisés pour y parvenir et la qualité du bénéficiaire sont les trois critères fondamentaux nécessaires à la définition du renseignement. On pourrait alors parler du renseignement comme de l’action de rechercher des informations non publiques par des moyens spécifiques, hors du droit commun, au profit de l’État dans sa mission régalienne. À ce stade, il serait légitime de se demander si cette définition introuvable ait pu se nicher dans l’affirmation de quelques caractéristiques pouvant créer consensus. De fait, le renseignement en possède certaines incontestables.

Des caractéristiques incontestables

La première est la notion de secret. Dans son Tao-Tö-King{2}, Lao Tseu édictait déjà : « Les armes les plus efficaces de l’État ne doivent pas être montrées aux hommes. » Le secret s’applique à ce qui protège, doit être préservé, caché, enfoui dans l’ombre. Le renseignement devient alors le faisceau de lumière destiné à voir plus clairement dans l’obscurité. De fait, ce secret est si important dans le monde du renseignement que certains{3} le considèrent comme la spécificité du renseignement et ce qui le distingue. Il intervient en effet à tous les niveaux du processus : celui du besoin de l’information, il s’agit alors de cacher besoins et intentions du décideur ; de sa recherche ; de son élaboration ; de l’usage qui en sera fait ; et de sa nature même.

Un autre élément très souvent mis en avant est le destinataire « particulier » du renseignement, celui à qui il doit apporter un éclairage dans sa prise de décision. Vision bien précisée dans l’Executive Order (EO) 12333 américain qui souligne que le but du renseignement est de « fournir au président, au Conseil de sécurité nationale et au Conseil de sécurité intérieure l’information nécessaire pour fonder les décisions en rapport avec le développement et la conduite des politiques étrangère, de défense et économique et pour la protection des intérêts contre les menaces extérieures visant la sécurité ».

Cela amène certains à mettre en avant le pouvoir du renseignement, défini alors comme un instrument de puissance pour ceux qui le possèdent{4}. Il est indéniable que celui qui « sait » possède un avantage souvent décisif sur l’ignorant.

Enfin, le caractère élaboré du renseignement est aussi mis en avant dans plusieurs définitions. C’est en effet ce qui le distingue de l’information. Une information est un renseignement brut, un minerai mal dégrossi qu’il convient de polir et de dégager de sa gangue ; il s’agit de mettre au jour la pépite, du moins si elle existe... Ainsi les images satellitaires, inexploitables pour un profane – un peu comme les radios ou les scanners médicaux : elles doivent être soumises à l’œil attentif du spécialiste qui les interprétera ; pire, l’interprétation de l’amateur peut aboutir à des contresens et contre-vérités. Il en est ainsi pour toutes choses. Un patronyme seul ne donnera aucune indication sur son porteur et ses origines, et pourra même être source de fausses pistes, lourdes de conséquences sans un recoupement avec d’autres éléments et une enquête généalogique sérieuse. Ce n’est pas parce qu’elle est noire et a un long bec qu’une corneille est un corbeau, et encore moins un merle ! C’est toute l’utilité de l’analyse effectuée par des sachants. Ce que l’on voit est souvent trompeur, il faut percevoir ce qu’il y a derrière l’impression rétinienne.

La recherche des caractéristiques du renseignement met un terme à notre quête d’une définition du renseignement. On comprend qu’en mettant en avant l’une ou l’autre, ou en en combinant plusieurs, on parvient à des définitions variées. C’est-à-dire à aucune pouvant faire l’unanimité. Malgré tout, cette quête n’a pas été vaine. Elle nous a permis, à défaut d’une définition indiscutable, de comprendre l’essence du renseignement et sa spécificité :

— il concerne des informations particulières, dont la nature est d’être cachée, confidentielle ou difficilement accessible et dont l’utilité est avérée pour celui qui les recherche ;

— son obtention découle de la mise en place de techniques singulières et son traitement nécessite des compétences spécifiques ;

— il concerne, tant au niveau de ses bénéficiaires que des services en charge de le traiter, la sphère de l’État.

Si on voulait établir le parallèle avec notre corbeau, on pourrait considérer qu’une vision claire du renseignement, en dépit de sa présence parmi les hommes dès les origines, n’est pas encore de mise. Dans les temps anciens notre ami corvidé était ainsi largement confondu avec la corneille, la seconde étant souvent présentée comme sa femelle, alors que ces deux espèces ne sont nullement interfécondes. Maintenant on sait que ces deux oiseaux, s’ils appartiennent tous deux à la famille des corvidés, sont bien distincts. Pareille confusion existait d’ailleurs aussi pour la chouette, très souvent considérée comme la femelle du hibou. D’Aristote à Carl von Linné, il a fallu près de vingt-deux siècles pour que la zoologie fût étudiée dans toute sa généralité et que l’on décrivît enfin exactement la corneille noire.

Alors !... L’étude du renseignement est chose récente, délaissée pendant longtemps à l’exception de rares précis à caractère militaire, publiés à la fin du XIXe siècle, tentant d’en donner quelques clés. Les véritables études sur le sujet ne sont apparues qu’après la Deuxième Guerre mondiale, et encore n’ont-elles été réellement prises au sérieux que dans les pays anglo-saxons, avec ce que l’on appelle les Intelligence Studies{5}. Le retard pris par rapport à d’autres champs de recherche s’avère donc considérable. Mais la compréhension progresse et plus aucun spécialiste sérieux ne fait désormais la confusion entre une « information » et un « renseignement » – même si l’erreur demeure encore dans le langage courant. Avec un peu de patience, nous obtiendrons peut-être une définition claire de cette activité dans quelques années ou décennies... ou peut-être jamais !

Car, après tout, cette impossibilité à être enfermés dans un cadre précis n’était-elle pas la nature même et l’originalité d’un domaine et d’une activité qui par essence exigent mystère et ombre pour déployer toute leur efficacité ?
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Un outil aux multiples utilisations

Chercher une définition pour un objet est une nécessité mais une fois celle-ci acquise, ou du moins cernée, se pose une question essentielle : à quoi sert-il ?

Pour y répondre, il faut donner des précisions sur son utilité et son utilisation, ou plutôt ses utilisations, car il serait souhaitable pour cette activité, qui a occupé à travers les âges tant d’individus et mobilisé tant d’énergies, qu’elle en ait plusieurs. Quant à son utilité, ou sa finalité, elle est inséparable d’une efficacité qui ne peut exister sans mise en œuvre de qualités indispensables.

Il ne nous reste plus qu’à déployer nos ailes et à survoler avec les yeux de Huginn et Muginn, à qui rien n’échappe, l’utilité, les domaines d’application et les qualités demandées au renseignement.

FINALITÉS

Le secret : le percer en l’utilisant

Secret ! Lorsque l’on évoque le monde du renseignement c’est sans doute la première notion qui apparaît : Top secret ! Secret défense ! Très secret ! Et pour une fois, la première impression est la bonne. Le secret est en effet l’alpha et l’oméga du renseignement. Car il est non seulement ce qui lui permet de se cacher et de se protéger, mais également sa cible.

Ainsi, non content d’en faire un de ses paramètres de fonctionnement essentiels, le renseignement a également pour but de percer le secret, ou plutôt les secrets ! Quelle découverte !

Le renseignement évolue dans le secret, qui lui est indispensable, il en a besoin à la fois pour se protéger et être efficace. Si ses objectifs sont connus, ses modes opératoires éventés, alors son action se révélera nulle, son objectif ne sera pas atteint, et, pire, ses agents risquent de se retrouver dans des situations dangereuses.

Cependant et paradoxalement, cet outil indispensable dans son fonctionnement est également l’objet que le renseignement doit combattre ; mieux, qu’il doit abattre ! Car, bien entendu, l’information recherchée par les services est, elle aussi, protégée par ce même bouclier du secret ! En fait, cela est logique, puisque les règles de fonctionnement en matière de renseignement sont universelles. Chacun emploie ainsi les mêmes méthodes et, comme dans un match de football, les services de renseignements sont tour à tour placés en attaque puis en défense.

À la fois but et outil, le secret est la pierre angulaire du renseignement (cette pierre que Rhéa et Gaïa avaient su si bien dissimuler pour éliminer Cronos !).

Mais qu’est-ce que le secret ? La « caractéristique de ce qui est caché » répondent à l’unisson les dictionnaires. Certes, mais encore ? Le secret est le trou noir, l’incertitude, le non accessible. Il est source d’interrogations et de fantasmes. Il représente l’inconnu. Le secret peut à la fois faire peur – ainsi que l’écrivait Antoine de Saint-Exupéry dans Terre des hommes{6} : « Seul l’inconnu épouvante les hommes » –, mais aussi susciter des sentiments contrastés, du rejet, voire de la franche hostilité, à de l’intérêt, de l’attirance même. S’il y a dissimulation, pensent certains, c’est que l’objet est forcément important ; oui, mais, considèrent les autres, s’il est masqué, c’est qu’il y a peut-être tentative de tromperie et que l’objet n’est pas présentable.

Cependant, et quels que soient les sentiments engendrés par le secret, il est une chose commune à tous les hommes : le besoin de savoir, de connaître ce qui est caché derrière le rideau noir. Il faut alors en avoir le cœur net, briser la gangue qui enveloppe et protège l’objet caché. Autrement dit, il faut avoir accès à l’information recherchée. Et c’est ici qu’entre en scène le renseignement : il est à la fois le marteau qui brise la gangue et la main qui soulève le voile.

Il est l’outil devant apporter la lumière en dissipant les ténèbres. Grande et lourde mission !

Périlleuse aussi, car, on le sait, la vérité n’est pas toujours ce que l’on voit. Il n’est pas rare que les difficultés et problématiques d’interprétation, de compréhension jettent à leur tour le soupçon sur ce renseignement chargé d’éclairer, alors accusé, à son tour, de dissimulation, de tromperie ou d’incompétence. Cela arrive souvent lorsque l’objet éclairé reste flou, n’est pas compris ou, tout simplement... ne correspond pas aux attentes !


LES OREILLES D’ÂNE DE MIDAS

Point n’est besoin de revenir sur la notion de secret, collant au renseignement comme la couleur noire au corbeau. Elle lui est indispensable et est même devenue sa marque de fabrique au point que certains, comme nous l’avons vu, en ont fait l’instrument de sa définition.

Elle pèse sur celles et ceux qui exercent son art au point de devenir pour eux une seconde nature.

Garder le secret, voilà la grande affaire !

Chacun s’y emploie comme il peut, du mutisme à la logorrhée cherchant à noyer le poisson. Ici comme ailleurs les inégalités existent et le poids à porter n’est pas le même en fonction de son caractère, d’autant que communiquer est inhérent à l’homme et que le besoin de se confier (ou de reconnaissance...) peut se révéler tyrannique chez certains.

Ainsi, d’aucuns agissent parfois comme le coiffeur de Midas, avec les mêmes conséquences.

Midas, excellent musicien, s’était vu confier la charge d’arbitrer un concours entre la flûte du satyre Marsyas (Pan, nous dit Ovide) et la lyre d’Apollon. Il déclara vainqueur le premier. Mal lui en prit : mauvais joueur, Apollon le dota d’oreilles d’âne. Midas cacha sa difformité comme il put sous un bonnet phrygien. Malheureusement un domestique découvrit le secret en lui coupant les cheveux. Incapable de garder le secret pour lui, il creusa un trou, y mit la tête et confia sa découverte à la terre. Puis, il reboucha le trou. Mais quelque temps plus tard des roseaux se mirent à pousser et, au gré du vent, murmurèrent à chaque passant : « Midas, le roi Midas a des oreilles d’âne ! »

Il en est de même pour tous les adeptes du : « C’est un secret, mais je ne le dis qu’à toi{7} » et les oreilles de Midas sont ainsi devenues le symbole d’un secret mal gardé.

D’ailleurs, il faut se méfier de la nature : elle peut jouer des tours. Tel ce service qui avait installé un dispositif de surveillance sophistiqué, caché par de hautes herbes et une végétation abondante, au bord d’un chemin. Quelques jours après, des cantonniers vinrent dégager avec des moyens mécaniques ces bas-côtés mal entretenus, et firent place nette !

La malchance, nous dit Enzo Ferrari, qui avait tout connu lors des compétitions automobiles, « n’est autre que la somme d’éléments ou de situations que nous n’avons pas su ou pu prévoir ».



L’anticipation, digue des catastrophes

Connaître l’avenir a toujours été une des préoccupations majeures, si ce n’est l’obsession, de l’homme. Ah ! Comme il serait agréable d’être informé des événements à venir ! Dans sa quête de puissance, le bipède s’imagine ainsi qu’il pourrait influer sur le cours des choses et changer l’avenir – dans le sens de ses intérêts bien entendu. Mais qui peut prévoir l’avenir ? Les magiciens, les diseuses de bonne aventure, les visionnaires en tous genres ? Certains y croient, d’autres raillent... Pourtant cette quête fascine, témoin le succès des œuvres de science-fiction et le nombre de leurs adeptes, ou ces « sciences » divinatoires : astrologie, cartomancie, boule de cristal, lecture du marc de café, etc. et le nombre de leurs clients ; témoin le succès de ces débats, de ces talk-shows où des experts prévisionnistes viennent « expliquer » l’évolution de la situation économique, politique, sanitaire ou encore sociétale. C’est qu’il serait tellement utile de connaître les événements à venir pour pouvoir s’y préparer et anticiper...

L’anticipation, voilà l’idée essentielle ! Pour les États, c’est même vital. D’où la mise en place de commissions, de comités ou de groupes d’étude chargés d’élaborer des plans d’action afin de faire face à la prochaine situation de crise. Rien n’est plus déstabilisant pour un État que d’être pris au dépourvu. L’impréparation au niveau de l’État est une faute pouvant entraîner des conséquences dramatiques. « Gouverner, c’est prévoir{8} », a-t-on coutume de dire. Visiblement, lorsque Louis XVI s’enquit de savoir si la prise de la Bastille, que l’on venait de lui annoncer, était une révolte, il n’avait guère vu venir la Révolution{9}. Il y perdit sa tête et la face de l’Europe changea.

Seulement, pour anticiper et préparer des contre-­mesures et des plans efficaces, encore faut-il disposer d’éléments de connaissance. Et ceux-ci proviennent avant tout d’une organisation collectant des informations cohérentes, c’est-à-dire de services de renseignement.

Sans renseignement fiable, pas de bonne stratégie possible. Tous les grands chefs de guerre et stratèges l’ont compris.

En ne considérant que l’époque contemporaine, pensons ce qu’aurait donné une bonne anticipation des attaques subies par la France en 1940 (percée allemande des Ardennes), par l’URSS en 1941 (déclenchement de l’opération Barbarossa), les États-Unis la même année (raid japonais sur Pearl Harbor) ou encore la connaissance de la préparation des attentats du 11 septembre 2001 (World Trade Center et autres), sans parler de la pandémie de la Covid-19 en 2020...

On parle pudiquement de « surprises stratégiques », mais on pourrait aussi les nommer « défauts d’anticipation » ou « manque de préparation » – deux notions certes différentes, mais partageant les mêmes effets. Pire : pour certains des exemples donnés, le renseignement existait et n’a pas été exploité ! Mais ceci est un autre sujet...

Quoi qu’il en soit, ce besoin d’anticipation a bien été compris dans nos sociétés modernes. Et si parfois la théorie diffère diamétralement de la pratique, au moins son principe a-t-il été formalisé dans plusieurs textes. Le Livre blanc français sur la défense et la sécurité nationale de 2008 l’indiquait ainsi clairement : « Le renseignement a pour objet de permettre aux plus hautes autorités de l’État, à notre diplomatie, comme aux armées et au dispositif de sécurité intérieure et de sécurité civile, d’anticiper et, à cette fin, de disposer d’une autonomie d’appréciation, de décision et d’action. »

La protection : le renseignement, bouclier des nations

Une des conséquences de l’anticipation est la protection. C’est l’une des missions sacrées de ceux possédant l’autorité sur les citoyens ou à qui on a confié la responsabilité de diriger une entité. C’est également une loi naturelle : la femelle du corbeau protège du danger ses corbillats comme la chouette protège ses petits et le responsable de famille ses enfants. Pour un État, assurer la sécurité du pays et de ses ressortissants est une obligation absolue. Elle se décline à la fois à l’intérieur des frontières et hors d’elles, mais également sur elles.

Cette protection concerne des domaines très variés, allant de la prévention d’attaques militaires ou terroristes jusqu’à la sauvegarde du patrimoine national, tant scientifique, technique, économique que culturel. Grâce à ce bouclier, la nation maintient à la fois son rang, son niveau de vie et son rayonnement.

Cette fonction sécuritaire est en grande partie dévolue aux services de renseignement. Ses résultats permettent la mise en place des dispositifs de protection et la recherche des menaces. Comme pour l’anticipation, il s’agit de prévenir et lutter contre des entreprises hostiles ou pouvant l’être. Cela est vrai dans le cadre de la lutte antiterroriste, mais aussi dans celui de la surveillance des États. La veille est alors constante afin de détecter leurs intentions, avec sans cesse cette question en tête : sont-elles hostiles ? Si oui, dans quel domaine ? Industriel, scientifique, technique, etc. ? Et sous quelle forme : attaques directes, tentatives d’influence, désinformation, etc. ?

Ici, comme ailleurs, le manque de visibilité, l’absence d’informations encouragent la méfiance. Ce qui est caché devient suspect : ainsi le National Intelligence Strategy{10} désigna la Chine comme ennemi public numéro 1 en 2014 en raison de ses intentions « opaques ».

La guidance : le renseignement, yeux et oreilles des États{11}

Or, le renseignement apporte un éclairage sur une question particulière, permettant de mieux discerner l’objet et de réduire la part d’incertitude quant à sa nature et ses fonctions. Il aide ainsi celui en charge d’utiliser ou d’étudier cet objet. Dit autrement, le renseignement est une aide précieuse à la prise de décision. Cette fonction a bien été comprise et formalisée dans de nombreux pays. On a cité au chapitre précédent l’EO 12333 américaine{12}. On pourrait également rappeler les termes contenus dans un autre Livre blanc français, celui sur la défense et la sécurité nationale d’avril 2013 : « Il [le renseignement] doit servir autant à la prise de décision politique et stratégique qu’à la planification et à la conduite des opérations au niveau tactique. Au-delà, il éclaire notre politique étrangère et notre politique économique. »

DOMAINES D’APPLICATION

Dans sa déclinaison « information » ou « grand public », le renseignement s’applique à peu près à tout ce qui concerne la vie courante ; c’est un fait. On a ainsi besoin d’informations pour connaître le meilleur produit, le magasin où il se trouve, les heures d’ouverture du commerce, l’emplacement des parkings, les horaires des trains, des autobus, etc. Les exemples pourraient se multiplier à l’infini, mais là n’est pas le propos. Si ces informations sont dans la langue française souvent désignées sous le terme générique de « renseignements », on a bien compris que ce terme précédé de l’article défini « le » désigne tout autre chose et s’avère intimement lié aux fonctions régaliennes.

Militaire

Le renseignement est d’abord apparu comme une nécessité prégnante – et jamais démentie depuis, bien au contraire – dans le domaine militaire. Au IVe siècle avant notre ère Sun Tzu écrivait déjà : « une armée sans agents secrets est un homme sans yeux ni oreilles » ; vingt-deux siècles plus tard Napoléon Bonaparte, expert en la matière, affirmait : « un espion bien placé vaut 20 000 combattants ». Quant à Clausewitz, le maître en stratégie qui a inspiré tant de militaires et d’hommes d’État, il considérait le renseignement comme le fondement des plans et des opérations militaires.

Dès lors, les premiers services de renseignements modernes constitués à la fin du XIXe siècle ont eu une connotation militaire. De nos jours, à côté de grandes structures de statut « civiles » se trouvent toujours des services de renseignements à finalité strictement militaire, relayant le fruit de leurs recherches aux armées et à la défense nationale.

Si vis pacem para bellum (« Si tu veux la paix, prépare la guerre »), ce vieil adage romain ne pourrait pas être plus contemporain, et surtout toujours vrai : il est tout aussi vital pour un pays d’être renseigné sur les capacités militaires des pays jugés potentiellement dangereux que d’être conscient de ses propres faiblesses afin d’y remédier.

La défaite de la France en 1870 face à la Prusse s’explique en grande partie par une énorme carence en matière de renseignement, alors que les Prussiens avaient inondé la France de leurs espions : du pêcheur à la ligne, relevant la présence de ponts et toute information topographique utile à la manœuvre de la troupe, au voyageur-commerçant pénétrant dans les villes et notifiant la présence de régiments ou fortifications. A contrario, les Français ne disposaient pas d’un seul espion efficace chez leurs futurs adversaires et leur armée était habituée à des théâtres d’opérations extérieurs aux conditions de combat bien éloignées de son propre sol – même si elle s’était illustrée au Mexique, en Crimée ou dans les colonies. Impréparation, absence de renseignements, la distribution des cartes était inégale et la fin de partie fut vite sonnée... !

Intérieur

Presque tout aussi ancien que le renseignement militaire est le renseignement dit intérieur. Dès qu’ils se sont réunis en groupes, les hommes se sont aperçus que l’ennemi pouvait également se trouver parmi eux.

C’est du moins le pressentiment éternel des gouvernants cherchant à asseoir et conserver le pouvoir, sans doute mus par un sentiment d’inquiétude, voire de vulnérabilité ou de faiblesse. En ce sens, ils ont consacré beaucoup d’énergie afin de percer les intentions de leur peuple et identifier leurs potentiels opposants pour mieux leur répondre ou les maîtriser. Déjà, il y a vingt-six siècles, chez les Perses, l’« Œil du Roi » centralisait les informations en provenance des satrapies et surveillait par la même occasion les satrapes eux-mêmes et les fonctionnaires. Des frumentarii romains du IIe siècle à l’« Œil du Calife » des Abbassides de la fin du premier millénaire, la surveillance et le contrôle de la population étaient une préoccupation commune aux grands empires.

Au fil des âges, l’importance du renseignement à l’intérieur des frontières s’accrut, prenant même la forme, dans certains pays, de ce que l’on appelle une « police politique ». Cette inclination aboutit à une surveillance constante de la population dont le but n’était pas sa protection mais sa mise sous l’éteignoir. Le XXe siècle abonde ainsi en exemples de régimes totalitaires, à l’image de l’Allemagne nazie ou l’URSS n’ayant eu de cesse de bafouer la finalité du renseignement intérieur pour mettre le pays en coupe réglée. Ainsi utilisé le renseignement devient une arme redoutable aux mains de dirigeants dont la volonté d’asservir la population à leur désir de pouvoir atomise toute valeur morale.

Ces régimes-là ont en l’espèce honteusement corrompu la ligne de démarcation existant entre opposition et subversion. Cette ligne est pourtant claire – sauf, bien entendu, pour ceux qui ne veulent pas la voir. Ces derniers usent en particulier de la proximité pouvant exister entre police et renseignement intérieur. Si ces deux entités possèdent une finalité commune – assurer la protection et la sécurité des ressortissants d’un pays à l’intérieur de ses frontières –, la police a également pour tâche de maintenir l’ordre, indispensable à toute communauté humaine. Or, pour remplir cette mission, elle dispose d’un paramètre essentiel : la répression – s’adossant pour cela, en grande partie, à la justice dont elle constitue le bras armé en matière d’enquêtes judiciaires.

D’où parfois un mélange des genres ayant abouti à cette notion de « police politique » – Joseph Fouché{13}, ministre de la Police de Napoléon, parlait lui de « haute police » et luttait, déjà, contre des « terroristes » ou qualifiés comme tels à l’époque : les jacobins et les royalistes qui voulaient mettre à bas la Nation.

Aujourd’hui, dans les États contemporains démocratiques, le renseignement intérieur est tourné vers la subversion et les groupes visant à détruire et mettre en cause l’État. Cette fonction apparaît clairement dans l’intitulé de certains services sous la forme « protection de la Constitution », comme c’est le cas pour le BfV{14} allemand.

Terrorisme

La protection de la population et la défense des institutions trouvent leur manifestation emblématique dans la lutte contre le terrorisme. Il frappe aveuglément au sein de la population, ou cible une certaine catégorie de personnes. Son action violente est source potentielle de déstabilisation : il est donc obligatoirement une des préoccupations majeures des services intérieurs. Lorsqu’il se manifeste à haute intensité et de façon récurrente, il devient même leur priorité. C’est le cas de la plupart des services occidentaux depuis les années 1990.

Ce terrorisme peut être d’origine endogène. On retrouve alors le cas de la lutte contre la subversion intérieure, avec le danger, déjà indiqué, dans le pays à régime autoritaire, de la tentation de violer la ligne de partage entre subversion et opposition. Ce risque-là est moindre ou inexistant lorsque ce terrorisme est d’origine exogène et puise ses racines dans une idéologie mortifère ou un conflit extérieur.

C’est sans doute dans le domaine du terrorisme que le renseignement prend toute sa mesure tant il est primordial pour prévenir les actions violentes. Seulement par lui on peut éviter des attaques dans une guerre forcément asymétrique. À travers lui l’on peut comprendre motivations et intentions de leurs auteurs ; dans le cas d’opérations extérieures, c’est grâce à lui que l’on peut atteindre les cibles importantes, soit par contacts directs, soit par drones{15}. Sans l’apport du renseignement, le contre-terrorisme est totalement aveugle.

D’un autre côté, pour commettre des attentats, les terroristes doivent disposer de renseignements fiables. Les « repérages » selon l’expression commune sont parfois extrêmement poussés et sophistiqués. Comme toute opération, qu’elle soit militaire ou non, la réussite d’un attentat dépend de sa préparation et de la qualité des informations accumulées sur la cible. Les organisations terroristes se servent par ailleurs puissamment d’outils de propagande et de communication{16}. La lutte contre le terrorisme est ainsi de fait une lutte de renseignement, tant pour éviter ses attaques que pour contrer sa propagande.

Le pire pour un pays est de subir les attaques sans pouvoir les prévenir et les empêcher. Ici entrent en jeu deux volets essentiels : l’échange d’informations via la coopération internationale et la capacité d’empêcher les attentats grâce à l’action judiciaire. Cette action judiciaire, évoquée plus haut et apanage de la police pour réprimer les crimes et délits de droit commun, trouve ici sa pleine capacité : c’est elle qui permet d’éviter les attentats en arrêtant les terroristes avant leur passage à l’acte. Entre 1996 et 2012 la France avait pu ainsi empêcher tous les attentats{17} d’origine djihadiste. La parfaite synergie qui existait à l’époque entre la Direction de la surveillance du territoire{18}, le service intérieur de contre-espionnage et les structures judiciaires antiterroristes{19} s’était révélée d’une extraordinaire efficacité.

Que la DST ait été à la fois un service de renseignement et un service de police judiciaire permettait une utilisation optimale, à la fois rapide et opportune, du renseignement au bénéfice de l’action judiciaire. Ce modèle, quelquefois décrié au nom de supposés principes démocratiques, a fait ses preuves. Il est le dispositif le plus efficace en matière de lutte contre le terrorisme. Il a perduré en France{20} et de nombreux pays ont essayé de s’en inspirer.

Il est communément admis, et c’est le cas dans tous les grands pays, que dans la lutte contre le terrorisme le service intérieur doit assurer le leadership. Cela tient à plusieurs raisons, notamment à la facilité des services intérieurs à échanger avec leurs homologues étrangers, puisque, au contraire des services extérieurs, ils ne représentent pour ceux-ci aucun danger d’actions offensives. C’est dans le domaine du contre-terrorisme que la coopération entre services de nationalités différentes est la plus franche et la plus aboutie. J’ai pu le constater à de multiples reprises : dès qu’un climat de confiance était établi, l’obtention d’informations de grande qualité pouvait être assurée, y compris auprès des services de pays « particuliers ».

Économie

Un autre domaine dans lequel le renseignement occupe un rôle prépondérant est celui de l’économie et plus généralement toutes les technologies, techniques, sciences, innovations qui ont un impact direct ou indirect sur l’économie d’une nation. Il est même au centre du jeu, utilisé à la fois comme bouclier de protection et arme offensive. Dans le premier cas, il protège les richesses nationales et les capacités d’un pays à assurer sa croissance et sa prospérité. Dans le second, il permet de dérober celles du voisin dans le même but.

Ainsi, utilisé comme un outil permettant simultanément de garder et d’acquérir les technologies ou les savoirs nécessaires au développement industriel et scientifique d’un pays, il contribue à assurer la place de celui-ci dans le concert des nations et lui permet de rattraper, si nécessaire, son retard technologique. Parallèlement, en protégeant son patrimoine industriel, scientifique, technologique ou culturel des convoitises ou des attaques, il sauvegarde le patrimoine national et assure au pays de conserver son rang.

Le renseignement est ainsi un élément essentiel de la lutte économique entre les États. Il l’a été de tout temps, de Constantin Paléologue, dernier empereur romain, aux systèmes sophistiqués de collecte d’informations mis en place au XXe siècle par des pays comme l’URSS ou le Japon, en passant par Colbert, Pierre le Grand ou l’empereur Meiji{21}. Il l’est d’autant plus aujourd’hui, alors que les rivalités commerciales et autres courses à l’innovation se sont transformées en véritables affrontements impliquant pour certains un changement de vocabulaire : ne parle-t-on pas maintenant de « guerre » économique !

Diplomatie

S’il est une activité pour laquelle le renseignement se doit d’être une seconde nature, c’est bien la diplomatie. Longtemps, les diplomates ont d’ailleurs considéré l’espionnage, au-delà de son utilisation par les militaires pour faire la guerre, comme leur apanage, brouillant les pistes entre renseignement et diplomatie.

Si depuis près de trois siècles les deux activités sont désormais distinctes, l’art de la recherche de l’information fait toujours partie des qualités requises pour tout bon diplomate en poste à l’étranger.

Si les services de renseignement modernes ne relèvent pas de la tutelle des ministères des Affaires étrangères, les ambassades restent, elles, les lieux refuges favoris des officiers de renseignement en poste à l’étranger. Munis du statut de diplomates et protégés par lui, ceux-ci peuvent exercer en parallèle leur mission – en agissant incognito ou en étant « déclarés » auprès du service de contre-espionnage local. Et si ce dernier met au jour des activités illicites et inamicales, c’est le plus souvent un retour à la centrale qui attend ces officiers de renseignement et non pas la prison, qu’ils évitent grâce à leur immunité diplomatique. Cela ne concerne pas leurs collègues du réseau « illégal{22} », implantés de façon totalement clandestine dans le pays et qui, eux, ne bénéficient d’aucune protection.

Finance, douanes, milieu carcéral...

La liste des domaines d’application du renseignement est longue et se décline en bien d’autres activités relevant du régalien.

Si on considère que « l’argent est le nerf de la guerre », alors le renseignement financier est indispensable, y compris dans le domaine sécuritaire. En effet, les organisations qui mettent à mal la sécurité d’un pays et de ses citoyens doivent toutes se financer, utilisant dans ce but des systèmes financiers plus ou moins complexes qu’il est nécessaire de comprendre et maîtriser pour pouvoir les perturber et porter ainsi atteinte à leur capacité et leur efficacité.

Dans un domaine proche, celui des douanes, le renseignement se révèle également un outil fondamental. Il est de coutume, et avéré, de dire que les plus belles prises effectuées proviennent de renseignements humains, le hasard en la matière jouant très peu !

Le renseignement pénitentiaire, lui, est nécessaire pour pénétrer un milieu carcéral, par essence très fermé. Il s’agit d’essayer de prévenir des explosions de violences subites, inattendues et susceptibles de se produire à chaque instant, mais aussi d’endiguer au maximum les phénomènes de radicalisation. Ces dernières décennies, la prison est en effet devenue un incubateur pour le radicalisme islamiste, précurseur du djihadisme.

L’apport du renseignement dans des domaines très divers a poussé certains pays à regrouper au sein d’une « communauté » les différents services : en France, aux côtés des services généralistes, chargés du renseignement intérieur et extérieur, on trouve des services à vocation militaire, financière et douanière{23} ; aux États-Unis, ce sont plus de quinze agences, parmi lesquelles celles relevant du département de l’Énergie, de la DEA{24} et des garde-côtes qui composent la communauté ! Ainsi plus un seul domaine régalien n’échappe à la présence d’une entité, plus ou moins importante, en charge du renseignement.

À la fois instrument d’acquisition et de protection, gardien de la souveraineté d’un pays, de son intégrité territoriale et de la stabilité de ses institutions, le renseignement se présente bien comme un élément essentiel dans la politique stratégique nécessaire à tout État contemporain.

QUALITÉS

Être utile et savoir à quoi sont nécessaires mais ne suffisent pas ! Encore faut-il être capable de remplir sa fonction...

Un corbeau volant mal et peu intelligent ne pourra assurer la mission confiée à Huginn et Muginn. Une chouette sans bons yeux aura peu de chance de remplir l’office protecteur qu’on lui prête.

Pour atteindre l’objectif, encore faut-il avoir les qualités pour le faire.

Ainsi, comme toute chose, le renseignement a ses critères de qualité. Et, si tout renseignement n’est pas égal en intérêt, il est cependant nécessaire, s’il veut avoir une quelconque utilité, qu’il réponde à quatre critères essentiels. Un seul viendrait à manquer, ce renseignement serait alors inutile, voire contre-productif, peut-être même dangereux, et, surtout, ne remplirait pas sa fonction essentielle : apporter une connaissance, aider dans la réflexion et la prise de décision.

Ces critères sont les quatre piliers sur lesquels doivent reposer non seulement tous les renseignements produits mais également le Renseignement.

Fiabilité

La fiabilité tout d’abord. Elle constitue le préalable, avant de juger de la justesse : attention de ne pas confondre les deux notions. La fiabilité ne garantit pas la justesse, c’est seulement un prérequis nécessaire et indispensable. En revanche, une information considérée comme fiable peut se révéler ne pas être complètement juste – et même erronée.

Alors comment évaluer cette fiabilité ? En ne se contentant pas d’une simple « impression » de fiabilité car en matière de renseignement toute évaluation doit reposer sur des éléments tangibles, observables, vérifiables.

Un renseignement émane toujours d’une ou plusieurs informations : sa fiabilité résulte donc de celle de ces dernières... La solidité d’une maison dépend, d’abord, de ses fondations. Et les fondations du Renseignement, ce sont les informations.

Mais comment évaluer la fiabilité d’une information ? À l’aune de son acquisition ! Aussi convient-il de toujours savoir comment elle a été recueillie. Quelle est son origine ? Est-ce une source connue et éprouvée ? Une information « de seconde main » parvenue par voie indirecte ? A-t-elle été récupérée via des moyens humains ou techniques ?

En répondant à ces interrogations on pourra déterminer la fiabilité d’une information, et ainsi avoir une idée de celle du renseignement qu’elle aura contribué à produire.

Une idée seulement, car le travail de recherche en fiabilité ne s’arrête pas ici. Encore faut-il que tous les éléments et toutes les informations aboutissant à un renseignement fassent l’objet d’une analyse éclairée.

Crédibilité

Qu’en est-il alors de la justesse, c’est-à-dire de la crédibilité du renseignement ? Certes, une partie de la réponse est déjà contenue dans celle de la question précédente : si une information est considérée comme fiable, on peut donc la prendre au sérieux. Mais cela ne suffit pas : est-elle juste ? N’est-elle pas farfelue ou fausse ? En un mot, peut-on vraiment la juger comme crédible ? C’est également le rôle de l’analyse – fondée sur la connaissance extensive du sujet et le recoupement entre diverses informations – de le déterminer.

Si les services modernes possèdent aujourd’hui des structures puissantes pour effectuer ces travaux d’analyse, cela n’a pas toujours été le cas... ! Cependant, même dans son expression la plus simple, le mécanisme d’analyse a toujours fonctionné.

Ainsi, l’éclaireur, seul sur le terrain, se fondait sur son expérience et la confiance en ses propres sens et instinct pour évaluer ce qu’il voyait ou ce qu’il entendait. Le général ou l’officier auquel il rapportait l’information, et qui devait prendre une décision rapide, s’appuyait lui-même sur sa confiance en son éclaireur, sur sa propre expérience et ses capacités d’évaluation. Éclaireur et général contribuaient ainsi à juger crédible, ou non, le renseignement. Comme les analystes des puissants services de renseignement contemporains, ils pouvaient bien sûr se tromper... et mener ainsi le détachement dans un guet-apens ! Car, en entrant dans le monde de l’évaluation, on pénètre aussi dans celui du jugement humain, et donc de la subjectivité.

Ainsi crédibilité ne signifie pas toujours exactitude, et encore moins précision. Cette dernière est un plus, certes hautement requise, mais elle n’est pas toujours possible. Cependant, même si la justesse n’est pas au rendez-vous, un renseignement non erroné évitera de mettre ceux en charge de son exploitation sur de fausses pistes et empêchera de faux raisonnements, aux conséquences parfois désastreuses.

L’exactitude d’un renseignement, même partielle, incomplète est un préalable indispensable et absolu à l’efficacité du renseignement.

Utilité

Le renseignement doit par ailleurs être adapté à un besoin. Sinon, il ne sert à rien. Pire, il peut encombrer l’esprit et l’espace-temps de son récepteur qui ne doit pas être submergé par des informations inutiles. Un assoiffé perdu dans le désert a besoin de connaître l’emplacement du prochain puits et le chemin le plus court pour s’y rendre. L’itinéraire des oiseaux migrateurs ne pourra en rien l’aider, sinon à lui faire regretter son absence d’ailes pour échapper à cet enfer. En revanche, savoir que des traces de fennec peuvent le mener vers des plantes contenant de l’eau peut l’aider. Un renseignement doit donc trouver son public.

C’est pour cela que le producteur du renseignement doit être dirigé dans sa recherche. Un chien pisteur ne s’élance pas à l’aveugle ; il se familiarise d’abord avec l’odeur de l’objet de sa mission. Les autres odeurs qu’il rencontrera sur la piste, aussi intéressantes soient-elles pour elles-mêmes, ne lui seront d’aucune utilité. Pis, s’il se laisse distraire, elles lui coûteront du temps et même sa mission qu’il risque d’oublier.

Un officier de renseignement doit savoir ce qu’il cherche et focaliser ses moyens et ses sens sur l’objet de cette quête. Si, au cours de ses pérégrinations, il découvre une information potentiellement pertinente pour un domaine autre que le sien, il la transmet à son service qui l’utilisera si elle relève du cadre de ses attributions, ou la passera à un autre service travaillant sur le sujet. Mais il ne doit pas l’exploiter lui-même, sous peine de s’éparpiller, de s’éloigner de sa mission et, finalement, de commettre une lourde erreur professionnelle.

C’est pour cela qu’existent des plans de recherche établis de façon régulière et indiquant aux services de renseignement les directions vers lesquelles ils doivent concentrer leurs efforts.

Un renseignement doit servir !

Le corbeau lâché par Noé depuis l’arche, pour savoir si les eaux du Déluge baissaient de niveau, n’avait pas rempli sa mission, dit-on. D’où sa disgrâce et sa réputation désastreuse – déjà plutôt mauvaise à cause de sa couleur noire et de son statut de charognard. Selon les traductions, il sortait et revenait vers l’arche pour se reposer, sans avoir trouvé la terre, ou il ne revint que lorsque « l’eau eut séché de dessus la terre{25} ». Mais trouve-t-on dans la Bible un seul passage où les contours de sa mission ont été fixés ? Non... Il était parti sans objectif !

Rapidité

Détenir la connaissance est bien ; la transmettre rapidement est mieux. Plus encore si la valeur de cette connaissance s’étiole au fil du temps ou devient même nulle après une certaine période. Car il est une loi naturelle : un renseignement perd de son intérêt stratégique au fur et à mesure que les aiguilles tournent sur le cadran.

Sur le champ de bataille, le général a besoin de savoir si l’ennemi est prêt à attaquer. Si l’information lui parvient après la bataille, il est trop tard. Cette notion de rapidité a été comprise très tôt. Elle fut, et demeure, un enjeu universel, l’homme s’évertuant à trouver des moyens constamment plus véloces pour faire passer ses informations. Ainsi, du coureur de Marathon aux transmissions numériques, en passant par les signaux de fumée, les pigeons voyageurs ou le télégraphe de Chappe, on n’a eu de cesse de trouver des vecteurs de communications de plus en plus cursifs. La construction de voies de communication terrestres toujours plus fiables, plus sûres, a été une des caractéristiques des grands empires, des Perses aux Romains, de l’Empire du Milieu aux Arabes. Aujourd’hui, la transmission quasi instantanée grâce au cyberespace et aux vertus du numérique est un atout manifeste pour acheminer l’information.

On retrouve cette notion de temporalité dans les législations modernes concernant la gestion du secret. Ainsi tel renseignement ou tel document classifié perd-il son importance avec le temps, jusqu’à être déclassifié et accessible à tous. Et pour cause : sa valeur stratégique disparaît. Cela peut prendre plus ou moins de temps, mais c’est inéluctable et reste seulement un intérêt pour les historiens. Ces derniers se montrent souvent critiques envers le délai d’accessibilité aux documents classifiés, souvent trop long à leurs yeux. Ils doivent cependant savoir que cela n’est pas seulement lié aux informations stratégiques collectées en leur temps, mais tient aussi à des raisons d’ordre public, de protection de l’État ou de sauvegarde de l’anonymat d’acteurs encore vivants.

QUAU TÈN LA LENGO...
MERCI MEURSAULT, OU DE L’IMPORTANCE DE LA CULTURE

Il est une loi universelle : les choses coulent plus facilement lorsque les interlocuteurs se découvrent certaines affinités ou un sujet d’intérêt commun. Cette règle utile dans bien des situations l’est peut-être encore plus dans le monde du renseignement.

Les exemples abondent.

Il me revient une mission effectuée dans un grand pays asiatique qui n’avait eu au cours de son histoire aucun lien particulier avec la France.

Comme il est souvent de coutume, je fus reçu, en ma qualité de chef de délégation, en tête-à-tête par un des responsables du service d’accueil. En l’espèce, c’était son numéro deux et ses fonctions correspondaient peu ou prou aux miennes. Ces entrevues, en général assez brèves, sont formelles, on n’entre pas dans le détail des discussions. Elles servent surtout à l’hôte, à travers un message de bienvenue et une discussion libre, à « prendre la température » et s’enquérir des intentions et des buts, ouverts ou cachés, de la mission.

Sous leur aspect badin, elles peuvent avoir des effets importants pour la suite. Un mauvais feeling, une parole déplacée, une incompréhension, et la suite de la mission est touchée. Le message sera alors rapidement passé, les instructions données, et les échanges à venir seront un peu plus difficiles et limités.

Autant partir du bon pied.

Ce genre d’entretien s’effectue sans interprète si les deux interlocuteurs ont un moyen de se comprendre. En l’espèce la lingua franca, celle de Shakespeare, avait déjà atteint les élites de ce pays. Assez bien maîtrisée chez mon interlocuteur, limitée au minimum syndical chez moi.

Pour que les choses fonctionnent bien, il faut sortir des banalités et trouver rapidement un terrain de jeu qui permette de détendre l’atmosphère et rendre la discussion vivante et plus conviviale.

L’officier de renseignement est alors placé dans la situation du joueur guettant une balle et devant l’attraper au bond.

Fort civilement, mon interlocuteur me demanda si j’étais bien installé à l’hôtel et si mon trajet en avion n’avait pas été trop long. Du classique...

« Non », lui répondis-je, le temps passé dans les airs n’était pas du temps perdu puisqu’il me permettait de pratiquer une activité qu’il ne m’était pas toujours facile d’exercer habituellement, faute de temps : la lecture !

Il acquiesça :

— Ah ! Et qu’avez-vous lu ?

— Oh ! Un livre d’Albert Camus.

Je m’arrêtai et ne prononçai pas la suite qui me venait naturellement

— Vous connaissez ?

Je regardai mon interlocuteur : si le prix Nobel français ne lui était pas inconnu, cela aurait été lui faire injure de lui poser la question... Il semblait connaître car il me répondit :

— Lequel ?

— L’Étranger, répondis-je.

— « Aujourd’hui, maman est morte. »

La phrase fusa, naturellement, spontanément, en français !

Je lus sur le visage de l’Asiatique une intense jubilation due à la fois à ma mine ébahie et à cette joie que l’on éprouve lorsque l’on vient de réaliser une figure parfaite.

— Bravo !... mais vous parlez français ?

— Merci... bonjour... comment allez-vous ?... j’ai faim...

Il sortit ainsi une suite d’expressions et son visage rayonnait à chaque prononciation.

Pendant qu’il m’expliquait, en revenant à la lingua franca anglo-saxonne, que dans ses jeunes années il avait appris la langue de Molière, mais qu’il ne lui restait plus grand-chose car il avait tout perdu faute de pratique, je m’extasiai, comme il se doit, devant son excellente prononciation et ses beaux restes linguistiques.

J’ai eu à connaître cette situation à maintes reprises. Avoir en face de soi un interlocuteur ayant, à un moment ou à un autre de sa vie, appris le français était un atout. Les gens sont toujours heureux, si tant est que l’on veuille bien leur ouvrir la porte, de prononcer face à un Français quelques mots dans sa langue. Ils pensent ainsi lui être obligeants et par la même occasion se font plaisir en guettant sa réaction. Cela brise forcément la glace et réchauffe la sympathie.

« Quau tèn la lengo, tèn la clau{26} », disait Frédéric Mistral, autre prix Nobel de littérature. La culture, et la langue en particulier, en termes d’influences valent souvent bien plus que porte-avions ou bombardiers. La francophonie est un atout pour le renseignement, et un sésame pour d’autres domaines. Il est dommage que la France ait laissé en route ce qui constituait autrefois pour elle une extraordinaire force de frappe. Elle prive ses enfants chargés de la servir de quelques munitions...

En attendant, grâce à Albert Camus, la passivité et l’indifférence de son héros, et les souvenirs de jeunesse d’un haut responsable étranger, l’entrevue se prolongea plus longtemps que prévu.

La mission fut une réussite... Merci à Meursault et à l’absurde pas si absurde camusien !
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Les évolutions à travers les âges

Des chasseurs-cueilleurs aux services de renseignement

On ne peut prétendre comprendre un sujet sans faire la lumière sur son passé, les événements qui ont accompagné son évolution et les transformations en ayant résulté.

En ce sens, le renseignement a une riche histoire, très dense, qui nécessiterait, afin que justice lui soit rendue, plusieurs volumes. Ce n’est pas l’objet de ce livre. Aussi nous contenterons-nous d’un simple survol panoramique.

Grimpons donc sur nos corbeaux : leurs puissantes ailes nous permettront ce voyage express !

AUX ORIGINES

Comme nous l’avons évoqué, la principale préoccupation des premiers hommes était de se nourrir, d’assurer leur survie et celle de leur clan.

Puis, vers 12 000 ans avant notre ère, le climat changea, devint plus humide et plus chaud. Cela entraîna un profond bouleversement de la couverture végétale terrestre, qui eut pour conséquence une évolution progressive des rapports de l’homme avec son entourage, modifiant non seulement ses conditions de vie et ses moyens de subsistance, mais également son organisation sociale et ses croyances religieuses.

Au Néolithique (– 12000 à – 5000) des changements révolutionnaires apparurent : l’homme commença à domestiquer des animaux : chiens, porcs, etc., à pratiquer l’élevage, à travailler la terre pour faire pousser des végétaux comestibles. Il se sédentarisa au sein de villages, fabriqua de nouveaux outils et découvrit l’art de la vannerie, du tissage, de la céramique, tout en maîtrisant peu à peu le travail des métaux.

Cela entraîna des différences entre les sédentaires dans des villages et les nomades ; les tenants d’un savoir-faire et ceux qui voulaient l’obtenir ; les propriétaires des animaux et ceux qui n’en avaient pas. Fatalement, les conflits devinrent plus fréquents, plus importants aussi, entre sédentaires et nomades, mais aussi entre communautés. Et qui dit conflits ou guerres, dit renseignement.

Or, pour agir et vaincre, il est nécessaire de connaître ce qu’il est utile de dérober pour y parvenir et d’évaluer la force de l’adversaire. Ces considérations sont éternelles et n’ont eu de cesse de se développer à travers les temps, au fur et à mesure du développement des enjeux.

De la jouissance d’une grotte, on passa à la possession d’un territoire toujours plus grand ; de la lutte entre groupes isolés, on évolua vers des combats entre clans puis entre villages, puis entre contrées, etc. Et non seulement les enjeux enflèrent mais ils se diversifièrent aussi fortement.

MARCHANDS, COMMERÇANTS, PRISONNIERS

Il fallut vendre les denrées que l’on produisait pour s’en procurer d’autres. L’apparition du commerce amena des échanges sans cesse plus importants et donc : des déplacements chez des peuples étrangers, dans des pays méconnus.

Les hommes chargés de faire les transactions, de chercher et de convoyer les marchandises furent autant d’yeux et d’oreilles qui collectèrent des connaissances nouvelles. De retour chez eux, ils renseignaient les membres de leur communauté sur leurs découvertes. Ainsi, très tôt, les marchands, grâce à leur capacité à se déplacer chez « l’autre », devinrent des passeurs privilégiés d’informations.

En réalité, bien avant eux, les prisonniers faits sur le champ de bataille ou les populations enlevées au cours de raids avaient eu le « privilège » de « visiter » l’étranger. Leur libération, la plupart du temps dans le cadre d’échanges ou de versements de rançons, ou leur évasion, permettait de récolter quantité d’informations sur l’ennemi.

À l’instar des corbeaux de Zeus et d’Odin, aptes à aller « voir » ce qui se passait ailleurs, commerçants et prisonniers furent ainsi les premiers « espions » utilisés.

Les siècles ont passé, mais ceux qui ont cette capacité à voyager sans attirer l’attention sont toujours des vecteurs intéressants pour les services de renseignement.

ÉCLAIREURS

À ces « voyageurs », volontaires ou non, il faut ajouter une autre catégorie : les éclaireurs, envoyés, dès les premières guerres de l’humanité, au plus proche de l’ennemi.

Alors que n’existait encore aucun moyen technique de captation de l’information, leurs yeux et leurs oreilles étaient les outils indispensables pour connaître la position de l’ennemi, comprendre et anticiper ses intentions. Leur apparition marqua un progrès significatif par rapport aux guetteurs statiques, seulement capables de lancer des alertes. Eux étaient capables de se rapprocher au plus près des cibles. Dans le domaine militaire, la fonction d’éclaireur est aussi vieille que celle de combattant. Son nom même, celui qui « éclaire », souligne son importance ; où irait une armée aveugle ? Apporter la lumière : l’aspect fondamental du renseignement...

Ce rôle des éclaireurs ne s’est jamais démenti à travers les âges, de leur utilisation par les Mongols, afin de préparer leurs attaques et conquêtes, aux unités de hussards déployées à l’avant pour des missions de reconnaissance lors des guerres du XIXe siècle{27}. Et si désormais existent moult capacités techniques de surveillance, ce sont toujours des unités spécialisées qui sont envoyées sur le terrain pour obtenir des informations impossibles à recueillir (ou de façon trop aléatoire ou imprécise) à l’aide de drones ou de satellites.

ÉMISSAIRES, DIPLOMATES

L’information de première main, « vue » et « entendue » sur le terrain, constituant un prérequis au renseignement de qualité, une dernière fonction se révéla rapidement indispensable : celle des émissaires. Eux aussi se déplaçaient pour effectuer leur mission au contact de « l’autre », et au plus près encore ! L’importance de ces émissaires, chargés de faire circuler les messages dans les deux sens, redoubla lorsqu’ils se sédentarisèrent et devinrent des « représentants ».

La possibilité de demeurer dans le pays, d’en saisir ainsi plus profondément les différents paramètres (culture, mentalité, géographie, mode de fonctionnement, etc.) et de tisser des liens, formels et informels, avec les autorités du pays et certains de ses ressortissants fit d’eux des sources d’information de toute première importance. Ainsi les ambassadeurs, successeurs de ces « représentants », devinrent des éléments incontournables de ce qu’il fallait appeler maintenant l’espionnage.

C’est la raison pour laquelle durant longtemps la diplomatie apparut comme la dépositaire des fonctions de renseignement. Alors que les services de renseignement n’existaient pas encore et que les structures dévolues à un recueil d’informations étaient des plus floues, les ambassadeurs eurent la charge de créer leur propre réseau et de le faire fonctionner, en puisant souvent dans leur propre cassette.

Par eux transitaient généralement les informations collectées, dans le pays dans lequel ils œuvraient, par des espions qu’ils n’avaient pas eux-mêmes recrutés. Ce fut le cas de Louise de Kéroual, envoyée par Louis XIV en personne au contact du roi d’Angleterre, Charles II. Elle devint sa favorite et rendait compte à Honoré Courtin, ambassadeur du royaume de France à Londres, qui, à son tour, transmettait les informations collectées à Versailles. De nos jours, la diplomatie n’a plus la main sur le monde du renseignement, mais les ambassades abritent toujours les officiers de renseignement agissant au sein du réseau légal.

DÉFECTEURS, TRANSFUGES, TRAÎTRES

Éclaireurs, marchands, prisonniers, émissaires, etc. : ainsi se développèrent très tôt les vecteurs humains par lesquels devait transiter de façon préférentielle l’information.

Un autre vecteur se révéla rapidement le plus important de tous – et sans doute le plus performant –, car situé non pas « au plus près », mais au cœur même de la cible.

Ainsi surgit la figure incontournable du renseignement, celle représentant à la fois pour un officier de renseignement le nec plus ultra de son travail de recrutement, et pour le public l’image la plus honnie. Cette figure a largement contribué à donner à l’espionnage son image la plus noire, véritable Janus du renseignement, héros pour les uns, tout simplement traître pour les autres : le transfuge, le défecteur, etc.

Répugnante et contraire à toutes les morales et éthiques de vie, la trahison, élément pourtant essentiel du renseignement, est assez largement à l’origine du discrédit qui a longtemps pesé sur l’espionnage. De Judas l’Iscariote, qui vendit Jésus pour 30 deniers d’argent, à Ganelon, le félon de la Chanson de Roland, l’Histoire et l’imaginaire populaire sont remplis d’images de traîtres voués à la réprobation éternelle.

Pourtant l’histoire du renseignement est composée de ces figures. La période de la guerre froide, au XXe siècle, fut sans doute l’une des plus prolifiques en la matière, avec la médiatisation de nombreux transfuges, défecteurs ou affaires impliquant des actes de « trahison » comme celle des « Cinq de Cambridge{28} ».

THÉORICIENS ORIGINELS

Ainsi, munis de ces vecteurs incontournables, le renseignement se développa. Très tôt, il eut ses théoriciens.

Sun Tzu, un Chinois, dont l’existence n’est cependant pas avérée, a produit au IVe siècle avant notre ère, à l’époque des Royaumes combattants, un ouvrage qui fait encore référence : L’Art de la guerre. Dans le dernier des treize chapitres, il édicte les préceptes nécessaires à la pratique et l’utilisation du renseignement. Ceux-ci sont encore abondamment cités, preuve que le métier est intemporel, immuable.

Un siècle plus tard aurait été écrit, en Inde, l’Arthashâstra. Cet ouvrage, dont la qualité de l’auteur n’a jamais été réellement établie, donne au prince des conseils pour se maintenir au pouvoir, en préconisant en particulier l’emploi de l’espionnage et l’utilisation d’agents.

Cette nécessité de s’entourer et de reposer sur des « espions », selon l’expression populaire, fut donc comprise très tôt. Mais d’emblée furent posées les conditions de leur utilisation et de l’exploitation de leurs informations.

PREMIÈRES ORGANISATIONS

Il y eut ainsi des tentatives d’organisation, plus ou moins structurée, d’un système de collecte. Avant Sun Tzu, les Perses avaient mis en place un office apte à surveiller leur imposant empire et ceux chargés de l’administrer. « L’Œil du Roi » devait collecter les informations captées par les multiples « yeux » et « oreilles » implantés dans l’immense territoire par Cyrus le Grand. Quatorze siècles plus tard apparut chez les califes abbassides de Bagdad un nouvel « œil » : « l’Œil du Calife » – aux fonctions similaires à celles de son lointain et illustre prédécesseur.

Entre-temps, les Romains, dont l’empire n’était pas de moindre importance, avaient mis en place les speculatores et les frumentarii. Les premiers, à l’origine éclaireurs et guides chargés d’observer (speculatores : observateurs), furent utilisés par la suite comme espions pour infiltrer l’ennemi. Les seconds, dévolus à l’origine à la logistique alimentaire des légions, présents sur les marchés, dans les ports et les cités, et donc en contact avec les marchands, devinrent à l’initiative de l’empereur Hadrien d’excellents agents de renseignement. Les uns et les autres, progressivement utilisés comme exécuteurs des basses œuvres et devenus impopulaires auprès de la population, furent dissous.

Une fois encore, c’est l’éternelle tentation des gouvernants vis-à-vis du renseignement : l’utiliser, non pas comme outil de la défense et de la sécurité nationale, mais comme instrument du maintien de leur propre pouvoir.

Quelques siècles plus tard, les Byzantins, par l’intermédiaire de leur « office des affaires barbares », surveillèrent les étrangers et diplomates présents sur leur sol. À l’origine, cette surveillance concernait seulement les non-chrétiens, avant que cet office ne vît ses attributions élargies aux Vénitiens, puis à tous les marins, marchands et négociants étrangers. Dans le même temps, ses compétences se développèrent et le logothèque, grand officier chargé du courrier du Basileus, en prit la tête. Ainsi, il pouvait tous les matins renseigner ce dernier sur les informations glanées par l’office.

COMMERCES ET INDUSTRIES, ENJEUX ESSENTIELS

On attribue d’ailleurs aux Byzantins d’avoir les premiers établi un programme national d’acquisition de technologies étrangères. Constantin XI Paléologue exprima ainsi, dans un projet de réforme économique, la nécessité pour son empire d’acquérir des innovations techniques produites à l’Ouest. Cette volonté de rattraper un retard technologique grâce au renseignement connut par la suite un succès certain : de Colbert, le très puissant secrétaire d’État de Louis XIV, aux systèmes « de recherche et d’acquisition » élaborés à partir du XXe siècle, en passant par le tsar Pierre le Grand ou le Japon de l’empereur Meiji.

Jean-Baptiste Colbert considérait en effet que le meilleur moyen de s’approprier les secrets de fabrication était de débaucher ses détenteurs. Ainsi opéra-t-il avec les verriers vénitiens ou les vitriers flamands. En copiant les productions des États étrangers, il libéra la France de leurs monopoles et assura l’indépendance technique, artisanale et de production du pays.

Presque à la même époque, Pierre le Grand adopta la même stratégie pour rattraper le retard de la Russie. Il n’hésita pas à payer de sa personne, parcourant l’Europe afin d’y observer directement et de répliquer pour le compte des Russes les avancées technologiques. Dans son sillage, l’Union soviétique mit en place, pour les mêmes raisons, un programme colossal d’acquisitions technologiques. Plaçant les services de renseignement, et en particulier le premier d’entre eux, le KGB, au centre d’un système d’acquisition très performant, elle organisa ainsi de façon systématique le pillage des savoir-faire occidentaux dans les domaines scientifique, technique et technologique. Une des plus grandes affaires d’espionnage du XXe siècle, décelée par la DST française, révéla l’étendue de cette recherche{29}.

Le Japon mit également en place, dans la deuxième moitié du XXe siècle, un système sophistiqué de collecte d’informations dans le domaine des technologies. Pour ce pays, ce n’était que la continuation d’un précepte contenu dans le dernier article d’une charte promulguée en 1868 par l’empereur Meiji : « On ira chercher à travers le monde la connaissance afin de renforcer les fondements de la règle impériale. »

De tels systèmes reposent sur la définition des besoins de l’industrie et de la recherche nationale, qui se transforment ainsi en cibles. Finalement, les uns et les autres n’ont fait que mettre en pratique un concept simple consistant à considérer comme inutile de réinventer ce qui a déjà été inventé ailleurs et d’acheter ce qui peut être acquis gratuitement...{30}.

DES STRUCTURES PERFORMANTES NON PÉRENNES

Au-delà de cette quête de technologies et techniques diverses, l’organisation du renseignement resta longtemps peu structurée et même empirique. Les rares structures mises en place ne connurent pas de postérité. Elles cessèrent d’exister dès lors que leurs créateurs disparurent. Ainsi, parmi les exemples les plus remarquables, méritent d’être cités les cas de Francis Walsingham, du Père Joseph et du Secret du Roi de Louis XV.

À une époque où le renseignement était une œuvre individuelle, sir Francis Walsingham (1530-1590) organisa, au profit de la reine Élisabeth Ire, un vaste réseau en Angleterre et à travers l’Europe. Cela permit à l’Angleterre, loin d’avoir acquis la puissance qui fut la sienne par la suite, de maintenir en sa faveur un équilibre en Europe, en éloignant en particulier la menace espagnole, tout en déjouant plusieurs complots.

Le cardinal de Richelieu s’était adjoint, lui, les services d’un moine capucin, François Leclerc du Tremblay (1577-1638), dit le Père Joseph, qui mit en place un vaste réseau d’informateurs, en France et sur l’ensemble de l’Europe, en s’appuyant en particulier sur ses frères capucins, alors confesseurs des rois. Les informations ainsi glanées, à l’intérieur et hors du territoire, permirent d’aplanir les tensions avec la noblesse et d’élaborer au mieux les traités de Westphalie.

Plus remarquable encore, sur le plan de l’organisation, fut le Secret du Roi. N’accordant qu’une confiance relative à son appareil diplomatique, Louis XV créa vers 1746 cette structure lui permettant de se doter d’une diplomatie parallèle. Fonctionnant avec des méthodes indissociables de la pratique du renseignement – secret absolu, protection de ses membres, utilisation de pseudonymes, correspondances cryptées, fausses adresses, etc. – le Secret entretenait un vaste réseau d’agents à l’étranger. Son chef était le roi lui-même et il puisait à cette fin dans sa propre cassette. Son existence ne fut révélée que quelques jours avant le décès de Louis XV, et Louis XVI se dépêcha de le dissoudre.

Ces systèmes, trop dépendants de leur créateur, ne survécurent pas. Quant aux praticiens du renseignement (et ils furent nombreux : commerçants, courtisans, princes, diplomates, officiers, etc. !), cette activité resta pour eux encore longtemps parallèle, voire occasionnelle. Tout comme demeura imprécise la distinction entre « espion » (l’officier de renseignement de nos jours) et « informateur » (l’agent).

L’EXCEPTION : LES CABINETS NOIRS

Seule une structure liée à un domaine décisif connut une existence relativement linéaire au cours des siècles : le courrier. Dès que des messages furent transcrits sur un support, leur lecture à l’insu de leur destinataire devint un objectif.

Aussi apparut-il très tôt nécessaire de mettre en place une structure spécialisée dans l’ouverture de la correspondance sans laisser de traces. Ces officines chargées d’ouvrir et de lire la correspondance reçurent la dénomination de cabinets noirs. Noir comme leur dessein...

Le premier à avoir institué une telle structure fut Louis XI au XVe siècle. Très décriées, ces officines disparurent au gré de l’Histoire pour réapparaître à chaque fois aussitôt et se développèrent, à toutes les époques et sous toutes les latitudes.

Certaines laissèrent une empreinte historique, comme la Chancellerie secrète de Pierre le Grand, dirigée par le comte Piotr Tolstoï, en Russie, ou celle du Cabinet impérial autrichien (Geheime Kabinettskanzlei) au XVIIIe siècle, ou encore le Cabinet noir mis en place par Napoléon Bonaparte. Il y eut même une Chambre noire américaine (Black Chamber), héritière d’une structure née durant la Première Guerre mondiale, chargée de lire la correspondance des diplomates en poste aux États-Unis. Et si aujourd’hui plus grand monde ne lit la correspondance sur papier, à cause de la marginalisation du courrier écrit, le numérique fait l’objet de l’attention de tous les services.

Quant au « cabinet noir », il est resté dans l’imaginaire et participe, comme l’indique la couleur qu’on lui a donnée – à l’instar de celle du corbeau – à la mauvaise réputation de l’espionnage. Plus généralement, il désigne toute structure apparaissant obscure et ainsi soupçonnée d’effectuer des actions peu recommandables.

CRYPTOGRAPHIE ET STÉGANOGRAPHIE

L’interception des communications, avec la volonté de les violer, eut un corollaire : la tentative de les rendre inintelligibles pour ceux à qui elles n’étaient pas destinées. Ainsi furent imaginés et développés à travers les âges des moyens de codage ou de dissimulation.

Naquirent alors la cryptographie et la stéganographie. Souvent qualifiées d’arts, la première consiste à chiffrer les messages, la seconde à les cacher, les deux pouvant, naturellement, se combiner.

En matière de chiffrage on passa de la scytale{31} employée par les Spartiates au « chiffre de César{32} » pour aller sans cesse vers des codages de plus en plus sophistiqués. Le codage (ou chiffrage) entraînait bien entendu la tentative de décodage pour celui qui n’avait pas la clé. Ainsi les officines de renseignement, et singulièrement les « cabinets noirs », essayèrent de s’attacher les services de gens qualifiés, aptes à la fois à chiffrer et déchiffrer les messages. L’affaire était importante, il fallait avoir les plus performants : les meilleurs cryptologues de leur temps eurent une proximité certaine avec ces officines ou services, de François Viète{33} à Alan Turing{34}, en passant par Thomas Phelippes, Antoine Rossignol, Christian Goldbach, John Wallis, Gottfried Wilhem von Leibniz{35}, et beaucoup d’autres encore. Aujourd’hui la cryptographie asymétrique ou autres clés de chiffrement symétrique reposent sur de puissants algorithmes.

La stéganographie suivit la même évolution technique. Du message gravé directement sur le crâne du messager{36}, dans l’Antiquité, à la dissimulation de nos jours dans une image numérique, un fichier ou une partition de musique, bien des cachettes furent utilisées, de la carcasse d’un lièvre{37} aux encres invisibles ou à la technique du micropoint{38} durant la Seconde Guerre mondiale.

UNE LENTE STRUCTURATION

Malgré ces évolutions, aux prémices du XIXe siècle, le renseignement, quoique largement utilisé, ne bénéficiait toujours pas de vraies structures.

Le besoin pourtant existait et la demande en renseignement était forte. Ainsi en France, dans la continuité de la Révolution, en était-il de l’Empire. Tant pour lutter contre les « terroristes » de l’intérieur – royalistes et jacobins – que pour en faire bénéficier les armées, il fallait avoir un renseignement performant. Conscient de l’importance d’être bien informé, Napoléon confia cette tâche principalement à deux hommes, Savary{39} et peut-être plus encore Joseph Fouché. Cependant, quelles que fussent leurs qualités et celles des informations obtenues, aucun service de renseignement digne de ce nom ne fut mis en place. Là encore, le système reposait sur quelques hommes et quelques structures légères, certes efficaces mais sans caractère pérenne.

Il fallut attendre la fin du XIXe siècle pour voir apparaître, au sein des armées, des ébauches de structures bureaucratiques. En 1850, l’empire austro-hongrois se dota d’un service de renseignement militaire, l’Evidenzbureau. Conscient du parti qu’il pouvait en tirer dans ses projets d’expansion, le chancelier prussien Bismarck créa peu de temps après le Bureau central du renseignement et plaça à sa tête Wilhelm Sieber. Cette capacité de renseignement prussienne ne fut pas pour rien dans l’écrasement de l’Autriche, et sans doute plus encore dans celui de l’armée française en 1870. Alors que les Français ne disposaient d’aucune source sérieuse en Prusse, cette dernière avait lancé en France une multitude d’agents chargés d’effectuer des repérages géographiques, d’inspecter les villes de garnison et de capter la technologie d’armement française – le fusil Chassepot et la mitrailleuse notamment – alors en avance sur la prussienne. Ce désastre engagea la partie française à se doter, elle aussi, d’une vraie structure de renseignement militaire.

LES SERVICES BUREAUCRATIQUES MODERNES

Néanmoins, il fallut attendre la Première Guerre mondiale pour voir l’apparition des services de renseignement structurés et pérennes. Le premier service d’un tel genre, le MI 5 (Military Intelligence, department 5), avait été créé, en 1909, pour protéger les secrets navals du Royaume-Uni contre l’espionnage allemand et prévenir les actes de sabotage et de subversion. Bien entendu, nécessité faisant loi, il vit ses pouvoirs accrus en 1914, et son activité décuplée durant la guerre. Parallèlement son pendant extérieur, le MI 6, apparut très rapidement tout aussi essentiel : il fallait avoir des réseaux d’espionnage performants en territoire ennemi.

Dès leur prise de pouvoir, en 1917, les bolcheviks sentirent, eux aussi, la nécessité de mettre en place un service de renseignement efficient. Ainsi naquit le NKVD (Narodnïi Komissariat Vnoutrennikh Diel – commissariat du peuple aux affaires intérieures), tourné à l’origine vers les affaires intérieures mais dont les missions s’élargirent rapidement vers l’extérieur, et qui eut une descendance importante, dont le célèbre KGB.

La Seconde Guerre mondiale installa définitivement dans le paysage des services de renseignement pérennes, très structurés, dits « bureaucratiques », dont la puissance, les attributions et l’importance ne cessèrent de croître. La guerre froide contribua à les mettre au centre même de l’affrontement Est-Ouest, avant que l’apparition de nouvelles formes de terrorisme, à partir des années 1970-1980, et la concurrence commerciale et technologique exacerbée rendent leur rôle vital pour la protection des pays, de leurs intérêts et de leur rayonnement à travers le monde.
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La culture du renseignement et les disparités nationales

Si l’on veut bien considérer que les valeurs et le comportement d’un peuple sont le fruit de son histoire et que chaque pays a la sienne propre, alors le renseignement et la façon dont il est abordé et perçu répondent également à cette règle.

Certes, on peut trouver des similitudes entre tel ou tel pays. Mais ces points communs, parfois nombreux, découlent la plupart du temps de principes moraux ou éthiques largement universels. Ce sont eux, d’ailleurs, qui mettent en avant les tares supposées portées par cette activité. Mais force est de constater que ces principes sont repris de façons très diverses selon les pays. Leur impact varie de l’un à l’autre et, combinés avec l’expérience historique de chacun concernant l’utilisation du renseignement, on constate des cultures parfois très diverses entre ces nations.

Ces disparités sont intéressantes car non seulement elles peuvent donner un éclairage différent aux études d’événements passés, mais elles expliquent aussi certains comportements contemporains.

RUSSIE

En général, la culture du renseignement peut être datée de façon assez précise dans chaque pays.

En Russie, elle est née avec le fondateur de la Russie moderne. Et le cas n’est pas banal : le tsar Pierre le Grand, lui-même, a payé de sa personne pour aller chercher l’information. Désirant transformer son pays, il a suivi incognito en 1697 une mission diplomatique de sa cour faisant le tour des cours européennes, se transformant en artilleur, charpentier ou simple docker pour se rendre compte par lui-même de l’avancée de certaines techniques et les rapporter dans son pays. Venu du plus haut, cet exemple a forcément marqué les esprits et a été le prélude d’un recours constant et d’une pratique systématique du renseignement, qui a donné aussi quelques figures d’espions célèbres et efficaces.

Napoléon a pu le constater à ses dépens un peu plus d’un siècle plus tard avec Alexandre Czernichev. Ce dernier, brillant aide de camp du tsar Alexandre Ier, coqueluche des salons parisiens – il y introduisit la mazurka – et de la haute société française, révéla la future invasion de la Russie par la Grande Armée. Il n’était que le précurseur d’une lignée d’officiers de renseignement ayant peuplé l’histoire du renseignement au XXe siècle, avant, pendant et après la Seconde Guerre mondiale, à commencer par Richard Sorge qui prévint Staline du déclenchement de l’opération Barbarossa, l’attaque de l’URSS par la Wehrmacht.

Issus des rangs du KGB ou du GRU, les officiers de renseignement soviétiques furent, durant la guerre froide, le fer de lance de la politique de renseignement agressive de l’Union soviétique vis-à-vis de l’Occident, lui permettant, entre autres, de rattraper une partie de son retard technologique.

Cependant, au-delà d’une pratique active à l’étranger, la culture du renseignement dans cet immense pays s’est aussi très tôt affirmée à travers l’existence d’une « police politique » extrêmement active du temps des tsars et qui sut réprimer, pendant longtemps, toute tentative de mise à mal du régime autocrate.

Mais que dire de ses successeurs sous l’égide des bolcheviks ! Au-delà de leur travail d’espionnage à l’extérieur, le NKVD et le KGB ont été les clés de voûte d’un régime qui a envoyé plusieurs dizaines de millions de ses ressortissants au goulag et en a fait périr quasiment autant.

Les succès incontestables obtenus par l’URSS à l’étranger – son plan de recueil de renseignements, systématique, méthodique, concernant les sciences, technologies et techniques lui permit effectivement de combler de grands manques dans ces domaines – ne doivent pas cacher un autre aspect, faisant également partie du renseignement : la mise sous surveillance étroite et le contrôle total de sa population.

Ici le propos n’est pas de discerner la popularité du renseignement au sein de la population, mais de comprendre la considération qui est la sienne auprès du pouvoir et sa place auprès des institutions. À cet égard, quel pays peut se prévaloir d’avoir dédié un jour de l’année à ses services de renseignement ? La Russie ! La façon dont le président Poutine a reçu à sa libération Anna Chapman, sémillante illégale arrêtée par le FBI, à la carrière fulgurante dans les médias russes, vaut mieux que de longs discours pour démontrer à quel niveau est placé le renseignement dans ce pays.

Malgré cela il ne faut pas croire que la mauvaise réputation de l’espionnage n’a jamais atteint le pays de Tolstoï. Il n’est que de citer un des grands théoriciens russes de l’espionnage, le colonel Klembowsky{40}. Dans la préface de son ouvrage le plus célèbre{41} il s’interrogea : « On dira peut-être : “ Comment peut-on traiter un sujet aussi ignominieux que celui de l’espionnage ? Doit-on l’enseigner ? – Et pourquoi non ? ” », avant de préciser : « d’ailleurs, l’espionnage n’est pas si ignominieux qu’il paraît l’être au premier abord » et de poursuivre : « Une fois débarrassé des faux préjugés, on arrive naturellement à cette conclusion qu’il peut y avoir des cas où le métier d’espion n’a absolument rien de honteux et où il mérite, au contraire, d’être encouragé. »

FRANCE

Si le renseignement a pu avoir mauvaise presse en Russie, que dire de la France ?

Dans la patrie de Voltaire, cette activité-là n’a jamais eu une popularité considérable. En fait, c’est un doux euphémisme pour indiquer que l’espionnage était considéré comme dégradant. Lorsque le Dictionnaire de l’Académie française fit apparaître le terme, dans sa sixième édition, celle de 1798, c’était pour l’affubler d’un exemple-assertion révélateur : « L’espionnage est un métier infâme. » Tout était dit. Cela n’était que le reflet de la pensée communément admise dans ce pays. Non seulement cette activité était méprisable, mais les personnes qui l’exerçaient n’étaient guère recommandables. « L’espionnage serait peut-être tolérable s’il pouvait être exercé par d’honnêtes gens », affirmait Charles de Montesquieu au XVIIIe siècle.

Pourtant l’histoire du renseignement français était déjà riche à cette époque. À plusieurs reprises, l’espionnage s’avéra une arme efficace et fut même employé avec efficacité et brio. Aujourd’hui, d’ailleurs, la DGSE française se réclame de Richelieu et du Père Joseph. Quant au Cabinet du Roi de Louis XV, il peut être considéré comme l’ancêtre des services de renseignement. On pourrait aussi citer Louis XIV, qui, outre l’envoi de Louise de Kéroual pour séduire le roi Charles II, bénéficia de l’action de Colbert et de quelques éléments de qualité, tel le comte d’Avaux : ambassadeur de France en Hollande, il plaça nombre d’informateurs parmi les huguenots affluant après la révocation de l’édit de Nantes, en 1685 ; c’est lui qui informa le roi de l’expédition de Guillaume d’Orange en Angleterre en 1688.

Si Napoléon fut conscient de la nécessité de l’espionnage – de nombreux écrits en témoignent et il plaça, on l’a dit, un temps sa confiance en des hommes comme Savary ou Fouché – il est symptomatique de constater qu’il n’accorda jamais la Légion d’honneur à son plus illustre espion, Charles-Louis Schulmeister. Pourtant il n’hésita pas à le nommer commissaire général à Vienne, à Könisberg ou à Erfurt, et la contribution de ce dernier à la victoire d’Ulm n’est pas à démontrer. Oui, mais voilà, quels qu’aient été ses mérites Schulmeister n’était pas un militaire...

Et c’est sans doute là l’origine de la suspicion française vis-à-vis de l’espionnage. Dans un pays où le panache a été élevé en vertu cardinale, où les charges héroïques sont prisées, de la noblesse française d’Azincourt aux cavaliers de Murat, de la furia francese des guerres italiennes de la Renaissance aux cuirassiers de Reichshoffen, jusqu’aux désastreuses et meurtrières attaques, baïonnette au canon, d’août 1914, dans un pays où « le panache blanc » du bon roi Henri IV doit toujours être suivi, car il est « au rendez-vous de l’honneur », on n’aime pas les actions cachées et secrètes de l’ombre. Si elles ne se voient pas, si on ne les montre pas, si on ne les glorifie pas, c’est qu’elles sont évidemment sournoises...

Il ne peut y avoir de héros dans un tel monde. Car un héros doit se montrer dans un habit de lumière avec passements, galons et décorations. L’imperméable mastic et le chapeau informe, traditionnelles représentations de l’espion qui se cache, n’ont aucun droit de cité dans le pays de la mode et du beau.

Même si, dans son édition de 1932-1935, l’Académie française mentionnait que « l’espionnage peut avoir ses héros », après avoir longtemps indiqué que « c’est un vilain métier d’espionner », la vision de l’espionnage restait, encore et toujours, négative. Le philosophe Alain{42} le définissait même comme « l’abus de confiance mis au service de la patrie ». Entre-temps, il est vrai, l’affaire Dreyfus{43} ne contribua guère à réconcilier le pays avec le monde de l’espionnage. Faire une carrière dans ce domaine n’était pas vraiment gratifiant. Ainsi, dans la deuxième partie du XXe siècle, à une époque où le SDECE, le service de renseignement extérieur français né après la Seconde Guerre mondiale, était encore une organisation composée de militaires, ceux-ci voyaient leur carrière ralentie par rapport à leurs camarades restés au sein des trois armées.

Jusqu’à la fin du XXe siècle, les activités de renseignement demeurèrent suspectes en France. Les hommes politiques se méfiaient des services, sources d’ennuis et de complications en tout genre, ou, au mieux – ou au pire –, s’en désintéressaient. Le grand public, lui, assimilait ses acteurs à des « barbouzes », terme à connotation péjorative popularisé par un film éponyme de Georges Lautner en 1965 et utilisé pour désigner des espions lors de la guerre d’Algérie{44}. En fait, les seules actions rendues publiques, et largement relayées par les médias, étaient les échecs, comme l’affaire du Rainbow Warrior{45}, donnant autant de grain à moudre aux détracteurs du renseignement et à ceux qui voyaient dans cette activité un nid à problèmes, un nœud de vipères. Le contre-espionnage lui-même, par nature action protectrice, parvenait juste à obtenir un respect poli, malgré des succès certains, mais peu médiatisés{46} du fait de l’absence totale de culture de communication de la part du service en charge de celui-ci, la DST.

Cet a priori vis-à-vis du renseignement a commencé à changer en France au début du XXIe siècle sous l’influence d’une triple action : une prise de conscience du rôle protecteur des services de renseignement, singulièrement dans le domaine du contre-terrorisme ; une montée en puissance des études académiques sur le sujet ; une exposition plus favorable par l’intermédiaire d’œuvres de fiction{47}.

ÉTATS-UNIS

En traversant l’Atlantique, grâce à quelques coups d’ailes de nos corbeaux favoris, on trouve une tout autre culture vis-à-vis du renseignement. Elle ne s’inscrit pas dans une longue histoire et en a été proprement absente pendant longtemps.

En fait, elle se nourrit d’un vrai paradoxe. Le premier héros de la nation américaine fut un espion. Engagé dans le régiment du Connecticut, Nathan Hale fut envoyé par George Washington au-devant des lignes épier les mouvements de l’armée anglaise. Pris et pendu, il devint ainsi le premier martyr tombé pour la Révolution américaine, bénéficiant par la suite d’une nombreuse statuaire mémorielle, même si son visage reste à jamais inconnu. Cependant, malgré le rayonnement de cette figure tutélaire, le renseignement n’acquit pas une place prépondérante au sein de la société américaine. Bien au contraire !

Il ne survécut que par l’intermédiaire d’une officine créée à l’origine pour lutter contre les criminels. Et encore ! Apparu en 1908{48}, le FBI ne commença à exercer des activités de contre-espionnage qu’à partir des années 1930.

En fait, la première structure pouvant s’apparenter à une unité de renseignement n’apparut qu’au cours de la Première Guerre mondiale. Mais ce n’était qu’une toute petite unité d’interception des communications et de correspondances écrites à l’encre sympathique, le MI 8, montée à l’imitation de la Room 40{49} des Britanniques. Elle perdura sous la même forme après-guerre, financée par le Département d’État : on estima que, finalement, pouvoir lire les dépêches et télégrammes diplomatiques codés était une chose pouvant avoir une certaine utilité...

Tout alla bien jusqu’en 1929, année de la nomination comme secrétaire d’État d’Henry Stimson. Découvrant l’existence de cette Black Chamber, car tel était son nom, il poussa des cris d’orfraie : « Les gentlemen ne lisent pas le courrier d’autrui ! » La phrase passa à la postérité et la chambre noire américaine aux oubliettes. Cette réaction était symptomatique de l’état d’esprit d’un pays où la morale puritaine prédominait parmi les élites, et où l’espionnage apparaissait comme un élément guère fréquentable. Un autre bel exemple de cette défiance vis-à-vis du renseignement fut la réponse de Harry Truman à Edgar Hoover, l’inamovible directeur du FBI{50}. Comme ce dernier proposait que son service, déjà en charge du renseignement en Amérique du Sud, récupère l’ensemble du renseignement extérieur, le président des États-Unis rejeta cette perspective en déclarant qu’il était hors de question de créer une « Gestapo américaine ».

À cette aversion s’ajoutait une indifférence vis-à-vis du renseignement. En effet, pétris de leur culture isolationniste, les Américains percevaient mal son utilité : à quoi bon espionner le monde, puisqu’il ne les intéressait pas ? D’ailleurs, l’OSS, créé et connaissant un fort développement – nécessité faisant loi – durant la Seconde Guerre mondiale, avait été dissous dès la fin de celle-ci{51}. Ses réseaux clandestins étaient passés à l’Armée de terre et sa branche « recherche et analyse » avait rejoint le département d’État, avant de disparaître complètement.

Manifestement, l’utilité d’entretenir des réseaux d’espionnage n’apparaissait pas comme une évidence et le renseignement demeurait une anomalie chez l’Oncle Sam.

Mais, une nouvelle fois, des éléments extérieurs pesèrent sur les événements. La politique agressive et équivoque de l’Union soviétique dans plusieurs parties du globe et l’affaire Gouzenko{52} amenèrent à envisager la situation autrement. Une « loi de sécurité nationale » (National Security Act) fut promulguée et la création d’une vraie agence de renseignement décidée. Dès lors, dans un pays où les choses ne sont jamais faites à moitié et où les moyens mis en œuvre pour les réaliser peuvent être colossaux, la CIA, apparue en 1947, s’impose comme un outil incontournable de la politique étrangère des États-Unis{53}. Dans la foulée fut créée en 1952 la NSA (National Security Agency), dépendant du département de la Défense ; agence dévolue au renseignement technique, elle devint la structure ayant le plus de capacités d’interceptions au monde.

Le renseignement n’était plus un sujet d’étonnement à Washington.

Mieux, apparurent en parallèle les intelligence studies, études sur le renseignement, se révélant être un sujet digne d’un suivi académique. Fortes de la puissance des États-Unis et du rayonnement de son modèle, les intelligence studies devinrent l’exemple à suivre pour les autres nations. En parallèle, dans la droite lignée du modèle britannique, une abondante littérature et une foisonnante filmographie romanesque – appuyée sur la puissance de l’industrie hollywoodienne du film – diffusaient urbi et orbi la qualité et les performances du renseignement américain.

Ainsi, après avoir été longtemps négligé, le renseignement est devenu un des éléments de la puissance et du leadership mondial américain. La communauté du renseignement américaine – plus de quinze agences et structures dépendant de sept ministères différents – est assurément une des plus fortes et des mieux structurées au monde. Son agence principale, la CIA, est indépendante : nombre de ses anciens directeurs ont occupé par la suite des fonctions élevées au sein de l’appareil d’État et George Bush, l’un de ses anciens directeurs, devint même président.

Cependant, de nombreux Américains considèrent que leurs services de renseignement doivent être surveillés de près, à commencer par la CIA, considérée parfois, à cause de sa puissance et de son influence, comme un État dans l’État. Dans un pays où le complotisme compte de nombreux adeptes, cette idée est largement renforcée par les révélations périodiques de scandales et autres dysfonctionnements. Le thème de l’obsession de la CIA pour l’intervention clandestine militaire est itératif, certains considérant même que les responsables de l’agence ont fréquemment manipulé les responsables politiques afin de privilégier l’action clandestine{54}.

Cela ne fait qu’entretenir le vieux fond traditionnel suspicieux vis-à-vis du renseignement, et cela malgré son importance dans les rouages des États-Unis.

GRANDE-BRETAGNE

En traversant de nouveau l’Atlantique jusqu’à l’ancien Empire colonial britannique, on découvre une vision du renseignement quelque peu différente, diamétralement opposée même. Le monde du renseignement a souvent eu pour l’Angleterre les yeux de Chimène et bien des services envient sa place de choix au pays de Shakespeare.

De fait, la culture de renseignement britannique est souvent citée en exemple, et les services de Sa Très Gracieuse Majesté bénéficient auprès du grand public d’une cote de popularité non négligeable et d’un réel respect de la part des professionnels. Cela tient à plusieurs facteurs, liés à la fois à l’Histoire et à une capacité de communiquer toute british...

Sur le plan historique, on fait remonter l’appétence des Britanniques pour le renseignement à sir Francis Walsingham, le Principal Secretary (secrétaire d’État) de la reine Élisabeth. Nommé par elle en 1573 et recruté cinq ans auparavant par son prédécesseur à ce poste, William Cecil, pour s’occuper des affaires de renseignement, l’homme avait manifestement des prédispositions pour ces fonctions. Selon la légende, il marchait sans bruit avant de pénétrer dans les salles afin de surprendre les occupants et ne laissait jamais rentrer quelqu’un dans son bureau avant d’avoir fait disparaître toute correspondance. En l’espèce il appliquait à la lettre une des règles des services de renseignement : toujours faire « place nette » et laisser, à son départ, son bureau libre de tout papier ou dossier en relation avec son travail. Il faisait également signer un document formalisant leur collaboration à ses informateurs, devançant une pratique devenue courante par la suite. Il constitua en effet un efficient réseau d’espions et d’informateurs, tant au plan intérieur – il en avait, dit-on, dans toutes les villes et bourgs d’Angleterre – qu’extérieur – ses espions partirent ainsi évaluer les forces dont disposaient la France et l’Espagne. S’il déjoua divers complots et conspirations fomentés par les adversaires de la reine, à commencer par ceux préparés par les partisans de la cousine de cette dernière, Marie Stuart, c’est dans cette action extérieure que réside son plus grand mérite. Il démontra ainsi qu’un espionnage efficace pouvait pallier un déficit militaire.

Si le système mis en place par Walsingham disparut avec lui, l’Angleterre n’oublia pas pour autant l’utilité du renseignement et son bénéfice.

Plusieurs des successeurs de sir Francis s’employèrent à en tirer le meilleur profit, à commencer par Oliver Cromwell. Aussitôt nommé Premier Lord Protecteur, en 1653, il envoya des espions en Europe pour connaître l’état de la puissance militaire du vieil ennemi, l’Espagne catholique. Lorsque la guerre fut déclarée et gagnée, il mit largement la victoire sur le compte de la qualité et de la supériorité de son réseau de renseignement. On considéra dès lors l’Angleterre comme le pays le mieux renseigné du monde, à tort ou à raison. Cromwell{55} fut ainsi précurseur d’une des marques de fabrique du renseignement britannique : une communication généreuse, dans un sens favorable à ses couleurs, of course{56} !

Quatre siècles plus tard, les nombreuses productions littéraires, et une filmographie non moins importante – à commencer par la plus célèbre des œuvres, la saga James Bond –, relevèrent du même principe et obtinrent les mêmes résultats laudateurs pour les services anglais.

Entre-temps, l’Angleterre avait été la première nation à créer des services de renseignement dignes de ce nom. Conséquences d’un fort sentiment germanophobe et d’une espionnite galopante qui avaient envahi tout le royaume, furent créés au début du XXe siècle des services de renseignement, intérieur (MI 5) et extérieur (MI 6).

Dès lors, au-delà de succès manifestes, le renseignement britannique bénéficia d’une aura médiatique très importante. Héritage de Cromwell ou conséquence d’une vraie culture du renseignement doublée d’une image des services au sein de la nation plus que favorable ? Les deux sans doute, mais il est vrai que dès la fin de la Première Guerre mondiale une abondante bibliographie romanesque d’espionnage présenta les services britanniques, à commencer par le SIS{57}, de façon avantageuse. Après la Seconde Guerre mondiale, le phénomène s’accentua avec l’apparition d’écrivains tels Ian Fleming et son 007 ou John Le Carré. Comme on n’est jamais si bien servi que par soi-même, l’histoire des services est racontée par des historiens qu’ils adoubent eux-mêmes ; des historiens « officiels » en quelque sorte...

Le renseignement est décidément pris très au sérieux et même choyé en Albion.

JAPON

Il n’en est pas ainsi au Japon. Et pourtant le renseignement y tient également un rôle important et s’appuie sur une tradition solide.

Aux XVe et XVIe siècles, à l’époque Sengoku, période très agitée de l’histoire du pays, des guerriers étaient dévolus à cette activité. Les shinobi étaient employés à des missions de reconnaissance, épiaient les mouvements ennemis, collectaient des informations, tendaient des embuscades et effectuaient des missions de sabotage. Recrutés dans certaines régions comme celles de Togakushi, Iga, Kôka ou encore Kai, leurs capacités à se fondre et à passer inaperçus dans des milieux sociaux ou géographiques très divers étaient reconnues.

Leur credo, celui du renseignement : furtivité, secret et efficacité.

Il s’opposait ainsi à celui des adeptes du bushido qui, a contrario, reposait sur des démonstrations de courage et privilégiait l’affrontement direct. Ainsi, à l’instar des traditions militaires françaises, où le panache et l’honneur priment, les samouraïs ont toujours été glorifiés dans leur pays, au détriment de ces combattants de l’ombre prêts à tout pour remplir leur mission, y compris l’emploi de moyens déloyaux.

Pourtant, après une longue période d’oubli, et grâce à une importante présence vers la fin du XXe siècle dans la littérature, le cinéma et le huitième art, les ninjas – l’autre nom des shinobi{58} – ont connu un regain d’intérêt et de popularité dans leur pays.

Si les shinobi-ninjas sont longtemps restés dans l’ombre des samouraïs (ce qui semble logique), la comparaison qui pourrait être faite avec la France (avec l’image inversée héroïsme – panache pour l’action militaire et activité détestable pour l’espionnage) s’arrête là. Car contrairement au pays de Montesquieu, celui de Mishima possède une vraie culture du renseignement.

Son histoire est faite d’appropriations de savoirs provenant de l’étranger, à commencer par la grande nation voisine, la Chine. À l’époque Meiji{59}, le Japon a su rapidement assimiler la modernité occidentale en envoyant de multiples missions à l’étranger chercher tout ce qui lui manquait.

Mieux, le renseignement s’étend à la vie quotidienne : la règle des « trois M » (mimétisme, mémoire, maîtrise) est appliquée dès le plus jeune âge lors de l’apprentissage de la lecture des kanjis.

En fait, les préceptes du renseignement sont profondément ancrés dans la mentalité nippone et l’espionnage est un moyen naturel pour capter des technologies manquantes ou l’information nécessaire. Celle-ci est considérée comme une matière première, pouvant s’acheter, se vendre et se négocier et fait partie intégrante de l’éducation japonaise. Son importance est telle que certains considèrent qu’elle est aux Japonais ce que l’argent est aux Occidentaux.

L’information est ainsi un devoir national et cette culture transparaît à travers la photographite aiguë dont semblent souffrir les touristes comme les hommes d’affaires japonais. Ces derniers établissent en effet ensuite un « rapport d’étonnement » en faveur de leur entreprise, transmis en second lieu au METI{60}, dans lequel ils mentionnent la liste de leurs étonnements au cours de leur voyage – même si cela ne correspond pas à l’objet de leur visite.

CHINE

Cette approche nippone du renseignement pourrait être transposée, sur bien des points, à l’immense pays qui lui fait face : la Chine. S’informer y est aussi considéré comme un devoir national. À cet égard une loi de 2017 sur le renseignement est on ne peut plus explicite : elle fait obligation à tous les citoyens chinois et toutes les entreprises de « coopérer, soutenir ou assister les institutions nationales de renseignement ». Les choses au moins, pour une fois, sont clairement dites !

Quoi de plus logique que le pays de Sun Tzu observe religieusement l’une de ses règles fondamentales : « Ayez des espions partout, soyez instruits, ne négligez rien de ce que vous pourrez apprendre. » Comme chez le voisin japonais, les principes datant de vingt-cinq siècles du vieux maître sont toujours appliqués : rester impénétrable ; utiliser le temps ; multiplier ses sources d’information ; consolider ses positions fortes.

On peut par ailleurs considérer que cette appétence pour le renseignement trouve un de ses fondements dans la pensée taoïste : rien n’est jamais inventé, seule existe la réapparition fortuite, grâce à l’intervention d’une divinité ou d’un immortel taoïste ou encore d’un rêve, d’un modèle mythique ancien. De l’attente passive d’une éventuelle redécouverte à une forme plus active consistant à aller chercher soi-même ailleurs ce qui existe déjà, il n’y a qu’un pas – allégrement franchi à travers les âges par les différents acteurs du renseignement en Chine !


5
 
La pratique du renseignement

DÉFINIR LE BESOIN

Les corbeaux envoyés par Cronos pour surveiller Rhéa devaient lui rapporter des informations sur ses grossesses, et non sur la beauté des paysages survolés.

Le credo du renseignement est l’efficacité : apporter le juste renseignement à qui en a besoin. Il est donc nécessaire que les services de renseignement puissent recevoir de leur commanditaire – l’État – des demandes précises.

Dans les États contemporains sont ainsi établis des plans annuels de renseignement spécifiant les informations à rechercher, domaine par domaine, et modulables selon les priorités et les besoins du moment. Ces derniers sont définis par le gouvernement dans le cadre de son devoir de protection de sa population et des intérêts fondamentaux de la nation mais, également, d’acquisition des connaissances lui permettant d’assurer le rang du pays sur l’échiquier mondial.

En fait, l’existence même d’un service dépend de ce « carnet de commandes ». Sa raison d’être est de servir des intérêts supérieurs et non pas d’agir en vase clos, comme une entité totalement autonome et dépourvue d’attaches.

Imagine-t-on une telle structure choisir elle-même ses priorités ? Ces dernières bénéficieraient rapidement à quelque potentat ou « autorité » indépendante agissant au profit de son propre intérêt... et l’État légal aurait alors quelque souci à se faire !

LA RECHERCHE DE L’INFORMATION

Les objectifs ainsi fixés, commence alors la quête des informations. Elle s’abreuve à trois sources principales.

La collaboration entre les services

Aussi paradoxal que cela puisse paraître pour une activité régie par le secret et soupçonnée d’être fort peu ouverte, l’échange d’informations est une pratique courante entre services de renseignement. N’en déplaise à nombre de contempteurs qui blâment à chaque attentat le manque de coopération entre services, ces derniers ont compris depuis longtemps l’importance de l’échange d’informations, gage d’efficacité, et plus singulièrement encore dans le domaine du terrorisme.

Bien entendu, coopération sous-entend aussi intérêt commun. C’est le cas – ô combien ! – en matière de contre-terrorisme. À tel point que des informations peuvent être échangées entre des services se regardant dans d’autres domaines en chiens de faïence, comme dans le contre-espionnage ou l’intelligence économique, où les intérêts divergent et la coopération est plus délicate, y compris entre « alliés ». Mais même en cas de relations très compliquées, les services se parlent et peuvent échanger des renseignements. Évidemment, pour souper ensemble, la cuillère est plus ou moins longue en fonction des intentions, plus ou moins sincères, prêtées au partenaire. Le long bec du corbeau est ici préférable à celui, beaucoup plus petit, de la chouette...

En agissant ainsi, les services peuvent à la fois s’économiser du temps et vérifier la véracité de leur propre information.

Deux formats existent dans ce type de collaboration : bilatéral et multilatéral. Le premier est privilégié pour échanger des informations opérationnelles. C’est même le seul adapté à des opérations conjointes. L’histoire du renseignement contemporain regorge d’exemples d’actions menées ensemble par deux services, plus rarement à trois, et pratiquement jamais au-delà si ce n’est par l’intermédiaire d’aides très spécifiques pouvant être apportées par d’autres services.

Le cadre multilatéral est réservé, lui, à la mise à niveau commune de la compréhension de certains sujets. Aucune action opérationnelle ne peut être traitée dans un tel cadre, sous peine d’échec. En revanche la présentation d’affaires parvenues à leur terme permet de créer une communauté de pensée nécessaire afin que chacun soit bien conscient des problématiques communes et œuvre dans la même direction. Ce fut le cas lorsque, à la fin du XXe siècle et au début du XXIe, le terrorisme djihadiste apparut et toucha très inégalement les pays européens. L’existence d’une structure multilatérale réunissant tous les services de renseignement intérieurs de l’Union européenne, plus la Suisse et la Norvège{61}, permit de faire prendre conscience du danger à ceux qui n’avaient pas encore été touchés, et dont les ordres de priorités étaient bien différents.

Enfin, cette coopération entre services repose sur une notion essentielle et deux règles absolues.

La première : la confiance. Cela peut sembler à la fois évident et surprenant. Évident car toute coopération repose sur un minimum de confiance. Surprenant car dans un domaine où le secret est roi et la dissimulation une vertu, et où chaque service est le représentant sourcilleux des intérêts de son pays, comment peut-on imaginer qu’une confiance puisse être de mise ?

C’est qu’en l’espèce celle-ci est synonyme de professionnalisme.

Si le partenaire est reconnu pour sa fiabilité et son sérieux, alors la coopération et l’échange d’informations sont possibles. Le monde du renseignement est pragmatique et chacun doit y trouver son compte. En échange de sa coopération sur l’un de ses domaines de compétence ou de prédilection, un service peut récupérer des informations sur un autre sujet.

Comme condition sine qua non, une fois de plus, le partenaire doit être reconnu pour son sérieux. Au-delà de sa propre capacité à collecter des informations, il lui est donc nécessaire d’observer les deux autres règles précédemment citées. Tout d’abord, celle du tiers service, qui consiste à garder pour soi l’information donnée, sauf à avoir obtenu l’aval du service donateur pour la communiquer à une tierce partie. Et la règle absolue des services de renseignement : la protection de ses propres sources, en particulier humaines. Le non-respect de ces règles entraînerait une réputation désastreuse et l’impossibilité d’espérer une information.

La technique

La deuxième origine des informations est baptisée la « technique ». Il s’agit d’un terme générique regroupant un large éventail d’outils permettant de capter des informations par des moyens autrement plus performants que ceux à disposition naturelle de l’homme : la vue, l’ouïe et la réflexion.

Ces outils sont le résultat d’une quête continue à travers les âges, elle a connu un big bang au cours des XXe et XXIe siècles.

Il convient ici de distinguer deux types d’outils – ou de « techniques ».

L’un est constitué de ce qui permet d’améliorer la vision et l’audition. La première pendant longtemps a pu être bonifiée par des longues-vues ou des jumelles. Mais leur emploi nécessitait une présence physique, certes plus ou moins éloignée en fonction de la focale. L’apparition de la photographie puis de la vidéo fut un progrès, l’image pouvant être enregistrée ; l’abolition de la nécessité de la présence de l’opérateur en fut un autre, rendu possible grâce au développement d’appareils de plus en plus sophistiqués, commandés à distance, programmés et portés par des drones ou des satellites supprimant les distances et le temps. En matière d’acoustique, les progrès, quoique moins spectaculaires, ont été tout aussi importants et des écoutes automatiques et à distance se sont répandues.

L’autre outil concerne un élément essentiel du renseignement : la communication.

Si l’on remonte le fil de l’Histoire, tous les grands empires – perse, romain, chinois, abbasside, aztèque, mongol, mameluk – ont développé un réseau de communication efficace, avec son corollaire : un système postal performant, tel le cursus publicus romain. À pied, puis à cheval, les messagers devaient parcourir en un minimum de temps un maximum d’espace, avec des relais permettant à l’information d’arriver le plus vite possible. Le souci était l’interception et le message par une partie mal intentionnée. Alors apparurent les procédés de dissimulation rendant illisible la lecture du message par un tiers non initié. Ceux-ci donnèrent naissance, on l’a vu, à ce qui devint la « science du secret », la cryptologie, et à l’« art de la dissimulation », la stéganographie{62}.

La captation des informations et leur déchiffrage ont toujours été un des enjeux du renseignement et explique la perpétuation à travers les âges de « cabinets noirs » déjà évoqués. On notera que certains pays du Pacte de Varsovie pouvaient ouvrir (et refermer), grâce à des machines très performantes, l’ensemble de la correspondance échangée sur leur territoire.

Certains services techniques actuels peuvent intercepter tous les échanges téléphoniques ou numériques mondiaux passant par voie terrestre, maritime, aérienne ou satellitaire. Le vrai problème ne se situe plus dès lors à un niveau technique mais touche à l’exploitation de cette somme colossale d’informations ainsi captées.

Mais la technique a ses limites. Si elle constitue le meilleur atout dès lors que l’on connaît l’objet de la recherche, elle est le plus grand risque d’erreur dans le cas contraire, lorsqu’on ne se fonde que sur ses seules capacités pour espérer atteindre le but.

Ainsi, à la fin du XXe siècle, accompagnant le fantastique essor des moyens technologiques, certains ont pu penser que la technique pouvait à elle seule faire fonctionner le renseignement, et surtout le dispenser d’utiliser la troisième voie. Tous les services ayant cédé, pour diverses raisons, à cette idéologie du « tout technique » sont allés au-devant de graves déboires et ont connu une perte d’efficacité.

La source humaine

Cette dernière voie, celle que le « tout technique » devait permettre de contourner, demeure essentielle. Ce n’est pas pour rien si le recrutement d’une source humaine et, ensuite, son traitement sont considérés comme le nec plus ultra des actions de renseignement et bénéficient d’un grand prestige auprès des professionnels. Cela tient à la fois à sa riche histoire, son efficacité reconnue – l’écrasante majorité, si ce n’est l’intégralité, des grandes « affaires » est liée à des sources humaines –, mais aussi à la difficulté et aux aléas des différents stades permettant son utilisation. Celle-ci requiert des pratiquants qualifiés et performants pour agir à bon escient.

Car, bien entendu, le traitement de l’humain n’a rien à voir avec le cartésianisme de la technique ou la simplicité de l’échange d’informations. Il doit répondre à toute une série d’éléments pas toujours évidents à maîtriser, le premier étant que toute information issue d’une source humaine est par essence sujette à caution.

En premier lieu car cette dernière est liée à la nature même du témoignage humain. Comme le notait très justement Voltaire lors de son récit de la bataille de Fontenoy : « Nul officier ne peut avoir tout vu, beaucoup voient avec des yeux préoccupés, et il y en a qui n’ont qu’une courte vue{63}. » En second, il est nécessaire de prendre en compte, plus spécifiquement encore liée à l’univers du renseignement, la désinformation. Elle constitue une arme couramment employée par un service pour induire en erreur un autre, le déstabiliser ou le lancer sur de fausses pistes. Car une source humaine peut être un agent double, voire triple. C’est bien pour cela que les procédures encadrant son traitement et l’exploitation de ses informations sont les plus rigoureuses parmi toutes celles auxquelles s’astreignent les services dans leur fonctionnement. Elles s’appliquent à chaque instant et concernent les différentes étapes de la vie d’une source : environnement, recrutement, traitement, radiation.

Ces règles mises en place s’avèrent indispensables à la fois pour assurer la sécurité de la source et celle du service et pour juger de la fiabilité des informations obtenues. Ces dernières sont un des éléments essentiels du renseignement : dans le domaine du contre-terrorisme, par exemple, pas un seul attentat n’a été évité sans l’intervention d’un renseignement ayant pour origine une source humaine{64}. C’est un fait, et si parfois une telle intervention a été tue ou cachée c’est, précisément, afin d’assurer la protection de ladite source.

Un service incapable de protéger ses sources est discrédité, et pas seulement dans son honneur : il n’est plus considéré comme fiable par les autres services et, mettant à mal leur coopération, il aura de grandes difficultés à recruter d’autres sources.

Pour finir, il est déraisonnable d’opposer les différentes origines des informations, et singulièrement les sources techniques aux sources humaines. Toutes se complètent et sont nécessaires. Mais il est une certitude : sans l’apport initial d’indications provenant d’une autre origine, la technique est inefficace. Elle ne peut donner toute sa puissance – exponentielle – que si elle est alimentée et guidée initialement.

Sans cet apport primaire, les algorithmes les plus complexes sont impuissants ; pire, dévastateurs ! Particulièrement chronophages – indiquant toutes sortes de cibles comme autant de pistes de travail qu’il faut explorer et exploiter une à une pour pouvoir les clore –, ils grèvent l’efficacité d’un service. Il n’y a rien de pire pour un service que de se disperser et de perdre de l’énergie en chassant des chimères.

Et n’en déplaise aux Trissotins du renseignement et autres adorateurs de la « guerre des étoiles », la source humaine est au renseignement ce qu’est le fromage au corbeau de La Fontaine : indispensable.


LE RECRUTEMENT DE LA SOURCE HUMAINE

Une des questions fréquemment posées est celle des motivations conduisant un individu à accepter de donner des informations à un service de renseignement. C’est un sujet source de phantasmes, développé à l’envi dans les œuvres de fictions, où le romanesque et le sordide se disputent les raisons du passage de la pauvre victime ou de l’affreux félon.

En fait, si cette question peut tarauder le vulgum pecus, elle a trouvé sa réponse chez les professionnels depuis... une éternité ! D’ailleurs, une simple réflexion permettrait à tout un chacun d’y répondre sans grande difficulté. Car, comme aurait pu le dire Monsieur de La Palisse, le recrutement d’une source humaine (qui peut recevoir le qualificatif d’« agent », de « correspondant » – d’« honorable » ou non... –, de « source », d’« informateur », etc. ou même dans d’autres sphères d’« indic », de « tonton », de « mouchard »...) s’appuie tout simplement sur les sentiments humains.

Voilà une grande découverte !

Mais attention ! Les individus qui acceptent la collaboration avec les services, et parfois la sollicitent, à commencer par ceux qui se trouvent au plus près de la cible, voire en son cœur, les « transfuges », « défecteurs », « walk-in{65} » « traîtres »..., sont animés de sentiments très forts et souvent destructeurs.

Ils peuvent répondre à quatre motivations essentielles.

• Le désir d’un avantage matériel

Où il y a un avantage, il y a nécessairement un inconvénient (proverbe chinois).

Les vertus se perdent dans l’intérêt, comme les fleuves se perdent dans la mer (La Rochefoucauld, Maximes).

L’argent, bien sûr, est un élément puissant et c’est à lui que l’on pense en premier. Si l’on en croit Oleg Kalugin{66}, ancien chef du directorat K de la 1re direction principale du KGB, chargée du contre-espionnage extérieur, la plupart des walk-in qui se présentaient à l’ambassade de l’URSS de Washington dans les années 1960-1980 le faisaient pour de l’argent. Tous n’étaient pas fiables, bien entendu, parmi eux se trouvaient également des provocateurs lancés par le FBI. Mais, de fait, c’est bien pour de l’argent (quasiment trois millions de dollars...) qu’Aldrich Ames vendit pendant près de dix ans des renseignements très confidentiels aux Soviétiques. Bien placé, il était le chef du contre-espionnage soviétique au sein de la CIA. Un divorce dispendieux, une maîtresse dépensière, le remboursement de ses dettes et l’attrait d’une vie aisée avaient emporté ses valeurs morales... Il fut arrêté en 1994.

L’argent n’est pas toujours le moteur. L’obtention d’avantages, le désir d’une vie meilleure, etc. sont également de puissants facteurs. Ainsi le cas de Youri Nosenko, jeune capitaine du KGB, affecté au contre-espionnage interne, qui « rejoignit la liberté » en 1964 : il voulait obtenir une green card et vivre aux États-Unis.

On ne peut comprendre l’attitude de Mata Hari et ses allers-retours entre services français et allemand sans connaître ses problèmes financiers et le désir de la belle Néerlandaise de continuer à vivre comme elle l’aimait, fréquentant les meilleurs hôtels et entourée d’hommes.

• L’ego

Vanitas vanitatum et omnia vanitas (Ecclésiaste 1, 2).

Il peut susciter deux comportements bien distincts, mais pouvant aboutir l’un et l’autre aux mêmes résultats.

La vengeance. – Ah, cette blessure atteignant le plus profond de son être : l’estime de soi ! L’impression de ne pas être reconnu à sa juste valeur. Cette dépréciation ressentie comme une injustice et qui ronge, ronge...

L’ego maltraité engendre la vengeance. C’est un sentiment très fort. Il constitue sans doute un des moteurs essentiels de la trahison. Ainsi, la non-reconnaissance de ses qualités par ses pairs ou la hiérarchie est proprement insupportable à beaucoup d’individus.

On ne répétera jamais assez aux chefs de service que l’humiliation, moralement condamnable, est proprement improductive et peut dans le pire des cas s’avérer dangereuse.

Les exemples abondent, tel celui de Vladimir Ippolitovitch Vetrov, l’acteur principal de l’affaire Farewell déjà évoquée. S’estimant injustement relégué à une obscure section du directorat T et éloigné ainsi du « terrain », il perdit la foi dans le régime soviétique. Son acrimonie grandit et, lorsqu’elle devint trop forte, il décida de prendre contact avec la DST pour les résultats que l’on connaît.

Ce fut également parce qu’il vit son brillant parcours entravé qu’Oleg Penkovsky, « l’espion qui a sauvé le monde », chercha et obtint le contact avec les services occidentaux. Blessé au combat, décoré quatre fois, bénéficiant d’un avancement rapide et de puissants appuis, ce jeune colonel de 40 ans du GRU vit sa carrière stoppée lorsque le KGB découvrit l’appartenance de son père à l’armée tsariste. Les informations qu’il donna à la CIA et au MI6 aidèrent la prise de décision du président John F. Kennedy lors de la crise des missiles de Cuba en 1962.

La mégalomanie. – On arrive ici à la catégorie de ceux qui se rêvent en justicier, en super-héros, en Batman ou Superman. Ceux qui pensent qu’avec leurs petits bras musclés ils vont inverser le cours des choses et exercer une influence majeure sur les événements.

Ce fut le cas de Georges Pâques, haut fonctionnaire français et normalien, qui occupa des postes stratégiques dans l’administration française et à l’OTAN. Catholique fervent et pacifiste convaincu, il pensait qu’en collaborant avec les Soviétiques il rééquilibrait les forces en présence, qu’il estimait trop favorables à l’Occident, et ainsi éviterait la guerre. Il fut arrêté en 1963.

• L’idéologie

Rien n’est plus dangereux qu’une idée, quand on n’a qu’une idée (Alain, Propos sur la religion).

Croire à une chose quand on se trouve dans le camp opposé à celle-ci peut être une puissante source de motivation pour franchir le Rubicon de la trahison ! De leur arrivée au pouvoir jusqu’à la fin des années 1950, ce fut un facteur de recrutement décisif pour les services soviétiques.

L’exemple le plus célèbre est bien entendu celui des « Cinq de Cambridge » déjà évoqué (voir, pages 73-74, « Défecteurs, transfuges et traîtres »). Ces cinq brillants étudiants du Trinity College purent être recrutés parce qu’ils pensaient que seuls l’Union soviétique et le communisme pourraient s’opposer à la montée en puissance des fascismes. L’autre grand espion anglais du MI6 travaillant pour le KGB durant la guerre froide, George Blake, qui indiqua entre autres le creusement par les Anglo-Saxons d’un tunnel sous Berlin-Est en 1955, avait également été recruté sur ses convictions communistes.

Dans cette catégorie peuvent être rangés également les recrutements réalisés pour défendre « une juste cause » en agissant soit sur les ressorts patriotiques (« le drapeau »), soit sur les convictions religieuses (« la défense d’une communauté attaquée »). C’est bien entendu dans ce dernier cas que se rangent les très nombreux enrôlements effectués par les différentes structures djihadistes, notamment par les deux plus connues, Al-Qaïda et l’État islamique.

• La compromission

L’histoire de l’humanité est une statistique de la contrainte (Léo Ferré, Testament phonographique).

S’il faut obéir par la force on n’a pas besoin d’obéir par devoir (Jean-Jacques Rousseau, Du contrat social).

Il est une dernière cause, abondamment évoquée dans les œuvres de fiction et dont la part dans la mauvaise réputation de l’espionnage n’est pas mince. Pourtant, la compromission, ou plus prosaïquement le chantage ou la contrainte, a une fréquence d’emploi dans la réalité inversement proportionnelle à celle prêtée par le profane. Pour deux raisons principales : d’abord déontologique, celle que les services s’imposent à eux-mêmes ou que la loi leur fixe dans les pays démocratiques ; ensuite à cause de son efficacité, la collaboration ainsi obtenue pouvant s’avérer désastreuse en termes de fiabilité, la source ayant forcément un ressentiment envers ceux qui l’ont forcée. Elle est donc prête à la vengeance – on y revient –, c’est-à-dire à la « trahison », à la première occasion.

Or la fiabilité et la fidélisation sont deux éléments essentiels pour un bon traitement.

En fait cette « méthode » ne peut être employée qu’en certaines circonstances ou époques. Elle le fut abondamment par les Russes avec les hirondelles, ces femmes que le KGB essayait de mettre dans le lit de cibles occidentales pour les faire chanter. Markus Wolf, l’emblématique chef du HVA est-allemand, transforma quelque peu le concept en inondant la RFA de ses fameux « Roméo » et « Juliette ». Partant du principe qu’une source amoureuse est autrement plus sûre et impliquée que si elle était soumise au chantage, il forma des jeunes gens pour aller séduire des objectifs. L’idylle pouvait aller jusqu’au mariage, avec les conséquences que l’on peut imaginer lorsque le masque tombait, comme dans le cas d’Eleonore Sütterlin (« Lola » pour le HVA), une secrétaire du ministère des Affaires étrangères de la RFA qui se suicida lorsqu’elle apprit qu’elle s’était fait gruger.

À la même époque le HVA employait également le chantage vis-à-vis des anciens nazis qu’il avait repérés. Günther Guillaume fut recruté ainsi. Devenu officier de renseignement et envoyé à l’Ouest, il devint un proche collaborateur de Willy Brandt et fut la « taupe » qui fit tomber le charismatique chancelier.

C’est parce que son jeune frère, Henk, et sa femme, Gilberte Letupp, étaient aux mains des Allemands que Christiaan Lindermans, alias « King Kong », le charismatique leader de la résistance néerlandaise, collabora avec les nazis et leur parla de l’opération Market Garden (l’opération aéroportée de Arnheim en septembre 1944).

Bien entendu, deux ou trois causes peuvent s’emmêler. Penkovsky détestait Nikita Krouchtchev et le pensait capable de déclencher une guerre. Vetrov ne croyait plus au régime soviétique. La source qui donna à la DST le réseau Fouad Ali Saleh, responsable des attentats du Hezbollah en France en 1985 et 1986, était intéressée par l’argent mais abhorrait le régime des mollahs. Guillaume, après son recrutement, devint un fervent communiste. « King Kong » avait de gros besoins d’argent, etc.

Rien n’est simple dans la nature humaine.

Les Anglo-Saxons, connus pour leur pragmatisme, résument toutes ces motivations sous le joli acronyme de MICE (money, ideology, compromise, ego). Une souris (traduction française de mice) qui peut engendrer des taupes...

Personnellement, puisque la source humaine constitue le noyau dur du renseignement, son alpha et oméga et l’élément intangible de son succès, je préconise un acronyme francophone : ACIER (avantages, compromission, idéologie, ego : recrutement).



ANALYSE, DOCUMENTATION ET SOURCES « OUVERTES »

Si la source humaine, la technique et la coopération sont les pourvoyeurs des services en matière d’informations, d’autres éléments sont nécessaires quant à l’exploitation de ces dernières.

En premier lieu, l’analyse.

Parfois appelée « documentation », pour faire pendant à « l’opérationnel » supposé recueillir l’information « sur le terrain », cette activité est primordiale. Aiguillant les « opérationnels » au cours de leurs recherches, elle leur indique les cibles à atteindre et participe à l’évaluation des informations qu’ils ont récupérées.

Ainsi, en amont et durant tout le travail de recherche, la « documentation » est le soutien indispensable de ceux en charge de la quête du renseignement. En aval, elle transforme le matériel brut, l’information, en renseignement exploitable.

Sans documentaliste, maîtrisant parfaitement le domaine à traiter, à la fois archiviste et guide de l’action ; sans analyste capable d’enlever la gangue initiale pour faire ressortir la pépite, il n’y a pas de renseignement fiable, sérieux, exploitable, utile.

Documentalistes et analystes sont également missionnés, ou a minima étroitement associés à ceux en charge{67}, pour aller chercher ce qui est trop souvent appelé à tort « l’information ouverte ». Accessible à tous, même si elle nécessite parfois des recherches poussées et une connaissance du sujet propre à des spécialistes, son qualificatif s’oppose aux informations « fermées » cachées, dissimulées.

Pourtant, ce distinguo entre ouvert et fermé n’a pas de raison d’être. Sans cela tous les doctorants, tous les chercheurs allant puiser leurs références dans des grimoires inconnus ou peu accessibles seraient réputés faire du renseignement. Ce n’est pas le cas. Ils effectuent simplement un travail, certes souvent complexe, mais seulement de recherche – comme l’indique leur titre : chercheurs !

Cette recherche d’informations non volontairement cachées et non codées, accessibles à qui sait les trouver, est toutefois précieuse, sur les plans quantitatif et qualitatif, plus encore à l’époque contemporaine, où effectuer une « veille » sur un domaine particulier relève de la gageure. Elle se heurte notamment à l’énorme quantité de données et à la diversité des supports accessibles au commun des mortels sur lesquels les premières sont disséminées (médias, publications, internet, etc.). Cependant cette recherche permet de fortifier la connaissance d’un sujet et favorise, grâce au recoupement des informations obtenues, l’affinage et la qualité du renseignement. On peut ainsi considérer, malgré le caractère « ouvert » de ces informations, qu’elle participe, elle aussi, à la « collecte de l’information ».

DIFFUSION

Une fois les informations acquises, évaluées, recoupées et confrontées, une fois leur fiabilité, en fonction de leur origine, leur nature et leur contenu, établie, alors le renseignement peut être fourni.

À qui ? À celui qui l’a demandé et à ceux qui en ont besoin !

Cependant, la diffusion peut s’avérer parfois plus délicate que prévu. Cela tient principalement à deux facteurs : la sensibilité du renseignement et sa nature. Cette diffusion peut ainsi être plus ou moins large. Elle est restreinte si l’information à communiquer est sensible, très ciblée ou si une trop large diffusion risque de mettre à mal une opération engagée ou la protection de sources. Car c’est une loi sociale : plus une information est partagée par un grand nombre, plus le risque de la voir parvenir aux oreilles de personnes n’ayant pas à la connaître s’accroît !

Parfois apparaissent au cours des opérations de recherche des informations non sollicitées. Pour reprendre la métaphore de notre assoiffé perdu dans le désert{68}, si l’information sur le ciel bleu et le passage des oiseaux migrateurs ne lui sert à rien, elle peut intéresser a contrario celui qui va entreprendre un voyage (il fait beau et le vol lui indique les points cardinaux), sans parler des chasseurs pour lesquels l’information principale est la présence d’oiseaux...

Ainsi, il convient de faire parvenir ce type d’information incidente, acquise à l’occasion d’actions ayant d’autres finalités, à des structures qui pourront en faire leur miel. Cela peut concerner, au niveau de l’État, des ministères peu habitués à être ainsi alimentés et, aussi, des structures spécialisées, en particulier les services de police.

La diffusion achève le long cycle du renseignement. En l’envoyant au bon destinataire, qui pourra en faire un usage adéquat ou à qui il apportera un éclairage dans sa future prise de position, le service de renseignement accomplit sa mission.

UTILISATION

Reste son exploitation. Quel usage en faire ?

Celui-ci dépend de son destinataire final, demandeur ou bénéficiaire occasionnel. Car cette phase-là ne dépend plus des hommes de renseignement. Eux ont fini leur travail !

Certes, ils peuvent parfois exploiter eux-mêmes un renseignement ou une information utile pour la suite de leur travail. Les corbeaux de Cronos ou d’Odin avaient besoin de se nourrir, mais la connaissance de l’emplacement du champ où ils avaient découvert des graines ou une charogne n’intéressait qu’eux et importait peu à leurs maîtres.

La décision de l’usage du renseignement qui lui a été transmis relève donc du « décideur », et seulement de lui. Bien sûr, ceux qui le transmettent peuvent apporter parfois un éclairage supplémentaire, notamment sur le degré de confiance à donner à ce renseignement, ou se risquer à quelque avis. Mais ces conseils-là demeurent à la marge et ne sont pas toujours écoutés...

Cela étant, cette dernière étape, l’exploitation, échappant donc aux services, est particulièrement importante, même majeure, puisque la finalité du renseignement reste son utilité. On ne fait pas du renseignement pour le plaisir ; on n’en fait pas plus par jeu, ce n’est pas un passe-temps, un hobby ou une occupation ludique quelconque. Ceux qui le pratiqueraient dans cette optique sont a minima de gentils farfelus, voire de dangereux mythomanes.

En réalité, la finalité du renseignement est très pragmatique : la recherche d’un bénéfice.

Mais pour que le renseignement remplisse cette mission, il convient de franchir la dernière étape : l’exploitation par le bénéficiaire. Pour cela il doit avoir confiance !

L’Histoire est faite de renseignements de grande qualité ayant raté leur cible à cause de l’incrédulité, du manque de confiance, de la pusillanimité ou de l’incompétence du décideur.

Ainsi, le grand espion soviétique Richard Sorge avait bien alerté à temps Staline du déclenchement de l’opération Barbarossa{69}, mais le « petit père des peuples » n’en tint aucunement compte. On sait ce qu’il advint. En revanche, quelques mois plus tard, quand le même Richard Sorge informa que le Japon n’avait aucune intention d’attaquer l’URSS, le tyran géorgien s’empressa de rapatrier en catastrophe ses troupes cantonnées à la frontière asiatique. Moscou, qui semblait perdu, fut ainsi sauvé et l’Armée rouge put contre-attaquer.

Ainsi l’utilisation – ou non ! – du renseignement clôt son processus. Certains, dans le monde de la recherche académique, parlent de « cycle du renseignement{70} ». Si cette présentation, en vogue notamment dans les modèles dynamiques de production industrielle, a le mérite d’être simple, elle ne peut, par son caractère systémique, représenter totalement l’activité d’un service de renseignement.

LE RENSEIGNEMENT FABRIQUÉ, LA DÉSINFORMATION

En effet, il existe d’autres pratiques généralement confiées aux services de renseignement qui ne sont pas concernées par une telle présentation. Une en particulier n’a pas sa place dans ce cercle vertueux.

Et pour cause !

Complètement antinomique, cette pratique ne consiste pas à aller chercher des informations, à les analyser et à produire un renseignement. Tout au contraire : son but est de fabriquer des informations ! Fausses, évidemment...

Ce sont les fameuses « fake news ». Les services continuent, eux, à employer un terme clair : désinformation, disinformation en anglais, dezinformatsiya en russe, desinformation en allemand, desinformación en espagnol, dezenformasyon en turc...

Si ce procédé a largement été employé durant la guerre froide par certains services, comme le KGB, qui s’en étaient fait une spécialité, il est devenu malheureusement courant dans la société contemporaine, où il bénéficie de l’incroyable facilité d’accès à l’information donnée par les réseaux sociaux et autres vecteurs. Néanmoins son existence est très ancienne.

Au Japon, au XVIe siècle, le daimyo Mori Motonari aurait placé des documents sur un cadavre afin de faire passer les généraux de son ennemi, Amako Tsunehisa, pour des traîtres. L’idée fut reprise plus tard par les Alliés durant la Seconde Guerre mondiale, notamment lors de l’opération Mincemeat{71}.

Au XVIIe siècle, pour déclarer la guerre aux Provinces-Unies, Louis XIV argua de la frappe par l’ambassadeur des Pays-Bas{72} d’une médaille – n’ayant jamais existé – portant une devise injurieuse à son égard.

Pourquoi désinformer ? Pour déstabiliser, tromper, faire douter, jeter le trouble. Les détracteurs de l’espionnage diront que cette pratique révèle la vraie nature du monde du renseignement : le faux, la ruse et la tromperie constituent son environnement, comme l’obscurité pour la chouette.

Ce n’est peut-être pas une des armes les plus glorieuses, mais c’est sans doute une des plus efficaces. Elle fait partie, comme on l’a vu, des outils dont ont toujours disposé, et qu’ont utilisés, les États et leurs bras armés, les structures de renseignement, pour arriver à leurs fins.

Elle offre un rapport qualité-prix extrêmement intéressant. Avec un faible investissement, un peu de réflexion et un peu de vice, on peut obtenir des résultats spectaculaires. Ainsi, grâce à quelques lettres falsifiées généreusement reprises par le New York Times, indiquant la préparation d’assassinats d’opposants politiques impliquant le régime du général Pinochet, la DINA{73} et la CIA, le KGB réussit, via l’opération Toucan, à faire évoluer l’opinion publique américaine sur la question chilienne.

Évidemment cela nécessite un vrai travail : définir le but à atteindre – détourner l’attention, affaiblir l’adversaire, le lancer sur une fausse piste, etc. ; cibler convenablement l’objectif – un individu, un groupe de personnes, un service, un pays, un peuple, etc. ; bien connaître les caractéristiques de cette cible, ses croyances, ses faiblesses, ses espérances ; faire apparaître la fausse information crédible ou du moins plausible ; rendre indétectable l’origine. Et bien entendu toujours nier en cas d’accusation.

Ces conditions-là démontrent la nécessité d’une vraie réflexion sur la pratique de la désinformation ; elle demande également l’intervention de spécialistes ayant une connaissance fine de la cible à atteindre et capables d’anticiper les conséquences de l’emploi de cette arme.

N’en doutons pas : en ridiculisant le corbeau dans sa fable avec le renard, La Fontaine savait bien que l’affreuse réputation du corvidé en France, et dans le monde chrétien, allait grandement aider à rendre son histoire crédible auprès d’une population qui prêtait alors les pires vices à cet oiseau noir du diable.


ALLÉGORIE PUGILISTIQUE

Quels sont les points communs entre le renseignement et un combat de boxe ? Ils sont beaucoup plus nombreux que l’on ne croit !

• La fourniture de moyens, la formalisation de l’objectif

Le groupe d’hommes d’affaires qui gèrent la carrière du challenger a fixé l’objectif : le titre de champion du monde. Pour cela, il a fait ce qu’il fallait : l’organisation de combats avec des adversaires chaque fois mieux classés dans la hiérarchie, un lobbying efficace auprès de la fédération mondiale pour obtenir l’agrément d’un « combat titre en jeu », la signature de celui-ci avec le champion du monde.

La mission a été clairement définie : devenir champion du monde. Le décideur a fourni les moyens logistiques pour y parvenir. L’objet est donc l’obtention de la ceinture mondiale. Mais elle est enfermée dans un puissant coffre-fort : le corps, les poings et la science du combat du champion du monde.

• L’analyse

Pour préparer l’opération ultime – le combat devant percer le « coffre-fort » –, il faut disposer d’un maximum d’informations.

Les premières sont obtenues par l’analyse des combats du champion. De longs visionnages de leurs vidéos analysées par des yeux experts – le manager, les entraîneurs du challenger – permettent de disséquer son style, ses stratégies de combat et éventuellement ses faiblesses. Il s’agit incontestablement d’un puncheur, avec un crochet du gauche assassin. Il est invaincu ; très peu de ses combats sont arrivés à la limite. Ses récents succès lui ont donné une confiance illimitée.

• La recherche d’informations

Il faut obtenir des informations récentes. La fréquentation assidue par des yeux amis de ses nombreux entraînements publics permet de juger de son degré de préparation. Grâce à des indiscrétions provenant de son cercle proche, on sait que depuis son dernier combat sa vie a été un peu agitée : il s’est octroyé de longues vacances, s’est disputé avec sa femme qui a appris l’existence d’une maîtresse, a eu une arcade sourcilière ouverte par... un rouleau de pâtisserie ménager ! Cette dernière information a d’ailleurs été confirmée par un de ses sparring-partners : il n’a pas fait d’entraînement avec opposition pendant un long moment de peur que la blessure se rouvre. Bref, on peut se poser des questions sur son état de forme et les espions envoyés dans sa salle d’entraînement confirment : il est un peu en surpoids et moins rapide que d’habitude. Par contre, sa confiance semble, elle, sans limite : il est persuadé qu’il ne fera qu’une bouchée de son adversaire.

• La désinformation

Il faut le conforter dans cette idée : oui, il va atomiser son challenger rapidement. Il faut qu’il en soit convaincu, ainsi son ardeur à l’entraînement ne sera pas des plus fortes... Par contre la préparation du challenger s’effectue, elle, à huis clos. Son équipe et lui s’isolent dans une ferme perdue. Pas de journalistes, ni de public, un seul sparring-partner, un ami, qui a les mêmes caractéristiques que le champion. C’est là que la vraie tactique va être mise au point. Lorsque, en revenant en ville, les entraînements redeviendront publics, on donnera le change en prenant un nouveau sparring-partner et en combattant de façon totalement différente. En attendant quelques indiscrétions auprès de journalistes, toujours à l’affût du scoop, feront l’affaire : le challenger s’est blessé à un mollet, mais ne veut surtout pas reporter le combat de peur de perdre sa chance de combattre pour le titre. Ce qui veut dire, forcément, que son jeu de jambes ne sera pas le même que d’habitude. D’ailleurs ses entraînements publics le confirment : il est statique. Et chacun sait que s’il adopte la tactique de Mohamed Ali face à George Foreman lors de leur combat mythique de Kinshasha, en restant dans les cordes en attendant que l’orage passe, il se fera atomiser par la force de frappe du champion.

• La tactique

C’est un fait : le champion a accepté le combat, face à un jeune qui n’a encore rien prouvé, car la bourse était importante. Il est sûr de lui. Déjà portées par un fort ego, les informations qui lui ont été rapportées l’ont confirmé dans ses certitudes : il fera rapidement rebondir dans la résine le jeune présomptueux, d’autant qu’il n’aura pas ses jambes habituelles et qu’il ne pourra pas s’enfuir !

Dans le camp du challenger, la tactique est simple : danser autour de la brute, toujours sur sa droite pour éviter son gauche. Le maintenir à distance, constamment, éviter le corps à corps car, son allonge étant inférieure, il essaiera de passer sous la garde pour placer ses coups. Et le faire courir, l’épuiser. Plus les rounds passeront, plus il se fatiguera et sa confiance diminuera. Le manque d’entraînement foncier le rendra vulnérable lorsque les reprises s’égrèneront. D’autant qu’il a rarement dépassé le cinquième round : alors arriver à douze reprises !

• Le terrain

On y est arrivé. Les cordes du ring sont franchies. Alea jacta est. Les instructions de l’arbitre. Le face-à-face, les yeux dans les yeux. Le premier contact. Il faut que l’autre voie que la confiance et la détermination sont là. C’est lui la cible, c’est lui qui a la « chose » à aller chercher, la ceinture de champion du monde ! Le champion n’a pris aucun ascendant dans cet affrontement visuel. Au contraire, il a été surpris par le calme du challenger.

« Gong ! » Première reprise et première surprise : le challenger vole (float like a butterfly{74}...). Son jeu de jambes est parfait, ses esquives impressionnantes. Bah, il bluffe pense le champion, il ne va pas tenir longtemps sa farandole.

Pour le challenger, la ligne de conduite est limpide : il faut maintenir la distance (toujours, oui), toujours la bonne (distance), celle qui lui convient, pas celle qui favorise son adversaire. La bonne distance : celle qui lui permet, avec son jab{75}, son allonge, de toucher sans l’être lui-même.

La bonne distance, comme celle que doit avoir constamment un traitant avec sa source.

Dans le coin, à chaque repos, le manager lui communique ses analyses. Le champion s’énerve, il se fatigue à tenter d’atteindre une cible mouvante toujours en mouvement. En boxe les coups donnés dans le vide fatiguent presque autant que ceux que l’on reçoit.

Le challenger est sur le terrain, le ring. Le manager, au bord du ring, en retrait, en contrebas, voit, regarde, analyse et pilote son boxeur. Il a une vision plus large de la situation ; au ras de la résine, il peut juger de la qualité des déplacements, de la rudesse des corps à corps, de l’état de fatigue... Il a trois minutes entre chaque arrêt pour réfléchir aux conseils qu’il va donner durant quelques dizaines de secondes, pas plus. Mais c’est le boxeur qui est au contact, c’est lui qui emportera, ou non, la décision, lui qui ouvrira le coffre-fort en prenant l’ascendant sur l’autre, au bout de douze longues reprises faites de sang, de sueur et de fureur, ou en saisissant l’occasion de porter l’estocade.

Neuvième round. Le champion s’est épuisé à courir derrière une chimère et à ne rencontrer que le vide. Depuis deux reprises, son rythme a baissé, c’est net. Ses coups semblent moins puissants. Sa blessure à l’arcade sourcilière systématiquement pilonnée par les jabs de son adversaire s’est rouverte au cinquième round. Le cutman{76} arrête l’hémorragie à chaque arrêt mais elle reprend au premier direct qui arrive sur l’œil. C’est gênant car le sang lui obture la vue : il ne voit pas les coups arriver sur la gauche. D’ailleurs c’est bien un direct du droit du challenger qu’il n’a pas vu arriver qui lui fait monter la garde, offrant son foie à un terrible gauche qui le plie en deux.

Aux pieds de l’arbitre, il l’entend bien égrener les secondes, mais il lui est impossible de se relever. Dix ! C’est fini, il vient de subir sa première défaite, son premier knock-out.

Mission remplie. Le groupe d’hommes d’affaires n’a pas investi à perte : le titre de champion du monde est conquis...

 

Vous aurez reconnu, dans le rôle :

— du donneur d’ordre : un groupe d’hommes d’affaires ;

— de l’analyste : le manager ;

— de l’officier de terrain : le challenger ;

— des agents : des journalistes et des proches de l’entourage du champion ;

— de la source à traiter : le champion ;

— du Graal (l’information à prendre) : la ceinture de champion du monde.
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Les hommes

LA PIERRE, LE PAPIER, LES CISEAUX

Il y a peu, je regardais des enfants jouer à « pierre-feuille-ciseaux ».

Ce jeu, intemporel, roi des cours de récréation, me renvoya au monde du renseignement.

Quelles similitudes peut-on trouver entre ce divertissement enfantin et innocent et cet univers si mystérieux, sujet à toutes les interprétations, réputé pour ses turpitudes ?

DES ANALOGIES AVEC LE RENSEIGNEMENT

Eh bien, j’y vois bien des analogies. La diversité lexicale, tout d’abord. La pierre peut ainsi se transformer en caillou ou roche chez certains, et la feuille en papier. L’idée reste la même, mais les mots changent. Comme pour espionnage et renseignement : deux termes désignent la même activité.

L’origine ensuite : si l’on veut bien considérer que le plus vieux traité de renseignement connu, l’inévitable Art de la guerre de Sun Tzu, vient de Chine, alors le jeu et l’activité entretiennent des parentés géographiques. En effet, le premier livre{77} décrivant cet amusement vient aussi de l’Empire du Milieu, où le jeu aurait été inventé avant de se développer au Japon, qui lui aurait donné son autre nom : chifoumi.

Grâce à un robot fabriqué à l’université de Tokyo, les mêmes Japonais ont démontré la seule façon d’être victorieux au chifoumi : la capacité de percevoir, grâce au mouvement de la main de son adversaire, son coup et de réagir très rapidement afin de le contrer. Évidemment, une telle pratique enfreint les règles du jeu. Cela nous amène une troisième analogie : la recherche d’informations évolue souvent en zone grise, et nécessite même en milieu hostile, à l’étranger, d’outrepasser les lois locales.

MAIS AUSSI UN CONCENTRÉ DES QUALITÉS DEMANDÉES

En l’espèce, ce qui nous intéresse plus particulièrement sont les qualités révélées par le chifoumi, tant dans sa pratique que dans sa symbolique qui, à bien des égards, correspondent à celles demandées à tout officier le renseignement.

Humilité. – D’abord, ce jeu est un condensé de vie : chaque élément est supérieur à un autre mais inférieur à un troisième. On trouve donc toujours plus fort que soi.

C’est une leçon d’humilité. Une des qualités indispensables à un service de renseignement et à ses membres. Dans ce métier, comme dans bien d’autres, il ne faut jamais sous-estimer l’adversaire ou la tâche à accomplir, ni considérer une mission accomplie par avance. La remise en question intellectuelle, l’adaptation des méthodes employées, l’absence de facilité sont des constantes du travail.

Observation, anticipation. – Le chifoumi nécessite par ailleurs, ce qui est souvent inné chez l’enfant, des capacités d’observation afin d’essayer d’anticiper la réaction de son adversaire. Ce dernier change-t-il souvent ses choix ou insiste-t-il dans l’un d’eux ? Il faut ainsi essayer de percer sa tactique, celle-ci dépendant largement de sa personnalité : est-il méthodique ou applique-t-il une méthode ? Est-il impulsif, donc imprévisible ? Est-il peu sûr de lui et change-t-il à chaque fois ses choix ?

Observation, analyse, anticipation, comptent parmi les fondamentaux du renseignement.

Loyauté, rigueur. – Sur un plan symbolique la pierre représente la dureté, l’aspect intangible de la matière. Elle peut illustrer aussi la méthode, la rigueur nécessaire à un service. Son caractère intangible correspond à la loyauté requise chez l’homme de renseignement : on doit pouvoir compter sur lui, toujours.

Adaptabilité. – Le papier, au contraire, est déformable. Il représente l’adaptabilité indispensable dont doit faire preuve l’officier de renseignement, évoluant en fonction de ses missions et des priorités fixées. L’attaque frontale n’est pas toujours la meilleure et il faut savoir envelopper l’action. C’est le cas des briseurs de code. La force brute est vouée à l’échec ; encore plus dans notre monde numérique. Il faut alors faire preuve de discernement, de réflexion, afin de contourner l’obstacle et de l’attaquer différemment, en particulier en cherchant le défaut dans la cuirasse. Ainsi, beaucoup de codes sont cassés parce qu’il y a eu une faille lors de leur implantation. C’est un vrai travail de policier.

Clarté. – Le ciseau coupe, tranche. C’est le but de tout espion : arracher un secret. Mais cela passe aussi par la prise de décision. Contrairement aux idées reçues, ce monde-là ne peut se contenter de « l’à-peu-près ». L’efficacité passe toujours par des décisions tranchées et des instructions claires. Paradoxalement, ce que l’on présente souvent comme un univers de l’ombre, évoluant dans des zones grises, a besoin de clarté, dans les instructions données comme dans les têtes des récipiendaires. Rien n’est plus néfaste qu’un espion dont les convictions pour sa mission sont floues et les idées imprécises.

DEUX QUALITÉS ESSENTIELLES

Cette petite digression parabolique, destinée à illustrer quelques qualités demandées à un officier de renseignement, ne clôt pas la liste. Au-delà de la loyauté, de l’adaptation, de la rigueur, de la méthode ou des idées claires, il en existe d’autres plus spécifiques pour des missions particulières. Il en est cependant deux requises chez tous, indispensables à une bonne pratique du renseignement : l’intelligence et la discrétion.

Intelligence

Cette première qualité peut sembler évidente ; elle se retrouve même dans le terme utilisé par les Anglo-Saxons pour désigner l’activité elle-même : intelligence. Si ce vocable n’est pas repris en français, il recouvre en revanche la même signification dans les deux langues pour qualifier la densité intellectuelle d’un individu. Une chose est claire : un officier de renseignement, pour remplir avec efficacité sa mission, doit faire preuve d’intelligence. (On voit ici poindre les ailes de jais de notre corvidé favori, reconnu maintenant comme le plus intelligent des oiseaux, et sans doute des animaux... et qui aurait mérité – à mon sens – de symboliser le renseignement !)

Les anciens Grecs ne s’y étaient pas trompés en désignant la fonction de renseigner par la mètis : « Un ensemble complexe, mais très cohérent, d’attitudes mentales, de comportements intellectuels qui combinent le flair, la sagacité, la prévision, la souplesse d’esprit, la feinte, la débrouillardise, l’attention vigilante, le sens de l’opportunité, des habiletés diverses, une expérience longuement acquise{78}. » Dans cette définition donnée par l’helléniste Jean-Pierre Vernant, on croit lire le credo d’un bon officier de renseignement.

Sun Tzu, lui, disait à peu près la même chose, mais étendait une partie de ces qualités à ceux qui engagent les espions et les commandent : « on ne peut employer des espions sans sagacité ni compétences, on ne doit pas les engager sans humanité et sans avoir le sens de la justice », ajoutant que « travailler avec des espions requiert d’être exigeant avec ses propres qualités intellectuelles et personnelles lorsque l’on est en position de commandement ».

Cela doit amener à s’interroger également sur les qualités demandées au décideur. Car les officiers de renseignement n’agissent jamais pour leur propre compte. Ils le font sur ordre, avec des objectifs et des instructions précises, même si, comme on le verra, celles-ci sont parfois volontairement floues lors de « commandes » pouvant se révéler dévastatrices pour le donneur d’ordre s’il était formellement identifié.

Discrétion

Dans ce cadre-là ce dernier peut compter, outre la loyauté, sur une autre qualité commune à tous les gens du renseignement : la discrétion. Discrétion ne signifie pas timidité ou personnalité falote. Elle ne signifie pas non plus systématiquement invisibilité ou passer inaperçu, même si cela est largement la norme pour de nombreux officiers de renseignement, contre-espions ou agents.

L’histoire de l’espionnage est peuplée, du chevalier d’Éon à Richard Sorge en passant par le Russe Alexandre Czernichev ou le Vietnamien Pham Xuân Ân, de fortes personnalités, sémillantes et bien visibles !

Non, la discrétion est ici la capacité à ne rien dévoiler de ses activités et de son travail, ni à un cercle éloigné, ni à son environnement immédiat, familial ou professionnel.

Cette discrétion est l’implication logique de l’élément essentiel du renseignement, le secret. Car ce secret, imputable aux informations à aller chercher comme aux renseignements ainsi obtenus, s’applique – ô combien ! – également aux acteurs et à l’organisation responsable. Ce secret d’où découle la confidentialité exigée pour tout – informations, missions, organisation, etc. – et à tous – hommes et femmes travaillant dans ce domaine – est un gage de protection, et donc d’efficacité, maître mot des services de renseignement.


TRANSFORMATIONS

Le talent se dissimule sous une mine peu commune comme le jade pur dans la pierre grossière (proverbe chinois cité dans le Si Yeou Ki).

 

Dans le Si Yeou Ki (Relation du voyage en Occident{79}), une des œuvres majeures de la culture chinoise, sorte d’Iliade et d’Odyssée de l’Empire du Milieu, un des principaux personnages, Hing Tchö{80}, le Roi des Singes, a la capacité de se transformer en mouche verte pour aller espionner au plus près, en se posant sur leur épaule ou leur cou, ses ennemis. Qui n’a jamais rêvé de se transformer en mouche pour écouter ce qui se dit dans un endroit inaccessible ? !

Malheureusement, les officiers de renseignement n’ont pas la capacité, comme le terrible singe, de cette métamorphose !

En revanche, une chose ne leur manque pas, c’est l’ingéniosité. Il faut en avoir lorsque l’on surveille des adversaires rompus aux techniques de contre-filature et aptes à détecter les surveillances dont ils font l’objet. Pour parer à cela, les officiers spécialisés dans les surveillances doivent savoir se désilhouetter, c’est-à-dire changer d’apparence. Certains réussissent mieux que d’autres, mais il y a un fait indiscutable : avoir un physique banal constitue un atout. On ne voit jamais au sein d’unités spécialisées dans la surveillance ou la filature des géants ou des individus aux caractéristiques trop prononcées...

Une information était parvenue au service et avait pu être recoupée : un diplomate affecté dans une ambassade étrangère traitait une source importante évoluant dans un domaine stratégique. Le diplomate avait été identifié : un officier de renseignement évoluant sous couverture diplomatique. Du classique... Restait à identifier son contact.

De nombreuses surveillances n’avaient rien donné. Néanmoins il avait été remarqué que le pseudo-diplomate avait emprunté à plusieurs reprises un itinéraire dans le métro qui ne correspondait à aucune de ses destinations habituelles. Lorsqu’il en sortait, il prenait un taxi et rentrait directement à l’ambassade. Cette attitude étrange attira l’attention. D’autant que cet itinéraire était toujours accompli à des heures de pointe, en fin de journée, et comportait deux correspondances avec de longs couloirs surpeuplés. Bref un endroit idéal pour faire du brush pass, une technique consistant à frôler quelqu’un, à le « brosser » (brush) en le croisant (pass), afin de lui remettre de l’argent, une enveloppe... Quelque temps plus tard, cette intuition fut confirmée. Une source permit de connaître même le lieu précis de la remise : en haut des escaliers menant au quai d’une des correspondances empruntées par l’officier de renseignement.

Restait à mettre un dispositif en place pour identifier le contact et le prendre en filature. Mais comment opérer dans un lieu si passant et dépourvu d’abris sans se faire repérer ? D’autant que, si l’endroit était maintenant connu, le jour et l’heure précise étaient ignorés !

Une idée jaillit : on était à Paris, dans le métro... Qui fait partie du décor ? Un musicien faisant la manche !

Qui savait jouer d’un instrument dans l’équipe ?...

Les planètes s’alignèrent : celui qui possédait une guitare et savait gratter quelque peu était un as du déguisement ! Il se transforma en hippie hirsute et chevelu (c’était l’époque) et alla passer ses fins de journée sous terre. Il fallait en effet que la légende tienne : une prise de possession du « territoire » en amont était indispensable avant le jour de l’opération pour que la présence du Bob Dylan underground fût crédible.

Il sévit ainsi plusieurs jours avant que l’information ne tombât : l’officier de renseignement avait été rappelé à sa centrale, il avait quitté son poste. Tout était à recommencer !

En attendant, le guitariste patenté s’était acquis une jolie réputation dans le monde souterrain. Tous les soirs, lorsqu’il quittait son « poste », il reversait ses gains du jour dans les coupoles de ses « concurrents » ébahis !



L’HABILITATION ET LE BESOIN D’EN CONNAÎTRE

Intervient alors la notion d’habilitation.

Pour travailler à l’intérieur d’un service de renseignement, il faut être « habilité » : c’est-à-dire avoir fait l’objet d’une enquête, portant sur sa personnalité, son passé et son entourage, censée éloigner les personnes pouvant présenter des risques. Quels risques ? Ceux tenant soit à l’individu, soit à son environnement, soit à ses proches et qui permettraient de faire pression sur le futur détenteur de secrets.

Encore et toujours le souci de la sécurité et de la protection du secret, indispensables à la bonne marche et à l’efficacité d’un service de renseignement !

Parfois mal vécue, souvent mal connue à l’extérieur, cette procédure, mise en place dans tous les pays et confiée en général aux services de sécurité – en charge de la protection du pays –, a pour but de protéger à la fois le candidat et le service : le candidat qui pourrait être placé, à cause de ses « failles », face à une impasse et contraint de collaborer avec un service étranger ; le service car la trahison d’un seul de ses membres peut causer des dégâts considérables à l’ensemble de l’édifice.

Aussi, pour prendre connaissance de certaines informations considérées comme très sensibles, convient-il de recevoir ce « droit à savoir » délivré par l’habilitation.

« Certaines informations », car toutes les « habilitations » ne se valent pas. Elles suivent le niveau hiérarchique donné aux informations elles-mêmes en raison de leur degré de sensibilité ou d’importance. Ainsi, il existe différents niveaux de classification pour ces dernières, et donc d’habilitation, tels que : confidentiel, secret, très secret... Certaines informations entrant dans un domaine particulier peuvent même faire l’objet d’une classification spécifique, comme celles relatives à l’OTAN ou encore à la dissuasion nucléaire.

Cette affaire du secret et de sa protection est tellement sérieuse qu’est apparue une dernière notion, ultime protection : le « besoin d’en connaître ». Ainsi, être habilité n’est pas suffisant pour connaître une information pourtant située au niveau de classification correspondant à son habilitation : encore faut-il avoir une légitimité à connaître cette information-là, du fait de sa mission, de son travail ou de son domaine de compétence.

Cette règle, capitale, explique un mode de fonctionnement parfois reproché aux services de renseignement : le cloisonnement. En effet, pour ces derniers, où tous les membres ont en général le même niveau d’habilitation, cela signifie que les voisins de palier n’ont pas à connaître l’activité du reste de l’étage, dès lors qu’ils ne travaillent pas sur le même domaine. Mieux : j’ai connu des bureaux où les occupants ignoraient certains dossiers traités par leur voisin de chaise. La réussite passe souvent par de telles pratiques : tout le long de sa réalisation l’affaire Farewell{81} n’était connue que d’une poignée d’hommes.

Cette obsession du secret est, là aussi, la résultante de la protection maximale que doit réserver un service à ses activités.

LES DÉFECTEURS

Cela se révèle particulièrement efficace lors de « trahison », en particulier dans le cas de défecteurs. Partant du principe que l’on peut communiquer des informations seulement sur ce que l’on connaît, un tel dispositif permet de limiter quelque peu les dégâts lors de telles défections.

Mieux, le debriefing important et souvent intrusif auxquels sont soumis ces défecteurs peut les amener à évoquer des choses dont ils ont « entendu parler » mais qu’ils ne maîtrisent pas, induisant ainsi en erreur leurs interlocuteurs.

Il faudrait consacrer un livre entier à cette catégorie d’individus, tant elle est consubstantielle du renseignement.

Éternellement liée à l’histoire du renseignement, la figure du défecteur, du transfuge, du volontaire{82}, du walk-in... ou du traître, selon où l’on se place, est la face la plus humaine du renseignement, même si elle est aussi responsable de sa réputation la plus noire : la nature humaine y apparaît de la façon la plus éclatante, avec son ambivalence et ses faiblesses.

Évoquer les motivations de ceux qui ont franchi le pas c’est embrasser un kaléidoscope de sentiments humains : désir de vengeance, ego surdimensionné, volonté d’accéder à une vie meilleure, idéologie, cupidité, désir d’avantages, déceptions en tout genre, etc. ; la liste est longue. Évidemment ces motivations sont rarement admises. Y compris par ceux appartenant à une catégorie beaucoup moins fréquente, celle des vendeurs d’informations, caractérisée par le personnage de « Cicéron{83} ». Elles sont dissimulées derrière des motifs plus nobles, tels que le choix du « camp du bien » ou la protection de la paix. L’âme humaine est si complexe...

En revanche, il est certain que les services, premières victimes des duplicités de leurs propres agents, ont rapidement compris le profit à en tirer dans certains cas, organisant eux-mêmes la « trahison ».

Là aussi, de Sinkinnos{84} à Vitali Iourtchenko{85}, l’histoire de l’espionnage est faite de faux transfuges envoyés à l’ennemi pour le désinformer. Les buts peuvent en être multiples : lancer l’adversaire sur de fausses pistes ; le persuader qu’il n’existe aucune taupe chez lui ; a contrario lui indiquer faussement qu’il est infiltré... Mais les bénéfices sont toujours les mêmes : faire perdre du temps à l’autre en lui transmettant de fausses informations qu’il doit recouper ; le désorganiser ; jeter le trouble ; distiller le doute...

Pour un service de renseignement, bénéficier des informations d’un défecteur peut se révéler un atout important, à condition de ne pas se faire berner. La peur d’être abusé est toujours présente.

Entre paranoïa et crédulité, la ligne d’équilibre est parfois difficile à tenir.

C’est là que doivent intervenir les compétences d’un service, la valeur de ses structures de sécurité et de contre-espionnage et les qualités professionnelles et humaines de ses membres.

LE CHOIX DES HOMMES

Dans son Traité des cinq roues (Gorin no sho), Miyamoto Musashi compare la « Voie de la stratégie » à celle du charpentier. Ainsi, comme un maître charpentier, un général doit choisir ses hommes et leur confier les missions adaptées à leurs compétences : « Le maître charpentier doit connaître les capacités de ses ouvriers », il « doit être intraitable avec la mauvaise qualité » et il « doit savoir ce qui est important et être conscient du fait que le niveau d’énergie des hommes peut être élevé, moyen ou faible ». En un mot, « si on veut progresser il faut mener les choses avec efficacité ». Ces préceptes, applicables à maintes activités, sont encore plus essentiels dans le domaine du renseignement.

Des métiers différents

Le renseignement renferme de nombreux métiers exigeant de disposer dans chacun des hommes de l’art, des sachants, des spécialistes. L’homme universel n’existe pas, je l’ai constaté souvent. Un bon officier traitant peut faire un piètre interrogateur et vice-versa. Mieux, il existe des recruteurs de génie, capables en plein désert de faire du fennec une source, mais inaptes ensuite à en assurer le traitement. L’inverse existe aussi.

Certaines missions demandent des aptitudes particulières. Rester vigilant et motivé, parfois durant un temps très long et dans des conditions difficiles, dans un sous-marin{86} ou, pire, enterré dans un trou{87}, exige une abnégation et des qualités physiques peu communes. Dans le domaine de la surveillance, le camouflage peut d’ailleurs devenir un art et, sans se transformer en castor{88}, tout le monde n’est pas forcément capable de passer inaperçu, même en utilisant la technique du désilhouettage.

D’ailleurs le camouflage ne désigne pas seulement le changement physique par l’intermédiaire de vêtements, postiches ou maquillages divers. C’est également la capacité à masquer sa personnalité et à jouer un personnage qui n’est pas le sien. C’est ce qui est demandé aux illégaux, ces officiers de renseignement envoyés à l’étranger, devant se fondre dans le paysage sous une fausse identité, avec une légende et, bien entendu, sans aucune protection diplomatique.

Inutile de dire qu’au-delà des qualités communes demandées à tous les membres d’un service de renseignement il est des capacités spécifiques à chaque emploi. Sans parler des ingénieurs et techniciens, dont les différentes spécialités exigent des compétences particulières.

À chacun ses qualités, donc. Au-delà des experts recrutés pour leur savoir, le bon chef est celui qui sait discerner le talent de ses collaborateurs et l’optimiser en leur confiant les fonctions qui y correspondent.

L’utilisation des compétences, cette antienne de l’administration, trouve ici tout son sens.

Une activité collective

Avez-vous déjà vu des corbeaux tenter de piller la gamelle d’un chien attaché à un piquet ? Ils se positionnent autour du chien et chaque corbeau, à tour de rôle, fait mine de s’avancer pour atteindre la nourriture. Réaction immédiate du chien : il fonce sur l’oiseau, qui se retire de telle façon que le canidé est arrêté par sa chaîne. Le manège se poursuit jusqu’au moment où le chien ayant trop tourné autour du piquet y a enroulé la chaîne, devenue ainsi trop courte pour lui permettre d’atteindre la gamelle. Les corvidés se régalent...

De même, et contrairement à ce que pourraient laisser supposer nombre d’œuvres de fiction, le renseignement est une activité collective, dont le but suprême est l’efficacité. Et comme dans tous les sports collectifs, elle ne dépend pas d’une individualité mais d’un ensemble cohérent où chacun est à sa place, sait ce qu’il doit faire et le fait bien ; le tout selon un schéma établi par un entraîneur.

Ici l’entraîneur prend les traits d’un chef de service, d’un chef de division, de section ou de groupe et les gardiens de but, arrières centraux ou latéraux, milieux défensifs ou offensifs ou autres avants-centres ou ailiers s’appellent analystes, recruteurs, officiers traitants, techniciens, etc. Sans oublier les tout premiers de la chaîne : les inévitables formateurs dont la qualité ne consiste pas seulement à enseigner des méthodes, pratiques ou comportements mais aussi, et peut-être avant tout, à discerner les profils et à évaluer leur chance de réussite dans leur future activité.

Car, énonce Musashi, en évaluant « correctement les compétences [...] le travail avancera plus rapidement tout en économisant les ressources ».

Un ego maîtrisé

Cependant, pour reprendre la comparaison avec le maître charpentier, un élément différencie le travail de ce dernier et celui de l’officier de renseignement. C’est le résultat et la façon dont il a été obtenu.

L’œuvre du maître charpentier est accessible à l’œil de tout le monde. Chacun peut juger de la valeur de son travail, de son esthétique et des qualités des bois, plus ou moins tordus, plus ou moins noueux, qu’il a utilisés pour arriver à ses fins. De la même façon, l’homme politique ou le général, sur le champ de bataille, sont jugés sur les conséquences de leurs décisions et de leurs actions.

Mais comment juger le résultat d’un service de renseignement ?

Lorsqu’il déjoue un attentat, son travail est passé sous silence. Même si les terroristes sont arrêtés préventivement et font l’objet d’une procédure et d’un procès judiciaires, son action reste dans l’ombre. Paradoxalement, la neutralisation préventive d’une action violente a nettement moins d’impact que la traque permettant de rechercher et d’arrêter les auteurs, après passage à l’acte, alors que ce dernier est toujours, par principe, synonyme d’échec pour les services.

De la même façon, le renvoi discret dans leur pays d’espions démasqués n’a, souvent, pas l’honneur du communiqué. Pourtant, ce renvoi est toujours la conclusion de longues et minutieuses investigations effectuées durant plusieurs mois, parfois des années. Et que dire de la captation de renseignements d’origine étrangère importants ? Essentiels pour le pays, complètement ignorés du vulgus pecus !

Cette non-mise en valeur de leur travail est un des aspects de la discrétion exigée pour les hommes et les femmes de renseignement. Alors que leurs collègues militaires, pour leurs actions sur le terrain, ou leurs amis policiers, lors de la résolution d’affaires judiciaires, ont droit au communiqué et sont mis en valeur, il n’en est rien pour eux.

Pire, avec leur service, ils ne sont mis en lumière qu’à l’occasion d’affaires supposées ratées ou sulfureuses{89}.

Voilà bien un autre point commun avec le corbeau.

L’espion et le corvidé nourrissent l’ambivalence. Dans la Bible, le second, s’il apparaît dans l’épisode du Déluge sous un mauvais jour, est loué pour son action dans celui de l’exil d’Élie le Thesbite{90}. Longtemps victime d’une mauvaise réputation sur la base d’éléments tout à fait subjectifs – sa couleur, son statut de charognard, etc. –, voire de désinformation – il ne nourrirait pas ses petits –, le corbeau est maintenant communément reconnu comme le plus intelligent des animaux. Cet aspect n’avait pourtant pas échappé aux auteurs de l’Antiquité. Pline l’Ancien conta le premier l’histoire du corbeau assoiffé remplissant de cailloux une urne funéraire afin de faire monter le niveau de l’eau stagnante qu’il ne pouvait atteindre.

De la même façon, les acteurs de renseignement eurent à souffrir longtemps de préjugés semblables. Leur âme était noire, ils étaient gouvernés par leurs vices et leur activité n’était pas un métier de seigneur, etc.{91}. Si, grâce à une évolution positive de leur image et de leur rôle, l’opprobre public, le dénigrement et les qualificatifs peu glorieux ont quelque peu disparu et font figure d’exception, les soupçons portés sur leur activité ne sont jamais trop loin.

Aussi, en plus des différentes qualités qui lui sont demandées et des différentes contingences liées à son métier, l’intelligencia officer doit-il maîtriser parfaitement son ego.


7
 
Les relations du renseignement avec l’État

UN PATRON UNIQUE MAIS CUMULARD

On ne peut valablement considérer le renseignement sans évoquer son commanditaire. On l’a dit, le renseignement n’est qu’un outil. Un outil à la disposition des gouvernants afin d’éclairer leurs prises de décision dans la protection des intérêts fondamentaux du pays et de ses habitants.

Activité, par conséquent, non indépendante, n’ayant pas vocation à fonctionner en autarcie et nécessitant un objectif précis, le renseignement livre un « produit » commandé. Et son commanditaire – exclusif – est l’État. Seulement ce dernier n’est pas uniquement son client, il est également son employeur, son fournisseur de moyens et son contrôleur. En plus de consommer le produit et d’être le juge de sa qualité et sa pertinence, il finance aussi le chauffeur et les livreurs chargés de chercher et ramener ce produit, tout en leur fournissant la logistique pour le faire – essence, camionnette, etc.

En un mot, l’État est le patron du renseignement.

Mais être à la fois donneur d’ordre, gestionnaire, contrôleur, protecteur et bénéficiaire peut poser problème. Aussi ce cumul entraîne-t-il bien souvent des rapports complexes entre les deux entités.

Par ailleurs, si les services de renseignement travaillent au profit unique de l’État, certaines entités non étatiques peuvent néanmoins bénéficier, plus ou moins directement, de leur travail. Cela concerne quasiment uniquement le secteur économique et est toujours effectué avec l’assentiment ou sur ordre de l’État, dans le cadre de la sauvegarde des intérêts nationaux.

UN DANGER POTENTIEL

Ainsi, avec quelques rares dernières fonctions régaliennes, telles que l’armée ou la diplomatie, le renseignement apparaît, dans les démocraties contemporaines, comme un des derniers bastions représentant la souveraineté d’un État.

Cette mainmise totale sur le renseignement impose à ce dernier de se fixer lui-même des limitations à son emploi.

Certes des garde-fous existent. Cela s’appelle, dans les États démocratiques, les lois. Votées par le pouvoir législatif, l’exécutif est tenu de les respecter. On sait, malheureusement, ce qu’il en est dans un État plus ou moins autocratique ou, pire encore, totalitaire. Car le renseignement, au-delà d’être un outil indispensable à la gouvernance d’un pays et aux prises de décision de ses dirigeants, peut constituer une arme redoutable lorsqu’il est utilisé par des hommes – ou des femmes – dont la vertu cardinale n’est pas l’éthique et la préoccupation majeure le bien-être de leurs compatriotes.

On a déjà évoqué l’usage qui en est fait lors de dictatures ou de périodes troublées. Dans ces cas-là, le renseignement se transforme en un puissant instrument de répression et contribue à mettre en coupe réglée la population. À l’époque de l’Union soviétique, le KGB était ainsi un des piliers du régime. Les services de renseignement des États dits « forts » sont toujours omnipotents et leur puissance est proportionnelle au caractère totalitaire de ces derniers, dont ils dépendent.

Lorsque ces États érigent la délation comme le vecteur du contrôle de leur population et qu’elle devient l’une des principales sources d’information de leurs services sécuritaires, on passe du monde du renseignement à la « basse police », selon la formule de Joseph Fouché{92}. On arrive alors au point zéro du renseignement et, en foulant ainsi aux pieds toute éthique, à sa déchéance.

Chacun le sait, la délation est une pratique non seulement perverse, mais aussi dangereuse car extrêmement aléatoire dans le cadre de la recherche de la vérité. Souvent infondées, les dénonciations sont fréquemment exacerbées par la subjectivité et exaltées par des biais émotionnels – jalousie, vengeance, idéologie, etc. : ainsi est faite la nature humaine... Il est donc nécessaire de les soumettre à un examen consciencieux, des recherches fouillées et des recoupements sérieux. Or, dans un régime totalitaire, ceux-ci ne le sont pas toujours – doux euphémisme ! –, d’autant que l’afflux de dénonciations rend techniquement impossible leur vérification systématique, et ce malgré les moyens accordés à des services souvent pléthoriques en termes d’effectifs.

Des ouvrages ou œuvres cinématographiques, tels que La Vie des autres{93}, permettent de se faire une juste idée des méthodes alors employées.

UNE RÉGULATION NÉCESSAIRE

Il est beaucoup plus intéressant de considérer la problématique se posant à un État respectant les règles de la démocratie. Dans un tel État, l’activité de renseignement est rigoureusement encadrée par des textes réglementaires et des lois, et les trois pouvoirs y exercent chacun un contrôle, certes plus ou moins strict en fonction des pays, mais réel.

Ce contrôle, contraignant par nature, peut apparaître antinomique avec une activité tributaire d’ordres et de directives donnés par le pouvoir politique et la hiérarchie administrative et dont les postulats de fonctionnement, ou les réalités opérationnelles, semblent éloignés de notions telles que la transparence ou la protection des libertés. Aux yeux de certains, cela pourrait même nuire gravement à son efficacité, bridant ses capacités d’action.

Or, l’efficacité est la condition première de la viabilité d’un service de renseignement. D’un autre côté, dans une démocratie, celle-ci est tributaire de la reconnaissance du dernier – qui, elle, est subordonnée au contrôle effectué sur son activité. Ainsi est refermé un cercle vertueux (d’aucuns diront vicieux) dans lequel doit se mouvoir le renseignement. L’enjeu est alors d’arriver à un consensus portant tant sur le besoin d’avoir des services de renseignement efficaces, et dans ce but disposant de moyens dérogatoires au droit commun et pouvant opérer dans le secret, que sur la nécessité de contrôler leurs activités.

C’est l’honneur des démocraties modernes d’y être arrivé.

Le cas de la France

Il est bon de citer des exemples : celui de la France, où l’activité des services de renseignement est rigoureusement encadrée.

À la fois donneur d’ordre et bénéficiaire, l’exécutif exerce un contrôle strict par l’intermédiaire de la hiérarchie et des différentes inspections et structures de contrôle, propres aux services ou extérieures à ceux-ci. Le législatif, lui, évalue la politique publique dans le domaine du renseignement. Dans ce but, il contrôle l’action de l’exécutif en la matière et suit l’activité générale et les moyens des services par l’intermédiaire d’une délégation parlementaire au renseignement (DPR). Ses différentes commissions ont également un rôle à jouer ; une particulièrement vérifie l’utilisation des fonds spéciaux{94}.

Le judiciaire dirige, à travers les procureurs de la République ou les juges d’instruction, les enquêtes judiciaires pouvant être menées par des services de renseignement disposant de la compétence judiciaire{95}. Il intervient aussi dans la répression de toute infraction dans laquelle la responsabilité pénale individuelle d’un membre de ces services aurait été engagée. La justice administrative – Conseil d’État, tribunaux administratifs – contrôle, elle, la légalité de l’action publique. Elle est chargée de l’appréciation de la responsabilité de l’État, alors que la Cour des comptes contrôle la régularité de l’ensemble des dépenses engagées par les services de renseignement et vérifie le bon emploi des fonds publics.

Les procédures de maîtrise et de vérification de certaines activités des services de renseignement français ont également été complétées par la mise en place d’un certain nombre de commissions administratives indépendantes. Elles interviennent notamment dans le domaine du contrôle des techniques de renseignement, du secret de la Défense nationale et des fichiers des services{96}.

Le rôle des médias

Au-delà de ces actions et contrôles exercés par les trois pouvoirs constitutifs d’une démocratie, se pose la question de l’apparition d’un quatrième pouvoir au sein de nos sociétés modernes : celui des médias.

Certes, à travers l’influence qu’ils exercent sur l’opinion publique, et par là même sur ses gouvernants, ils peuvent jouer un rôle dans la révélation d’un dysfonctionnement de l’activité des services. Les chroniques médiatiques, singulièrement américaines, sont en effet peuplées d’affaires célèbres, certaines ayant débouché sur des scandales retentissants. De fait, cela ne peut guère se produire dans les États totalitaires où la presse est muselée, sa liberté étant proportionnelle au niveau de démocratie régnant dans le pays.

La question mérite donc d’être posée.

S’il est vrai que les médias ont servi parfois de garde-fous, ou à tout le moins de révélateurs, et qu’ils peuvent, par la menace de leurs « révélations », apparaître comme des régulateurs des activités des services de renseignement, leur attribuer une capacité de contrôle est impropre.

Un contrôle doit répondre à des règles : il doit être impartial, cela va de soi, et par voie de conséquence ceux qui l’effectuent doivent être exempts de toutes influences ou parti pris. Or, dépendant de capitaux privés pouvant servir des intérêts partisans ou des tendances idéologiques particulières, les médias peuvent être soumis à des influences non dénuées d’arrière-pensées. Ils sont eux-mêmes en danger constant d’instrumentalisation, à commencer par les services de pays n’hésitant pas à utiliser le vecteur qu’ils représentent pour déstabiliser, plus ou moins durablement et plus ou moins durement, un gouvernement et ses structures de renseignement.

Une reconnaissance indispensable

Quoi qu’il en soit, tous ces contrôles formels et cette surveillance latente, médiatique ou de l’opinion, offrent une vertu : la légitimation des services de renseignement.

Auprès des autorités politiques d’abord, souvent étrangères à ce monde si particulier et inquiètes de ne pas le maîtriser. Elles sont rassurées par les contrôles mis en place, dont elles sont d’ailleurs parties prenantes par leur fonction hiérarchique et plus encore par l’intermédiaire du Parlement. Auprès de la population ensuite, dont l’acceptation de l’existence de services chargés d’« espionner » passe par la reconnaissance du rôle de ces derniers et l’autorité que semblent avoir sur eux les gouvernants.

Encore une fois : la reconnaissance des services de renseignement est essentielle dans une démocratie car elle est un des facteurs de leur efficacité.

UNE TENTATION À COMBATTRE

Cependant, même en démocratie, un dirigeant doit apprendre le juste usage du renseignement.

Il doit ainsi s’interdire toute tentation et tout franchissement de ligne jaune. Il a, en effet, à sa disposition des services aux fortes capacités opératives, que ce soit dans la clandestinité ou pour des opérations particulières. La première est, en principe, dévolue au travail extérieur de recherche dont elle constitue un des principaux socles. Les secondes sont elles aussi, normalement, effectuées hors du territoire national.

Or, le renseignement extérieur n’est pas assujetti aux règles nationales et les seules auxquelles il est astreint sont celles du service concerné. Ainsi, la seule règle qui vaille pour un travail clandestin hors des frontières, s’effectuant hors de toute légalité, est celle de ne pas se faire prendre ! Car alors les conséquences peuvent être douloureuses, tant en termes diplomatiques, politiques ou de réputation du service. Les exemples abondent, de la découverte des auteurs du sabotage du Rainbow Warrior effectué le 10 juillet 1985 dans le port d’Auckland à celui de l’assassinat de Mahmoud al-Mabhouh à Dubaï, le 19 janvier 2010.

Certes, ces pratiques sont réservées aux actions extérieures. Leur utilisation sur le territoire national est prohibée et toute action clandestine des services locaux est rigoureusement encadrée par la loi et doit répondre à des règles strictes d’engagement.

Cependant, il peut être tentant pour un dirigeant d’utiliser les capacités d’un service de renseignement à des fins personnelles ou partisanes. En démocratie, il est du rôle du chef du service concerné de s’opposer à de telles instructions et d’attirer l’attention du donneur d’ordre, homme ou femme politique pas toujours au fait des pratiques et règles, sur les conséquences d’une semblable action. En général, une telle attitude du responsable du service suffit à arrêter une idée malencontreuse...

De fait, au-delà de l’aspect illégal et déontologique, la découverte de tels actes implique toujours des effets dévastateurs pour le service impliqué. L’affaire dite des plombiers en 1972 a abîmé l’image de la DST{97} et grevé pendant longtemps ses capacités d’action. Et que dire du scandale du Watergate{98}, une action à laquelle la CIA n’était pourtant pas mêlée – sauf par l’intermédiaire d’un de ses anciens membres et de matériels lui appartenant – mais qui poussa le directeur de l’époque à exiger un état de toutes les turpitudes passées et présentes de l’Agence. Ce rapport, appelé en interne « Bijou de famille », finira par transpirer dans la presse et déclenchera une des pires crises traversées par la CIA.

LE DÉNI PLAUSIBLE

Les opérations clandestines se présentent ainsi comme une soute à munitions dans laquelle il faut éviter de pénétrer avec une cigarette à la bouche.

Mais sur qui repose la responsabilité de telles actions ? Contrairement à une idée très répandue, la marge de manœuvre des services et de leurs chefs est extrêmement réduite en la matière.

De par leurs capacités opérationnelles, les services ont naturellement un potentiel de nuisance élevé, leur valant une mise sous tutelle très stricte, quel que soit le modèle politique, démocratique ou non, des pays. Plus vulgairement, on peut dire qu’ils sont tenus « laisse courte » par les gouvernants, conscients de leur puissance.

Il serait donc illusoire de penser que les services de renseignement puissent agir en toute liberté et que leurs directeurs, nommés par le pouvoir exécutif, soient habilités à les engager dans des opérations lourdes, aux conséquences importantes, sans l’aval ou, a minima, « l’information » de l’autorité politique de tutelle.

C’est un des aspects du travail de renseignement : agir, tout en protégeant au maximum le « donneur d’ordre », supposé, si l’affaire venait à mal tourner, ne pas être au courant.

Ainsi intervient la bonne vieille pratique des filtres et des fusibles.

Ce sont les Américains qui ont le mieux formalisé la chose en évoquant la notion de « déni plausible » : si une opération échoue, il doit être extrêmement difficile de remonter à son commanditaire. Ses fondements apparaissent dans une directive du Conseil national de sécurité, en 1948{99}.

Protéger le donneur d’ordre, voilà la grande affaire !

Une affaire qui n’est pas nouvelle, d’ailleurs, puisque les services anglais{100} feraient remonter cette pratique à Henri II. Ce roi, voulant exercer une emprise totale sur l’Église de son pays, avait vu Thomas Becket s’opposer à lui. Excédé, il s’était publiquement demandé si, « parmi tous les lâches » qu’il nourrissait, il n’y en avait aucun capable de le « venger de ce clerc outrecuidant ». Quelques jours plus tard, le 29 décembre 1170, l’archevêque de Cantorbéry était assassiné par quatre chevaliers anglo-normands dans sa cathédrale. La question est donc de savoir si l’exhortation royale avait été un ordre de tuer.

Évidemment, protéger ainsi un donneur d’ordres implique la mise en place de procédures particulières et parfois complexes, l’existence d’une chaîne de commandement adaptée et, très souvent, l’absence de traces écrites. On parle alors d’« instructions orales » ou d’« ordres par la voix ».

À l’instar d’Henri II, l’ordre peut prendre l’aspect d’un souhait ou de l’évocation de grandes lignes plus ou moins floues. « Faites pour le mieux » est le type de phrase elliptique qu’il incombe au responsable d’un service de renseignement de savoir interpréter. Ainsi, il revient aux échelons inférieurs, et avant tout aux services, d’interpréter les instructions et de les formaliser en actions concrètes. Tout doit être mis en œuvre pour qu’en cas de découverte le décideur puisse être protégé en ayant la possibilité de se défendre et de faire retomber la décision sur les maîtres d’œuvre de l’action, qui auraient ainsi agi de manière indépendante.

Dure réalité des services de renseignement – ceux-là mêmes que l’on croit parfois hors de contrôle et en complète maîtrise de leur action !

LE CAS DES OPÉRATIONS SPÉCIALES

Un problème demeure : nombre d’actions imputées, à raison, aux services de renseignement n’ont que de lointains rapports avec le renseignement proprement dit.

À commencer par les éliminations physiques ou les opérations de style paramilitaire. Si elles se nourrissent du renseignement, nécessaire pour leur élaboration, ces actions n’en produisent aucun.

On peut alors se poser la question de la raison de leur mise en œuvre par des services dont la mission première est de produire du renseignement. De fait, ces derniers ont la possibilité de s’appuyer sur des unités spéciales capables de réaliser ce type d’actions, structures qui existent parfois en leur sein même.

La réponse se trouve en deux mots : sécurité et secret.

Ces opérations reposent sur deux préalables essentiels : leur capacité à réussir, d’une part, et, d’autre part, à rester secrètes, du moins pour certaines jusqu’à leur réalisation. Or, pour réussir, elles sont totalement tributaires du renseignement et ne peuvent aboutir sans informations fiables, d’où l’indispensable proximité entre renseignement et action. Proximité censée réduire le risque de fuites, celui-ci augmentant proportionnellement à l’éloignement existant entre les structures chargées de mettre en œuvre ces deux éléments. Car les fuites sont toujours destructives en la matière ; elles peuvent intervenir en amont de l’opération, et réduire à néant son efficacité, ou en aval, et être lourdes de conséquences médiatiques. Or, quelle structure peut offrir autant de garanties qu’un service de renseignement, dont le principe même de fonctionnement est le secret ?

Mais éliminations physiques et actions paramilitaires ne sont pas les seules à s’éloigner du travail traditionnel et naturel des services de renseignement : de la déstabilisation de gouvernements en place à l’appui matériel à leurs opposants, en passant par des campagnes de désinformation ou d’actions psychologiques sur les populations, la liste des opérations visant non pas à la collecte de l’information mais à agir sur le cours des événements et à peser sur ceux-ci, voire à les inverser, est longue.

LES CONDITIONS D’EMPLOI

On peut discuter à l’infini de l’existence et de l’opportunité de telles opérations. Si dans nos sociétés contemporaines certains juristes estiment qu’elles violent le droit international, on ne peut que constater leur existence. Mieux, elles sont, de façon plus ou moins explicite ou plus ou moins subtile, prévues dans les chartes ou textes fondateurs de nombreux services{101}. Il faut croire que le bénéfice est supérieur aux inconvénients. Pourtant, ces derniers peuvent s’avérer extrêmement lourds et coûteux. Pas tant pour le donneur d’ordre, en général bien protégé par le déni plausible, que pour le service et son directeur. D’où l’obligation de réserver ces opérations, techniquement très complexes, à des situations exceptionnelles. D’où l’impératif d’une préparation extrêmement minutieuse en amont, en s’interrogeant, avant toute chose, sur la nécessité de les engager, leur faisabilité et la capacité d’un service à les monter et à les exécuter.

Une fois les réponses obtenues, la décision doit être prise en évaluant les risques et avantages. Si le calcul aboutit à un pourcentage de risques trop élevé, il revient au chef d’expliquer à sa hiérarchie, administrative ou politique, la dangerosité de la mise en place de l’opération, quitte à proposer une solution de substitution. C’est dans ce genre de circonstances que la grandeur – ou la médiocrité – d’un responsable de service de renseignement apparaît dans tout son éclat.

Il est parfois utile de rappeler quelques préceptes du vieux sage chinois : « On ne peut employer des espions sans sagacité ni compétences, on ne doit pas les engager sans humanité et sans avoir le sens de la justice. » Et Sun Tzu d’ajouter : « Travailler avec des espions requiert d’être très exigeant avec ses propres qualités intellectuelles et personnelles lorsque l’on est en position de commandement. »

CACHER OU DÉNIER

Ces actions d’influence, considérées par certains comme distinctes du renseignement{102}, sont souvent vues comme une « troisième option » à la disposition des États, aux côtés de la diplomatie et de l’action militaire{103}.

Appelées par les Britanniques disruptive actions ou special political actions, elles ont contribué à faire émerger, outre-Atlantique, deux notions, reprises depuis lors par l’OTAN et destinées à différencier deux types d’opérations en fonction de leur but.

La première, dite covert operation (opération secrète), doit à tout prix protéger l’origine et l’identité du décideur. Cette « option discrète » destinée à influer sur les événements et les hommes s’inscrit typiquement dans cette catégorie tout comme les attaques informatiques rendant impossible la remontée jusqu’à la source – l’attaque elle-même est connue, mais il est techniquement impossible d’en attribuer formellement la paternité.

La seconde, plus classiquement, est constituée par les clandestine operations (opérations clandestines). Ici c’est l’opération elle-même qui doit être cachée ; c’est le cas des interceptions – téléphoniques, satellitaires ou autres, sans oublier, bien entendu, la bonne vieille pratique de la lecture du courrier par les cabinets noirs...

Ainsi apparaît clairement un distinguo entre le fait de cacher (clandestine) et celui de dénier (covert){104}. Bien entendu, certaines opérations peuvent cumuler les deux.


RIEN DE NOUVEAU SOUS LE SOLEIL

Plus que les œuvres de fiction, la lecture de bonnes feuilles écrites par des spécialistes permet de mieux comprendre certaines pratiques mises en œuvre dans le domaine de recrutement.

Lisons ainsi un orfèvre en la matière qui a laissé un nom dans l’Histoire. Joseph Fouché, ministre de la Police de Napoléon et occupant auparavant les mêmes fonctions au sein du Directoire, nous livre dans ses Mémoires{105} un bel exemple de retournement :

« Je voyais bien que ces troubles tenaient à une des plaies de l’État, que le cabinet de Londres s’efforçait d’élargir. J’envoyai dans les départements de l’Ouest des émissaires intelligents pour me mettre au fait de l’état des choses ; puis je m’assurai d’un certain nombre d’agents royalistes qui, tombés en notre pouvoir dans les différents départements agités, avaient à craindre ou la condamnation à mort, ou la déportation, ou un emprisonnement indéfini. La plupart avaient fait offre de servir le gouvernement : je leur fis ménager des moyens d’évasion pour qu’ils ne fussent pas suspects à leur propre parti, dont ils allèrent grossir les bandes. Ils rendirent presque tous des services utiles, et je puis dire même que, par eux et par les données qu’ils me fournirent, j’arrivai plus tard à en finir avec la guerre civile. »

Tout est dit : en échange d’une sortie de prison et de la possibilité d’échapper à une destinée cruelle, le prisonnier accepte de travailler pour son geôlier devenu son libérateur. Bien entendu, pour que la chose soit possible, la mise en scène doit être crédible. Une évasion fait presque toujours l’affaire.

Fouché ne dit pas la façon dont l’adhésion a été obtenue auprès de ses ex-adversaires devenus ses agents de renseignement. On imagine aisément que celle-ci résulte d’une pression certaine. Les condamnés à mort la subissaient, eux, au maximum... Pour les autres, il n’est pas interdit de penser qu’elle ait résulté parfois d’une adhésion. Reste, bien entendu, la fiabilité à accorder à de tels « évadés ». Fouché indique d’ailleurs qu’ils « rendirent presque tous des services ». Ce qui sous-entend qu’il y eut des échecs. (Il convient de noter au passage qu’il envoie dans l’Ouest des « émissaires intelligents »...)

Cette méthode simple, qui fut largement utilisée à travers les âges, ne peut l’être de nos jours que dans un cadre légal, puisque l’emprisonnement est la résultante d’une action judiciaire. Cela signifie qu’il faut obtenir, dans les pays démocratiques, l’aval du ou des magistrats en charge du dossier.

Dans les faits, aujourd’hui, cette méthode ne peut être valablement employée qu’en direction de la criminalité organisée et non pas de services étatiques, qui disposent de plus de capacités pour identifier et démasquer ces « faux » évadés.

Aussi sont-ce principalement des services de police spécialisés qui continuent à l’utiliser pour lutter contre des gangs ou réseaux mafieux. Ainsi, toujours avec l’accord de la justice, un faux prisonnier, à savoir un policier « under covert » (sous couverture), emprisonné sous un faux prétexte et avec une légende, doit, après sa fausse évasion (ou son élargissement), pénétrer un groupe de malfrats précis.

Beaucoup plus facile à écrire qu’à réaliser !

Plus près de nous, dans son livre Spymaster, Oleg Kaluguin (voir page 113) présente un document que lui avait remis, alors qu’il était en poste à Washington, un officier de la CIA venu lui proposer ses services pour de l’argent.

Ce document, dont il avait conservé une copie, s’appelait « Détection et approche d’objectifs ennemis au profil psychologique vulnérable{106}. » Dans celui-ci la CIA exposait de nombreux cas d’approches, couronnées d’échecs ou de succès, effectuées à travers le monde. Après avoir précisé que les Soviétiques étaient très endoctrinés, méfiants et extrêmement sensibles aux signes d’irrespect, tout en étant pour nombre d’entre eux attirés par plus de liberté, le rapport indiquait que, sur des centaines de milliers de Soviétiques approchés, seulement quelques douzaines d’entre eux étaient prêts à trahir, et que seulement quelques-uns devinrent des agents de la CIA.

En fait les individus « normaux », psychologiquement stables, ne franchissaient pas le pas. Seuls ceux présentant une faiblesse ou une instabilité (alcooliques, dépressifs, etc.) le faisaient.

Cependant, pour les individus « normaux », le rapport recommandait d’accorder une attention particulière aux personnes ayant atteint un certain âge et qui amorçaient « leur descente psychologique{107} », se trouvant en pleine « quarantaine orageuse{108} ». Ceux s’apercevant que leurs rêves de jeunesse et leurs ambitions de carrière ne se sont pas totalement réalisés et que la « cafardeuse » retraite approche...

Bien entendu, ce texte date quelque peu et il faudrait maintenant parler de « cinquantaine orageuse », voire, avec l’allongement de l’âge de la retraite, de « soixantaine orageuse ». Mais il garde, au niveau du fond, sa légitimité. Quant à son authenticité, on ne peut en douter en lisant un passage qui correspond parfaitement à la réalité : de façon humoristique, il est mentionné qu’aucun officier de la CIA ne pouvait se considérer comme un expert en affaires soviétiques sans avoir connu les affres du mal de tête et de l’estomac dérangé après une longue beuverie !

D’ailleurs Kalugin précise que ce portrait correspondait exactement aux « traîtres » américains qui renseignaient à l’époque le KGB, et en particulier à celui qui lui avait donné ce document !

Lui-même, lorsqu’il fut nommé plus tard chef du contre-espionnage extérieur du KGB, s’en était servi.

En attendant, ce rapport eut un effet immédiat : par mesure préventive, le KGB fit rentrer à Moscou tous ses agents ayant un profil similaire !




8
 
Le renseignement aujourd’hui et demain

ÉVOLUTION : RECONNAISSANCE

En remontant l’histoire du renseignement, sa capacité à évoluer avec son temps et à s’adapter aux conditions que celui-ci lui impose est particulièrement frappante.

Ainsi, un service de renseignement actuel n’a rien à voir avec les systèmes successifs mis en place au cours des siècles pour collecter de l’information. Les moyens à sa disposition et les structures le composant ne partagent que de très rares ressemblances avec ses ancêtres. Si certaines méthodes employées sont éternelles, les plus anciennes ont été peaufinées et d’autres sont apparues. Tout cela découle d’une lente progression, d’une évolution constante tendant vers la professionnalisation des métiers du renseignement. Toujours plus d’organisation, toujours plus d’efficacité, toujours plus d’expertise, voilà ce qui est demandé aux services de renseignement modernes.

Étrange destinée pour cette activité aussi ancienne que la présence de l’homme sur la Terre mais longtemps ignorée, honnie parce que suspectée de représenter la face obscure de l’humanité – comme le corbeau, souffrant de sa mauvaise réputation et de son plumage noir, était associé au diable.

Faisant ainsi l’objet d’un déni, l’activité de renseignement, pourtant essentielle, fut donc, des siècles durant, non reconnue comme telle. Si sa pratique a toujours perduré, elle se faisait en parallèle d’autres activités, plus respectables, plus prestigieuses. Elle fut donc longtemps bricolée et exercée de façon empirique. Elle connut, bien sûr, à travers les âges et de temps en temps, des artisans doués qui surent créer quelque chose de viable, mais leur art disparut en même temps qu’eux, sans postérité.

Et puis vint le siècle où les guerres se firent mondiales, non seulement en termes géographiques mais aussi dans l’implication complète de l’activité humaine. Les militaires n’étaient plus les seuls impliqués, les civils payaient eux aussi leur tribut, et non seulement par leur chair, mais par l’engagement qui leur était demandé, et souvent imposé.

La guerre devint totale et parmi toutes ses composantes une devint primordiale : le renseignement.

Il permettait non seulement de prendre l’ascendant sur l’ennemi, mais on le soupçonnait aussi, par l’avantage qu’il donnait, de pouvoir abréger les conflits. Mieux, durant la guerre froide, on lui attribua le mérite d’éviter la guerre ! Avoir un bon renseignement, bien connaître son ennemi, ses intentions et ses capacités réelles permettaient de faire la part des choses et de poursuivre une lutte, certes toujours féroce, mais dans l’ombre et sans déflagrations majeures.

Aussi, en matière de renseignement, ne pouvait-on plus se contenter d’à peu près. La chose devenait sérieuse. Dans ce XXe siècle de progression technique et technologique, l’espionnage devait suivre la même voie, celle de l’amélioration et de la rationalisation. Ainsi apparurent les services de renseignement bureaucratiques, des structures pérennes, spécialisées dans la recherche et la fourniture de renseignements et s’appuyant sur des structures pensées et efficaces.

Si désormais la notion d’espionnage en tant qu’activité essentielle et nécessaire au fonctionnement d’un État et d’un pays ne souffrait plus de discussions, encore fallait-il lui faire gagner, si ce n’est les cœurs, au moins une certaine respectabilité. Cela commençait par l’accès à la reconnaissance.

Mais comment faire connaître une activité dont les maîtres mots sont la discrétion et le secret ?

Elle apparut d’abord sous forme d’œuvres de fiction, souvent écrites par d’anciens pratiquants{109}. À défaut de représenter exactement la vérité, au moins celles-ci avaient le mérite de lever un pan du voile qui recouvrait jusqu’alors une activité faisant l’objet de tant d’a priori et de suspicions. C’était un pis-aller, certes, mais c’était un début.

Car le renseignement pâtit d’une impossible équation. Le secret est donc son moteur. Or ce qui est caché est forcément suspect : pourquoi dissimuler les choses si on n’a rien à se reprocher ? questionnent les soupçonneux. Aussi le renseignement se heurtait-il à cette quadrature du cercle : se dévoiler pour apparaître moins suspect, au risque de se mettre en danger.

Les choses s’accélèrent après la dernière guerre mondiale. Avec l’appui du septième art, et sa formidable machine à propagande californienne{110} notamment, les espions de fiction devinrent des héros. Alors qu’il fallut trois cent cinquante ans à l’Académie française pour amender positivement la rubrique « espionnage » de son dictionnaire, en indiquant qu’il pouvait avoir des héros{111}. James Bond, Ethan Hunt et autres OSS 117 rendirent familière – et même sympathique – la figure de l’homme de renseignement. On pouvait mettre un visage sur celui-ci, il en devenait moins inquiétant, même si toutes ces œuvres sont, la plupart du temps, à la réalité ce que les épouvantails-corbeaux en plastique sont aux véritables corbeaux.

La naissance d’un véritable champ académique contribua à rendre le renseignement également plus fréquentable. Outre-Atlantique, et rapidement dans tout le monde anglo-saxon, les intelligence studies présentèrent le renseignement comme un sujet digne d’études et lui conférèrent une respectabilité alors jamais accordée. Mieux, on employa systématiquement le terme renseignement, beaucoup plus présentable et neutre que celui d’espionnage, trop sulfureux et objet de fantasmes – on connaît la charge émotionnelle des mots. Ce dernier, avec ses airs de mauvais garçon, pouvait continuer à être employé pour attirer le chaland avec les spy novels (romans d’espionnage) et autres spy movies (films d’espionnage).

Enfin, un travail fut entrepris dans les démocraties pour créer des textes et élaborer des lois permettant son contrôle et son suivi. La tâche n’était pas facile, car comment légiférer sur une activité hors normes et dans laquelle tous les coups semblent permis afin de sauvegarder des intérêts fondamentaux et supérieurs ? Ainsi fut fait pourtant, en recherchant le plus juste équilibre entre contrôle et efficacité.

Cette mise sous tutelle législative acheva de donner un visage présentable au renseignement et de rassurer à la fois les gouvernants et les citoyens. Puisqu’il était encadré, puisqu’il était contrôlé, alors le mauvais garçon pouvait être reçu dans les cercles républicains.

Reçu à l’Académie, reconnu d’utilité publique, respectant des règles, le renseignement avait, enfin, acquis une respectabilité. Il rejoignait son compère corbeau dont les scientifiques se plaisent à expliquer aujourd’hui qu’il est l’animal le plus intelligent.

ET MAINTENANT ?

Ainsi, c’est bien comme cela que se présente le renseignement aujourd’hui : définitivement confirmé dans son utilité, reconnu comme un « mal » nécessaire et bénéficiant de moyens inédits. Cependant, les aiguilles de la Grande Horloge continuent de tourner et le monde d’évoluer avec elles : la société, les mentalités, les rapports de force, tout est en perpétuel changement.

Le renseignement doit donc suivre le mouvement et s’adapter, encore et toujours.

Si sa philosophie et son essence ne changeront pas, ses moyens, ses structures et son organisation devront s’adapter aux nouvelles conditions. C’est une nécessité.

Le XXe siècle, avec ses guerres mondiales et ses tensions, a démontré son importance et la nécessité de l’organiser ; ce fut chose faite avec la constitution de puissantes structures. Il s’est alors imposé comme un des outils essentiels à disposition des États dans la conduite de leurs affaires, sortant du simple cadre dans lequel on le voyait jusqu’alors : une aide à l’action militaire et au contrôle de la population, un adjuvant des relations diplomatiques ou commerciales. Mieux, sa place grandissante a fait émerger chez certains l’idée de déterminer des politiques publiques par le renseignement{112}.

Cependant sa reconnaissance a été accompagnée par deux paramètres nouveaux, contribuant largement à accélérer celle-ci. Apparus presque simultanément à la fin du XXe siècle, leur croissance au début du siècle suivant a été impressionnante, au point de devenir, pour l’un, une des priorités du renseignement et, pour l’autre, une révolution sociétale à laquelle ce dernier a dû s’adapter.

UN MAL EN VOIE DE PÉRENNISATION : LE TERRORISME

Si le terrorisme avait déjà accompagné certains soubresauts de l’Histoire, nombreux furent ceux pensant sa réapparition, dans les années 1970, provisoire. Démentant ces pronostics, il s’est depuis lors installé de façon pérenne, avec une intensité jamais connue et une apparence protéiforme. C’est bien cette dernière caractéristique qui rend ce « terrorisme moderne » si original : ce n’est jamais le même.

Tour à tour d’origine irrédentiste, confessionnelle, idéologique ou domestique, lié à des problématiques internationales, comme la crise moyen-orientale, ou locales, tel le problème basque ou irlandais, ou encore sociétales, avec l’euroterrorisme (Rote Armee Fraktion, Brigate Rosse, Action directe, etc.), il a pris une ampleur mondiale avec l’apparition du terrorisme djihadiste. Sont ainsi apparus, non pas un, mais des terrorismes indépendants les uns des autres, tant dans leurs motivations que dans leurs objectifs, leurs combattants et leur temporalité.

Tout cela aboutit à un constat, terrible et sans appel : depuis un demi-siècle un terrorisme chasse l’autre, quand ils ne se rencontrent pas et n’interfèrent pas entre eux !

Qu’en sera-t-il dans l’avenir ?

La problématique de ce phénomène étant sa nature changeante et imprévisible, il est illusoire de vouloir répondre de façon précise à cette question. L’homme de renseignement doit rester humble et objectif, ce qui n’est pas toujours le cas du politique aux visées subjectives, ou celui de l’« expert », qui souvent a besoin de dire l’avenir pour paraître crédible.

Cependant, point besoin d’être grand clerc pour prédire la continuation, durant encore un temps long, du terrorisme djihadiste.

Au début et durant deux décennies, il s’était nourri de la notion de « terre de djihad », un concept apparu lors de la première guerre d’Afghanistan et victorieux puisque l’Armée rouge dut quitter le pays, en 1989, vaincue. Au prétexte d’aller aider des populations de l’ouma « injustement agressées », des volontaires étaient partis sur zone porter assistance{113} à leurs « frères » afghans. Puis, à leur retour, ils avaient continué le combat en commettant des actions violentes dans leurs pays respectifs, déclenchant même des guerres civiles, comme en Algérie. L’histoire se renouvela en Bosnie, voire en Tché­tchénie. En Irak, le phénomène prit une autre ampleur : un État islamique se créa et put, pour un temps, engager une guerre conventionnelle avec ses adversaires, alors qu’il drainait en même temps vers lui nombre de « combattants » étrangers. Depuis lors, de puissants groupes, appelés « djihadistes », voulant imposer la charia, se sont profondément ancrés dans certaines régions, singulièrement en Afrique, alors que dans d’autres pays, en particulier européens, un terrorisme qualifié de low-cost ou de basse intensité s’est installé.

Ce terrorisme évoluant sur fond de problèmes historiques, sociétaux et politiques a assurément encore de beaux jours devant lui car sa disparition dépend du règlement de ces derniers, qui souvent s’entremêlent : conflits internationaux, crises économiques, antagonismes locaux, carence des États, etc.

Cela n’est plus le cas d’autres terrorismes, qui, eux, ont disparu après la résolution du problème à leur origine ou à la suite d’une réponse sécuritaire efficace. Cependant, et surtout dans le second cas, on ne peut jamais être certain qu’ils ne se rallumeront pas à l’occasion de l’arrivée d’une nouvelle génération ou d’une remise en cause des conditions ayant entraîné leur extinction.

En matière de terrorisme, un service de renseignement efficace doit toujours effectuer ce que l’on appelle une veille active et se montrer sensible au moindre signe avant-coureur de reprise d’activité. Tel le médecin ayant soigné une tumeur et exerçant une surveillance régulière afin de parer à toute nouvelle manifestation d’inflammation, l’homme de renseignement doit tirer les leçons du passé et être vigilant envers les futures menaces. Il ne s’agit pas de les empêcher de naître, car il n’en a pas les moyens – n’ayant aucune prise sur les facteurs sociétaux, idéologiques ou historiques liés –, mais il doit, dès l’apparition de signaux faibles, en aviser son employeur et commanditaire, l’État, et se préparer, lui, à faire face au nouveau danger.

L’anticipation est une des plus grandes qualités dont doit faire preuve un service de renseignement. S’il est extrêmement difficile de devancer une menace nouvelle, c’est une faute de ne pas être prêt à lutter contre celles déjà rencontrées. Même si l’on observe une pérennité de certaines formes de terrorisme et que demeure la possibilité de réapparition d’autres, l’émergence de nouveaux terrorismes est inhérente à l’époque contemporaine. L’importance et la diversité des convulsions qui l’agitent peuvent, pour certaines d’entre elles, seulement aboutir à de telles conséquences. Par ailleurs, les efforts fournis depuis la seconde moitié du XXe siècle pour éviter une déflagration majeure aboutissent à des conflits asymétriques se concrétisant souvent par l’emploi par la partie « faible » d’actions qualifiées de terroristes.

On touche d’ailleurs là à une problématique qu’il ne s’agit pas de traiter ici mais se posant à ceux chargés de lutter contre le terrorisme : la qualification de certains actes appelés par les uns actions de résistance, terrorisme par les autres. On a vu ainsi dans le passé des organisations qualifiées de terroristes porter au pouvoir ceux qui les dirigeaient. De terroristes ces derniers devenaient des hommes d’État{114} respectés ou des héros. À des questions compliquées, le service de renseignement doit toujours apporter une réponse simple et logique. Il doit s’appuyer sur la loi et s’en tenir à l’instant présent : s’il y a trouble à l’ordre public, s’il y a des actions violentes visant le sol national ou des compatriotes à l’étranger, causant des morts, des blessés innocents, des prises d’otages, la loi doit être appliquée. Le renseignement apporte alors sa contribution et aide le judiciaire. Pour le reste, il convient de laisser répondre l’Histoire.

En conclusion, en matière de terrorisme le service de renseignement s’efforce, autant que faire se peut, d’anticiper plus que de réagir.

Anticiper la menace, voilà le maître mot !

Pour cela, il épie sur son sol national l’état de la société et l’émergence de tensions, de crises pouvant déboucher sur des actions violentes. Il a obligation aussi de surveiller la situation internationale et prévoir les crises pouvant générer une exportation d’actions violentes, chez lui ou dans des pays tiers à la sécurité moins vigilante et où ses ressortissants seraient en danger. Bref, il doit imiter la chouette dont les sens sont en éveil dans la nuit pour mieux détecter une éventuelle proie.

Pour y parvenir, il lui est nécessaire de s’appuyer sur une connaissance approfondie du passé, car si les causes changent, les mécanismes aboutissant à la mise en œuvre de la violence, eux, restent les mêmes. L’Histoire est un éternel recommencement et celui qui en connaît les coulisses et sait s’adapter aux conditions présentes a toujours un coup d’avance. Cela suppose cependant de veiller à ne pas se scléroser dans des schémas anciens : les mêmes causes, elles, ne donnent pas forcément les mêmes effets. Une bonne perception de la situation actuelle est donc essentielle. Pour cela, il lui faut non seulement des informations neutres et impartiales remontant « du terrain », mais aussi savoir les interpréter correctement à l’aune de différents paramètres. Ceux-ci se nichent à la fois à l’intérieur même du phénomène, sont intimement attachés à lui, et à l’extérieur, dépendant alors de son environnement proche et plus lointain.

Il lui faut, enfin, faire la part des choses et bien considérer que tout est une question de lieux, d’époque et de circonstances.

Ainsi, la responsabilité du renseignement est grande : si son statut d’élément indispensable à toute disposition visant à prévenir, entraver et supprimer les menaces est aujourd’hui acquis, beaucoup lui sera désormais demandé et peu lui sera pardonné...


LE BLUES DU CONTRE-TERRORISTE

Le réveil sonne, douce mélodie. Dormir toute une nuit, quel bonheur ! Le téléphone est resté coi. Six heures de sommeil c’est le pied. Et d’affilée, béatitude ! Vraiment la journée commence bien.

Devant la glace je me dis, en me rasant : tout va bien... pour le moment. La situation est maîtrisée. Mais jusqu’à quand ?

Incertitude est le lot de l’anti-terro, humilité est son credo.

Toujours douter, toujours chercher, c’est fatigant mais c’est ma vie. Protéger les citoyens c’est ma mission. Rassurer les chefs est mon karma, écouter les commentaires des journalistes ma pénitence, les analyses des politiques ma désespérance.

Chercher, contrôler, neutraliser, c’est ce qu’il faut. Mais quel travail ! Et les menaces n’en parlons pas ! Vérifier, quelle perte de temps ! Mais il le faut : on ne joue pas.

Incertitude est le lot de l’anti-terro, humilité est son credo.

Dans la voiture, je réfléchis. Tiens, c’est vendredi ! Alors, vers dix-huit heures, l’info qui tue arrivera. Menace sur ceci ou sur cela. Sérieuse ou pas ? D’où vient l’info ? Ah, encore eux ! Des spécialistes, des comiques ! C’est pas sérieux...

Tiens, là, c’est autre chose. Il y a un doute... « Les gars, faut vérifier ! » Je leur bousille le week-end. Une fois de plus. Le mien aussi, c’est la routine

Incertitude est le lot de l’anti-terro, humilité est son credo.

 

Le désespéré qui s’est jeté du haut d’une tour dit, à chaque étage qu’il croise dans sa chute : « jusqu’ici tout va bien »... comme chaque matin le responsable du service de contre-terrorisme dans un service de renseignement.



L’INCONTOURNABLE CYBERMONDE...

Les services de renseignement doivent également composer avec les évolutions technologiques. Là aussi, le siècle passé et l’actuel sont ceux de l’apparition, pour ne pas dire de l’explosion, de techniques ayant profondément transformé le monde et la société ; à commencer par celle considérée comme la troisième révolution planétaire après les inventions de l’écriture puis de l’imprimerie : le numérique.

Or, la technique a toujours eu une relation étroite avec le monde du renseignement : cryptologie, stéganographie et plus généralement tous les procédés permettant de surveiller, d’écouter, d’intercepter les communications. En la matière, c’est une constante, les services ont souvent un temps de latence par rapport à ceux qu’ils sont chargés de surveiller. Cela est particulièrement visible dans le domaine de la cryptologie. C’est la vieille rengaine du gendarme et du voleur : le second se doit d’être inventif s’il veut avoir une chance de réussir son coup et ne pas être rattrapé par le premier.

Le numérique a ceci de particulier : outre son action sur les habitudes sociétales, il est devenu un élément incontournable également pour le renseignement. À tel point que les termes de cyber espionnage ou cyber terrorisme sont rentrés dans le langage courant. Mieux, le cybermonde est devenu un enjeu majeur : conscients que le leadership mondial passe maintenant par la maîtrise de cet espace et deviendra par nature un instrument de domination, les principaux États se sont constitués, à côté des armes traditionnelles, terre, marine, air, une cyberarmée. Dans ce cadre, les services de renseignement et de sécurité apparaissent comme des acteurs importants et incontournables des stratégies nationales mises en œuvre à la fois dans une optique offensive – se renseigner, contrôler, influencer, détruire – et défensive – détecter les attaques, les annihiler, se protéger.

Les entreprises et les sociétés privées{115} ou publiques, les administrations, les institutions d’État, les organismes de toute nature, tous subissent quotidiennement des attaques informatiques provenant d’unités étatiques ou de hackers plus ou moins à la solde de celles-ci, ou agissant pour leur propre compte ou dans un cadre criminel. Ainsi apparaît le couple incontournable et interactif : cyberattaque-cybersécurité, dans lequel les services de renseignement, par leurs fonctions à la fois offensives et défensives, sont totalement impliqués.

... DÉBOUCHANT SUR UNE GUERRE INFORMATIONNELLE

Ces services de renseignement ne sont pas moins acteurs d’un autre enjeu découlant des incroyables capacités techniques permises par la révolution numérique en matière de communication : la maîtrise de l’information.

La désinformation a toujours fait partie de la boîte à outils visant à déstabiliser l’adversaire, le faire douter, le tromper, l’affaiblir. Or, la « fausse nouvelle » (fake news) est une des conséquences de l’accès du plus grand nombre à ce cybermonde créé par l’Internet et les réseaux sociaux. La facilité avec laquelle n’importe qui, le plus souvent sous couvert d’anonymat, peut lancer ou relayer des informations entraîne inévitablement un tsunami de communications en tout genre. Parmi celles-ci, à côté des messages de frustration et autres turpitudes, il est aisé de cacher et de faire passer des éléments volontairement fabriqués dans un but de tromperie ou de déstabilisation. Et toutes ces informations arrivent instantanément à la multitude. Odin et Jupiter eux-mêmes, si dépendants de leurs corbeaux, et leurs hagiographes n’auraient sans doute jamais pu imaginer transmission plus rapide !

La révolution numérique et le développement des réseaux sociaux ont également permis de faciliter des actions de propagande, d’influence et de recrutement. Cela s’est vu à grande échelle dans le domaine du terrorisme djihadiste, avec des organisations comme Al-Qaïda et plus encore l’État islamique. Leur capacité à utiliser ces outils a non seulement abouti à une large diffusion de leur idéologie, mais favorisé un recrutement important de volontaires pour faire le djihad et commettre des actions violentes.

Dans le domaine de l’espionnage, au-delà des attaques informatiques et d’actions de désinformation classiques, on voit les services utiliser de façon efficace les réseaux sociaux pour cibler, environner puis recruter des agents potentiels.

Dans l’avenir le cybermonde sera, donc, un des enjeux majeurs de l’action des services de renseignement. Celle-ci se jouera sur plusieurs niveaux. Tout d’abord, sur un terrain d’affrontement où il s’agira d’une part de contrecarrer les entreprises agressives – cyberattaques et tentatives de recrutement ou d’influence – et d’autre part d’empêcher la divulgation d’idéologies mortifères ou de fausses nouvelles. Ensuite vis-à-vis d’un défi technique exigeant une mise à niveau constante : on peut être certain que l’informatique et la robotique poursuivront leur évolution, en attendant l’arrivée programmée du quantique – ordinateurs et téléportation entre autres – qui risque bien d’amener une quatrième « révolution »... Enfin, sur le plan politique où les services ne seront pas maîtres d’œuvre, ils pourront néanmoins jouer les conseillers avertis et efficaces auprès de leurs États respectifs.

Cette dernière dimension est sans doute la plus complexe à appréhender puisqu’il s’agit, si ce n’est de la contrôler, de maîtriser a minima la sphère internet en imposant, d’une part, certaines règles et en la soustrayant, d’une autre, à l’influence voire à la mainmise des GAFAM. Vaste programme{116} !

Même si on n’en est encore qu’aux prémices (car, comme cela est souvent le cas, la réaction n’a suivi le constat qu’avec un temps de latence), une véritable bataille s’est d’ores et déjà engagée pour Internet et ses réseaux sociaux. Elle concerne l’influence néfaste, pour la sécurité des États et de leurs citoyens, que peut avoir leur utilisation.

Cette bataille-là sera féroce dans l’avenir.

L’ÉTERNELLE QUESTION DE LA BONNE INFORMATION

Alors, certes, on pourrait penser que face aux flots d’informations parvenant à la connaissance de tous, dans ce monde hyperconnecté au sein duquel se meuvent les sociétés actuelles, l’intérêt du travail des services de renseignement aurait quelque peu diminué. En fait, ne nous y trompons pas : la surabondance d’informations ainsi infligée ne disqualifie pas les services de renseignement. Au contraire, elle les fortifie !

Certains peuvent ainsi s’imaginer que, dans une société surinformée, le monde du renseignement est appelé à changer de paradigme. Il est loin, en effet, le temps où nombre d’informations étaient cachées. Des régions entières du monde n’étaient alors pas accessibles au commun des mortels. Sans même remonter très loin, au siècle dernier, durant la guerre froide, la pénurie d’informations concernant les situations intérieures des pays du Pacte de Varsovie était la règle. Et que dire de l’ignorance relative à la Chine de Mao !

Certes, les temps ont changé.

Est-on sûr, cependant, d’être bien informés ?

Clausewitz évoquait déjà l’incertitude que faisaient peser sur la connaissance de la réalité la distorsion et la surcharge d’informations. Quantité rime rarement avec qualité. Toutes les informations ne sont pas égales entre elles, tant en importance qu’en fiabilité. En l’espèce, le vieil adage populaire est toujours d’actualité : il faut séparer le bon grain de l’ivraie et écarter les mauvaises informations, ces fameuses fake news. Certes, elles ont toujours existé, sous le nom de fausses nouvelles, bobards ou désinformation. Mais maintenant elles peuvent se dissimuler d’autant plus aisément que le flux est plus abondant que lorsque le fleuve médiatique n’était qu’un ruisseau de bocage.

Jamais peut-être les services de renseignement et leur savoir-faire n’ont été aussi utiles. D’autant qu’il ne faut pas être dupes : les informations importantes, celles ne devant être connues que d’un cercle restreint, celles faisant l’objet d’une classification, ces informations-là ne sont pas diffusées, elles ! Au contraire, elles sont encore mieux protégées qu’avant grâce aux informations de moindre importance, parfois viciées, parfois incomplètes, agissant comme autant de leurres lancés à jet continu sur le web, ou par l’intermédiaire de tout autre moyen de communication contemporain.

La croyance de certains que plus d’informations conduirait automatiquement à de meilleures décisions doit donc être combattue. Elle est du même tonneau que celle consistant à penser qu’un fromage peut être un mets de choix pour un corbeau... ou un renard ! Méfions-nous des fables...

Au contraire l’afflux d’informations non hiérarchisées quant à leur qualité et leur fiabilité, avec certaines paraissant plus « attrayantes » que d’autres car correspondant aux aspirations des décideurs, est un terrible piège.

Plus que jamais, grâce à leur capacité d’analyse et à leur savoir-faire, les services de renseignement s’imposeront comme des outils essentiels à la bonne prise de décision.

TANT QUE DURERA LE MONDE, L’ESPIONNAGE...

On passera vite sur l’espionnage et son côté pile, le contre-espionnage. Non pas parce qu’ils auront moins d’importance dans l’avenir, bien au contraire (on a évoqué l’utilisation des réseaux sociaux dans leur domaine) ! Ils sont éternels et accompagneront l’homme jusqu’au bout de son chemin.

La guerre froide avait été réputée être l’« âge d’or » de l’espionnage et la fin du communisme comme idéologie dominante devait marquer une baisse de son activité. D’aucuns pensaient benoîtement ainsi. Quelle absurdité ! Non seulement son activité n’a pas diminué, mais elle s’est faite davantage sournoise et s’est étendue à un spectre toujours grandissant.

Il est beaucoup plus confortable de connaître, ou croire connaître, son ennemi. Lorsqu’il n’y a plus d’ennemis déclarés, ne restent alors que des adversaires, en nombre infiniment supérieurs et arborant le visage de Janus : tantôt amis, tantôt redoutables concurrents. Car l’affrontement direct (on parlait bien de « guerre » froide) a laissé place à des combats quotidiens pour assurer sa place sur l’échiquier mondial, préserver ses acquis, surseoir à ses insuffisances. C’est un nouveau monde sans amis, avec seulement des alliés de circonstance et souvent intéressés. Chacun s’épie, se surveille, s’espionne.

Les enjeux économiques, en particulier, sont devenus tels que l’on parle maintenant de « guerre » économique, une guerre à bas bruit composée de chausse-trapes, de traquenards, de coups bas mais aux enjeux importants, autant financiers que sociétaux. Richesse, puissance, fermetures d’usines, chômage, troubles sociaux en découlent. Cette guerre-là ne va pas faiblir. Plus encore avec l’apparition dans le paysage de nouvelles puissances comme la Chine redistribuant les cartes – qui continueront à être rebattues dans l’avenir.

À cela s’ajoute l’émergence de super multinationales privées, n’ayant de compte à rendre à personne si ce n’est à elles-mêmes, qui viennent troubler le jeu. Ces GAFAM, car il s’agit d’elles, se permettent de damer le pion aux États dans des domaines aussi stratégiques que la communication et l’information. Alors que leur montée en puissance se poursuit et que seul leur intérêt compte, les interférences de leurs activités avec les obligations régaliennes des États risquent à terme de poser de sérieux problèmes.

Non, décidément la protection des intérêts fondamentaux des États n’est pas près de devenir une cause obsolète. Et le rôle du renseignement et des hommes et des femmes chargés de s’en occuper n’a pas fini de devenir de plus en plus central.


LES QUATRE TEMPS DU RECRUTEMENT

Avez-vous remarqué une chose ? Le chiffre quatre est le premier à n’être pas un nombre premier. Deux et trois avant lui le sont, sans parler d’un, diviseur naturel de tous les nombres. C’est peut-être pour cela qu’on le retrouve naturellement en bonne place dans bien des domaines. Ainsi il y a quatre saisons, quatre points cardinaux, quatre Cavaliers de l’Apocalypse, quatre Beatles, quatre Stones, quatre Téléphone, quatre filles du docteur March, quatre Fantastiques, The Big Four pour Agatha Christie, etc., sans parler de ce cachottier d’Alexandre Dumas dont chacun sait que ses mousquetaires sont quatre et non pas trois comme il le prétend.

Il en est de même pour le processus devant aboutir au recrutement d’une source humaine. Il existe quatre phases.

La première : le ciblage. Qui veut-on recruter ? Tant qu’à faire quelqu’un susceptible d’apporter l’information recherchée !

Un minimum de connaissances et de recherches sont ici nécessaires afin de trouver la cible idoine.

Oleg Penkovsky (voir page 115) dans ses Carnets{117} écrit : « Le repérage d’un agent est la partie la plus importante, sinon la plus difficile, du recrutement. Il faut souvent des mois, voire des années pour trouver un candidat. » La plus importante, en effet, car il en est ici comme des fondations d’une maison : si elles ne sont pas saines, tout s’écroulera. Un ciblage erroné et l’opération est vouée à l’échec.

Une fois l’agent potentiel ainsi repéré débute la phase liée à son environnement. Il convient alors d’étudier son profil et ses habitudes. Il s’agit de savoir si la procédure peut se poursuivre sans danger et avec quelques chances de succès. Le corbeau ne fait pas autrement lorsqu’il a avisé une carcasse. Il regarde si alentour ne rôde pas quelque mammifère mal intentionné qui pourrait le surprendre en plein repas ou si les loups ayant tué la proie se sont bien éloignés.

Évidemment sont également recherchées les vulnérabilités pouvant faciliter le recrutement.

Arrive le temps de l’approche, c’est-à-dire de la prise de contact direct. Il faut, bien entendu, choisir une opportunité, ou la provoquer. Lorsque l’on a bien environné la cible, cela n’est pas chose difficile : cocktail, visite officielle ou réception officielle, séminaire, cercle de réflexion, cycle de formation, relation de travail... en fait toutes les occasions peuvent être saisies. Et sinon, on force l’occasion. Il y a très longtemps, lors de ma formation, on nous projetait un film dans lequel on voyait un homme sympathique arrêter sa voiture à hauteur de celle d’une jeune femme qui écoutait, vitre ouverte, une chanson (J’attendrai, par Rina Ketty... eh oui, cela ne date pas d’hier !). Comme par hasard, le conducteur, vitre pareillement baissée (ce n’était pas l’hiver...), écoutait la même. Le contact s’établissait ainsi. Les cinéphiles se souviennent du Joli Cœur dans lequel Francis Perrin pour aborder la belle Cyrielle Clair avait imaginé de la faire « agresser » dans un parking par des copains qu’il mettait, bien entendu, en déroute grâce à une intervention aussi subite qu’opportune. Il faut croire que le scénariste était un ancien des services...

Le principal pour l’officier, lors de cette phase, est de ne pas se dévoiler. Il doit par contre évaluer plus avant les capacités de la cible et sa volonté éventuelle de coopérer.

Se profile la dernière phase, la plus sensible. Celle où les masques tombent et où la collaboration se concrétisera... ou non. Celle où le service considérera le recrutement acquis, où l’agent aura conscience de sa collaboration. Et, là, reviennent les motivations.

Son refus ou, pire, un compte rendu à sa hiérarchie ou au service de sécurité sera la résultante d’une mauvaise évaluation ou d’une faute opérationnelle. Dans le premier des cas, elle signifie la réduction à néant d’un long travail, dans le second le risque de l’intervention d’un service adverse ou la mise en place par lui d’une opération d’intoxication.

Pour finir, laissons la parole à feu notre colonel du GRU, Oleg Penkovsky, car ici comme ailleurs le succès dépend en grande partie des qualités de ceux qui ont en charge la mise en œuvre des opérations : « Un spécialiste du recrutement doit être avant tout un homme cosmopolite, parler plusieurs langues, avoir l’expérience du monde et posséder des connaissances que n’a pas toujours un agent ordinaire. Il doit être capable de parler [...] de littérature, d’art, de sport [...]. Son caractère personnel joue un rôle très important. Il doit être capable de plaire aux gens et de leur inspirer confiance. »



LES CONDITIONS DE L’ACTION DU RENSEIGNEMENT...

Comme le corbeau et la chouette ont besoin de leur pitance pour voler, le renseignement requiert des ingrédients particuliers pour fonctionner. Ils sont au nombre de trois et dépendent de son commanditaire et client : l’État. Ces ingrédients-là sont les armes mises à sa disposition afin d’être en capacité de remplir sa mission de façon efficace : des structures lui permettant une bonne synergie entre ses différentes activités ; du personnel qualifié pour pouvoir remplir la mission ; des textes fixant son action.

Mais, comme le corbeau ne se nourrit pas d’un fromage, ces armes-là doivent être adaptées aux défis qui s’imposent au renseignement.

... PASSENT PAR LES STRUCTURES

Avoir la bonne organisation, celle permettant une efficacité optimale pour répondre aux menaces, voilà l’enseignement de la lecture de l’évolution des structures. Celles-ci doivent s’adapter en fonction des menaces du moment. De la création des cabinets noirs à l’hyper spécialisation des équipes devant traiter le cyber­espace, les entités ou les services en charge du renseignement ont dû constamment évoluer.

L’apparition d’un terrorisme contemporain, à l’orée des années 1970, a imposé, dès avant la chute du mur de Berlin, aux services de renseignement occidentaux, jusque-là mobilisés dans une « guerre » d’espionnage/contre-espionnage, de s’intéresser à ce nouveau phénomène. Cela signifia créer des équipes évoluant dans des structures ad hoc et spécialisées sur le sujet. Ce phénomène s’amplifiant, ces équipes se développèrent ; puis, sa nature évoluant et prenant des formes multiples, il fallut adapter la réponse et trouver la meilleure méthode pour lutter contre chacune d’entre elles.

Si durant la guerre froide l’adversaire était assez bien défini, on l’a dit, ce ne fut plus le cas à la fin de celle-ci. La notion d’« ennemis » s’estompait mais celle de « concurrents », occultée durant l’affrontement Est-Ouest, apparaissait au grand jour. Et faute d’ennemis bien ciblés, on se découvrit des concurrents nombreux et souvent issus des rangs des anciens « alliés » et « amis » précédents. Là aussi, il y eut nécessité d’adaptation et de revoir le dispositif pour répondre au mieux à la nouvelle donne. On était donc passé d’une « guerre froide » à une « guerre économique ».

Une guerre chasse l’autre diraient certains, même si on peut considérer et regretter que le terme soit employé de façon un peu trop extensive pour désigner des luttes, certes lourdes de conséquences, mais éloignées de conflits armés. D’autant qu’à cette guerre économique s’est rapidement juxtaposée une autre « guerre », celle contre le terrorisme que l’on vient d’évoquer{118}.

Et ce n’est pas fini ! Pendant que se déployait le combat contre le terrorisme survenait une autre « guerre » appelée à se développer mais constituant déjà un énorme enjeu pour les services de renseignement : la « guerre cybernétique ».

Mais voilà que se profile déjà à l’horizon un enjeu technologique qui bouleversera toutes les cartes et exacerbera encore plus la lutte entre les États : la maîtrise du quantique, s’apprêtant à rendre les technologies actuelles obsolètes.

Aussi est-ce peu de dire que les services et le renseignement devront, comme le montrent les exemples du passé, continuer dans l’avenir à s’adapter et à penser des structures aptes à apporter les meilleures réponses aux défis qui se poseront.

L’adaptation : maître mot du renseignement et condition sine qua non de son efficacité.

... LES PERSONNELS

Bien entendu, cette nécessité absolue d’une adaptation continuelle aux contingences du moment ne concerne pas seulement les structures ou l’organisation du renseignement. Elle vise également les hommes et femmes qui y travaillent.

Si les qualités et le savoir-faire demandés{119} sont pérennes et immuables et doivent figurer dans leur ADN, leurs connaissances, elles, doivent s’adapter aux menaces de leur temps.

Cela implique pour les services à la fois la mise à niveau de leurs personnels déjà en place et le recrutement de compétences dont ils ne disposent pas.

Cette évolution demandée aux membres des services est une nécessité. Il est rare qu’une personne fasse toute sa carrière dans un domaine ou un service donné. Ce n’est même pas souhaitable. Le meilleur des éléments tombe fatalement, au bout d’un certain temps, dans une routine et est gagné par des certitudes pesant sur son action et ses décisions. Or l’absence d’interrogations et l’endormissement de l’esprit sont les grands ennemis de l’officier de renseignement. Il lui faut imiter la chouette sur sa branche : les sens constamment en éveil, attentif au moindre signe, l’esprit en alerte, prêt à réagir. En changeant de poste, il sort de sa zone de confort, se remet en question, tout en apportant à son nouveau domaine l’expérience, le savoir accumulé et la culture-maison acquise.

Donc, à nouvelle menace, adaptation (encore et toujours !) des hommes et des femmes.

Cela ne suffit pas. À cette adaptation demandée à ceux déjà en place, il faut souvent joindre des compétences spécifiques qui ne peuvent s’acquérir que sur un temps long. C’est là qu’il est nécessaire de faire appel à des compétences extérieures. D’où la nécessité pour les services d’aller les chercher en recrutant des sachants, spécialistes du domaine concerné. On ne lutte bien contre quelque chose que si on en possède une connaissance la plus fine possible. D’où l’obligation d’adjoindre aux gens déjà en place des « spécialistes » ou autres « experts ».

L’informatique fournit une belle illustration à cela. À ses balbutiements, un amateur éclairé, bon bidouilleur, pouvait suffire. Ensuite, quelques ingénieurs et techniciens informaticiens pouvaient gérer le parc informatique et les divers problèmes. Maintenant un service se doit d’avoir pour chaque application, chaque système qu’il utilise un ou plusieurs sachants capables de les comprendre pleinement. La sophistication des outils employés nécessite d’avoir derrière chacun d’entre eux des spécialistes. L’importance prise par la sécurité des systèmes d’information (SSI) a accentué le phénomène : il faut avoir des ingénieurs non seulement ayant le label SSI, mais disposant aussi chacun d’une spécialité : réalisation d’audits, d’attaques-tests, connaissance de la réglementation, veille active concernant l’apparition de nouveaux virus ou de nouvelles attaques, etc. Tout cela, bien entendu, en attendant l’arrivée des spécialistes des ordinateurs quantiques !

Comme pour ses structures, le service de renseignement doit ainsi adapter ses personnels et améliorer son recrutement afin de conserver son efficacité et être performant, encore et encore.

... ET LES LOIS

Cependant, cela ne suffit pas. Pour que cet effort donne ses fruits, et singulièrement dans la lutte contre les menaces, il est nécessaire de posséder une dernière arme : une législation et une réglementation adaptées.

Si la recherche du renseignement hors de ses frontières peut s’abstenir de respecter les lois locales (c’est même une nécessité dans certains cas), il en est tout autrement dans le cadre de la lutte contre les menaces sur son sol national. En effet, l’action des services se doit d’y utiliser les possibilités offertes par les lois, autant dans le domaine pénal qu’administratif. Ces lois et ces règlements sont les outils qu’une démocratie est tenue de mettre à la disposition de ses services chargés de sa protection. Un pays ne disposant pas de lois adaptées aux menaces auxquelles il doit faire face ne peut y répondre efficacement.

Un bel exemple est donné par la France, soumise à des attaques terroristes dès les années 1970. Elle a non seulement adapté plusieurs fois ses dispositifs de renseignement, policier et judiciaire{120}, pour être en capacité de riposter aux différentes formes d’agressions, mais aussi fait évoluer la loi pour donner à ses services une capacité de réponse supérieure. Les créations de deux infractions sont ici emblématiques. La première est « l’association de malfaiteurs en relation avec une entreprise terroriste{121} », permettant d’arrêter de façon préventive des individus préparant ou sur le point de commettre des attentats. Cette disposition a permis d’éviter tout attentat d’origine djihadiste de 1996 à 2012{122}, et bien d’autres après cette date. Cependant, l’apparition d’individus passant à l’action sans lien manifeste avec d’autres personnes a amené à créer une seconde infraction : « l’entreprise individuelle terroriste{123} », permettant l’implication d’un individu sans avoir l’obligation de lui associer une tierce personne.

Cette adaptation de la loi pour combattre un phénomène n’est pas nouvelle. Déjà en 1894 avaient été adoptées en France des lois antiterroristes afin d’endiguer une vague d’attentats en provenance de la mouvance anarchiste{124}.

Ainsi, il ne fait aucun doute que dans l’avenir, avec l’apparition de nouvelles formes de menaces, le législateur devra continuer à donner à ceux chargés de protéger le pays et ses habitants les outils nécessaires pour effectuer leur mission. Leur bonne conception est un véritable enjeu : si ces lois se révélaient inadaptées, la sécurité ne pourrait être assurée. Si on veut dévisser un écrou de 12, une clé de 13 ou de 11 ne sert à rien : il faut une clé de 12 !

Il est temps maintenant pour le corbeau de reprendre son vol afin d’aller chercher de l’information à travers le monde et pour la chouette de continuer, sur sa branche, son inlassable surveillance à l’abri des regards. Symboles du renseignement, partageant avec lui turpitudes et images galvaudées, ils n’en continuent pas moins immuablement leurs missions, insensibles aux mauvaises réputations et suspicions calomnieuses.

Ils savent bien que l’on reconnaît désormais leurs qualités et leur utilité. Ils sont censés ne plus faire peur. La réhabilitation semble les guetter. Mais au fond d’eux-mêmes, ils ne sont pas dupes. On ne peut avoir soi-disant côtoyé durant si longtemps le diable ou les sorcières sans qu’il reste quelques craintes et idées reçues. Aussi se doutent-ils que le cri plaintif de l’une dans la nuit noire et le croassement de l’autre, près ou au-dessus d’une chose que l’on ne peut distinguer, inquiéteront toujours – un petit peu ? – le grand public.

Dans l’imaginaire, ils sont à part et le resteront. Ils ne sont pas naïfs, encore trop de mystères les entourent. Et peut-être est-ce mieux ainsi...


LE MOMENT VENU

Si comme le caméléon tu sais

Endosser tous les camouflages

Ou tel le léopard te tapir

Dans un coin pour bondir

Le moment venu

 

Si comme la chouette tu sais

Dans la nuit, dans le froid sans cesse

Surveiller, épier, attendre

Puis happer ta proie en silence

Le moment venu

 

Si comme la girafe tu sais

Voir le monde différemment

Sous un angle insolite et

Ainsi aviser les dangers

Le moment venu

 

Si comme la taupe tu sais

Creuser loin de tous ton chemin

Patiemment puis réapparaître

Pour miner, creuser et saper

Le moment venu

 

Si comme le goéland tu sais

Affronter tempêtes et embruns

Vents contraires et canicule

Et pourtant plonger dans l’eau froide

Le moment venu

 

Si comme le suricate tu sais

Te contenter d’être un humble

Veilleur mais éviter aux tiens

Les affres d’une attaque mortelle

Le moment venu

 

Si comme le corbeau tu sais

Perché sur ta branche rester

Impassible aux lazzis, pourtant

Suivre sans relâche ta tâche

Alors,

Officier de renseignement

Tu seras reconnu...

Le moment venu




Épilogue

Les corbeaux d’Odin semblent maintenant bien loin, remplacés par des satellites et des drones scannant les lieux qu’ils survolent et fournissant, grâce au numérique, des milliers d’images à exploiter aux pauvres ­terriens-analystes restés sur le plancher des vaches.

Est-ce que le destinataire de tout ce travail est mieux informé que ne l’était le roi des dieux nordiques ?

Cela reste à méditer..., mais la réponse n’est pas difficile à trouver. Il suffit de la chercher dans la façon dont ont été recueillies et interprétées les informations.

Elle est contenue dans trois mots : sagacité, finesse, intelligence.

Qualités immuables, intemporelles. Comme le renseignement.

Et, voyez-vous, c’est finalement ce qui est rassurant : n’en déplaise aux rêveurs et adeptes de la science-­fiction, au bout du bout et à la fin des fins, le dernier mot restera toujours à l’homme, avec ses carences et ses fulgurances.
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{12}. Voir page 29.

{13}. À l’époque, c’est le ministre lui-même, Fouché, qui s’occupait de cette « haute police » : « toute l’habileté d’un ministre, homme d’État, devait s’absorber dans la haute police, le reste pouvant être livré sans inconvénient à des chefs de bureau », écrivait-il dans ses Mémoires (p. 45).

{14}. Bundesamt für Verfassaungsschutz : Office fédéral de protection de la Constitution.

{15}. George Tenet, alors directeur de la CIA, aurait dit à George W. Bush le lendemain du 11 septembre 2001 : « Cette guerre sera portée par le renseignement, pas par la projection pure de puissance. Le défi ne sera pas de défaire l’ennemi militairement. Le défi sera de trouver l’ennemi » (cité par Rothkopf D. dans National Insecurity : American Leadership in an Age of Fear, Public Affairs, 2014).
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{24}. Drug Enforcement Administration, l’agence américaine chargée de la lutte contre les stupéfiants.

{25}. La Bible d’Alexandrie, Genèse, 8-7, trad. M. Harl.
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{27}. La preuve de l’importance accordée à cette fonction de reconnaissance du terrain, de service d’avant-garde et d’établissement de postes avancés se trouve dans le nom qui lui a été donné par les stratèges militaires dès le XIXe siècle : la petite guerre. L’emploi de troupes spécialisées dans ces missions a bien été expliqué par le général prussien Georg Wilhem von Valentin (1775-1834), spécialiste de la « petite guerre » et qui avait combattu les Ottomans dans les rangs de l’armée russe en 1810-1811. Il a publié en 1828 un Précis des dernières guerres des Russes contre les Turcs.

{28}. Recrutés alors qu’ils étaient encore étudiants au Trinity College de Cambridge, Kim Philby, Guy Burgess, Donald Maclean, Anthony Blunt et John Cairncross obtinrent de hauts postes dans les services et l’administration britanniques et alimentèrent abondamment les Soviétiques durant la Seconde Guerre mondiale et le début de la guerre froide.

{29}. Il s’agit de l’« affaire Farewell ».

{30}. Konosuke Matsuhita (1894-1989), industriel japonais, fondateur de Panasonic et penseur économico-politico-financier, avait formalisé le concept en déclarant qu’il y avait deux péchés mortels dans le domaine industriel : « chercher ce qui a déjà été trouvé, acheter ce que l’on peut avoir pour rien ».

{31}. Ou « bâton de Plutarque », parce que rapporté par l’historien grec (Ve siècle av. J.-C.). Il s’agit d’une longue et fine lanière, en cuir ou en parchemin, enroulée, bord à bord, autour d’un bâton. Le texte est alors inscrit sur elle. Une fois la lanière déroulée les lettres inscrites sur elle n’ont aucun sens, à moins de l’« enrouler de nouveau sur un bâton de même circonférence que le premier ». Ainsi la clé de chiffrement est le bâton.

{32}. Procédé employé par Jules César et consistant à décaler chaque lettre de trois rangs vers la droite (a > d ; b > e …).

{33}. Fondateur de l’algèbre nouvelle et déchiffreur d’Henri IV (1540-1603).

{34}. Un des casseurs de la machine allemande Enigma durant la Seconde Guerre mondiale (1912-1954).

{35}. Respectivement : cryptologue de Walsingham et maître de l’analyse des fréquences (1556-1625) ; inventeur du « Grand Chiffre » et au service de Richelieu, Mazarin puis Louis XIV (1600-1682); ayant œuvré pour la tsarine Catherine et expert de la théorie des nombres (1690-1764) ; créateur des intégrales qui portent son nom et du symbole de l’infini et ayant travaillé pour Charles II d’Angleterre (1616-1703) ; inventeur, avec Isaac Newton, du calcul infinitésimal et précurseur du système binaire, réquisitionné par le prince électeur de Hanovre (1646-1716).

{36}. Il fallait, bien entendu, attendre que ses cheveux repoussent pour envoyer le porteur de ce message, en espérant qu’il ne meure pas avant de septicémie !

{37}. Rapporté par Hérodote.

{38}. De grandes quantités d’informations sont photographiées et réduites à la taille d’un point typographique, les rendant ainsi invisibles à l’œil nu dans des courriers.

{39}. René Savary (1774-1833), duc de Rovigo.

{40}. Lieutenant-colonel, il a été, entre 1890 et 1894, professeur de science militaire à l’école de cavalerie de Ticer.

{41}. Informations secrètes. Espionnage militaire, paru en France, en 1895, sous le titre L’Espionnage militaire en temps de paix et en temps de guerre.

{42}. 1868-1951.

{43}. 1894-1906. Officier d’état-major de l’Armée de terre, le capitaine Alfred Dreyfus, juif d’origine alsacienne, fut, sur la base d’éléments à charge fabriqués par le deuxième bureau, accusé d’espionnage, dégradé et déporté, avant d’être réhabilité. Cette affaire divisa la France en deux camps qui s’affrontèrent violemment et durablement.

{44}. Au cours de celle-ci, une structure officieuse montée par le pouvoir de l’époque, et réputée pour commettre des exactions hors de toute légalité, s’était acquis ce surnom, qui, par glissement, devint celui de ceux travaillant dans le renseignement.

{45}. Du nom du bateau de Greenpeace coulé en 1985 en Nouvelle-Zélande par des membres de la DGSE.

{46}. Sauf en ce qui concerne l’affaire « Farewell », menée par la DST et ayant révélé au monde occidental l’étendue du pillage des services soviétiques dans les domaines scientifique, technologique et technique.

{47}. En particulier Le Bureau des légendes, série télévisée romancée mais ayant des airs de réalité sur la DGSE et ayant eu un grand succès.

{48}. Créé par le petit-neveu de Napoléon, Charles Joseph Bonaparte, sous le nom de Bureau of Investigation, il ne prend le nom de FBI qu’en 1935. À l’origine, il a en charge, entre autres, de lutter contre le Ku Klux Klan.

{49}. Crée en 1914, le Naval Intelligence Department 25 (NID-25) ou Room 40 (Bureau 40) était un service de l’Amirauté britannique chargé, durant la Première Guerre mondiale, du décryptage des chiffres et codes ennemis. Il s’illustra en déchiffrant le télégramme Zimmermann.

{50}. Il resta à sa tête près de quarante-huit ans et connut huit présidents des États-Unis différents, entretenant parfois des rapports conflictuels avec certains d’entre eux.

{51}. Créé en juin 1942, sur le modèle du SOE (Special Operations Executive) anglais, voulu en 1940 par Winston Churchill « pour mettre le feu à l’Europe ». Au maximum de son activité, l’OSS (Office of Strategic Services) comptait 13 000 personnes, dont 7 500 à l’étranger.

{52}. Igor Gouzenko, chiffreur de l’ambassade d’URSS à Ottawa, fit défection en 1945. Ses documents et révélations démontrèrent l’ampleur de l’espionnage soviétique, notamment en direction du programme américain concernant la bombe atomique. On estime que cette affaire fut un des éléments déclencheurs de la guerre froide, certains en faisant même la marque du début de celle-ci.

{53}. Dans une de ses dernières interviews, Richard Helms, un de ses anciens directeurs (1966-1973), disait qu’il fallait voir la CIA comme la « boîte à outils » du président des États-Unis.

{54}. Un journaliste du New York Times, Tim Werner, a écrit en 2006 : « Lorsque leur compréhension de l’ennemi a failli, les présidents ont ordonné à la CIA de changer le cours de l’histoire à travers l’action clandestine », in Legacy of Ashes : The History of the CIA.

{55}. Il utilisa également grandement le renseignement pour contrôler l’Irlande.

{56}. Bien évidemment !

{57}. Secret Intelligence Service, autre nom du MI 6.

{58}. Qui pouvaient également être appelés, en fonction des régions, rappa, suppa, kusa, dakkô ou kamari.

{59}. Le 6 avril 1868 l’empereur Mutsuhito (Meiji Tenno) promulgue une charte, le Serment en cinq articles, dont le dernier dit : « On ira chercher à travers le monde la connaissance afin de renforcer les fondements du règne impérial. »

{60}. Acronyme du Kezai-sangyo-sho, le très puissant ministère de l’Économie, du Commerce et de l’Industrie.

{61}. Il s’agit du Groupe antiterroriste (GAT) du Club de Berne.

{62}. Pour rappel, la cryptographie consiste à créer une écriture secrète par l’emploi de codes et de chiffrements plus ou moins élaborés ; la cryptanalyse est la technique permettant de déchiffrer cette écriture secrète et la cryptologie est la discipline rassemblant les deux précédentes. Dans ce domaine, comme dans beaucoup d’autres, il convient de retenir que les crypteurs ont toujours un temps d’avance sur les décrypteurs.

{63}. Histoire de la guerre de 1741, chapitre XV, « Siège de Tournai, bataille de Fontenoy ».

{64}. De la même façon toutes les grandes affaires d’espionnage, et de contre-espionnage, découlent d’un renseignement humain initial. Il n’est que de se rappeler durant la guerre froide, période qualifiée par certains d’âge doré de l’espionnage, toutes les affaires ayant eu pour origine un défecteur, un transfuge, un agent double, etc.

{65}. Expression américaine. Littéralement « ceux qui rentrent »… à l’intérieur des ambassades pour proposer leurs services.

{66}. Dans son ouvrage paru en 1994 aux USA et au Royaume-Uni sous les titres : The First Directorate : My 32 Years in Intelligence and Espionnage Against the West et Spymaster.

{67}. Dans les services contemporains ce travail est confié fréquemment à des opérateurs informatiques qui draguent l’Internet, les sites d’information, les sites spécialisés et les réseaux sociaux.

{68}. Dans le chapitre II, concernant l’utilité du renseignement.

{69}. Invasion de l’Union soviétique par les troupes du IIIe Reich en juin 1941.

{70}. C’est un membre de la CIA et historien à l’université de Yale, Sherman Kent, qui fut le premier à évoquer cette notion, en 1949.

{71}. Destinée à tromper les Allemands concernant le futur débarquement en Sicile, en 1943, en leur indiquant que celui-ci devait avoir lieu en Sardaigne et dans les Balkans.

{72}. Coenraad van Beuningen (1622-1693).

{73}. Dirección de inteligencia nacional, le service de renseignement chilien.

{74}. « Float like a butterfly, sting like a bee » (Flotte comme un papillon, pique comme une abeille), phrase célèbre du jeune Cassius Clay devenu Mohamed Ali.

{75}. Direct en piston donné du bras avant (gauche pour un droitier, droit pour un gaucher évoluant en « fausse garde »). Il doit être rapide (piston) et est généralement peu appuyé.

{76}. L’homme dans le coin chargé de réparer les dégâts physiques (plaies, hémorragies…).

{77}. Wazaru, par un dénommé Xie Zhaozhi.

{78}. Détienne M. et Vernant J.-P., Les Ruses de l’intelligence. La mètis des Grecs, Flammarion, 1974.

{79}. Plus connu sous les titres : « Le Voyage en Occident », « La Pérégrination vers l’Ouest », « Le Singe pèlerin », « Le Roi-Singe », etc.

{80}. Alias Souen Wou K’ong, Grand Saint Égal du Ciel, etc.

{81}. Traitement par la DST française de Vladimir Vetrov, officier du KGB. La somme des documents qu’il remit permit de découvrir l’étendue du pillage technologique effectué par l’Union soviétique.

{82}. Terme français indiquant que c’est de sa propre volonté qu’un individu propose des informations.

{83}. Nom de code d’Elyesa Bazna, un Turc, valet de chambre de l’ambassadeur anglais en Turquie en 1943, qui décida de subtiliser des documents secrets à son employeur pour les revendre aux Allemands.

{84}. Envoyé en 480 avant J.-C. par Thémistocle pour tromper les Perses de Xerxès sur les intentions des Grecs retranchés avec leurs trières dans l’île de Salamine. La flotte perse fut vaincue.

{85}. Certains considèrent que sa défection en 1985 – il retournera à Moscou deux mois plus tard – avait pour but de détourner l’attention des Américains vers des sources ne produisant plus et protéger ainsi une source beaucoup plus importante.

{86}. Terme utilisé pour désigner un véhicule dans lequel sont enfermés ceux chargés d’effectuer une surveillance, qui peut se prolonger…

{87}. Technique fréquemment utilisée par des unités militaires spécialisées dans le cadre d’une recherche de renseignement en profondeur.

{88}. Dans Le Dernier des Mohicans, de Fenimore Cooper, les Indiens se déguisent en castor pour épier leurs adversaires.

{89}. « Vos succès sont passés sous silence, vos échecs criés sur les toits », John Fitzgerald Kennedy au siège de la CIA, 28 novembre 1961.

{90}. Le prophète obligé de se cacher dans un lieu inaccessible ne dut sa survie qu’à la viande et au pain que lui apportaient, sur ordre de Dieu, des corbeaux matin et soir (I Rois, 17).

{91}. Jules Michelet, même s’il parlait de l’espionnage allemand : « Quel art patient, obstiné… que de mensonges, quel abus terrible de la parole humaine ! » in La France devant l’Europe, chapitre IV : « De l’espionnage allemand ».

{92}. Ministre de la Police du Directoire et de Napoléon.

{93}. Das Leben der Andersen, film de Florian Henckel von Donnersmark, 2007.

{94}. La commission de vérification des fonds spéciaux.

{95}. En France, c’est le cas de la DGSI et de la DNRED.

{96}. Respectivement : Commission nationale de contrôle des techniques de renseignement (CNCTR), Commission du secret de la Défense nationale (CSDN), Commission nationale informatique et libertés (CNIL).

{97}. Des fonctionnaires appartenant à ce service avaient été surpris, déguisés en plombiers, en train de poser des micros dans les locaux d’un journal satirique, Le Canard enchaîné.

{98}. Le cambriolage avorté, en 1972, des locaux du Parti démocrate à Washington.

{99}. La NSC-10/2 du 18 juin 1948, signée par le président Truman, indique que « prenant acte des activités secrètes vicieuses de l’URSS, des pays satellites et des groupes communistes » le Conseil assigne à la CIA la mission de conduire l’ensemble des actions clandestines, comprenant des opérations de « propagande, de guerre économique, des actions préventives directes, comme le sabotage, l’anti-sabotage et la démolition, la subversion contre des gouvernements hostiles, dont l’assistance à des mouvements de résistance clandestins et de guérillas, ainsi que le soutien à des éléments indigènes anti-communistes actifs dans les pays menacés du monde libre », tout en précisant qu’il faut qu’elles soient « planifiées et exécutées de façon que la responsabilité du gouvernement des États-Unis ne soit évidente aux yeux des personnes qui n’y ont pas accès, et que, si ces actions clandestines étaient découvertes, le gouvernement puisse de manière plausible en nier toute responsabilité ».

{100}. D’après un historien anglais, Gordon Thomas.

{101}. À titre d’exemple :

. — CIA américaine, Executive Order 12333 du 4 décembre 1981 : « autres fonctions et devoirs » (« such other functions and duties ») ;

. — SIS britannique, Intelligence and Security Act de 1994 : « les autres tâches lui permettant de réaliser des opérations et d’agir clandestinement à l’étranger pour le soutien du gouvernement britannique ».

{102}. Mickael Herman : « Le renseignement est de l’information et de la collecte de l’information, pas de l’action sur les gens », « Ethics and intelligence » in Intelligence and National Security, 2004.

{103}. En 1978, Henry Kissinger déclarait : « Nous avons besoin d’une communauté du renseignement qui, dans certaines situations compliquées, puisse défendre l’intérêt des États-Unis dans des zones grises où les opérations militaires ne sont pas adaptées et où la diplomatie ne peut opérer. »

{104}. Voici l’exacte définition donnée par l’US Department of Defense Dictionary of Military and Associated Terms : « Une opération clandestine (clandestine operation) diffère d’une opération secrète (covert operation) dans le fait que l’accent est mis sur la dissimulation de l’opération plus que sur celle de l’identité du donneur d’ordre (sponsor). Dans les opérations spéciales, une activité peut être à la fois secrète et clandestine et peut se concentrer également sur des considérations opérationnelles et des activités liées au renseignement. »

{105}. Chapitre V : « Je réprime un mouvement chez les royalistes. »

{106}. « Detection and Approaches to Psychologically Vulnerable Subjects of the Enemy » (TdA).

{107}. « People that age are starting their descent from the psychological peak ».

{108}. « The stormy forties ».

{109}. On peut citer, à titre d’exemple, entre les deux guerres les œuvres de Charles Lucieto ou de Marthe McKenna.

{110}. L’industrie cinématographique de Hollywood, bien entendu.

{111}. Voir chapitre 4.

{112}. Ce que les Anglo-Saxons, créateurs du concept, appellent l’intelligence-led-policies.

{113}. En fait, à l’époque, très rares furent ceux qui combattirent réellement à côté des moudjahidines afghans. Mais ceci est un autre sujet.

{114}. On peut citer, pêle-mêle : Eamon de Valera, Yasser Arafat ou des membres de l’ASALA devenus des héros dans le nouvel État arménien.

{115}. Pour celles-ci, l’équation est simple : toutes pertes, atteintes ou fuites de leurs données, de leur savoir-faire, de l’état de leur recherche impactent inévitablement leurs performances économiques (perte de marchés, problèmes sociaux, etc.).

{116}. En pastichant le général de Gaulle…

{117}. Ayant parus en 1965 aux États-Unis sous le titre The Penkovskiy Papers by Oleg Penkovskiy, donc après sa mort, certains avaient considéré à l’époque qu’ils avaient été écrits par la CIA. Avec de nombreux spécialistes, dont Constantin Melnik, dans sa préface de l’édition française Carnets d’un agent secret (Tallandier), nous les considérons comme authentiques.

{118}. Cette notion largement utilisée par l’administration de George W. Bush est impropre puisque le terrorisme n’est pas une entité.

{119}. Voir chapitre 4.

{120}. Entre autres : 1981, création du plan Vigipirate ; 1984, création de l’UCLAT (Unité de coordination de la lutte antiterroriste) et du service central de lutte antiterroriste au sein du Parquet de Paris ; apparition de structures judiciaires spécialisées (14e section du Parquet de Paris, pôle de juges antiterroristes – 4e section…) ; 2018, confirmation du rôle de chef de file de la lutte antiterroriste de la DGSI (Direction générale de la sécurité intérieure) ; 2019, création du parquet national antiterroriste ; etc.

{121}. Loi du 22 juillet 1996.

{122}. 3 décembre 1996 : attentat de la station RER de Port-Royal à Paris ; 11 mars 2012 : assassinat de Imad Ibn Ziaten à Toulouse par Mohamed Merah.

{123}. Loi du 13 novembre 2014.

{124}. Ces lois, qualifiées de « lois scélérates » par une partie de la gauche, prévoyaient notamment l’emprisonnement pour le simple fait d’adhérer au mouvement anarchiste.
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