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    Avant-propos

    
      Le monde des cryptomonnaies est complexe et peut sembler hostile au premier abord pour les néophytes. Mais il est passionnant, et vous n’êtes qu’au début du voyage. Avec l’acquisition de ce livre, vous faites un premier pas curieux vers la connaissance. Félicitations !

       

      Avant toute chose, et avant même de commencer la lecture, il nous semble important de préciser ce que vous trouverez dans ce livre, et surtout ce que vous n’y trouverez pas. En effet, les cryptos, par leur traitement médiatique, leur vocabulaire nouveau et complexe, et l’engouement qu’elles génèrent, sont à l’origine de beaucoup de fantasmes. Il suffit pour s’en convaincre de lire les titres des articles de journaux : on y parle surtout d’enrichissement facile, ou, a contrario, de ruine collective. Mécaniquement, et malheureusement, une grande partie de l’intérêt généré autour de Bitcoin relève de la recherche de l’argent facile.

       

      Dans ce livre, vous ne trouverez pas cela. Nous n’aborderons pas l’aspect pécuniaire. Si vous cherchez un livre pour dénicher la nouvelle cryptomonnaie qui vous rendra riche facilement, reposez celui-ci sur l’étagère. La dure réalité est que les apprentis sorciers qui s’improvisent trader sur le marché crypto sont souvent déçus. Gare aux nombreux influenceurs qui vous recommandent des placements aux rendements mirobolants. Les arnaques existent aussi dans ces nouveaux actifs. Faire de l’argent avec Bitcoin est possible, oui. Mais cela ne se fait pas sans risques, et surtout, sans comprendre d’abord de quoi il retourne.

       

      Vous trouverez donc dans ce livre une approche par les fondamentaux. Nous ne vous expliquerons pas si Bitcoin vaut 10 000, 50 000, ou 1 million d’euros. Mais nous essaierons de vous expliquer pourquoi il ne vaut pas 0. Si vous recherchez une introduction à l’utilité de Bitcoin, d’Ethereum, des cryptos, les problèmes auxquelles elles répondent, leurs enjeux, leur origine, alors poursuivez sereinement la lecture. Notre objectif est de rendre accessible ce que nous pensons être un probable bouleversement technologique et financier, mais aussi économique, politique et culturel. Un véritable défi de souveraineté pour la France, l’Europe, et plus généralement pour chaque nation.

       

      Le sujet que nous abordons est complexe et évolue sans cesse, mais nous espérons que ce livre constitue une bonne porte d’entrée, accessible et compréhensible, tout en restant relativement ambitieux. Néanmoins, l’exhaustivité est une quête sans fin : si ce livre éveille votre curiosité, alors vous pourrez poursuivre votre voyage intellectuel par vous-même, sur Internet notamment. Vous serez, nous l’espérons, mieux armés pour séparer le bon grain de l’ivraie dans la multitude des contenus proposés. Et vous pourrez également passer le message en recommandant ce livre s’il vous a plu.

       

      Et maintenant, le voyage peut commencer. Nous espérons que vous ferez vous aussi l’expérience que de nombreuses personnes – y compris les auteurs de ce livre – vivent ou ont vécu en découvrant ce sujet. Un processus que les anglophones décrivent avec l’expression « down the rabbit hole »1 : un voyage inattendu, surprenant, parfois étrange, mais aussi plein de satisfaction et d’émerveillement

    

  





1. En référence au livre Alice au pays des Merveilles dans lequel Alice commence son voyage en rentrant dans un terrier de lapin dont elle ne pouvait soupçonner qu’il s’agissait de l’entrée du pays des Merveilles.




Introduction
Derrière l’engouement, des enjeux majeurs

C’est une révolution : en septembre 2021, le président du Salvador Nayib Bukele annoncait que le bitcoin devenait monnaie officielle dans le pays, avant d’en acheter pour plus de 50 millions de dollars1. Le petit État d’Amérique centrale est ainsi devenu le premier dans le monde à adopter officiellement cette devise.

 

Bien qu’aujourd’hui, personne ne puisse prédire avec certitude si cette initiative d’avant-garde sera couronnée de succès ou non, année après année, l’intérêt pour le bitcoin ne cesse de grandir. Et pas seulement à l’échelle gouvernementale. Tesla a investi massivement dans cet actif et annoncé la possibilité de l’utiliser comme moyen de paiement pour acheter un véhicule, quelques mois avant de faire volte-face. Les sociétés de vente aux enchères Christie’s et Sotheby’s acceptent les méthodes de règlement en cryptomonnaie pour des œuvres numériques – des NFT. Il est aussi possible, pour tout un chacun, d’acheter une paire de chaussures, un jeu vidéo, une pizza, de réserver un voyage en bitcoins2…

 

Bitcoin, né en 2009, est d’abord adopté par des techno- philes puis découvert par les investisseurs à partir de 2013. Il est maintenant entré dans les mœurs dans le monde entier, à différents niveaux : fin 2021, aux États-Unis, 16 % de la population avait déjà investi dans une cryptomonnaie, parmi lesquels 31 % d’individus âgés de 18 à 29 ans3. En France, au début de l’année 2022, cela représentait 8 % de la population, un chiffre qui monte à 12 % chez les jeunes4. C’est plus que la proportion de Français détenant des actions en propre. Et l’intérêt se développe : une étude récente de la Banque centrale européenne (BCE), pourtant sceptique, voire hostile, aux cryptomonnaies, révélait fin mai 2022 que 10 % des ménages européens détenaient des cryptos, les Néerlandais en tête, avec près de 14 %5. L’engouement pour les cryptomonnaies est donc loin d’être marginal.

 

Rapidement, la presse s’est emparée du phénomène, et l’a d’abord traité de façon sensationnaliste : on évoque le cours du bitcoin et ses montagnes russes, on parle d’eldorado, le terme de « minage » – utilisé pour décrire le fonctionnement technique de Bitcoin – rappelle l’engouement démesuré et les mouvements humains massifs de la ruée vers l’or au XIXe siècle. Et puis, plus de dix ans plus tard, chacun peut constater qu’il ne s’agit pas d’une mode, mais de quelque chose de plus profond. L’écosystème s’est complexifié, et de nouveaux termes sont apparus : la blockchain, le peer-to-peer, les tokens, les NFT, les stablecoins, la DeFi, les exchanges et bien d’autres. Autant de notions difficilement accessibles au néophyte qui souhaite comprendre ou investir.

 

Derrière l’image souvent déformée de dérives spéculatives, c’est un tout nouveau système monétaire et financier qui se construit, déconnecté du schéma bancaire traditionnel, de ses institutions financières et autorités centralisées, et visant à défendre les libertés individuelles et l’émancipation économique. Comme Internet avant elles, en tant que nouveau système de communication et d’information aux conséquences majeures et multiples, les cryptos ont un impact culturel, géopolitique et démocratique.

 

Mais qu’est-ce que cela signifie concrètement ? Et comment s’y retrouver avec cette effervescence des cryptos – en août 2022, le marché comptait près de 20 000 cryptomonnaies6 ? Quel rôle Bitcoin joue-t-il dans cet univers qui ne cesse de grandir chaque année ?

 

Derrière Bitcoin, c’est aussi une multitude de cryptos qui a émergé depuis les années 2010, parmi lesquelles Ethereum, accompagnant le concept d’« Internet de la valeur », ou « Web 3 », une nouvelle manière de concevoir l’économie numérique. Le secteur financier est directement concerné et cherche à s’adapter, que ce soit dans le monde entrepreneurial ou dans celui des banques elles-mêmes.

 

Pour comprendre comment tout cet écosystème a émergé en une douzaine d’années à peine, commençons par un voyage dans le temps, de manière à saisir d’où viennent les cryptomonnaies et à quels problèmes elles essaient de répondre.









1. Valeur d’août 2022, 1 bitcoin représentant environ 22 000 dollars. Ce capital a été composé à la suite d’une succession d’investissement du Salvador en 2021-2022 (chiffres en juin 2022).


2. Pauline Armandet, « La compagnie aérienne Vueling va accepter le paiement en cryptomonnaies », sur www.bfmtv.com, juin 2022.


3. Andrew Perrin, “16 % of Americans say they have ever invested in, traded or used cryptocurrency”, sur www.pewresearch.org, novembre 2021.


4. « La crypto en France : structuration du secteur et adoption par le grand public », étude menée en 2021 par KPMG et ADAN sur un échantillon IPSOS de 2003 individus de plus de 18 ans représentatifs de la population française, et de 29 entreprises issues de différents sous-secteurs d’activité.


5. “Decrypting financial stability risks in crypto-asset markets”, étude de Lieven Hermans, Annalaura Ianiro, Urszula Kochanska, Veli-Matti Törmälehto, Anton van der Kraaij et Josep M. Vendrell Simón, sur www.ecb.europa.eu, mai 2022.


6. Chiffres issus du site CoinMarketCap, site d’observation du cours des cryptomonnaies sur les différentes plateformes d’échanges.





  

  CHAPITRE 1

    Penser le système monétaire autrement

  
    Bitcoin a eu un impact retentissant dans le monde des développeurs, mais pas seulement : particuliers, entreprises, États y ont massivement investi, assurant un éclairage médiatique qui a accompagné l’augmentation en flèche de sa valeur. Mais comment cela est-il possible pour une monnaie dite numérique, qu’il est possible d’échanger en quelques clics depuis son ordinateur ou son smartphone ? Est-il réellement envisageable de placer sa confiance dans des deniers dématérialisés, dont l’existence repose sur des lignes de code ?

     

    On peut considérer que le bitcoin répond aux principes clés des monnaies et s’est développé au sein d’une économie monétaire déjà largement dématérialisée, et ce depuis plusieurs siècles. Bien avant la possibilité de virement entre deux banques, bien avant les plateformes de service de paiement en ligne comme PayPal, notre argent est devenu abstrait. Régler ses achats à l’aide d’une carte bancaire est aujourd’hui une habitude. Payer avec un billet de banque est une transaction « normale » pour tous ; pourtant, ce n’est jamais qu’un bout de papier, dont la valeur réelle est abstraite, assurée par un intermédiaire, en lequel nous plaçons notre confiance : la banque.

    L’histoire du système monétaire a justement permis l’émergence des cryptos dans le monde comme un impératif répondant à différents problèmes, comme les dérives du système financier ou la protection de la vie privée, menacée par le développement fulgurant d’Internet et sa concentration extrême. Il paraît indispensable, pour bien comprendre le rôle de ces monnaies, de s’immerger dans l’histoire du système économique et monétaire1. C’est en effet dans ce contexte que s’est développée la philosophie d’un petit groupe d’individus intéressés par la cryptographie, qui vise à chiffrer, par exemple, les messages pour assurer leur confidentialité. Ce sont les cypherpunks. Et leur idéologie est à la source de cet ovni qui sera dévoilé en 2008 par un certain Satoshi Nakamoto : Bitcoin.

    
      Aux prémices du système monétaire

      Une monnaie, c’est quoi ? En ouvrant votre portefeuille, vous avez déjà un début de réponse : des pièces, des billets, une carte bancaire, voire un chèque. Mais à quel moment les sociétés dans le monde ont-elles décidé que ces objets étaient porteurs d’une quelconque valeur économique et marchande ? Pourquoi et comment un simple morceau de papier portant la mention « 50 e » peut-il nous permettre d’obtenir en échange des biens ou des services, fruit du travail d’un individu disposé à troquer la sueur de son front contre un bout de papier ? Comment ce même billet peut-il avoir un équivalent en or ? Et pourquoi, d’ailleurs, l’or représente-t-il quelque chose ? Ces questions sont fondamentales pour comprendre les systèmes de valeurs sur lesquels reposent le bitcoin et les autres cryptos, et qui sont à l’origine de l’économie de marché telle que nous la connaissons aujourd’hui2.

      
        PROTO-MONNAIES ET PROBLÈME DE CONFIANCE

        À l’origine des transactions, et bien avant l’utilisation de l’or, les humains employaient le système du troc. En Égypte antique, par exemple, on pouvait échanger une masse de céréales contre d’autres matières premières ou transformées. Tout le problème était alors de savoir quelle quantité valait quoi : 500 kilos de blé ont-ils la même valeur qu’un mètre de tissu de coton ? L’effort de travail est-il identique ? Pour faciliter les échanges, et particulièrement dans le commerce avec d’autres peuples, il était indispensable de développer des systèmes de valeurs, identifiables et acceptés par tous : ce sont les prémices de la future unité monétaire, mais nous sommes encore loin du système bancaire centralisé. Les premières monnaies (ou proto-monnaies) pouvaient ainsi être des matériaux bruts, des coquillages, des anneaux, voire des êtres humains, chacun représentant une valeur spécifique. Et différentes sociétés ont développé des unités de compte, souvent basées sur les unités de poids.

         

        Un problème s’est pourtant très rapidement posé : comment déterminer la valeur d’un tel objet ? Qui décide qu’un coquillage, un anneau, une pièce a une valeur définie ? L’important était de retrouver chez ces objets plusieurs caractéristiques qui en font de bons moyens d’échange.

         

        En effet, pour qu’un objet soit un bon étalon, il faut par exemple qu’il puisse servir pour acheter des choses de toute valeur : il doit donc être suffisamment divisible. Il faut aussi que cet objet soit transportable, afin d’effectuer des échanges dans toute une zone économique, qu’il soit rare, de manière que personne ne puisse flouer le système en créant ex nihilo une quantité importante de richesse qui ne soit liée à aucun travail et qui vienne complètement fausser le jeu économique. Il est aussi très important que cet étalon soit durable dans le temps, non périssable, l’enjeu de la monnaie étant de se libérer d’une contrainte majeure du troc : la concomitance des besoins. En effet, la monnaie a pour fonction principale de transporter dans l’espace, mais aussi dans le temps, la valeur du travail. La durabilité est donc cruciale pour pouvoir dépenser cette monnaie au moment où vous en avez besoin, dans un jour, une semaine, un ou dix ans.

        Toutes ces caractéristiques ne sont cependant pas suffisantes pour faire une monnaie. Il en manque une, indispensable : le consensus. En effet, une monnaie n’a de valeur que si vous avez la certitude que, dans un groupe ou une zone géographique donnée, elle sera acceptée pour régler ses achats. Et le commerçant ne l’acceptera lui-même que s’il a, lui aussi, la certitude qu’il pourra à son tour dépenser cette monnaie. La monnaie, c’est donc avant tout une illusion collective, une norme sociale.

         

        Souvent, dans l’histoire, ce rôle de « créateur de norme sociale » fut accaparé par le politique, les États : les empereurs romains et byzantins, les rois de France… une fonction qui revient aujourd’hui aux banques centrales pour les monnaies traditionnelles. Mais le politique n’est pas le seul moyen d’atteindre cette illusion collective, et l’or en est un bel exemple : il s’est imposé de manière organique, partout sur la planète, dans diverses sociétés, sans nécessiter l’aval d’un pouvoir politique.

         

        D’autres marchandises ont également rempli ce rôle, laissant leur trace dans notre vocabulaire. Le mot salaire provient ainsi du mot « sel », autre minéral précieux utilisé en partie par Rome pour payer les légionnaires. Le mot espèces provient des « épices », plébiscitées par les marchands et commerçants du Moyen Âge, car rares, divisibles et transportables.

      

      
        LE DÉVELOPPEMENT DE L’ÉTALON-OR

        La comparaison du bitcoin avec l’or est loin d’être innocente. Il y a plus de 2 000 ans, ce métal noble et précieux a commencé à s’imposer dans les échanges monétaires car il présentait des avantages très intéressants : durable dans le temps, inoxydable, divisible, difficile à trouver, donc assez rare pour ne pas fausser le marché et les prix, transportable, etc. Il a ainsi été l’un des premiers matériaux utilisés pour frapper les pièces de monnaie. L’argent, autre métal précieux aux caractéristiques proches, recueillit également le consensus social permettant son usage comme monnaie. Les premières pièces d’or et d’argent sont attribuées au roi de Lydie, Crésus, qui vécut au VIe siècle avant notre ère. Il utilisait les métaux précieux que l’on trouvait dans une rivière locale, le Pactole. Cet héritage est arrivé jusqu’à nous au travers du vocabulaire, et des expressions « riche comme Crésus » et « toucher le Pactole ».

         

        Au fil des siècles et des échanges commerciaux, l’or et l’argent devinrent des étalons de mesure et des monnaies aux quatre coins du monde. Mais ces métaux précieux firent l’objet de convoitises, de vols : il fallait trouver des solutions pour sécuriser le patrimoine de ceux qui en possédaient. L’apparition des premières banques à la Renaissance amena progressivement les populations à déposer leur or dans ces nouveaux organismes, qui permirent de mutualiser la sécurité et de développer le crédit et les entreprises. La banque s’affirma alors comme l’intermédiaire de confiance par excellence : elle garantissait la validité du fonds et sa valeur. En échange d’un dépôt d’or, les banques se mirent à donner des documents papier attestant qu’elles détenaient bien une certaine quantité de métal précieux : c’est l’émergence des premiers billets de banque, dont la facilité d’échange supérieure à l’or en fit un substitut appréciable. On ne s’échangeait alors plus de la monnaie directement, mais des titres de créance. En payant avec mon billet, mon interlocuteur prenait possession de ma créance, c’est-à-dire sur l’or que j’avais déposé à la banque. En ajoutant une couche d’abstraction et de complexité, la monnaie devenait plus pratique à utiliser, et le capital devenait mobilisable pour investir dans l’économie.

         

        En effet, avec ces richesses en stock, les banques développèrent le capitalisme et le crédit : leur métier était de prêter avec un taux d’intérêt l’argent des épargnants. La monnaie commençait à travailler.

         

        Au fil du temps, les banques s’aperçurent qu’en réalité, l’utilisation des billets étant plus simple que celle du métal précieux sous-jacent, très peu de clients venaient leur demander d’honorer leur dette et récupérer leur or. Vers les XVIIe-XVIIIe siècles, on vit apparaître les premiers systèmes de réserves fractionnaires : puisque le risque que tout le monde demande à récupérer son or en même temps était faible, les banques se mirent à prêter de l’argent qu’elles n’avaient pas, en émettant des billets et des crédits sans pour autant disposer des réserves adéquates. Tant que la confiance perdure, l’illusion collective tient. Évidemment, en cas de panique, la banque se retrouve dans l’incapacité d’honorer toutes ses dettes.

         

        Avec la création des banques centrales à la fin de la Renaissance, et jusque récemment3, le pouvoir politique imite les banques commerciales et impose un monopole sur l’émission de billets, disposant ainsi d’un moyen de financement pratique : les gouvernements n’ont théoriquement plus qu’à imprimer des billets pour devenir riches4. Cependant, la nécessité de conserver de l’or et de l’argent en quantité suffisante pour inspirer confiance est la clé de voûte et le garde-fou principal du système. Il est aisé d’imprimer un billet, mais on ne peut pas « inventer » de l’or.

      

    

    
    
      Bretton Woods et la réglementation internationale

      La Première Guerre mondiale vient affaiblir le système des monnaies indexées sur les métaux précieux. Le financement de la plus grande boucherie de l’histoire a drainé les forces de toutes les nations européennes, qui sont en situation de faillite. Les accords de Gênes, en 1922, sont une première tentative de sauvetage de l’étalon-or. Un système hybride international est convenu : chaque pays pourra décider de stocker de l’or en réserves, mais aussi des livres sterling ou encore du dollar américain. Mais il faut attendre une deuxième guerre dévastatrice pour aboutir en 1944 aux accords de Bretton Woods et entériner ce système hybride5 : le dollar américain devient la monnaie de référence mondiale, la seule à être convertible en or à taux fixe. Les autres monnaies, comme le franc ou le mark, elles, sont convertibles en dollar et non en or.

       

      Cette décision est lourde de conséquences géopolitiques, particulièrement dans un contexte de reconstruction de l’Europe au sortir de la Seconde Guerre mondiale. En effet, à l’occasion des accords de Bretton Woods, les États-Unis se présentent alors comme des intermédiaires de confiance, s’attachant à la promesse qu’à tout moment, chaque État serait en mesure de convertir ses réserves en or. Ils s’affirment également comme la plus grande puissance économique mondiale, et entendent protéger et accompagner les pays ruinés par les deux guerres et la crise des années 1930.

       

      Seul problème : pour assurer la pérennité de ce système, les États-Unis doivent disposer d’une réserve d’or équivalente à sa valeur en dollars. Mais la tentation est trop forte : ils se retrouvent le seul pays du monde à pouvoir créer de l’argent. À ce titre, le général de Gaulle, en 1965, désireux de se libérer de ce qu’il appelait lui-même le « privilège exorbitant de l’Amérique », prononce un discours sans équivoque : « Le fait que beaucoup d’États acceptent par principe des dollars au même titre que de l’or pour les règlements des différences qui existent à leur profit dans la balance des paiements américaine, ce fait entraîne les Américains à s’endetter. Et à s’endetter gratuitement vis-à-vis de l’étranger. Car ce qu’ils lui doivent, ils le lui paient, tout au moins en partie, avec des dollars qu’il ne tient qu’à eux d’émettre. Étant donné les conséquences que pourrait avoir une crise qui surviendrait dans un pareil domaine, nous pensons qu’il faut prendre à temps les moyens de l’éviter. Nous estimons nécessaire que les échanges internationaux soient établis, comme c’était le cas avant les grands malheurs du monde, sur une base monétaire indiscutable, et qui ne porte la marque d’aucun pays en particulier. Quelle base ? En vérité, on ne voit pas qu’il puisse y avoir réellement de critère d’étalon autre que l’or6. »

       

      Dans le sillage de ce discours, de Gaulle envoie la marine française récupérer les réserves d’or de la France aux États-Unis. Plusieurs pays l’imitent alors, dont la République fédérale d’Allemagne ou encore la Suisse. Or, notamment avec la nécessité de financer la guerre du Viêt Nam, le nombre de dollars à l’étranger dépasse largement la valeur des réserves en or de la Federal Reserve. En 1971, le président américain Nixon met fin à l’illusion collective intenable et suspend la convertibilité du dollar en or. Cela marque la fin des accords de Bretton Woods.

       

      À partir de ce moment clé, et pour la toute première fois, les billets de banque émis ne portent plus la mention garantissant la convertibilité en métal précieux. Le dollar trahit la confiance qui lui était portée et perd substantiellement en valeur : tandis que les accords de Bretton Woods fixaient le prix d’une once d’or à 35 dollars, ce prix dépassait déjà les 100 dollars en 1973, et s’approchait de 700 dollars en 1980, signe d’une chute brutale de la valeur du dollar. Le premier choc pétrolier, qui a accompagné la crise des années 1970, est une des conséquences directes de cet effondrement.

      
        L’APRÈS-BRETTON WOODS

        Le monde entier se retrouvant sans aucune alternative, c’est par défaut que la confiance faite au dollar comme étalon monétaire mondial se maintient malgré tout. Et la chute de l’URSS renforce cette position, en confirmant le statut de puissance hégémonique aux États-Unis.

         

        Depuis la fin de la guerre froide, le dollar ne représente ni ne vaut rien, si ce n’est lui-même, mais sa garantie par la puissance américaine soutient son statut de monnaie de référence. Dans les années 1970, le terme « pétro- dollars » fait son apparition pour désigner le nouveau statut de l’or noir comme sous-jacent soutenant la valeur du dollar. En effet, les contrats d’achat de pétrole étant libellés principalement dans cette monnaie, la demande mondiale pour le dollar est garantie par la nécessité du pétrole dans l’économie.

         

        Mais en définitive, ni le dollar ni les autres monnaies « fiat » (euro, livre sterling, yen…) ne sont aujourd’hui « garanties » par un quelconque étalon. Nos monnaies ne reposent sur rien, hormis la confiance que nous leur portons. Il est courant de se rattacher à un fantasme rassurant, qui voudrait, par exemple, que la « garantie », le sous-jacent, de l’euro soit la force de l’économie européenne. Il n’en est rien. La Banque centrale européenne, elle-même, sur son site Internet, détaille : « [La monnaie euro] n’a pas de valeur intrinsèque – le papier utilisé pour la fabrication des billets n’ayant en principe aucune valeur –, mais elle est acceptée en échange de biens et de services, car la population fait confiance à la banque centrale en ce qui concerne le maintien de la stabilité de la monnaie sur la durée. Si la banque centrale échouait dans cette mission, la monnaie fiduciaire perdrait son “acceptabilité” en tant que moyen d’échange et son attrait comme réserve de valeur7. » C’est donc bien la confiance dans la capacité de la Banque centrale à maîtriser l’inflation qui constitue le seul sous-jacent de notre monnaie.

        À l’échelle de l’histoire monétaire, bien que nous y soyons tous habitués au quotidien, la planète est actuellement dans une parenthèse curieuse : nous vivons une gigantesque illusion collective, dont personne n’a intérêt à sortir, les États-Unis au premier chef. Si cette illusion prenait fin, c’est l’économie de la planète qui serait à genoux.

        
          Qu’est-ce qu’une monnaie « fiat » (ou monnaie fiduciaire) ?

          
            Le terme de monnaie fiduciaire renvoie aux éléments matériels (pièces, billets de banque), dont la valeur, qui n’est pas basée sur le coût de revient du produit, repose sur la confiance de son utilisateur. Concrètement, un billet de 50 euros coûte matériellement très peu cher en création. S’il a la confiance de la société, assurée par la garantie du tiers (la banque), il vaudra tout de même 50 euros. Le terme fiat en latin, « ainsi soit-il » en français, renvoie à l’idée d’approbation : cela signifie donc que la monnaie est validée par une figure d’autorité. De la même façon, le terme « fiduciaire » tire son origine du latin fiduciae, signifiant « confiance ».

          

        

      

    

    
    
      Votre argent est devenu numérique

      L’évolution du système économique au fil des siècles a vu l’émergence de nouveaux moyens de paiement comme autant de standards réglementés, reposant sur une valeur spécifique à la manière de l’étalon-or. L’une des inquiétudes récurrentes des néophytes vis-à-vis des cryptomonnaies, c’est leur aspect dématérialisé. Or, les transactions numériques, notamment via Internet, sont aujourd’hui complètement entrées dans les mœurs : acheter un objet sur un site de vente en ligne et envoyer de l’argent à l’étranger par le moyen d’un système de paiement numérique sont choses courantes. Programmer un virement d’une banque à une autre repose sur le même principe : personne, dans la transaction, ne transfère des pièces ou des billets. Ces derniers n’existent pas, tant que le vendeur ne réalise pas lui-même un retrait liquide. Et, à y regarder de plus près, il semble bien que les sociétés aient depuis longtemps rendu possibles ces échanges dématérialisés.

      
        LE BILLET DE BANQUE EST-IL DE L’ARGENT DÉMATÉRIALISÉ ?

        La création des tout premiers billets émis par un institut bancaire date du XVIIe siècle. Ils sont en fait l’héritage des lettres de change, développées pour simplifier les échanges commerciaux, et particulièrement à l’étranger. Par ce document, le débiteur donnait à son créancier l’assurance d’un paiement. Cela présentait plusieurs intérêts :

         

        
          	
            une sécurisation du patrimoine de l’acheteur, qui pouvait établir ses transactions sans porter son pécule, risquant ainsi de se faire voler. Le mandat était alors déposé chez un banquier, assurance de cette sécurité ;

          

          	
            la possibilité d’acheter facilement dans une devise autre que la sienne, puisque la lettre permettait de payer dans la monnaie locale du créancier – le banquier, en tant qu’intermédiaire, prélevait une commission sur ce change ;

          

          	
            le fait de disposer d’une certaine marge de flexibilité quant à la date du paiement, puisque les livraisons commerciales pouvaient être longues : c’est le principe de la dette.

          

        

         

        Ce titre apparaît ainsi comme étant à l’origine de toute activité bancaire8. En effet, le placement en banque a permis le développement de ce qu’on appelle aujourd’hui les crédits : puisque l’argent n’était pas systématiquement retiré, les changeurs pouvaient proposer des prêts, sous réserve de disposer d’un fonds suffisant en cas de demande de remboursement. De plus, le banquier assurait le transfert de cet argent du créditeur au débiteur : il s’agit donc, grossièrement, du tout premier virement bancaire. S’il n’était pas encore numérique, il reposait néanmoins sur la validité des livres de change : la monnaie était devenue scripturale, un jeu d’écriture et de dettes. L’argent n’est pas « dématérialisé », au sens où le billet reste un objet physique, mais il devient abstrait : le billet vaut plus que sa valeur intrinsèque (du papier), car il représente une dette (valeur faciale).

      

      
        LE TIERS DE CONFIANCE ET L’ILLUSION COLLECTIVE

        L’émergence sur les marchés des billets de banque a donc renforcé cette abstraction. En déposant leur or chez un banquier, les propriétaires assuraient la protection de leur patrimoine et sa validité, puisque cette institution financière en confirmait la valeur. On passa ainsi progressivement de l’or au billet de banque, qui représentait une simple contrepartie, contre laquelle on pouvait récupérer un dépôt en or à la banque. Ce simple morceau de papier portait donc la valeur de son équivalent en métal précieux, que chacun était libre de récupérer quand il le souhaitait pour le conserver lui-même. Et une indication sur le billet même l’assurait directement : par exemple, sur les billets de dollars américains, on trouvait jusqu’au début du siècle dernier la mention : « payable en argent (ou en or) au détenteur de ce billet sur demande9 ». C’était, en somme, une sorte de bon de trésorerie qui assurait la sécurité du placement dans l’institution bancaire.

         

        La démocratisation du billet a permis l’adoption en masse de ce nouvel outil comme élément légal et légitime de transaction, à la manière des pièces : il est alors devenu une monnaie fiduciaire (ou fiat). Sa valeur repose ainsi sur la confiance que lui accorde la population, permise par l’institution bancaire qui en assure le principe de garantie, de la même manière que les pièces, qui ne sont plus frappées en or depuis de nombreux siècles. La dématérialisation de l’argent ne peut fonctionner que sur cette confiance – sans elle, votre patrimoine n’est qu’un morceau de papier ou un relevé électronique.

         

        Disons-le autrement : un euro, un dollar, une livre, aujourd’hui, valent quelque chose uniquement parce que nous avons l’assurance que les parties prenantes des transactions l’acceptent en règlement de biens ou de services et, en dernier recours, l’État pour le paiement des impôts. Nous pouvons alors considérer que toute transaction, même physique par argent liquide, est intermédiée (dépend d’un intermédiaire), car nous utilisons une monnaie dont la valeur dépend d’une autorité centralisée. C’est une forme d’illusion collective.

         

        Or, l’un des problèmes que pose cette intermédiation est la multiplicité de ces fameux tiers de confiance, qui augmentent avec l’émergence de différents moyens de paiement. Chaque nouvel outil monétaire dépendant d’une autorité centrale (pièces, lettres de change, billets, chèques, cartes bancaires…) ajoute une nouvelle couche d’intermédiaire, ce qui coûte de l’argent et du temps. Pour prendre un exemple, en 2020, le coût moyen d’une transaction pour un transfert d’argent à l’international depuis la France correspondait à 6,3 % du montant10.

        
          Incensurable et désintermédié :

            qu’est-ce que ça signifie ?

          
            Les concepts de désintermédiation et d’incensurabilité sont centraux pour bien comprendre l’importance des cryptos dans notre système monétaire et en rapport à nos libertés individuelles.

            • La désintermédiation suppose de réduire, voire de supprimer complètement le rôle des intermédiaires pour permettre des transactions directes entre les personnes. Par exemple, une transaction en liquide est désintermédiée, il n’y a aucun intermédiaire dans la transaction, qui s’effectue directement d’une personne à une autre. À l’inverse, un virement, ou un paiement par carte bancaire est intermédié, car une entité autre que les deux parties prenantes de la transaction intervient pour valider l’opération. C’est pour cette raison que sur les terminaux de paiement, après avoir inséré votre carte bleue et validé votre code, vous voyez s’afficher des messages comme « Autorisation en cours ». La désintermédiation est une façon d’atteindre l’incensurabilité.

            • L’incensurabilité renvoie à l’incapacité à empêcher. La censure est un concept bien connu en relation à des contenus informationnels ou culturels. Par exemple, dans des régimes autoritaires, les médias peuvent être censurés, c’est-à-dire qu’ils sont empêchés de publier une information donnée. Ce concept existe aussi en finance. Dans la mesure où la finance à l’ère numérique s’appuie sur l’intermédiation, les tiers de confiance sont en position d’approuver ou refuser des transactions. Ces tiers sont bien souvent les banques, mais en réalité ces dernières n’agissent pas toujours comme elles le souhaitent. Elles sont encadrées par des réglementations et des lois, qui peuvent les forcer à collecter certaines informations avant d’effectuer une opération par exemple. Toujours est-il que ces intermédiaires sont capables de censurer, c’est-à-dire d’empêcher des transactions d’avoir lieu, pour des motifs qui peuvent être légitimes ou non. Ils ont en effet la main sur votre patrimoine et peuvent, techniquement parlant, en faire ce qu’ils en veulent. À l’inverse, si une monnaie est incensurable, comme l’est Bitcoin, cela suppose que les tiers n’ont dès lors plus ce pouvoir.

             

            À ce titre, on parle de désintermédiation comme un moyen pour atteindre entre autres l’incensurabilité.

          

        

      

      
        INTERNET OU LA PERTE DE L’ANONYMAT

        L’intermédiaire centralisé montre donc deux visages : le premier est rassurant, puisque ce tiers assure la conservation de votre monnaie ; le second, plus inquiétant, questionne la fiabilité et la solidité de ces tiers.

         

        Ces doutes s’accentuent avec le numérique et l’utilisation des différentes données personnelles que ce tiers est en mesure de collecter à partir de chacune de vos transactions. Avant l’irruption de l’informatique dans nos vies et le développement fulgurant du web, les opérations commerciales entre personnes et entités étaient opérées de manière décentralisée. Quand nous achetons une baguette de pain en liquide à un boulanger, il n’y a pas d’intermédiaire direct – cet échange n’est pas traçable. Mais l’arrivée d’Internet a bouleversé le système monétaire : vos comptes sont consultables en ligne, vous pouvez émettre des virements plus facilement, acheter des produits en ligne en quelques clics, payer vos impôts… La monnaie scripturale, correspondant aux écritures sur les comptes bancaires, a pris son essor. On considère aujourd’hui qu’elle représente 90 % de la masse monétaire mondiale11. Et les pratiques ont largement débordé de la Toile : payer avec une carte bancaire, régler un achat via le système « sans contact », par exemple à l’aide d’un smartphone, voire en utilisant un code QR… Derrière toutes les solutions numériques de paiement se dissimule la présence d’un ou de plusieurs intermédiaires centralisés : VISA, PayPal, Mastercard, Apple Pay, Samsung Pay, etc. Différents risques découlent de cette surabondance d’intermédiaires.

         

        Un premier risque est celui de l’exclusion financière : en effet, aujourd’hui, pour accéder à l’économie mondialisée, il devient indispensable d’avoir accès au système bancaire. Et si le taux de bancarisation dans un pays comme la France atteint 95 %, d’autres sont moins chanceux : le Niger, par exemple, atteint péniblement les 15 %12. Le caractère indépassable des acteurs financiers est donc un facteur d’exclusion important du développement économique.

         

        Un autre risque extrêmement important est celui d’une surveillance accrue par les banques et les États, d’autant qu’Internet n’est pas réglementé strictement par un droit qui serait commun à tous les pays dans le monde, même si des initiatives, telles que le règlement général sur la protection des données (RGPD), en 2016, révèlent en Europe une volonté de protéger les données des internautes.

         

        La monnaie, donc, dans son fonctionnement actuel, repose sur une sorte de pacte faustien : en échange de la rapidité et de la simplicité des paiements, nous offrons aux intermédiaires, et en particulier aux banques commerciales, une fenêtre directe sur l’ensemble de notre vie privée, en plus d’une capacité arbitraire à décider qui a le droit de participer à la mondialisation et de profiter du dynamisme économique. C’est le même pacte qui est conclu avec les grands réseaux sociaux : praticité contre données personnelles et capacité de censure.

        Pour répondre à ces problèmes, différentes solutions techniques ont été proposées dans les années 1990 par un mouvement de passionnés d’informatique et de cryptographie qui entendait protéger les libertés individuelles : il s’agit des cypherpunks.

      

    

    
    
      L’idéologie Cypherpunk :

        vie privée et libertés individuelles

      L’essor d’Internet et des pratiques financières numériques a donc bouleversé le monde. Et avec lui a émergé la question de la protection de la vie privée : peut-on être pisté sur le web ? Aujourd’hui, dans ce monde dématérialisé, chaque site, chaque société, chaque institution publique ou privée, voire chaque cyberpirate suffisamment habile est potentiellement en mesure de récupérer des données nous concernant. Comment alors assurer la préservation de sa vie privée, droit affirmé dans la Déclaration universelle des droits humains des Nations Unies, en 1948 ? Dès les années 1980, un groupe de passionnés d’informatique a réalisé que toute l’information qui passait sur la Toile, et notamment les e-mails, était en clair. Cela signifie que n’importe qui peut lire ou écouter nos communications. Et tout le problème reposait sur leur utilisation par des personnes mal intentionnées ou par les gouvernements. Ce groupe, c’est celui du mouvement cypherpunk, dont le nom est construit sur un mot-valise : cipher (« chiffrer » en anglais) et punk (inspiré du mouvement culturel punk, affirmant une idéologie contestataire de l’ordre établi et valorisant les libertés individuelles). Bitcoin a germé dans ce substrat, en partie pour répondre à cette problématique.

      
        SI JE N’AI RIEN À CACHER, QUEL EST LE PROBLÈME ?

        Le débat n’en finit pas de traverser l’opinion publique, et chacun, spécialiste ou non, a son avis sur la question. Spontanément, on peut en effet se demander quel est le problème à être surveillé si, en tant qu’individus, nous ne nous adonnons pas à des pratiques illicites. C’est tout le principe de l’argument si vous n’avez rien à cacher, vous n’avez rien à craindre, qui repose sur l’idée utopique que nous n’avons pas besoin de choisir entre liberté et sécurité. Cependant, ces deux concepts sont en confrontation permanente. En théorie, si vous n’êtes pas un criminel, vous n’avez pas à vous en faire. Mais la réalité est plus complexe. Qu’en est-il dans le cas d’un lanceur d’alerte ? D’une déviance sociale ? Une surveillance totale n’est-elle pas synonyme de restriction de notre liberté individuelle, et donc de notre libre arbitre ?

         

        Les impacts concrets de cette surveillance peuvent être nombreux13 :

         

        
          	
            une exposition de vos données à des fins publicitaires, volontaire (vente, exploitation) ou involontaire (fuite de données), ou pire, à des piratages, pouvant engendrer arnaques et vols d’identité, par exemple ;

          

          	
            le risque de dérives politiques de toutes sortes et d’atteintes à la liberté démocratique, par exemple la récupération de ces données par un régime totalitaire ou autoritaire, ou tout simplement la surveillance de masse de citoyens, par exemple de militants ou d’opposants politiques en vue de la guerre contre le terrorisme. À une échelle locale, une municipalité est déjà aujourd’hui en mesure de monter un dossier détaillé sur chacun des citoyens qu’elle administre et le web renforce cette possibilité ;

          

          	
            une obligation de conformité à la norme, là où le web s’affirme comme un médium d’expression des minorités : le relatif anonymat des internautes permet, par exemple, de témoigner d’expériences personnelles, comme des situations d’agression, de harcèlement, sans craindre pour la sécurité physique des victimes.

          

        

         

        Il suffit de plonger dans le passé pour observer le nombre d’artistes de premier plan qui ont pu émettre des contestations grâce à l’anonymat : Voltaire, qui publie sous ce nom pour critiquer le pouvoir royal, George Sand, qui put, grâce à ce pseudonyme masculin, publier dans une société particulièrement sexiste, ou encore George Orwell, qui fit de même pour protéger sa famille des répercussions qu’auraient pu avoir les sujets qu’il abordait. L’usage d’un faux nom pour préserver son anonymat est une pratique salutaire afin de faire émerger de nouvelles idées et d’innover.

         

        Un équilibre entre sécurité et liberté doit ainsi être trouvé, et rechercher de la sécurité à tout prix se fait nécessairement au détriment de la liberté. Comme le disait Jean de la Fontaine, « l’adversaire d’une vraie liberté est un désir excessif de sécurité ».

      

      
        DÉFENDRE LES LIBERTÉS INDIVIDUELLES

        Depuis quelques années, le monde a pris conscience du manque de sécurisation de la vie privée. Il suffit d’observer les réactions face à l’actualité florissante sur le sujet, et particulièrement les fuites de données de Facebook. Mais dans les décennies 1980-1990, les cypherpunks passaient aux yeux de l’opinion publique pour un groupe de complotistes. Et cela s’explique entre autre par l’émergence de sous-courants politiques, notamment des approches libertariennes et anarchistes placées sous l’étiquette de l’anarcho-capitalisme, voire associées à des pratiques antisystèmes.

         

        Le mouvement, en observant le développement du web et en considérant les dérives qui peuvent découler de ce médium, développe toute une idéologie défendant la liberté d’expression et d’information, alerte sur les risques du système actuel et propose des solutions permettant de protéger la vie privée. Plusieurs manifestes ont ainsi été publiés, dans lesquels les cypherpunks se décrivent comme « des esprits électroniques, un groupe de rebelles libres penseurs, des Cyberpunks. Nous vivons dans le Cyberespace, nous sommes partout, nous ne connaissons pas de frontières14. »

        
          Le Manifeste Cypherpunk,

          
            Ce manifeste, écrit par Eric Hughes en 1993, est limpide et pédagogique quant à la nécessité de ce courant avec le développement d’Internet. Nous en remettons ici une partie15.

             

            « Dans l’ère électronique où nous vivons, le droit à une vie privée est un élément essentiel d’une société libre et ouverte. Le domaine du privé n’est pas celui de la dissimulation. Quelque chose relève du privé dès lors que nous ne souhaitons pas le rendre accessible au monde entier. Un secret désigne une chose que nous ne souhaitons communiquer à personne. […]

             

            Dans la plupart des situations, notre identité personnelle n’est pas un facteur essentiel. Lorsque j’achète un magazine et donne mes pièces au kiosquier, il n’a pas à savoir qui je suis. Lorsque je demande à mon fournisseur de courrier électronique d’envoyer et recevoir des messages, il n’a pas à savoir à qui je parle, ce que je raconte, ou ce que d’autres ont à me dire ; tout ce qu’il a besoin de savoir, c’est comment envoyer le message à bon port et combien je lui dois pour ce service. Lorsque mon identité est révélée par le mécanisme inhérent à ces échanges, je n’ai pas de vie privée. Je ne suis alors plus en mesure de révéler ce que je veux à mon sujet, je dois toujours révéler qui je suis.

             

            Qu’en conclure ? Que la vie privée dans une société libre et ouverte nécessite des systèmes de transactions anonymes. Jusqu’à présent, le cash a été le principal système de ce type. Un système de transaction anonyme n’est pas un système de transaction secrète. Un système anonyme donne aux individus le pouvoir de révéler leur identité s’ils le souhaitent et seulement quand ils le souhaitent. Telle est l’essence du droit à une vie privée. »

          

        

      

      
        SOLUTIONS TECHNIQUES ET DÉVELOPPEMENT DES CRYPTOS

        La communication des cypherpunks passait principalement par des listes de diffusion16, à travers lesquelles ils discutaient des moyens techniques, ou parfois politiques et juridiques, afin de protéger la vie privée sur Internet. L’une des premières listes de diffusion a ainsi été initiée en 1992 par John Gilmore, un informaticien qui participa par la suite à la fondation de l’Electronic Frontier Foundation, une ONG américaine qui promeut les libertés individuelles sur Internet.

         

        L’activité des cypherpunks était alors principalement tournée vers les mécanismes de cryptographie, autrement dit des techniques assurant la confidentialité d’un message. Dans la foulée, le mouvement a donné naissance à plusieurs technologies fondamentales, comme le chiffrement PGP, BitTorrent ou encore HTTPS, qui sont encore aujourd’hui les outils permettant de protéger sa vie privée en ligne. Il a de plus fait trois propositions clés, qui peuvent être considérées comme des ancêtres directs de Bitcoin.

         

        
          	
            1. En 1983, David Chaum a réfléchi à une technologie de signature qui est par exemple utilisée aujourd’hui pour le vote électronique. L’objectif : rendre nos transactions anonymes, en les faisant reposer sur un système de cryptographie. Il entendait ainsi créer une monnaie respectant ces principes, l’eCash.

          

          	
            2. En 1997, l’initiative Hashcash, développée elle aussi par David Chaum, s’était fixé pour objectif de supprimer les spams sur les e-mails. L’utilisateur était ainsi obligé de fournir une preuve de travail, c’est-à-dire l’énergie dépensée par une machine17, pour envoyer des courriers électroniques. C’est ce procédé qui est actuellement utilisé dans le protocole Bitcoin pour valider les transactions.

          

          	
            3. Nick Szabo, enfin, a créé bit gold en 1998, une monnaie basée sur ces mêmes principes de cryptographie et de preuve de travail. Mais le projet s’est interrompu au début des années 2000.

          

        

        
          Qu’est-ce que la cryptographie ?

          
            Pour protéger un message, il peut être suffisant de le chiffrer, ou d’utiliser un code secret, une solution technique très ancienne, employée depuis l’Antiquité au moins, notamment dans le secteur militaire. Mais jusqu’à la fin des années 1970, la cryptographie présentait un problème : pour déchiffrer un message, il était essentiel de se partager un mot de passe ou une clé de lecture. En 1976, deux cryptologues américains, Whitfield Diffie et Martin Hellman, proposent la cryptographie asymétrique : grâce à elle, nous pouvons transmettre des messages chiffrés sans jamais transporter le mot de passe de déchiffrement. C’est une innovation clé pour la confidentialité sur Internet : je peux désormais chiffrer un message et l’envoyer sans que quiconque espionnant ce message ne puisse le décoder.

          

        

      

    

    
    
      Crises économiques et crise de confiance

      Un dernier élément d’ampleur a accompagné l’émergence des cryptomonnaies et stimulé l’intérêt du grand public vers la recherche d’une nouvelle économie monétaire plus sécurisée et décentralisée. Il s’agit de la crise financière de 2008, qui marque, si ce n’est une causalité, au moins une coïncidence contextuelle à la création de Bitcoin. Cet événement, qui a eu une incidence forte sur la planète entière, a démontré la possibilité d’une défaillance du système bancaire.

      
        CRISE DES SUBPRIMES ET CRISE FINANCIÈRE DE 2008

        Rappelons les grandes lignes de cet événement18. En 2006, les États-Unis font face au krach des prêts hypothécaires à risque (les subprimes). Cet effondrement est lié à l’incapacité des ménages américains, suite à la remontée des taux d’emprunt, de rembourser les très nombreux prêts immobiliers souscrits au début des années 2000. Les cascades de défauts de paiement entraînèrent une vente immobilière massive de la part des créanciers pour couvrir leurs pertes. Mais ce faisant, elles creusaient leur propre tombe en surchargeant le marché d’offre, ce qui le fit s’effondrer. Le reste du système financier ne tarda pas à suivre, tel un château de cartes, dès que la confiance fut rompue envers les épargnants, qui craignaient de voir leur argent disparaître si leur banque faisait faillite. Résultat : l’industrie financière s’est effondrée, obligeant les États à investir dans les banques pour les sauver, en les nationalisant en partie – Lehman Brothers, parmi elles, n’a pas eu cette chance, et sa chute a entraîné, par effet de cascade, celle des bourses dans le monde. La crise venait de s’étendre à la planète entière.

         

        Bitcoin, présenté en 2008, n’est pas né à cause de la crise. Mais son émergence a répondu à une inquiétude devenue plus grande du fait de ce contexte. Les banques ont en effet prouvé qu’elles n’étaient pas à l’abri de défaillances pouvant produire un effet toxique sur l’économie en général. Et ce n’est pas la seule fois.

         

        En réponse à la faillite du système bancaire et financier, les banques centrales, dont l’action n’est plus limitée depuis 1971 par un étalon rare comme l’or, garde-fou à l’expansion monétaire, entreprirent ce que l’on appelle des politiques monétaires non-conventionnelles. Une expression qui peut sonner comme barbare, mais qui couvre un ensemble de mesures prises par les banques centrales pour délester les acteurs privés et bancaires de leurs créances douteuses, et qui cache une réalité que l’on peut simplifier aisément. Celui qui en parle le mieux n’est autre que le président de la Federal Reserve qui, lors d’une interview en 2020, alors que le journaliste Pelley lui demanda si l’on pouvait dire qu’il avait inondé le système avec de l’argent, répondit : « Oui, c’est ce que nous avons fait19. » À noter qu’il ne faisait pas référence ici à la crise de 2008, mais à celle de 2020, durant laquelle la Federal Reserve a poussé le curseur un cran plus loin encore.

      

      
        LE TIERS DE CONFIANCE N’EXISTE PLUS

        Si la confiance envers les banques centrales peut être questionnée, du fait de leur intervention massive lors de la crise de 2008, cela remet nécessairement en question le système monétaire hérité des années 1970 et le dollar comme monnaie de référence. L’émergence de pays concurrents, à l’image de la Chine, a interrogé d’autant plus le statut hégémonique des États-Unis. L’illusion collective sur laquelle l’économie mondiale est fondée semble plus fébrile que jamais, et le monde est à la recherche d’alternatives. Ce n’est pas un hasard si l’Arabie saoudite a pour la première fois, en 2022, commencé à libeller des contrats de pétrole en yuan.

         

        Le mouvement cypherpunk s’est emparé de ces problématiques, et en 2008, Bitcoin entend clairement répondre à cette question : oui, il est possible de se passer de tiers de confiance. En s’appuyant sur un réseau mondial et ouvert, chacun peut vérifier par lui-même l’intégrité du système. Nous devenons les garants de la valeur des transactions et de leur sécurité, via un système reposant sur un assemblage de solutions techniques, dont la fameuse blockchain. La grande aventure Bitcoin commence…

        
          La crypto sert-elle à financer le crime ?

          
            Dans les débats d’opinion sur la crypto, il n’est pas rare d’entendre que ce modèle monétaire sert majoritairement aux criminels : vendre et acheter de la drogue, des armes, blanchir de l’argent ou participer à d’autres activités illicites. Il faut dire que l’actualité, dans les premières années de Bitcoin, s’est intéressée à une affaire qui a donné bien du fil à retordre au FBI : The Silk Road était un marché noir en ligne, le « supermarché de la drogue », accessible via le réseau Tor, qui garantissait l’anonymat des participants. Seul le bitcoin était utilisé lors de la transaction, de manière à éviter la surveillance bancaire. Il a été fermé en 2013. Mais, depuis, nombre de personnes gardent cet événement en mémoire, assurant un argument anti-cryptomonnaie.

             

            Aujourd’hui, les activités criminelles qui emploient ce système monétaire ne constituent qu’une micro-fraction : à titre d’exemple, en 2020, la proportion d’opérations illicites représentait environ 0,3 % du volume total des transactions de cryptomonnaies20. Cette affirmation est donc aujourd’hui bien plus proche du mythe que de la réalité.

          

        

        
          En bref

          
            
              	
                Les premiers systèmes monétaires datent d’il y a plusieurs milliers d’années, les premières pièces d’or de l’Antiquité.

              

              	
                Progressivement, l’or est devenu un étalon de référence grâce à des propriétés intéressantes lui permettant d’assurer le transfert dans le temps et l’espace du travail humain.

              

              	
                À partir de la Renaissance, les banques ont assumé le rôle de tiers de confiance afin de simplifier la sécurité du stockage et du transport de l’or.

              

              	
                Cela a conduit à une succession de couches d’abstraction de la monnaie : d’un bien physique, on est passé au billet papier représentant une créance. La numérisation récente n’est qu’une étape de plus dans l’abstraction monétaire.

              

              	
                Le dollar est devenu étalon monétaire mondial à la suite des accords de Bretton Woods, en 1944. Mais il restait convertible à taux fixe contre de l’or.

              

              	
                Depuis 1971, le monde vit une parenthèse inédite dans l’histoire de l’humanité : la monnaie n’est basée sur strictement rien, si ce n’est la confiance dans les banques centrales de gérer leur mission avec succès.

              

              	
                Les crises économiques, et en particulier celle de 2008, ont mis au jour les possibles défaillances des banques et leurs conséquences.

              

              	
                L’essor d’Internet et du numérique a mis la préservation de la vie privée à mal. Le mouvement cypherpunk s’est développé en réaction à ces difficultés.

              

              	
                Bitcoin est une triple réponse aux possibles défaillances du système financier, à l’adaptation de la monnaie au monde numérique et à la protection de la vie privée.
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CHAPITRE 2
Bitcoin,
un nouveau paradigme économique

La crise économique sans précédent de 2008, plaçant le grand public dans une défiance à l’égard des banques et du système financier en général, soulève une question : est-il possible de se passer d’un système centralisé ? Est-il possible de revenir à un système sans intermédiaire, comme l’est encore l’argent liquide, à l’heure où le monde devient numérique ?

 

Le troc n’est évidemment plus une option. Quant à l’or, s’il reste une référence de valeur fondamentale, inscrite dans l’ADN du système économique depuis l’Antiquité, il n’est pas adapté au monde numérique du XXIe siècle. Le développement d’Internet accélère la mondialisation, abolit les frontières, supprime les frictions aux échanges et au partage d’informations. Dans ce monde nouveau, un envoi d’e-mail est instantané, partout sur la planète, pendant que le monde financier peine à s’adapter.

 

C’est au cœur du mouvement cypherpunk, encore relativement méconnu des populations, qu’une proposition émerge : Bitcoin. Ce nouveau système est alors présenté comme une solution à différents problèmes : la centralisation excessive, la surveillance de la vie privée, la dépendance à des tiers, les nombreuses attaques informatiques…

Derrière les opérations financières, les investissements et les fluctuations du marché, Bitcoin s’impose comme une proposition solide rendue possible par une solution technique et économique réfléchie. Cet « or numérique », comme il est parfois qualifié, esquisse les bases de la monnaie de demain en redonnant du pouvoir à ses utilisateurs, et ouvre la voie à un renversement du système monétaire mondial largement basé sur le dollar depuis le siècle dernier.

À l’origine de Bitcoin :
le mythe Satoshi Nakamoto

De nombreux historiens ont étudié l’apparition de la monnaie dans le monde, en partant de sources historiques qui sont la preuve d’une utilisation depuis la Haute Antiquité au moins. Pour autant, la difficulté d’analyse de documents anciens, émanant en particulier de civilisations essentiellement orales, rapproche la naissance d’un système monétaire au rang d’une forme de mythe pour l’opinion générale. Aucun historien n’est aujourd’hui en mesure de dater l’apparition de la toute première monnaie.

 

Cet aspect légendaire participe pour beaucoup à la solidité du système monétaire : pourquoi changer de modèle économique si, sur le principe, ce dernier existe depuis la nuit des temps ? Les règles et institutions qui régissent ce système ne sont bien sûr pas les mêmes que dans l’Antiquité, mais l’illusion d’un système unique renforce d’autant son autorité.

 

Bitcoin, de la même manière, est entouré de mystères : qui l’a créé ? Cette personne (ou ce groupe d’individus) poursuivait-elle un objectif autre que l’idéologie cypherpunk ? Et quelles sont justement les grandes lignes de son idéologie ?

UNE PIZZA CONTRE 5 000 BITCOINS

Tout commence en 2008. Au mois d’août, le nom de domaine bitcoin.org est enregistré en ligne. Deux mois plus tard, un certain Satoshi Nakamoto publie sur la liste de diffusion d’un forum de discussion un livre blanc intitulé Bitcoin : un système de paiement électronique pair-à-pair. Il y décrit les enjeux de son projet et la solution technique et économique qu’il propose. Dès janvier, une version du logiciel Bitcoin est mise en œuvre, et la toute première transaction a lieu entre Satoshi Nakamoto et Hal Finney, développeur cypherpunk : elle est de 10 bitcoins. À ce moment-là, un bitcoin n’a encore aucune valeur. Il faut attendre quelques mois pour avoir une estimation, basée sur la première vente : 1 BTC vaut alors 0,001 $.

 

Satoshi Nakamoto crée le forum Bitcoin Talk, qui reste aujourd’hui une référence en la matière. N’importe quel internaute peut s’y connecter pour lire les messages que le mystérieux créateur a échangés avec la communauté. Une deuxième version du logiciel est alors publiée, et le phénomène commence à prendre un peu d’ampleur. Le « minage », opération qui permet d’enregistrer les transactions en bitcoins, se développe à petite échelle. Un achat est effectué en bitcoins pour la toute première fois. Un développeur du nom de Laszlo Hanyecz publie sur Bitcoin Talk un message qui est aujourd’hui entré dans la légende : « Je paierai 10 000 bitcoins pour deux pizzas, deux grandes, de manière qu’il m’en reste pour le lendemain. J’aime garder des restes à grignoter pour plus tard. Vous pouvez fabriquer la pizza vous-même et me l’apporter chez moi, ou la commander pour moi pour la faire livrer, en échange de bitcoins, de manière que je n’ai pas à la commander ou à la préparer moi-même. […] Si vous êtes intéressé, faites-le-moi savoir et nous trouverons un accord1. »

 

La communauté se développe : la troisième version du logiciel Bitcoin est publiée, et le projet est peu à peu médiatisé. Une plateforme de jeu, permettant d’échanger des cartes Magic : The Gathering, est transformée en site d’échange de bitcoins (Mt. Gox). Les utilisateurs affluent. La création de Satoshi Nakamoto commence à évoluer indépendamment de son inventeur. En décembre 2010, il publie son tout dernier message public sur Bitcoin Talk, annonçant un passage de relais. Du jour au lendemain, le mystérieux personnage disparaît de la Toile. Personne ne sait qui se dissimulait derrière cet avatar. Aujourd’hui encore, cette inconnue persiste et contribue à la sécurité de Bitcoin : sans fondateur identifié, la gouvernance peut être réellement décentralisée. Difficile pour les contempteurs de faire pression sur qui que ce soit.

BTC, bitcoin, Bitcoin : quelles différences ?

Dans le monde des cryptos, les mots ont leur importance, et il est parfois compliqué de saisir les nuances entre bitcoin, Bitcoin et BTC. En trois points :

	Bitcoin (avec un B majuscule) renvoie au système technique, au protocole fonctionnant en pair-à-pair. On parle ainsi du réseau Bitcoin.


	bitcoin (avec un b minuscule) fait référence aux coins, ou jetons, c’est-à-dire à la monnaie elle-même. On parle ainsi d’un bitcoin en référence à l’unité de compte, comme on parlerait d’un euro.


	BTC correspond au code devise du bitcoin, décidé en février 2010. Le code XBT est également parfois utilisé, dans la mesure où la nomenclature officielle des devises fait usuellement commencer par un X les monnaies ou actifs non rattachés à un État (exemple : le code de l’or est XAU, AU étant le symbole de l’or dans le tableau périodique des éléments).










LES SOLUTIONS DU LIVRE BLANC

Revenons en arrière. Quand il dévoile son livre blanc, Satoshi Nakamoto entend valoriser une proposition qui reprend l’idéologie cypherpunk. Le papier ouvre sur une problématique monétaire et informatique, la difficulté de « double dépense2 » d’une monnaie numérique, c’est-à-dire l’impossibilité de garantir sans l’intervention d’un tiers de confiance qu’une unité de compte n’est pas dépensée deux fois. « Le commerce sur Internet en est venu à reposer presque exclusivement sur les institutions financières agissant comme tiers de confiance afin de traiter les paiements électroniques. Alors que le système fonctionne suffisamment bien pour la plupart des transactions, il souffre de faiblesses inhérentes au modèle de confiance. Les transactions totalement irréversibles ne sont pas réellement possibles, car les institutions financières ne peuvent pas éviter les conflits de médiation. […] Le besoin est d’avoir un système de paiement électronique basé sur une preuve cryptographique au lieu de la confiance, permettant à deux parties volontaires de réaliser entre elles des transactions sans le besoin d’un tiers de confiance3. »

 

En déroulant ce manifeste, Satoshi Nakamoto répond à différentes problématiques :

 

	la duplication d’un même jeton est rendue impossible grâce à la tenue d’un registre sur lequel est inscrite l’entièreté des transactions, la blockchain (« chaîne de blocs ») : il n’est donc pas possible de falsifier une transaction sans remettre en cause l’intégralité de l’historique ;


	le système est résilient et ne dépend pas d’une autorité ou entité particulière, puisque cette même blockchain est reproduite sur des milliers de serveurs à travers le monde ;


	le modèle de tiers de confiance n’a plus lieu d’être, puisque les transactions sont publiques, donc vérifiables par tous ;


	le principe de protection de la vie privée est rendu possible grâce à la cryptographie dite asymétrique : une clé de chiffrement publique génère des adresses, agissant comme des RIB, permettant de recevoir des transactions. D’autre part, une clé de chiffrement privée, agissant comme un mot de passe, permet d’effectuer des transactions. Grâce à ce système, il est possible de signer des messages et de s’assurer de l’intégrité d’une transaction sans pour autant révéler l’identité des participants ;


	la rareté des bitcoins est assurée par une limite maximale de 21 millions – qui sera théoriquement atteinte en 2140 –, avec une émission monétaire dégressive, qui en renforce la valeur : concrètement, plus les années passent, plus le nombre de nouveaux bitcoins créés diminue ;


	l’ensemble de ce système repose sur un logiciel open source, c’est-à-dire qu’il est ouvert et n’appartient à personne.




 

La valeur d’un bitcoin dépend donc originellement de la valeur d’usage du réseau Bitcoin, ce système permettant d’effectuer des transactions en pair-à-pair sur Internet. Si cette valeur d’usage se développe, notamment avec l’adoption croissante, alors le prix augmente, car de plus en plus de personnes souhaitent disposer de ce qui peut s’apparenter à un droit d’usage du réseau. La limite finie vient ajouter par-dessus un effet « rareté », la promesse de la finitude, de l’inertie, de l’incapacité à être altéré ou manipulé.

 

Avec cette proposition technique, Satoshi Nakamoto entend résoudre un problème : celui de permettre l’échange d’argent en ligne sans passer par un tiers de confiance.



LA LÉGENDE SATOSHI NAKAMOTO

La disparition du créateur de Bitcoin a renforcé l’attrait du grand public pour sa proposition. Par l’effet de la médiatisation, l’intérêt de la population semble, dans les premières années, orienté vers la question « c’est qui ? » plutôt que « c’est quoi ? ». Autrement dit, la médiatisation involontaire de cette figure a participé au déploiement de sa légende. Nombreux sont ceux qui, quasiment depuis l’origine de Bitcoin, ont tenté de percer le mystère de l’anonymat de ce personnage, analysant ses mails, les comparant au style d’écriture du livre blanc, aux lignes de code. De multiples théories se sont ainsi succédé, dont l’une, appuyée par le New York Times4, affirmant qu’il ne pouvait s’agir que de Nick Szabo, créateur de bit gold. La fascination est d’autant plus forte que Satoshi Nakamoto posséderait près d’un million de bitcoins, faisant de lui l’une des plus grandes fortunes au monde. Et de nombreuses anecdotes ont renforcé l’effet du mythe.

 

En 2014, le magazine américain Newsweek annonce un scoop : il aurait retrouvé le vrai Satoshi Nakamoto, un physicien américain d’origine japonaise vivant en Californie. La presse lui tombe dessus, publiant des photos de lui, de sa maison, de sa voiture… Mais l’argument n’est pas convaincant et le physicien dément formellement. Newsweek est alors accusé par l’opinion publique de vouloir faire le buzz pile au moment de sa réédition papier, interrompue deux ans plus tôt.

 

En 2016, un informaticien australien du nom de Craig Wright annonce publiquement être Satoshi Nakamoto et se trouver en possession de la clé privée permettant l’accès aux bitcoins dormant depuis des années, mais dont on sait qu’ils appartiennent à Satoshi. Les preuves qu’il avance sont néanmoins fragiles, et il ne parvient pas à convaincre les experts.

Parmi les autres candidats, on peut aussi mentionner Hal Finney, cryptographe de renom, destinataire de la première transaction en bitcoins, et décédé en 2014.

 

Enfin, Satoshi Nakamoto s’est malgré lui transformé en véritable effigie, accompagnant un marketing qui utilise sa figure fantasmée pour faire vendre. Les livres sur lui n’en finissent pas de sortir5, tout comme des notebooks, posters, vêtements, mugs et bien d’autres goodies. Les artistes eux aussi se sont intéressés à lui : en 2021, une statue de bronze le représentant a été inaugurée à Budapest, pas très loin d’une autre de Steve Jobs, légitimant l’entrée de ce personnage dans un patrimoine intemporel. Ironiquement, ces productions reposent sur une représentation purement fictive, puisque le vrai visage de Satoshi Nakamoto reste, à ce jour, inconnu.





Bitcoin, un or numérique

Très rapidement après la naissance de Bitcoin, les médias ont relayé l’image d’« or numérique ». Les caractéristiques de cette crypto l’amènent en effet à une comparaison avec le métal précieux.

 

La plus évidente est le caractère fini du nombre de bitcoins, programmé dès sa création. Le nombre de bitcoins est limité à 21 millions, avec une émission monétaire dégressive.

 

Concrètement, lors de sa genèse en 2009, 50 bitcoins étaient émis toutes les dix minutes. Ce rythme de création monétaire est divisé par deux tous les quatre ans environ : on appelle ces événements des halvings (de half, « réduire de moitié » en français). À l’heure où ce livre est mis sous presse, ce sont 6,25 bitcoins qui sont émis toutes les dix minutes. La dernière fraction de bitcoins sera émise théoriquement en l’an 2140.

 

Ces caractéristiques sont à la source de la comparaison avec l’or :

 

	il est en quantité limitée ;


	il est possible de le détenir en propre, sans passer par un tiers ;


	il préserve la confidentialité ;


	pour le produire, il faut le « miner6 » ;


	mais surtout, tout comme l’or, il ne dépend pas de la confiance placée dans un État : il est décentralisé ; sa valeur dépend du consensus social qu’il réussira à réunir.




RARETÉ ET INTERNET DE LA VALEUR

En quoi la rareté de Bitcoin est-elle si importante ? Pour des raisons techniques, si Internet sait formidablement bien gérer l’information, il ne gère que mal la valeur. Une information, à partir du moment où elle existe sur le web, ne peut plus être ni originale, ni même rare ou unique. Elle est duplicable à volonté, sans que personne ne sache combien de copies existent. La musique ou les formats vidéo dématérialisés ont démontré cette problématique, ayant un impact durable sur les modèles économiques des médias ou des artistes. Les tentatives de pallier cette difficulté ont surtout relevé du juridique, comme avec Hadopi (Haute autorité pour la diffusion des œuvres et la protection des droits sur Internet) en France, avec le succès mitigé que l’on connaît.

 

Cette spécificité est importante pour le système financier, car ce dernier se base sur la rareté. En effet, pour qu’une chose ait de la valeur, il est nécessaire qu’elle soit rare. Si tout le monde pouvait créer autant d’argent qu’il le souhaite, autant d’actions d’une entreprise donnée, autant d’or, autant de timbres dans une collection, alors toutes ces choses n’auraient aucune valeur. La rareté est donc une condition nécessaire pour représenter de la valeur, bien qu’elle ne soit pas suffisante (être rare en soi n’est pas un gage de valeur ou d’utilité).

 

De fait, Internet ne sachant pas gérer la rareté, le système financier a été l’un des derniers secteurs à se numériser. Et surtout, il a dû trouver une parade à cette incapacité. Pour permettre les échanges numériques, les entreprises financières ont en effet dû se résoudre à passer par des intermédiaires, dont le travail était de conserver des registres de qui possède quoi. Seul prérequis : la confiance dans ces intermédiaires.

 

Résultat : aujourd’hui, pour effectuer une transaction sur Internet, il est impossible de ne pas passer par un intermédiaire, que ce soit une banque, une entreprise financière (fintech), un prestataire de services de paiement, un réseau de cartes de paiement, etc. Et malgré cette intermédiation, il est curieux de se dire qu’à l’ère du numérique et de l’information instantanée, un virement bancaire peut prendre plusieurs jours pour être traité.



UN COFFRE-FORT INACCESSIBLE

Parmi les conséquences de cette intermédiation, il est aujourd’hui impossible de détenir de l’argent numérique en propre, c’est-à-dire de posséder l’équivalent d’un coffre-fort personnel dans le monde numérique. Tout argent que vous possédez sur le web, c’est-à-dire probablement la quasi-totalité de votre argent, n’est en réalité pas en votre possession. Ce n’est pas un actif que vous détenez, mais une dette de la banque envers vous, ce qu’on appelle un passif. Et le problème, c’est que ce tiers peut vous surveiller, faire faillite, faire défaut, se montrer indigne de confiance, prélever des frais, prendre du temps, etc. De nombreux exemples de ces défaillances existent dans l’histoire récente : à Chypre, en 2013, les banques se sont servies sur les avoirs de leurs clients. En Grèce, en 2015, elles avaient limité les sommes pouvant être retirées aux distributeurs. Plus récemment, au Liban, elles ont tout simplement empêché les transferts d’argent à l’étranger, suspendu les retraits en dollars, avant de les autoriser de manière limitée et à un taux extrêmement désavantageux pour le client. En bref, même si la vision peut être biaisée depuis la France, pour le reste du monde, avoir un intermédiaire financier qui soit de confiance relève plus souvent du luxe, ou tout du moins du confort, que de la norme.

 

Bitcoin répond à cette difficulté, grâce au principe de réseau décentralisé, qui permet d’effectuer des transactions et de détenir son propre argent numérique sans avoir a priori recours à un intermédiaire direct. Il est ainsi possible de « retirer » ses bitcoins comme l’on retirerait du cash à un distributeur… mais sous forme numérique. Concrètement, détenir ses bitcoins soi-même revient à être le seul détenteur de sa clé privée (équivalent du mot de passe). Celle-ci peut être stockée par vos soins de manière plus ou moins sécurisée : sur un post-it (non conseillé !), sur un dispositif physique (par exemple, les clés Ledger), ou dans un portefeuille numérique (comme l’application Blue Wallet).

Bien sûr, cela n’empêche pas le développement de nouvelles entités qui se replacent justement dans cette fonction d’intermédiaire de conservation des cryptos. Mais la liberté d’y avoir recours ou non reste un changement fondamental dans le rapport de force entre les individus et ces entreprises ou institutions.



UN OR NUMÉRIQUE VOLATILE

Comme l’or, comme les actions d’entreprises, comme les monnaies traditionnelles, Bitcoin a un cours de marché qui fluctue en fonction de l’offre et de la demande. Sa volatilité et ses mouvements brutaux à la hausse ou à la baisse font d’ailleurs couler beaucoup d’encre dans les médias. Il faut néanmoins prendre du recul face au sensationnalisme. Premièrement, car les autres actifs sont tout aussi volatiles, certains plus que Bitcoin. Une différence fondamentale réside dans l’absence de suspension de cotation : Bitcoin est un actif décentralisé, qui n’a pas de place d’échange « officielle ». Bitcoin est coté partout dans le monde et ne dort jamais. À l’inverse, une action, en général, est échangée sur une bourse principale, qui peut d’ailleurs suspendre la cotation si les turbulences sur le cours sont fortes. Cela peut biaiser l’idée que l’on se fait des actifs traditionnels, comme les actions, réputés moins volatils. En réalité, une partie de cette perception vient du fait que lorsqu’ils sont volatils, leurs cours sont suspendus…

Par ailleurs, au regard des chiffres, il semble que la valeur de Bitcoin tende à se stabiliser7. Attention aux illusions mentales induites par les grands nombres. Lorsque Bitcoin passe de 20 000 € à 40 000 €, ou l’inverse, on a l’impression que les montagnes russes s’affolent plus que lorsqu’il passait, il y a moins de 10 ans, de 100 € à 1 000 €. En réalité, le rapport dans le premier cas est un facteur deux, tandis qu’il s’agit d’un facteur dix dans le second. La stabilisation du cours favorise sa démocratisation et son utilisation au quotidien en tant que monnaie.

 

Indépendamment de sa volatilité, l’avantage que Bitcoin a sur l’or, c’est tout simplement qu’il est numérique, ce qui lui confère un certain nombre d’avantages opérationnels d’importance :

 

	il est plus facilement transportable, puisque transporter ses bitcoins (quel que soit le montant) revient à transporter son mot de passe, sa clé privée ;


	il est plus facilement transmissible : on peut envoyer des bitcoins à l’autre bout du monde en quelques minutes ;


	il est plus facilement divisible, jusqu’au centième de millionième.






À LONG TERME, LA PRÉSERVATION DE SON PATRIMOINE FACE À L’INFLATION

Depuis sa création, Bitcoin est l’actif financier le plus performant, et sa construction même (sa rareté) en fait une réserve de valeur, puisque le nombre de bitcoins est fini et connu, de manière transparente. Comme l’or, c’est le consensus social seul qui déterminera s’il est adopté comme monnaie, mais il a la capacité de le devenir. La confiance est déjà présente chez nombre d’entreprises : MicroStrategy, société d’analyse de données cotée à la Bourse – d’une valorisation de 1,4 milliard de dollars – déclarait à ses actionnaires en août 2020 qu’elle adoptait Bitcoin comme actif principal de trésorerie, et qu’une trésorerie en dollars était similaire à un « glaçon qui fond8 ». Depuis, elle a acheté plus de 120 000 BTC, à raison de 30 000 dollars l’unité environ.

 

Cette stratégie peut s’avérer payante sur le court terme, mais elle est surtout intéressante sur le long terme, dans un contexte d’inflation des monnaies traditionnelles (fiat). En effet, à titre d’exemple, en juin 2022, l’inflation aux États-Unis a dépassé les 9 % annualisés, un record depuis 40 ans9. Pour bien se représenter ce que ce taux abstrait signifie : si ces 9 % venaient à perdurer, quiconque possède de l’épargne en dollars perdrait la moitié de la valeur de ce patrimoine monétaire tous les 5 à 6 ans seulement. En zone euro, les chiffres atteignent des records jamais vus depuis la création de la monnaie commune, soit 8,6 % d’inflation annuelle en juin 202210, bien supérieurs à la cible de 2 % de la Banque centrale européenne. Si nous étions habitués à un monde où l’inflation est absente depuis près de 20 ans, cette dernière revient actuellement, et probablement pour durer. La Réserve fédérale des États-Unis elle-même a recommandé d’enlever le qualificatif transitoire pour caractériser cette inflation11.

 

Disposer d’un moyen d’épargne à long terme pour lutter contre celle-ci devient une préoccupation pour tout le monde. Bitcoin est accessible à n’importe qui, pour n’importe quel capital de départ, puisqu’il est divisible. De plus, il est extrêmement liquide, ce qui signifie qu’il est aisé d’en acquérir ou de s’en séparer immédiatement, lorsqu’on le souhaite. À l’heure actuelle, pour un Français, par exemple, si Bitcoin n’est encore qu’une monnaie en devenir, il a tout de même au moins une utilité : diversifier son épargne. Pour le reste, son usage est possible, parfois avantageux, comme pour le transfert d’argent à l’international, mais encore difficile car l’acceptation reste pour l’instant marginale. L’avenir amènera probablement plus d’adoption et de simplicité.

L’incensurabilité de Bitcoin et l’affaire WikiLeaks

L’une des forces de la création de Satoshi Nakamoto, c’est d’être parvenu à faire de Bitcoin une monnaie incensurable. Cela signifie que personne, aucune entité, ne peut intervenir sur une transaction : je suis le seul à contrôler mes fonds, et rien ne peut a priori interrompre l’échange une fois que je l’ai amorcé. Toute transaction est en effet irréversible : à partir du moment où j’ai enclenché l’envoi de mes bitcoins, rien ne peut l’arrêter.

 

Incensurabilité ne signifie pas pour autant opacité : les transactions sont incensurables, mais traçables via des analyses de flux. Ainsi, de nombreuses entreprises se sont spécialisées dans l’analyse de données sur la blockchain (Kaiko, Chainalysis, Scorechain…). Le pseudonymat assure une confidentialité dans vos transactions pair-à-pair, tout en permettant à des organisations (étatiques, par exemple) de remonter un historique de transactions à partir d’adresses dont on a déterminé que les auteurs effectuaient des activités illégales. L’analyse des flux est même simplifiée par rapport au système bancaire, dans lequel les transactions sont enregistrées dans des systèmes informatiques isolés les uns des autres, et non dans un registre commun comme la blockchain.

 

Cette distinction entre censurable et traçable est un changement majeur par rapport au système financier traditionnel, dans lequel ces caractéristiques ne font qu’une : puisque la monnaie fiat fonctionne avec des intermédiaires, ceux-ci peuvent mécaniquement tracer et censurer des transactions. Avec Bitcoin, la traçabilité est possible, mais pas la censure.

 

Naturellement, malgré cette traçabilité, l’incensurabilité du réseau constitue un problème pour les institutions qui entendent maîtriser les transferts utilisés dans une visée criminelle. Mais la résistance à la censure, si elle peut servir les criminels, présente également de nombreux aspects positifs : elle permet de renforcer et protéger les libertés individuelles. L’histoire de WikiLeaks le démontre. En 2010, peu après les révélations d’ampleur des secrets diplomatiques américains, les États-Unis imposent un blocus financier pour empêcher l’envoi de dons en direction du site de Julian Assange. Or, c’est justement grâce à ces fonds que l’organisation est en mesure de maintenir son activité. Qu’à cela ne tienne, Julian Assange lance un appel aux dons en cryptomonnaie, et particulièrement Bitcoin, et en 2012, l’organisation reprend son activité.

 

À noter que, comme souvent, tout n’est pas manichéen. Satoshi Nakamoto lui-même, en 2010, grimaçait à l’idée que WikiLeaks utilise Bitcoin : « Je demande à WikiLeaks de ne pas utiliser Bitcoin. Bitcoin est une petite communauté béta, qui n’en est qu’à ses tout débuts. Vous n’allez récupérer que de l’argent de poche, et l’attention qui va se porter sur nous risque de nous détruire au point où nous en sommes12. » Mais même le fondateur de Bitcoin ne détient aucun pouvoir pour empêcher ou censurer une transaction en bitcoins.

 

Plus tard, un autre lanceur d’alerte, Edward Snowden, usa également de bitcoins lorsque ses comptes furent gelés, pour récupérer par exemple des recettes sur son livre autobiographique, Mémoires vives.









Comment fonctionne Bitcoin ?

Complexes par leur fonctionnement technique, faisant tanguer les repères, toutes les cryptomonnaies ne se valent pas. Bitcoin, la première d’entre elles, occupe une place prépondérante en termes de capitalisation, de solidité, de décentralisation et d’adoption. Sa création est l’aboutissement de décennies de réflexions du mouvement cypherpunk, et c’est la toute première monnaie numérique à fonctionner de manière décentralisée. Nul besoin d’une banque pour détenir ni envoyer votre argent sous forme numérique… Mais comment Bitcoin a-t-il réussi ce tour de magie, là où en plusieurs décennies d’utilisation d’Internet, les experts eux-mêmes n’étaient pas parvenus à résoudre ce problème ? La réussite du projet de Satoshi Nakamoto repose sur une subtile combinaison de technologies de cryptographie, qui étaient déjà connues, et de mécanismes d’incitation économique.

LA BLOCKCHAIN, UN LIVRE DE COMPTES NUMÉRIQUE

L’ensemble des transactions effectuées en bitcoins est regroupé dans un registre appelé blockchain, ou « chaîne de blocs ». Les blockchains et le chaînage de données en général ont été conceptualisés dès 1982 par David Chaum, mais leur application à une monnaie décentralisée est une première.

 

Ce registre est donc constitué de blocs numériques, placés (chaînés) les uns à la suite des autres par ordre chronologique : le premier bloc de la blockchain Bitcoin date du 3 janvier 2009. Le dernier date d’il y a… probablement quelques minutes. De nombreux auteurs ont ainsi comparé cette blockchain à un grand livre de comptes numérique : les pages sont représentées par les blocs, dans lesquels sont inscrites les transactions. Chaque nouvelle « page », ou bloc de transactions, est ajoutée toutes les dix minutes environ.

 

La particularité de ce registre est qu’il n’est pas stocké à un seul endroit, sur un serveur unique. Il est au contraire dupliqué dans son intégralité sur de nombreux serveurs situés partout sur le globe et se met à jour de manière automatisée via un ensemble de règles informatiques.

 

L’ensemble du code tout comme le registre des transactions (la blockchain) sont publics et accessibles à tous. Des explorateurs spécialisés, comme celui qu’on peut retrouver sur le site blockchain.com, se sont ainsi développés et permettent aujourd’hui à chacun d’entre nous de consulter l’ensemble des blocs et des transactions.

 

La gouvernance de Bitcoin est ainsi décentralisée, ce qui garantit son indépendance vis-à-vis des États, des entreprises et des institutions. Elle implique différents types d’acteurs : les utilisateurs (les détenteurs de bitcoins), les mineurs, ou encore les développeurs, qui proposent des améliorations du code.

 

Le fait que l’identité même de Satoshi Nakamoto soit toujours un mystère aujourd’hui participe grandement à cette indépendance et cette philosophie décentralisatrice : un créateur inconnu est la solution parfaite pour éviter toute influence démesurée dans l’évolution du protocole.

Quand, en 2009, le réseau Bitcoin est déployé, le premier bloc de bitcoins (appelé bloc genesis) est alors créé. Une citation du journal The Times y est d’ailleurs insérée, qui est une critique du monde financier traditionnel : « Le chancelier est sur le point de renflouer les banques pour la deuxième fois13. »



LE MINAGE DE BITCOINS

La décentralisation et le caractère non censurable de Bitcoin reposent sur l’enregistrement des transactions par la communauté, permettant de remplacer le tiers de confiance. En effet, dans ce système décentralisé, il faut tout de même se mettre d’accord pour décider qui crée les blocs de transactions – qui propose la nouvelle version du registre. Ce procédé est appelé le minage, par analogie à l’extraction de l’or.

 

Les mineurs, qui participent à ce processus, sont des particuliers ou des entreprises. Tout le monde peut participer à Bitcoin : le minage est théoriquement accessible à tous. Il se fait non pas avec une participation « humaine », mais par la mise à disposition de machines qui vont réaliser ce processus.

 

Le minage représente souvent un fantasme de complexité pour les néophytes, mais son fonctionnement est en fait relativement simple. Le problème que l’on cherche à résoudre est le suivant : comment établir un consensus sur l’état d’un registre de transactions, et surtout sur l’évolution de cet état (ajout de transactions au registre), sans recourir à un tiers ? Il faut trouver une méthode pour faire émerger de manière neutre et organique une assertion qui fasse consensus de façon universelle.

 

Pour ce faire, Satoshi Nakamoto a retenu les mathématiques, neutres et universelles par nature. C’est la résolution d’une équation qui servira de critère objectif pour établir un consensus indiscutable. En effet, on peut être capable de prouver que l’on a trouvé une solution à une équation en fournissant une solution possible, qui est facilement vérifiable par n’importe qui en testant tout simplement la solution proposée. Voilà une bonne façon de générer un consensus de manière organique : aucune autorité ne peut décréter ou inventer une solution à une équation, il faut travailler pour la trouver, et tout le monde peut le faire.

 

Dans ce cadre conceptuel, chaque mineur du réseau Bitcoin constitue un nouveau bloc à partir des transactions « en attente » sur le réseau, puis tente de résoudre l’équation mathématique proposée par le système Bitcoin14. Les mineurs sont donc tous en compétition pour former le prochain bloc de la blockchain.

Résoudre cette équation ne nécessite pas de compétences ou d’intelligence particulières, mais la seule manière d’en trouver la solution est de tester toutes les combinaisons possibles. Pour cela, il n’existe pas d’autre option que de faire tourner des machines qui cherchent par itération une solution à l’équation, en testant toutes les possibilités. D’où la nécessité de mobiliser de la puissance de calcul : c’est ce qu’on appelle la preuve de travail (ou Proof-of-Work, PoW).

La fonction utilisée f est une fonction dite de hash. Il s’agit d’une fonction qui a pour particularité de donner des résultats qui font toujours la même longueur (64 caractères) et d’être une fonction à sens unique. Cela signifie que le calcul de la fonction de hachage est facile et rapide, mais le calcul de sa fonction inverse est impossible.

 

Mais quel est l’intérêt des mineurs à dépenser du temps et de l’argent (électricité, machines, etc.) pour la résolution de ces équations ? La réponse est simple : le mineur qui a résolu l’équation le premier gagne cette compétition et est rémunéré en bitcoins, grâce à la création monétaire automatiquement incluse dans chaque bloc (actuellement 6,25 bitcoins sont émis à chaque bloc), à laquelle s’ajoutent les éventuels frais des transactions qui constituent le bloc. Ce mineur vient de créer un consensus et peut ajouter à la blockchain le bloc de transactions qu’il avait constitué à partir de transactions en attente. N’importe qui peut alors vérifier que les transactions sont bien valides.

En résumé, le minage par preuve de travail est la véritable innovation de Bitcoin. Il s’agit d’une réponse économique à un problème technique. C’est l’incitation financière (la récompense en bitcoins) qui encourage des acteurs extérieurs à travailler dans leur propre intérêt économique, tout en étant alignés vers un objectif commun : trouver une solution à une équation mathématique qui permette de discriminer de manière neutre, universelle et certaine un consensus pour faire avancer l’historique de transactions. Satoshi Nakamoto vient de trouver la première façon d’atteindre un consensus sans intermédiaire.

 

Sur le réseau Bitcoin, le minage lui-même a beaucoup évolué. Si, dès l’origine, n’importe lequel d’entre nous, muni d’un ordinateur assez puissant, était en mesure de participer à la compétition, ce n’est aujourd’hui plus vraiment le cas. La difficulté grandissante des équations, en parallèle de l’émission décroissante des bitcoins au fil des années, nécessite une puissance de calcul plus importante pour être rentable. Peu à peu, les mineurs se sont professionnalisés : miner est devenu un métier à part entière. Des ensembles d’ordinateurs (ou « fermes de minage ») se sont ainsi développés dans le monde, réunissant des machines spécifiquement conçues pour ce métier.

 

Et si un groupe de mineurs, avec un équipement conséquent, se réunissait pour résoudre le plus d’équations possible, ne pourrait-il pas prendre le dessus sur les autres, en acquérant plus de 50 % de la puissance de calcul, recréant ainsi un système centralisé ? La logique de Bitcoin répond directement à cette problématique : si la majorité des bitcoins étaient minés par une même communauté d’individus, cela enverrait un signal de défaillance du système, qui ferait chuter le cours de la cryptomonnaie. Elle perdrait donc de la valeur. Les mineurs n’ont donc aucun intérêt à une telle entreprise, étant eux-mêmes rémunérés en bitcoins. La décentralisation garantit la solidité du système et, ainsi, la rémunération.

 

Pourquoi chaque bloc est-il ajouté toutes les dix minutes ? Car c’est le temps moyen de résolution d’une équation. Mais cela peut varier : en effet, la puissance de calcul déployée sur le réseau peut augmenter comme diminuer (cela a par exemple été le cas lorsque la Chine a adopté des réglementations restrictives sur le minage). Cela a pour conséquence d’accélérer ou ralentir la constitution des blocs. Là aussi, Bitcoin répond à cette problématique et anticipe les éventuelles évolutions sur le réseau. Tous les 2 016 blocs, soit à peu près toutes les deux semaines, Bitcoin réajuste automatiquement certains paramètres techniques : si la production des blocs est trop rapide (moins de dix minutes), la difficulté de l’équation est augmentée ; à l’inverse, s’ils sont produits trop lentement (plus de dix minutes), la difficulté est diminuée. Cela assure la constance de la production de blocs et ainsi la pérennité du système.

Le minage et la preuve de travail sont donc au cœur du fonctionnement de Bitcoin, et présentent des avantages significatifs. Ils permettent en effet :

 

	d’avoir un intérêt économique pour les participants au réseau, ce qui contribue à son adoption et à sa solidité ;


	de conserver un système incensurable, chaque acteur ayant intérêt économiquement à ne pas devenir dominant ;


	d’éviter la concentration des richesses, chaque mineur ayant des coûts inhérents à l’électricité qu’il consomme et son matériel ;


	d’avoir un réel sous-jacent aux bitcoins créés : l’énergie dépensée. La monnaie a ainsi un coût de production, à l’instar de l’or et à l’inverse de nos monnaies traditionnelles actuelles (et de certaines autres cryptos).




Acheter et vendre du bitcoin

Le minage a été pendant plusieurs années l’un des moyens privilégiés pour obtenir des bitcoins. Avec la professionnalisation de ce métier et l’apparition d’outils faciles à utiliser, le plus simple aujourd’hui, pour acquérir des bitcoins, est de passer par un intermédiaire vous permettant d’échanger bitcoins et euros. Des plateformes, généralement pilotées par des entreprises identifiées, fournissent ce service : c’est ce qu’on appelle les exchanges, ou places de marché.

 

Ces plateformes centralisent la liquidité : elles détiennent un stock d’euros et de cryptomonnaies, et créditent ou débitent les comptes de leurs clients en fonction des conversions qu’ils souhaitent effectuer. Elles sont en quelque sorte des « crypto-banques ».

 

Si les plus grandes plateformes sont étrangères15, il existe également de nombreux acteurs en Europe. L’une des manières de s’assurer de la solidité de la plateforme et d’éviter ainsi les arnaques est de vérifier la liste de tous les intermédiaires sur le site de l’Autorité des marchés financiers (AMF)16, institution publique qui vise la protection de l’épargne et le respect des lois. Elle propose une liste blanche, régulièrement actualisée, des prestataires de services sur actifs numériques (PSAN) répertoriés.

 

Vous y retrouverez certaines plateformes françaises ou européennes comme Coinhouse, Bitpanda ou Paymium. La procédure de création de compte y est similaire à celle que vous pourriez suivre auprès d’une banque en ligne : il vous faudra notamment fournir des documents d’identité.

 

Après la validation de votre identité, vous pourrez créditer votre compte en euros avec votre carte bleue ou par virement bancaire. Votre compte sur la plateforme indiquera alors un montant en euros. Ces euros vous permettront ensuite d’acheter du bitcoin sur la plateforme. Une fois cet achat réalisé, vous pourrez visualiser sur votre compte un montant en bitcoins, accompagné souvent d’un indicateur de sa valeur en dollars ou en euros.

 

Vendre ses cryptomonnaies est un procédé similaire à l’achat : vous pourrez convertir vos bitcoins en euros dans votre compte sur la plateforme puis, si vous le souhaitez, rapatrier ces euros sur votre compte bancaire traditionnel. L’éventuelle plus-value réalisée doit faire l’objet d’une déclaration fiscale.

Quand et combien acheter ? Cette question est très souvent posée, et il est malheureusement impossible d’y répondre simplement. Il est néanmoins important de rappeler que Bitcoin est un actif encore volatil. Vous ne devez donc pas investir de l’argent dont vous auriez besoin à court ou moyen terme. Être trader ne s’improvise pas : mieux vaut miser sur le long terme.

 

Une bonne solution pour diversifier son épargne en bitcoins sur le long terme est de lisser son investissement dans le temps. Pour cela, certains acteurs comme Bitstack ou Stackinsat ont développé des services permettant d’investir en bitcoins de faibles montants de manière récurrente (par exemple, chaque semaine ou chaque mois).







LA RESPONSABILISATION INDIVIDUELLE

Bitcoin présente des avantages forts : il est extrêmement solide, non censurable, résiste au piratage, respectueux de la vie privée, et permet, par le principe de décentralisation, de renforcer les libertés individuelles. Chaque détenteur de cryptos est en effet libre, mais la liberté suppose la responsabilité. C’est ce qui explique la déception d’un grand nombre de personnes qui, plusieurs années après avoir acheté ou miné des bitcoins, ont réalisé qu’ils avaient perdu la clé privée leur donnant accès à leur fameux portefeuille numérique. Aucun retour en arrière n’est alors possible : les bitcoins existent toujours, mais leur propriétaire originel ne peut tout simplement plus mettre la main dessus.

Détenir son argent numérique soi-même

« Détenir » ou « stocker » des cryptomonnaies est en réalité un abus de langage, puisque les cryptomonnaies sont toujours stockées sur la blockchain. Ce que l’on peut détenir, c’est le mot de passe qui permet d’accéder à ses cryptomonnaies.

 

Les bitcoins que vous achetez sur une plateforme d’échange sont généralement gérés par la plateforme elle-même. Autrement dit, la plateforme détient les mots de passe pour accéder à toutes les cryptomonnaies de ses clients. Votre compte n’est qu’une interface vers le système informatique de la plateforme. Votre mot de passe peut d’ailleurs vous être redonné par la plateforme si vous le perdez. Elle est ainsi votre dépositaire de cryptos, à l’instar des banques, qui sont les dépositaires de vos euros.

 

Malgré cette réintermédiation, il existe une grande différence entre les deux industries. Si vous pouvez retirer vos euros sous forme physique (billets de banque), il vous est impossible de les retirer sous forme numérique : en effet, les euros ne sont pas stockés sur la blockchain, mais bien dans les systèmes informatiques des institutions financières. Impossible donc pour vous d’être le seul à détenir le mot de passe. Les cryptomonnaies se démarquent ainsi des monnaies fiat : il est possible de « retirer » ses bitcoins d’une plateforme d’échange en les envoyant sur un portefeuille personnel, auquel vous êtes le seul à avoir accès.

 

Ce portefeuille personnel est composé d’une ou plusieurs clés publiques (équivalent des numéros de compte sur la blockchain) et clés privées (mots de passe) associées. Il n’est pas géré par un tiers : vous êtes le seul à y avoir accès, à connaître la ou les clés privées. Cela nécessite une grande responsabilisation, dans la mesure où vous êtes alors responsable de la sécurisation de vos fonds numériques – tout comme vous seriez responsable du stockage de vos billets de banque.

 

Aux débuts de Bitcoin, créer un portefeuille demandait un bon niveau d’acculturation technique, et les solutions pour sécuriser ses clés privées étaient limitées. Certains ont ainsi pu en faire les frais en perdant le papier sur lequel ils avaient « sécurisé » leurs fonds en y notant leur clé privée. De nombreuses solutions se sont cependant développées avec le temps :

 

	des dispositifs physiques, comme les clés que propose la société française Ledger. Elles font la taille de clés USB et vous permettent de sécuriser vos clés privées pour un grand nombre de cryptomonnaies. Elles nécessitent une phase d’initialisation pendant laquelle vous devrez créer un code PIN et stocker une seed phrase (phrase mnémotechnique) qui sert de solution de restauration du portefeuille ;


	des applications mobiles ou web, installées sur votre téléphone ou votre ordinateur. L’application Blue Wallet vous permet ainsi de « stocker » et d’effectuer des transactions en bitcoins sans que vos clés privées soient accessibles par un tiers.








En bref

	En 2008, Satoshi Nakamoto publie son livre blanc détaillant le fonctionnement de Bitcoin. Il entend répondre à différentes problématiques. En 2009, le réseau est lancé.


	Bitcoin est présenté comme un système de cash électronique pair-à-pair : la valeur d’un bitcoin dépend donc originellement de la valeur d’usage du réseau Bitcoin. Si cette valeur d’usage se développe, notamment avec l’adoption croissante, alors le prix augmente, car de plus en plus de personnes souhaitent disposer de ce qui peut s’apparenter à un droit d’usage du réseau.


	Bitcoin est aussi qualifié d’« or numérique » : il est rare, possible à détenir en propre, préserve la confidentialité, et surtout, il est décentralisé et indépendant des États. Cela le rend incensurable, ce qui peut être ambivalent.


	Par rapport à l’or, il possède toutefois plusieurs avantages, provenant de sa nature numérique : il est plus facilement transportable, transmissible et divisible. Cependant, son désavantage majeur est qu’il n’a pas (encore ?) réuni le consensus social dont l’or peut se targuer depuis plus de 2 000 ans. Il s’agit de l’inconnue majeure autour de Bitcoin.


	Le minage par preuve de travail est la véritable innovation de Bitcoin. Il s’agit d’une réponse économique à un problème technique. C’est l’incitation financière (la récompense en bitcoins) qui pousse des acteurs extérieurs à travailler égoïstement (pour gagner de l’argent), tout en étant alignés vers un objectif commun : trouver une solution à une équation mathématique, qui permette de discriminer de manière neutre, universelle, et certaine un consensus pour faire avancer l’historique de transactions.
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  CHAPITRE 3

    L’effervescence des cryptos

  
    Bitcoin a marqué une vraie révolution technique et idéologique : il est désormais possible d’envisager un système monétaire numérique, décentralisé, sans intermédiaire.

     

    Depuis Satoshi Nakamoto, d’autres cryptos ont émergé, faisant office – selon le discours – de concurrentes sérieuses, de laboratoires d’innovation ou de casino géant pour traders. En août 2022, on en dénombrait près de 20 0001, même si Bitcoin reste encore largement en tête et représente près de 40 % de la valeur totale du marché2. L’émergence du protocole Ethereum est venu proposer de nouvelles solutions, permettant la création d’applications décentralisées et attirant les communautés de développeurs du monde entier. Et ce n’est pas le seul : le développement massif de ce secteur a vu la naissance de nombreux « concurrents », plus ou moins sérieux, basés sur des fonctionnements alternatifs, ou encore promettant de sécuriser l’utilisateur face au risque de volatilité… Si bien que l’on peut commencer à esquisser une typologie basée sur la proposition de valeur de chaque crypto : stable (stablecoins), représentant un actif (asset-referenced), non fongible (NFT), etc. Derrière ce panorama, c’est aussi la finance dite décentralisée (la DeFi, pour « Decentralized Finance » en anglais), qui se développe et propose une alternative au système financier au travers de nombreuses applications.

     

    Mais quelles sont les différentes cryptos ? Quelles sont leurs particularités au regard de Bitcoin ? Et en quoi participent-elles aussi à cette nouvelle manière de penser le système financier ?

    
      Quelles sont les différentes cryptos ?

      Si Bitcoin reste aujourd’hui le modèle de référence des cryptos et représente une proportion significative, voire majoritaire, du marché, il n’en est pas le seul : il est talonné par Ethereum, le deuxième réseau le plus important3, grâce auquel se sont développées la tokenisation et les applications décentralisées. Sa naissance, en 2015, soit six ans après la création de Satoshi Nakamoto, a marqué un vrai changement. Là où Bitcoin tend à l’inertie, à la stabilité et la sécurité, Ethereum propose plus de modularité, de flexibilité, et en particulier de programmabilité. Concrètement, cela signifie que sur Ethereum, il est possible de développer des applications décentralisées (les Dapp), et notamment financières, par exemple pour prêter ou emprunter de manière automatisée et sans recourir à un tiers de confiance.

       

      Le rapide succès de Bitcoin et d’Ethereum a catalysé le développement de tout un ensemble de cryptos. Certaines sont des quasi « clones » de Bitcoin ; d’autres se sont construites sur la blockchain Ethereum ou en partant de ce modèle.

      
        ETHEREUM ET L’AUTOMATISATION

        Le créateur d’Ethereum, un informaticien russo-canadien du nom de Vitalik Buterin, fait partie de la jeune génération des années 2000 séduite par les promesses de Bitcoin. Cependant, il prend rapidement conscience d’une difficulté que rencontre la première cryptomonnaie : il n’est pas possible, sur ce modèle, de gérer des transactions de manière complexe, c’est-à-dire des opérations financières plus élaborées que de simples transferts. Il souhaite d’abord proposer à la communauté Bitcoin d’ajouter la possibilité d’exécuter des lignes de code dans le protocole Bitcoin pour pallier ce problème. Mais la communauté accueille avec circonspection cette notion de programmabilité, notamment car elle ouvre des vecteurs d’attaque sur le protocole. Buterin décide de créer sa propre blockchain, Ethereum, dont la cryptomonnaie sera l’ether. Il reprend alors les principes de Bitcoin, mais en les faisant évoluer.

        Ethereum reprend de Bitcoin le fonctionnement d’une blockchain et d’échanges en peer-to-peer. De même, il est possible de miner cette crypto en résolvant des équations cryptographiques via la puissance de calcul d’un ordinateur. Mais certaines particularités existent. Les blocs de transactions sont plus rapprochés dans le temps (15 secondes en moyenne versus 10 minutes pour Bitcoin), ce qui, en théorie, doit abaisser le coût et le délai des transactions. Il n’existe en outre pas de limite d’ethers à miner, tandis que la limite des « 21 millions » fait partie intégrante de la promesse de Bitcoin. Enfin, il est possible de développer d’autres cryptos qui reposent sur cette blockchain, via le principe de tokens. Ethereum a ainsi pleinement contribué à leur essor4.

      

      
        LES SMART CONTRACTS

        Le réseau Ethereum permet d’automatiser des transactions et de créer des applications complexes, en insérant dans la blockchain des smart contracts, des « contrats intelligents ». Il ne s’agit en réalité pas de contrats au sens juridique, mais de programmes qui, une fois insérés dans une blockchain, permettent d’automatiser des actions selon certaines conditions. À titre d’exemple, si vous souhaitez échanger un actif (une action, par exemple) contre de l’argent, il s’agit d’une opération plus complexe qu’un simple virement : l’envoi de chaque actif (action contre argent) ne se réalise que si, et seulement si, les parties prenantes ont la garantie de recevoir leur dû en retour. Si vous deviez effectuer cet échange sur Bitcoin, vous prendriez le risque de céder votre action et de ne pas recevoir de paiement : on appelle cela un risque de contrepartie. Avec un smart contract, vous avez la possibilité de programmer un échange conditionnel, ce qui est bien plus sécurisant que de compter sur la bonne foi de l’interlocuteur pour envoyer sa transaction une fois la vôtre reçue. Concrètement, votre action sera cédée à votre interlocuteur si et seulement si le paiement est reçu, le tout automatiquement et sans intermédiaire. Cela représente un gain de temps non négligeable, mais également une économie sur le plan financier. L’abolition du risque de contrepartie et son remplacement par un code inaltérable, public et transparent constituent un réel bouleversement pour l’industrie financière.

      

      
        TOKENS ET TOKENISATION

        L’un des termes clés du système Ethereum, c’est le token, le jeton. Il existe deux grands groupes dans la famille des cryptos :

         

        
          	
            1. les coins (bitcoin, ether…), qui disposent de leur propre blockchain ;

          

          	
            2. les tokens (stablecoin, NFT, etc.), qui sont construits sur une blockchain existante (par exemple Ethereum).

          

        

        Le token, ou jeton, représente n’importe quel actif, physique ou numérique, sur une blockchain : monnaie, action d’entreprise, droit de vote, point de fidélité, bien immobilier… En tant que représentation, il prend la valeur du sous-jacent qu’il représente. L’intérêt d’utiliser un jeton est de faire profiter au sous-jacent des caractéristiques très intéressantes permises par une blockchain : l’actif, via son jeton, devient divisible, transférable instantanément et à faible coût, partout dans le monde. Surtout, il devient possible de le posséder sans tiers de confiance, de la même manière que l’on peut posséder du bitcoin sur son portefeuille numérique personnel. Le procédé par lequel un jeton est créé pour représenter un sous-jacent est appelé tokenisation, ou jetonisation. Mais quelles sont ses particularités par rapport au coin ?

         

        Comme il n’y a pas à recréer un écosystème complexe, avec le déploiement d’un grand nombre de serveurs informatiques, le jeton est très facile et rapide à développer. Le processus d’émission peut s’émanciper des contraintes du minage, car les jetons ne contribuent pas à la sécurité de la blockchain sur laquelle ils reposent. De plus, ils peuvent représenter de nombreuses choses différentes : un actif financier (monnaie à cours légal, matière première…), des instruments financiers (actions, obligations, titres de dette…), des produits et services numériques (art numérique, nom de domaine crypto…), ou physiques (objet d’art, ticket d’événement…)5.

         

        Le jeton participe de fait à la numérisation de la valeur par l’affirmation de son unicité, à la manière d’une œuvre d’art : si cette dernière était duplicable à l’infini, elle perdrait sa valeur. Dans cette perspective, un token peut être soit fongible, c’est-à-dire dont les unités peuvent être substituées de manière indifférenciée (exemple : un euro vaut un autre euro, on peut les substituer), soit non fongible (exemple : une œuvre d’art originale n’est pas substituable par une copie, elles ne se valent pas), les NFT. Mais un des grands intérêts de la tokenisation, c’est aussi la possibilité de rendre ces actifs programmables, grâce aux smart contracts.

      

      
        LES STABLECOINS

        Les stablecoins sont un type de jetons dont le sous-jacent (ce qu’il représente) est un actif considéré comme stable, en général une monnaie fiduciaire, comme le dollar ou l’euro. L’intérêt principal est de pouvoir bénéficier de délais et coûts de transaction réduits, de court-circuiter certains intermédiaires financiers, sans pour autant prendre le risque de volatilité d’un bitcoin ou d’un ether, par exemple. Il en existe de nombreux, par exemple le Tether (USDT), l’USD Coin (USDC) ou le DAI.

         

        Cette parité entre le jeton et le sous-jacent stable peut être garantie de différentes manières, en fonction du type de stablecoins.

         

        
          	
            1. Les stablecoins collatérisés par des monnaies fiat, comme l’USDT ou l’USDC : la valeur de ces cryptos est assurée par une réserve de monnaie traditionnelle placée en séquestre, c’est-à-dire en sommeil. La société émettrice de ce token possède donc en principe une somme en dollars (ou dans une autre monnaie, selon ce que le stablecoin doit représenter) correspondant à son émission. En règle générale, ces sociétés se font auditer régulièrement pour que le marché puisse avoir confiance dans leur jeton. Par exemple, l’USDC, émis par la société Circle, est audité par un cabinet indépendant tous les mois afin de certifier qu’elle possède bien l’équivalent en dollars des jetons qu’elle a émis. Ainsi, en tant qu’utilisateur d’USDC, vous avez la garantie qu’à tout moment, vous pouvez changer vos USDC contre de véritables dollars, au ratio 1 pour 1.

          

          	
            2. Les stablecoins collatérisés par de la cryptomonnaie (comme le DAI) : la réserve repose sur une autre cryptomonnaie, comme l’ether, par exemple. Mais pour compenser le risque de volatilité sur le marché, le token est sur-collatérisé, c’est-à-dire que l’émetteur place en séquestre une réserve de cryptos plus importante, généralement équivalente à 150 %. À titre d’exemple, pour émettre 10 DAI, il faut une réserve de cryptomonnaie dont la valeur est équivalente non pas à 10 $ mais à 15 $. Si le cours de la cryptomonnaie déposée en collatéral s’effondre et passe en dessous du seuil, alors le déposant prend le risque de perdre la propriété de ce qu’il a déposé en séquestre : on appelle cela une liquidation. Contrairement aux stablecoins de la première catégorie, cette collatéralisation est effectuée de manière décentralisée (chaque utilisateur peut venir déposer du collatéral, et non une seule société). Cela les rend incensurables, tandis qu’un USDC, par exemple, peut voir son utilisation restreinte par l’émetteur. La contrainte majeure est que le capital est beaucoup moins efficient, puisqu’il faut nécessairement sur-collatéraliser en crypto pour garantir le sous-jacent fiat.

          

          	
            3. Les stablecoins algorithmiques, encore jeunes, beaucoup plus risqués et donc moins utilisés. Ils visent à avoir le meilleur des trois mondes : incensurabilité, stabilité et efficience du capital. Pour ce faire, ils reposent sur des algorithmes. Ceux-ci ajustent souvent la masse monétaire en fonction de l’offre et de la demande, pour atteindre un cours stable par des effets de marché et non par des effets de confiance envers la solidité d’un collatéral. Malheureusement, aucun stablecoin de ce modèle n’a encore réussi à fonctionner de manière durable et à grande échelle. Certains ont d’ailleurs été à l’origine de catastrophes et d’effets domino lorsque leur promesse de parité fut rompue, comme ce fut le cas pour l’UST, en début d’année 2022.

          

        

        Ils n’ont pas été pensés pour l’investissement, mais ils présentent certains avantages non négligeables. D’un point de vue social, ils peuvent être utiles pour un individu qui n’a pas la possibilité de détenir un compte en banque. En outre, à l’échelle d’une entreprise, ils permettent de simplifier et d’alléger les éventuelles transactions au regard des monnaies traditionnelles (fiat). Enfin, ils peuvent offrir des avantages pour un particulier habitué aux échanges de cryptos sur différentes places de marché : plus simples, moins coûteux et fiscalement intéressants. En France, les stablecoins sont considérés comme des « actifs numériques » comme les autres. Vendre ses bitcoins contre de l’USDC, par exemple, n’est donc pas un fait générateur d’impôt, car l’USDC est un stablecoin et non une monnaie fiat directement.

         

        Il existe par ailleurs des jetons indexés sur (et collatérisés par) des matières premières (tether gold, PAX gold…) : le principe est le même, à la différence qu’il n’est plus question d’une réserve de monnaie, mais bien d’une matière première représentant une valeur équivalente, comme l’or, l’argent, le pétrole. La réglementation commence à parler de asset-referenced token (« jeton représentant un actif ») pour désigner cette catégorie.

      

      
        LES NFT

        Le principe de tokenisation a permis de développer les NFT, des jetons non fongibles, ayant la particularité d’être uniques, non interchangeables. Contrairement à un bitcoin ou à un USDC, un NFT n’est pas équivalent à un autre NFT. Il possède une identité numérique propre. Il peut représenter un actif physique comme numérique : œuvre d’art, image, personnage dans un jeu vidéo, statut VIP auprès d’une marque… Les NFT sont ainsi souvent comparés à des certificats de propriété de l’actif qu’ils représentent. Ils peuvent être détenus sur un portefeuille personnel, achetés et vendus sur des plateformes d’échange.

         

        C’est à partir de 2017 que les NFT ont pris de l’ampleur, grâce au développement d’Ethereum. La première collection de NFT à succès est dévoilée par la start-up Dapper Labs : les CryptoKitties, des chatons virtuels à collectionner qu’il est possible d’acheter et de revendre. Chacun d’eux a une identité spécifique, comme une sorte d’ADN : chaque chaton est unique.

         

        Les NFT permettent, entre autres, la création de collections dans le monde numérique. L’industrie du gaming s’y intéresse particulièrement : en effet, dans un jeu vidéo, une proportion croissante des revenus des éditeurs est constituée des achats effectués par les joueurs dans le jeu et non par l’achat du jeu lui-même. Il est possible d’acheter à votre personnage des vêtements ou des armes, par exemple.

        Créer ces actifs sous forme de NFT signifie qu’ils ne sont plus stockés dans les bases de données des éditeurs, mais bien sur une blockchain : ils peuvent donc être détenus sur des portefeuilles personnels, revendus et, pourquoi pas, utilisés dans d’autres jeux. L’industrie du jeu vidéo, et plus généralement du numérique, gagne ainsi en ouverture et en interopérabilité.

         

        En parallèle, le monde de l’art s’est lui aussi emparé de cette innovation : en 2021, par exemple, la maison de vente aux enchères Sotheby’s a annoncé la création d’un espace dédié à la vente d’œuvres numériques. Alors que le marché des NFT pesait à peine une centaine de millions de dollars en janvier 2021, l’engouement l’a porté un an plus tard, en janvier 2022, à plus de 20 milliards de dollars. Les volumes quotidiens d’échange avoisinent les 5 millions de dollars.6

        
          Qu’est-ce que la collatéralisation ?

          
            Collatéraliser un actif signifie mettre en séquestre un autre actif de valeur afin de pouvoir accéder à ce premier actif. Un exemple assez simple est l’hypothèque : on peut mettre sa maison en hypothèque (collatéral) pour accéder à un crédit. Cela permet de continuer de jouir de l’utilité de la maison, actif moins liquide, tout en accédant à un financement supplémentaire pour les dépenses quotidiennes. La banque s’assure alors contre le risque de défaut en s’octroyant le droit de saisir le bien immobilier si le prêt n’est pas remboursé, ou bien si la valeur de la maison chute et ne représente plus une garantie suffisante. Selon le risque que la banque accepte de prendre et le taux d’intérêt qu’elle fait payer, le crédit peut être sous-collatéralisé, c’est-à-dire que la valeur de la maison est inférieure au crédit accordé, ou sur-collatéralisé, si la valeur mise en hypothèque est supérieure. Dans le monde crypto, la collatéralisation est fréquemment utilisée pour garantir la valeur de jetons visant à représenter un sous-jacent donné.

          

        

      

      
        L’ESSOR DES CRYPTOS ET LA PREUVE D’ENJEU

        Ethereum a été une petite révolution. Néanmoins, contrairement à Bitcoin, son objectif n’est pas tant de proposer une monnaie ou un système de paiement, mais plutôt un écosystème numérique évolutif sur lequel développer des applications, de manière à créer un nouveau web décentralisé. L’ether peut être considéré bien plus comme un carburant visant à faire fonctionner des applications que comme une monnaie en soi, bien qu’il puisse être utilisé comme tel. Grâce à sa blockchain qui permet une production rapide et simplifiée de tokens, Ethereum a en effet contribué à la multiplication des cryptos. Ce sont aujourd’hui des milliers de tokens qui sont construits sur cette blockchain. Et il peut être difficile de s’y retrouver pour un néophyte.

         

        Deux grands types de cryptos se sont développés en parallèle depuis le milieu des années 2010 : les premières, comme Litecoin, imitent le système Bitcoin en tentant de le faire évoluer ; les secondes, comme Solana ou Avalanche, entendent plutôt concurrencer Ethereum. Mais toutes ne se valent pas en ce qui concerne le risque de volatilité et de sécurité, et toutes ne sont de fait pas cotées de la même manière – il est possible de suivre en temps réel la cote des différentes cryptos sur de nombreux sites tels que CoinMarketCap7 ou CoinGecko. À défaut d’indiquer les cryptos les plus intéressantes pour un investisseur, cette liste donne néanmoins un bon aperçu de l’évolution du marché.

         

        Ces nombreuses cryptomonnaies ont été construites sur des mécanismes parfois différents. Bitcoin et Ethereum fonctionnent aujourd’hui sur le principe de la preuve de travail (le minage) : il faut résoudre des équations grâce à la puissance de calcul des ordinateurs pour créer et enregistrer un bloc sur la blockchain8. Mais une autre méthode de consensus est expérimentée : la preuve d’enjeu (proof of stake). Il n’y a dès lors plus de mineurs, mais des validateurs, qui sont eux aussi récompensés en cryptomonnaie lorsqu’ils valident un bloc de transactions. Faire partie des validateurs n’implique pas de mobiliser une puissance de calcul, mais de mettre en séquestre (en acompte) un certain montant en cryptos. Plus la mise en séquestre est élevée, plus le validateur a de chances d’être sélectionné par le système pour constituer un nouveau bloc. Les cryptomonnaies mises en séquestre sont un levier, un moyen de pression vis-à-vis des validateurs, qui n’ont aucun intérêt à tricher : s’ils essaient d’inclure des transactions frauduleuses dans un bloc, une partie de leurs cryptos en séquestre peut être brûlée.

      

      
        LE TRILEMME DES BLOCKCHAINS ET LA SCALABILITÉ

        Le choix d’une blockchain et d’une crypto, pour chaque individu, va dépendre de leurs particularités, en fonction des objectifs et des affinités de l’utilisateur. Concrètement, une blockchain idéale devrait respecter trois enjeux :

         

        
          	
            la sécurité : se protéger des attaques de tous types ;

          

          	
            la décentralisation et l’incensurabilité : être en mesure de posséder et d’utiliser comme on le souhaite ses cryptos ;

          

          	
            la scalabilité : sa capacité d’adaptation, de passage à l’échelle face à une forte demande. En clair, une blockchain est scalable si elle est capable de traiter de nombreuses opérations par seconde.

          

        

         

        C’est ce que Vitalik Buterin a nommé le « trilemme des blockchains ». Si une crypto veut développer l’un de ces attributs, elle doit en principe le faire au détriment des deux autres, car ils sont tous trois corrélés entre eux. Ainsi, de nouvelles blockchains se positionnant comme plus « scalables » ont en réalité dû sacrifier d’autres caractéristiques, se révélant moins sécurisées ou plus centralisées. Ce trilemme pourrait être comparé à un choix politique, pour lequel aucune des alternatives n’est parfaite. Par exemple, la lutte millénaire entre centralisation et décentralisation : en règle générale, quelque chose de centralisé est plus efficace et efficient, mais quelque chose de décentralisé sera plus résilient face aux chocs et aux aléas. Cela s’est particulièrement révélé lors de la pandémie de Covid-19 : le commerce international, plutôt efficient, s’est affaibli drastiquement dès lors qu’un maillon faisait défaut et devait se couper du reste du monde.

      

    

    
    
      La finance décentralisée (DeFi)

      L’explosion des cryptos dans le monde a permis le développement du concept de « finance décentralisée », la DeFi (Decentralized Finance). Il s’agit d’un écosystème financier alternatif fonctionnant grâce aux cryptos, mais de manière automatisée, puisque sur le principe, tout est programmable. La décentralisation et l’ouverture à tous de ce système permettent la transparence, notamment dans les transactions. La DeFi étend le potentiel d’utilisation des fonds par les internautes : il ne s’agit plus de simplement stocker et échanger des cryptos ou des jetons, mais bien d’accéder à des applications financières complexes.

       

      La finance décentralisée n’en est encore qu’à ses premiers pas, mais l’essor fulgurant des cryptos, les importants flux de transactions ainsi que la création de multiples services prouvent l’intérêt d’une partie de la population pour cet écosystème en devenir. Derrière Bitcoin, Ethereum et les autres cryptos, c’est ce modèle financier qui tend à se dessiner un peu mieux de jour en jour.

      
        POURQUOI UNE FINANCE DÉCENTRALISÉE ?

        La DeFi, développée en parallèle du système financier classique, est donc un système financier alternatif fonctionnant uniquement avec des cryptomonnaies. Il présente différentes particularités : nativement numérique, il fonctionne sur des infrastructures décentralisées et est ouvert à tous. Cela signifie qu’il est possible de le consulter aisément, qui que l’on soit, mais aussi de l’utiliser et de le faire évoluer. L’absence d’intermédiaires détenant les fonds des utilisateurs permet de garantir l’incensurabilité des transactions.

         

        La DeFi peut améliorer l’accès à des services financiers pour tous, où que vous vous trouviez sur la planète : il suffit de disposer d’une connexion Internet. L’enjeu est de taille, quand on se rappelle que 1,7 milliard de personnes n’ont pas accès aux services financiers de base9. De plus, la DeFi est résistante à la censure : personne d’autre que les deux parties concernées ne peut intervenir dans une transaction, et l’utilisateur n’a pas à craindre d’éventuels abus de pouvoir de la banque ou de l’État – gel du patrimoine ou ponctions aléatoires sur celui-ci –, par exemple dans un contexte de crise.

         

        Selon Joey Krug, cofondateur des plateformes Eco et Augur, « la finance n’a pas connu la série de révolutions qu’a connue Internet – en tout cas, rien de comparable à la liberté d’expression qu’Internet a apportée à la société. Au mieux, on peut affirmer que la plupart des transactions se font aujourd’hui de façon électronique ; que l’infrastructure financière utilise Internet pour communiquer ; et que la vitesse d’exécution s’est considérablement améliorée depuis les années 1970. Mais la finance n’a pas été transformée sur son point central : la création de nouveaux instruments, contrats et accords. […] En ouvrant l’accès à la démocratisation de la création de nouveaux marchés financiers, la société bénéficiera de l’ampleur apportée par les révolutions de l’information, sauf que cette fois-ci, c’est la valeur, la monnaie et la finance qui seront transformées10. »

      

      
        COMMENT FONCTIONNE LA DEFI ?

        La DeFi se compose de multiples services. Ce sont des applications décentralisées (Dapp), dont la plupart fonctionnent sur la blockchain Ethereum, et qui sont accessibles à partir d’un wallet, c’est-à-dire d’un portefeuille numérique permettant de stocker et de gérer ses cryptos.

         

        Les applications sont nombreuses et répliquent des usages financiers classiques, de manière décentralisée, automatisée, transparente et composable.

         

        
          	
            Les plateformes d’échange décentralisées (les DeX), comme Uniswap, permettent d’échanger une crypto pour une autre sans qu’un intermédiaire centralise la liquidité pendant l’échange. Elles se démarquent ainsi des plateformes d’échange centralisées, comme Coinbase ou Binance, qui, elles, sont en réalité de nouvelles (crypto-)banques : les plateformes centralisées stockent vos cryptos pour vous, comme une banque stockerait vos euros. Une plateforme d’échange décentralisée, à l’inverse, ne stocke jamais vos cryptos à votre place. Votre portefeuille personnel interagit avec un smart contract pour échanger vos cryptos contre d’autres de manière décentralisée. En revanche, ces plateformes décentralisées ne peuvent fonctionner que dans des écosystèmes programmables (Ethereum et tous ses tokens, par exemple). Elles ne peuvent pas prendre en charge la conversion de monnaies fiat (euro, dollar). Vous devez mécaniquement déjà avoir des cryptos pour y accéder.

          

          	
            Les applications de prêt et d’emprunt, comme Aave, utilisent un système de sur-collatéralisation : il faut ainsi placer sur l’application une réserve de valeur supérieure à l’emprunt.

          

          	
            Les applications d’épargne, ou d’optimisation de rendement, comme Yearn, peuvent permettre d’atteindre des taux plus intéressants que l’épargne traditionnelle en automatisant des stratégies d’investissement. Ces rendements supérieurs sont en partie dus à une réduction des frictions et des intermédiaires qui prennent habituellement des commissions, mais aussi, et il ne faut pas l’oublier, à un risque plus élevé lié à la jeunesse et à l’immaturité technique des projets de DeFi.

          

          	
            Les agrégateurs, comme ParaSwap, permettent d’orienter le capital de la manière la plus efficiente possible vers différentes plateformes proposant des opérations similaires. Un échange via Paraswap pourra par exemple utiliser Uniswap pour une partie de l’échange, et un concurrent comme SushiSwap pour une autre, car c’est la manière la plus économe de réaliser l’opération.

          

        

         

        Ces applications et protocoles sont modulaires : ils s’appuient les uns sur les autres et profitent ainsi de toutes les évolutions possibles.

      

      
        LES CHALLENGES DE LA DEFI

        La finance décentralisée ne s’est pas encore imposée de façon dominante et déterminante. Elle éprouve certaines difficultés justement inconnues de la finance centralisée, traditionnelle.

         

        Les différents outils, du wallet jusqu’aux applications, ne reposent pas toujours sur une expérience utilisateur aisée : la gestion des clés privées, par exemple, peut être un frein important pour les non spécialistes. Dans certaines applications, la nécessité de sur-collatéralisation pour emprunter de la liquidité construit une sorte de château de cartes à risque : une faille technique peut mettre en danger le fonds laissé en séquestre ; c’est particulièrement problématique dans le cas d’entreprises ou d’investisseurs institutionnels possédant un grand nombre d’actifs. En outre, le lien avec l’économie réelle reste très ténu, bien que certaines entreprises commencent à amener des actifs réels dans ce monde11. Il peut par ailleurs exister des problèmes de liquidité, c’est-à-dire la capacité, pour un acteur, à acheter et vendre ses actions rapidement. Ce point est central pour la bonne santé d’un système financier. Le flou concernant les enjeux réglementaires, et notamment la fiscalité, dépendante des politiques nationales, constitue également une limite au développement de cet écosystème.

        Reste que la DeFi est une belle promesse qui questionne l’avenir du système financier. La question se pose alors : restera-t-elle une simple alternative ou s’imposera-t-elle comme la référence ?

      

    

    
    
      Les limites d’un monde multi-chain : comment populariser les cryptos ?

      Avec la multiplication des cryptos et le développement fulgurant de nombreuses blockchains, c’est un ensemble d’infrastructures à chaque fois différentes qui s’est créé. C’est un espace très divers, et dans lequel il est parfois difficile de s’orienter, particulièrement quand on ne possède pas les connaissances techniques. Peu à peu, le débat s’est installé dans la communauté : faut-il avancer vers une standardisation des blockchains ? Cela supposerait l’adoption d’un modèle unique, ou a minima d’une réduction du nombre d’infrastructures différentes, sur lequel reposerait tout un ensemble d’applications et de tokens. De fait, c’est toute la question de la possibilité de l’utilisation des cryptos par le grand public qui se pose : demain, peut-être, sera-t-il envisageable qu’une majorité de la population détienne un wallet, fasse des achats en bitcoins, en ethers ou dans une autre crypto. Le pas est presque franchi, mais la complexité de ce monde multi-chain est encore un frein important.

      
        LE DÉFI DU PASSAGE À L’ÉCHELLE

        Qu’entend-on quand on parle de multi-chain ? Tout simplement un monde composé de multiples blockchains, qui sont autant d’infrastructures différentes, à l’inverse d’un monde s’appuyant sur une seule chaîne, sur laquelle seraient construites toutes les applications futures.

         

        En 2021, Ethereum restait la blockchain à smart contracts privilégiée par un grand nombre d’utilisateurs. Les valeurs injectées dans ses smart contracts (les liquidités) surpassent largement celles de ses concurrents, soit 163 milliards de dollars, ce qui représente 66 % de la valeur de l’ensemble des blockchains programmables (donc hors Bitcoin, notamment)12. Le standard Ethereum semble ainsi s’imposer. Mais ce réseau a été victime de son succès : les transactions sont en nombre croissant, ce qui augmente les frais payés par les utilisateurs ainsi que les délais de traitement des opérations. C’est toute la difficulté de la scalabilité, et avec elle le fameux trilemme des blockchains : pour devenir la référence incontestée, Ethereum doit réussir son passage à l’échelle, sans mettre à mal le principe de décentralisation/ incensurabilité, et tout en maintenant un niveau de sécurité maximal.

        Ce frein a eu pour conséquence le développement de blockchains alternatives (BSC, Tron, Avalanche, Solana, Polygon…), visant à simplifier les transactions ou le fonctionnement du réseau pour pallier le problème de l’engorgement d’Ethereum. Mais la problématique du trilemme reste la même : si ces nouveaux systèmes sont en mesure de passer à l’échelle, c’est au détriment des deux autres enjeux. Solana ou BSC sont par exemple régulièrement critiquées pour leur centralisation.

         

        La communauté Ethereum a une feuille de route ambitieuse, qui commence en 2022 avec une transition de la Preuve de travail vers la Preuve d’enjeu, puis avec d’autres éléments plus tard, comme le sharding13. Cette transition fait couler beaucoup d’encre au sein même des communautés cryptos. Pour certains, elle est l’avenir évident des cryptomonnaies, pour d’autres, elle est vouée à l’échec. Il est vrai qu’il convient de mentionner que cette transition, prévue depuis 2016, n’a de cesse d’être reportée. Une transition sans encombre pourrait être un coup dur pour les blockchains alternatives, dont la proposition de valeur, en règle générale, est d’être plus scalable qu’Ethereum, car elle ancrerait durablement Ethereum comme un standard incontournable. À l’inverse, l’échec de cette transition pourrait être dramatique pour Ethereum. Quoi qu’il en soit, l’avenir s’écrit sous nos yeux, et il serait imprudent de donner un avis tranché quant au futur des blockchains programmables.

        
          En bref

          
            
              	
                En 2015, Vitalik Buterin crée un nouveau type de blockchain, Ethereum, sur le modèle de Bitcoin, mais avec des particularités : les cryptos sont automatisables via les smart contracts.

              

              	
                Ethereum a permis le développement des tokens, c’est-à-dire les représentations d’actifs physiques ou numériques sur une blockchain, pour profiter des avantages opérationnels des cryptos (divisible, transférable, liquide, possible de détenir en propre…) sur des actifs plus connus (actions, titres financiers, immobilier, etc.).

              

              	
                Plusieurs types de tokens se sont développés, parmi lesquels les stablecoins et les NFT sont les plus connus. Les stablecoins, indexés sur une monnaie fiat, sont aujourd’hui une porte d’entrée privilégiée pour les entreprises. Les NFT connaissent également de vastes applications, en particulier dans le jeu vidéo ou l’art.

              

              	
                Cette effervescence crypto a favorisé le développement de la DeFi, finance décentralisée, automatisée et permettant la création d’applications financières complexes.
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CHAPITRE 4
Le secteur financier en pleine mutation

Bitcoin a marqué, si ce n’est le point d’origine, tout au moins un moment clé dans l’émergence d’un système monétaire inédit, en parallèle de celui que la planète connaît depuis les années 1970. La perspective du développement de la finance décentralisée ouvre les portes d’un nouveau monde, mais qui est loin de n’être qu’une utopie. Et pour cause, la machine est déjà largement en marche. Si l’adoption des cryptos par le grand public reste encore timide, elles touchent déjà plusieurs centaines de millions de personnes dans le monde.

 

Les cryptos constituent un véritable rouleau compresseur pour l’industrie financière. Les entrepreneurs ont investi ce nouveau secteur et créé une kyrielle d’entreprises dans la dernière décennie. Les entreprises de minage, les plateformes d’échange ou de conservation de fonds ont désormais leurs géants et concurrencent les acteurs financiers traditionnels. Ceux-ci n’ont donc d’autre choix que de se lancer dans la bataille, parfois freinés par leur propre inertie. Mais, longtemps fermés à l’évolution de leurs pratiques, ils tentent de se rattraper afin de maintenir leur clientèle et leur activité. Les géants du numérique, Facebook et les autres GAFAM1, conscients qu’une partie de leur hégémonie centralisatrice est à risque et séduits par l’opportunité économique, communiquent également leurs intentions.

Les cryptos entre les mains des particuliers et des entreprises

Si la plupart des individus observent Bitcoin et les autres cryptos avec une certaine défiance, c’est qu’elles n’ont pas encore reçu un consensus d’adoption assez fort pour s’imposer comme des monnaies légales. Aujourd’hui pourtant, de nombreuses personnes à travers le monde les ont déjà adoptées, ou tout du moins en possèdent. L’entrée dans le monde des cryptos de quelques grandes entreprises, souvent très médiatisées, leur a en outre donné une certaine légitimité.

DANS 10 ANS, 1 MILLIARD DE TERRIENS AURONT UTILISÉ DES CRYPTOS

Le nombre de détenteurs et d’utilisateurs de cryptos dans le monde ne cesse d’augmenter d’année en année : fin 2021, on estimait qu’ils étaient 292 millions, après une croissance de 275 % par rapport aux chiffres du début de cette même année2. Et cela continue : en mai 2022, le directeur de Coinbase, Brian Armstrong, a déclaré qu’un milliard de personnes devraient avoir adopté ou essayé des cryptos d’ici 2032 et que, « dans 10 à 20 ans, nous verrons une part substantielle du PIB se produire dans la cryptoéconomie »3. Les chiffres sont donc loin d’être anecdotiques et illustrent au contraire l’émergence d’un véritable sujet de société. 16 % au moins des habitants des États-Unis ont déjà investi dans une cryptomonnaie et 86 % affirment en avoir déjà entendu parler4. La Banque centrale européenne (BCE), elle, estime que 10 % des ménages européens en détiendraient5. Dans certains pays, comme le Nigeria ou la Turquie, cette proportion dépasserait déjà 50 % selon certaines sources6. En France, le nombre d’utilisateurs est un peu moins élevé, mais monte tout de même à 8 %, alors que 77 % de la population a déjà entendu parler des cryptos ou des jetons non fongibles (NFT)7. Il apparaît donc qu’au début 2022, plus de Français détenaient des cryptos que d’actions en propre8, et ce malgré la jeunesse de ces objets numériques.

 

Mais qui sont ces détenteurs ? Là encore, il faut regarder les chiffres pour bien comprendre l’intérêt de certaines catégories socio-culturo-économiques : d’importantes disparités existent, en particulier concernant l’âge, comme le souligne la BCE : « En moyenne, les jeunes hommes adultes et les répondants très instruits étaient plus susceptibles d’investir dans des cryptoactifs dans les pays étudiés9. » Dans les détails, les jeunes sont la catégorie de la population qui a le plus tendance à investir : 31 % des jeunes aux États-Unis et 12 % des jeunes en France ont investi. Près d’un détenteur de cryptos sur deux en France est âgé de 18 et 35 ans, alors que cette catégorie d’âge ne représente qu’un Français sur quatre.

 

Et cette réalité devrait se poursuivre au fil des années, selon KPMG et IPSOS : « Alors que l’on constate que la proportion de détenteurs de cryptos augmente à mesure que l’on descend la pyramide des âges, on peut raisonnablement suggérer que plus le temps passe, et alors que les jeunes générations hériteront peu à peu du capital de leurs aînés, celui-ci sera réinvesti et se retrouvera en proportion de plus en plus grande dans les cryptos, actifs plus populaires chez les jeunes. Cela contribuerait, toutes choses égales par ailleurs, à soutenir la tendance haussière de ce marché. […] En supposant que cette tendance haussière se poursuive, et que ces actifs continuent de surperformer les actifs plus traditionnels, et considérant toujours la même surreprésentation des jeunes dans les investisseurs cryptos, on peut considérer que les cryptos représentent un potentiel transfert générationnel de capital extrêmement important. Ce transfert générationnel pourrait constituer un mouvement structurant pour les 30 prochaines années.10 »



QUAND LES ENTREPRISES SE LANCENT DANS LA CRYPTO

L’intérêt pour les cryptos ne se limite pas aux particuliers. Le monde de l’entreprise y trouve également un intérêt particulièrement fort. Il suffit d’observer l’évolution du discours de certains Présidents Directeurs Généraux (PDG) d’entreprises pour s’en convaincre. JPMorgan Chase, institution financière basée à New York, a retourné sa veste en l’espace d’une poignée d’années. En 2017, après avoir qualifié Bitcoin de fraude, son PDG, Jamie Dimon, a annoncé qu’il licencierait tout salarié de son groupe qui miserait sur cet actif. Mais en 2021, JPMorgan a lancé un fonds Bitcoin à destination de certains de ses clients les plus fortunés. Aujourd’hui, l’institution estime même que l’actif est sous-valorisé11.

 

Et c’est loin d’être le seul exemple. De nombreuses entreprises non financières utilisent les cryptos afin de diversifier leur trésorerie, une stratégie qui tend à se développer en période d’inflation. En août 2022, le site Bitcoin Treasuries référençait des dizaines d’entreprises ayant investi au total plus de 30 milliards de dollars de bitcoins12.

 

MicroStrategy a ainsi joué un rôle central dans l’adoption des cryptos : en août 2020, l’entreprise a annoncé investir 2 milliards de dollars en bitcoins et faire de cette monnaie son nouvel actif principal de trésorerie. Son PDG, Michael Saylor, est devenu l’un des défenseurs les plus en vue de la création de Satoshi Nakamoto. L’entreprise a ainsi montré la voie à de nombreuses autres, auparavant frileuses. Michael Saylor annonçait en août 2022 qu’il quittait son poste de PDG de MicroStrategy pour celui de président du conseil d’administration, lui permettant de se focaliser sur Bitcoin. Tesla a également défrayé les chroniques en investissant 1,7 milliard de dollars dans cette crypto. Par la suite, Elon Musk a beaucoup communiqué sur les réseaux sociaux, et en particulier Twitter, soufflant le chaud et le froid. Certains sont allés jusqu’à l’accuser de manipuler ce marché en usant de son influence sur le réseau social13.





Les nouveaux géants de l’industrie crypto

Les entreprises nées grâce aux cryptos représentent aujourd’hui un secteur à part entière : sociétés de minage, fourniture de services de conservation ou d’échange, création de NFT sur mesure… Signe de son dynamisme exceptionnel, ce secteur se développe énormément, et en peu de temps : 30,5 milliards de dollars ont été investis en 2021 à travers différentes levées de fonds, soit un bond énorme par rapport à l’année précédente (+ 450 %)14. L’entreprise Sorare, qui propose un jeu de Fantasy Football15 construit autour de cartes de footballeurs à collectionner représentées sous forme de NFT, a par exemple effectué la plus grosse levée de fonds de l’histoire de la « French Tech »16 : 680 millions de dollars en septembre 2021. Ledger, pépite française du secteur crypto, a installé son usine à Vierzon, dans le Centre-Val de Loire, en zone périurbaine, participant à la redynamisation de l’économie locale, ce dont se félicitait le ministre de la Transition numérique et des Télécommunications Jean-Noël Barrot, à l’occasion de la conférence Crypto Finance Forum, en juillet 202217. La pépite française a également fini par ouvrir des bureaux à San Francisco et s’est lancée dans des levées de fonds à l’étranger.

 

En France, 169 entreprises sont membres de l’association des professionnels du secteur crypto, l’ADAN18. Vingt-neuf d’entre elles concentrent plus de 1 000 salariés, dont 85 % employés sur le territoire national19. Leurs prévisions permettent d’envisager une croissance décuplée dans les prochaines années, de près de 2 500 salariés d’ici à 2023 à plusieurs dizaines de milliers à l’horizon 2030.

Au sein de cette industrie, de nouvelles entreprises émergent pour concurrencer les acteurs historiques, en particulier les institutions financières. Ces géants, qui tendent à devenir les GAFAM de demain, changent la donne en ayant un impact fort sur notre économie actuelle. Il existe de nombreux types d’entreprises : courtiers, gestionnaires de portefeuille, créateurs de NFT, etc. Mais les géants d’aujourd’hui et de demain sont surtout de trois sortes : les mineurs/validateurs, les plateformes d’échange et les solutions de conservation.

FERMES DE MINAGE ET VALIDATEURS

S’il était possible pour un particulier de devenir mineur au commencement de Bitcoin, ce n’est aujourd’hui quasiment plus le cas. La puissance de calcul disponible dans le réseau a explosé ces dernières années, passant de 1 TeraHash par seconde (TH/s)20 en 2011 à 200 millions de TH/s en 2022, soit une multiplication par 200 millions en dix ans.

 

Cette incroyable progression est due à plusieurs facteurs, en particulier l’arrivée de machines spécifiques, dédiées au minage, alors que ce processus s’effectuait dans les premières années sur du matériel générique (processeurs puis cartes graphiques, notamment). Ces machines sont fabriquées par des acteurs qui sont eux-mêmes devenus des géants de la crypto, car indispensables au maintien de l’intégralité du système.

 

Être mineur sur le réseau Bitcoin suppose donc un important investissement financier : une machine comme l’Antminer S19 coûte entre 5 000 et 15 000 dollars. Elle permet d’obtenir environ 100 TH/s de puissance, soit 0,00005 % de la puissance de calcul totale du réseau. Avec cette machine, vous aurez donc, à chaque nouveau bloc de la blockchain Bitcoin (toutes les 10 minutes environ), 0,00005 % de chances de gagner la récompense liée au minage. Cette récompense est en 2022 de 6,25 bitcoins (environ 150 000 dollars, au cours de 25 000 dollars pour un bitcoin).

 

Pour espérer gagner cette récompense, il vous faudra donc en moyenne faire tourner votre machine 24 h/24 pendant… 4 à 5 mois. En sus du coût initial de la machine, vous devrez vous acquitter également d’importants coûts de fonctionnement en électricité, qui représentent en général le plus gros poste de dépense d’une entreprise de minage de bitcoins.

 

On comprend tout de suite avec ces chiffres que le minage est devenu une activité capitalistiquement très intensive, c’est-à-dire qui nécessite énormément d’investissement. Elle s’est ainsi professionnalisée, menée par des entreprises qui sont elles aussi devenues des géants, à l’image de Bitmain, qui produit les Antminers, mais aussi Bitfury, ou encore Riot Blockchain.

De la même manière, les validateurs – équivalent des mineurs pour les blockchains fonctionnant sur un modèle de preuve d’enjeu et non de preuve de travail – tendent à devenir eux aussi des professionnels. Cela est notamment dû à la nécessité de mettre en séquestre une importante quantité d’argent pour avoir plus de chance d’être sélectionné par le système. En 2020, par exemple, le groupe EDF, par sa filiale Exaion, est devenu le premier validateur institutionnel de la blockchain Tezos, rejoint quelques mois plus tard par Ubisoft. Et l’évolution annoncée d’Ethereum vers ce modèle laisse entrevoir l’émergence de nouveaux géants se partageant ce segment de marché.

 

Les entreprises de minage et de validation sont cruciales dans la sécurisation des infrastructures, dans la gouvernance des blockchains et donc pour le développement du reste de l’écosystème. Elles peuvent ainsi décider de soutenir – ou non – certaines évolutions dans le code des protocoles, exerçant donc une influence forte sur le fonctionnement des cryptomonnaies, et indirectement sur tout le secteur21.



LES EXCHANGES

Les plateformes d’échange, exchanges en anglais, sont devenues les plus gros géants de l’industrie crypto, et tout particulièrement Coinbase, FTX et Binance. Et pour cause : indispensables à la démocratisation du secteur, elles sont depuis longtemps le lien privilégié entre le monde crypto et le système monétaire traditionnel. Le succès grandissant de ces exchanges leur a permis d’atteindre une taille critique, d’entrevoir un avenir indépendant des institutions financières traditionnelles, mais aussi de tenir une concurrence assumée et directe.

 

Coinbase a été créée à San Francisco en 2012 et a rapidement connu une croissance importante, devenant le leader des échanges cryptos. Elle est la première à avoir reçu les autorisations d’exercice aux États-Unis, ce qui a participé à la confiance du grand public. Sa force réside notamment dans le fait d’être parvenue à cibler les novices avec une expérience utilisateur simplifiée. Son entrée en bourse en 2021 ne s’est pas faite sans bruit. La société a atteint une valorisation de près de 70 milliards de dollars22, c’est-à-dire plus que n’importe quelle banque européenne. Depuis, le cours s’est effondré, en même temps que ceux des cryptos, et l’entreprise est valorisée aux alentours de 10-20 milliards en août 202223, ce qui reste équivalent à des banques majeures comme le Crédit Suisse ou la Société Générale24. Coinbase peut se targuer d’avoir un nombre de clients vérifiés extrêmement important, aux alentours de 100 millions25. À titre de comparaison, le Crédit Agricole, la banque française ayant le plus de clients, déclare en servir 53 millions26. Pour donner un ordre de grandeur, on constate que Coinbase a réussi en à peine dix ans d’existence à entrer dans la catégorie des acteurs financiers majeurs, au même titre que des banques séculaires.

 

Binance, elle, a été fondée en 2017, et son succès fut encore plus rapide et étourdissant. D’une levée de fonds de 15 millions de dollars, l’entreprise est devenue en moins de 5 ans le premier exchange en matière de volumes de transactions, et est à ce jour celui qui compte le plus d’utilisateurs. Là où Coinbase et FTX réalisent chacun environ 50 milliards de dollars de volume mensuel, Binance explose la concurrence avec près de 450 milliards de dollars. À titre de comparaison, le groupe de bourses paneuropéen Euronext enregistre un volume mensuel d’environ 250 milliards d’euros (l’euro étant à quasi-parité avec le dollar, l’ordre de grandeur en dollars est le même). Concrètement, une entreprise, Binance, créée il y a à peine 5 ans dans le monde des cryptos, réalise donc à l’heure actuelle un volume mensuel de transactions presque 2 fois supérieur au regroupement de bourses européen Euronext. Un symptôme supplémentaire du véritable tsunami qui déferle sur l’industrie financière traditionnelle.

Le segment de marché que vise Binance est un peu différent de Coinbase : plutôt destiné aux experts, son expérience utilisateur est plus complexe. La plateforme offre néanmoins de gros avantages : on y trouve bien plus de cryptos que chez ses concurrents et de services que chez Coinbase. En outre, les transactions y sont beaucoup moins chères. Parmi les dix plus grandes plateformes d’échanges crypto en volume, Binance est la première à s’être enregistrée auprès de l’Autorité des marchés financiers en France, au printemps 2022, ce qui lui permet d’opérer en France et auprès du public français de manière légale.



LES SOLUTIONS DE CONSERVATION

Les troisièmes géants sont des sociétés qui proposent des solutions de conservation, voire d’administration de votre patrimoine crypto, des services de custody, en anglais. En d’autres termes : ce sont celles qui vous permettent de stocker vos clés privées, et donc d’accéder à vos cryptos. Il en existe deux types.

 

	1. Les entreprises d’autoconservation, ou self-custody, grâce auxquelles vous détenez vous-même votre propre argent. Votre portefeuille crypto peut être connecté à Internet (hot wallet) ou non (cold wallet). Différentes sociétés proposent ainsi ce type de solution, comme Ledger, licorne27 française fondée en 2014. Elle commercialise des portefeuilles physiques, sortes de clés USB sécurisées et déconnectées du web, sur lesquels stocker son argent numérique, et que l’on peut brancher à son ordinateur pour disposer de son argent28. Certaines de ces entreprises, dont Ledger, mais aussi Fireblocks, par exemple, proposent aussi des solutions techniques plus adaptées aux besoins des entreprises (gestion de clés partagée, délégations de signatures, etc.), mais dont le principe est toujours de permettre l’autoconservation.


	2. Les entreprises de conservation par un tiers : ces sociétés stockent votre argent numérique à votre place, comme des sortes de banques crypto. Certaines plateformes d’échange ont développé ce type de service directement en interne, mais il existe de nombreux prestataires techniques qui vendent aux plateformes d’échanges ou aux banques des services de custody. C’est par exemple le cas de Metaco ou encore Taurus, qui sont les partenaires choisis par certaines banques françaises.






QUEL AVENIR POUR CES GÉANTS ?

Ces différentes entreprises ont, de fait, une forte incidence au sein de l’industrie crypto, mais bouleversent aussi le système économique traditionnel. Si elles ne sont pas seules, elles se partagent néanmoins d’importants segments de marché et brassent beaucoup de liquidités. L’inquiétude de certains spécialistes est de voir émerger de nouveaux GAFAM qui, à terme, domineront complètement le numérique, dans des quasi-monopoles, ce qui pose de fait les questions de la souveraineté des États et de la centralisation.

 

La puissance de certaines est telle qu’elles pourraient être un jour en mesure d’écraser les acteurs bancaires. Coinbase, par exemple, a fait en juillet 2021 une annonce qui a fait grand bruit : l’intention de proposer à ses utilisateurs un livret d’épargne avec un taux de rendement de 4 % par an, assurée par un stablecoin (l’USDC). C’est tout simplement vertigineux au regard, par exemple, du livret A en France, dont le taux est plafonné à 1 % depuis début 2022, tout juste augmenté à 2 % au 1er août. Mais la Securities Exchange Commission (SEC), qui réglemente et contrôle les marchés financiers, a rapidement montré les dents. Le projet a été avorté quelques jours plus tard, sans raisons officielles. Reste que ces géants ont aujourd’hui la possibilité de se placer sur ce secteur, ce qui n’est pas sans faire trembler les banques et les banques centrales.

Leur pouvoir économique est d’autant plus grand que ces entreprises sont très attractives pour les talents aujourd’hui employés dans le numérique et le secteur financier traditionnel. Il semble qu’un exode massif depuis les berceaux d’industrie de pointe soit attendu. La Silicon Valley perd ses cerveaux, attirés par les opportunités que laisse entrevoir un nouveau secteur en plein essor. Ces dernières années, un nombre croissant de cadres au sein du secteur bancaire et des géants du web ont quitté leur poste pour rejoindre (ou créer) des protocoles ou des start-up crypto29. Les exemples connus ne manquent pas. En février 2020, Surojit Chatterjee, vice-président de Google, est ainsi devenu Chief Product Officer (directeur du produit) de Coinbase. Fin 2021, c’est Sandy Carter, vice-présidente d’Amazon Web Services, qui a rejoint une start-up crypto. Les emblématiques Jack Dorsey et Michael Saylor, respectivement fondateur de Twitter et PDG de MicroStrategy, ont eux aussi annoncé vouloir travailler sur Bitcoin après leur démission.





Banques et GAFAM dans la course à la crypto

L’implantation solide de cette nouvelle industrie met en question l’avenir de deux acteurs fondamentaux de notre vie courante. Les premiers, en concurrence directe avec les géants de la crypto, ne sont autres que les GAFAM, qui ont justement construit leur modèle sur la centralisation des données et sont de fait menacés par le développement du Web 3 et le principe d’autoconservation. Les seconds sont les banques, dont la plupart ont compris que la vague ne pouvait plus être arrêtée. Ces secteurs sont en reconstruction, ou tout au moins en mouvement pour tenter de rattraper l’avancée fulgurante des cryptos et s’inscrire pleinement dans le monde de demain.

LA BOMBE FACEBOOK

En 2019, un discours de Mark Zuckerberg a fait l’effet d’une bombe : le groupe Meta, détenant notamment Facebook, Instagram et WhatsApp, a annoncé vouloir lancer sa propre cryptomonnaie, un stablecoin appelé Libra (Diem). Dès le départ, ce ne sont pas moins de 28 entreprises, parmi lesquelles Spotify, Uber et des acteurs crypto comme Coinbase, qui ont participé au financement du projet, à hauteur de 10 millions de dollars. En plus de son projet de crypto, le groupe a déclaré vouloir lancer Calibra (Novi), un portefeuille numérique. Immédiatement après les messages de Zuckerberg, de vives réactions à chaud se sont fait entendre, en particulier du côté des États et des régulateurs. Bruno Le Maire, alors ministre de l’Économie et des Finances, a annoncé que la France refuserait cette cryptomonnaie car, selon lui, « la souveraineté monétaire des États est en jeu30 ». Et Joseph E. Stiglitz, prix Nobel d’Économie, d’affirmer que « seul un idiot ferait confiance à Facebook pour son bien-être financier. Mais peut-être est-ce justement le point central : avec autant de données personnelles sur quelque 2,4 milliards d’utilisateurs, qui sait mieux que Facebook combien d’imbéciles naissent à chaque minute31 ? »

 

En tentant de créer une forme de banque numérique, Facebook s’attaque directement aux acteurs bancaires traditionnels, en s’appuyant sur leur retard énorme dans un secteur qui s’affirme comme le monde de demain. En 2021, le groupe a lancé son portefeuille numérique, Novi (ex-Calibra), en collaboration avec Coinbase et le token Paxos. Et l’effet d’annonce a des conséquences positives sur le grand public : en se positionnant sur ce sujet, Facebook a permis une certaine démocratisation des cryptos, là où elles pouvaient être perçues par un grand nombre de personnes comme strictement techniques. Le projet Libra/Diem a, quant à lui, été mis en pause pour des questions réglementaires, puis définitivement arrêté lorsque ses actifs ont été vendus à Silvergate Bank, en début d’année 2022.

 

L’échec de Libra/Diem a été l’occasion de remettre Bitcoin à l’honneur. Le directeur du projet, le Français David Marcus (ex-patron de PayPal), a annoncé sa démission de Facebook en décembre 2021, peu de temps avant de créer Lightspark, une start-up visant à explorer les évolutions de Bitcoin. Quelques mois plus tard, le même David Marcus, pourtant responsable peu de temps auparavant de lancer une cryptomonnaie pour le compte de Meta, déclarait sur Twitter : « C’est devenu clair pour moi que Bitcoin sera toujours là dans 20 ans et plus. […] Bitcoin est vraiment sans leader, résistant à la censure, et dispose de bien meilleurs effets de réseau [que les autres cryptos]. Par essence, c’est unique et ça ne peut pas être répliqué. Sa création fut vraiment le Big Bang des cryptos32. » Après Jack Dorsey, Michael Saylor et tant d’autres, il semble que peu d’entrepreneurs visionnaires restent insensibles au potentiel de Bitcoin une fois qu’ils l’ont découvert.

 

Si l’avenir laisse entrevoir le développement possible de tout un écosystème piloté par la boîte de Zuckerberg, il est encore bien loin de concurrencer la création de Satoshi Nakamoto. Avec son changement de nom en « Meta », en référence aux metaverses, ces univers virtuels, et ses annonces récentes autour des NFT33, Facebook semble tout de même se diriger vers une intégration des cryptos à son modèle d’affaires.



LA FIN ANNONCÉE DES GAFAM ?

Toute la difficulté, pour les GAFAM, est de trouver leur légitimité au cœur du Web 3, là où leur modèle s’est justement construit sur la centralisation des données. Google, Apple, Facebook, Amazon – et Microsoft, dans une certaine mesure – sont aujourd’hui les cinq géants d’Internet qui, en proposant des services relativement différents, ont des positions de quasi-monopoles sur le numérique. Et force est de constater que l’avenir d’Internet les fait quelque peu trembler. En mai 2022, Google a ainsi banni les comptes YouTube de certains de ses utilisateurs promouvant des vidéos sur les cryptos. La société tente de se placer dans l’infrastructure web à venir, notamment à travers son service Google Cloud. Amit Zavery, vice-président et directeur général de la firme, a ainsi déclaré que « c’est un marché qui montre désormais un potentiel énorme, avec de nombreux clients qui nous demandent d’augmenter notre soutien pour les technologies en lien avec les cryptos et le Web 334 ».

Reste que ces grosses firmes, par leur fonctionnement et leur construction historique, entrent en contradiction complète avec le modèle idéologique du Web 3, dans la lignée de la philosophie cypherpunk. Impossible aujourd’hui de prédire ce que seront les GAFAM demain. Mais il y a fort à parier que leur transformation fera du bruit sur la Toile et en dehors.



LES BANQUES À L’ASSAUT DES CRYPTOS

La décentralisation des données a nécessairement eu un impact sur le monde bancaire, et les acteurs institutionnels se sont rapidement trouvés dans une posture difficile, observant la technologie désintermédier leur métier historique. Cette situation est comparable à celle des métiers de La Poste lors de l’émergence des e-mails. Le problème s’est alors posé : comment maintenir leur pré carré et leur main sur les instruments monétaires ? Face à l’émergence des cryptos, leurs premières réactions ont été hostiles ou marquées par le déni, les considérant non comme des monnaies mais comme des actifs spéculatifs dénués de valeur. Comme pour tenter de noyer le poisson, la plupart des banques ont passé les années 2015-2022 à annoncer des projets blockchain tout en dénigrant les cryptos, sans lesquelles les blockchains ne fonctionnent pourtant pas… La bombe Facebook avec le projet Libra/Diem a changé la donne, révélant l’importance d’un sujet de société (les cryptos) et non plus seulement d’informaticiens (la blockchain). D’autant que la crypto annoncée par Zuckerberg se voulait indexée à part sur les différentes monnaies traditionnelles des États en fonction des zones monétaires. Le retard des banques sur le sujet marquait donc un handicap assez fort dans un monde qui a largement passé le cap de se demander si une crypto peut simplement représenter une valeur monétaire quelconque.



LES INITIATIVES HYBRIDES DES ACTEURS BANCAIRES

Avec les cryptomonnaies, les banques sont sérieusement ébranlées dans le cœur de leur modèle économique et de leur fonctionnement technologique. Si certaines évitent toujours le sujet, de nombreuses initiatives se développent depuis plusieurs années sur ce terrain. Elles sont hybrides, à cheval entre la finance traditionnelle et la finance décentralisée. L’exemple de la Société Générale est, sur ce point, particulièrement parlant. En France, via sa filiale Forge, la banque a émis en 2021 100 millions d’euros en obligations sous forme de tokens sur la blockchain Ethereum : une première. Elle a ensuite annoncé un partenariat avec MakerDAO, une organisation décentralisée proposant un stablecoin (le DAI). Mais ce n’est pas la seule à se lancer dans l’aventure : Crédit Agricole, via sa filiale CACEIS, a signé un partenariat avec la société Taurus pour proposer des services cryptos à ses clients, tandis que BNP Paribas annonçait une initiative similaire avec Metaco. Boursorama Banque, elle, permet de lier les comptes de ses utilisateurs à des exchanges, comme Coinbase, Binance ou Kraken. Aux États-Unis, des représentants majeurs de la finance traditionnelle se sont clairement engagés dans cette voie : Goldman Sachs, par exemple, a notamment proposé un service de prêts garantis en bitcoins. BNY Mellon (The Bank of New York Mellon) a quant à elle investi 133 millions de dollars dans Fireblocks, une société de custody. Et ce ne sont que quelques exemples. Plus récemment, en août 2022, c’est le géant BlackRock qui annonçait un partenariat avec l’autre géant Coinbase pour permettre aux clients institutionnels du plus gros gestionnaire d’actifs au monde d’accéder aux cryptos35.

 

Derrière les banques, c’est le monde du paiement traditionnel qui vit une émulation, avec des initiatives de plus en plus marquées qui forcent d’autant les acteurs bancaires à se positionner. C’est le cas par exemple de Visa, qui a intégré l’USDC dans son réseau de paiement, à la suite de sa collaboration avec l’entreprise Anchorage, ou encore de Mastercard, qui a acquis en 2021 CipherTrace, une firme d’analyse blockchain.

 

Le monde des cryptos est devenu un sujet stratégique pour les banques, tout simplement parce qu’elles risquent de subir la fuite d’une part importante de leur clientèle, attirée notamment par la réduction du coût des transactions par rapport à l’industrie bancaire. 22 % des Français pourraient en effet envisager de changer de banque pour une autre proposant des services cryptos. Cette proportion atteint jusqu’à 71 % pour les individus qui en détiennent déjà et 43 % pour ceux qui envisagent de le faire36. Le positionnement de la Société Générale, capable d’attirer une clientèle jeune, est jusqu’à présent porteur. Elle est l’une des seules banques françaises à gagner des parts de marché sur le segment de clientèle des détenteurs de cryptos. Si la démocratisation se poursuit, cela pourrait représenter des dizaines, voire des centaines de milliers de clients sur les années à venir. Reste à savoir si les modèles hybrides représentent l’avenir du marché ou si, au contraire, le modèle décentralisé de type blockchain est destiné à écraser les acteurs traditionnels.

En Bref

	L’adoption des cryptomonnaies progresse. Début 2022, 10 % des ménages européens en détenaient déjà. Dans certains pays, comme le Nigeria ou la Turquie, cette proportion dépasserait même déjà les 50 % selon certaines sources.


	Les entreprises adoptent elles aussi ces nouveaux outils, notamment aux États-Unis, où certaines investissent pour diversifier leur trésorerie et d’autres utilisent les stablecoins pour les paiements internationaux.


	L’industrie crypto est en plein essor, crée des emplois et attire de nombreux talents issus des secteurs bancaires et des géants du web.


	Au sein de cette nouvelle industrie, trois types d’acteurs jouent des rôles essentiels et atteignent une taille critique : les mineurs qui gèrent les protocoles, les plateformes d’échange qui permettent l’achat/vente de cryptomonnaies et les solutions de conservation qui assurent le stockage des clés privées.


	Face à l’émergence de ce secteur, les GAFAM tentent de se positionner. Facebook annonçait ainsi en 2019 la création de sa propre cryptomonnaie. Malgré l’échec de ce projet, l’entreprise continue les investissements dans ce domaine.


	Les banques et les acteurs du paiement lancent également des initiatives, notamment en tissant des partenariats avec des solutions de conservation ou des plateformes d’échange.
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  CHAPITRE 5

    Les enjeux politiques et culturels des cryptomonnaies

  
    Le développement des cryptomonnaies invite à se questionner quant aux impacts de ce nouveau système financier et monétaire, y compris hors de la sphère économique. Nos sociétés s’apprêtent à vivre un bouleversement comparable à ce qu’elles avaient connu avec la naissance d’Internet. Le web a changé certains rapports de force politiques et géopolitiques en modifiant les moyens de communication entre les individus, et en particulier dans les démocraties contemporaines. Il a également eu une incidence sur le renforcement de l’hégémonie culturelle américaine sur le reste du monde. De la même manière, les cryptos ne sont pas seulement une innovation technique ; leurs enjeux politiques et culturels sont à l’échelle de l’effervescence qui a suivi l’émergence d’Internet.

     

    Certains interprètent le nouveau paradigme monétaire comme la séparation de la monnaie et de l’État, faisant écho à la loi de 1905 séparant les Églises et l’État en France. Si les cryptomonnaies redonnent une souveraineté économique à l’individu, les gouvernements n’ont pas encore compris qu’elles – notamment Bitcoin – pouvaient être un outil d’indépendance monétaire face au dollar ou tout simplement de compétitivité économique.

    
      Cryptos et États :

        des réactions contrastées

      Les différentes crises que le monde a connues, et notamment celle de 2020, ont remis au centre du débat public nos libertés individuelles, mais aussi notre résilience face aux secousses d’une économie mondialisée. Dans ce contexte, les cryptos peuvent jouer un rôle central, mais ce ne sont pas les seules : banques et États tentent de les concurrencer en proposant des monnaies alternatives qui pourraient bien trouver leur place, demain, dans notre système monétaire.

       

      Mais les cryptos ne sont pas qu’un sujet de pays riches : elles trouvent tout leur sens au sein de populations fragiles, plus pauvres, non bancarisées, et s’affirment comme une opportunité inestimable d’émancipation et d’inclusion financière. L’adoption de Bitcoin comme monnaie ayant cours légal par le Salvador prouve que Bitcoin, en particulier, n’est pas juste un effet de mode. Il peut également être envisagé comme moyen de se libérer de l’hégémonie du dollar américain.

      
        UNE REMISE EN CAUSE DU FONCTIONNEMENT DE NOS SOCIÉTÉS

        La pandémie de coronavirus a accéléré l’émergence des cryptos. Mais ce n’est pas qu’une affaire de traders. La crise a été une nouvelle occasion de questionner certains piliers de nos modèles de société, et par là même de rendre les cryptos plus attractives.

         

        Le premier questionnement concerne la mondialisation et la décentralisation. L’arrivée du virus a remis en question certains aspects de notre organisation économique mondiale. Cela a particulièrement été frappant avec la pénurie de masques et l’incapacité à fabriquer des médicaments sur notre sol. Les modèles reposant sur une efficacité maximale dans une économie mondialisée, avec une forte centralisation et une spécialisation excessive ont été ré-interrogés. Ces questionnements ont remis en exergue l’intérêt des solutions décentralisées, certes moins efficaces mais plus résilientes, pouvant servir de roues de secours. Or, les cryptomonnaies sont en ligne avec ces questionnements. De par leur caractère décentralisé et leur potentiel d’affranchissement du dollar américain, elles se positionnent justement comme une solution aux problématiques de résilience et de souveraineté monétaire.

         

        Le deuxième questionnement concerne la dépendance forte à l’État et aux banques, et son impact sur nos libertés individuelles. La nécessité pour les États de prendre des décisions contraignantes a légitimement soulevé beaucoup d’interrogations, par exemple autour du pass sanitaire. La question de la résilience face à des décisions prises unilatéralement et la capacité à préserver un espace de liberté individuelle, de confidentialité, sont autant de sujets qui sont devenus d’importance primordiale. Là aussi, les cryptomonnaies apportent une réponse, par leur indépendance des États et des institutions.

         

        Enfin, un troisième sujet a été remis sur le devant de la scène avec la crise sanitaire : la création monétaire à outrance et le retour de l’inflation. Avec le « quoi qu’il en coûte », les politiques des banques centrales, en particulier la BCE et la FED, ont été particulièrement généreuses. Cette « inondation de monnaie », selon l’aveu même du gouverneur de la FED, devait presque nécessairement se traduire par un retour de l’inflation, qui était sortie des débats depuis plusieurs années. Aujourd’hui, la hausse des prix dans le quotidien des Français a fait de la préservation de son épargne et de son pouvoir d’achat face aux monnaies traditionnelles un véritable sujet de discussion. Sur ce point, Bitcoin apporte une réponse, en ayant une émission monétaire programmée et transparente, et en proposant un nombre d’unités limité. À long terme, une adoption de Bitcoin permettrait aux citoyens de disposer d’un outil de préservation de l’épargne dont la « politique monétaire » est programmée, transparente et prévisible.

         

        Bien sûr, en Europe, une des zones les plus riches du monde, où la bancarisation est la plus avancée, on ne peut pas encore tout acheter en bitcoins. Mais la démocratisation est en marche, les transactions progressent, en volume comme en valeur, et l’accès à ces nouveaux actifs que sont les cryptos commence même à être proposé par des acteurs financiers traditionnels.

      

      
        LES BANQUES CENTRALES FACE AU RETOUR D’UNE CONCURRENCE MONÉTAIRE

        En réaction aux annonces de Facebook, les banques centrales se sont lancées dans le jeu en créant leurs propres projets de monnaie numérique : ce sont les MNBC, soit « monnaies numériques de banque centrale ». Encore en phase d’expérimentation, elles ont atteint différents stades de maturité : si la Banque Populaire de Chine a déjà lancé son yuan numérique, avec plus de 260 millions de personnes ayant effectué pour l’équivalent de près de 14 milliards de dollars de volume de transaction1, la BCE, de son côté, examine l’idée d’un euro numérique et rendra les conclusions de cette première phase de travail en octobre 20232.

         

        Il existe en théorie deux grandes catégories de MNBC :

         

        
          	
            les MNBC de détail (retail), accessibles au grand public ;

          

          	
            les MNBC de gros (wholesale), c’est-à-dire des monnaies circulant uniquement entre des banques.

          

        

         

        L’objectif des MNBC de détail est de rendre accessible directement au grand public la monnaie « centrale », c’est-à-dire la monnaie de la banque centrale, et non celle des banques commerciales. Concrètement, aujourd’hui, le seul accès des citoyens à ce type de monnaie est la monnaie physique, les pièces et les billets, c’est-à-dire une infime portion de la monnaie en circulation. Et surtout, c’est une monnaie non numérique, donc très peu pratique. Le reste de la monnaie réside dans des comptes chez des banques commerciales et porte donc le risque de défaut des banques. Avec une MNBC de détail, en théorie, tout citoyen pourrait disposer de monnaie « centrale », y compris dans le monde numérique. Cependant, cela pose un certain nombre de questions majeures, y compris le rôle des banques commerciales dans ce nouveau système, puisqu’elles seraient potentiellement désintermédiées dans leur rôle de distribution de la monnaie, c’est-à-dire qu’elles ne tiendraient plus le rôle d’intermédiaires de confiance. Au centre des débats se trouvent également les enjeux de confidentialité : le cash physique est anonyme et incensurable, tandis qu’une MNBC de détail serait vraisemblablement tout le contraire, dans la mesure où toutes les informations seraient accessibles à la banque centrale. Enfin se posent de nombreuses questions d’ordre technique sur la faisabilité de ces systèmes.

         

        L’objectif des MNBC de gros est moins ambitieux, mais donc aussi plus réaliste : optimiser le système traditionnel des monnaies fiat (des frais de transaction, par exemple, moins élevés entre banques commerciales et banques centrales), tout en permettant la programmabilité des transferts entre les acteurs de la finance traditionnelle, ce qui n’est aujourd’hui pas possible. Mais cela présente un grand problème : l’infrastructure ne reposerait pas sur une blockchain ouverte comme Bitcoin ou Ethereum, mais au contraire sur des infrastructures privées ou centralisées. Dans ce système, les actifs n’en seraient toujours pas : il serait toujours impossible de posséder en propre son argent, car il circulerait toujours sur des comptes entre banques commerciales.

         

        Ces MNBC visent à renforcer la confiance de la population en les monnaies traditionnelles, tout en absorbant les innovations technologiques. Et les banques centrales ne s’en cachent pas : l’euro numérique est officiellement présenté comme « l’équivalent des billets en euros, mais sous forme dématérialisée […], émise par l’Eurosystème (la BCE et les banques centrales nationales de la zone euro) et accessible à tous, ménages comme entreprises. Un euro numérique existerait parallèlement aux espèces, sans les remplacer. […] Un euro numérique constituerait une solution de paiement supplémentaire, plus facile à utiliser, contribuant ainsi à l’accessibilité et à l’inclusion3. »

         

        Les MNBC ressemblent aujourd’hui à une tentative de diversion de la part des banques centrales, pour lesquelles Bitcoin et plus récemment l’annonce de Libra/Diem furent des électrochocs, représentant une concurrence sérieuse à leur monopole monétaire. En effet, techniquement, nous sommes devant une impasse : pour fonctionner, une MNBC doit, en l’état des connaissances, organiser un « consensus » similaire à celui inventé par Nakamoto, c’est-à-dire décentralisé, ouvert, public, etc. Mais, par définition, une banque centrale centralise le contrôle de la monnaie. Une infrastructure blockchain, publique, ouverte, empêcherait les banques centrales d’exercer ce pouvoir centralisé sur la monnaie, dont elles souhaitent toujours disposer.

         

        Pour sortir de cette impasse, il existe deux solutions. La première est d’abandonner la MNBC de détail pour se focaliser sur celle de gros, qui ne consisterait donc qu’à optimiser la façon dont les banques commerciales s’échangent de la monnaie centrale. Pour le citoyen, le changement sera imperceptible, dans la mesure où rien n’est différent dans son quotidien : il manipule toujours de la monnaie « commerciale », il ne peut toujours pas posséder son argent en propre, etc. Pour les institutions financières, le changement sera probablement de l’ordre de l’optimisation : moins de coûts, moins de délais, etc. À condition que ces projets aboutissent.

         

        La deuxième option, plus inquiétante, serait de poursuivre les projets de MNBC de détail et de les mener à leur terme sur des infrastructures centralisées. Dans ce scénario, et en l’état actuel des connaissances, il est impossible que cela ne se fasse pas au prix des libertés individuelles, du droit à la confidentialité et à la vie privée. Nous pourrions aboutir à un modèle similaire à ce qui se fait en Chine, seul pays à avoir déjà commencé à déployer une MNBC à grande échelle en complément de son crédit social4, où le moindre pas de côté pourrait conduire à un gel des avoirs.

         

        Fort heureusement, des pays comme le Japon commencent à préférer la première issue. La Banque du Japon a en effet annoncé en août 2022 avoir abandonné son projet de MNBC, estimant qu’un tel projet ne remplirait aucun besoin sérieux de sa population, déjà fortement bancarisée et ayant accès à des services financiers modernes5. La première d’une série ? Rien n’est moins sûr, tant le contexte macro-économique et géopolitique incitera les banques centrales à plutôt vouloir resserrer leur contrôle.

         

        Il n’est pas impossible que certaines banques centrales finissent par accepter la multiplicité des monnaies et voir l’avenir de leurs monnaies respectives dans des émissions de stablecoins sur des blockchains comme Ethereum. Ces stablecoins pourraient être émis directement par la banque centrale (donc sans forcément nécessiter de collatéral), ou par des prestataires régulés (des banques commerciales, par exemple). Cette solution a déjà plus ou moins cours aux États-Unis, qui ont pris le parti de soutenir les initiatives privées créant des stablecoins dollars, une façon de maintenir, voire d’étendre l’hégémonie américaine rapidement sur les nouvelles infrastructures financières.

      

      
        UN ENJEU D’INCLUSION

        L’adoption de Bitcoin comme monnaie ayant cours légal au Salvador a ouvert une nouvelle voie pour les cryptos. Et pour cause : les enjeux sont de taille pour des sociétés largement non bancarisées, et à plusieurs niveaux. Bitcoin présente un intérêt fort pour les transferts d’argent à l’étranger, du fait de la rapidité d’une transaction et de son coût moindre, de quelques fractions de centimes. À ce propos, le site de CNBC, chaîne de télévision américaine, titrait en septembre 2021 que la légalisation de Bitcoin comme monnaie ayant cours légal au Salvador pourrait coûter 400 millions de dollars par an aux services de transfert d’argent tels que Western Union6.

         

        De manière générale, la perception que l’on peut avoir de l’utilité de Bitcoin peut être biaisée par notre situation économique. Le Français moyen est bancarisé, il peut effectuer des virements partout en Europe (zone SEPA) facilement, et à peu de frais, payer en carte bancaire au supermarché en quelques secondes, etc. Sa monnaie est relativement stable, ce qui permet de ne pas trop se soucier de la gestion de ses économies monétaires et de les laisser dormir sur des placements sûrs, mais peu rémunérateurs, voire destructeurs de pouvoir d’achat. En effet, 81 % des Français possèdent un livret A7 qui, malgré les récentes remontées de taux (de 0,5 % à 1 % en février 2022, puis à 2 % en août 2022), reste à un rendement réel négatif, l’inflation étant supérieure (6,1 % annualisés en juillet 2022). Le deuxième produit d’épargne préféré des Français, l’assurance-vie, traîne loin derrière, à 40,5 % de taux d’adoption8.

         

        Dans cette situation, Bitcoin peut sembler superflu, car le système financier traditionnel fonctionne plutôt correctement. Cependant, il faut bien avoir en tête que la situation financière et monétaire décrite ici relève du luxe, du confort, bien plus que de la norme. 85 % de la population mondiale vit hors de l’OCDE9. Même au sein de l’OCDE, d’ailleurs, on trouve des pays comme le Mexique, la Colombie, le Costa Rica ou encore la Turquie, dont la majorité des habitants sont loin de vivre comme un Français moyen. Si le taux de bancarisation en France est de près de 95 %, il n’est que de 15 % au Niger10. En Turquie, la monnaie est plus volatile que Bitcoin et, en 202111, elle a perdu en l’espace de quelques mois 50 % de sa valeur face au dollar, dans un contexte où l’inflation atteignait déjà 20 %12. Et l’avenir ne semble pas s’éclaircir pour la Turquie. Si le taux d’inflation annuel officiel en juillet 2022 était de près de 80 %, il approcherait plutôt de 175 % selon l’ENAG, un groupe d’économistes turcs indépendant qui publie un rapport mensuel sur l’inflation dans le pays13.

         

        L’adoption de Bitcoin a un impact fort sur les populations qui voient leur monnaie particulièrement dévalorisée. C’est par exemple le cas en Argentine. Buenos Aires est aujourd’hui considéré comme un laboratoire de la crypto : la valeur du peso argentin par rapport au dollar a été divisée par 200 en 20 ans, ce qui a conduit les Argentins à une méfiance forte envers leur monnaie et les élites politiques et financières du pays. Là où l’absence d’autorité de confiance dans le fonctionnement de Bitcoin est souvent source de méfiance pour un Français, elle est en réalité perçue comme un atout par les Argentins14.

         

        Bitcoin prend donc toute sa puissance dans les États justement plus pauvres et dans lesquels l’inflation peut être vertigineuse. Selon Alex Gladstein, stratégiste en chef de l’ONG Human Rights Foundation15, c’est aujourd’hui « plus de 2 milliards de personnes dont le temps est volé par une inflation à deux ou trois chiffres16 », avec des pays comme le Pakistan, le Brésil, mais aussi, plus proches de nous, l’Espagne ou la Pologne. La stabilité monétaire est ainsi un luxe bien plus qu’une norme.

         

        Bitcoin est un moyen d’échapper à des problèmes locaux ou nationaux. De nombreux cas ont été rapportés dans des pays où l’aide humanitaire et le système financier traditionnels sont impuissants, par exemple pour des Congolais qui, à la suite d’une éruption volcanique, souhaitent recevoir des dons du monde entier afin de participer à l’inclusion financière de leur pays17. C’est le cas également pour des femmes afghanes qui entendent vivre avec un début de liberté financière, malgré les restrictions imposées par les talibans18. Et du côté de l’UNICEF, Bitcoin peut par exemple permettre de s’assurer de la bonne utilisation de ses financements, par une traçabilité et une transparence accrue. En ce sens, la Human Rights Foundation qualifie Bitcoin d’« échappatoire à la tyrannie » et d’« argent de la liberté », et rappelle que plus de la moitié de la population mondiale vivait en 2021 sous un régime autoritaire19. Selon Carlos Hernández, économiste vénézuélien, « “l’argent sans frontière” est plus qu’un buzzword quand vous vivez dans une économie qui s’effondre, sous une dictature qui s’effondre20. »

         

        Les organisations internationales ne sont pas aveugles face à cette fuite vers le bitcoin. C’est en particulier le cas du FMI (Fonds monétaire international), qui prête régulièrement de l’argent à des pays en situation délicate en exigeant en retour des réformes politiques. En mars 2022, dans sa lettre d’intention envers l’Argentine, en vue d’un accord de prêt, le FMI demandait explicitement au gouvernement de « décourager l’usage des cryptomonnaies21 ». En effet, une progression dans l’usage des cryptomonnaies signifie une fuite par les habitants de la monnaie officielle et des services financiers traditionnels, contrôlés ou au moins encadrés par les autorités publiques, ce qui peut rendre moins efficace, voire empêcher la mise en œuvre de politiques prônées par le FMI, et sujettes à débat, pour remettre l’Argentine sur le chemin de la prospérité.

        
          La législation en question

          
            L’une des questions premières des néophytes concernant les cryptos, c’est celle de la loi : comment la législation encadre-t-elle ces monnaies ? Les considère-t-elle justement comme telles ? Et qu’en est-il de la taxation, par exemple sur les plus-values faites en crypto ?

             

            Le contexte légal dans lequel elles évoluent est très variable en fonction des pays et du type de crypto. De manière générale, les autorités de régulation sont aujourd’hui relativement frileuses. Le bitcoin peut par exemple être considéré comme :

             

            
              	
                une monnaie (au Salvador), assujettie donc à la même législation encadrant les monnaies fiduciaires ;

              

              	
                une marchandise : c’est la position de la Securities and Exchange Commission, organisme américain qui réglemente et contrôle les marchés financiers22 ;

              

              	
                un actif : jusqu’à aujourd’hui, la France a par exemple créé l’expression « actif numérique » pour évoquer les cryptos. L’Union européenne partage cette vision.

              

            

            Avec l’évolution attendue des cryptos, leur démocratisation et leur adoption par des gouvernements en place, les États devraient s’emparer du sujet dans les prochaines années. Actuellement, il convient à chacun de vérifier la législation de son pays et de celle du site sur lequel effectuer des transactions.

             

            Par ailleurs, l’évolution permanente des cryptomonnaies crée de nombreux défis pour les législateurs et régulateurs. Par exemple, en France, le Code monétaire et financier définit depuis 2019 un « actif numérique » comme « toute représentation numérique d’une valeur qui n’est pas émise ou garantie par une banque centrale ou par une autorité publique, qui n’est pas nécessairement attachée à une monnaie ayant cours légal et qui ne possède pas le statut juridique d’une monnaie, mais qui est acceptée par des personnes physiques ou morales comme un moyen d’échange et qui peut être transférée, stockée ou échangée électroniquement ». Or, en 2021, le Salvador officialise Bitcoin comme étant une monnaie ayant cours légal. Dès lors, il est possible de s’interroger : Bitcoin répond-il toujours à la définition d’actif numérique, car la définition actuelle impose de ne pas « posséder le statut juridique d’une monnaie » ? Cette question de définition est évidemment cruciale, car elle embarque avec elle des conséquences, par exemple en matière de fiscalité. Cela a d’ailleurs conduit le député Jean-Michel Mis à poser la question au gouvernement en 2021, restée sans réponse23.

             

            Parmi les autres problématiques juridiques soulevées par les cryptos, on peut mentionner par exemple celle de la localisation des données, impossible dans le cas d’un registre décentralisé et mondial comme une blockchain, ou encore le droit à l’oubli, deux principes affirmés dans le RGPD (Règlement général sur la protection des données) européen. Concernant le droit à l’oubli, la CNIL (Commission nationale informatique et libertés) rappelait en 2018 qu’il s’appliquait aux Responsables de traitement des données et non à la technologie sous-jacente24. De la même façon qu’il est impossible d’effacer quelque chose d’Internet, mais que l’on peut forcer un moteur de recherche de déréférencer une donnée, on ne peut rien effacer dans une blockchain, mais l’on peut demander aux tiers qui en facilitent l’accès de ne plus afficher une information.

          

        

      

    

    
    
      Les enjeux de souveraineté

      Les cryptomonnaies, et en particulier Bitcoin, ont d’énormes conséquences sur la souveraineté en investissant directement un deuxième pilier majeur des États modernes : la monnaie. Comment croire qu’une technologie qui vise à offrir une alternative monétaire n’affecte pas la souveraineté ? Comment croire que les entreprises, les institutions, les individus ne s’intéresseront pas à un actif financier aussi ouvert qu’Internet, permettant enfin d’envoyer de l’argent aussi facilement qu’un e-mail, partout dans le monde, à moindre coût, sans nécessiter une quelconque demande de permission, un quelconque compte en banque ?

       

      De la même façon qu’Internet, les cryptomonnaies, demain, seront un levier culturel, un levier économique, un levier de pouvoir inédit.

      
        L’INDÉPENDANCE FACE AU DOLLAR

        Depuis la fin des accords de Bretton Woods et la suspension de la convertibilité du dollar en or, les monnaies traditionnelles ne sont rattachées à rien. Leur valeur repose uniquement sur la confiance des citoyens dans les banques centrales. Cela peut être problématique, car ces dernières ont les moyens, si elles le souhaitent, de créer de grandes quantités de monnaie. Par exemple, la FED a presque doublé la base monétaire en seulement deux ans, entre février 2020 (pré-covid, environ 3 400 milliards de dollars) et février 2022 (6 000 milliards de dollars)25, et ce alors que l’économie mondiale n’a certainement pas doublé la quantité de richesse produite : le monde était confiné, les avions cloués au sol, les chaînes logistiques perturbées, etc.

        Économiquement, deux thèses majeures s’affrontent sur ce sujet : selon les monétaristes, une augmentation de la quantité de monnaie décorrélée de la croissance amène nécessairement une hausse générale des prix. Un économiste comme Milton Friedman, par exemple, bien avant l’émergence de Bitcoin, souhaitait remplacer les banques centrales par un programme informatique avec une création monétaire annuelle stable pour empêcher la manipulation. Pour les keynésiens, à l’inverse, il faut pouvoir piloter cette quantité de monnaie afin de stimuler l’économie lorsque la croissance ralentit ou s’arrête. Quoi qu’il en soit, cette manipulation de la monnaie, qu’elle soit à des fins louables ou non, amène l’épargnant à se poser des questions sur la préservation de son travail, de son épargne.

         

        Pour les États, c’est aussi une question de préservation d’épargne, mais surtout un enjeu d’indépendance économique au regard de la mainmise des États-Unis. L’impossibilité de trouver une alternative crédible au dollar américain conduit à ce que Charles de Gaulle et Valéry Giscard d’Estaing appelaient, dès les années 1960, le « privilège exorbitant » des États-Unis26. En d’autres termes, les Américains ne peuvent jamais faire défaut, puisqu’ils paient leurs importations avec leur propre monnaie. Par ailleurs, lorsqu’ils s’endettent auprès de la Federal Reserve, en créant de l’argent, ils le font payer par l’étranger. En effet, cette création monétaire dévalue de facto le dollar : cela est presque sans effet sur les États-Unis, puisqu’ils reçoivent l’argent nouvellement créé, mais appauvrit l’étranger, qui détient des dollars en tant que monnaie de réserve mondiale.

         

        En réponse, Bitcoin s’affirme comme une alternative au dollar pour protéger le patrimoine des particuliers et des entreprises. Il constitue donc un challenge à la suprématie de la monnaie américaine, un défi monétaire à l’échelle de la planète.

      

      
        SE LIBÉRER DU DROIT AMÉRICAIN

        Lorsque vous faites du commerce international, vous avez besoin de vous mettre d’accord sur une monnaie de référence pour réaliser l’échange. Cette monnaie, par défaut, est souvent le dollar. Cependant, en utilisant le dollar, vous utilisez la monnaie souveraine des États-Unis, et vous êtes donc soumis à leur droit. Ou, tout du moins, les États-Unis disposent d’une justification raisonnable pour vous appliquer leur droit, et d’une puissance suffisante pour vous forcer à le respecter. Cette extraterritorialité, bien qu’évoquée pour lutter légitimement contre certains maux (corruption, terrorisme, etc.) est en réalité d’usage bien plus large et cynique.

         

        La Direction générale de la sécurité intérieure (DGSI, les services de renseignement intérieur français) décrivait cette extraterritorialité comme se traduisant « par une grande variété de lois et mécanismes juridiques conférant aux autorités américaines la capacité de soumettre des entreprises étrangères à leurs standards, mais également de capter leurs savoir-faire, d’entraver les efforts de développement des concurrents des entreprises états-uniennes, de contrôler ou surveiller des sociétés étrangères gênantes ou convoitées, et ce faisant de générer des revenus financiers importants27 ».

         

        Ces dernières années, de nombreuses grandes entreprises françaises ont dû s’acquitter d’amendes importantes en vertu de ce principe et de poursuites aux États-Unis. C’est le cas notamment d’Alstom ($ 772M)28, de Total ($ 398M)29, de la Société Générale ($ 1 200 M)30, mais surtout de la BNP Paribas, avec un record de près de 9 milliards de dollars d’amende31.

         

        Le cas d’Alstom est devenu emblématique de la guerre commerciale souterraine livrée grâce à cet outil juridique. En 2013, Frédéric Pierucci, alors cadre de la société, est arrêté par le gouvernement américain pour corruption32. En 2017, il est présenté par les procureurs comme étant à l’origine de l’ensemble des affaires de corruption de l’entreprise et est finalement condamné. Il sera emprisonné durant plus de deux ans au total dans différents établissements pénitentiaires américains, avant d’être extradé en France et remis sous liberté conditionnelle. Or, toute cette affaire interroge sur la domination légale imposée par les États-Unis, dans un moment où General Electric, firme américaine, a justement racheté la branche énergie d’Alstom. S’agit-il d’une condamnation légitime ou d’un piège, comme Pierucci l’a déclaré à de multiples reprises33 ? Si Alstom avait utilisé du Bitcoin dans ses transactions, les États-Unis auraient beaucoup plus difficilement trouvé une base légale pour appliquer leurs sanctions, amendes et autres emprisonnements.

         

        En utilisant Bitcoin, vous disposez d’un outil international, numérique, non dépendant d’un État, utilisable sans intermédiaire de confiance, dont les paiements se réalisent en quelques secondes ou minutes, et ce pour des frais minimes. Une monnaie idéale pour le commerce international, y compris du point de vue géopolitique.

      

      
        TROIS MONNAIES POUR RÉPONDRE AUX PROBLÉMATIQUES GÉOPOLITIQUES

        Depuis le début de l’année 2022, et en particulier avec l’agression russe en Ukraine, la numérisation de la monnaie a montré qu’elle pouvait également avoir des conséquences géopolitiques importantes. Cette numérisation a en effet transformé les avoirs de tout un chacun – y compris les États – en passifs, c’est-à-dire en dettes détenues par des intermédiaires financiers. Cela s’explique par le fait que la majorité de notre argent est aujourd’hui numérique. C’est donc cette numérisation qui a permis par exemple aux États-Unis de saisir les avoirs de la banque centrale russe en février 202234, stockés chez des intermédiaires américains, faisant réaliser par la même occasion aux autres pays du monde que leurs avoirs n’étaient pas nécessairement sécurisés s’ils dormaient sur des comptes aux États-Unis.

         

        D’autres pays dans le monde pourraient s’inspirer de l’exemple salvadorien. La Centrafrique a ainsi envisagé en 2022 de faire de Bitcoin sa monnaie officielle avant d’abandonner le projet. Ce n’est d’ailleurs probablement pas un hasard si le Salvador, premier pays à avoir adopté Bitcoin, et la Centrafrique, qui l’envisageait, ne disposaient pas de leur monnaie nationale propre. En effet, le Salvador a abandonné sa monnaie (le colón) en 2001, étant dans l’incapacité de préserver sa stabilité, et utilise depuis le dollar américain. De son côté, la Centrafrique utilise le franc CFA, partagé par quatorze pays africains. Ce franc CFA est un sujet de polémiques régulières : ses détracteurs affirment qu’il s’agit d’un résidu de l’ère coloniale (le sigle signifie originellement « Colonies françaises d’Afrique »), encore aujourd’hui géré par la France, qui asservirait les pays africains et les empêcherait de se développer. À l’inverse, les parangons du franc CFA soutiennent qu’il a permis une extraordinaire stabilité monétaire aux pays qui l’utilisent, et que ces derniers sont libres de quitter le système s’ils le souhaitent. Toujours est-il que la capacité à retrouver une indépendance monétaire tout en préservant une certaine stabilité est un objectif partagé par de nombreux pays africains.

         

        L’évolution du système monétaire pourrait ainsi reposer sur trois types de monnaies différentes :

         

        
          	
            des monnaies privées comme Libra/Diem a tenté de l’être, alternatives pratiques et moins chères aux monnaies traditionnelles pour les populations méfiantes à l’égard du pouvoir politique, en particulier les pays en développement ; l’échec de Diem a montré cependant que les États détenaient encore le pouvoir d’empêcher ce genre d’initiatives d’exister pour le moment. À l’inverse, l’échec des États à arrêter Bitcoin alors même qu’ils réussissaient à arrêter Facebook a démontré une fois de plus la solidité de la première cryptomonnaie ;

          

          	
            des monnaies communes, contrôlées par tout le monde, indépendantes, neutres et non nationales comme l’est Bitcoin ;

          

          	
            les monnaies d’État (les MNBC), comme le yuan numérique en Chine, mais qui posent des problèmes de confidentialité et de contrôle social.

          

        

      

      
        DES ENJEUX DE SOUVERAINETÉ NUMÉRIQUE FACE AUX GAFAM

        De plus, avec l’émergence de nouveaux GAFAM, à l’image de Coinbase, FTX, Binance, le risque de recentralisation est grand, comme cela a été le cas pour Internet avec la suprématie de Facebook, Google, Amazon, Apple et Microsoft. Si, à l’avenir, les Français et les Européens emploient massivement des services étrangers pour accéder à la finance décentralisée ou simplement disposer de leurs cryptomonnaies, ils se retrouveront de nouveau face aux mêmes problèmes de dépendance, et notamment de censurabilité et d’atteinte à la vie privée. La liberté d’expression, par exemple, est en question. Facebook ou Twitter ont depuis des dizaines d’années tendance à en imposer leur vision, en appliquant des politiques de modération de contenu qui peuvent être discutables. En 2011, une affaire a ainsi fait polémique : Facebook a censuré L’Origine du monde de Courbet et désactivé le compte de l’utilisateur qui avait posté une photo de l’œuvre sur son mur. En effet, la nudité fait partie des sujets dont le traitement est très différent de part et d’autre de l’Atlantique, considérée souvent comme obscène aux États-Unis, au même titre que les gros mots y sont censurés dans la culture, mais qui relèvent justement de la liberté d’expression en Europe. Voilà une conséquence culturelle très pratique de la domination technologique américaine sur Internet. Ce genre de conséquences, difficile à imaginer aujourd’hui, existera probablement dans quelques années.

         

        Si, dans le numérique européen, la monnaie subissait le même sort que les données, les conséquences pourraient en être autrement plus graves. Les Européens achètent et détiennent déjà aujourd’hui leurs cryptomonnaies via des acteurs souvent basés à l’étranger (plateformes d’échange et entreprises de conservation). Dans la mesure où il est probable que nos monnaies circulent demain sur ces infrastructures crypto, nous pourrions alors vivre dans un monde où l’argent des Français et Européens ne serait plus principalement stocké et géré par des banques européennes, mais bien par des plateformes ou dépositaires à l’étranger. D’éventuelles évolutions géopolitiques pourraient alors avoir un impact dramatique.

         

        Quelles solutions s’offrent aux États qui souhaitent préserver leur souveraineté dans un monde où l’usage des cryptos se démocratise ? Une première serait naturellement d’éviter de créer des dépendances majeures : il faut pour cela disposer de ses propres outils, ou d’outils libres, en développant l’éducation, en diversifiant les partenariats, etc. Une deuxième consisterait à avoir recours à des leviers de puissance adaptés, ce qui passe souvent, mais pas uniquement, par l’accueil et le succès d’entreprises capables de déployer la puissance économique et culturelle dans ce nouvel espace.

      

    

    
    
      Le Web 3 : une révolution culturelle ?

      Les enjeux des cryptos ne sont pas seulement politiques. La tokenisation a permis le développement d’une nouvelle pratique qui a trouvé du sens dans différentes industries culturelles. L’essor des NFT a ouvert une voie inédite : tout objet immatériel (une image, une vidéo, un accessoire dans un jeu vidéo…) peut être représenté de manière unique et se voir ainsi accorder une valeur. Il peut ainsi, comme un bien matériel (une œuvre d’art, un disque, un livre…), être par exemple possédé, prêté, vendu, échangé sur des espaces numériques ouverts et décentralisés.

      
        L’ÉCONOMIE DE CONTENU : L’ÉVOLUTION DU WEB

        Depuis l’émergence et la popularisation d’Internet, on a pu distinguer jusqu’à présent deux phases distinctes : le Web 1 et le Web 2.

         

        Le Web 1 est l’Internet des années 1990 et du début des années 2000. C’est un web dans lequel les interactions sont majoritairement unidirectionnelles : l’internaute moyen se rend sur Internet pour consulter du contenu, des catalogues, des blogs, etc. Google, entreprise fondée en 1998, est emblématique de ce web : on se rend sur le fameux moteur de recherche pour trouver du contenu.

         

        Le Web 2, c’est le web de la fin des années 2000 jusqu’à aujourd’hui. C’est le web de Wikipédia (lancé en 2001), de Facebook (2004), de YouTube (2005) et de Twitter (2008), le web collaboratif, social. Chacun peut écrire un article sur l’encyclopédie universelle et libre qu’est Wikipédia, tout comme chacun peut créer du contenu et le diffuser avec les différents réseaux sociaux. Ce web n’est donc plus unidirectionnel : chacun est à la fois créateur et consommateur de contenu. Cependant, le prix à payer, par rapport au Web 1, est l’extrême centralisation, par des effets de réseaux très puissants, autour de quelques plateformes, devenues incontournables.

         

        Le Web 3 est la prochaine étape du web que devrait favoriser l’irruption des actifs numériques. En effet, ces derniers introduisent une rupture fondamentale par rapport aux précédents Webs, que l’on peut résumer ainsi : le Web 1 a permis la lecture universelle, le Web 2 y a ajouté l’écriture universelle, le Web 3 apporte la possession universelle. Grâce aux cryptos, tout le monde peut posséder des actifs de valeur dans le monde numérique, de la même façon que le Web 1 a permis à tout le monde de lire du contenu et que le Web 2 a permis à tout le monde de participer à la création de contenu.

      

      
        REDEVENIR PROPRIÉTAIRE DE SON CONTENU

        Les NFT constituent l’une des portes d’entrée du Web 3. Si la version actuelle du web a ouvert à la création d’une multitude de contenus et d’applications auxquels participent les internautes, le Web 2 ne permet pas pour autant la décentralisation des services et l’autonomie des créateurs. Et pour cause : aucun acteur important n’a été en mesure, depuis 2010, de concurrencer les géants du numérique. Ces derniers ont fonctionné comme des monopoles grâce à la centralisation des informations. Le Web 3 entend répondre à cette problématique : le modèle tel qu’il est imaginé aujourd’hui compte redonner sa souveraineté à l’utilisateur et retirer ainsi le pouvoir des mains des entités centralisatrices. Cela devrait être permis par une infrastructure fiable et sécurisée, collaborative, par des protocoles open source et la finance décentralisée. Aujourd’hui, un créateur de NFT est dépendant d’une entreprise qui s’affirme comme un intermédiaire, par exemple une plateforme de vente d’art numérique. En supprimant ces intermédiaires, le Web 3 permettra au créateur de devenir pleinement propriétaire de son propre contenu.

         

        À l’aune des opportunités offertes par la tokenisation, et plus particulièrement par les NFT, on assiste donc à une forme de financiarisation de certaines industries comme celles du divertissement. Cette tendance pourrait s’orienter vers la refinanciarisation de certains marchés qui, en raison de la centralisation excessive du web, ne génèrent plus de revenus comparables à ceux de l’ère pré-Internet. Les dynamiques extractives de valeur par les acteurs du Web 2 ont en effet compromis la rentabilité de la création de certains contenus. Si les réseaux sociaux ont aujourd’hui grandement pris la place des médias de masse (TV, radio, presse écrite), les utilisateurs à l’origine du contenu des médias sociaux ne détiennent aucun droit sur leurs « créations ». Plus généralement, l’essor des NFT coïncide avec la volonté des internautes de (re)devenir propriétaires du fruit de leur activité en ligne.

         

        L’une des composantes essentielles du Web 3 est la brique d’identité numérique. Au sein du Web 2, les utilisateurs se connectent sur de nombreux services (e-commerce, réseaux sociaux, médias, etc.) en (re)créant des comptes ou en utilisant les connexions via des géants comme Google ou Facebook. Les données sont donc gérées de manière centralisée par des acteurs privés.

         

        Le Web 3 promeut une décentralisation et une plus grande souveraineté individuelle sur nos données et nos actifs. Il bénéficie de surcroît d’architectures ouvertes et communes (les blockchains), qui permettraient à terme une meilleure interopérabilité des services numériques se construisant sur ces infrastructures. Dans ce nouveau web, l’identité numérique pourrait passer par des portefeuilles qui garantiraient la souveraineté de l’individu sur ses données et l’interopérabilité avec les nouveaux services numériques.

        Il pourrait à court terme s’agir de portefeuilles de cryptomonnaies incluant un ensemble d’actifs caractérisant notre identité, notre patrimoine et notre appartenance à certaines communautés : des jetons (fongibles ou non fongibles) représentant un diplôme, des points de fidélité, des parts d’un bien immobilier, des droits de vote au sein d’un projet, un avatar dans un jeu vidéo, etc. Vitalik Buterin, le cofondateur d’Ethereum, parle ainsi de soulbound tokens, ou « jetons liés à l’âme », pour désigner des jetons non transférables qui caractérisent l’identité d’une personne sur son portefeuille numérique. Ces solutions ont néanmoins des inconvénients majeurs en matière de confidentialité des données, puisque l’ensemble de ces caractéristiques serait visible sur la blockchain.

         

        De nombreux projets, souvent encore à un stade expérimental, travaillent ainsi sur des portefeuilles spécifiquement dédiés à l’identité numérique. Déployés à grande échelle avec succès, ils permettraient à l’utilisateur de posséder ses données numériques d’identité comme on peut techniquement posséder ses cryptomonnaies. Les données pourraient être émises ou certifiées par des autorités (l’État, par exemple), et l’utilisateur pourrait alors choisir quelles données d’identité partager avec quel acteur privé. Cela pourrait rebattre les cartes de la gestion des données sur Internet en faveur des utilisateurs ou des États, et en défaveur des plateformes privées centralisatrices de données.

        
          Le déploiement des métavers

          
            Le Web 3 pourrait favoriser la naissance de nouveaux mondes virtuels comme de grands réseaux dématérialisés où se rejoignent les industries, en permettant une infrastructure indépendante et universelle qui ouvre à la possession dans le monde numérique. C’est ce qu’on appelle le métavers, « un univers numérique se développant en temps réel, qui donne aux individus un sens de l’action, une présence sociale et une conscience spatiale partagées, ainsi que la possibilité de participer à une économie virtuelle étendue ayant un impact sociétal profond35. » Il existe aujourd’hui des plateformes de métavers. Decentraland et The Sandbox, notamment, s’appuient sur l’écosystème Ethereum et donnent aux utilisateurs l’opportunité de produire du contenu et des applications. L’intérêt pour ces plateformes est grandissant : en 2021 et 2022, de multiples annonces ont été faites dans cet univers. De nombreuses entreprises y achètent des terrains, comme Carrefour36 ou Casino37 en France, quand la multinationale de vente aux enchères Sotheby’s, elle, y organise déjà une partie de ses enchères38. Cependant, attention à l’engouement démesuré : les mondes virtuels existent déjà depuis de nombreuses années, en particulier dans le monde du jeu vidéo. Ils sont l’assemblage de plusieurs technologies, comme la réalité augmentée, la 3D ou encore la réalité virtuelle, dont ils dépendent pour leur développement et leur démocratisation. Les cryptos apportent une brique essentielle de possession numérique, mais l’intersection des cryptos et des mondes virtuels n’en est aujourd’hui qu’à ses débuts.

          

        

      

    

    
    
      La question environnementale

      Alors que le dérèglement climatique a déjà commencé à marquer durablement les territoires, les organismes et les systèmes politico-économiques, la question de la soutenabilité et de l’empreinte environnementale des activités humaines, technologiques ou non, se pose légitimement. Parmi ces activités, les cryptomonnaies ne dérogent pas à la règle et soulèvent un débat important, qui s’est rapidement polarisé, en particulier autour de Bitcoin.

       

      D’une part, les détracteurs de Bitcoin y voient un inutile gouffre énergétique, en référence à la consommation d’électricité importante générée par son mode de fonctionnement39. D’autre part, les défenseurs le voient comme un maillon important de la transition énergétique. Le sujet est si complexe que, pour le traiter de manière exhaustive, il faudrait probablement y consacrer un livre entier.

      Commençons par dire que la première chose à faire est de ne pas sombrer dans le sensationnalisme, d’un côté comme de l’autre. Newsweek, par exemple, prédisait en 2017 que Bitcoin consommerait en 2020 autant d’énergie que la planète entière40. Or, avec une consommation annuelle estimée aux alentours de 90 TW/h41, Bitcoin consomme en 2022 environ 0,3 % de la production annuelle mondiale d’électricité42. Le débat pertinent est donc plutôt celui que pose Nic Carter, le cofondateur de l’entreprise d’analyse de données Coinmetrics, dans la très reconnue Harvard Business Review : « Combien d’énergie devrait consommer un système monétaire43 ? » Et de poursuivre, très pertinemment : « La façon dont vous répondrez à cette question dépend de votre relation à Bitcoin. Si vous croyez que Bitcoin n’offre aucun service, et n’est qu’un schéma de Ponzi ou un moyen de blanchir de l’argent, alors il est tout à fait logique de conclure que peu importe à combien s’élève la consommation d’énergie, elle est de toute façon superflue. Si vous êtes parmi les dizaines de millions de personnes dans le monde qui l’utilisent pour fuir la répression monétaire, l’inflation ou les contrôles de capitaux, vous pensez probablement que cette énergie est extrêmement bien dépensée. Votre sentiment sur la validité ou non de la dépense de ressources de la société pour Bitcoin dépend de votre perception de la valeur que Bitcoin crée pour la société44. » Bien souvent, le débat autour de la consommation d’énergie de Bitcoin est donc avant tout un débat autour de son utilité.

       

      Un élément important mis en avant par l’industrie du minage est son caractère « vert ». D’un point de vue opérationnel, le minage est une industrie qui a deux caractéristiques principales : la très forte dépendance de son modèle d’affaires aux coûts de l’électricité d’une part, et la géo-indépendance d’autre part. Concrètement, le minage peut s’effectuer partout sur la planète, sans aucune contrainte géographique : en effet, contrairement à la plupart des industries, qui nécessitent de s’installer à côté d’un bassin de consommation, d’un gisement de ressources naturelles ou encore d’une plateforme logistique (port, aéroport, etc.), miner du Bitcoin ne requiert qu’une connexion Internet, même d’une qualité moyenne.

       

      Les mineurs de Bitcoin utilisent donc cet avantage afin d’être rentables et de contrebalancer leur forte dépendance aux prix de l’électricité : leur mobilité leur permet d’aller chercher l’électricité là où elle est la moins chère, partout sur la planète. Cela les rend particulièrement intéressants pour absorber les surcapacités des EnR45 (énergies renouvelables) d’une part, et les déchets de l’industrie pétrolière d’autre part46. Le Bitcoin Mining Council, un forum réunissant les plus grandes entreprises de minage de la planète, conduit une estimation trimestrielle de la consommation du minage et estimait qu’au deuxième trimestre 2022, près de 60 % de l’énergie utilisée par l’industrie du minage était d’origine renouvelable47.

       

      Enfin, Bitcoin pourrait être une alternative monétaire crédible face à la crise climatique et écologique. À l’inverse des monnaies traditionnelles, sa construction, son fonctionnement et en particulier sa rareté et l’impossibilité de la manipuler pourraient en faire une monnaie compatible avec la finitude de nos ressources et de notre planète. Là où l’objectif des monnaies traditionnelles est de favoriser la croissance et donc la consommation, Bitcoin, malgré sa volatilité liée à son jeune âge, est conçu pour privilégier le temps long et l’épargne. Ces caractéristiques pourraient en faire une solution monétaire viable en vue du virage vers une nécessaire sobriété de nos sociétés, tout en apportant des garanties face aux risques géopolitiques et démocratiques induits par la crise climatique et écologique48. Cela impliquerait que Bitcoin atteigne un effet de seuil dans son utilisation pour devenir l’une des monnaies principalement utilisées sur la planète, et vienne en remplacement (et non en addition) des infrastructures fiat ou de l’or. Si la multiplicité des monnaies apporte une résilience salutaire, il est pour autant nécessaire de ne pas créer d’effet rebond49 au sein des technologies monétaires.

      
        En Bref

        
          
            	
              Les crises récentes (2008, 2020) ont questionné notre rapport à la mondialisation, à la décentralisation, à l’État. Elles ont également amené sur le devant de la scène des sujets comme les libertés individuelles à l’ère numérique, la vie privée, mais aussi la création monétaire débridée et ses conséquences sur l’inflation et le pouvoir d’achat.

            

            	
              Les cryptomonnaies, Bitcoin au tout premier rang, ont profité du retour en grâce de ces sujets pour montrer leur utilité et leur valeur, en particulier dans les pays les moins développés, où les populations sont très peu bancarisées, et où la défiance envers les institutions financières et politiques centralisées est la plus forte. À ce titre, le Salvador, en faisant de Bitcoin sa monnaie ayant cours légal, fait un pari audacieux, bien que risqué.

            

            	
              Les lanceurs d’alerte et les dissidents font également partie des principaux bénéficiaires de l’incensurabilité des cryptomonnaies.

            

            	
              Face à ces questionnements, les banques centrales et les États réagissent, notamment via des projets de MNBC (monnaies numériques de banque centrale), dont la pertinence et le fonctionnement restent à prouver. La Chine est l’État le plus « avancé » sur ce sujet, ce qui semble cohérent avec sa vision du contrôle et de la surveillance, déjà exprimée au travers du Crédit Social.

            

            	
              L’émergence de Bitcoin comme alternative monétaire crédible, non nationale, non manipulable, bouleverse certains équilibres géostratégiques et géopolitiques en place depuis des décennies. On pense en particulier à la prépondérance du dollar américain dans le monde, qui conduit les États-Unis à user de leur droit comme arme politique et économique, et à s’endetter toujours plus au détriment des autres pays.

            

            	
              Le développement du Web 3 représente également un défi pour un autre type d’acteur incontournable : les GAFAM. Le Web 3 attaque directement les modèles d’affaires des géants d’Internet, les forçant à se réinventer, ou du moins à intégrer cette nouvelle donne dans leurs réflexions. Mais la partie n’est pas jouée : le futur peut encore conduire à une décentralisation effective du web, ou à l’inverse, à une nouvelle centralisation autour de nouveaux géants, dont le contrôle serait l’objet d’une bataille cruciale pour la maîtrise de l’Internet de demain.
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Conclusion
Bitcoin et les cryptos : une rupture historique

Avec la numérisation et l’intermédiation de l’économie, les cinquante dernières années ont consisté en une lente dépossession des citoyens de leur argent, c’est-à-dire de leur travail : sur Internet, vous ne possédez rien. Votre argent à la banque n’est plus un actif qui vous appartient, mais une dette que la banque vous doit. Une dette d’ailleurs libellée dans une monnaie qui, depuis 1971, n’est basée sur rien.

 

Au milieu de cette parenthèse inédite dans l’histoire de l’humanité, Bitcoin propose une nouvelle manière de penser le système monétaire, indépendante des banques et des États, sécurisée et respectueuse de nos vies privées, mises à mal depuis l’émergence des géants du numérique. Il a en outre généré dans son sillage tout un ensemble de cryptos différentes, qui ont permis de donner de la valeur et de la rareté à des actifs dématérialisés, là où Internet ne pouvait gérer que de l’information et de la copie.

 

Dans cet univers foisonnant, toutes les cryptos ne se valent pas : Bitcoin, la plus ancienne, mais aussi de loin la plus solide et la plus décentralisée, porte la plupart des enjeux politiques. Elle coexiste avec des écosystèmes programmables – dont Ethereum s’affirme comme un leader – qui, bien qu’encore largement expérimentaux, promettent une révolution pour le secteur financier similaire à celle qu’Internet a permise aux secteurs des médias ou des communications.

 

Bitcoin a en effet marqué une véritable révolution, s’affirmant comme un paradigme monétaire inédit, dont les conséquences économiques, financières et géopolitiques pourraient être majeures. Il a profité d’un succès sans précédent sur la planète, particulièrement dans des pays au contexte économique inflationniste ou dans une situation géopolitique instable. Mais même dans les pays au contexte monétaire relativement stable, l’adoption progresse, signe du souhait des populations de disposer d’une alternative. En à peine dix ans d’existence, malgré l’hostilité des pouvoirs publics, sans aucun soutien financier, marketing, ni aucune entreprise officielle derrière lui, Bitcoin s’est imposé comme l’actif le plus performant de la décennie 2010-2020, passant d’objet de curiosité de quelques cypherpunks à potentielle monnaie de substitution pour plus de 300 millions de personnes. Cela est d’autant plus remarquable quand on sait qu’un géant comme Facebook, disposant de moyens quasi illimités, a dû abandonner en moins de trois ans. Comme le disait en 2020 la Wells Fargo, une des « Big Four Banks » – les quatre plus grandes banques américaines –, à propos de Bitcoin, « les modes passagères ne durent généralement pas 12 ans1. » Plusieurs acteurs financiers majeurs évoquaient ainsi en 2021 le passage par Bitcoin d’un « point d’inflexion » pour son adoption par le grand public2. Le retour en arrière semble aujourd’hui impossible. On ne « désinvente » pas Bitcoin.

 

En parallèle se sont développées la nouvelle économie programmable, la finance décentralisée et l’économie du contenu, dont Ethereum semble s’affirmer comme le standard incontournable, malgré la concurrence et les incertitudes qui persistent quant à ses évolutions techniques. Avec la possibilité nouvelle d’émettre et de programmer simplement des jetons, les cryptos représentent une rupture majeure, en particulier dans des secteurs comme les médias ou le jeu vidéo, première industrie culturelle dans le monde. Ce nouveau web, le Web 3, pourrait consister en un retour aux sources des valeurs d’Internet, un modèle ouvert et décentralisé où l’utilisateur serait entièrement propriétaire de son contenu et maître de son identité numérique.

 

Face à ces enjeux, les réactions des acteurs économiques et des politiques s’imposent. Alors que le secteur financier traditionnel et les banquiers centraux entrent dans la danse, les GAFAM ont eux aussi compris qu’ils devraient intégrer les cryptomonnaies à leur modèle économique, bien qu’ils n’aient pas encore trouvé la recette magique. L’industrie crypto est depuis plusieurs années déjà en pleine effervescence, créant des services inédits et de nombreux emplois. Mais le risque est grand de voir émerger de nouveaux géants financiers, des sortes de GAFAM de demain, qui ne feraient qu’accentuer la centralisation dans le monde numérique. Il ne tiendra qu’à nous tous d’être vigilants et responsables, en privilégiant par exemple des solutions d’auto- conservation, afin de rester résilients et autonomes. Aujourd’hui, posséder des bitcoins, c’est se protéger contre une possible défaillance du système monétaire et financier. Selon l’appréciation de chacun, ne pas posséder de bitcoins peut être paradoxalement devenu plus risqué que d’en posséder.

 

Les conséquences politiques, géopolitiques, économiques, financières mais aussi stratégiques sont vertigineuses, et il est nécessaire de s’y préparer afin de préserver notre indépendance et notre souveraineté technologique, monétaire et économique dans les années à venir. Pour les États qui souhaitent s’affranchir de l’ultra-domination du dollar américain, il s’agit d’une opportunité comme il s’en présente rarement. Pour la France et l’Europe, qui ont déjà largement raté le virage d’Internet, dominé par les États-Unis, c’est un tournant crucial : retrouvera-t-on une partie de notre souveraineté, ou la déléguera-t-on un peu plus, hypothéquant ainsi notre capacité à agir et à préserver nos intérêts ?









1. Rapport d’investissement de Wells Fargo du 7 décembre 2020, sur https://web.archive.org/web/20201208152947/https://www.wellsfargo.com/investment-institute/investment-strategy-report.


2. C’est le cas notamment de Citi Bank : lire Ryan Browne, “Bitcoin is at a tipping point and could become ‘currency of choice’ for global trade, Citi claims”, sur www.cnbc.com, mars 2021 ; c’est le cas également de Fidelity Investments : Mark DeCambre, “‘We’ve reached a tipping point’ on bitcoin adoption, Fidelity’s Tom Jessop says”, sur www.marketwatch.com, avril 2021.
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