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    Pour toi, bien sûr…


    Depuis trente ans entiers chaque jour je te vois,

    Et crois toujours te voir pour la première fois.
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    Introduction


    Le lancement de Bitcoin par le mystérieux Satoshi Nakamoto en 2008 a eu l’effet d’une onde de choc. Malgré son succès qui lui a permis de devenir un placement recherché, un nouvel or capitalisant plus de mille milliards de dollars, ses limites techniques, politiques et économiques ainsi que son ethos libertaire pourraient l’empêcher de jouer le rôle convoité de monnaie de l’internet.


    D’autres acteurs économiques ont saisi la balle au bond et proposé des alternatives. En 2019, Facebook annonçait Libra/Diem, son projet de monnaie numérique globale soutenue par des géants du paiement et du commerce. L’annonce de l’émission d’une monnaie, jusque-là privilège des états, par un géant de l’internet provoqua des réactions importantes des autorités américaines, européennes et françaises, de ­l’ensemble des banques centrales et une cinglante condamnation par le G7.


    Mais les états ont également compris qu’ils devaient réagir et ont donc lancé des programmes ambitieux de numérisation de leurs devises. Si leurs décisions ont été prises avant tout en réaction à ces annonces, leurs objectifs divergent et ils hésitent souvent entre la volonté de répondre aux initiatives privées menaçant leur souveraineté et leurs craintes de déstabiliser leur économie et en particulier le risque de désintermédier les banques commerciales.


    Bitcoin, Libra/Diem et monnaies numériques de banque centrale, la concurrence promet d’être rude. Sans compter toutes les autres variantes de ces cryptomonnaies.


    Dans cet ouvrage nous présenterons les différentes monnaies numériques, leur fonctionnement, leurs caractéristiques, leurs atouts et points faibles mais avant tout nous nous attacherons à comprendre les motivations des acteurs : la vision de Satoshi était de créer une monnaie indépendante de toute autorité, celle de Facebook, au moins initialement, d’offrir une monnaie privée en concurrence à celles des états. Quant aux états eux-mêmes quoi de plus différent entre les démocraties libérales souhaitant accompagner la numérisation de l’économie en numérisant leur monnaie tout en protégeant la vie privée et la Chine voyant dans le e-yuan l’opportunité de mieux surveiller sa population, de mettre au pas des systèmes de paiements privés trop populaires à son goût et d’attaquer l’hégémonie du dollar dans l’économie globale.


    Nous commencerons par retracer en détail l’histoire des cryptomonnaies (chapitre premier) avant de présenter les principales caractéristiques du système Bitcoin (chapitre II). Puis nous ferons une pause pour faire quelques rappels sur la monnaie et ses fonctions et considérer les questions et les problèmes que Bitcoin a soulevés (chapitre III). Nous verrons ensuite comment les stablecoins y ont répondu avec une attention particulière pour Tether et surtout pour Libra/Diem (chapitre IV). Enfin nous essaierons de comprendre comment les monnaies numériques des banques centrales entendent répondre à la concurrence que leur ont apportée les autre cryptomonnaies et nous ferons un tour d’horizon de l’état d’avancement dans différents pays (chapitre V) avant de conclure et d’essayer de comprendre qui est le mieux placé pour gagner cette guerre des cryptomonnaies.


    
      Questions de vocabulaire


      Le phénomène des cryptomonnaies est encore récent, ce qui nous pose deux problèmes de vocabulaire.


      Nombre de mots viennent de l’anglais, et si certains ont été traduits, d’autres continuent à être utiliser dans leur langue d’origine, par exemple stablecoin ou wallet. Pour d’autres enfin, il existe une traduction mais qui ne reflète pas le sens réel du mot en anglais, par exemple token que l’on peut difficilement traduire par jeton ou pièce. Nous ferons donc le choix dans cet ouvrage de ne pas les traduire, d’où l’italique.


      D’autre part, il n’existe pas encore de consensus sur le nommage de certains concepts, à commencer par celui de monnaie numérique lui-même. Certains parlent aussi de monnaie électronique ou digitale. Le terme de cryptomonnaie devrait en théorie être restreint aux monnaies circulant sur un registre distribué. Nous suivrons donc cette subtile distinction qui correspond bien à la tendance observée chez les banques centrales d’opposer leurs monnaies numériques aux « cryptomonnaies ». De la même façon nous utiliserons le terme de registre distribué et celui de blockchain indifféremment même si, en toute rigueur, tous les registres distribués ne fonctionnent pas à l’aide d’une chaine de blocs.


      Comme c’est souvent le cas avec les nouvelles technologies, de nombreux acronymes seront utilisés. Le lecteur trouvera un lexique en annexe.

    

  


  
    I.

    La genèse des cryptomonnaies


    « Il n’y a pas de vent favorable pour celui qui ne sait pas où il va. »


    Sénèque


    Il est important de commencer par rappeler l’histoire des cryptomonnaies afin de comprendre quels mécanismes ont été à l’œuvre, quels acteurs ont agi et avec quelles motivations pour en arriver à la situation présente. Les motivations des acteurs sont d’une importance toute particulière, pour comprendre les défis actuels. Les choix entre les différentes options techniques étant totalement guidés par les objectifs que leurs promoteurs visaient à atteindre.


    Nous laisserons de côté l’histoire de la monnaie depuis le troc, les premières reconnaissances de dettes en Mésopotamie, les premières pièces introduites en Lydie (Turquie actuelle) au viie siècle avant l’ère chrétienne, les premiers billets de banque dans la Chine du xie siècle pour passer immédiatement à la genèse de la monnaie numérique moderne dont Bitcoin occupe le centre.


    • Cypherpunk, aux origines de la protection

    de la vie privée sur internet


    Cette histoire moderne commence dans les toutes premières années de la diffusion grand public d’internet, avec un mouvement peu connu mais assez influent, le Cypherpunk. Au début des années 90, alors qu’internet va permettre à des utilisateurs de communiquer sur un réseau ouvert à travers le monde, des activistes commencent à s’inquiéter de la protection de la vie privée (privacy) face aux risques d’écoute et d’interférence des gouvernements. Le groupe Cypherpunk est fondé en 1992 par trois passionnés, proches de milieux anarchistes et libertaires et va croîitre autour d’une liste de diffusion qui connaitra un succès important.


    Les Cypherpunks ont expliqué leur programme dans un manifeste (Hughes, 1993) publié en 1993 ; on y lit ainsi : « La protection de la vie privée est nécessaire pour une société ouverte à l’ère électronique. (…) La protection de la vie privée, c’est le pouvoir de se révéler sélectivement au monde. (…) La protection de la vie privée dans une société ouverte nécessite des systèmes de transaction anonymes. Jusqu’à présent, l’argent liquide était le principal système de ce type. (…) Un système anonyme permet aux individus de révéler leur identité lorsqu’ils le souhaitent et seulement lorsqu’ils le souhaitent ; c’est l’essence de la vie privée. La confidentialité dans une société ouverte nécessite également la cryptographie. (…) Nous ne pouvons pas nous attendre à ce que les gouvernements, les entreprises ou d’autres grandes organisations sans visage nous accordent la vie privée par générosité. (…) Nous devons défendre notre propre vie privée si nous souhaitons en avoir une. Nous devons nous unir et créer des systèmes qui permettent des transactions anonymes. Les gens défendent leur propre vie privée depuis des siècles avec des murmures, de l’obscurité, des enveloppes, des portes closes, des poignées de main secrètes et des porteurs de messages. Les technologies du passé ne permettaient pas une forte confidentialité, contrairement aux technologies électroniques. » et de conclure par un appel à l’engagement : « Nous, les Cypherpunks, nous engageons pour la ­construction de systèmes anonymes. Nous défendons notre vie privée avec la cryptographie, avec des systèmes de transfert de courrier anonyme, avec des signatures numériques et avec de la monnaie numérique. »


    Il est intéressant de noter que dès le début des années 1990, alors que le commerce électronique était bien entendu inexistant, la création d’une monnaie numérique protégeant la vie privée était déjà l’une de leurs priorités.


    Ce que les Cypherpunks ont immédiatement compris et ce qui sera au cœur de leur combat, c’est le rôle que va jouer la cryptographie pour mener à bien leur vision. C’est d’ailleurs ce qui a donné son nom au groupe : Cypherpunk est un jeu de mots sur cypher, le chiffrement et cyberpunk un courant de la science-fiction. Au début des années 90, la cryptographie est encore considérée comme une arme de guerre par les gouvernements et soumise à un contrôle très strict tant pour son utilisation que pour son export. Cependant, nombreux sont ceux qui comprennent que les lois qui la réglementent sont obsolètes et vont devoir s’adapter. Comme c’est souvent le cas, cette évolution sociétale va rencontrer une innovation technologique majeure. Depuis la nuit des temps, pour chiffer un message, on utilisait un secret, une clé, partagé entre l’émetteur et le récepteur sur lequel reposait la sécurité du système. Ce système était sûr mais nécessitait au préalable d’échanger une clé. Sur internet si deux interlocuteurs, l’un en Amérique, l’autre en Europe désirent échanger une clé, ils ne peuvent pas le faire en ligne car leur conversation risque d’être interceptée, et ils devraient donc en théorie prendre l’avion pour se rencontrer et pouvoir l’échanger de façon confidentielle. C’est pourquoi l’invention, en 1976 par Whitfield Diffie et Martin Hellman de la cryptographie à clé publique va être révolutionnaire pour internet et en parti­culier pour les Cypherpunks. Le protocole décrit par Diffie et Hellman, va en effet permettre aux deux interlocuteurs de partager en toute sécurité une clé privée, en communicant uniquement sur un réseau public sans avoir partagé aucun secret auparavant, sans s’être jamais rencontrés.


    Le combat de la mouvance Cypherpunk va donc viser à libéraliser et promouvoir l’usage de la cryptographie afin de protéger la vie privée. C’est un mouvement ancré dans la tradition américaine de défiance vis-à-vis du gouvernement qui se retrouve tant chez des anarchistes à la gauche du spectre politique que chez des libertariens à droite. Et c’est un crypto­logue proche des Cypherpunks qui va inventer la première véritable monnaie numérique, le proche ancêtre de Bitcoin.


    
      
        L’invention de la cryptographie asymétrique

      


      La cryptologie a longtemps été l’apanage des militaires et les travaux de recherche dans ce domaine ont été et sont encore largement classifiés. On n’a pris conscience que récemment de l’importance des travaux de Alan Turing sur la cryptanalyse du système de cryptage allemand Enigma et du rôle qu’il a joué pour la victoire alliée dans la seconde guerre mondiale. Jusqu’à peu, les logiciels et techniques cryptographiques étaient classifiés comme armes de guerre et leur utilisation strictement réglementée.


      Jusqu’en 1997, on savait que la cryptographie asymétrique avait été inventée par Whitfield Diffie et Martin Hellman en 1976 quand ils avaient publié une méthode révolutionnaire d’échange de clé. Cette invention géniale avait déjà de nombreuses applications, mais l’explosion eut lieu l’année suivante quand Ron Rivest, Adi Shamir et Leonard Adleman conçurent l’algorithme qui porte maintenant leurs initiales, le RSA utilisant les exponentiations modulaires (x y mod p) qui permet de réaliser des signatures et du chiffrement. L’épisode est devenu mythique et connait plusieurs versions, l’une voulant que la solution ait été trouvée au cours d’une discussion sur un télésiège, une autre mettant en scène une soirée de Pessah (pâque juive) bien arrosée de mauvais vin… Pendant vingt ans, cette version fut la vérité historique. Quelques personnes devaient probablement ronger leur frein, des cryptologues du très secret GCHQ, le service du chiffre britannique.


      On apprit en effet en 1997, lorsque ces informations furent finalement déclassifiées, que trois chercheurs de ce service, James Ellis, Clifford Cocks et Matthew Williamson avaient inventé à la fois l’algorithme RSA et le protocole de Diffie-Hellman entre 1970 et 1974. Incidemment, ils avaient inventé le premier avant le second contrairement à leurs ­collègues Diffie, Hellman, Rivest, Shamir et Adleman.


      La cryptographie asymétrique à base de courbes elliptiques (y 2 = ax 3 + bx + c) a elle été inventée une décennie plus tard, en 1985 par Neal Koblitz et Victor Miller. C’est sur elle que s’appuie l’algorithme ECDSA utilisé par le système Bitcoin.

    


    • David Chaum et eCash


    Cryptologue américain génial et visionnaire, certains le créditent même d’avoir inventé la blockchain, David Chaum a conçu en 1983 et tenté de commercialiser eCash, un système de monnaie numérique.


    eCash s’appuie sur une technique de cryptographie à clé publique, les signatures aveugles. Dans les grandes lignes, une banque va pouvoir signer des pièces de monnaie numériques, qu’un utilisateur pourra stocker sur son ordinateur et échanger par courrier électronique avec d’autres utilisateurs afin de réaliser un paiement. Comme le nom de « signature aveugle » le laisse entendre, ce système assure l’anonymat : de même qu’un commerçant acceptant des pièces de monnaie en paiement ne reçoit aucune information sur l’identité du payeur, de même un utilisateur payant en ligne avec du eCash ne révèle rien de son identité.


    Afin de mettre en œuvre son invention, David Chaum crée l’entreprise Digicash en 1989, réussit à lever dix millions de dollars pour la financer et la première transaction est ­effectuée le 27 mai 1994. Comme tout système de paiement la tâche est difficile, il faut à la fois convaincre des commerces en ligne de l’accepter et des consommateurs de l’utiliser. Les commerçants sont peu enclins à investir tant qu’il n’y a pas suffisamment d’utilisateurs, tandis que les utilisateurs n’ont pas de raison d’utiliser un système peu accepté. Malgré des pilotes lancés avec quelques banques européennes dont la Deutsche Bank et le Credit Suisse ainsi qu’une petite banque américaine du Missouri, Digicash ne réussit pas à convaincre plus de quelques milliers d’utilisateurs, tandis que les paiements en ligne utilisant les réseaux de cartes Mastercard et Visa explosaient avec le développement du commerce sur internet. Digicash devait cesser son activité en 1998 et se déclarer en faillite.


    Pourquoi les acheteurs en ligne auraient-ils fait le choix de eCash plutôt que d’utiliser les cartes de paiement avec lesquelles ils étaient déjà familiers ? Pourquoi se compliquer avec cette technologie émergente quand d’autres solutions plus simples existaient ? La réponse de David Chaum, comme celle du mouvement Cypherpunk, est claire : l’eCash est anonyme et intraçable ! Mais dans les années 90, il semble que cet argument n’ait pas été suffisamment important pour convaincre les utilisateurs. Chaum reconnaîtra lui-même que « au fur et à mesure que le Web se développait, le niveau moyen de sophistication des utilisateurs diminuait. Il était difficile de leur expliquer l’importance de la protection de la vie privée (Pitta, 1999) ».


    En parallèle, si l’idée d’une monnaie anonyme et non traçable séduisait les adeptes de Cypherpunk, on se doute bien que les banques et les gouvernements étaient d’un avis contraire. Dans ce monde de l’avant onze-septembre l’importance de la lutte contre le blanchiment et contre le financement du terrorisme (LCB-FT, en anglais AML-CT) était bien moindre qu’elle ne l’est actuellement. Le projet de David Chaum leur apparut alors comme exotique dans le meilleur des cas, voir comme complètement irréaliste.


    Et pourtant, si eCash fut un échec, le succès planétaire de Bitcoin lui doit énormément.


    • La déferlante Bitcoin


    À la fin des années 90 apparaissait le peer-to-peer, un modèle de fonctionnement des réseaux informatiques où, plutôt que d’avoir un utilisateur qui se connecte à un serveur (modèle client-serveur), tous les ordinateurs peuvent communiquer entre eux sur un pied d’égalité. On comprend immédiatement l’intérêt que cela peut avoir pour une mouvance se méfiant de l’autorité telle le Cypherpunk. La puissance du peer-to-peer va apparaître au grand jour avec l’application Napster, lancée en 1999, qui va permettre à des millions d’utilisateurs à travers le monde d’échanger des fichiers musicaux gratuitement, illégalement, sans payer aucun droit. Les ventes de disques chutent, les sites de téléchargement payants ne percent pas et l’industrie musicale dans son ensemble est extrêmement touchée et sur le point de disparaître. Les autorités se trouvent désarmées pour saisir cet ennemi invisible, à la fois omniprésent sur tous les ordinateurs et insaisissable. Pour les Cypherpunks, Naspter laisse présager tout le bénéfice que les architectures peer-to-peer peuvent avoir pour le paiement.


    Bitcoin, lancé le 31 octobre 2008 va en tirer pleinement partie. Ce jour-là, Satoshi Nakamoto produit une publication titrée : « Bitcoin : un système de paiement électronique peer-to-peer ». Pour l’introduire, son message sur une liste de diffusion indique simplement :


    
      J’ai travaillé sur un nouveau système de paiement électronique entièrement peer-to-peer, sans tiers de confiance.


      Le document est disponible sur : http://www.bitcoin.org/bitcoin.pdf


      Les principales propriétés :


      • les doubles dépenses sont évitées grâce à un réseau peer-to-peer,


      • pas d’institut d’émission ou autre tiers de confiance,


      • les participants peuvent être anonymes,


      • les nouvelles pièces sont fabriquées à partir d’une preuve de travail de style Hashcash,


      • la preuve de travail pour la génération de nouvelles pièces fait également fonctionner le réseau pour éviter les doubles dépenses.

    


    Bitcoin était né.


    [image: undescribed image]


    Figure 1 – message d’annonce de Bitcoin par Satoshi Nakamoto


    Satoshi reprend de nombreux éléments du eCash de David Chaum et les preuves de travail (proof-of-work) d’un système d’email nommé Hashcash, le tout sur un réseau peer-to-peer. Bitcoin est donc totalement distribué, sans tiers de confiance. Dans le cas de eCash, le système était encore centralisé, les serveurs de la société Digicash faisaient tourner le système. Le système Bitcoin tourne « tout seul », ou du moins les acteurs du réseau le font fonctionner, sans qu’aucune des parties n’ait plus de prérogatives que les autres. Sans autorité, sans tiers de confiance.


    Le rêve des Cypherpunks est devenu réalité. Satoshi ne cache d’ailleurs pas ses opinions politiques. Dans le tout premier bloc de Bitcoin, il1 inclut un texte qui fait référence à un article du Times de 2009, donc pendant la crise financière, dont le titre était : « Le chancelier de l’Échiquier (ministre des Finances britannique) sur le point d’annoncer un second sauvetage des banques ». Il partage ainsi ses doutes sur le système financier en place. Pour le reste, personne ne sait qui est Satoshi Sakamoto. Le créateur de Bitcoin va rester actif dans la nouvelle communauté virtuelle et participer aux développements avant de progressivement se retirer puis de disparaître complètement en décembre 2010.


    
      
        Mais qui est vraiment Satoshi Nakamoto ?

      


      Peu de questions agitent autant la communauté Bitcoin que l’identité de l’inventeur, l’insaisissable Satoshi Nakamoto. Combien ­d’articles ont été publiés sur le sujet, la plupart dans la presse grand public, affirmant avoir finalement identifié le vrai Satoshi. À partir de là, le monde se sépare en deux avec certains déniant l’identification tandis que d’autres la revendiquent, allant jusqu’à déposer des brevets sur Bitcoin en ce nom. Parmi eux, un Américain d’origine japonaise, portant le nom de Dorian Satoshi Nakamoto a brièvement défrayé la chronique suite à un article de Forbes, avant de nier tout lien avec le système Bitcoin dont il semble qu’il n’ait même pas eu connaissance, ce qui n’empêchera pas son effigie nonchalante de devenir le visage de Satoshi sur nombre de sites web, ou de teeshirts imprimés par ses fans. Mais à ce jour le mystère reste entier. Du fait même de la nature de Bitcoin, il suffirait à Satoshi d’utiliser un peu de sa cryptomonnaie pour prouver son identité de façon indiscutable mais jusqu’à ce jour, personne n’a réussi cette ordalie. Satoshi n’a quasiment rien révélé de son identité, et la seule attestation de sa main est son profil de la P2P Foundation dans lequel il affirme être un homme, âgé de 37 ans (en 2012) et vivant au Japon. Parmi les très nombreuses analyses faites sur les écrits de Satoshi, les plus convaincantes relèvent qu’il était inactif entre minuit et cinq heures du matin du fuseau horaire de la côte Est des États-Unis, ce qui laisse supposer qu’il puisse être américain. Son anglais est excellent mais est plutôt british que yankee, ce qui dans ce cas l’identifierait comme un sujet britannique ou du Commonwealth. Un certain nombre d’analystes postulent également que Satoshi serait un groupe de plusieurs individus utilisant ce pseudonyme.


      Ce qui est certain en revanche, c’est ce qui figure dans la blockchain, à savoir que Satoshi est très riche et que ses bitcoins ne sont jamais utilisés. Sa fortune est estimée aux alentours de 60 milliards de dollars, ce chiffre variant bien sûr considérablement avec le cours du Bitcoin, ce qui en fait l’une des vingt personnes les plus riches au monde. Pourquoi donc ne l’utilise-t-il pas ? S’il est désintéressé, ne souhaite-t-il pas en faire bénéficier une cause humanitaire ? Ou pourrait-il avoir perdu ses clés privées ? Une raison parfois évoquée serait sa crainte d’être exposé à des poursuites judiciaires si Bitcoin devait être déclaré illégal… Le plus probable ne serait-il pas finalement qu’il soit décédé ?

    


    Dans l’intervalle, le groupe va développer le code de Bitcoin et, le 3 janvier 2009, le premier bloc est créé, « miné » dira-t-on plus tard. Quelques passionnés font tourner le système et s’échangent des Bitcoins. L’un d’eux, Laszlo Hanyecz participe à un groupe de discussion et propose en mai 2010, comme une boutade, de payer 10 000 bitcoins pour acheter deux pizzas. Après tout Bitcoin n’est-il pas censé être une monnaie ? Il trouve preneur et se voit livrer ses deux pizzas. On connaît la suite, au cours maximum atteint au moment où j’écris ces lignes, ces pizzas seraient valorisées à 649 millions de dollars (frais de livraison et pourboire inclus)…


    Jusqu’en 2017, Bitcoin va rester assez confidentiel avant de devenir un véritable phénomène médiatique, principalement comme valeur spéculative. Il est vrai que la façon dont Satoshi a conçu Bitcoin est particulièrement intéressante à cet égard, puisque le nombre total de Bitcoins pouvant être générés est limité algorithmiquement à 21 millions, dont 89 % avaient déjà été minés en juillet 2021. Il a ainsi créé une rareté, similaire à celle de l’or avec une structure ­déflationniste.


    Au début, les états sont déstabilisés par le succès de Bitcoin mais des éléments de règlementation vont apparaître, assez différents selon les juridictions. L’état de New York, soucieux de son statut de place financière, crée dès 2015 une licence spécifique qui permettra à plus de vingt sociétés d’être agréées et de pouvoir offrir des services d’offre de cryptomonnaie, d’échange et de stockage. La France va de son côté imposer des méthodes d’identification strictes des utilisateurs afin de lutter contre le blanchiment et le financement du terrorisme. Quant à la Chine, elle décide en 2018 d’interdire les plateformes d’échange mais la nature distribuée de Bitcoin lui permettra d’y connaître néanmoins un grand succès.


    Dans la lignée de Bitcoin, reprenant ses principales avancées tout en ajoutant des spécificités, un grand nombre d’autre cryptomonnaies alternatives (altcoins) vont être créées. Nous n’en citerons ici que deux. Ethereum qui n’est pas véritablement une monnaie mais avant tout une blockchain offrant une très grande programmabilité va s’imposer dans le domaine des smart contracts avec un grand nombre de modèles d’utilisation comme ces NFT, ces tokens non fongibles, utilisés comme des certificats d’authenticité pour des œuvres d’art. Tether pour sa part est un stablecoin, une cryptomonnaie stable, grâce à la réserve mise en place par ses créateurs : à chaque fois qu’un Tether est créé, une garantie équivalente en dollars US est déposée sur un compte en banque, assurant ainsi une parfaite convertibilité. Tether étant opéré par une société privée, cela suppose évidemment la confiance dans cette société et les démêlés judiciaires de Tether ont pu créer des doutes à ce sujet.


    
      
        Dogecoin

      


      Peut-on rire de tout ? Même de Bitcoin ? En cette fin d’année 2013, un mème, un de ces concepts qui se propage de façon virale sur internet, est particulièrement en vogue : Doge. Il consiste à faire circuler la photo d’un chien de race Shiba Inu agrémentée de textes colorés en police Comic Sans… C’est pour ajouter une touche d’humour que Billy Markus et Jackson Palmer décident de créer en 2013 leur version du mème sous la forme d’une cryptomonnaie : le Dogecoin qui, bien sûr, met en avant le désormais célèbre chien. Dogecoin est donc le croisement d’un altcoin et d’une blague de potache…


      Fin de l’histoire ? Non ! Dogecoin va à son tour devenir viral en particulier grâce au support de célébrités parmi lesquelles l’inévitable patron de Tesla et SpaceX Elon Musk, le rappeur Snoop Dogg ou l’investisseur Mark Cuban. Poussé par des interventions sur les médias sociaux, Dogecoin devient la septième plus importante cryptomonnaie. Puis les fans vont décréter que le 20 avril 2021 sera le jour du Doge, généralisant ainsi le jour du cannabis sans que le lien entre les deux soit évident. Ce jour-là les transactions explosent, au point de saturer les serveurs du géant du courtage en ligne ­Robinhood qui deviennent indisponibles. En quelques jours la capitalisation de Dogecoin va atteindre brièvement les 88 milliards de dollars, soit 60 % plus que celle du constructeur automobile Ford…


      Dogecoin qui ne prétend même pas être une véritable crypto­monnaie, n’en finit pas d’intriguer les analystes qui ne sont pas habitués à autant d’incohérence et d’imprévisibilité. Ils attribuent cela à plusieurs facteurs : l’importance prise par les investisseurs individuels au côté des institutionnels facilitée par la disponibilité d’importantes liquidités pendant la pandémie de COVID et de l’ennui lié aux confinements ainsi que la disponibilité de plateformes de trading en ligne, facile d’accès et disponibles jour et nuit.

    


    • Le lancement de Libra / Diem et ses conséquences


    L’annonce par Facebook du lancement de la cryptomonnaie Libra le 18 juin 2019 va créer un véritable tremblement de terre et avoir des conséquences majeures sur l’ensemble de l’écosystème. Il faut donc l’analyser de près.


    Le cœur de l’annonce est la création d’une cryptomonnaie mondiale gérée par un consortium à but non lucratif, l’Association Libra, avec un code publié en open source et ouvert afin que les développeurs puissent l’enrichir. Libra utilise la blockchain comme Bitcoin et est garantie par une réserve d’actifs, gérée par l’Association, afin de garantir la stabilité de sa valeur. Les membres de l’Association Libra comptent des noms impressionnants : Mastercard, Visa, Stripe et PayPal côté paiement, eBay, Facebook, Spotify, Uber et Lyft côté commerçants, ainsi que des grands noms de la blockchain, du capital-risque et quelques autres. Facebook annonce également Calibra, un wallet, destiné à valoriser Libra mais précise que toute société qui le souhaite pourra développer son propre wallet Libra.


    Les réactions sont immédiates et violentes. On peut comprendre pourquoi. Facebook avec plus de 3,3 milliards d’utilisateurs actifs pour ses services (Facebook, ­WhatsApp, Instagram, Messenger), avec son chiffre d’affaires de 86 milliards de dollars (supérieur au PNB de pays comme la Côte d’Ivoire ou la Birmanie) semble se prendre pour un état et décide de battre monnaie, jusque-là privilège des états souverains.


    Il est vrai également que Facebook à l’été 2019 concentre toutes les critiques. Il fait figure de très mauvais élève pour la protection de la vie privée sur internet, le scandale de Cambridge Analytica a été révélé l’année précédente et les démocrates américains sont persuadés que c’est à cause de Facebook que Hilary Clinton a perdu l’élection de 2016. Marc Zuckerberg, le créateur de Facebook, n’avait-il pas lui-même écrit dans un échange privé que ses premiers utilisateurs qui partageaient leurs données privées étaient des idiots (dumb fucks) ?


    Dans les jours qui suivent des membres du Congrès vont dénoncer le projet et mettre en cause Facebook pour agir de façon irresponsable. Pour eux le projet « soulève de graves problèmes de confidentialité, économiques, de sécurité nationale et de politique monétaire non seulement pour les plus de deux milliards d’utilisateurs de Facebook, mais également pour les investisseurs, les consommateurs et l’économie mondiale en général ». Et d’enjoindre : « il est impératif que Facebook et ses partenaires cessent immédiatement de mettre en œuvre les plans de déploiement jusqu’à ce que les régulateurs et le Congrès aient l’occasion d’examiner ces questions et de prendre des mesures. (Clay & Maloney, 2019) »


    Marc Zuckerberg est convoqué à une audience publique du Congrès le mois suivant au cours de laquelle il va se faire violemment prendre à parti par les représentants mais paradoxalement beaucoup plus sur ses manquements répétés à la protection de la vie privée que sur Libra en particulier. Il résumera bien la situation en commençant son ­intervention ainsi : « Je comprends que nous ne sommes pas les messagers idéaux pour le moment. Nous avons été confrontés à de nombreux problèmes au cours des dernières années, et je suis sûr que les gens souhaiteraient que ce soit quelqu’un d’autre que Facebook qui propose cette idée. (Zuckerberg, 2019) »


    Le président de la Réserve Fédérale, quant à lui, partage ces préoccupations quant aux risques en termes de blanchiment, de protection des consommateurs et de stabilité financière. À l’étranger, les réactions sont tout aussi négatives : un ministre français déclare sa farouche opposition et rappelle que la monnaie est un attribut de la souveraineté des états et doit rester aux mains de ceux-ci et pas des entreprises privées qui répondent à des intérêts privés. Même son de cloche dans les autres pays européens.


    Le G7 surenchérit et insiste qu’il « continue de soutenir ­qu’aucun projet global de stablecoin ne devrait commencer à fonctionner tant qu’il n’aura pas répondu de manière adéquate aux exigences juridiques, réglementaires et de surveillance pertinentes grâce à une conception appropriée et en adhérant aux normes applicables (Strupczewski, 2020) ».


    Face à ce rempart d’hostilité, Facebook avait annoncé dès le 16 juillet à l’audience publique du Congrès qu’il ne lancerait pas Libra tant qu’il n’aurait pas reçu le feu vert des autorités. Mais le coup a porté et va profondément affecter Libra. PayPal cède à la pression et annonce le 4 octobre qu’il quitte l’Association, suivit la semaine suivante par Mastercard, Visa, Stripe et eBay. Dès lors, Facebook va modifier son projet, la principale différence étant l’abandon de sa monnaie globale, au profit de la création de stablecoins locaux pour chacune des principales devises ( USD pour le dollar US,  EUR pour l’euro,  GBP pour la livre sterling, et  SGD pour le dollar singapourien). Le Libra,  XDX, remplace la monnaie globale qui était un véritable actif indépendant, et devient un panier de devises, un composite sur le modèle des droits de tirage spéciaux du Fond Monétaire International, calculé automatiquement sous la forme d’un smart contract. Le Libra Coin n’existe donc plus de manière indépendante et n’est plus appuyé sur une réserve propre mais sur les réserves de chaque devise (Libra dollar US, Libra euro, etc.). Facebook réussit ainsi à offrir une monnaie globale tout en respectant la souveraineté des différents états.


    Dans la foulée de cette annonce, et semble-t-il pour repartir sur de nouvelles bases, le nom de Libra est abandonné au profit de Diem. Nous utiliserons désormais ce nom.


    Enfin, nouveau rebondissement, le 12 mai 2021, l’Association Diem annonce qu’elle renonce à obtenir une licence auprès des autorités suisses comme prévu initialement et qu’elle concentrera désormais ses efforts sur le marché américain avec la création d’un stablecoin en dollars.


    • Accélération du développement

    des monnaies numériques de banque centrale


    Mais les états ont mesuré la menace à laquelle ils sont maintenant exposés de voir l’avènement d’une monnaie globale menacer leur souveraineté, la politique monétaire de leur banque centrale, voire leur sécurité intérieure. Bitcoin apparaissait déjà comme un risque vague, l’annonce de Diem était beaucoup plus concrète.


    Depuis plusieurs années déjà les banques centrales de différents pays à travers le monde réfléchissaient à ce à quoi pourrait ressembler une version électronique des billets de banques, et comment elles pourraient créer un équivalent de Bitcoin, mais ces travaux restaient au stade académique et n’étaient pas associés à des plans de déploiement.


    En réaction à l’annonce de Diem, tout va s’accélérer et la Chine va vouloir confirmer son rôle de leader dans le domaine. Nous reviendrons en détail sur les motivations des différents états, mais nous pouvons déjà insister sur les importantes différences d’approche entre le régime autoritaire chinois et les démocraties occidentales. Au moment de l’annonce de Diem, la Chine voit d’un mauvais œil d’une part la montée en puissance de Bitcoin, dont elle a d’ailleurs interdit les plateformes d’échange, et d’autre part l’importance qu’ont pris les nouvelles applications de paiement sur mobile Alipay et WeChat Pay. Toutes deux menacent la mainmise du Parti sur tous les éléments de la société et sur l’économie. D’une certaine façon, Diem apparait comme un croisement de ces deux menaces et qui plus est venant des États-Unis ! Autre motivation de taille, le régime voit la monnaie numérique comme un moyen supplémentaire de contrôle de la population et de lutte contre la corruption. Dès lors, les développements de la monnaie numérique de banque centrale chinoise vont s’accélérer considérablement et donner lieu aux premières expérimentations dès avril 2020. Malgré le peu d’information disponibles sur le sujet, tout laisse à croire que l’objectif est de déployer le système pour les jeux olympiques d’hiver de Pékin en février 2022.


    En plus de ces objectifs, la Chine a d’autres motivations importantes qui sont, elles, partagées par les pays démocratiques : la protection de la souveraineté nationale, de la politique monétaire et la compétitivité de la monnaie à l’international. Mais il y a aussi des risques et l’introduction d’une monnaie numérique par la banque centrale pourrait désintermédier les banques commerciales, et donc réduire le crédit disponible avec un impact significatif pour l’économie. La mise à disposition de ces comptes garantis par la banque centrale, est également de nature à augmenter le risque de panique bancaire en temps de crise. Malgré cela, la plupart des pays décident d’aller de l’avant : la Banque d’Angleterre lance une grande consultation (Banque d’Angleterre, 2020) sur la monnaie numérique en mars 2020, suivie par la Banque Centrale Européenne (Banque Centrale Européenne, 2020) en octobre. D’après un rapport de la Banque des Règlements Internationaux (Boar & Wehrli, 2021), 86 % des banques centrales s’intéressent à des projets de monnaie numérique, 60 % conduisent des expérimentations et 14 % ont décidé de démarrer des développements et des pilotes. La Réserve Fédérale américaine reste pour sa part très prudente, jugeant que les États-Unis « n’ont pas besoin d’être les premiers, mais qu’ils doivent faire les choses correctement (Reuters, 2020) ». Mais il est probable que les avancées chinoises et la volonté qui leur est imputée d’utiliser le yuan électronique pour attaquer le rôle de monnaie de référence du dollar obligeront les Américains à accélérer leurs plans.


    • La frénésie Bitcoin


    Tandis que ces débats se déroulent, le Bitcoin poursuit sa surprenante croissance. Surprenante car tous les experts s’accordaient pour penser qu’il ne s’agissait là que d’une bulle spéculative et que Bitcoin n’avait pas les caractéristiques nécessaires pour devenir la monnaie de l’internet ou la monnaie unique du commerce international. Ainsi Jamie Dimon, le président de JP Morgan Chase déclarait-il en 2017 que le Bitcoin était « une arnaque », « pire que les bulbes de tulipes » (Oyedele, 2017) et que « si vous êtes assez stupide pour acheter (du Bitcoin), vous en paierez le prix un jour » (Cheng & Tausche, 2017). Il mettra par la suite de l’eau dans son vin mais reste jusqu’à ce jour un sceptique. Et on pourrait ainsi multiplier les citations d’experts, universitaires, banquiers, politiques, intellectuels mettant tous en garde contre la bulle spéculative. La comparaison qui revient le plus souvent est celle mentionnées plus haut par Jamie Dimon : la folie qui s’était emparée des Pays-Bas en 1636 autour des bulbes de tulipes et avait vu les investisseurs spéculer, entrainant une envolée considérable des prix, avant que ceux-ci ne s’effondrent brusquement entrainant un grand nombre de personnes dans la ruine.


    Car si Bitcoin fait les titres des journaux c’est quasiment uniquement comme valeur d’investissement : un nouvel or. Au moment où j’écris, l’acceptance de Bitcoin comme moyen de paiement est quasiment nulle, et la quasi-totalité des transactions sur la blockchain sont des achats ou ventes de Bitcoin auprès des plateformes d’échange. Quelques ­sociétés ont annoncé qu’elles acceptaient Bitcoin mais on peut penser qu’il s’agit plus d’effets d’annonce que d’un vrai flux économique. La raison principale est son extrême volatilité qui voit son prix vis-à-vis du dollar fluctuer très significativement au cours d’une seule journée. Il n’est d’ailleurs pas surprenant qu’il n’y ait que dans des pays touchés par l’hyper­inflation, comme le Venezuela, que le Bitcoin soit vu somme une valeur refuge.


    Une partie significative, quoi qu’en net recul de l’utilisation de Bitcoin est le dark web, le financement des activités criminelles sur internet : demandes de rançons, trafic de produits illicites, financement du terrorisme, etc. Dans les premières années de Bitcoin, ces activités étaient beaucoup plus importantes et en tous cas plus visibles. En 2013, la police fédérale américaine ferme et saisit le site web Silk Road surnommé le « eBay de la drogue », une place de marché où les utilisateurs pouvaient acheter toutes sortes de substances stupéfiantes en payant en Bitcoin. Les nombreuses attaques de rançongiciel (ransomware) sont rendues beaucoup plus aisées par la possibilité de paiements anonymes en Bitcoin et on estime que les rançons payées dépassaient en 2019 les 1,4 milliards de dollars aux États-Unis, et plus de 485 millions en France (Emsisoft Malware Lab, 2020). Mais il reste possible de tracer les transactions sur la blockchain dans une certaine mesure, ce qui a permis de faire baisser la part du crime dans les trans­actions en Bitcoin.


    Un autre facteur a contribué à la réputation sulfureuse de Bitcoin, c’est la série d’attaques informatiques qui ont réussi à détourner des sommes considérables. Comme nous le verrons plus loin, les Bitcoins en tant que tels n’existent pas sur le réseau, mais une clé privée, donc une donnée numérique, permet de les utiliser. D’une certaine façon mes Bitcoins sont ma clé privée et si quelqu’un me la vole, il vole mes Bitcoins. Un de ces premiers cambriolages virtuels, en 2014, est celui de Mt. Gox qui était alors la plus importante bourse d’échange au monde. 850 000 bitcoins ont alors disparu pour une valeur à cette époque de 450 millions de dollars ! Depuis de nombreux autres piratages ont eu lieu, atteignant même le montant de 530 millions de dollars dans le cas de Coincheck (Bloomberg, 2018) en 2018.


    Mais le stockage de Bitcoin va se professionnaliser et devenir beaucoup plus sûr. On assiste plus généralement à une forte professionnalisation de tous les services relatifs au courtage des cryptomonnaies. Si, comme on vient de le voir, elles ne sont pas ou très peu utilisées comme moyen de paiement, leur usage comme valeur spéculative explose en effet. Et c’est dans ce cadre qu’il faut situer – en contrepoint aux opinions de Jamie Dimon citées plus haut – les prises de position des dirigeants des géants de la technologie en particulier Elon Musk de Tesla et Jack Dorsey de Twitter et Square en faveur de Bitcoin et annonçant que leurs sociétés avaient ajouté à leur bilan des montants importants en Bitcoin, contribuant ainsi à la frénésie ambiante et portant son cours à 63 729 dollars en avril 2021.


    Bitcoin se trouve donc aujourd’hui à un tournant, poussé par une communauté très militante, plébiscité par des spéculateurs devenus riches du jour au lendemain, et encore soutenu par la communauté issue des Cypherpunks même si ceux-ci s’inquiètent de sa dérive spéculative et institu­tionnelle. Un certain nombre de problèmes plombent cependant le futur de Bitcoin : sa relative lenteur pour traiter des transactions ainsi que son incapacité à en traiter un grand nombre, même si des solutions sont proposées. On s’inquiète également beaucoup du coût écologique puisque les Bitcoins sont minés par de la puissance de calcul et donc par de l’électricité. La consommation générée par cette seule activité semble dépasser celle de l’Argentine ou des Pays-Bas (Criddle, 2021). Qui plus est l’essentiel de cette activité a lieu en Chine où elle utilise de l’électricité générée principalement par le très polluant charbon.


    


    Inventé par Satoshi Nakamoto et porté par une minuscule communauté, Bitcoin a atteint une notoriété universelle en tant que valeur spéculative, mais son objectif initial de devenir un système de paiement mondial ne s’est pas encore concrétisé. Cet engouement extraordinaire a toutefois suscité d’autres initiatives visant à corriger les défauts de Bitcoin, en particulier son instabilité et son manque d’acceptation, avec les stablecoins et en particulier avec l’initiative Diem portée par Facebook. Devant ces deux menaces, les états ont réagi en accélérant le développement de leurs propres monnaies numériques de banque centrale dans un contexte de ­concurrence, s’inquiétant du risque de voir un autre état utiliser son avance pour renforcer son influence globale.


    Bitcoin, stablecoin ou monnaie numérique de banque centrale, il est donc bien difficile aujourd’hui de savoir qui s’imposera. Y aura-t-il un vainqueur ou plusieurs ? La poussée de l’un se fera-t-elle aux dépens des autres ou ­favorisera-t-elle au contraire leur croissance ?


    Nous essaierons de donner, dans les chapitres suivants des éléments pour essayer d’y voir plus clair.

    


    
      
        1. Personne ne sait qui est Satoshi Nakamoto. Il a toutefois indiqué en 2012 être un homme. Même si ces détails sont incertains, nous le prendrons au mot et utiliserons le pronom « il ».

      

    

  


  
    II.

    Une monnaie globale sans autorité : Bitcoin


    « Le gouvernement des personnes fera place à l’administration des machines. »


    Friedrich Engels


    Notre approche dans cet ouvrage est de faire comprendre quels sont les objectifs des différents types de monnaie numérique, quelle était la vision de leurs concepteurs et guidés par cette vision, quels moyens ils ont mis en œuvre pour la réaliser. C’est pourquoi nous avons choisi, dans ce chapitre de nous mettre à la place de Satoshi Nakamoto et de considérer comment il en est venu à concevoir Bitcoin afin de répondre aux objectifs qu’il s’était fixés.


    Rappelons tout d’abord son objectif : créer une monnaie indépendante de toute autorité. Le système doit donc pouvoir fonctionner de manière autonome sans l’intervention de décideurs. Il est intéressant de voir dans Bitcoin ­l’héritage d’une certaine vision mécaniste de la philosophie des lumières, reprise par les utilitaristes et les marxistes, cette volonté de vouloir rationaliser les décisions politiques et économiques, de remplacer le gouvernement des personnes par l’administration des machines comme cité en exergue de ce chapitre.


    • Une architecture peer to peer


    Commençons par l’architecture du système. On pourrait choisir une architecture centralisée classique, telle celle utilisée pour un serveur internet. Dans ce cas un seul serveur, ou plusieurs serveurs coordonnés pour créer de la redondance, fournit le service. Ce serveur est sous le contrôle d’une personne ou d’une société. Si cette personne souhaite arrêter le serveur ou modifier son comportement, parce qu’elle le décide ou parce que la police d’un état l’y enjoint, rien ne l’empêche de le faire. Ce type d’architecture ne convient donc pas à nos objectifs d’indépendance de toute autorité. La solution à notre problème doit plutôt être cherchée du côté des réseaux peer-to-peer où chaque utilisateur, chaque « nœud » du réseau dira-t-on, fait tourner le service, sans hiérarchie. Chaque nœud utilise le même logiciel et réplique les mêmes données. Si un nœud est arrêté, les autres nœuds continuent de fonctionner et le service n’est pas interrompu. On a l’impression que le service fonctionne partout et nulle part, qu’il est insaisissable. De plus un réseau peer-to-peer offre une meilleure continuité de service. Même si dans le cas d’une architecture plus classique client-serveur, on peut ajouter de la redondance, dans le cas du peer-to-peer on a de la redondance au cœur même de l’architecture du système.


    On a donc créé une architecture distribuée dans laquelle on va pouvoir tenir le registre (ledger) des transactions bitcoins, comme un grand livre comptable, d’où le nom de technologie de registre distribué (DLT, Distributed Ledger Technology).


    • Minage et mineurs


    Venons-en maintenant au problème fondamental de la politique monétaire. Qui va décider de la création de monnaie, ce qui aura un impact direct sur son cours ? En effet, en simplifiant outrageusement, augmenter la création monétaire – faire tourner la planche à billet – a un effet inflationniste, fait baisser la valeur de la monnaie, tandis que la modération est déflationniste. Historiquement les monnaies étaient convertibles en or car l’or existe en quantité limitée, on peut certes continuer à en extraire mais plus le temps passe, plus les réserves sont difficiles et coûteuses à exploiter. Satoshi va choisir de créer un modèle mathématique simplifiant à outrance le modèle de l’or, et ce modèle va être inscrit en dur, programmé, dans le système Bitcoin. Pour bien montrer l’analogie avec l’or, il choisit même un vocabulaire analogue : les Bitcoins vont être extraits de la mine, « minés » progressivement par des « mineurs », le minage sera progressif et de plus en plus coûteux. Dans le cas de Bitcoin, on va décider qu’un certain nombre de bitcoins seront créés toutes les dix minutes, cet intervalle de temps est programmé et ne va pas changer. Le montant total de Bitcoins pouvant être minés est défini à l’avance, 21 millions, et ne pourra pas être dépassé. Pour répliquer de façon informatique la difficulté d’exploiter une mine, il va choisir un problème informatique coûteux en ressources dont on peut facilement faire varier la difficulté et pour lequel les mineurs devront prouver qu’ils ont effectivement réalisé le travail. L’idée de base est de répéter le tirage d’un nombre aléatoire jusqu’à ce qu’il soit inférieur à une certaine valeur. Prenons une analogie : si je dois lancer un dé jusqu’à ce que la valeur soit inférieure ou égale à 5, je réussirai très rapidement, probablement au premier essai. Si la valeur doit être inférieure ou égale à 3, ce sera plus long, si la valeur doit être égale à 1, ce sera encore plus long puisque je n’ai qu’une chance sur 6 à chaque tirage.


    Avant d’aller plus loin, précisons qu’on ne peut pas utiliser un vrai nombre aléatoire, car le mineur doit pouvoir prouver qu’il a résolu le problème, il ne peut pas simplement ­affirmer avoir trouvé le nombre. Il faut utiliser une méthode ­déterministe capable de générer une preuve de travail. Satoshi va faire le choix d’une fonction cryptographique très connue, une fonction de hachage dont les caractéristiques sont les suivantes : elle prend n’importe quelles données en entrée, et calcule une donnée de taille fixe, qu’on appellera empreinte, en sortie ; s’il est facile de calculer l’empreinte à partir des données d’entrée, il est impossible2 de trouver des données d’entrée correspondant à une empreinte donnée (donc de faire le chemin inverse, on parle ainsi de fonction à sens-unique) ; il est également impossible de trouver deux données d’entrée donnant la même empreinte et la moindre variation des données d’entrée va complètement changer la valeur de l’empreinte. Dans l’exemple ci-dessous, on voit que la moindre modification du texte d’entrée : changement d’une minuscule en majuscule, ajoute d’un espace, changement d’un ‘e’ en ‘f’ va complètement modifier l’empreinte.


    
      
        
        
      

      
        
          	
            Texte d’entrée

          

          	
            Empreinte numérique


            (SHA 256)

          
        


        
          	
            Les monnaies numériques

          

          	
            AEFE 4F24 5235 E2E3 D034 1608 4731 A3E6 9F7C 9195 76CD 0FC7 45FB 7E81 8AE9 B22F

          
        


        
          	
            Les Monnaies numériques

          

          	
            B980 67FF EE3A 73CC 8DFB F737 0803 7C1B 5222 38AB 249B 7785 5583 368B 6E11 E283

          
        


        
          	
            Les monnaies numériques

          

          	
            E269 3D08 A3EB 2FEB ABC1 AD05 581F EA3A 630D 60F5 4DDE B1C4 53F3 2300 F42F 4561

          
        


        
          	
            Les monnaies numériques

          

          	
            FF2C 43A6 E455 DE4B 810C DC58 7D2B FA52 517F 0302 A6D9 3AA7 A3BF 988E 6176 B7B8

          
        

      
    


    Figure 2 – exemple de hachage


    Expliquons maintenant comment fonctionne la preuve de travail de Bitcoin. On va donc choisir un grand nombre, la cible, et les mineurs vont devoir trouver des données d’entrée dont l’empreinte est inférieure à ce nombre. Il est mathématiquement prouvé qu’il n’y a aucune méthode plus efficace que d’essayer des valeurs au hasard (jeter le dé). Les mineurs vont donc essayer un grand nombre de valeurs jusqu’à ce que l’empreinte soit inférieure à la cible. Si on veut rendre le problème plus difficile, il suffit de diminuer la cible. On va regarder combien de temps les mineurs ont mis pour trouver la solution et ajuster la prochaine cible toutes les deux semaines de façon à ce que le temps nécessité pour trouver la solution soit toujours de dix minutes.


    Le problème devient de plus en plus difficile, mais le temps pour le résoudre reste toujours le même. Ceci peut paraitre paradoxal, mais les mineurs sont de plus en plus nombreux donc le travail est fait plus vite. De plus la technologie de calcul évolue : au début les mineurs utilisaient des ordinateurs classiques (CPU), puis ils ont vite compris que les processeurs graphiques (GPU) étaient particulièrement adaptés pour ce type de calculs. Enfin, avec le succès de Bitcoin des circuits intégrés spécialisés ont été développés (ASIC). On verra ci-dessous une comparaison simplifiée de ces technologies, indiquant le nombre de calculs par seconde, ou hashrate.


    
      
        
        
        
      

      
        
          	
            Solution

          

          	
            Hashrate

            (hachages par seconde)

          

          	
            Puissance (W)

          
        


        
          	
            CPU


            (Intel Core I3-2500K)

          

          	
            48 000

          

          	
            90

          
        


        
          	
            GPU


            (AMD 5970)

          

          	
            800 000

          

          	
            350

          
        


        
          	
            ASIC


            (Whatsminer M32-70)

          

          	
            70 000 000 000 000

          

          	
            3 360

          
        

      
    


    Figure 3 – comparaison de méthodes de minage


    En choisissant cette méthode, Satoshi a trouvé un moyen de rendre la création monétaire du Bitcoin difficile, et ressemblant aux caractéristiques d’extraction de l’or. Il a également inclus une règle qui émule la raréfaction et donc la réduction progressive de la production des mines d’or au cours du temps en diminuant le nombre de bitcoins créés quand un mineur résout le problème : ce montant était initialement de 50 bitcoins, mais il est divisé par deux tous les quatre ans et est actuellement de 6 bitcoins et sera de nouveau divisé par deux en 2024. En avril 2021, plus de 18 millions de bitcoins avaient déjà été minés.


    • Les transactions


    Satoshi a voulu concevoir un système dans lequel n’importe qui peut réaliser des transactions de manière pseudo-­anonyme (nous reviendrons plus loin sur la notion d’anonymité). Si Alice veut envoyer des Bitcoins à Bob, elle va donc devoir prouver qu’elle possède ces bitcoins, les lui transférer et le système devra vérifier qu’elle n’envoie pas ces mêmes bitcoins à une autre personne, c’est le problème de la double dépense (double spending). Alice va donc créer une transaction dans laquelle elle indique d’où viennent les fonds et où ils vont. Elle peut vouloir agréger plusieurs « pièces » pour arriver au montant ou vouloir qu’une partie de la pièce reste pour elle, c’est l’équivalent numérique de rendre la monnaie, cette notion est appelée UTXO (Unspent Trans­action Output, montant de transaction non-dépensé). Elle va ensuite envoyer cette transaction au système pour qu’elle y soit enregistrée dans le registre distribué, rappelons que le réseau est distribué donc la transaction d’Alice va être propagée nœud par nœud à tout le système. La transaction arrive d’abord dans un réservoir de transactions devant être validées. Mais qui va valider ces transactions puisqu’il n’y a pas de tiers de confiance ? Ce sont les mineurs qui sont chargés de cette tâche en récompense de laquelle ils vont recevoir une rémunération. Des mineurs vont donc valider la transaction d’Alice. Mais il faut d’abord vérifier qu’Alice possède effectivement les bitcoins.


    Il faut ici rappeler quelques bases sur la cryptographie dite asymétrique ou à clé publique. Dans la cryptographie symétrique, plus ancienne, Alice et Bob, les personnes souhaitant communiquer, partagent un secret au préalable, la clé K. Alice peut alors créer un message à l’aide d’une fonction cryptographique f, de la clé K, et d’une donnée d’entrée M. Alice va calculer


    M’ = f(K, M)


    et envoyer ce message chiffré M’ à Bob. Bob va faire le calcul inverse avec la fonction f -1 de déchiffrement et la même clé K pour retrouver le message initial :


    f -1(K, M’) = M


    Dans le cas de la cryptographie asymétrique, on utilisera d’autres algorithmes (noté ici g) et deux clés différentes que l’on va appeler clé publique (KPU) pour l’une et clé privée (KPR) pour l’autre. Comme leurs noms l’indiquent l’une pourra être diffusée publiquement, la seconde devra être soigneusement conservée secrète. Si donc je calcule


    M’ = g(KPR, M)


    J’ai créé un message M’ à partir de M en utilisant ma clé privée que je suis le seul à connaître, j’ai donc réalisé une signature (comme pour une signature manuscrite, je suis le seul à pouvoir la créer puisque je suis le seul à connaître la clé privée KPR), mais n’importe qui peut la vérifier puisque n’importe qui peut avoir accès à ma clé publique et calculer


    g -1(KPU, M’) = M


    Notons que s’il est facile de générer KPR et KPU en même temps, il est impossible de retrouver la valeur de KPR à partir de KPU, si quelqu’un connaît ma clé publique, il ne peut pas retrouver KPR.
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    Figure 4 – cryptographie symétrique et asymétrique


    La transaction bitcoin d’Alice va donc être :


    •utilise mon UTXO (indique la référence de l’UTXO qu’on souhaite dépenser),


    •envoie cet UTXO à Bob (indique la clé publique de Bob),


    •les données de la transaction sont signées par Alice.


    De cette façon, on a rempli nos objectifs : envoyer une somme de Alice à Bob avec les données de l’expéditeur et du bénéficiaire et Alice a prouvé qu’elle possède bien les fonds en réalisant une signature cryptographique qu’elle seule peut réaliser puisqu’elle possède la clé privée. Prouver que l’on possède la clé privée, c’est prouver que l’on possède les bitcoins. Elle a d’autre part créé un nouvel UTXO pour Bob, indiquant sa clé publique, qu’il pourra utiliser par la suite dans d’autres transactions. Cette approche des transactions est simplifiée à outrance, nous reviendrons dessus plus en détail. Le mineur qui va valider la transaction va donc vérifier que l’UTXO qu’Alice veut utiliser existe bien, qu’il n’a pas déjà été dépensé (il suffit de consulter le registre) et que sa signature est valide. Si c’est le cas, il ne restera plus au mineur qu’à inscrire cette transaction dans le registre.


    Plutôt que d’écrire une seule transaction dans le registre, le mineur va en grouper un certain nombre dans un bloc, et c’est ce bloc qu’il va inscrire à la suite des autres blocs dans le registre. Il va également inscrire dans son nouveau bloc une référence au bloc précédent pour indiquer de manière immutable la place exacte de ce nouveau bloc. Le registre n’est donc rien d’autre qu’une chaine de blocs, d’où son nom de blockchain. C’est dans chaque bloc que se fait la création de bitcoins comme on l’a vu plus haut, le mineur qui crée le bloc y ajoute les bitcoins qu’il a créé, ce qui vient en plus des commissions de transaction pour accroitre sa rémunération.


    • Le mécanisme de consensus et la finalité


    Alice a donc créé une transaction, l’a diffusée dans le réseau et cette transaction a été validée par un mineur, inscrite dans un bloc, lequel bloc a été ajouté à la blockchain. Mais dans le cadre de bitcoin, du fait de l’anonymité, comment peut-on faire confiance au mineur qui a validé le bloc ? Et s’il était complice d’Alice et qu’en réalité l’UTXO n’existait pas ou avait déjà été dépensé… C’est là que l’ensemble des autres mineurs interviennent : ils vont tous vérifier que le nouveau bloc créé est légitime : que la transaction d’Alice est valide, que le mineur a bien résolu le problème qui lui a permis de gagner la prime de création de bloc, etc. Si le bloc n’est pas légitime, les autres mineurs vont simplement l’ignorer et continuer à ajouter des blocs à la chaine originale telle qu’elle était avant que le bloc illégitime n’ait été ajouté. C’est ce que l’on appelle la méthode de consensus. On comprend maintenant pourquoi les transactions sont groupées en bloc : il est beaucoup plus efficace et rapide de travailler sur peu de blocs que sur beaucoup de transactions unitaires, pour arriver à un consensus.


    Il peut arriver que deux mineurs trouvent un bloc en même temps et on peut donc se retrouver dans une situation où, à un même niveau, deux blocs différents ont été ajoutés. On se retrouve ainsi avec deux versions de la blockchain. Ceci pourrait également être le cas si un individu ­malveillant publiait un bloc frauduleux. La situation va se résorber naturellement en vertu du principe que la chaine valide est la plus longue chaine disponible. Les autres mineurs vont donc continuer à ajouter des blocs à la plus longue chaine et l’autre sera oubliée. Le fait qu’une transaction soit ajoutée à la blockchain ne donne donc pas une certitude absolue que la transaction est finale, mais plus cette transaction sera inscrite profondément, plus le nombre de blocs ajoutés à la suite sera important, plus cette certitude sera forte. C’est ce que l’on nomme la finalité. On conseille en général d’attendre entre 1 et 6 confirmations en fonction du montant, Coinbase considère pour sa part que 3 confirmations sont suffisantes.


    • Retour sur les objectifs de Bitcoin


    Nous avons maintenant vu se mettre en place les éléments essentiels du système Bitcoin et pourquoi chacun était nécessaire pour réaliser la vision de Satoshi. Reprenons maintenant le message dans lequel Satoshi annonçait Bitcoin :


    « J’ai travaillé sur un nouveau système de paiement électronique entièrement peer-to-peer, sans tiers de confiance. »


    En effet on constate que son système est peer-to-peer et fonctionne sans tiers de confiance.


    « Les principales propriétés :


    Les doubles dépenses sont évitées grâce à un réseau peer-to-peer. »


    On a vu comment les mineurs vérifient qu’il n’y a pas de double dépense et comment ils arrivent à un consensus.


    « Pas d’institut de création monétaire ou autres tiers de confiance. Les participants peuvent être anonymes. »


    On a vu que le système est tout entier basé sur le fait que les parties n’ont a priori pas confiance entre elles, et qu’elles n’ont pas besoin de s’identifier pour que le système fonctionne.


    « La monnaie est créée à partir d’une preuve de travail de style Hashcash. »


    Pour créer de la monnaie, les mineurs doivent résoudre un problème complexe et la seule façon de la solution d’y arriver est de fournir du calcul informatique, c’est la preuve de travail.


    « La preuve de travail pour la création de monnaie alimente également le réseau pour éviter les doubles dépenses. »


    On a vu également que les mineurs, en même temps qu’ils créaient de nouveaux bitcoins, validaient les trans­actions du système en vérifiant qu’il n’y avait pas de double dépense.


    • Transactions, UTXO, scripts et adresses


    Dans notre première approche, nous avons vu Alice envoyer un UTXO complet à Bob. Bitcoin permet ­d’utiliser plusieurs entrées et plusieurs sorties pour une même transaction. Le cas le plus courant est celui où Alice pour payer Bob va combiner plusieurs UTXO en entrée et deux en sortie, un pour Bob l’autre pour elle-même qu’on assimilera à un rendu de monnaie. Par exemple, si elle souhaite payer 20 bitcoins à Bob, elle pourra cumuler des UTXO qu’elle possède déjà de 10, 8 et 5 bitcoins en entrée et créer deux UTXO en sortie, un pour Bob de 20 bitcoins et un pour elle de 3. Cet exemple est illustré dans la transaction #1 de la Figure 5 ci-dessous. C’est le wallet bitcoin qui sera chargé de ces manipulations qui resteront invisibles à l’utilisateur moyen.
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    Figure 5 – Exemples de transactions Bitcoin


    Nous avons également indiqué que pour payer Bob, Alice devait mentionner la clé publique de Bob. La réalité est plus complexe. D’une part une transaction Bitcoin est toujours un script, une suite d’instructions informatiques. Les scripts Bitcoin sont assez simples et ne permettent pas de créer de puissants smart contracts comme avec d’autres blockchains, Ethereum en particulier. On parle ici de script de déverrouillage, parce qu’il décrit les opérations que Bob devra réaliser pour utiliser les UTXO. Le script le plus utilisé est P2PKH (Pay to Public Key Hash, paiement à un hash de clé publique) ce qui signifie qu’on indique le hash de la clé publique du destinataire, ce que l’on appelle habituellement une adresse Bitcoin. Ce type d’adresse est une suite de caractères alphanumériques et commence toujours par 1, par exemple : 1JogZvUBSfEUFs8PzD6gv16EXj8dcnBru4. Il est préférable à P2PK (Pay to Public Key, paiement à une clé publique) pour la raison très simple qu’il est plus compact et occupe donc moins de place dans le registre. D’autres scripts plus complexes sont utilisés, en particulier les multi signatures présentées au chapitre III.


    Il est déconseillé de réutiliser une adresse Bitcoin pour des raisons de protection de la vie privée. Toutes les transactions étant visibles dans la blockchain, il est très simple de repérer celles réalisées par une adresse donnée et de savoir combien de Bitcoins lui sont associés. En revanche, il est impossible dans la blockchain de savoir à qui cette adresse appartient, c’est pourquoi on parle de pseudo anonymité – les utilisateurs apparaissent sous un pseudonyme, leur adresse Bitcoin – plutôt que d’anonymité. Hors de la blockchain, il reste possible d’utiliser diverses méthodes pour lever l’anonymité, par exemple en utilisant la localisation d’adresses IP. Les autorités peuvent également demander à un prestataire de révéler le nom de son client si les lois en vigueur dans leur juridiction les y autorisent.


    La structure des transactions elles-mêmes est assez simple :


    
      
        
      

      
        
          	
            Version

          
        


        
          	
            Nombre d’entrées de la transaction

          
        


        
          	
            Entrée(s) de la transaction

          
        


        
          	
            Hash de la transaction contenant l’UTXO
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            Longueur du script de déverrouillage

          
        


        
          	
            Script de déverrouillage
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            Montant de la transaction
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            (…) autant de sortie que nécessaire
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    Figure 6 – structure d’une transaction Bitcoin


    Après un indicateur de version, on va trouver toutes les entrées (une ou plusieurs) c’est-à-dire les l’UTXO utilisées pour fournir les fonds à la transaction et toutes les sorties (une ou plusieurs) c’est-à-dire les bénéficiaires de la ­transaction.


    Pour chaque entrée on va trouver un pointeur (hash) sur la transaction contenant les UTXO à dépenser, puis le script de déverrouillage, c’est-à-dire la liste d’instructions à utiliser pour prouver que l’on est autorisé à dépenser ces fonds, celles qui ont été réclamées par le script de verrouillage de cet UTXO, par exemple dans le cas d’un P2PKH (Pay to Public Key Hash) on trouvera ici la signature et la clé publique. Notons qu’il n’y a pas de montant puisque l’intégralité de l’UTXO doit être utilisé. Le numéro de séquence n’est pas utilisé.


    Puis viennent les sorties de la transaction et on trouve pour chacune : le montant exprimé en satoshi ou sat, qui est la sous-division du Bitcoin, avec un bitcoin valant cent millions de sats. Puis vient le script de déverrouillage, c’est-à-dire les instructions qui devront être exécutées quand le bénéficiaire voudra utiliser ce nouvel UTXO.


    Il manque toutefois un élément pour que la transaction soit complète : le montant de la commission qui va rémunérer le mineur. Dans Bitcoin ce montant n’est pas prédéfini mais c’est celui qui est à l’origine de la transaction qui va le choisir. Les mineurs vont traiter en priorités les transactions qui leur rapportent le plus donc un montant trop bas risque de voir la transaction être validée tardivement voire pas du tout. Afin d’indiquer le montant de la commission, le payeur va créer une différence entre les UTXO d’entrée et de sortie, et c’est cette différence qui constituera la commission du mineur.


    Dans chaque bloc, il existe une transaction un peu particulière, la première, qu’on nomme la transaction coinbase (à ne pas confondre avec la société du même nom), c’est dans cette transaction que le mineur va créer les bitcoins qui lui sont dus en récompense de son effort.


    Il est également possible d’utiliser un script de déblocage avec l’instruction OP_RETURN qui accepte un argument de quarante octets. Cette instruction ne fait rien et rend donc impossible l’utilisation des bitcoins ainsi envoyés, puisqu’il devient impossible de les débloquer, c’est donc une méthode de destruction prouvable de monnaie. Pourquoi l’utiliser alors ? Pour son argument qui permet de stocker une donnée dans la blockchain et ainsi de bénéficier de l’horodatage et de l’immutabilité. Un inventeur pourra ainsi créer un hash sur son brevet et l’inscrire ainsi dans la blockchain, il obtiendra ainsi une preuve immutable de son antériorité.


    • Structures de la blockchain et arbres de Merkle


    Donnons un bref aperçu de deux structures de données utilisées dans Bitcoin : blockchain et arbres de Merkle. Elles vont être reprises par un grand nombre d’autres crypto­monnaies mais avec des variantes. Ainsi Diem utilise les arbres de Merkle mais pas la blockchain.


    Nous avons déjà vu que les transactions Bitcoin étaient groupées dans des blocs, afin de réduire l’effort de validation. Les blocs sont de taille variable mais regroupent en général de l’ordre de 2 000 transactions. La structure d’un bloc est donnée dans la Figure 7.
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    Figure 7 – structure d’un bloc Bitcoin


    Passons rapidement sur la taille du bloc et la version du logiciel Bitcoin utilisée. Le hash du bloc précédent est une valeur essentielle, car c’est elle qui va permettre de faire la liaison et ainsi de créer la chaine de blocs, puisque grâce à cette référence, ce bloc va pouvoir pointer vers son prédécesseur. Le hash du bloc lui-même n’est pas stocké et doit être recalculé par les nœuds de validation du réseau. Nous reparlerons dans quelques instants du hash de la racine de l’arbre de Merkle. Vient ensuite un horodatage indiquant la date et l’heure précise à laquelle le bloc a été créé. On s’en souvient le système Bitcoin prévoit qu’un nouveau bloc doit être miné toutes les dix minutes mais la puissance de hachage disponible dans le système augmente constamment avec l’arrivée de nouveaux mineurs et l’utilisation de matériel plus puissant. Ceci est rendu possible grâce à la cible de difficulté qui est recalculée par le système tous les 2 016 blocs (donc toutes les deux semaines) en se basant sur le temps moyen de création d’un bloc sur la période précédente. Cette cible de difficulté sert à déterminer le grand nombre que nous avons évoqué plus haut, page 40. Quant au nonce, c’est la variable d’ajustement qui va permettre de faire fonctionner l’algorithme de preuve de travail, le mineur va modifier cette valeur, jusqu’à ce que le résultat du hachage de l’entête du bloc soit plus faible que la cible de difficulté, s’il réussit à trouver cette valeur en premier, c’est lui qui gagnera la course et engrangera les profits liés à la création du bloc. C’est donc le nonce qui prouve que le mineur a bien trouvé la solution du problème à la base de la preuve de travail.


    Après l’entête vient la liste des transactions contenues dans le bloc. Ces transactions ne sont pas stockées linéairement, mais dans une structure de donnée appelée arbre de Merkle, tirant son nom de son inventeur, le cryptologue Ralph Merkle.
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    Figure 8 – arbre de Merkle


    Si on veut vérifier qu’une transaction donnée est valide et est bien incluse dans un bloc, ce que les nœuds du réseau font en permanence, on devrait en théorie calculer le hash de chaque transaction du bloc. Avec un arbre de Merkle il suffit de remonter la branche dans laquelle se trouve la transaction recherchée. Dans l’exemple de la Figure 8, pour vérifier la transaction A, il suffit de calculer hA, hAB, hABCD. Cette méthode devient très efficace quand on a un grand nombre de transactions puisque le nombre de hachages à calculer croit comme un logarithme en base 2 du nombre de transactions. Pour un bloc de 2 000 transactions, il suffira de calculer seulement 11 hashs au lieu de 2 000. On comprend maintenant que ce que représente la valeur de l’entête nommée hash de la racine de l’arbre de Merkle.
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    Figure 9 – structure simplifiée de la blockchain Bitcoin


    • Bitcoin aujourd’hui : un nouvel or plutôt

    qu’une nouvelle monnaie


    Combien de transactions Bitcoin ont lieu chaque jour ? Environ 300 0003, parmi lesquelles l’essentiel sont des transactions avec les bourses d’échange (80 % à 90 %). Si l’on soustrait le minage, les activités criminelles et les contrats mais que l’on conserve les paris en ligne, on estimera que les paiements représentent entre un quart et la moitié du reste soit entre 7 500 et 30 000 par jour au niveau mondial ce qui équivaut respectivement au nombre de transactions par carte bancaire d’une ville française de 15 000 (La Flèche) et 60 000 (Pantin) habitants…


    Le succès actuel de Bitcoin tient donc beaucoup plus à sa fonction de valeur spéculative, de nouvel or. Si les principes de conception de Satoshi s’inspiraient des caractéristiques de l’or, il est amusant de constater qu’il est arrivé à ses fins. Aux programmeurs idéalistes de l’origine ont succédé des investisseurs individuels puis institutionnels. Tous se demandent jusqu’où montera la cote du Bitcoin et sont souvent motivés par le FOMO (Fear of Missing Out, peur de passer à côté). On constate également l’apparition d’une communauté Bitcoin très fortement mobilisée et vivant la promesse Bitcoin comme un dogme quasi sacré, ce sont les hodlers, mot dévié de holding (conserver) en référence aux investisseurs qui, croyant dans l’avenir de la cryptomonnaie, renforcent leurs positions plutôt que de prendre leurs bénéfices.


    On a ainsi assisté à la mise en place d’un écosystème complet autour de Bitcoin à commencer par les échanges dont les plus importants sont Binance, Coinbase, Huobi et Kraken, puis toutes les infrastructures habituelles des marchés financiers pre-trade, trade et post-trade, des banques offrant des comptes de dépôt et d’épargne en Bitcoin, etc. Peu de pays ont approuvé des fonds de placement en cryptomonnaie, les premiers étant le Canada et le Brésil, mais on s’attend à une explosion imminente du secteur.


    Reste que les annonces se multiplient quant à l’utilisation de Bitcoin comme moyen de paiement. Quelques commerces ont annoncé qu’ils accepteraient Bitcoin comme moyen de paiement, le plus célèbre étant Tesla en mars 2021 avant de faire marche arrière moins de deux mois plus tard. Il est toujours difficile de faire la part des choses entre effet ­d’annonce et réalité commerciale et de prédire avec confiance quelle sera son évolution.

    


    
      
        2. Cela n’est bien sur jamais impossible en théorie, mais le temps de calcul nécessaire est tellement long que cela rend cette option impossible dans la pratique.

      


      
        3. Ce nombre est resté relativement stable en 2019 et 2020, mais a baissé à l’été 2021 à environ 200 000.

      

    

  


  
    III.

    Et maintenant ?

    ­Questions et ­problèmes ­soulevés par Bitcoin


    « La monnaie est une construction sociale et juridique fondée

    sur la confiance. »


    Réserve Fédérale des États-Unis


    « La monnaie est une fiction partagée. »


    Jacob Goldstein


    Comme on l’a vu dans le rappel historique sur la genèse des cryptomonnaies, l’introduction de Bitcoin a stimulé le développement des stablecoins dont Diem, qui ont eux-mêmes amené les banques centrales à accélérer leurs projets de monnaie numérique. Avant d’étudier ces alternatives plus en détail, il convient de faire une pause et de considérer les questions que Bitcoin a soulevées et les différentes options qui se présentent pour y répondre.


    Nous commencerons par contextualiser notre sujet en revoyant les trois fonctions caractéristiques d’une monnaie, puis nous nous pencherons sur les questions que pose Bitcoin sur les plans économiques, juridiques, sociaux et sociétaux avant d’aborder les aspects techniques.


    • Quelques rappels sur la monnaie et ses fonctions


    Qu’est-ce qu’une monnaie ? Techniquement c’est avant tout une reconnaissance de dette : si j’ai dix euros sur mon compte en banque, ma banque me doit dix euros. Si j’ai un billet de 10 euros, c’est la Banque Centrale Européenne qui me doit dix euros.


    De nombreux instruments ont pu être utilisés comme des monnaies sans toutefois atteindre vraiment à ce statut et bien entendu on va être amenés à se poser la question du statut des monnaies numériques. C’est pourquoi il convient d’introduire les trois fonctions qui qualifient une monnaie.


    Les trois fonctions de la monnaie


    La monnaie est avant tout un moyen d’échange qui a remplacé le troc car plus facile à utiliser. On raconte ainsi que dans les camps de prisonniers de guerre britanniques de la Seconde Guerre mondiale, en l’absence de monnaie, les cigarettes avaient joué ce rôle. Elles étaient ainsi utilisées même par les non-fumeurs comme moyen d’échange (Michael McLeay, 2014).


    La monnaie doit être une réserve de valeur, mais pour qu’elle joue ce rôle, je dois être convaincu que cette valeur va se conserver. Des tribus primitives utilisaient des coquillages comme réserve de valeur, pas des poissons qui étaient périssables. Cette fonction de réserve de valeur va donc devenir essentielle par exemple dans des situations d‘hyperinflation comme celle observée dans l’Allemagne de l’entre-deux-guerres quand un article qui valait un deutschemark en janvier 1923 en valait 453 millions en décembre de la même année (Sargent, 1982) ou au Venezuela actuellement. Afin que la monnaie joue son rôle de réserve de valeur, la priorité de la banque centrale sera de contrôler l’inflation, typiquement de la garder en deçà de 2 %. Le Traité Fondateur de l’Union Européenne rappelle que « l’objectif principal du Système Européen de Banques Centrales (SEBC) est de maintenir la stabilité des prix. »


    La monnaie est enfin une unité de compte, qui permet d’uniformiser les références plutôt que de donner les cours des marchandises les unes par rapport aux autres. Elle permet également les calculs comptables. La livre tournois fut l’unité de compte du royaume de France sans avoir d’existence physique entre 1529 et la révolution et l’ECU (European Currency Unit) servit d’unité de compte en Europe à partir 1979 et jusqu’à ce que l’euro soit introduit en 1999.


    En partant de ces trois fonctions, on peut les combiner pour définir ce qui peut ou non être qualifié de monnaie : l’immobilier est une excellente réserve de valeur mais n’est ni un moyen d’échange facile, ni une bonne unité de compte tandis que l’or remplit parfaitement ces trois fonctions, ce qui explique pourquoi il a été si longtemps au cœur du système monétaire. Une monnaie devra donc satisfaire à ces trois fonctions pour s’attirer la confiance des acteurs économiques : consommateurs et entreprises. Car finalement, c’est bien la confiance qui fait la monnaie, on la qualifie à ce titre d’institution sociétale. Au-delà des propriétés intrinsèques de l’or, de sa beauté métallique, c’est son statut dans l’imaginaire collectif qui fait sa valeur, toutes les personnes qui ont de l’or n’ont pas le projet de le transformer en un bijou.


    Bien entendu, il y a différents types de monnaie, nous nous intéresserons ici uniquement à la base monétaire, laissant de côté le reste de la masse monétaire, moins liquide : livrets d’épargne, comptes à terme, titres de dette à court terme, parts d’OPCVM monétaires, etc. C’est la monnaie ­disponible pour les acteurs économiques capables de la dépenser, et elle ne comprend pas les valeurs à moindre convertibilité comme les placements à long terme, les obligations ou les actions. La base monétaire est elle-même constituée de la monnaie fiduciaire (fiat money) c’est à dire les pièces et les billets et des dépôts à vue auprès des banques.


    La monnaie fiduciaire : pièces et billets


    La monnaie fiduciaire est émise par la banque centrale, elle constitue donc une dette pour cette dernière. Autrefois, les monnaies étaient convertibles, on pouvait réclamer à la banque centrale le poids d’or garanti en échange d’un billet. Les États-Unis ont été les derniers à abandonner la convertibilité en 1971 d’où le paradoxe qu’un billet est aujourd’hui une dette de la banque centrale payable… en billets. Pour des raisons pratiques, la monnaie fiduciaire n’est pas émise directement au public, mais par l’intermédiaire des banques qui l’achètent au moyen de leurs réserves auprès de la banque centrale. La monnaie fiduciaire a cours légal (legal tender), un terme qui a quelque peu perdu de sa valeur, mais signifie qu’elle peut être utilisée pour éteindre toute dette, publique et privée et donc, en théorie, qu’aucun acteur économique ne peut la refuser en paiement. Enfin, bien que la monnaie fiduciaire soit une dette de la banque centrale, celle-ci ne paie pas d’intérêt. Cette caractéristique, couplée au coût et à la complexité du stockage d’importantes sommes en billets contribue à limiter son utilisation aux petits paiements quotidiens. En revanche, cette dette ne court aucun risque puisqu’intégralement garantie par la banque centrale.


    Les dépôts à vue


    Les dépôts à vue auprès des banques commerciales constituent l’immense majorité de la monnaie en circulation. Ils n’ont pas d’existence physique comme les pièces ou les billets mais sont simplement des écritures électroniques dans un livre de compte. Ils sont bien évidemment très faciles à utiliser, soit en effectuant un virement, soit en payant avec une carte de débit ou avec tout autre moyen mis à disposition par la banque.


    Il est essentiel de comprendre que, si la monnaie fiduciaire est créée par la banque centrale, les dépôts sont créés par les banques commerciales quand elles font des prêts et qu’il s’agit donc là du principal moteur de création de monnaie de l’économie. Les banques ne prêtent pas l’argent de leurs réserves, elles créent bien de la monnaie. Les banques ne détiennent jamais qu’une petite fraction des dépôts de leurs clients, on parle ainsi d’un système de réserves fractionnaires. Mais la monnaie ainsi créée dans un prêt va être transférée à l’extérieur de la banque par un transfert de réserves (par exemple pour un prêt auto, l’argent va être transféré à la banque du concessionnaire) diminuant donc les réserves de la banque. C’est pourquoi les banques courent toujours un risque de banqueroute dans le cas où leurs réserves seraient insuffisantes et où un grand nombre de clients voudraient retirer leurs dépôts en même temps, typiquement dans une situation de panique bancaire. La banque devrait alors emprunter aux autres banques commerciales ou à la banque centrale, prêteur de dernier ressort, afin de reconstituer ses réserves. Les dépôts à vue comportent donc un certain risque, contrairement à la monnaie fiduciaire, même s’ils sont en général assurés dans une certaine limite. En France la garantie est offerte par le Fonds de Garantie des Dépôts et de Résolution (FGDR) dans la limite de cent mille euros par client et par établissement, aux États-Unis c’est le Fonds Fédéral d’Assurance (FDIC) qui garantit les dépôts des banques commerciales à hauteur de deux cent cinquante mille dollars. Aujourd’hui, les banques commerciales ont très peu de limites règlementaires à leur émission de crédit et pourraient donc en théorie créer autant de monnaie qu’elles le souhaitent. Elles ne le font pas pour des raisons commerciales c’est-à-dire de concurrence et afin de contenir leurs risques.


    Les réserves des banques commerciales sont placées auprès de la banque centrale, elles y ont un compte de la même façon que les particuliers ont un compte dans une banque commerciale. Mais à ce jour, seules les banques peuvent avoir un compte auprès de la banque centrale, pas les particuliers ni les entreprises. Ces comptes sont utilisés entre autres pour les paiements (compensation) interbancaires. Ces dépôts en monnaie centrale sont rémunérés par la banque centrale à un taux défini par elle. C’est un des éléments majeurs de la politique monétaire puisque en faisant varier ce taux elle pourra influer sur l’économie.


    


    Le succès inattendu de Bitcoin a suscité un certain nombre de questions tant sur les points forts du système que sur les points qu’il conviendrait d’améliorer. Cette analyse a été faite par différents acteurs avec, bien entendu, différents points de vue et qui en conséquence en ont tiré différentes conclusions. L’objectif des deux parties suivantes est de présenter ces questions, de les analyser et de considérer les réponses potentielles pouvant leur être apportées.


    • Questions ouvertes par Bitcoin sur les plans économiques, juridiques, sociaux et sociétaux


    Des cryptomonnaies pour servir l’économie numérique globale


    Bitcoin est arrivé dans un contexte global de déclin d’utilisation de la monnaie fiduciaire, de forte croissance de l’économie numérique et des paiements sur internet et de globalisation.
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    Figure 10 – Globalisation de l’économie (Auer, Haene, & Holden, Multi-CBDC arrangements and the future of crossborder payments, 2021)


    La part du liquide dans les paiements de consommation chute. En Europe il représentait 79 % des transactions en 2016 contre 73 % en 2019 et en valeur respectivement 54 % et 48 % (Esselink & Hernández, 2017) tandis qu’au même moment la demande de billets en euros augmentait à un rythme annuel d’environ 10 % et s’est même fortement accélérée au début de la pandémie du COVID (Panetta, 2020). Ce paradoxe s’explique en remarquant que seule une petite partie des billets en circulation est utilisée comme moyen d’échange, le reste servant de réserve de valeur. D’après la Banque Centrale Européenne (Zamora-Pérez, 2021), entre 20 % et 22 % des billets en euros servent pour des transactions dans la zone euro, tandis qu’elle estime qu’entre 28 % et 50 % sont utilisés comme réserve de valeur en Europe et 30 % à 50 % en dehors de l’Europe. C’est pourquoi, malgré le déclin des paiements en liquide, le montant total des billets en circulation continue à augmenter. Aux États-Unis les consommateurs utilisaient du cash pour 26 % des transactions en 2019 contre 30 % en 2017, sachant que ce moyen de paiement était utilisé pour la moitié (49 %) des transactions de moins de dix dollars (Réserve Fédérale de San Francisco, 2019).


    Alors que pendant longtemps les commerçants ont évité ­d’accepter des moyens de paiements électroniques, la tendance s’inverse et l’on voit apparaître des commerces cashless. Cette situation pose des problèmes d’exclusion pour les personnes vulnérables, non bancarisées ou plus âgées et certaines autorités commencent à interdire cette pratique, tel le conseil municipal de New York en janvier 2020 (Mays, 2020).


    C’est bien entendu sur internet que les paiements électroniques ont pris leur envol représentant désormais 21 % du commerce aux États-Unis (Ali, 2021). Force est de constater que les paiements sur internet sont restés assez primitifs. Dans les pays occidentaux, les cartes représentent la grande majorité des paiements : 53 % en Amérique, 49 % en Europe mais 28 % seulement en Asie (GlobalData, 2019). Techniquement, on ne fait que réutiliser les cartes telles qu’elles existaient avant internet en entrant manuellement les informations imprimées sur celles-ci. Rudimentaire mais efficace, des mesures de sécurité ayant été implémentées à divers endroits de la chaine du paiement pour contenir tant bien que mal la fraude. En Asie, ce sont les wallets qui se taillent la part du lion avec 51 % des paiements, contre 30 % en Amérique et 28 % en Europe. En Chine, 66 % des paiements sont effectués par smartphone contre 23 % pour le liquide et 7 % pour les cartes. Ces moyens de paiement ont été conçus plus récemment pour internet et le mobile, et sont donc mieux adaptés.


    Toutefois on peut s’étonner qu’en 2021, nous ne disposions toujours pas d’une monnaie globale de l’internet. La globalisation des échanges s’est effectuée sans changement majeur, avec des devises nationales et des frais de changes coûteux. Ce problème est encore plus prégnant pour les transferts d’argents internationaux, utilisés principalement par les travailleurs immigrés, et dont le coût reste très élevé.


    Quels acteurs en charge des monnaies numériques ?


    La frappe de la monnaie a, dans les siècles derniers, été le privilège des états, fiers de graver à l’avers le visage du souverain ou le symbole du pays, de son autorité. Qui sera le mieux placé pour émettre des monnaies numériques, public ou privé ? Les états doivent-ils conserver leur privilège ­d’émission ? Doivent-ils, peuvent-ils seulement interdire les autres monnaies sur leur sol ?


    Bitcoin, par conception, est indépendant des états qui ne peuvent d’aucune façon influer sur lui, sauf à l’interdire. Diem a souhaité créer sa monnaie, le Diem Coin ( XDX), mais qui n’était qu’un panier de monnaies existantes. Quant aux monnaies numériques de banque centrale, la question se pose de la participation du secteur privé qui pourrait se révéler plus apte à les commercialiser. On peut également penser que la concurrence stimulera le développement de modules à valeur ajouté, par exemple dans le domaine des wallets ou de la monnaie programmable. On aurait alors une structure à deux niveaux où le cœur opérationnel serait opéré par la banque centrale et le reste par le privé.


    Dans le cas où des acteurs privés seraient amenés à intervenir, la question se pose de leur règlementation. Faut-il limiter ce rôle aux seules institutions financières ? Quelles contraintes doivent peser sur eux ?


    Au-delà de l’importance politique et économique de ce débat sur le statut des entités qui émettront de la monnaie numérique, les impacts sont également importants sur le plan technique. Bitcoin en refusant toute autorité ou tiers de confiance devait forcément s’orienter vers des solutions distribuées et vers un mécanisme de consensus prenant en compte la non-certification des acteurs. Dans le cas d’une monnaie de banque centrale, celle-ci est l’autorité d’émission et n’a donc pas besoin de mécanisme de consensus, ce qui pourrait la pousser vers des architecture plus simples et plus centralisées. L’Association Diem enfin, comme consortium de plusieurs acteurs privés se trouve dans une situation intermédiaire puisqu’elle implique un nombre limité d’acteurs bien identifiés, elle peut alors opter pour une solution plus légèrement distribuée et un mécanisme de consensus moins lourd. Les choix techniques sont toujours une conséquence directe de l’ethos du promoteur du projet et de ses objectifs.


    Un risque majeur : la désintermédiation des banques commerciales


    Si des monnaies numériques perçaient significativement dans un marché, les conséquences économiques et ­monétaires seraient majeures. Dans ce scenario, les ménages, voire les entreprises, pourraient y trouver tellement d’intérêt qu’ils seraient amenés à convertir une partie importante de leurs dépôts à vue auprès des banques commerciales en monnaie numérique, ce qui diminuerait en conséquence les réserves des banques, les fragiliserait en réduisant leur bilan et limiterait fortement leur capacité à offrir du crédit. On assisterait alors à une augmentation du coût du crédit et comme le crédit bancaire est le moteur de la création monétaire, ce phénomène de désintermédiation aurait un effet direct sur la santé de l’économie. De plus, si les banques commerciales ne géraient plus les dépôts des ménages et des entreprises, elles perdraient une source importante d’information pour comprendre leurs clients à une époque où les données deviennent une valeur incomparable. Cette dégradation impacterait leur capacité à vendre de nouveaux produits financiers et en particulier des crédits. D’après une étude de Morgan Stanley, (Jones, 2021) l’introduction d’un euro numérique par la banque centrale pourrait ainsi déplacer en moyenne 8 % des dépôts, les plus petits pays étant plus fortement impactés.
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    Figure 11 – Désintermédiation des banques


    Un autre facteur, moins souvent mis en avant, est la perte de revenu lié aux transactions par carte (interchange) que subiraient les banques si les monnaies numériques étaient amenées à prendre une part de marché significative des paiements et qui viendrait aggraver leur perte de rentabilité due à la désintermédiation. Ceci impacterait également durablement les réseaux de paiement internationaux comme Visa et Mastercard et locaux comme le Groupement Cartes Bancaires.


    C’est là un des risques majeurs de déstabilisation que pourraient induire les monnaies numériques et pour cette raison, il est au centre des préoccupation des banques centrales et des régulateurs.


    Impacts sur la politique monétaire


    Si la réduction des réserves des banques commerciales se faisait au profit de monnaies émises par des acteurs privés, et non par la banque centrale, cela aurait aussi des conséquences en termes de politique monétaire, puisque l’un des principaux leviers dont disposent les banques centrales pour agir sur l’économie est la fixation des taux d’intérêt (taux de refinancement dans le cas de la BCE). Comment dans ces conditions, pourraient-elles contrôler l’inflation ? Ces risques sont d’autant plus importants pour les pays ne disposant pas d’une monnaie forte et dont les habitants risqueraient d’être plus fortement tentés par une offre de monnaie numérique.


    Utilisation à des fins criminelles


    Si l’utilisation de Bitcoin comme moyen de paiement reste marginale, il est par contre fortement utilisé pour de nombreuses activités illégales. La société Chainalysis spécialisée dans l’analyse des flux sur les blockchains, publie régulièrement des rapports présentant leur analyse sur l’utilisation des cryptomonnaies (Chainalysis, 2020). L’essentiel, 87 %4 des flux, est lié aux bourses d’échange. Parmi les 13 % restant, seuls 8 % concernent de façon certaine des services d’achats de biens et services légaux, soit à peine plus de 1 % du total ! Les services illicites quant à eux représentent 8 % mais il faut également considérer les 24 % de services non-identifiables, les 7 % de sites de paris et les 9 % d’autres services couvrant des activités tels des sites de publication de documents en violation des règles de la propriété intellectuelle, Wikileaks ou encore des sites nazis. L’estimation du total de l’activité illégale dépendra donc de l’incertitude due aux services non identifiés et de la différence d’approche des juridictions sur ce qui est ou non criminel, mais on peut considérer que cela représente entre le quart et la moitié des flux autres que ceux des bourses d’échange.


    Passons rapidement en revue la liste de ces activités illégales, des plus bénignes aux pires. Les sites de jeux et de paris en ligne ont un degré de légalité variable selon les juridictions. Le dark net couvre des sites de vente de produits illégaux, c’est l’équivalent criminel de eBay où l’on peut trouver des produits stupéfiants, des armes, des listes de numéros de cartes bancaires volées, etc. Une autre activité criminelle très intéressée par Bitcoin est le rançongiciel (ransomware) qui est utilisée par des groupes criminels mais aussi par des états, comme la Corée du Nord dans le cas de WannaCry en 2017 qui causa quatre milliards de dollars de dommages dans plus de cent cinquante pays. On voit également passer sur la blockchain le butin des nombreuses attaques sur les bourses d’échange, véritables braquages virtuels. Enfin, en s’enfonçant encore dans les noirceurs du crime en ligne on voit le bitcoin utilisé pour le financement du terrorisme au moyen de recueil de dons ou de transferts de fonds. Quant au contournement des sanctions étatiques, l’agence américaine en charge de leur application publie régulièrement des adresses Bitcoin à inscrire sur une liste noire liées aux ­sanctions à l’encontre de l’Iran, de la Chine ou de la Corée du Nord.


    Enfin, Bitcoin est utilisé pour le paiement de l’accès aux site pédopornographiques. Arrêtons-nous à ce sujet sur l’affaire Welcome to Video, un site pour lequel les autorités américaines ont réussi à faire arrêter un criminel qui opérait un site pédopornographique offrant plus de 250 000 vidéos. Elles lui ont envoyé des paiements en Bitcoin qu’elles ont ensuite tracés sur la blockchain jusqu’à la plateforme d’échange et jusqu’à son propriétaire en Corée du Sud (Newman, 2019). Cette action a nécessité la collaboration de nombreux acteurs aux États-Unis, en Corée et dans d’autres pays. Mieux, l’analyse des flux, en traçant les bitcoins jusqu’aux bourses d’échange utilisées par les clients pédophiles, a permis d’appréhender 337 utilisateurs dans 38 pays à travers le monde et de libérer 23 mineurs exploités aux États-Unis, en Espagne et au Royaume-Uni (United States Department of Justice, 2019). L’identification des utilisateurs du site a été facilitée par le fait que les bourses d’échange ont pour la plupart mis en place des procédures d’identification des utilisateurs (KYC) lors de leur inscription.


    Une autre affaire a également démontré à quel point les flux Bitcoin étaient traçables. En mai 2021, l’un des plus importants oléoducs américains, Colonial Pipeline, annonce qu’il est victime d’une cyberattaque. Une partie de ses systèmes informatiques est bloquée par les hackers qui réclament une rançon de près de cinq millions de dollars. C’est ainsi 45 % de l’approvisionnement de la Côte Est qui bloqué et très rapidement les premières stations-services commencent à être à sec. Colonial décide donc de payer la rançon et reprend rapidement ses opérations. Fin de l’histoire ? Non. Car quelques jours plus tard la police fédérale annonce qu’elle a réussi à tracer et bloquer l’essentiel de la rançon qui avait été payée en Bitcoins bien que celle-ci ait transité par pas moins de 23 comptes appartenant au collectif de hackers DarkSide. On n’en saura pas plus sur la méthode utilisée par le FBI, mais il est probable que le support d’une bourse d’échange a été nécessaire. Coinbase a même jugé nécessaire de nier publiquement avoir aidé les autorités. Cette affaire a rappelé au monde et à la communauté des cryptomonnaies à quel point les Bitcoins étaient traçables et n’étaient pas forcément la panacée rêvée par les criminels.


    Mais bien sûr ceux-ci s’adaptent. Ils tentent d’effacer leurs traces en utilisant des sites de mixers dont le but est, moyennant une commission, de mélanger les flux de leurs clients. Leur usage tend à exploser. Ils utilisent également d’autres cryptomonnaies, telle Monero, qui a mis la confidentialité au cœur de ses principes de conception, rendant impossible de déchiffrer les adresses, les montants, les soldes ou les historiques de transactions malgré l’utilisation d’un registre public. Un autre groupe de hackers russes, REvil, tristement célèbre pour une autre cyberattaque, celle du géant agro­alimentaire JBS, aurait cessé d’accepter les paiements en Bitcoins en faveur du seul Monero.


    La question de la règlementation


    Aborder dans un simple chapitre de cet ouvrage la vaste question de la règlementation des cryptomonnaies semble bien relever de la gageure, là où un ouvrage entier suffirait à peine. La complexité de cette question tient à quatre facteurs principaux.


    Tout d’abord à la grande diversité des situations et des offres susceptibles d’être régulées, que de différence entre un Bitcoin sans émetteur et un stablecoin émis par une société privée, personne morale, différence entre la règlementation des opérations de marché sur des cryptoactifs pouvant être proposés comme support d’investissement à des ­particuliers et la mise en place d’un système de paiement, différence entre des tokens acceptés par une seule entité (utility tokens) et tokens visant à devenir une véritable monnaie. Viennent ensuite les problèmes liés à l’autorisation ou à l’interdiction des différentes activités, ceux liés à la taxation, au KYC, au LCB-FT, etc.


    Le deuxième facteur est la toute jeunesse des technologies de blockchains qui viennent bouleverser des cadres existants. Bitcoin a commencé à faire parler de lui en 2017. Les autorités sont conscientes de l’intérêt de laisser un peu de latitude pour que ces activités puissent se développer avant de les réglementer mais elles sont en même temps effrayées par l’ampleur prise par ce nouveau secteur et la vitesse de sa croissance qui pourrait déjà engendrer des risques systémiques. La capitalisation des cryptomonnaies dépasse, on le rappellera, les 2 000 milliards de dollars tandis que les volumes échangés quotidiennement sont de 136 milliards que l’on comparera à Euronext qui liste 1 500 sociétés pour une capitalisation totale de 4 500 milliards d’euros et ses 10 milliards d’euros échangés quotidiennement. D’autre part, les autorités craignent que les acteurs de la big tech puissent acquérir rapidement une position dominante qu’il deviendrait alors très difficile de remettre en cause.


    Le troisième facteur tient à la nature même du registre distribué, l’autre désignation de la blockchain. Les autorités ont toujours fait peser le poids de la règlementation sur les intermédiaires : les banques doivent identifier les utilisateurs (KYC). La blockchain vise dans une grande mesure à supprimer les intermédiaires. Qui doit alors être réglementé et comment ?


    Enfin, quatrième et dernier facteur, la diversité des juridictions qui ont chacune commencé à agir chacune de son côté et tentent a posteriori de s’aligner, ceci est vrai tant au niveau international comme on le verra avec la mise en œuvre des règles du GAFI (Groupe d’action financière, en anglais FATF, Financial Action Task Force) qu’au niveau national entre les différents états américains de l’autre côté de l’Atlantique et entre les différents pays de l’Union Européenne de ce côté-ci.


    Ayant averti le lecteur de la complexité du sujet, on présentera maintenant quelques éléments lui permettant de se faire une idée de la situation actuelle de la règlementation et surtout des projets en cours dans les différentes juridictions en insistant sur le règlement européen sur les marchés de cryptoactifs (MiCA) qui pourrait servir de modèle à d’autres pays.


    Aujourd’hui, les cryptomonnaies sont règlementées à plusieurs niveaux mais principalement au niveau des échanges. L’objectif des autorités est de protéger les consommateurs face aux différentes escroqueries qui se sont multipliées avec la vague Bitcoin, comme les pump-and-dump (pompage et vidange) qui visent à gonfler artificiellement le cours d’une cryptomonnaie en inondant les médias sociaux d’informations enthousiastes. Elles souhaitent également mettre en place des garde-fous en matière de LCB-FT. Les échanges sont ainsi règlementés aux États-Unis dans le cadre du BSA (Bank Secrecy Act) qui leur impose des contraintes en matière de KYC et LCB-FT. Deux entités régulatrices, la SEC (Securities Exchange Commission) et la CFTC (Commodity Futures Trading Commission) semblent avoir pris en charge les offres de nouveaux tokens (ICO, Initial Coin Echange) pour la première et les opérations sur ces cryptoactifs considérés comme des marchandises, pour la seconde. Au niveau des états, certains sont très stricts tels New York qui a créé une licence spécifique, la BitLicense, nécessaire pour tout acteur souhaitant s’impliquer dans le domaine des cryptomonnaies. Mais à l’inverse le Wyoming a choisi une approche très libérale pour attirer les entrepreneurs, cette démarche ayant un intérêt limité puisque toute société démarchant des clients à New York, même basée en dehors de l’état, devra obtenir une BitLicense. Ailleurs dans le monde on va retrouver cette dichotomie entre états favorables (Suisse, Singapour, Japon) et hostiles (la Chine a interdit les cryptomonnaies en 2017 mais semble récemment souffler le chaud et le froid, l’Inde prépare depuis plusieurs années une loi d’interdiction). En France la loi PACTE de 2019 règlemente les ICO et les prestataires PSAN (prestataires de services sur actifs numériques) définis comme les entités pouvant offrir un certain nombre de services sur actifs numériques : conservation, achat, vente, échange et autres services liées à ces instruments financiers. Les PSAN sont inspirés du régime des VASP du GAFI fixant des règles strictes en termes de LCB-FT, qui seront encore durcies en 2021.


    Le GAFI est un organisme intergouvernemental visant à l’élaboration de normes en matière de LCB-FT. Ses ­recommandations ne s’imposent pas automatiquement aux états membres, mais ceux-ci courent le risque de se voir sanctionner s’ils ne les mettent pas en œuvre. Il a défini deux notions importantes. L’une est le statut de VASP (Virtual Asset Service Provider) qui régit toute entité conservant, transférant, vendant ou gérant des cryptomonnaies. La seconde est la fameuse travel rule qui enjoint aux VASP de partager des informations détaillées sur l’émetteur et le destinataire pour toute transmission d’un montant supérieur à 1 000 dollars. Ces informations sont très détaillées : nom, numéro de compte, adresse physique et numéro de la pièce d’identité. La travel rule, a été introduite en 2019 et devrait faire l’objet d’une analyse d’impact en 2021. De nombreux pays l’ont déjà intégrée à leur législation et l’Europe l’a transcrite en partie dans sa cinquième directive sur le blanchiment. La travel rule pose problème car elle n’est pas gérable sur la blockchain (on chain) et nécessite donc de créer un processus spécifique en dehors (off chain).


    Mais il semble que ce soit du côté des stablecoins que se préparent les réglementations les plus contraignantes. Aux États-Unis l’OCC (Office of the Comptroller of the Currency) a publié deux notes d’interprétation indiquant que les banques pouvaient conserver des actifs pour garantir des stablecoins, opérer des nœuds de validation d’une blockchain et utiliser des stablecoins en mettant en œuvre les règles auxquelles elles sont déjà soumises en termes de LCB-FT et de gestion des risques, c’est donc le choix d’une approche assez libérale. En revanche, du côté du Congrès, la proposition de loi STABLE introduite à la fin de l’année 2020, viserait à contraindre très fortement toute activité liée aux stablecoins : nécessité d’obtenir une licence bancaire pour l’émetteur, accord préalable de la Réserve Fédérale, de la FDIC (assurance des dépôts) et d’une agence de régulation bancaire. L’annonce, très politique, vise explicitement l’initiative Libra/Diem de Facebook qu’elle accuse de visées prédatrices sur les Américains les plus vulnérables. Peu de temps après, la Banque ­d’Angleterre annonçait que la réglementation des stablecoins était sa priorité absolue, citant les risques que pourrait poser, en termes de concurrence, l’apparition d’un acteur dominant. On attend maintenant la position de la nouvelle administration américaine qui a nommé Gary Gensler, ancien professeur de blockchain au MIT Sloan, comme patron de la SEC, l’agence fédérale en charge de la réglementation des marchés financiers mais dont le nouveau Contrôleur de la Monnaie (Comptroller of the Currency) semble moins favorable aux stablecoins que son prédécesseur. En juillet 2021, la nouvelle secrétaire du Trésor (et ancienne patronne de la Réserve Fédérale), Janet Yellen, annonçait pour sa part qu’elle allait coordonner les efforts de ­l’administration visant à réguler les stablecoins, dans le cadre du groupe de travail présidentiel sur les marchés financiers qui rassemble tous les acteurs pertinents.


    Mais l’initiative la plus ambitieuse est le projet de règlement MiCA du parlement européen (Commission ­Européenne, 2020). Rendu public en septembre 2020, ce document de 203 pages est assez complexe, mon objectif est ici d’en donner un bref aperçu, je me permettrai donc de simplifier et de renvoyer le lecteur intéressé au texte original. Étant un règlement, MiCA aura force de loi dans les états membres sans nécessiter de transposition. On a toutes les raisons de penser qu’il sera adopté rapidement en 2021 ou début 2022.


    MiCA définit et règlemente les différents services pouvant être offerts ainsi que le rôle de prestataires de services sur cryptoactifs ou CASP (Crypto-Asset Service Provider) en reprenant et étendant le rôle de VASP définit par le GAFI.


    L’objectif de MiCA est de règlementer sans freiner l’innovation et de faire converger les textes des états membres. Mais encore une fois les contraintes les plus fortes vont peser sur les stablecoins. MiCA en distingue deux types. Les jetons se référant à des actifs ou ART (Asset-­Referenced Tokens) qui « visent à maintenir une valeur stable en se référant à plusieurs monnaies ayant cours légal, à une ou plusieurs matières premières, à un ou plusieurs cryptoactifs, ou à un panier de ces actifs » et qui visent à être utilisés comme moyen de paiement et comme réserve de valeur, on pense tout de suite au Diem Coin composite ( XDX). Précision importante, sont exclus du champ d’application les stablecoins à stabilisations algorithmique (que nous verrons plus loin, page 107) et surtout les monnaies numériques de banque centrale qui feront l’objet du chapitre V. Autre type de stablecoin, les jetons de monnaie ­numérique ou EMT (Electronic Money Tokens) qui « comprend les cryptoactifs destinés essentiellement à constituer un moyen de paiement » et qui stabilisent leur valeur « en se référant à une monnaie fiat unique » et on pense cette fois à Tether ou au Diem euro ( EUR). Avant de préciser le régime de ces deux types de stablecoins, ajoutons que MiCA couvre également d’autres tokens : les jetons utilitaires, « destiné(s) à fournir un accès numérique à un bien ou service (…) accepté(s) que par l’émetteur de ce jeton » ainsi que tous les autres tokens fonctionnant sur une blockchain (Bitcoin) qui tombent eux dans le régime général. En revanche les tokens visant à fournir des instruments financiers ne sont pas couverts par MiCA mais par la directive sur les marchés d’instruments financiers (MiFID II).


    Pour les ART et les EMF, MiCA distingue en outre la notion d’importance significative qui alourdit les contraintes quand certains critères sont remplis : la taille de la clientèle, capitalisation des tokens émis, nombre et valeur des transactions, volume de la réserve d’actifs, importance des activités transfrontières y compris à l’intérieur de l’Union Européenne, et interconnexion avec le système financier.
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    Figure 12 – classification des tokens dans MiCA


    Les contraintes qui pèsent sur les émetteurs de tokens vont donc aller croissant. Ils doivent être une entité juridique, présenter un livre blanc (white paper) selon des critères précisément définis, agir de manière « honnête, loyale et professionnelle », communiquer avec leurs clients « de manière loyale, claire et non trompeuse », prévenir les conflits d’intérêts et maintenir une sécurité aux normes. En plus de ces contraintes, un émetteur d’ART ou EMT devra être une entité juridique dans un pays de l’UE, avoir des fonds propres à hauteur de 2 % du montant de ses réserves avec un minimum de 350 000 euros (uniquement pour les ARTs et porté à 3 % s’ils sont de taille significative) et recevoir une autorisation de l’autorité compétente de son état membre d’origine sauf s’il est déjà une banque. L’ABE (Autorité Bancaire Européenne), l’AEMF (Autorité Européenne des Marchés Financiers) et la BCE (Banque Centrale Européenne) devront donner un avis consultatif. Sur ce point, la BCE a signifié son désaccord et a demandé que son avis emporte décision, ce qui lui donnerait de facto un droit de veto sur tout stablecoin. Dans le cas des EMT, l’émetteur devra être une banque ou un établissement de monnaie numérique au sens de la directive du même nom. Toute une série de contraintes vont leur être imposées en matière de gouvernance, de ségrégation de la réserve et de leurs fonds propres, du type d’actifs à utiliser pour la réserve ou encore de respect des règles de stabilisation. ART et EMT ne sont pas autorisés à rémunérer les comptes de tokens de leurs clients. Enfin, s’ils sont de taille significative, ils seront en plus soumis au contrôle permanent de l’ABE pour les ART, de l’ABE et de l’autorité compétente pour les EMT et se verront soumis à un important arsenal de mesures complémentaires en termes de conservation, de liquidité, de capitaux propres, etc.


    Que conclure de cette présentation ? MiCA va remplacer l’incertitude actuelle par une sécurité juridique et la fragmen­tation des approches des différents pays par un cadre commun, ceci ne peut être que bon pour le développement des monnaies numériques. Certains lui reprochent déjà son cadre trop restrictif, en particulier dans le cadre de la finance décentralisée (DeFi, voir page 114) où les notions mises en avant par MiCA ne peuvent pas s’appliquer puisqu’il n’y a pas d’émetteur.


    Une telle règlementation est-elle nécessaire ? Bien évidemment ! Quand Bitcoin atteint une capitalisation de plus de mille milliards de dollars et un stablecoin comme Tether plus de soixante milliards, on ne peut imaginer laisser faire de tels géants sans aucune garantie pour les utilisateurs et sans prévenir les risques de défaut ou de mauvaise gestion. A contrario, les contraintes insurmontables que MiCA va faire peser sur les stablecoins seront uniques au monde et pourraient bien tuer dans l’œuf ces initiatives ou au moins leur interdire le marché européen. Dans le cas de Tether par exemple, les exigences de fonds propres seraient de 3 % donc près de deux milliards de dollars, est-ce bien réaliste ! On ne voit pas comment des stablecoins pourraient survivre de manière profitable à un tel régime et c’est probablement à dessein.


    En effet, cette innovation majeure de voir des sociétés privées concurrencer des états induit une situation inédite où le régulateur se retrouve être lui-même un des ­concurrents. La BCE va définir les règles qui empêcheront Facebook de la concurrencer ! Ainsi le rapporteur de MiCA au parlement européen, Stefan Berger ne cache-t-il pas ses opinions quand il déclare « Nous ne devons pas laisser Zuckerberg devenir une banque centrale (Di Salvo, 2021) ». La BCE a raison de craindre les risques que des stablecoins pourraient faire courir à la stabilité monétaire européenne mais est-elle légitime alors qu’elle va elle-même lancer son euro numérique qui, lui, est exclu des contraintes de MiCA ? Est-ce une ­concurrence juste ? Mais doit-il seulement exister une concurrence juste entre des états, issus de la volonté des citoyens, et des sociétés privées ? Ce débat dépasse largement le cadre de la monnaie numérique.


    Améliorer la diversité des moyens de paiement


    Malgré la richesse de l’offre en matière de moyens de paiement en Europe et aux États-Unis les paiements en magasin s’effectuent principalement par carte ou en liquide tandis que les chèques tendent à disparaître. En termes de cartes, deux réseaux de paiement se partagent l’essentiel du marché. En ligne, la situation est pire puisque les cartes sont quasiment le seul moyen de paiement. Les monnaies numériques permettraient d’enrichir l’offre de paiement en magasin comme en ligne. Non seulement la concurrence apportée stimulerait l’innovation et ferait profiter les consommateurs d’une baisse des coûts mais en plus les monnaies numériques utiliseraient une infrastructure totalement séparée et amélioreraient la résilience globale du système de paiement, rendant la possibilité d’une panne globale plus improbable.


    A contrario, le succès trop important d’une monnaie numérique dont la proposition de valeur serait bien supérieure à celle des autres offres et qui obtiendrait une position dominante serait de nature à réduire l’offre disponible.


    Impact sur l’environnement


    Alors que la protection de l’environnement et le développement durable sont maintenant une priorité dans de nombreuses parties du monde, ce facteur semble également devoir être pris en compte. Ainsi le remplacement des billets physiques par une monnaie numérique aurait un impact positif mais limité, à en croire le Banque Centrale Européenne : « l’impact environnemental total causé par les 3 milliards de billets en euros produits en 2003 équivaut à l’impact environnemental de chaque citoyen européen conduisant une voiture pendant un kilomètre ou laissant une ampoule de 60 W allumée pendant 12 heures (Banque Centrale Européenne.). »


    Plus inquiétant et probablement l’un des éléments que n’avait pas prévu le créateur de Bitcoin est la consommation électrique générée par le minage dû à l’utilisation d’un algorithme de proof-of-work comme méthode de consensus. Alors qu’on peut considérer que Bitcoin est encore peu utilisé, il consomme néanmoins plus qu’un pays comme ­l’Argentine. Pire, comme l’essentiel des mineurs sont basés en Chine, ils consomment de l’électricité produite à partir du très polluant charbon… Ce problème pèse de plus en plus lourdement sur l’avenir de Bitcoin et certaines sociétés ont modéré ou retiré leur support à la cryptomonnaie pour cette seule raison, tandis que d’autres cherchaient à favoriser un minage utilisant des sources d’électricité renouvelables et non polluantes.


    Mais la quantité abyssale d’énergie engloutie dans Bitcoin est liée à la méthode de consensus utilisée. Des crypto­monnaies utilisant d’autres méthodes n’ont pas cet inconvénient majeur, et il ne faut donc pas voir la pollution comme leur étant inhérente.


    Améliorer les paiements par la monnaie programmable


    La programmabilité des cryptomonnaies par l’ajout de scripts semble très prometteuse. Ses usages sont multiples et du fait de la nature ouverte de cette programmabilité, il est probable que d’autres usages apparaitront dans le futur. Citons quelques exemples au-delà des diverses méthodes de paiement (Pay-to-Pubkey, Pay-to-Pubkey Hash) déjà évoquées dans le chapitre précédent.


    Les multi signatures permettent de conditionner une transaction à la signature de plusieurs acteurs, non d’un seul. Par exemple dans un modèle deux sur trois, il faudra que deux parmi les trois signataires consentent pour que le paiement soit approuvé, de la même façon on pourrait choisir trois sur cinq, etc. Les utilisations sont nombreuses : une société peut exiger qu’un employé seul n’ait pas la capacité d’émettre un paiement, mais que deux soient nécessaires. On peut également créer un modèle avec tiers de confiance : Alice achète un bien à Bob sur internet et Charlie est tiers de confiance. Si la vente se déroule comme prévu Alice et Bob signeront et l’argent sera transféré. Mais si un litige apparait (Alice juge que l’objet reçu n’est pas conforme à la description donnée), elle fera appel à l’arbitre : Charlie. Charlie recevra les éléments des deux parties et jugera qui est dans son droit. Si c’est Bob il apposera sa signature sur le smart contract pour que l’argent soit transféré, dans le cas contraire il ne fera rien, la transaction ne sera pas signée et l’argent ne sera pas transféré. Ce procédé est une façon de remplacer les arbitrages (chargebacks) des systèmes de paiement par carte traditionnels.


    Le paiement peut aussi être conditionné à des données externes : paiement seulement après une date donnée, ­paiement quand le transporteur indique que le bien est livré, paiement calculé automatiquement dans un compteur électrique en fonction de la consommation, paiement automatique de la TVA… En appliquant ces principes au fameux internet des objets (IOT, Internet Of Things), on ouvre un vaste horizon de nouvelles possibilités innovantes.


    Une autre application intéressante de la monnaie programmable est son utilisation pour des tokens non fongibles (NFT – Non Fungible Tokens). Un token est dit fongible quand rien ne le distingue d’un autre token équivalent, ils sont interchangeables comme le sont dans le monde physique deux billets de même valeur. Un token non-fongible, lui, est unique et peut jouer le rôle d’un certificat d’authenticité pour des œuvres d’art physiques ou virtuelles. Dans ce cas, non seulement la signature cryptographique enregistrée dans la blockchain permet d’attester de l’authenticité de l’œuvre, mais en plus on peut lui adjoindre un smart contract prévoyant qu’à chaque revente ultérieure l’artiste recevra un pourcentage déterminé à l’avance.


    Bitcoin est très limité en matière de scripts et ne permet de coder que quelques contrats simples. En théorie informatique, un système est dit Turing-complet quand il permet de coder des scripts complexes incluant des boucles et des branchements logiques (techniquement il peut simuler n’importe quelle machine de Turing). Contrairement à Bitcoin, la blockchain Ethereum est Turing-complète et sera donc utilisée de préférence pour coder les smart contracts tels les NFTs mentionnés plus haut.


    Plus la cryptomonnaie autorisera un langage riche pour coder des smart contracts, plus les applications seront riches et à forte valeur ajoutée. Mais en revanche, cette complexité pèsera sur la charge des nœuds de validation (donc des mineurs) et surtout créera des risques de faille de sécurité en offrant aux fraudeurs des possibilités importantes ­d’attaque. Ainsi, une attaque exploitant les vulnérabilités d’un tel contrat pour la cryptomonnaie D.A.O. permit à des hackers de détourner une somme équivalente à cinquante millions de dollars. Un arbitrage devra donc être trouvé entre richesse de la « programmabilité » et robustesse.


    On en est encore aux balbutiements en matière de smart contracts. La situation rappelle l’introduction du premier iPhone. Bien malin qui eut alors prédit que ce nouvel objet rendrait possible Uber qui révolutionnerait les transports urbains. De la même façon, on peut penser que les smart contracts vont être les vecteurs d’innovations majeurs et la finance décentralisée (DeFi) commence tout juste à en faire la preuve.


    • Questions ouvertes par Bitcoin sur le plan technique


    Le très fort engouement dont Bitcoin a été l’objet ne doit pas laisser penser que les choix techniques retenus s’imposent à n’importe quel nouveau projet de cryptomonnaie. Il faudra plutôt prendre en compte les objectifs spécifiques que leurs promoteurs chercheront à atteindre.


    Architecture centralisée ou distribuée ?


    Une des innovations majeures de Bitcoin est l’introduction de la blockchain, c’est-à-dire d’un registre distribué associé à une méthode de consensus. La solution technique classique pour la tenue des soldes et pour permettre des mouvements entre comptes aurait été de choisir une architecture centralisée avec une base de données, telle que celles utilisées pour les systèmes de compensation bancaire (RTGS – Real Time Gross Settlement Systems). La blockchain est plus compliquée à mettre en œuvre puisque de nombreux acteurs doivent conserver une copie de toute la chaine et collaborer pour arriver à un consensus. Cela pose des problèmes de performance mais permet de s’affranchir d’une autorité de confiance. Un système distribué est également plus résilient et moins vulnérable à des pannes ou à des attaques qu’un système centralisé, mais les systèmes de paiement par carte en utilisation aujourd’hui, tels Mastercard et Visa, parviennent à offrir une disponibilité quasi parfaite tout en utilisant des techniques classiques centralisées avec redondances. Les applications de monnaie programmable quant à elles semblent particulièrement bien adaptées aux blockchains mais peuvent également fonctionner sur des architectures centralisées.


    Quelle blockchain pour quels usages ?


    Amber Wadsworth, une économiste de la banque centrale de Nouvelle Zélande a créé une typologie des registres distribués autour de quatre éléments que nous reprendrons ici (Wadsworth, 2018).
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            Accès libre 

          

          	
            Tout nœud (ordinateur) peut télécharger le ­registre et valider les transactions

          
        


        
          	
            Accès contrôlé 

          

          	
            Une autorisation est requise pour télécharger le registre et valider les transactions.
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            Public 

          

          	
            N’importe quel nœud peut lire et initier des ­transactions sur le registre

          
        


        
          	
            Privé

          

          	
            Seul un groupe restreint de nœuds peut lire et ­initier des transactions.
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            Non-hiérarchique

          

          	
            Chaque nœud a une copie complète du registre

          
        


        
          	
            Hiérarchique

          

          	
            Seuls les nœuds autorisés ont une copie complète du registre
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            Open source

          

          	
            N’importe qui peut suggérer des améliorations au code qui sous-tend la plate-forme du registre

          
        


        
          	
            Closed source

          

          	
            Seules les entités de confiance peuvent voir et ajouter des améliorations au code qui sous-tend la plateforme du registre

          
        

      
    


    Tableau 1 – typologie des registres


    D’après cette typologie, Bitcoin utilise un registre à accès libre, public, non-hiérarchique et open source.


    Un registre à accès libre n’a pas d’autorité de confiance ce qui nécessite donc le choix d’une méthode de consensus pour valider les transactions. Il est bien entendu nécessaire dans ce cas que le registre soit public afin que chaque nœud puisse valider les transactions. Le recours à une méthode de consensus ralentit le système (performance) et peut, selon la méthode de consensus choisie, avoir des impacts sur le coût de la transaction en termes de consommation électrique et donc sur son empreinte environnementale.


    Un registre public ne protège pas ou peu la confidentialité des transactions. On notera toutefois que Bitcoin organise la pseudo-anonymité en ce sens qu’on peut voir les transactions avec tous leurs détails mais on ne peut pas identifier à quel utilisateur réel correspond une adresse. On a vu précédemment les limites de ce pseudo-anonymat dans l’affaire du serveur pédopornographique (voir page 70).


    En rendant le registre hiérarchique, on limite les nœuds pouvant valider les transactions, dans le cas extrême un seul nœud en est capable, ce qui augmente l’efficacité du système mais nécessite le recours à une autorité de confiance, il est également moins résilient car cette autorité introduit un point de vulnérabilité.


    Possibilité de faire des transactions hors connexion (offline)


    Une caractéristique essentielle de la monnaie fiduciaire est la capacité de réaliser des transactions sans nécessiter de connexion à un système informatique (offline). Même dans un monde hyperconnecté cette fonction reste très importante pour permettre le fonctionnement dans des zones non couvertes tels des centres commerciaux souterrains ou en cas de catastrophe naturelle (ouragan) qui détruirait des infrastructures télécom. L’utilisation de l’offline permet également de soulager la charge du réseau. Cette fonctionnalité est complexe à reproduire dans le cas d’une crypto­monnaie si on veut éviter les cas de fraude où un individu tente de dépenser plusieurs fois la même monnaie numérique, la fameuse double dépense. D’une manière générale, une utilisation sans connexion nécessite l’utilisation d’un composant matériel (hardware) hautement sécurisé. La sécurité est en effet critique puisqu’une faille permettrait à l’attaquant de créer de la monnaie numérique. Il peut s’agir de la puce d’une carte de paiement, d’une carte SIM, de la puce de sécurité présente dans les smartphones, voire des modules de sécurité (TEE, Trusted Execution Environement) présents dans certains microprocesseurs mais cette dernière solution est en général jugée comme insuffisante en termes de sécurité. Le principal inconvénient de ces systèmes est que la mise à disposition de composants physiques est compliquée : il faut qu’une entité émette et distribue ce composant qu’elle contrôlera par la suite. Dans le cas d’une carte de paiement, la situation est simple puisque l’entité qui gère la relation avec le client émettra la carte. Mais cela se complique dans le cas d’une carte SIM puisque l’opérateur téléphonique devra être impliqué. Dans le cas des smartphones, on a pu observer la réticence des fabricants à ouvrir l’accès du module de sécurité à des tiers : des actions en justice sont en cours évoquant le manque de concurrence et l’Allemagne a dû légiférer pour forcer Apple à assouplir sa position. Ces composants devront au préalable avoir vu leur niveau de sécurité certifié par des organismes d’évaluation indépendants, suivant en général la méthodologie des Critères Communs (Common Criteria for Information Technology Security Evaluation).


    On notera que dans les années quatre-vingt-dix, plusieurs pays lancèrent des porte-monnaie électroniques sous forme de carte à puce permettant un transfert de valeur sans connexion, citons Proton en Belgique, Mondex au Royaume-Uni ou plus tard Moneo en France. Ils furent diffusés à des dizaines de millions d’exemplaires mais ne connurent qu’un succès relatif et finirent par disparaître.


    Quel mécanisme de consensus ?


    Le mécanisme de consensus retenu par Satoshi pour Bitcoin est la preuve de travail (proof of work). Son objectif était de donner à la communauté la capacité de voter pour valider les blocs. La logique aurait voulu de donner un vote à chaque utilisateur, à chaque nœud, mais ceci n’est pas possible du fait de la pseudo-anonymité du réseau. Rien n’empêche un participant malveillant de créer un grand nombre d’identités factices et d’acquérir ainsi un grand nombre de votes. La preuve de travail est directement liée à la puissance de calcul et le coût associé à l’acquisition de tels moyens met une barrière à leur expansion, créant ainsi un équilibre. Mais, le consensus par preuve de travail a des inconvénients majeurs : il est lent, coûteux et très inefficace pour la consommation d’énergie.


    Il existe des alternatives au consensus par la preuve de travail dont les principales sont les preuves d’engagement (proof of stake) et les algorithmes byzantins de tolérance aux pannes (byzantine fault tolerance algorithm).


    Dans les algorithmes de preuves d’engagement, on va demander à un nœud de prouver qu’il est impliqué dans le système pour pouvoir voter. Le système choisira celui qui validera le prochain bloc selon des règles de priorité favorisant les nœuds les plus impliqués. L’engagement peut par exemple se mesurer par la quantité de cryptomonnaie que possède le nœud. Une fois choisi, il n’a plus qu’à valider les transactions et générer une signature électronique, évitant ainsi les coûteux calculs de la preuve de travail. Une variante de cette méthode est la preuve d’engagement déléguée (delegated proof of stake), dans laquelle les participants choisissent un représentant pour valider à leur place, et lui délèguent leur poids mesuré par leur engagement. Un certain nombre de cryptomonnaies utilisent cette méthode de consensus : Dash et Neo entre autres, mais de façon bien plus importante Ethereum, l’une des blockchains les plus utilisées, en particulier pour les smart contracts, est en train de migrer vers la preuve d’engagement.


    Les algorithmes byzantins de tolérance aux pannes tirent leur nom curieux d’un problème algorithmique important, le problème des généraux byzantins. Ce système se base sur l’hypothèse que la majorité des nœuds du réseau sont honnêtes mais qu’il peut y avoir une minorité de nœuds malhonnêtes (par exemple 15 %). Chaque nœud va créer une liste de transactions et la partager avec les autres nœuds du réseau, créant ainsi un ensemble de candidats. L’ensemble des nœuds va alors voter sur la validité de ces transactions et on écartera celles qui n’ont pas atteint un nombre suffisant de votes positifs (dans notre exemple, 85 %). Ce système est particulièrement efficace et est utilisé par des blockchain importantes dont Hyperledger et Ripple.


    On voit rapidement les avantages et les inconvénients de ces systèmes, ce que l’on gagne en performance, on le perd en décentralisation : les preuves d’engagement favorisent les plus gros nœuds, les algorithmes byzantins de tolérance aux pannes sont adaptés aux registres à accès contrôlé et privés. Mais dans tous les cas on évite le gâchis d’énergie des preuves de travail.


    Quel coût et quelle vitesse pour les transactions ?


    Le tarif des commissions sur les transactions Bitcoin est difficile à appréhender, puisque c’est la partie initiant la trans­action qui choisit le montant qui rémunérera le mineur qui la validera. Les mineurs vont bien entendu choisir de valider les transactions les plus rémunératrices en priorité et les autres devront attendre leur tour (la taille de la transaction entre aussi en compte puisqu’un mineur préfèrera faire tenir le plus possibles de transactions dans un bloc). Dans les faits le coût moyen d’une transaction était en juillet 2021 d’environ 2 dollars après avoir atteint les 62 dollars en avril.
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    Figure 13 – Frais moyens pour une transaction Bitcoin 2020/2021


    Il est compliqué de comparer ce coût à d’autres méthodes de paiement car la commission Bitcoin ne dépend pas du montant. Prenons deux exemples. Si je souhaite payer pour un bien ou service localement en euros avec une carte bancaire de débit, les commissions payées par le marchand seront de l’ordre de 0,2 %, ce montant est règlementé en Europe et est significativement plus élevé ailleurs : en moyenne 0,8 % pour le débit aux États-Unis qui est partiellement règlementé et 1,8 % pour le crédit. Donc pour une transaction de cent euros, la commission payée par le commerçant sera de vingt centimes à comparer aux deux dollars de Bitcoin payés par le consommateur. Il faut donc effectuer un paiement de plus de mille euros pour que les commissions de Bitcoin soient plus intéressantes. Second exemple, si je souhaite payer en ligne un commerçant à l’étranger, je vais être exposé à des frais de 2 % à 4 % du montant de la transaction, auxquels il convient d’ajouter les frais payés par le commerçant et les frais de change, le tout pouvant approcher des 8 %. Dans le cas de Bitcoin, il n’y a pas de frais de change ce qui est un avantage majeur, mais si je dois convertir mes euros en Bitcoin pour effectuer le paiement puis le commerçant doit convertir ses Bitcoins dans sa monnaie locale, l’avantage devient un inconvénient.


    Les commissions sur les transactions Bitcoin sont donc aujourd’hui élevées et imprévisibles, ce qui est un important handicap pour son adoption comme moyen de paiement. D’autant plus que les mineurs se rémunèrent également sur la création de blocks ce qui contribue à générer des revenus qui sont généralement perçus comme trop élevés pour la viabilité du système, 64 millions de dollars de commissions ont ainsi été payés pour la seule journée du 18 mars 2021.


    La vitesse des transactions Bitcoin est également identifiée comme un handicap. Dans un système de paiement par carte, les transactions sont en général d’abord autorisées, puis compensées puis réglées et le commerçant ne reçoit ses fonds qu’au moment du règlement. Dans le cas de Bitcoin, il n’y a qu’une étape, c’est la validation du bloc. La vitesse d’autorisation est importante car c’est le temps que va percevoir le client quand la transaction est effectuée. Avec une carte bancaire ce temps de transaction varie mais est de l’ordre quelques secondes au plus. En revanche le commerçant devra attendre beaucoup plus longtemps pour recevoir ses fonds, le règlement intervenant en moyenne trois jours après la transaction. Dans le cas de Bitcoin, la situation est plus compliquée. Un bloc est traité toutes les dix minutes, ce qui est assez long. Mais même après qu’il soit validé, il existe encore un risque, certes très faible, que ce bloc ne soit pas retenu dans la blockchain et il faudrait en théorie attendre que plusieurs blocs soient validés pour acquérir un bon degré de certitude. En revanche le commerçant reçoit les fonds immédiatement puisqu’il n’y a ni compensation ni règlement.


    Afin de résoudre ces deux problèmes de temps et de coût de transactions tout en conservant le système Bitcoin, une solution a été proposée, le Lightning Network, qui fonctionne comme une surcouche au-dessus de la blockchain, ces ­transactions sont donc hors-chaine. Cette solution est assez complexe à mettre en œuvre et donne une impression de rustine qui est quelque peu fâcheuse pour un nouveau système de paiement. Elle est basée sur les multi signatures et implique trois étapes. Alice et Bob vont commencer par créer un canal commun, et l’alimenter avec des fonds. Ce canal sera enregistré dans la blockchain, c’est l’étape de financement. Ils vont ensuite pouvoir faire autant de transactions qu’ils le souhaitent entre eux, qui ne seront pas enregistrées dans la blockchain, jusqu’à ce qu’une des deux parties souhaitent mettre fin au canal. Le solde de leurs échanges est alors enregistré dans la blockchain. Si Alice veut faire une transaction Lightning avec Charlie, mais qu’elle n’a pas de canal avec lui, elle va pouvoir utiliser la fonctionnalité de routage. Ainsi, si Bob a déjà un canal établi avec Charlie, Alice pourra lui envoyer un paiement en passant par Bob. En plus de la rapidité, le Lightning Network permet d’éviter les commissions sur les transactions unitaires, une commission restant due quand le canal est clos. En réduisant les coûts on rend possible les microtransactions. Le concept porté par ce système est un peu contradictoire avec les principes de Bitcoin : les transactions au sein d’un canal n’apparaitront jamais dans la blockchain ce qui peut apparaître comme un avantage pour les adeptes de confidentialité, ou comme un inconvénient pour les fervents des registres publics ­distribués. Du fait de sa complexité, de son fonctionnement hors blockchain et de questionnements sur sa sécurité, le Lightning Network n’est toujours pas largement disponible.


    Système orienté compte ou orienté token


    Une autre question importante soulevée par Bitcoin est celle de savoir comment l’accès est contrôlé et on parle ainsi de monnaie numérique orientée compte (account) ou orientée token. Dans le cas d’un compte, je dois m’authentifier, prouver qui je suis, pour payer. Dans le cas d’un token, je dois prouver que je possède le token en question, par exemple en exhibant une signature électronique. Pour faire un parallèle avec le monde physique, un paiement par carte est orienté compte – ma carte m’identifie – tandis qu’un paiement en liquide est orienté token, peu importe au commerçant qui je suis pourvu que le billet soit authentique.


    Chaque système a ses avantages et ses inconvénients. Un système orienté token protégera mieux la vie privée, ne permettant pas au commerçant de connaître l’identité du client et évitant ainsi tout fichage indésirable, mais il ne protégera pas l’utilisateur contre la perte de ses tokens et va poser des problèmes en matière de contrôles pour la lutte contre le blanchiment (LCB-FT). Ici encore, la comparaison avec un billet de banque fonctionne. Mais là où commence la différence est qu’un système orienté token peut être configuré de façon à autoriser un niveau paramétrable de traçabilité et de rendre ainsi possible, si cela est souhaité, un respect des obligations en matière de LCB-FT. On considère en général qu’un système orienté token est nécessaire pour réaliser des transactions sans connexion, mais aujourd’hui, les cartes de paiement à puce orientées compte permettent ce type de transaction dans une certaine limite.


    Plus généralement les tokens sont plus flexibles que les comptes mais permettent moins de contrôle. On imagine mal des systèmes innovants, par exemple dans le cadre de l’internet des objets, fonctionner avec autre chose que des tokens. En revanche, ils ne permettent pas facilement à une autorité de mettre en place des plafonds, de limiter la ­possession de monnaie à certains groupes d’individus ou encore de rémunérer la monnaie numérique, comme on le verra dans le cadre des monnaies numériques de banque centrale.


    La Banque pour les Règlements Internationaux, a pris une position intéressante, affirmant (Bank for International Settlements, 2021) : « une monnaie numérique de banque centrale orientée token et dotée d’un anonymat complet pourrait faciliter des activités illégales et est donc peu susceptible de servir l’intérêt public. L’identification à un certain niveau est donc centrale dans la conception des monnaies numériques de banque centrale. Cela nécessite une monnaie orientée compte et finalement liée à une identité numérique, mais avec des garanties sur la confidentialité des données comme fonctionnalités supplémentaires. » Cette équivalence que semble faire la BRI entre orientation token et anonymité semble pourtant un peu simpliste.


    Comme on peut le constater, le choix entre orientation compte et token est difficile.


    Quelles solutions pour le stockage de la monnaie numérique ?


    On connait l’adage : « Not Your Keys, Not Your Coins5 », si tu ne possèdes pas la clé, tu ne possèdes pas la cryptomonnaie. Un Bitcoin ne vaut que par la clé privée qui permet de le ­dépenser et comme dans tout système orienté token, si l’utilisateur perd sa clé, ou si celle-ci est compromise, il perd ses fonds sans espoir de retour. Contrairement à une carte bancaire il n’est en effet pas question de faire opposition. Deux questions vont donc se poser.


    Tout d’abord, qui contrôle la clé ? On parlera de non-­custodial wallet (wallet non dépositaire) quand l’utilisateur est en charge. Dans ce cas, il doit s’assurer que ses clés sont ­stockées en toute sécurité et qu’il existe une méthode de régénération de sa clé en cas de perte de son wallet. Ce modèle pose également des problèmes juridiques puisque n’importe qui peut créer son propre non-custodial wallet sans avoir besoin de s’identifier lors d’une procédure de KYC auprès d’un prestataire. L’intérêt des non-custodial wallets est bien loin d’être uniquement théorique et les nombreux scandales ou attaques liés à des vols de Bitcoin stockés en custodial wallet l’illustrent amplement. Pour n’en citer qu’une, évoquons le cas d’Africrypt, une bourse d’échange sud-africaine dont les fondateurs, deux frères, ont subitement disparu, emportant avec eux les clés privées contrôlant l’accès aux 69 000 Bitcoins (plus de 2 milliards de dollars au moment de leur disparition) que leurs clients avaient déposés sous leur contrôle. Même si des affaires similaires avaient pu advenir dans le passé, l’évidente facilité avec laquelle les frères Cajee ont commis leur forfait ne manque pas d’interroger.


    Seconde question, sous quelle forme les bitcoins vont-ils être stockés ? En hot wallet (« wallet chaud ») ou en cold wallet (« wallet froid »). Cette distinction s’applique autant aux quelques sats du simple utilisateur qu’aux millions de bitcoins d’une bourse d’échange. La différence entre hot wallet et cold wallet est très simple : dans les premiers les clés privées sont stockées en ligne, connectées au réseau internet, dans les seconds elles sont stockées hors ligne. Un stockage en ligne est bien évidemment plus pratique, puisqu’il permet de réaliser des transactions à tout moment mais il est également plus vulnérable comme l’ont montré les attaques déjà mentionnées. Dans le cas non-custodial, les cold wallets peuvent prendre une forme extrêmement simple, celle d’un code à barres (QR Code) représentant la valeur de la clé secrète, imprimée sur une feuille de papier, c’est une solution simple et sécurisée, du moins tant que l’utilisateur ne le perd pas.
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    Figure 14 – Wallet Bitcoin papier


    Mais des solutions plus sophistiquées existent : stockage dans des modules de sécurité : cartes à puce ou wallets au format d’une clé USB. Ces solutions vont permettre de stocker et d’utiliser la clé privée pour signer des transactions, sans que la clé ne quitte jamais l’élément de sécurité. Mais attention, ces solutions comportent un inconvénient important : les clés privées étant stockées dans un objet physique, la perte de cet objet entrainera la perte définitive de la monnaie stockée, à moins de conserver une copie papier de la clé ou une liste de mots, plus simples à manipuler, permettant de la reconstituer. La société Square, leader dans la démocratisation des cryptomonnaies a annoncé par la voix de son fondateur, Jack Dorsey, travailler à la mise sur le marché d’un cold wallet grand public et open source.


    Quant aux serveurs utilisés par les bourses d’échange ou toute autre société souhaitant stocker des Bitcoins, ils vont être sécurisés au moyen d’un florilège de solutions incluant de la sécurité physique et logique, des audits réguliers et une gouvernance adaptée. Une certaine partie des valeurs seront disponibles en hot wallet pour permettre d’autoriser les transactions, tandis que l’essentiel restera « au coffre » en cold wallet.


    Pour encore plus de sécurité, les dépositaires institutionnels de Bitcoin vont utiliser les techniques de calculs multi-­parties (multi-party computation) qui permettent d’effectuer les signatures électroniques requises pour réaliser des trans­actions sans stocker la clé privée. Différents serveurs, localisés dans plusieurs lieux différents vont chacun posséder une partie des données confidentielles et vont, chacun de leur côté effectuer des calculs qui seront ensuite assemblés afin de générer la signature, mais à aucun moment la clé privée entière n’apparaitra. Une attaque contre ce type de systèmes nécessitera donc, pour réussir, de pénétrer tous les serveurs et de récupérer tous leurs secrets.


    
      
        Les calculs multi-parties

      


      Un protocole simple permet de donner une idée de l’avantage des calculs multi-parties. Imaginons que Alice, Bob et Charlie travaillent dans le même service. Chacun se demande s’il est sous-payé et aimerait savoir quel est leur salaire moyen. Mais personne n’a envie de révéler son salaire. Une solution serait de trouver un tiers de confiance à qui les trois collègues communiqueraient leur salaire, qui ferait la moyenne et la leur communiquerait. Mais il est possible de faire plus simple. Alice va choisir un très grand nombre au hasard, qu’elle va conserver secret. Elle va ensuite additionner son salaire à ce grand nombre et communiquer le résultat à Bob. Bob voit donc un grand nombre et n’a aucune idée du salaire d’Alice. Il va à son tour additionner son salaire et communiquer le résultat à Charlie. Charlie va de même ajouter son salaire et envoyer le total à Alice. Il ne restera plus à Alice, qu’à soustraire le grand nombre qu’elle avait choisi et à diviser reste par trois pour trouver le salaire moyen d’équipe. Alice, Bob et Charlie ont donc réussi à effectuer les calculs multi-parties sans révéler leur information.


      Alice choisit un grand nombre N au hasard : 9 012 753


      Alice ajoute son salaire : 9 012 753 + 42 648 = 9 055 401


      Alice communique le résultat à Bob.


      Bob ajoute son salaire : 9 055 401+ 39 762 = 9 095 163


      Bob communique le résultat à Charlie.


      Charlie ajoute son salaire : 9 095 163 + 35 628 = 9 130 791


      Charlie communique le résultat à Alice.


      Alice retranche N choisi au début : 9 130 791 – 9 012 753 = 118 038


      Alice divise le résultat par 3 : 118 038 / 3 = 39 346


      Le salaire moyen de l’équipe est de 39 346 euros.

    


    Mentionnons enfin la technique de wallets hiérarchiques déterministes (Hierarchical Deterministic Wallet) qui permet de simplifier le stockage de nombreuses clés. On se souvient qu’il est recommandé de ne jamais réutiliser une clé afin d’assurer la confidentialité sur le registre public. Dans un but de simplification, ces clés, au lieu d’être aléatoires, vont être générées par des calculs mathématiques, de façon déterministe, à partir d’une clé maître qui ne sera elle jamais utilisée pour des transactions.

    


    
      
        4. Nous donnerons ici les chiffres pour l’Amérique du Nord, ceux de l’Europe étant assez proches et renvoyons le lecteur aux rapports de Chainalysis pour plus de détails.

      


      
        5. Parfois simplifié en l’intraduisible « No Keys = No Cheese. »

      

    

  


  
    IV.

    Quand le secteur privé bat monnaie :

    les stablecoins


    « Autrefois, les banques construisaient des succursales sur la place du marché ou en face de la mairie, car c’est là que les gens se rassemblaient.

    Maintenant, les gens sont sur des plates-formes,

    c’est donc là que les transactions financières auront lieu. »


    Naveed Sultan


    « L’envoi d’argent devrait être aussi simple et sécurisé que l’envoi d’un SMS. »


    Mark Zuckerberg


    Malgré son succès phénoménal comme actif spéculatif, Bitcoin n’a encore pas réussi à s’imposer comme moyen de paiement et la raison la plus souvent invoquée est son manque de stabilité. Qui veut voir son salaire payé dans une monnaie qui du jour au lendemain peut significativement se déprécier, ou s’apprécier ? La solution à ce problème serait d’émettre une cryptomonnaie stable, un stablecoin. Différentes initiatives ont relevé ce défi, avec différents objectifs, différents cas d’utilisation et différentes méthodes pour assurer la stabilité. Nous étudierons successivement les objectifs et ambitions de ces stablecoins, les deux principales méthodes utilisées pour stabiliser leur valeur : algorithmique ou garantie par des actifs, avant de considérer plus en détails deux réalisations importantes : Tether et bien entendu Diem, anciennement Libra, promu par Facebook.


    • Objectifs et ambition des stablecoins


    En janvier 2020, le cours du Bitcoin par rapport au dollar a augmenté de 30 %, avant de décroitre de 8 % en février et de décroitre encore de 25 % en mars. Sur l’ensemble de l’année 2020, la variation moyenne mensuelle était de 22 % ! Au cours d’une seule semaine, du 12 au 19 mai 2021, son cours va baisser de 47 %, de 57 939 dollars à 30 681 !
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    Figure 15 – Cours du Bitcoin en 2020/2021


    Avec une telle volatilité, Bitcoin a toutes les qualités d’un actif spéculatif, mais pas celles d’une monnaie. C’est ce qui est à l’origine des stablecoins qui ont pour ambition de conserver certaines des qualités de Bitcoin tout en stabilisant leur valeur. Ainsi on pense à une monnaie qui serait complètement digitale et donc adaptée au monde internet, sécurisée, anonyme ou pseudo-anonyme, rapide, capable de créer des smart contracts et ne générant pas ou peu de frais et de commissions. Une autre caractéristique de Bitcoin est bien sûr son indépendance de toute autorité et on verra que ce point est probablement le plus difficile à reproduire avec un stablecoin.


    Les utilisations des stablecoins sont celles qu’on attend habituellement d’une monnaie numérique à commencer par le moyen d’échange. Il est aujourd’hui très facile de transférer de l’argent de compte à compte que ce soit au moyen d’un virement bancaire ou d’une application sur smartphone (Lydia en France, Cash App ou Venmo aux États-Unis), mais ces transferts ne sont faciles qu’au sein d’un même pays ou en Europe au sein de la zone euro. Les paiements transfrontaliers restent complexes, longs et coûteux. Pour mémoire, ces paiements utilisent encore la méthode ancestrale du correspondent banking. Si la française Alice veut envoyer une somme d’argent à l’américain Bob, elle commencera par envoyer l’ordre à sa banque française. À l’aide de la messagerie SWIFT, la banque française d’Alice va trouver une banque correspondante, chez qui elle a un compte et chez qui la banque de Bob a également un compte. La banque d’Alice va alors débiter le compte d’Alice. La banque correspondante va débiter le compte de la banque d’Alice en France et créditer le compte de la banque de Bob aux États-Unis. Il ne restera alors plus à la banque de Bob qu’à créditer le compte de ce dernier. Ce procédé est long, typiquement de trois à cinq jours et coûteux en frais et commissions. Dans le cas d’un paiement par carte, le procédé semble plus simple puisque la complexité est gérée directement par le réseau de paiement mais reste long et coûteux.


    Avec une monnaie numérique, on supprime toutes ces étapes. Alice envoie un paiement à Bob effectif immédiatement et Bob est payé. Le délai est nul, les frais sont bas. À noter cependant qu’Alice aura dû au préalable acheter de la monnaie numérique en payant en euros, et Bob devra la vendre pour obtenir des dollars. Ces deux opérations génèrent des frais qui peuvent être importants. Coinbase, la principale bourse d’échange de cryptomonnaies, applique par exemple un spread de 0,50 % sur le taux de change auquel s’ajoutent des frais de transactions allant de 0,99 dollars à 4 % du montant de la transaction, il s’agit là d’une évaluation simple, les structures des frais des différentes bourses d’échange sont compliquées et disponibles sur leurs sites internet. La situation est par contre bien meilleure si les parties à la transaction n’ont pas besoin de recourir au change. Si Alice a déjà un solde de cette monnaie numérique qu’elle utilise par ailleurs et si Bob sait qu’il pourra utiliser la somme reçue pour d’autres paiements, alors nul besoin de payer des frais de change. Dans ce cas, la monnaie numérique commence à se substituer aux monnaies nationales et c’est, comme on le verra plus loin, la cause d’une angoisse existentielle pour les banques centrales.


    Par-delà les paiements locaux ou internationaux, une autre application est celle des transferts d’argent internationaux par les travailleurs immigrés (remittances). Cette application est souvent vue comme la plus importante, tant par les sociétés privées que par les organisations internationales. Les frais très importants payés par des personnes souvent parmi les moins avantagées socialement ne peuvent que choquer. Ainsi les Nations Unies ont créé un programme visant à réduire les coûts de transaction à moins de 3 % d’ici à 2030 et la Banque Mondiale a mis en place un programme, le Remittance Prices Worldwide, qui recense et compare les prix dans les principaux « corridors » de transfert et a établi divers groupes de travail visant à définir des moyens concrets à la disposition des états.


    Enfin, un stablecoin qui tiendrait sa promesse de stabilité pourrait devenir une réserve de valeur. On rappellera incidemment que selon les estimations des banques centrales, 60 % des billets en dollars et entre 30 % et 50 % des billets en euros sont détenus à l’étranger. Dans de nombreux pays à monnaie faible ou en situation d’hyperinflation, le recours à une monnaie stable est l’une des seules façons de protéger ses avoirs. Le Venezuela en est devenu un exemple éloquent et tragique quand une hyperinflation de dix millions de pourcents a causé un mouvement massif vers les crypto­monnaies, faisant ainsi de ce pays le troisième plus actif au niveau mondial (on traitera du PETRO, poussé par le gouvernement vénézuélien, dans le chapitre sur les monnaies numérique de banque centrale).


    Mais de manière quelque peu surprenante, l’usage principal des stablecoins à ce jour est lié aux bourses d’échange et à la spéculation autour du Bitcoin, principalement en Chine. Il y a deux causes à cela : d’une part les investisseurs en Bitcoin et cryptomonnaies veulent pouvoir acheter et vendre sans avoir besoin à chaque fois d’ajouter ou de retirer des fonds à partir d’un compte en banque, ce qui génèrerait des frais importants. Ils utilisent donc des stablecoins liés au dollar plutôt que des vrais dollars. Ils veulent rester sur la blockchain (on chain) et éviter d’en sortir (off chain). D’autre part, la Chine ayant interdit les bourses d’échange de cryptomonnaie, les investisseurs chinois ont adopté le stablecoin Tether comme alternative, Tether est lié au dollar et a donc un cours stable, c’est une cryptomonnaie donc évite de sortir de l’écosystème et génère peu de frais.


    On connaît l’hostilité à l’égard de Bitcoin de Jamie Dimon, médiatique patron de JP Morgan Chase, qui l’avait qualifié « d’arnaque ». Mais rejeter Bitcoin, n’équivaut pas à rejeter toutes les technologies de blockchain et cette banque a été à l’origine d’un des premiers stablecoins, le JPM Coin lancé en 2019. Il fonctionne sur une blockchain Ethereum à accès privé au-dessus de laquelle la banque a développé une couche open source nommée Quorum. Il est lié au dollar américain avec un taux de conversion à parité et est garanti par la banque JP Morgan. Mais attention, il ne s’agit pas là d’une véritable monnaie disponible pour tous, l’objectif de la banque est de faciliter et de rendre plus rapides les paiements transfrontaliers de ses gros clients institutionnels, c’est donc une monnaie de gros (wholesale), pas de détail (retail).


    Les très nombreux autres stablecoins connaissent des fortunes diverses. Il est extrêmement facile de lancer un stablecoin techniquement, même si les aspects juridiques sont plus compliqués et on compte aujourd’hui plusieurs centaines de ceux-ci. Mais le marché est assez concentré, ainsi fin juillet 2021 la capitalisation du plus important, Tether, atteignait 62 milliards de dollars puis suivaient USD Coin avec 27 milliards, Binance USD avec 12 milliards et Dai avec plus de 5 milliards. La capitalisation du plus gros stablecoin lié à l’euro, Stasis euro était de 106 millions. Quant à l’or, le stablecoin PAX Gold avait une capitalisation de 305 millions. À titre de comparaison, la capitalisation de Bitcoin était de 759 milliards. Dernier chiffre, il est intéressant de noter que si la capitalisation de Tether est 10 fois plus petite que celle de Bitcoin, sa circulation est 1,8 fois plus importante (69 milliards contre 38), ce qui s’explique par le fait que Tether sert à l’achat de Bitcoins.
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    Figure 16 – comparaison de quelques stablecoins avec Bitcoin


    • Stabilité garantie par un algorithme ou par des actifs ?


    Mais pourquoi un stablecoin est-il stable alors que Bitcoin ne l’est pas, ou pour formuler la question autrement, comment fait-on pour stabiliser une monnaie numérique ? Avant de répondre, regardons comment les monnaies traditionnelles stabilisent leur cours, ce qui est de la responsabilité de la banque centrale. Du temps de l’étalon or, les monnaies étaient convertibles, ce qui impliquait qu’elles s’engageaient à garder un stock d’or et à remettre à tout moment au porteur le poids d’or demandé, 35 dollars par once dans le cas du dollar après la seconde guerre mondiale. Depuis, elles continuent à maintenir la stabilité de la monnaie par leur politique monétaire. On va retrouver l’équivalent de la politique monétaire dans les stablecoins stabilisés par des algorithmes et l’équivalent de l’étalon or dans les stablecoins stabilisés par des actifs. Bien évidemment, il s’agit là d’une simplification et les banques centrales s’appuient également sur leurs réserves pour stabiliser la monnaie.


    Stabilisation algorithmique


    Quoi de plus simple, pourrait-on penser que de stabiliser une cryptomonnaie. Il suffit en effet de transcrire en code informatique les lois de l’offre et de la demande. Si le cours de la cryptomonnaie augmente, il convient d’augmenter l’offre, donc de créer de la monnaie ; si le cours baisse, il convient d’augmenter la demande et par conséquent d’acheter de la monnaie.


    C’est le modèle qu’a retenu Ampleforth, dont la cryptomonnaie AMPL fonctionne au moyen de smart contracts sur la blockchain Ethereum. Lancée en 2018, elle n’a connu qu’un succès relatif. En juillet 2021, sa capitalisation était de 136 millions de dollars, ce qui la classait au 194ème rang des cryptomonnaies. Son principe de fonctionnement est simple : l’objectif est de stabiliser le cours de AMPL à parité avec le dollar américain autour duquel une marge de fluctuation est définie, dans ce cas 5 %. Le protocole utilise un oracle, c’est-à-dire un système en dehors de la blockchain qui surveille le cours de AMPL sur les échanges et fournit l’information au smart contract dans la blockchain. Si le cours sort du canal de fluctuation prévu, une opération de rebase est effectuée : la circulation de AMPL va être automatiquement ajustée directement dans le wallet des utilisateurs qui vont ainsi voir soudainement varier le nombre d’unités détenues. Si par exemple je détiens 10 AMPL dont le cours est $1 et que soudain le cours de AMPL augmente à $120, je détiens alors 10 × $1,20 = $12. L’algorithme va ajuster la valeur et va augmenter mon solde de AMPL à 12 unités, ce qui aura donc pour effet de faire baisser le cours à $1. Après ce rebase, je posséderai donc 12 × $1 = $12. Inversement, si le cours baissait à $0,80, avant rebase je possèderais 10 × $0,80 = $8, après rebase mon nombre de AMPL serait réduit à 8 ce qui ferait remonter le cours, mon solde serait donc 8 × $1 = $8. Afin d’éviter de trop grosses variations, le rebase est progressif et distribué de matière homogène sur une durée de dix jours. On notera toutefois que le cours est stabilisé, mais pas la valeur, AMPL ne peut pas servir de réserve de valeur pour se prémunir contre l’inflation. Dans ce cas, quels sont les avantages de Ampleforth ? Elle a été créée dans l’esprit de Bitcoin, sans autorité, les algorithmes seuls, déterministes et prédictibles, décident de la stabilisation ce qui est unique dans l’univers des stablecoins. Les promoteurs d’Ampleforth souhaitent en faire la monnaie de référence pour la finance décentralisée (DeFi, Decentralized Finance) et mettent en avant sa diversification par rapport au Bitcoin : il est vrai que le cours de la plupart des cryptomonnaies ont tendance à suivre le cours de Bitcoin, ce qui n’est pas le cas de Ampleforth du fait de sa stabilisation. Reste à se poser la question de la réalité de cette stabilisation algorithmique. Au cours de l’année 2020, le cours de AMPL a varié entre $0,49 et $3,83, et ne s’est trouvé dans le canal de fluctuation (plus ou moins 5 %) que 95 jours.
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    Figure 17 – Cours de la cryptomonnaie AMPL en 2020/2021


    Mais ce qui est plus inquiétant est le manque d’actif pour garantir la monnaie, dans le cas d’une spirale descendante, d’un crash, rien ne va soutenir un cours minimum et les porteurs risquent de perdre toute leur mise.


    Stabilisation au moyen d’actifs


    C’est pourquoi la méthode la plus fréquemment utilisée pour stabiliser une cryptomonnaie est de constituer une réserve d’actifs. Le promoteur va garantir, par exemple, qu’il détient dans ses coffres un « vrai » dollar pour chaque unité de monnaie numérique qu’il propose et qu’il y a donc une véritable convertibilité, un risque nul. Là encore, l’idée est simple mais la mise en œuvre est – on va le voir – plus compliquée.


    
      
        Géants et titans

      


      Si la Banque d’Angleterre a le monopole d’émission des billets en Angleterre et au Pays de Galles, la situation en Ecosse et en Irlande du Nord est différente, puisque trois banques écossaises et quatre banques irlandaises émettent également des billets en livres sterling, valables dans l’ensemble du Royaume-Uni, même si les commerçants hésitent parfois à les accepter. Bien entendu, ces billets sont des dettes qui doivent être garanties par des actifs ; si l’une de ces banques commerciales devait faire défaut, la Banque d’Angleterre veut s’assurer qu’un montant suffisant en livres sterling serait disponible pour rembourser les porteurs. Cette obligation figure explicitement dans les lois du Royaume-Uni et ces réserves doivent être déposées à la Banque d’Angleterre.


      En 2021, le montant concerné était d’un peu moins de cinq milliards de livres sterling. Un calcul rapide indique que si l’on entreposait cette somme en billets de 50 livres, la plus forte coupure disponible, le volume occupé serait de plus de 200 palettes qui devraient bien entendu être abritées dans un coffre hautement sécurisé, créant ainsi un problème logistique et des coûts importants. C’est pourquoi la Banque ­d’Angleterre imprime à cette seule fin des coupures particulières. Les géants sont des billets de banque d’une dénomination d’un million de livres tandis qu’elle est de cent millions de livres pour les titans. Ces billets existent réellement, physiquement et sont payables au porteur mais ne quittent bien entendu jamais les coffres de la Banque.

    


    Tout d’abord, quelle garantie utiliser ? Avec l’engouement récent autour des cryptomonnaies, on peut dire que tous les actifs possibles et imaginables ont été retenus et tout d’abord, bien entendu les monnaies souveraines, nous reviendrons plus loin sur Tether qui est garanti par des dollars US comme USD Coin et de nombreux autres. Lugh ou Stasis sont adossés à l’euro, Upper Pound à la livre sterling, bitcny au yuan chinois, XSGD au dollar singapourien, CryptoFranc au franc suisse, Rupiah token à la roupie indienne, etc. Le stablecoin Lugh, adossé à l’euro et lancé par le groupe de ­distribution Casino présente quelques caractéristiques intéressantes. Il est basé sur la blockchain Tezos qui est bien adaptée aux stablecoins en termes de rapidité et de finalité et est particulièrement présente dans l’écosystème français. Mais sa principale originalité est sa volonté de s’imposer comme moyen de paiement de fidélité dans les enseignes du groupe et potentiellement avec d’autres partenaires. Ses réserves sont intégralement en euros, déposées sur un compte auprès de la Société Générale et auditées mensuellement par PwC. Bien étendu, l’or – éternelle source de réserves – a été également choisi par de nombreuses cryptomonnaies, les principales étant Paxos Gold et Tether Gold. D’autres actifs tels de l’immobilier et du pétrole ont également été étudiés et ont donné lieu au lancement de nouveaux tokens, mais sans grand succès.


    Deux points sont essentiels pour la mise en place de la garantie : la liquidité et la transparence. Pour qu’une crypto­monnaie soit stable, ses utilisateurs doivent être confiants qu’ils pourront la convertir à tout moment et sans risque. Cela impose au promoteur du système d’utiliser des actifs liquides de haute qualité non grevés tels des bons du trésor à court terme (OAT), de la trésorerie ou équivalents de trésorerie. Quant à la transparence, c’est le principal problème des stablecoins : puisque tout le système repose sur une garantie, qui s’assure que la garantie est effectivement présente ? La tentation d’utiliser la réserve comme des capitaux propres est grande. Même dans le cas où des dépôts sont effectués auprès d’une banque commerciale, que se passe-t-il si cette banque fait défaut ? Nous reviendrons sur les difficultés que cela pose en pratique dans le chapitre consacré à Tether. Une perte de confiance arrivant du fait d’un événement quelconque peut créer une panique au cours de laquelle un nombre important de détenteurs de cryptomonnaie voudront la convertir, et le promoteur doit être capable d’honorer ces demandes comme il s’y est engagé. Afin de rassurer le public, certaines sociétés ont fait le choix de passer sous les fourches caudines du régulateur, ainsi Paxos a été l’un des pionniers dans le domaine, obtenant une licence de société fiduciaire de l’état de New York, elle publie également chaque mois un rapport audité sur l’état de ses réserves et s’engage à n’utiliser que des banques bénéficiant d’une assurance sur les dépôts. Et vue l’importance systémique que ces stablecoins sont en train de prendre, leur règlementation va probablement devenir obligatoire comme on l’a vu précédemment avec le règlement MiCA (voir page 76).


    Mais une cryptomonnaie peut également être garantie par d’autres cryptomonnaies. C’est le cas intéressant du Dai, un stablecoin aligné sur le dollar américain, géré par le MakerDAO, une organisation qui opère un écosystème open source sur la blockchain Ethereum et est vu comme l’un des meilleurs moyens de développer la finance décentralisée (DeFi). Un mot tout d’abord sur l’organisation, le Maker DAO est une organisation autonome décentralisée (DAO, Decentralized Autonomous Organization) fondée en 2014 et gérée par un conseil de gouvernance, des utilisateurs qui détiennent des tokens MKR qui représentent des droits de vote. Le conseil a un certain nombre de responsabilités parmi lesquelles celle de choisir quelles cryptomonnaies peuvent être utilisées comme garantie, sous quelles conditions, modifier leurs paramètres de risque, choisir les oracles, piloter les évolutions du système et gérer les situations de crise. Un certain nombre de cryptomonnaies peuvent être utilisées comme garantie, pourvue qu’elles soient sur Ethereum. La liste est le fruit du vote des détenteurs de MKR. Les principales sont l’Ether, le Wrapped Bitcoin – une représentation de Bitcoin sur Ethereum – et l’USD Coin. Le principe de fonctionnement est compliqué, nous simplifierons ici et ­renverrons le lecteur souhaitant approfondir à la ­documentation (The Maker Foundation, 2021). Un utilisateur souhaitant obtenir du Dai va créer un smart contract : la position de créance garantie (CDP, Collateralized Debt Position) qui ressemble à un prêt. Il va garantir cette CDP par de la crypto­monnaie qu’il déposera dans un coffre virtuel (vault) avec un mécanisme de sur-­collatéralisation au niveau deux pour un : si l’Ether vaut $2 000 et le Dai vaut $1, et si je dépose 1 Ether je ne recevrai pas 2 000 Dai, mais seulement 1 000. Je devrai par la suite rembourser ce prêt auquel s’ajouteront des frais de stabilité annuels, variables selon la garantie utilisée par exemple 5,5 % pour de l’Ether mais nuls pour de l’USD Coin. Il est important de comprendre que je n’ai pas échangé de l’Ether contre du Dai, comme je le ferais sur un échange, j’ai obtenu un prêt en Dai en donnant de l’Ether en garantie, donc il reste ma propriété. Malgré le mécanisme de collatéralisation, il se peut que la cryptomonnaie en garantie se déprécie fortement et mette en péril le système. Dans ce cas, en-deçà d’un certain niveau, le système va vendre mes garanties aux enchères au plus offrant, le résultat de la vente servant à alimenter la collatéralisation. Je perdrai ma garantie, je ne devrai plus rien (mon CDP sera clos) et je conserverai mes Dai. En cas ­d’appréciation des cryptomonnaies en garantie, rien ne se passe, cela augmente simplement la collatéralisation.


    Il est également possible d’acheter du Dai sur le marché, auprès d’une bourse d’échange par exemple, et ceci a un effet stabilisateur. Si le Dai vaut moins qu’un dollar, j’ai intérêt à en acheter pour payer ma dette du CDP, s’il vaut plus j’ai intérêt au contraire à emprunter dans mon CDP pour le revendre sur le marché, ce mécanisme a donc bien un effet ­stabilisateur.
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    Figure 18 – cours du DAI en 2020/2021


    Pour la même raison, les ajustements des frais de stabilité peuvent servir à la stabilisation. Si tous ces mécanismes ne sont pas suffisants, le système va procéder à l’émission et à la vente de MKR, ces tokens donnant des droits de vote, afin de renflouer les réserves. Ce risque se veut dissuasif vis-à-vis des possesseurs de MKR puisqu’ils seraient alors dilués, et les incite donc à bien gérer la stabilisation. Enfin, en cas de crash, de panique ou de fraude, ils ont la possibilité de décider d’un arrêt d’urgence du système. Dans ce cas les avoirs sont gelés puis soldés. On voit donc que le mécanisme de stabilisation du Dai est complexe, basé sur une collatéralisation avec des cryptomonnaies et avec une dose de stabilisation algorithmique.


    
      
        DeFi : la finance décentralisée

      


      DeFi, c’est l’extension du domaine du Bitcoin…


      DeFi, abréviation de Decentralized Finance (finance décentralisée), vise à appliquer aux services financiers au sens le plus large possible les principes qui ont fait le succès du Bitcoin, et en particulier ­l’absence de toute autorité ou intermédiaire au profit d’une confiance dans le code informatique, c’est-à-dire dans les smart contracts.


      « Code is law », le code fait loi. Les caractéristiques de DeFi font sa force, à commencer par la transparence : les smart contracts sont open source, et chacun peut donc aller auditer le code source et vérifier que le comportement technique est conforme à ce qu’annonce son promoteur. Un utilisateur garde toujours le contrôle de ses actifs, sous le contrôle du smart contract, et toutes les règles sont clairement prévisibles et doivent prévoir d’éviter les litiges. DeFi est également ouvert – comme Bitcoin – n’importe qui peut participer de façon pseudo-anonyme. Mais une caractéristique supplémentaire de DeFi est sa modularité, qui permet de réaliser des opérations complexes en composant des opérations plus simples, en permettant à plusieurs smart contracts de communiquer ensemble et d’interagir, l’image classique est celle de l’assemblage de blocs de lego.


      Un des enjeux importants pour DeFi est de distinguer ce qui se passe sur la blockchain (on chain) et en dehors (off chain). Et ce à commencer par les actifs que va manipuler DeFi. Si par exemple, je veux échanger l’action d’une société cotée existante, je vais devoir créer une représentation on chain de cette action, de même pour les monnaies, c’est ici que DeFi rejoint notre sujet. On ne peut pas utiliser des euros (off chain) mais on peut en revanche utiliser un stablecoin (on chain) lié à l’euro. DeFi utilise essentiellement la blockchain Ethereum, qui offre une excellente programmabilité, en conséquence les actifs vont être tokenisés (tokenized) sous la forme de tokens Ethereum, conformes au standard ERC-20. Notons au passage qu’un autre standard, ERC-721, existe pour les tokens non-fongibles, les NFT célèbres dans le monde de l’art (voir page 83). Les applications pourront donc choisir d’utiliser des stablecoins adossés à des devises, d’autres cryptomonnaies (dont Ether, la monnaie native sur Ethereum) ou n’importe quel autre type d’actif tokenisé.


      Un grand nombre de services financiers sont déjà disponibles sur DeFi sous la forme d’application décentralisées ou DApps, et on peut anticiper que la plupart des offres existant déjà dans le modèle centralisé traditionnel vont être adaptées dans le modèle décentralisé de DeFi et que des offres innovantes, qui n’étaient pas réalisables dans un modèle classique, vont être développées. Commençons donc par les offres les plus simples : l’épargne et les emprunts.


      Le Maker DAO, on vient de le voir, permet de créer des positions de créance garanties, on crée donc de nouveaux tokens (en cryptomonnaie DAI) garantis par un autre actif. D’autres protocoles comme AAVE ou Compound, permettent de se passer de la création d’un token supplémentaire et vont soit mettre en contact un prêteur et un emprunteur, on parle alors de modèle P2P (person to person) soit créer des réserves de liquidités (liquidity pools) disponibles pour les emprunteurs. Dans le premier cas les smart contracts lient chaque partie contractante, deux à deux, dans le second le réserve est gérée dans un seul smart contract. Bien entendu, les prêts sont garantis (collatéralisés) au sein du contrat pour limiter les risques de contrepartie. Il existe toutefois une exception intéressante, puisqu’elle illustre la capacité d’innovation de DeFi. Aave permet d’obtenir un prêt sans garantie, appelé Flash Loan (prêt éclair), pourvu qu’il soit remboursé dans la même opération, techniquement dans le même bloc. On parle dans ce cas d’atomicité : soit l’ensemble de la transaction est effectué (prêt et remboursement), soit l’ensemble est annulé. Un exemple donné par Aave est celui où j’ai une position de créance garantie (CDP) en ETH sur le Maker DAO que je souhaite transformer en un autre token (BAT dans cet exemple). Je vais donc prendre un prêt éclair en DAI, utiliser ces DAI pour libérer mon CDP en ETH, vendre ces ETH pour des BAT, créer une nouvelle CDP en BAT cette fois et obtenir de nouveau des DAI, enfin utiliser ces DAI pour rembourser mon prêt éclair. L’ensemble de ces opérations sera effectué de façon atomique et mon prêt éclair sera soldé dans le même bloc.


      DeFi permet également de créer des bourses d’échange de crypto­monnaie décentralisées pour éviter les traditionnels intermédiaires et leurs commissions. Un autre inconvénient des bourses traditionnelles est la sécurité puisque l’utilisateur confie la garde de ses crypto­monnaies à un tiers et on a vu des cas fréquents d’escroqueries ou d’attaques informatiques engendrant des pertes importantes. Dans le cas d’une bourse décentralisée (decentralized exchange ou DEX) on a ici encore le bénéfice de l’atomicité de la transaction. Si je souhaite échanger des ETH pour des USDT, soit la totalité de la transaction sera exécutée (transfert de mes ETH à l’autre partie, réception de ses USDT), soit il ne se passera rien. L’utilisateur peut aller auditer le code informatique du contrat pour vérifier que l’atomicité est bien réalisée. Parmi les principales bourses on trouve UniSwap, Bancor, Curve ou encore AirSwap.


      Enfin d’autres produits plus complexes sont également implémentés en DeFi comme des produits dérivés. Par exemple la plateforme Synthetix permet de créer des représentations on chain de devises, de métaux précieux, de cryptomonnaies et d’inverses de cryptomonnaies permettant de spéculer à la baisse. DeFi permet également de mettre en place de la gestion d’actifs et de créer, toujours à l’aide de smart contracts, des fonds (basés en général sur des cryptoactifs) gérés en fonction de règles préétablies. L’émission d’actions ou les assurances ne sont pas encore largement disponibles sur DeFi mais devraient l’être rapidement. Le DeFi est un domaine très foisonnant et promis à une forte croissance. Certains de ses avantages comme l’anonymité, l’instantanéité (les fonds d’un prêt sont débloqués dès qu’un préteur est disponible) ou des frais moins élevés sont vus comme des différentiateurs majeurs. Mais il ne va pas non plus sans risques, du fait de sa jeunesse et de sa complexité. L’un des principaux risques est celui d’attaques informatiques exploitant des failles dans le codage des smart contracts. Ils sont – on l’a vu – publics, ce qui a l’inconvénient de permettre aux hackers de les analyser et de découvrir d’éventuelles failles. La courte histoire de DeFi est ainsi remplie de telles attaques ayant permis de détourner des sommes importantes. Un autre risque de faille est l’interface avec le monde externe. On appelle oracles, les systèmes informatiques permettant d’aller chercher off chain une information et ces oracles sont bien entendu sujet aux attaques et aux manipulations. Ils introduisent un risque de contrepartie que l’on ne trouve pas tant qu’on reste on chain.


      Les montants investis en DeFi croissent de façon vertigineuse et atteignaient déjà les 60 milliards de dollars en juillet 2021, en retrait depuis le record de 88 milliards atteints en mai de la même année, principalement dans le Maker Dao, Aave, Curve et Compound. Mais le secteur est encore dans son enfance et les problèmes liés à maturité commencent à poindre. Le principal est lié à la réglementation qui, traditionnellement, repose sur les intermédiaires et qui se trouve désorientée quand les intermédiaires disparaissent. L’état du Wyoming qui ambitionne de devenir le leader dans le domaine de la blockchain a récemment adopté une loi permettant aux acteurs du DeFi d’immatriculer une DAO (Decentralized Autonomous Organizations, organisation autonome décentralisée) comme une société à responsabilité limitée et de donner ainsi de la sécurité juridique à ses promoteurs.

    


    • Tether : un stablecoin adossé au dollar


    Tether mérite un chapitre dédié pour plusieurs raisons. Tout d’abord c’est un produit simple puisqu’il est garanti par des actifs et vise à émuler la valeur du dollar. Ensuite par son ampleur : c’est la troisième plus importante cryptomonnaie par sa capitalisation et la première par ses volumes d’échange. Enfin par le parfum de soufre qui l’environne et ses démêlés avec la justice.


    Tether, dont le code est USDT, est une cryptomonnaie dont la valeur est stable et alignée sur celle du dollar grâce à des réserves : « Chaque unité Tether mise en circulation est adossée dans un rapport de un pour un (c’est-à-dire qu’un Tether USDT équivaut à un dollar américain) à l’unité de monnaie fiduciaire correspondante détenue en dépôt par Tether Limited, basée à Hong Kong6 (Tether, 2016). » Lancé en 2014, il s’est rapidement imposé comme le plus important stablecoin du marché, son principal concurrent, USD Coin (USDC) gagne peu à peu des parts de marché à la faveur des nombreux scandales qui l’éclaboussent, mais en juillet 2021 Tether restait deux fois plus gros en termes de capitalisation et 20 fois plus gros en termes de volumes échangés ! Il se rémunère par des commissions de l’ordre de 0,1 % sur l’achat et la vente de Tether. Tether est lié de manière obscure à Bitfinex, l’un des plus gros sites d’échange de cryptoactifs ; après quelques dénégations initiales et des fuites de ­documents confidentiels (les Paradise Papers), ils ont reconnu les liens existants entre les deux sociétés et le fait qu’ils partageaient le même président directeur-général. Les deux sociétés ont leur siège aux Iles Vierges Britanniques.


    On connait les usages d’un stablecoin : il peut servir de réserve de valeur et de moyen de paiement. Dans le cas de Tether cependant, il en va tout autrement puisque l’usage essentiel est lié à la spéculation sur Bitcoin. Une personne souhaitant acheter ou vendre du Bitcoin va typiquement le faire sur une bourse d’échange. Mais il est long et coûteux d’utiliser des devises classiques pour ces achats, on distingue donc les mouvements on chain, qui se font au sein des blockchains et off-chain qui impliquent la conversion en devise. Tether permet de rester on-chain ce qui représente un avantage considérable vis-à-vis du dollar. Ceci devient encore plus vrai pour les utilisateurs chinois, parmi les plus gros acheteurs de Bitcoin, puisque les bourses d’échange sont interdites en Chine. Dès lors, il est plus simple de transférer une fois pour toutes des dollars, par exemple via un compte à l’étranger, de les convertir en Tether puis de faire toutes les opérations on-chain. D’après les données disponibles, il semblerait que jusqu’à 80 % des échanges en Bitcoin étaient réalisés à partir de Tether, mais cette proportion a diminué et ne représentait en février 2021 plus que 57 % (CryptoCompare, 2021). En Chine, ce chiffre est de 100 % (Chainalysis, 2020).
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    Figure 19 – cours de Tether en 2020/2021


    Tether est stabilisé par des réserves et donc toute la crédibilité du système repose sur celles-ci. Or tout au long de sa courte histoire, les scandales se sont succédés et ont révélé une forte opacité. Après avoir annoncé, comme cité plus haut, que la garantie était en liquidités et devant la multiplication des preuves que ça n’était pas le cas, Tether a été obligé de modifier sa position, affirmant maintenant dans leurs conditions d’utilisation qu’elles incluent de « la monnaie traditionnelle et des équivalents de trésorerie et, de temps à autre, peuvent inclure d’autres actifs et créances provenant de prêts consentis par Tether à des tiers, qui peuvent inclure des entités affiliées. (Tether, 2020) ». En 2019, l’Etat de New York va ouvrir une procédure contre Tether qui se conclura par un accord en janvier 2021 aux termes duquel Tether et Bitfinex doivent payer une amende de plus de 18 millions de dollars et sont interdits d’exercice à New York. Il est éloquent de comparer les conclusions qu’en tirent les deux parties. Pour Tether : « Aux termes de l’accord, nous n’admettons aucun acte répréhensible. Le montant du règlement que nous avons accepté de payer au Bureau du Procureur Général doit être considéré comme une mesure de notre volonté de mettre cette question derrière nous et de nous concentrer sur nos activités (Tether, Bitfinex, 2020). » De l’autre côté, on lit (James, 2021) que les accusés avaient « fait de fausses déclarations », « ont couvert de manière imprudente et illégale des pertes financières massives pour maintenir leur plan en cours et protéger leurs résultats », « Les affirmations de Tether selon lesquelles sa monnaie virtuelle était entièrement garantie par des dollars à tout moment étaient un mensonge. Ces sociétés masquaient le risque réel auquel les investisseurs étaient confrontés et étaient opérées par des personnes et des entités non autorisées et non réglementées, opérant dans les recoins les plus sombres du système financier. » et ainsi de suite sur dix-sept pages. Le rapport détaille comment Tether a toujours manipulé les rapports sur l’état de ses réserves, publiant par exemple une auto-certification un jour et ­transférant dès le lendemain des centaines de millions de dollars vers les comptes de Bitfinex. Il serait trop long de rapporter ici toutes les manipulations citées dans le rapport. Je mentionnerai uniquement que Tether est également accusé de manipulation du cours du Bitcoin, en particulier lors de la brusque envolée de 2017 et qu’une enquête a été ouverte par le Département de la Justice des États-Unis en 2018. Et pourtant, tout semble continuer comme avant, Tether continue de refuser de rendre public un véritable audit de ses réserves et a publié à grands renforts de publicité en mars 2021 un état de ses réserves accompagné d’un « avis d’assurance » fourni par un petit cabinet comptable des iles Cayman, qui n’est pas très différent de ce que le Procureur de New York dénonçait. Dans les documents communiqués par la suite, il apparaît que seule une infime partie (3 %) des réserves sont effectivement détenue en liquide alors que près de la moitié sont détenus en billets de trésorerie, moins liquides.


    Pourquoi les tribulations judiciaires de Tether sont-elles si importantes ? D’une part, on l’a vu, la monnaie est basée sur la confiance. Le manque de transparence de Tether risque d’avoir un impact sur la confiance du public en général dans les cryptomonnaies. Leurs conditions d’utilisations indiquent d’ailleurs clairement : « Tether se réserve le droit de retarder le rachat ou le retrait des tokens Tether si ce retard est rendu nécessaire par l’illiquidité, l’indisponibilité ou la perte de toute réserve détenue par Tether (…), et Tether se réserve le droit d’échanger les tokens Tether par le rachat en nature sous forme de titres et autres actifs détenus dans les réserves. (Tether, 2020) » Ce qui est particulièrement inquiétant dans le cas de Tether est l’ampleur du problème avec une capitalisation de 62 milliards de dollars et comme le notent les analystes de JP Morgan (Younger, St John, & Paiva, 2021), Tether « n’est pas soumis au même régime strict de ­surveillance et de divulgation (que les banques commerciales traditionnelles), et n’a certainement rien qui soit comparable à une assurance des dépôts. » et de noter le risque que cela fait courir : « une perte soudaine de confiance dans l’USDT générerait probablement un grave choc de liquidité sur les marchés Bitcoin, qui pourraient perdre l’accès à ce qui est de loin les plus grands pools de demande et de liquidité. » Pire encore, le risque de contagion est important ainsi que le note l’agence Fitch (Fitch Ratings, 2021), un run sur Tether pourrait déstabiliser le marché du crédit à court terme en particulier si d’autres stablecoins détenant le même genre d’actifs étaient affectés au même moment.


    On conclura sur une note toutefois positive en indiquant que le concurrent de Tether, USD Coin, fait lui figure de bon élève et cultive sa différence avec son gigantesque concurrent en faisant un effort important de transparence qui se concrétise dans des rapports d’audits indépendants. On peut espérer que les gains qu’il a réalisé en termes de parts de marché sont le fruit de cet effort.


    • Libra/Diem, la monnaie de Facebook


    Les stablecoins visent à résoudre l’un des principaux points faibles de Bitcoin, sa volatilité. Mais ils semblent passer à côté de l’un de ses plus gros points forts, sa capacité à devenir la monnaie de l’internet. On en vient donc à se demander qui est le mieux placé pour introduire une telle devise, et la réponse évidente semble alors être ces géants de l’internet, les « big techs » : Google, Facebook, Apple, Amazon et Microsoft. Ils ont la caractéristique d’être déjà utilisés par un nombre considérable d’utilisateurs à travers le monde : 3,3 milliards d’utilisateurs actifs pour l’ensemble des services Facebook (incluant WhatsApp, Instagram et Messenger), 2,5 milliards d’utilisateurs d’Android pour Google, 1,7 milliard pour Apple. De plus ils bénéficient de l’effet de réseau (network externalities) pour lancer de nouvelles offres, chaque nouvel utilisateur ajouté va être à l’origine de nouveaux utilisateurs : si j’utilise les services de messagerie instantanée de Facebook (Messenger, WhatsApp), je vais envoyer des messages à mes amis qui vont aussi devenir utilisateurs, puis vont inviter leurs propres amis, etc. En conséquence, les coûts d’acquisition de nouveaux clients sont très bas ce qui leur donne la capacité de lancer de nouveaux produits au niveau mondial efficacement, rapidement et à moindres frais. Et ceci est encore plus vrai dans le cas d’une cryptomonnaie qui fait jouer à plein les effets de réseau. Il n’était donc pas surprenant qu’un acteur de la big tech se soit lancé à l’assaut de ce marché.


    Ce fut Facebook.


    Le lancement de Libra et ses conséquences


    Facebook n’en était pas à son coup d’essai en matière de paiements et avait bien compris l’intérêt d’offrir à ses utilisateurs des moyens de valoriser leurs contenus et leurs ventes en ligne, et de permettre l’échange de sommes d’argent. La vision de son fondateur, Mark Zuckerberg, est bien résumée dans cette formule : « l’envoi d’argent devrait être aussi simple et sécurisé que l’envoi d’un SMS (Zuckerberg, 2019) ». Ainsi le réseau social avait-il lancé une première monnaie virtuelle, les Facebook Credits en 2009, permettant de faire des achats et particulièrement adaptés aux jeux en ligne. Cette première offre ne va pas percer et va être arrêtée en 2013 et remplacée par l’offre Facebook Pay visant à offrir une offre de paiement avec une expérience commune à travers Facebook, Instagram, ­Messenger et WhatsApp. La cible initiale étant les collectes de fonds, les jeux en ligne, les services de billetterie, les ­paiements de personne à personne sur Messenger et les achats sur les places de marché Facebook Marketplace, Facebook Shop, et Buy on Instagram. Libra s’inscrit ainsi dans la lignée de ces initiatives.


    On a déjà présenté l’annonce de Libra, dans le premier chapitre et la violence de la réaction en chaine qu’elle a causée. Rappelons brièvement les faits. Le 18 juin 2019, Facebook et ses partenaires annoncent l’Association Libra visant à lancer une cryptomonnaie globale. Nous reviendrons plus en détails dans ce chapitre sur les détails de l’annonce. Les objectifs mis en avant sont populaires et politiquement corrects, avec une emphase mise sur l’inclusion financière et les un milliard sept cents millions de personnes n’ayant pas accès aux services financiers, un problème qui tient à cœur de tous et en particulier des gouvernements et du Fonds Monétaire International. Mais derrière cette vitrine, les commentaires mettent surtout en avant la puissance considérable des membres de l’Association et leur capacité à créer une véritable nouvelle monnaie mondiale.


    Je pense personnellement que la nouveauté essentielle de cette annonce, et qui rend explicite un mouvement qui était déjà implicite auparavant, est qu’une société privée, un de ces géants de l’internet dont le pouvoir exorbitant effraie les gouvernements du monde entier, décide d’étendre ses activités à un domaine jusque-là réservé aux états souverains : celui de battre monnaie. Depuis plusieurs années déjà, Facebook avait la puissance d’un état, par le nombre de ses membres, par ses moyens financiers. Mark Zuckerberg n’avait-il pas déclaré (Foer, 2017) : « À bien des égards, Facebook ressemble plus à un gouvernement qu’à une entreprise traditionnelle. Nous avons cette vaste communauté de personnes, et plus qu’aucune autre entreprise de ­technologie, nous définissons vraiment des règles. » Le 18 juin 2019 il a cependant franchi une ligne rouge.


    Les critiques vont pourtant se concentrer sur le point faible de Facebook, la protection de la vie privée. Ses détracteurs vont questionner la confiance que la communauté peut avoir dans le réseau social, après les nombreux scandales qui l’ont secoué : élection américaine de 2016, affaire Cambridge Analytica pour lesquels il était déjà sur la sellette. Mark Zuckerberg est convoqué devant le Congrès des États-Unis où le ton sera très agressif et qui lui fera tenir les propos déjà cités : « Je comprends que nous ne sommes pas les messagers idéaux pour le moment. Nous avons été confrontés à de nombreux problèmes au cours des dernières années, et je suis sûr que les gens souhaiteraient que ce soit quelqu’un d’autre que Facebook qui propose cette idée. (Zuckerberg, 2019) ». Par-delà les États-Unis, les critiques pleuvent partout dans le monde et sont officialisées par une déclaration du G7, mettant en avant le besoin de règlementation et annonçant ainsi quelle sera la réponse des états. Facebook en prend acte et annonce que sa monnaie ne sera pas lancée sans l’assentiment du régulateur et va abandonner l’un des points les plus controversés du projet, l’indépendance de Libra par rapport aux autres monnaies en optant à la place pour une série de stablecoins adossés chacun à une monnaie souveraine, mais conservant la monnaie globale sous la forme d’un panier de ces différentes monnaies réalisée sous la forme d’un smart contract. Libra, qui va changer de nom au profit de Diem, ouvre également des portes en proposant aux différents pays d’offrir leurs monnaies numériques de banque centrale en lieu et place de ses stablecoins, dès que celles-ci seront disponibles. Il pourrait ainsi devenir d’une certaine façon un fournisseur de technologie de monnaie numérique de banque centrale en marque blanche. Auprès des autorités américaines, il met en avant les menaces à ­l’international : « La Chine bouge rapidement afin de lancer des concepts similaires dans les mois à venir. Libra sera principalement soutenue par des dollars et je pense qu’elle étendra le leadership financier de l’Amérique ainsi que nos valeurs démocratiques et notre supervision dans le monde entier. Si l’Amérique n’innove pas, notre leadership financier n’est pas garanti. (Zuckerberg, 2019) »


    L’Association Diem et sa gouvernance


    Quand l’Association Diem a été annoncée (le nom était encore Libra pour le lancement), elle comptait parmi ses membres fondateurs la plupart des grands noms du paiement. On a vu que Visa, Mastercard, PayPal et Stripe avaient finalement renoncé face à l’hostilité générée et ils n’ont pas véritablement été remplacés. À ce jour, on compte parmi les membres de Diem des sociétés de capital-risque : Andreessen Horowitz, Blockchain Capital, Temasek Holdings ; des spécialistes des cryptomonnaies : Coinbase, Anchorage, Xapo ; des ­processeurs de paiements : checkout.com, PayU ; des organisations à but non lucratif et bien sur Novi Financial, la filiale de Facebook en charge de développer un wallet pour Diem. Mais les participants les plus impressionnants sont ceux que l’on trouve du côté du commerce et des services : la société de transport Uber avec ses 91 millions de clients actifs et son concurrent Lyft ; la plateforme de distribution de musique Spotify et ses 345 millions d’utilisateurs, la plateforme de e-commerce Shopify, seconde en taille aux États-Unis derrière Amazon mais devant eBay ou bien encore le français Iliad (opérateur télécom Free). Traditionnellement dans le domaine des systèmes de paiement les nouvelles initiatives ont du mal à démarrer, car les utilisateurs ne sont pas motivés tant qu’il n’existe pas un nombre suffisant de commerçants acceptant le nouveau moyen de paiement et les commerçants ne souhaitent pas investir tant qu’il n’y a pas de véritable demande des utilisateurs, ce que l’on appelle trivialement le problème de la poule et de l’œuf. On voit au contraire ici se former un écosystème intéressant où Facebook, au moyen de ses différents services pourra recruter des utilisateurs qui trouveront à utiliser leurs diems auprès des commerçants et des plateformes de e-commerce participant.


    Les membres de l’Association siègent à un conseil qui est en charge de la gouvernance sur les aspects opérationnels et économiques. Les décisions se prenant à la majorité simple ou des deux tiers. Le réseau Diem (Diem Network) dépend de l’Association et est en charge des aspects opérationnels dont l’émission et la destruction des unités monétaires et c’est lui qui devait obtenir une licence d’opérateur de paiement. L’Association a fait appel à Stuart Levey pour devenir son premier C.E.O. Levey a été Sous-Secrétaire au Département du Trésor des États-Unis sous les administrations de George W. Bush et Barack Obama en charge des questions de terrorisme et de renseignement financier, il a même brièvement fait fonction de Secrétaire au Trésor pendant quelques jours. Il a ensuite été directeur juridique du géant bancaire HSBC pendant huit années. En faisant le choix d’un ancien membre de l’administration républicaine puis démocrate et ayant été en charge des questions juridiques d’une banque présente dans soixante-quatre pays à travers le monde, Diem affiche sa priorité de travailler avec les gouvernements pour faire accepter son initiative.


    Un parcours compliqué par les régulateurs


    Plusieurs modifications ont été apportées au système après son lancement. Tout d’abord l’introduction de stablecoins adossés à une devise ( USD,  EUR,  GBP,  SGD) pour remplacer le stablecoin global ( LBR) imaginé initialement. La crainte des états était de voir cette dernière se substituer aux monnaies locales, pour cette même raison Diem se dit prêt à introduire d’autres stablecoins locaux à la demande de la banque centrale ou du régulateur d’un pays en cas de risque de substitution. Toutefois, Diem avait trouvé le moyen de réintroduire sa monnaie globale, cette fois nommé Diem Coin ( XDX) comme un composite des autres stablecoins. Il était présenté comme la solution pour les paiements transfrontaliers et pour les pays où un stablecoin Diem n’est pas encore disponible. Cette solution était implémentée sous la forme de smart contract à partir des autres stablecoins. Bien entendu les échanges n’auraient pas stocké de Diem Coin mais uniquement les stablecoins nécessaires à sa création. En créant un tel composite, Diem ne faisait que reprendre le principe des droits de tirage spéciaux du Fonds Monétaire International, ce qui pouvait être vu comme « politiquement correct » auprès de la communauté financière internationale, il allait plus loin en proposant que le choix des devises dans le panier et leur pondération soit sous le contrôle de régulateurs ou d’une organisation internationale pour éviter toute suspicion de manipulation. On peut penser que le Diem Coin était la vraie valeur du système, la fameuse monnaie de ­l’internet, beaucoup plus que les stablecoins nationaux et que le risque de substitution qui alarmait les banques centrales restait entier.


    Mais en mai 2021, nouveau rebondissement quand Diem annonce qu’il renonce à obtenir une licence en Suisse et compte désormais se concentrer dans un premier temps sur le marché américain. À cette fin, un partenariat est scellé avec une banque bien connue pour être favorable aux cryptomonnaies, la californienne Silvergate qui devient l’émetteur exclusif des Diems en dollars, les  USD et gère la réserve. Même si aucun détail n’a été partagé, on peut supposer que les autorités de différents états ont pu faire part à la FINMA suisse de leurs réticences, cette dernière avait d’ailleurs clairement indiqué (Autorité fédérale de surveillance des marchés financiers FINMA, 2020) que « la portée internationale du projet rendait indispensable une coordination à l’échelle internationale. Par conséquent, la FINMA est, depuis qu’elle a commencé à considérer le projet Libra sous l’angle du droit de la surveillance, en contact étroit et régulier avec la Banque Nationale Suisse et avec plus de vingt autorités de surveillance et banques nationales au niveau mondial. »


    Afin de garantir les stablecoins, une réserve va être constituée : pour chaque stablecoin créé, elle conservera l’équivalent, donc à parité, en trésorerie, équivalents de trésorerie et titres d’état à très court terme à très bas niveau de risque de défaut. Il n’y aura donc pas de création monétaire. La réserve est aussi au cœur du financement du système, les rendements des dépôts servant à financer les coûts opérationnels. Initialement les éventuels bénéfices devaient être distribués aux membres de l’Association au moyen d’un token spécifique, le Diem Investment Token, qui aurait matérialisé la participation des membres, à la façon d’une action. Il semble que cette participation aux profits ait disparu depuis les premières annonces. Mais dans un contexte de taux très bas, voire négatifs, le modèle lui-même risque d’être mis à mal. Diem prévoit dans ce cas de mettre en œuvre des frais sur les transactions, ce qui pourrait impacter l’attrait de l’offre. Notons également que Diem ne rémunèrera pas les dépôts. En cas de panique bancaire qui causerait un run sur le système, l’Association étudie la mise en place de mécanismes conservatifs permettant de se donner le temps de liquider la réserve : un délai sur les rachats de stablecoins ou une décote en cas de rachat anticipé.


    En plus de l’Association Diem en charge de la gouvernance et du réseau Diem en charge de l’opération du système, un certain nombre de participants gèreront la relation client. Facebook proposera son propre wallet à travers sa filiale Novi, mais chacun sera libre de développer le sien. Les wallets pourront être hébergés ou non. Dans le premier cas, le fournisseur devra être qualifié dans sa juridiction comme prestataire de services d’actifs virtuels (PSAV, en anglais VASP, Virtual Asset Service Providers) au sens du Groupe d’action financière (GAFI), ce qui garantit à la fois un référencement de qualité en matière de lutte contre le blanchiment et contre le financement du terrorisme, mais en plus s’appuie sur des mécanismes existant et reconnus par les régulateurs. Dans les pays qui ne sont pas membres du GAFI et ceux où des procédures de mise en œuvre des PSAV ne sont pas disponibles, Diem prévoit néanmoins d’autoriser des fournisseurs de wallets hébergés pourvu qu’ils répondent aux exigences requises. Diem prévoit également d’autoriser des wallets non-hébergés mais avec des contraintes plus importantes en termes de nombre d’adresses et de montant maximaux de monnaie numérique. Leur but est de favoriser l’inclusion financière en atteignant des populations que les wallets hébergés ne cibleront peut-être pas pour des raisons de modèle économique. Leur but est également de permettre le développement de solutions innovantes à base de smart contracts. Afin de faire respecter la travel rule du GAFI, Diem mettra en place un mécanisme fonctionnant à côté de la blockchain (off chain) pour permettre l’échange des informations d’identification nécessaires sur les parties à la trans­action. La distribution et le rachat des stablecoins seront également délégués à des tiers, les concessionnaires désignés, qui seront exclusivement des institutions ­financières régulées avec des critères stricts en matière de capitalisation étant donné leur rôle important dans le système.


    Choix techniques retenus


    Les choix techniques de Diem sont simples : une blockchain à accès privé en open source, des structures de données reprenant les arbres de Merkle utilisés déjà par Bitcoin, des concessionnaires agréées (designated dealers) pour gérer la relation client et offrir des wallets. Notons cependant que Diem ne s’appuie pas sur des blocs au sens où Bitcoin ou Ethereum les utilise, le terme de blockchain est donc discutable même il s’agit d’un registre distribué (Distributed Ledger Technology), dans le cas de Diem on a une unique structure de données qui enregistre l’historique des transactions et les états successifs du système. Le choix de l’open source devrait permettre à un réseau de développeurs d’offrir des applications au-dessus de Diem et ainsi d’enrichir la valeur de l’offre, c’est le modèle des app stores qui a si bien fonctionné pour les big techs.


    Il était initialement prévu que la blockchain privée évoluerait à terme vers une blockchain ouverte (permissionless), mais ce point étant trop polémique, il a rapidement été abandonné. À la place, l’Association prévoit de permettre à de nouveaux membres de la rejoindre, leur permettant ainsi de pouvoir opérer des nœuds de validation. Quant au mécanisme de consensus, le choix s’est porté sur une méthode byzantine de tolérance aux pannes (byzantine fault tolerance, voir page 90), avec une majorité requise des deux tiers, ce qui est bien adapté à une telle blockchain privée et permet d’obtenir très rapidement la confirmation d’une transaction par une majorité des nœuds de validation et ainsi avoir l’assurance de la finalisation. Un langage de programmation spécifique, Move, a été conçu afin de répondre aux besoins spécifiques de Diem en matière de smart contracts. Afin de limiter les risques il est prévu que seuls quelques smart contracts conçus et approuvés par l’Association seront initialement disponibles, avant de laisser des tiers développer les leurs. Enfin, l’approche est résolument orientée compte et n’autorise pas les transactions hors connexion. Le responsable du projet de monnaie numérique de la Banque Populaire de Chine n’a d’ailleurs pas manqué de le faire remarquer en mettant en avant leur capacité à faire du hors-connexion et insistant (Palmer, 2019) que « même Libra ne sait pas faire ça ! ».


    Dans son livre blanc (Diem Association, 2020), Diem explique son approche de la gestion des identités : « Un autre objectif à long terme de l’Association est de développer et de promouvoir une norme d’identité ouverte. Nous pensons qu’une identité numérique décentralisée et portable est une condition préalable à l’inclusion financière et à la concurrence. » Ces quelques lignes ont fait couler beaucoup d’encre et à ce jour on en sait assez peu sur ce que cela recouvre. Toutefois, on peut aisément imaginer ce à quoi une approche nouvelle de l’identité et donc des procédures de KYC pourrait ressembler. Considérons d’un côté Facebook, qui sait utiliser les données de son réseau social pour définir un profil très précis de ses utilisateurs. Est-il plus facile de créer une fausse identité régalienne (fausse carte d’identité) ou un faux profil Facebook, si on analyse en détail les caractéristiques, connexions, posts et likes d’un profil. On se souvient que Cambridge Analytica avait révélé qu’en analysant seulement 10 likes d’un profil, ils arrivaient à connaître un utilisateur mieux que l’un de ses collègues, avec 70 likes mieux que ses amis et avec 300 likes mieux que son conjoint. Considérons d’autre part les caractéristiques de la blockchain qui contient tout l’historique des transactions du système. Des sociétés telles que Chainalysis ont créé une véritable expertise dans le traçage des transactions et de leurs utilisateurs. En assemblant ces deux approches, il deviendrait possible de créer une approche radicalement différente de la KYC. Diem semble viser initialement l’inclusion financière et les pays émergents où les individus ne disposent parfois pas de documents d’identité régalienne et où le coût d’une procédure de KYC ne serait pas viable économiquement au vu du montant de transactions espérées. Dans ce cas une approche de l’identité par niveaux pourrait être mise en œuvre, qui permettrait à des utilisateurs authentifiés à l’aide des moyens mentionnés précédemment de participer au réseau et de réaliser des transactions jusqu’à un certain plafond au-delà duquel une identité régalienne serait requise. Mais on peut également imaginer qu’à terme, ces nouveaux moyens de KYC la complémentent puis la remplacent. Diem a d’ailleurs confirmé être en discussion avec le GAFI (FATF) sur ce type d’évolution.


    La position du G7 sur les stablecoins et Diem


    On a déjà mentionné dans le premier chapitre et plus haut les très nombreuses réactions des autorités et banques centrales des différents pays au lancement de l’initiative de Facebook. Même au-delà des autorités, d’autres réponses hostiles sont venues de supporters de Bitcoin, ainsi par exemple, lorsqu’un journaliste a demandé à Jack Dorsey le C.E.O. de Square et de Twitter s’il comptait rejoindre l’association, sa réponse a été claire et nette (Carman, 2019) : « Il n’en est pas question (Hell No!) Ce n’est pas une norme ouverte d’Internet, née sur Internet. Il est né de l’intention d’une entreprise et n’est pas conforme à ce que je crois personnellement et à ce que je veux que notre entreprise représente. »


    Mais il faut revenir plus en détails sur la réponse apportée par le groupe de travail du G7 sur les stablecoins (G7 Working Group on Stablecoins, 2019) qui fédère les initiatives de différentes institutions : le Fonds Monétaire International et la Banque pour les Règlements Internationaux et qui sera suivie par un document du Conseil de Stabilité Financière (Financial Stability Board) sur la règlementation, la supervision et la surveillance des stablecoins (Financial Stability Board, 2020). Le G7 commence par énumérer une longue liste de tous les risques qu’un stablecoin global ferait courir : fragilité du cadre légal, blanchiment, atteintes à la vie privée, cybersécurité, mauvaise gouvernance, etc. et plus encore si ce stablecoin était largement adopté : risques sur la politique monétaire, sur la stabilité financière, sur le système monétaire international sans oublier les risques d’entrave à la concurrence. Dès lors, il recommande et cette recommandation sera amplifiée par le Conseil de Stabilité Financière, de mettre en place le cadre réglementaire manquant et de faire appliquer le plus strictement possible, et dans leur acception la plus large, les règlementations existantes. Ceci couvre toutes les fonctions de gouvernance, de gestion de la réserve, d’opération et de gestion de l’infrastructure ainsi que les aspects technologiques. En tout état de cause, il est hors de question de lancer un projet de stablecoin tant que son promoteur ne fera pas la preuve de sa conformité à tous ces éléments. L’accent est également mis sur l’aspect global de la réponse qui doit être apportée à la volonté de diffusion globale de ces stablecoins, leur imposant donc la conformité dans l’ensemble des juridictions, et appelant à une collaboration des régulateurs. Ces recommandations se retrouveront dans le règlement MiCA (règlement du parlement européen et du conseil sur les marchés de cryptoactifs) qui vise à réglementer les stablecoins en Europe.


    Diem espérait initialement recevoir l’approbation de la FINMA en janvier 2021 et pouvoir ainsi lancer son offre, mais ce plan n’a pas pu être tenu et a eu pour conséquence le recentrage stratégique sur le marché américain. On peut imaginer la teneur des discussions, quand Morgen Beller, qui négociait avec les autorités de régulation pour Diem, évoque (Dale, 2021) a posteriori ses « séquelles de stress post-traumatique » à ce sujet. Diem est un projet ambitieux et exemplaire à bien des égards, les états ont mis en place tous les freins possibles à son développement et le règlement MiCA qui semble avoir été écrit spécialement pour lui en est un parfait exemple, ce qui pourrait bien le tuer dans l’œuf. On peut également s’interroger sur le modèle économique surtout dans un contexte de taux très bas, même s’il est vrai que le niveau actuel des frais sur les paiements donne une indication des revenus que Diem pourrait en tirer. Mais Diem peut également bien être vu par Facebook et ses partenaires comme une activité ancillaire donc le principal but serait d’accroitre le revenu de leur cœur de métier.


    Quoi qu’il en soit, une des conséquences majeures de ­l’annonce de Diem aura été de mettre les banques centrales au pied du mur et de les pousser à lancer leurs propres projets de numérisation de leurs monnaies.

    


    
      
        6. Depuis, les sommes sont déposées dans une banque aux Bahamas.

      

    

  


  
    V.

    Le retour de l’autorité : les monnaies

    ­numériques de banque centrale


    « Le privilège de créer et d’émettre de l’argent n’est pas seulement la prérogative suprême

    du gouvernement, mais c’est aussi sa plus grande opportunité créative. Par l’adoption

    de ces principes, (…) l’argent cessera d’être le maître et deviendra le serviteur de l’humanité.

    La démocratie deviendra supérieure au pouvoir monétaire. »


    Abraham Lincoln


    « On ne peut pas tenir pour acquis qu’un système de banque centrale soit mieux adapté

    pour éviter les perturbations de l’économie dues à des variations excessives du volume

    du crédit bancaire disponible qu’un système de banques commerciales indépendantes

    et autonomes basé sur des principes purement privés. »


    Friedrich Hayek


    Les banques centrales avaient commencé à s’intéresser aux monnaies numériques après le lancement de Bitcoin mais l’annonce de Facebook les a contraintes à accélérer leurs plans. Elles sont partout prises dans un étau entre la volonté de créer une alternative publique souveraine aux initiatives privées et les risques que leurs propres créations pourraient engendrer pour l’économie. On l’a vu, leur attitude est essentiellement défensive. Pourtant la Banque Populaire de Chine a rapidement réagi et choisi de transformer la menace en opportunité en mettant en œuvre une stratégie fortement offensive.


    On commencera par quelques rappels sur la nature particulière de la monnaie de banque centrale avant de rechercher quelles peuvent être leurs motivations pour le lancement d’une version numérique et quels risques elles doivent éviter. Nous considérerons ensuite quels choix d’implémentation s’offrent à elles avant de nous pencher de manière concrète sur les principaux projets lancés à travers le monde.


    • Rappels sur la monnaie de banque centrale


    Les banques centrales sont une invention récente, on admet généralement que la première fut la Riksbank suédoise fondée en 1668 suivie par la Banque d’Angleterre en 1694. Les missions leur étant dévolues évoluèrent progressivement que ce soit comme prêteur de dernier ressort, comme artisans de la politique monétaire pendant et après la convertibilité en or, et bien sûr comme émetteur de la monnaie fiduciaire. Dans ce domaine, elles n’acquirent le monopole d’émission que très tardivement au dix-neuvième ou au vingtième siècle selon les pays, et encore ce privilège a-t-il toujours été contesté par certains, parmi lesquels l’économiste ­Friedrich Hayek qui écrivait par exemple (Hayek, 1960) : « Les gouvernements ont joué (dans les années 1910 à 1960) un rôle beaucoup plus actif dans le contrôle de la monnaie, et cela a été autant une cause qu’une conséquence de l’instabilité. Il est donc tout à fait naturel que certaines personnes pensent qu’il vaudrait mieux que les gouvernements soient privés de leur contrôle sur la politique monétaire. Pourquoi, se demande-t-on parfois, ne devrions-nous pas nous fier aux forces spontanées du marché pour fournir ce qui est nécessaire comme moyen d’échange comme nous le faisons pour tant d’autres biens ? »


    La monnaie de banque centrale existe sous deux formes : les réserves des banques commerciales et la monnaie fiduciaire qui est une dette de la banque centrale. Les banques commerciales ont donc un compte auprès de la banque centrale, mais pas les ménages. On remarquera incidemment que les réserves sont orientées compte (account based) tandis que la monnaie fiduciaire est orientée token (token based).


    Les banques centrales étudient deux types de monnaies numériques, une monnaie de gros, permettant les échanges inter­bancaires et remplaçant la monnaie centrale (comptes détenus à la banque centrale par les banques commerciales), et une monnaie de détail accessible aux ménages, c’est sur cette dernière que nous porterons notre attention. La banque centrale a pour mission de contrôler l’inflation et utilise les taux d’intérêts comme élément essentiel de sa politique monétaire, c’est en déterminant comment elle rémunère les dépôts des banques commerciales qu’elle parvient à influer sur l’ensemble de l’économie. Du point de vue de l’ensemble des banques centrales, la monnaie numérique de banque centrale (MNBC) ne serait pas une monnaie parallèle, mais une nouvelle forme de la monnaie existante, convertible à parité et sans risque de défaut.


    • Des motivations avant tout politiques et souveraines


    Suite au lancement de Bitcoin, la Banque d’Angleterre avait lancé dès 1995 un programme de recherche (Bank of England, 2015), expliquant : « Les nouvelles monnaies numériques ou électroniques et les nouveaux modes de paiement et d’intermédiation financière soulèvent des questions fondamentales pour la règlementation financière, la demande de monnaie en général et la monnaie de banque centrale en particulier. Par exemple, les banques centrales pourraient-elles émettre des monnaies numériques et quel serait l’impact sur les systèmes de paiement et de règlement existants ? La ­technologie ­cryptographique derrière Bitcoin est-elle transformationnelle ? Comment la règlementation financière devra-t-elle s’adapter si de nouveaux intermédiaires de crédit non bancaires émergent à grande échelle ? » De nombreuses banques centrales vont ainsi lancer des projets, mais c’est le lancement de Diem (encore appelé Libra au moment de l’annonce) par Facebook qui va soudainement bousculer les priorités et mettre ce sujet en tête des préoccupations.


    La menace des monnaies privées


    Le lancement de Diem et la réaction violente des états a déjà été développée dans le premier chapitre de cet ouvrage. Si les différents pays et leurs banques centrales ont choisi des options variées, tous ont réagi sous la pression de l’annonce de Diem dont ils ont perçu qu’elle menaçait leur souveraineté et la compétitivité de leur monnaie. Les banques centrales ont pris l’habitude de ne pas avoir à affronter de concurrence pour ce qui est de la monnaie fiduciaire et jouissent d’un monopole d’émission. Bitcoin n’a pas jusqu’à présent été suffisamment utilisé comme moyen d’échange pour créer des problèmes en termes de souveraineté, mais cela pourrait changer si son usage devait devenir significatif. Le problème se pose donc de façon plus immédiate avec Diem porté par la puissance de ses partenaires et potentiellement par d’autres monnaies privées (stablecoins).


    Les motivations des banques centrales pour le lancement d’une monnaie numérique sont donc avant tout défensives d’abord en réaction au succès de Bitcoin puis surtout à ­l’annonce de Diem.


    Concurrence des autres monnaies nationales


    Un autre risque de concurrence pour les banques centrales est celui des autres monnaies nationales, et le dollar est le plus menacé. Comme l’a indiqué le gouverneur de la Banque d’Angleterre, Mark Carney dans une allocution ­prononcée en août 2019 (Carney, 2019), le dollar tient une place ­prépondérante au niveau mondial puisqu’il est utilisé pour la facturation de la moitié des échanges mondiaux, représente les deux tiers des réserves de change, est utilisé pour la dénomination des deux tiers de la dette des pays émergents et qu’un tiers des pays ancrent officiellement leur monnaie sur le dollar. Ceci ne correspond plus à la réalité économique quand les États-Unis ne représentent plus que 10 % du commerce mondial. Pourtant les effets sont majeurs et en particulier par l’impact qu’a leur politique monétaire au niveau mondial et plus encore dans les pays dollarisés. Mark Carney indiquait donc l’intérêt que pourrait avoir une monnaie numérique globale, fruit du travail en commun d’un réseau de banques centrales.
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    Figure 20 – Le dollar conserve l’importance qu’il avait du temps de Bretton Woods (Carney, 2019)


    Un autre effet de la domination du dollar est l’impact que les sanctions décidées par l’administration américaine peuvent avoir. Il n’est donc pas surprenant de voir des pays comme la Corée du Nord, l’Iran, la Russie ou le Venezuela s’intéresser de près aux monnaies numériques.


    L’Europe est très prudente sur ce sujet et plutôt que de chercher à imposer l’e-euro à l’étranger, elle cherche plutôt à en restreindre l’usage à ses seuls résidents. Elle craint en effet (Banque Centrale Européenne, 2020) qu’« une large circulation d’un euro numérique en dehors de la zone euro pourrait avoir des implications sur les flux de capitaux et le taux de change de l’euro, avec des effets d’entraînement potentiels sur l’orientation et la transmission de la politique monétaire de l’Eurosystème. » Parmi les autres risques évoqués, l’augmentation du bilan de la BCE, les effets transfrontaliers de la politique monétaire, les risques politiques de l’accélération de l’euro-isation de pays tiers, le blanchiment et le financement du terrorisme.


    À l’opposé, d’autres pays pourraient être tentés d’utiliser la numérisation de leur monnaie comme un moyen de la renforcer à l’international, et la Chine plus que tout autre. Les exportations chinoises représentent un quart du commerce mondial (Allianz SE, 2020) mais le yuan ne représente lui que 2 % des réserves de change (Fonds Monétaire International, 2020). Cette idée de développer une monnaie numérique qui pourrait concurrencer le dollar pour le commerce international s’intégrerait également parfaitement avec l’initiative de nouvelle route de la soie qui couvre 68 pays et 4,4 milliards de personnes représentant 40 % de la production mondiale (Griffiths, 2017). Enfin, si la Chine arrivait à imposer sa monnaie à l’international, elle pourrait desserrer l’emprise des sanctions américaines qui pèsent sur ses choix stratégiques.


    La Chine et ses motivations politiques intérieures


    Mais, plus encore que la position du yuan à l’international, le régime chinois pourrait être motivé par des préoccupations domestiques de plusieurs natures qui lui sont spécifiques. Tout d’abord il voit d’un mauvais œil la puissance qu’ont acquis les sociétés de paiement privées WeChat Pay et Alipay qui représentent à elles seules 90 % des paiements sur téléphone mobile (Lee, 2019). Il a rappelé ce dernier à l’ordre en faisant capoter son entrée en bourse, qui s’annonçait comme la plus importante jamais réalisée avant de lui infliger une amende de 2,3 milliards d’euros pour abus de position dominante. L’introduction d’une monnaie numérique est ainsi vue comme un moyen de mieux contrôler ces acteurs turbulents en les associant au projet. Mais bien au-delà, les autorités pourraient souhaiter utiliser la monnaie numérique à des fins de surveillance de masse et comme moyen supplémentaire pour assembler des données sur la population et mettre en œuvre son système de crédit social qui pénalise les « mauvais » citoyens qui s’écartent des normes édictées. Les buts annoncés initialement visaient plus spécifiquement à lutter contre la corruption au sein des cadres du Parti Communiste dans la lignée des objectifs énoncés par Xi Jinping au dix-huitième congrès en 2012. Le e-yuan sera donc soumis au régime de l’anonymité contrôlée, ce qui signifie que la confidentialité sera garantie pour les parties à la transaction mais que la banque centrale aura un accès complet aux données détaillées. Il faut noter que ces objectifs de contrôle de la population et de renforcement du yuan à l’international, s’ils sont mis en avant par de nombreux analystes, ne sont pas reconnus officiellement par le régime chinois qui les rejettent dans leurs déclarations.


    • Des objectifs également économiques et monétaires


    Par-delà les objectifs politiques, les banques centrales veulent voir les monnaies numériques jouer un rôle économique important et avant tout aider à la numérisation de la société et à l’inclusion financière dans un contexte de déclin de l’utilisation des espèces qui s’est accéléré avec la pandémie du COVID. Aujourd’hui, les deux principaux moyens de paiement restent les cartes bancaires et le liquide et le déclin inexorable de ce dernier fait courir un risque de dépendance sur les seules cartes ce qui pose à la fois des problèmes de manque de concurrence et des risques opérationnels. Sur internet, la situation est plus critique puisque le liquide ne peut pas être utilisé. La disparition du liquide risque d’affecter plus particulièrement les ménages à la marge du système financier et les MNBC pourraient être un moyen de favoriser l’inclusion que ce soit dans les pays développés ou dans les pays émergents.


    Certaines banques centrales, et la BCE en tête, mettent en avant le bénéfice écologique : « La production d’instruments et d’infrastructures de paiement peut ne pas toujours être économe en énergie. Un euro numérique bien conçu peut ainsi contribuer à réduire les coûts globaux et l’empreinte écologique des systèmes de paiement de la zone euro. Dans ce contexte, l’Eurosystème jouerait un rôle de catalyseur et montrerait l’exemple (Banque Centrale Européenne, 2020). »


    L’introduction d’une MNBC serait également de nature à créer des opportunités de développement économique, si c’est l’occasion d’impliquer le secteur privé et de stimuler la concurrence et l’innovation. Deux exemples sont fréquemment cités. Les frais de transaction sur les cartes bancaires (interchange) payés par les commerçants qui sont un constant sujet de préoccupation pour le régulateur. De fait une MNBC aurait les avantages du liquide, une absence de frais directs, sans en avoir les inconvénients en termes de coût de gestion et de risque. À ce titre, elle pourrait déstabiliser les réseaux de paiement s’ils ne savent pas s’adapter. L’autre avantage fréquemment cité est le temps nécessité pour que le commerçant soit payé. Si la transaction de paiement par carte bancaire est presque instantanée, en ce sens que l’autorisation est donnée en une poignée de millisecondes, les opérations de compensation et de règlement sont lentes et prennent entre un et trois jours en moyenne, et selon les pays. La monnaie numérique ne nécessite pas ces opérations qui sont simplement remplacées par une étape de vérification très rapide et permettent un transfert d’argent quasi instantané comme c’est le cas aujourd’hui avec le liquide. Enfin, le potentiel économique lié à l’innovation autour des applications de smart contracts est également de nature à doper l’activité économique et à améliorer l’efficacité des paiements.


    Objectifs politiques, objectifs économiques mais également objectifs monétaires car en ouvrant des comptes à des ménages, les MNBC seraient de nature à renforcer la stabilité en améliorant la transmission de la politique monétaire des banques centrales. Alors qu’actuellement elles définissent des taux, qui sont répercutés auprès des acteurs économiques par les banques commerciales, dans le cas d’une MNBC elles seraient en mesure de faire varier leurs taux et d’avoir un impact direct et immédiat. En contrepartie, ces transferts réduiraient le bilan des banques commerciales, avec des effets importants sur l’économie et c’est là l’une des principales réticences des banques centrales vis-à-vis de la monnaie numérique.


    • Réticences et nécessaires arbitrages


    La monnaie numérique de banque centrale sera certainement attractive pour les acteurs économiques : sans aucun risque de défaut, gratuite voir même rémunérée. Mais comme on l’a déjà vu (voir page 66), elle s’accompagne d’un risque majeur de désintermédiation des banques commerciales qui pourrait avoir un effet désastreux sur l’économie, et c’est là l’une des principales réticences des banques centrales et le point qu’elles souhaitent le plus contrôler. D’autres risques existent également mais sont moindres. La détention de monnaie numérique par des non-résidents augmenterait le bilan de la banque centrale, et ce serait également le cas si une forte baisse du crédit la contraignait à prêter massivement aux banques. Dans les deux cas, cela renforcerait son besoin d’actifs qui pourraient alors se raréfier et la forcer à en choisir de moindre qualité.


    Entre ces objectifs et ces réticences, les banques centrales et les états vont donc devoir arbitrer. Le fait nouveau auxquelles ils n’étaient pas accoutumés est la concurrence. N’oublions pas que la principale motivation qui les pousse est de contrer les initiatives de Bitcoin, de Diem voire d’autres pays. Si elles décident de dégrader les fonctionnalités de la monnaie numérique afin qu’elle ne rentre pas en concurrence avec les dépôts bancaires, en limitant le montant maximal disponible par individu, en ne la rémunérant pas voire en imposant un taux négatif elles risquent de rendre leurs concurrents plus attractifs et voir ces autres monnaies s’imposer. Il serait contradictoire de lancer une MNBC pour répondre à la menace de concurrents et au même moment de dégrader volontairement son attrait.


    Les états ont cependant une arme majeure face à leurs concurrents : la règlementation. Ils peuvent en effet ­légiférer pour restreindre voire interdire l’utilisation des monnaies alternatives ou étrangères. Mais au-delà du défi juridique que cela suppose, il est légitime de se poser la question de l’acceptation par le public de telles contraintes. Quand les services d’Uber ou de Airbnb sont apparus, ils ont fortement déstabilisé deux industries régulées : les taxis et les hôtels. Les autorités ont mis du temps à réagir, ce qui leur a permis de prendre rapidement une importante part de marché. Dès lors, quand le régulateur a voulu les interdire ou leur imposer des règles, il a été contraint de prendre en compte la très grande popularité que ces services avaient déjà acquise. Les sociétés de technologie résument ce modèle par l’adage « il vaut mieux demander pardon que de demander la permission. » Mais ce modèle ne s’appliquait pas jusqu’à maintenant aux services financiers, si fortement régulés et Bitcoin aura été sa première occurrence. Si en plus de Bitcoin, des monnaies privées se lançaient rapidement et parvenaient à conquérir une base de clientèle importante, la tâche du régulateur deviendrait beaucoup plus difficile.


    • Choix d’implémentation


    Afin de concrétiser leurs ambitions, les banques centrales ont défini des objectifs de conception qui vont guider leurs choix d’architecture. Considérons-les successivement.


    Certains éléments sont assez évidents et vont être communs à tous les projets (Banque d’Angleterre, 2020) (Banque Centrale Européenne, 2020) (Cheng, Lawson, & Wong, 2021). Ainsi en va-t-il de la résilience, de la haute disponibilité, de la ­sécurité, de l’évolutivité, de la conformité aux normes de lutte contre le blanchiment et contre le financement du terrorisme ­(LCB-FT) et au respect de sanctions. Coté utilisateur les objectifs visent au support de tout type de transactions (à l’initiative de payeur ou du payé, uniques ou récurrentes, au point de vente ou à distance), à leur rapidité d’exécution, à l’ergonomie, à la transparence des coûts et à l’inclusivité en particulier pour les personnes les plus vulnérables, en situation de handicap, peu agiles avec les nouvelles technologies ou habitant des zones blanches en termes de couverture réseau. En outre le système doit permettre des paiements en masse (un employeur envoie de multiples paiements pour les salaires de ses employés), de la « programmabilité » pour les smart contracts et des micropaiements par exemple pour l’internet des objets ou le paiement au clic.


    Un autre point qui reste assez ouvert est la possibilité de réaliser des transactions hors-connexion, dans les zones blanches, dans les commerces ou parkings en sous-sol ou quand le réseau télécom est hors service, par exemple lors de catastrophes naturelles. La présence d’un registre, qu’il soit centralisé ou distribué, rend ce problème techniquement complexe et rend nécessaire l’utilisation d’un élément de sécurité physique dans l’outil de paiement : puce sur une carte ou dans un téléphone comme c’est aujourd’hui le cas pour Apple Pay par exemple. La plupart des projets de MNBC évoquent ce point mais peu le rendent obligatoire dans ­l’attente d’éléments techniques qui permettront ­d’éclairer ce choix.


    La création d’une telle infrastructure de paiement ne manquera évidemment pas d’attirer les hackers et criminels, et la sécurité devra être garantie en conséquence. De la même façon, la fiabilité de la plateforme et son fonctionnement vingt-quatre heures sur vingt-quatre et sept jours sur sept avec de très haut taux de disponibilité n’est pas ce à quoi les banques centrales sont habituées aujourd’hui avec leurs systèmes de compensation (RTGS) fonctionnant uniquement dans certains créneaux horaires et gérant des volumes de transactions beaucoup moins importants. Elle devra être conçu en conséquence, mais la sécurité et la fiabilité atteinte aujourd’hui par les réseaux internationaux de cartes de paiement démontrent que ce n’est pas un objectif hors de portée.


    D’autres éléments sont moins consensuels ou génèrent même des positions fortement antagonistes.


    Rôle du secteur privé


    La participation du secteur privé est toujours vue comme nécessaire et aucune banque centrale n’envisage de gérer directement la relation client avec l’utilisateur final. De plus, le manque de concurrence serait de nature à freiner ­l’innovation.


    Trois modèles ont été décrits par Raphael Auer et Rainer Böhme (Auer & Böhme, Central bank digital currency: the quest for minimally invasive technology, 2021) de la Banque des Règlements Internationaux (BIS, Bank for International Settlements) et résument bien les principales alternatives. Dans un modèle indirect, on parle également de MNBC synthétique, le consommateur a une créance sur un intermédiaire, typiquement une banque commerciale, la banque centrale ne gardant trace que des comptes de gros de ces intermédiaires. Ces intermédiaires émettent donc une sorte de monnaie privée, mais complètement garantie 1:1 par des réserves auprès de la banque centrale, il ne s’agit donc pas véritablement d’une MNBC mais cela pourrait être un modèle pour l’intégration de stablecoins privés garantis par de la monnaie centrale. Dans un modèle direct au contraire, la créance est sur la banque centrale et c’est elle et elle seule qui met à jour le registre central et qui gère la relation client. Enfin dans un modèle hybride ou intermédié la créance est toujours sur la banque centrale mais les intermédiaires peuvent interagir avec le registre et donc réaliser des paiements. La différence entre ces deux derniers est que dans le premier cas la banque centrale connait le solde de chaque utilisateur individuel, tandis que dans le second elle ne connait que le solde agrégé de chaque intermédiaire, ce qui présente des avantages en termes de protection de la vie privée et de sécurité en cas d’attaque informatique.
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    Figure 21 – Architectures potentielles pour une MNBC (Auer & Böhme, Central bank digital currency: the quest for minimally invasive technology, 2021)


    Les partenaires privés auront donc des statuts différents selon le modèle retenu. Dans le cas d’un modèle indirect, ils devront avoir une licence bancaire, d’établissement de monnaie numérique ou équivalente. Dans le cas d’un modèle hybride ou intermédié ils devront jouer un rôle essentiel en plus des aspects proprement commerciaux comme la fourniture d’outils (wallets) permettant de gérer la MNBC et de services associés. Ils auront en outre la responsabilité de vérifier l’identité des utilisateurs (KYC), de contrôler les risques liés au blanchiment, au financement du terrorisme et au respect des sanctions et de s’interfacer au système de la banque centrale pour y enregistrer les utilisateurs. Dans tous les cas ils devront également enrichir leurs offres pour se différencier et l’on pense évidemment aux offres de wallets et de smart contracts.


    Protection de la vie privée


    Mais le sujet qui divise le plus est la protection de la vie privée (privacy). Le liquide est aujourd’hui complètement anonyme, ce qui permet l’évasion fiscale et le financement de toutes les activités illicites. Les contrôles, en particulier dans le cas de la lutte contre le blanchiment, s’effectuant au moment où les sommes interagissent avec le système bancaire. Cet anonymat est une contrainte due aux caractéristiques techniques du billet de banque. Faut-il maintenir cette caractéristique pour la monnaie numérique ou faut-il l’aménager ? Dans ce cas, encore une fois, tout va dépendre des motivations des banques centrales, et il faudra distinguer entre les régimes libéraux et les régimes autoritaires.


    Dans les premiers les règles couramment admises devront continuer de s’appliquer, ainsi en va-t-il pour le RGPD (Règlement Général sur la Protection des Données) en Europe qui donne aux utilisateurs le contrôle pour ce qui est du partage de leurs données personnelles. Dans un modèle indirect, hybride ou intermédié tel que décrit plus haut, le registre pourrait être anonyme ou pseudo-anonyme et ce serait les agents en charge de la relation client qui connaitraient l’identité du client et pourraient ainsi faire respecter les obligations en termes de KYC, et LCB-FT. En comparaison des billets actuels, la MNBC permettra une bien ­meilleure granularité dans la gestion de la protection de la vie privée. Des distinctions pourraient par exemple être faites en fonction du montant ou du type de transaction. La pseudo-­anonymité, quant à elle, permettrait à un juge dûment mandaté de pouvoir tracer certaines transactions. Il est intéressant de noter que la protection de la vie privée est l’élément qui a été cité comme étant le plus important par une écrasante majorité des personnes qui ont répondu à la consultation publique de la BCE sur l’euro digital (Banque Centrale ­Européenne, 2021).


    La position chinoise est singulièrement différente, puisqu’elle met en avant une « anonymité contrôlée » (Qian, 2018). Sur le papier, la différence n’est pas majeure : le système garantit l’anonymité mutuelle des parties à la transaction de paiement, mais rend toutes les informations accessibles au niveau du registre de la banque centrale réalisant ainsi, selon les autorités de la Banque Populaire de Chine un équilibre entre intérêt des individus, intérêt des banques commerciales et autorités de contrôle, expliquant que « le suivi des informations financières liées à la criminalité peut aider à réprimer les crimes, à protéger les droits de l’homme et à faciliter la prévention et les enquêtes sur les activités terroristes. » Pourtant, l’initiative semble s’inscrire dans la cadre de la surveillance de masse de la population avec trois cents millions de caméra de surveillance (Mozur, 2018) et un système de notation sociale (Pedroletti, 2020) contrôlant les citoyens.


    Rémunération de la monnaie


    Les banques centrales rémunèrent les réserves des banques commerciales, c’est d’ailleurs en fixant ces taux qu’elles définissent leur politique monétaire, mais pas la monnaie ­fiduciaire. Quel sera donc le statut de la MNBC ? Doit-elle être rémunérée ? Et dans la situation actuelle de taux négatifs, peut-elle être rémunérée avec un taux négatif ?


    C’est là un débat important qui partage les différentes banques centrales. Techniquement, s’il est facile de rémunérer une monnaie orientée compte, il pourrait être complexe de le faire pour une monnaie orientée token. Économiquement, la MNBC pourrait également aider à se débarrasser du taux plancher zéro qui est lié à la monnaie fiduciaire et permettrait d’utiliser plus largement des taux négatifs tandis qu’une rémunération attractive risquerait au contraire d’accélérer la désintermédiation des banques commerciales. Si de plus, la MNBC était disponible pour les non-résidents, son attractivité risquerait de faire croitre le bilan de la banque centrale. Certains souhaitent pouvoir définir une politique de rémunération par paliers, qui permettrait de décourager son utilisation comme réserve de valeur, mais la plupart des banques centrales s’orientent vers de modèles où la MNBC ne sera pas rémunérée.


    • État actuel des projets


    Selon la Banque pour les Règlements Internationaux (BIS), 86 % des pays testent une MNBC ou évaluent l’opportunité d’en lancer une (Reuters, 2020). Passons en revue quelques un des principaux projets.


    Chine


    La Chine a décidé d’investir massivement avec la volonté de devenir le premier pays important à lancer sa monnaie numérique de banque centrale : la DCEP (Digital Currency Electronic Payment, monnaie numérique de paiement électronique). Comme on l’a vu plus haut, cela répond à des objectifs en matière de politique intérieure et étrangère, d’accélération de la numérisation de l’économie et de politique monétaire. Comme dans les autres pays, la Banque Populaire de Chine (BPC) a été surprise par l’annonce de Facebook et y a réagi vigoureusement en accélérant ses développements. Dans les jours qui ont suivi l’annonce, l’ancien gouverneur de la banque centrale, Zhou Xiaochuan, a déclaré (Tang, 2019) que face à Libra il fallait « bien se préparer et faire du yuan chinois une monnaie plus forte ».


    Les choix d’implémentation retenus ne sont pas tous publics, mais on peut d’ores et déjà se faire une bonne idée de ce à quoi le e-yuan ressemblera et que résume la formule « une monnaie, deux niveaux, trois centres ». Une monnaie, bien entendu, qui est le yuan, totalement convertible à parité avec sa version numérique et qui ne sera pas rémunérée.


    Deux niveaux car la BPC s’appuiera sur des banques et des fournisseurs de wallets pour distribuer la DCEP, c’est le modèle hybride décrit par la BRI (voir page 149) : les partenaires achèteront la DCEP à la banque centrale et la revendront aux ménages et aux entreprises mais n’auront pas la possibilité de faire des réserves fractionnaires. Les partenaires retenus pour la distribution sont les cinq grandes banques (China Construction Bank, Industrial and Commercial Bank of China, Bank of China, Agricultural Bank of China), le réseau de paiement national (Union Pay) et les deux leaders du paiement mobile (Alibaba/Alipay et Tencent/WeChat Pay) on voit donc la volonté d’intégrer ces deux enfants terribles au système afin de mieux les contrôler.


    Trois centres, enfin. Le centre d’authentification conserve les identités des utilisateurs, qui sont également gérées par les banques commerciales. Ce module va donc être important pour mettre en œuvre l’ « anonymité contrôlée ». Le centre d’enregistrement est en charge des opérations d’émission, de transfert et de remboursement de la monnaie et enregistre quel utilisateur détient quels tokens. Enfin le centre d’analyse big data veille au respect des règles de KYC et LCB-FT ; il analysera les habitudes de paiements et gérera le suivi des indicateurs réglementaires en temps réel. Ces trois centres s’interfacent avec le registre central, qui n’est pas basé sur une blockchain et qui vise une capacité de trois cent mille transactions par seconde, ce qui est considérable.


    Coté utilisateur, des applications sur smartphone sont fournies par les différents partenaires d’émission et les paiements peuvent être réalisés en scannant un QR Code. Il est également possible de payer ou transférer de l’argent en sans-contact NFC sans qu’une connexion soit requise et Huawei a annoncé un premier modèle de smartphone intégrant un module de sécurité physique pour la DCEP. La Chine a donc retenu une solution orientée token. Dans le cas de WeChat Pay et Alipay, le e-yuan s’intègre au reste du wallet. Quant aux personnes non encore équipée de smartphone, essentiellement d’origine rurale, mais représentant quand même 40 % de la population totale, elles pourront utiliser des cartes plastiques de paiement équipées d’un écran indiquant le solde du compte, le montant de la dernière transaction et le compteur de transactions autorisées avant qu’une connexion ne soit requise. Autre avantage de cette approche, un compte en banque ne sera pas requis pour obtenir de la DCEP, c’est le « couplage lâche », ce qui n’exclut bien entendu pas une procédure de KYC.


    Coté commerçants, le régime compte rendre obligatoire l’acceptance de la DCEP partout où les paiements mobiles sont acceptés. À ce jour, plus de la moitié du commerce chinois se fait déjà par mobile et à 90 % avec Alipay et WeChat Pay.


    Les travaux de recherche de la BPC ont commencé dès 2014 et ont considérablement accéléré en 2019. Les premiers pilotes ont eu lieu à petite échelle en avril 2020 à Chengdu, Shenzhen, Suzhou et Xiongan avec la Agricultural Bank of China puis ont été largement étendus à l’hiver 2020 avec ­l’addition d’autres villes parmi lesquelles Pékin et de ­Shanghai. Ces pilotes se font sous forme de loterie au cours de laquelle les gagnants se voient remettre des sommes en monnaie numérique qu’ils peuvent alors dépenser chez les commerçants participants. On devrait assister à une montée en puissance des pilotes puisque le gouverneur de la BPC, Yi Gang a annoncé que la DCEP serait prête pour les jeux olympiques de Pékin en février 2022 qui s’annoncent techno­logiques avec des moyens de paiement en digital yuan intégrés (wearables) à des gants, des badges et aux uniformes olympiques… Fin 2021, la BPC annonçait que 71 millions de transactions avaient déjà été effectuées pour un montant de 35 milliards de yuans (environ 4,5 milliards d’euros) et 21 millions de wallets étaient déjà actifs.


    Enfin la BPC a multiplié les initiatives visant à étendre la portée du e-yuan à l’international. Outre un mystérieux accord entre l’institut pour la monnaie numérique de la BPC et la société SWIFT qui fournit les services de messagerie standardisée pour les virements interbancaires conclu en février 2021, elle a proposé un standard d’interopérabilité des MNBC basé sur des règles régissant la surveillance des flux financiers et le partage d’informations. La ligne directrice donnée par Mu Changchun, le directeur général de l’institut pour la monnaie numérique de la BPC, étant : « une monnaie numérique fournie par une banque centrale ne devrait pas empêcher une autre banque centrale de s’acquitter de son mandat de stabilité monétaire et financière (Wilson & Jones, 2021) ». En parallèle, la Chine teste une MNBC transfrontière avec la Thaïlande, les Émirats Arabes Unis et Hong Kong, tous participants au projet de nouvelle route de la soie.


    Europe


    Les européens ont été parmi les plus critiques suite à ­l’annonce de la création de Diem par Facebook. La Présidente de la Banque centrale européenne, Christine Lagarde, déclarait ainsi (Largarde, 2020) : « Les stablecoins, en particulier ceux soutenus par les grandes entreprises de technologie mondiales (les « big techs »), pourraient également présenter des risques pour la compétitivité et l’autonomie technologique en Europe, car elles tenteraient de tirer parti de leur avantage concurrentiel et du contrôle des grandes plateformes. Leur position dominante peut nuire à la concurrence et au choix des consommateurs, et susciter des inquiétudes quant à la confidentialité des données et à l’utilisation abusive des informations personnelles. » et « Leur adoption à grande échelle pourrait remettre en cause la stabilité financière et la souveraineté monétaire. (…) De plus, leur utilisation comme réserve de valeur pourrait déclencher un vaste mouvement de report de dépôts bancaires en leur faveur, avec des répercussions possibles sur les opérations bancaires et sur la transmission de la politique monétaire. » Un ministre français promettait d’interdire Diem tandis que des élus multipliaient les déclarations dans les médias grand public. Ainsi pour un député européen allemand (Di Salvo, 2021) : « Nous ne devons pas laisser Zuckerberg devenir une banque centrale ». Plus officiellement, la BCE a fait part de ses commentaires sur le projet de règlementation européenne sur les cryptoactifs (MiCA) au conseil de l’Union et au parlement en insistant sur le rôle prééminent qu’elle entendait continuer de jouer, excluant ainsi l’euro digital du champ d’application et souhaitant avoir un droit de veto sur tout cryptoactif qui ressemblerait à un système de paiement ce qui semble viser en particulier les stablecoins.


    Comme ailleurs, les européens en général et la BCE en particulier avaient commencé à réfléchir à une MNBC avant le lancement de Diem mais ont brusquement accéléré après l’annonce. La vision de la banque a été résumée dans leur Rapport sur un euro numérique (Banque Centrale ­Européenne, 2020) publié en octobre 2020. Sans surprise, on va y retrouver les options communément admises et quelques traits plus spécifiquement européens tels que l’importance accordée à la protection de la vie privée, à l’inclusion ou au développement durable. Ce rapport contenait par ailleurs une consultation publique qui recueillit plus de huit mille contributions, un record ! Les sujets les plus abordés dans ces retours (Banque Centrale Européenne, 2021) étaient la confidentialité (41 %), la sécurité (17 %) et la portée paneuropéenne du projet (10 %). Suite à ces retours, la décision de lancer une phase d’étude a finalement été prise par le BCE en juillet 2021 : le projet commencera par une phase d’analyse et d’expérimentation pendant les deux premières années afin de valider les choix techniques, économiques et juridiques, avec une généralisation arrivant dans le meilleur des cas aux alentours de 2025.


    Mais la situation européenne est complexe avec la BCE, les 19 banques centrales nationales, les 27 pays de l’union et la multiplicité des centres de décision. À cela s’ajoute une abondante règlementation existante : directives DSP2 et DME2 ainsi que les règlements sur les marchés d’instruments financiers (MIF) et SEPA sur les services de paiement ; ­directive finalité, règlement SIPS sur les infrastructures, RGPD pour la protection des données entre autres. Mais surtout la question se pose de savoir si la BCE a la compétence pour émettre un euro numérique. Deux théories s’affrontent (Banque de France, 2020), l’une voulant que l’euro numérique ne soit qu’une « simple modalité technique d’exercice de ses missions habituelles » l’autre voulant qu’un nouveau traité (ou la modification d’un traité existant) soit nécessaire. Dans les deux cas, il s’agit de procédures complexes qui requerront un sérieux consensus dans le premier cas, et l’unanimité dans le second. Or il semble que des dissensions apparaissent déjà, et en particulier une certaine reluctance de la Bundesbank qui semble voir là un projet peu utile dans une Europe où le taux de bancarisation est déjà très élevé et l’offre de moyens de paiement riche. Pour elle, le lancement d’un euro digital serait très complexe et de nature à menacer les banques et les épargnants.


    Les motivations mises en avant par la BCE, outre la protection de la souveraineté européenne face aux risques de nouveaux entrants ont trait à l’accompagnement de la numérisation de l’économie dans le cadre d’un déclin de l’utilisation de la monnaie fiduciaire, à une plus grande efficacité de la politique monétaire, à l’inclusion avec une insistance particulière sur les groupes les plus fragiles et les moins à l’aise avec les outils technologiques voire à un moyen de promouvoir des moyens de paiements moins impactant pour l’environnement. Une autre spécificité de l’Europe est la mise en avant des économies pouvant être réalisées et des trois points de croissance supplémentaires pouvant potentiellement être gagnés sous certaines hypothèses avec l’introduction d’un euro numérique, s’appuyant sur une étude de la Banque d’Angleterre (Barrdear & Kumhof, 2016).


    Une fois ces objectifs posés, les hypothèses de travail reprennent largement ce qui a été cité précédemment. Ici encore, certaines approches ne sont pas inattendues de la part de l’Europe, considérant son historique en matière de paiements électroniques. Par exemple, la demande d’une authentification forte du porteur qui pourrait être biométrique ou l’accent mis sur la possibilité de faire des paiements hors connexion (offline) et les moyens d’y arriver, avec entre autres des cartes à puces associées à une approche token. À noter que la cohabitation de deux formes d’euro numérique, l’un utilisable avec connexion et l’autre sans est évoqué « à l’instar de la coexistence actuelle de dépôts bancaires commerciaux (en ligne) et d’espèces (physiques) pouvant être retirées des comptes bancaires via des distributeurs automatiques de billets (Banque Centrale Européenne, 2020) ».


    Toutefois cette situation nouvelle de mise en concurrence de la banque centrale est la cause de l’apparition de certaines ambiguïtés dans son approche. D’un côté, l’euro numérique est souhaité aussi riche que possible en fonctionnalités afin qu’il soit compétitif, de l’autre côté on semble vouloir limiter ces mêmes fonctionnalités par crainte des risques engendrés. C’est ainsi que se posent les questions de la rémunération, des plafonds ou de la détention par des non-résidents. La rémunération est souhaitable comme outil efficace de la mise en œuvre de la politique monétaire, mais un euro rémunéré sera attractif et risque d’accélérer la désintermédiation des banques commerciales. Même problème pour les plafonds, plus ils seront élevés, plus le produit sera attractif et plus il sera déstabilisant, la BCE préfère un euro numérique utilisé comme moyen de paiement et pas comme réserve de valeur. Enfin la détention par des non-résidents serait bonne pour la compétitivité de l’euro à l’international mais comporterait des risques d’augmentation du bilan de la BCE qui entrainerait une raréfaction des actifs sans risque. A ce stade, la BCE ne propose pas de réponses même si elle suggère fortement que l’euro numérique ne sera pas rémunéré, que le solde sera limité à 3 000 euros et que des paiements anonymes ­pourraient être autorisés pour de petites montants de l’ordre de 70 ou 100 euros. Elle étudie en parallèle l’opportunité de seuils (tiering) qui comporterait des difficultés de mise en œuvre surtout dans le cadre d’une approche token. Un point est clair toutefois, l’euro numérique circulera à côté de l’euro fiduciaire qu’il ne remplacera pas, il sera « juste une autre façon de fournir l’euro, pas une monnaie parallèle (Banque Centrale Européenne, 2020) ». Dernier point intéressant, le statut du cours légal est également source de complexité car d’une part il est interprété de façon assez différente dans les différents pays de l’union, d’autre part il pose certains problèmes fondamentaux. Aujourd’hui n’importe qui peut accepter un billet mais avec un euro numérique il faudra posséder un moyen technique d’acceptation qui deviendrait de facto obligatoire en cas de cours légal.


    Royaume-Uni


    La position de la Banque d’Angleterre, est assez similaire à celle de la BCE, avec bien entendu une approche souvent plus libérale et a été décrite dans un rapport (Bank of England, 2020) publié en mars 2020. Nous nous limiterons donc à mettre en avant les différences. Ainsi parmi les motivations, une MNBC permettrait d’utiliser mieux et plus la monnaie centrale sous la forme non seulement de monnaie fiduciaire et de réserves mais aussi de MNBC, améliorant la transmission et l’impact de la politique monétaire. Ici également l’impact sur la désintermédiation des banques commerciales est considéré de près et les options de plafonds et de rémunération avec d’éventuels paliers sont abondamment discutés.


    L’approche est également plus libérale dans la mesure où le rôle du secteur privé est plus affirmé. Si le registre central doit rester sous le contrôle de la banque centrale, la relation client serait gérée par des fournisseurs d’interface de paiement (PIP, Payment Interface Providers) qui en profiteraient pour innover et proposer des services à valeur ajoutée de nature à rendre plus compétitive la monnaie numérique. Ils seraient donc en charge de fournir les outils d’accès à la monnaie (wallets, applications sur téléphone mobile, cartes, etc.), de recruter les clients et d’effectuer les validations de KYC, de leur créer un compte dans le registre central puis de les authentifier, de prévenir la fraude et de mettre en œuvre des procédures efficaces de LCB-FT. Le rapport évoque même la fourniture de services aux commerçants acceptant la monnaie numérique. Les PIP se rémunéreraient sur ces services selon un modèle qu’ils seraient en charge de définir : frais mensuels ou par transaction, ou gratuitement afin de pouvoir valoriser d’autres services, etc. Revenons un instant sur le mot compte utilisé plus haut, à ce stade la Banque d’Angleterre n’a pas choisi entre un modèle orienté compte ou orienté token mais dans les deux cas, les utilisateurs doivent être identifiés, au sens qu’il doivent passer une procédure de KYC, et ces « comptes » dans le système central pourraient bien être pseudo-anonyme, protégeant ainsi mieux la vie privée, pourvu que les autorités puissent, lorsque nécessaire, avoir accès à l’identité complète d’un utilisateur qu’aura conservée le PIP. Les PIP se connecteraient au registre central au moyen d’API sécurisées. Qui pourra être un PIP ? Les institutions financières, bien entendu mais pas seulement et le rapport d’évoquer des places de marché (platforms) sur internet susceptibles de fournir des services de MNBC à leurs commerçants ou des sociétés fournissant des services d’expertise comptable mais bien entendu, ils devront être régulés selon des règles à définir, probablement par la Financial Conduct Authority (FCA).


    États-Unis


    Leaders en matière de technologie, abritant les grands noms de la fintech, pays enfin du Roi Dollar, les États-Unis ne semblent guère progresser dans le domaine du dollar numérique. Le président de la Réserve Fédérale, Jerome Powell a résumé sa position en indiquant (Reuters, 2020) : « nous pensons qu’il est plus important de faire les choses bien que d’être les premiers et faire les choses bien signifie que nous examinons non seulement les avantages potentiels d’une MNBC, mais aussi les risques potentiels, et reconnaissons également les compromis importants qui doivent être pensés attentivement. », ajoutant (Yahoo! Finance, 2021) « en fait, nous avons déjà l’avantage conféré à celui qui bouge en premier parce que le dollar est la devise de réserve » et d’estimer en janvier 2021 (DiCamillo, 2021) que cela prendra « des années plutôt que des mois » avant que les États-Unis ne lancent une telle monnaie. Cet enthousiasme très tempéré fait écho au point de vue de l’industrie des services financiers qui ne voit pas les avantages qu’une MNBC pourrait apporter au marché américain qui a déjà une offre pléthorique de moyens de paiement efficaces. Il est vrai que les banques comme les réseaux de paiement pensent qu’ils ont beaucoup à perdre à voir un dollar numérique émerger pour les concurrencer avec ses temps de paiement raccourcis et ses frais de transaction très bas voire nuls et ont commencé à mettre en place un lobbying intensif pour faire avancer leurs vues. L’association des banques américaines a ainsi déclaré lors d’une audience devant la Chambre des Représentants (American Bankers Association, 2021) que le dollar digital était : « une solution coûteuse à la recherche d’un problème inexistant ». Au sein même de la Fed, l’un des membres du conseil des gouverneurs a qualifié (Quarles, 2021) le dollar digital d’effet de mode en démontant un à un les arguments de ses promoteurs : l’offre de moyens de paiement aux États-Unis est riche et innovante, les coûts baissent et l’inclusion financière est en progrès. Il ne croit pas non plus qu’une MNBC chinoise puisse déloger le dollar puisque la force du dollar tient à la santé et à la taille de l’économie américaine, à ses liens commerciaux avec le reste du monde, à la qualité de ses marchés financiers, à la stabilité du dollar sur le long terme et à sa convertibilité, à la force de l’état de droit aux États-Unis et à la crédibilité de leur politique monétaire. Il conclut enfin sur les risques que causerait un dollar digital avec les cyberattaques qu’il ne manquerait pas d’attirer et en se demandant si ce projet ne serait pas trop coûteux et trop complexe pour la Fed. Il se montre en revanche très favorable à l’émergence de stablecoins bien régulés qui pourraient, eux, renforcer le rôle du dollar dans l’économie globalisée. Pour ce faire, il faudrait s’assurer de leur stabilité financière et un moyen de la renforcer serait de leur donner accès aux réserves de la banque centrale. Cette idée qui peut paraitre iconoclaste est d’ailleurs reprise dans une publication de la Réserve Fédérale de New York (Adrian, Lee, Mancini-­Griffoli, & Martin, 2021) qui émet l’hypothèse que pour répondre à la difficulté de la stabilisation d’un stablecoin : « une solution à ce problème – une approche qui impliquerait directement les banques centrales – serait de soutenir les stablecoins un-pour-un avec des soldes sur un compte de banque centrale. » On mentionnera enfin que cette solution est également défendue par Mark Carney, l’ancien gouverneur de la Banque d’Angleterre ce qui pourrait indiquer que cette option puisse prendre de l’ampleur, même au-delà des États-Unis.


    À l’opposé, d’autres groupes poussent pour faire accélérer le développement et s’appuient pour cela sur deux motivations principales. La première, on n’en sera pas surpris, est la ­résistance face à la menace de la Chine et face aux initiatives privées, Diem en tête. Pour ne citer qu’une initiative parmi d’autres, le centre pour une nouvelle sécurité américaine (CNAS, Center for a New American Security), un groupe de réflexion (think tank) spécialisé dans la sécurité nationale a publié un rapport (Fanusie & Jin, 2021) dense sur la menace que fait peser le développement d’un yuan digital sur les États-Unis. Par ailleurs, on l’a déjà vu l’initiative de Facebook a suscité un rejet violent, principalement dû à la mauvaise réputation que le géant d’internet a acquise quant à sa capacité à protéger la vie privée de ses utilisateurs. La seconde motivation a trait à l’inclusion et a particulièrement fait entendre sa voix à l’occasion du vote par le Congrès du stimulus financier en 2020. Des élus démocrates ont proposé des textes7 visant à la création d’un dollar numérique et obligeant la Réserve Fédérale à le mettre à la disposition de tous les Américains soit directement, soit en utilisant la poste fédérale (United States Postal Service). Ces textes, qui n’ont pas été adoptés, visaient à ce que le stimulus soit payé aux bénéficiaires à l’aide d’une MNBC, étant donné qu’une certaine proportion d’entre eux n’étaient pas, ou mal, bancarisés. À la confluence de ces deux motivations, le sénateur Sherrod Brown, président du comité bancaire du Sénat a encore récemment interpelé la Réserve Fédérale afin qu’elle accélère ses développements, mettant en avant la menace représentée par Bitcoin, Diem et mettant en avant le problème de l’inclusion financière, indiquant que les États-Unis ne pouvaient pas se permettre d’être à la traine et qu’il fallait préserver la prééminence du dollar dans l’économie globale.


    Malgré ces demandes donc, les initiatives restent timides. Le seul document publié (Cheng, Lawson, & Wong, 2021) sur les préconditions à une MNBC et devant servir de base à une large consultation reprend largement les options générales de ses équivalents européens ou anglais. Pour ce qui est des originalités, citons la situation particulière des États-Unis où un tel projet nécessiterait l’assentiment de l’exécutif et du Congrès et très probablement l’amendement de la loi sur le Réserve Fédérale (Federal Reserve Act) qui encadre les responsabilités de la Fed et le besoin spécifique de distribution de l’aide sociale des stimuli. Le rapport mentionne également le souci de mieux comprendre les moyens de paiement souhaités par les utilisateurs (« carte à puce, smartphone, empreinte digitale, reconnaissance de l’iris ou autre chose ? »), le risque de voir la MNBC favoriser les sociétés de technologie (bigtech) et les fintech au point de déstabiliser le marché, le statut particulier du cours légal aux États-Unis qui ne contraint aucunement un commerçant à accepter la monnaie fiduciaire, la volonté d’anticiper et d’évaluer les changement d’habitude que cela engendrera pour les utilisateurs, la complexité et le coût du déploiement d’une nouvelle infrastructure de paiement, etc.


    Les éléments qui militent en faveur d’un dollar digital sont les besoins de certains groupes spécifiques, le besoin d’innovation et les possibilités des nouvelles technologies tandis que ceux qui militent contre sont la disponibilité d’un environnement de paiement déjà robuste, d’un secteur bancaire fort et d’une large acceptance du liquide, le manque de maturité des technologies de MNBC et les difficultés de coordination. Rien de très original donc, qui puisse justifier un tel retard. À noter cependant l’importance accordée à la protection de la vie privée, qui amène la Fed à s’intéresser de près à considérer quelles données seraient amenées à être conservées dans un système central et le fait que « le lien étroit entre la monnaie (numérique) et les données contraste avec les billets de banque physiques, qui ne contiennent pas de données de transaction pouvant être liées à une personne spécifique et à leur historique de transactions financières ».


    La Fed a également lancé le projet Hamilton, un programme de recherche, via son antenne de Boston en partenariat avec le prestigieux MIT (Massachusetts Institute of Technology). L’objectif est d’évaluer différentes technologies de blockchain pouvant servir de base à une MNBC puis de développer et de tester un système à des fins d’évaluation et de modélisation pour pouvoir « déterminer comment concevoir une plate-forme cryptographique évolutive et accessible pour répondre aux besoins d’une MNBC théorique en dollars, y compris des exigences de conception strictes en matière de vitesse, de sécurité, de confidentialité et de résilience (Réserve Fédérale de Boston, 2020) », les résultats devaient être publiés en juillet 2021 et le code partagé en open source. En plus de cette collaboration, elle évalue séparément entre trente et quarante solutions de blockchain différentes, certaines open source, d’autres privées


    Autres projets


    Le Sand Dollar des Bahamas, première MNBC lancée nationalement


    Commençons par le dollar des sables (Sand Dollar), qui est officiellement la première MNBC à avoir été lancée au niveau d’un pays : les Bahamas. Notons tout de suite que le cours du dollar des Bahamas est aligné sur celui des États-Unis. Après des pilotes démarrés en 2019, elle a été généralisée l’année suivante. Elle est basée sur une blockchain open source, les wallets sont gérés par des entités régulées : banques, transmetteurs d’argent, fournisseurs de service de paiement qui sont en charge des procédures de KYC, obligatoires mais avec différents niveaux d’exigence : il est possible de s’enregistrer sans présenter de pièce d’identité mais en communiquant simplement son nom, adresse, date de naissance et photo avec un plafond de 500 dollars et des transactions limitées à 1 500 dollars par mois. Si l’utilisateur veut aller au-delà, il doit présenter une pièce d’identité et se voit alors offrir un plafond de 5 000 dollars et 10 000 dollars de trans­actions par mois. Un troisième plafond est offert pour les entreprises et est ajustable en fonction du chiffre d’affaires. Le Sand Dollar n’est pas rémunéré et n’est pas accessible en dehors des Bahamas.


    Le e-krona suédois pour palier au déclin du liquide


    Le projet de MNBC suédois est intéressant d’une part en raison de la proximité avec la zone euro qui pourrait influencer celle-ci et par le fait que la Suède fait figure de pionnière en matière de société sans monnaie fiduciaire. Selon un sondage réalisé par la Riksbank, la banque centrale suédoise, seules 13 % des personnes interrogées en 2018 avaient payé leur dernier achat en liquide contre 39 % en 2010 et cette tendance s’est encore accélérée pendant la pandémie ! Forts de ce fait, les Suédois ont commencé à travailler dès 2017 sur leur projet de couronne électronique, le e-krona. Les pilotes ont été considérés une réussite et la Riksbank demande maintenant au gouvernement et au parlement de mettre en place le cadre législatif rendant possible un déploiement. Une étude d’impact a été lancée et devrait être présentée en novembre 2022. Bien entendu, les banques commerciales ont annoncé leur opposition au projet citant le risque de désintermédiation et l’impact que cela aurait sur leur profitabilité.


    Techniquement, le projet est basé sur une blockchain à accès contrôlé, les nœuds étant opérés par la Riksbank et les banques commerciales approuvées par elle. La blockchain choisie pour le pilote est Corda de la société R3, qui d’appuie sur une méthode de consensus particulièrement légère et efficace avec l’utilisation d’un nœud de notarisation (notary node) pour empêcher les doubles dépenses. Toutes les opérations de paiement sont effectuées sur cette blockchain et le RTGS suédois, RIX, est uniquement utilisé pour l’introduction et le retrait de monnaie. Les wallets clients seront initialement basés sur des cartes, des smartphones et des montres connectées. De par son avance dans le domaine et en partie grâce à ces pilotes, la Riksbank a pu maturer sa position sur des sujets tels que l’impact de l’introduction d’une MNBC sur le seigneuriage, le modèle de revenu de la banque centrale, sur les options de rémunération du e-krona et en particulier sur la possibilité d’imposer un taux d’intérêt négatif, perçu comme nécessaire en l’absence de plafonds.


    Le Petro vénézuélien pour contourner les sanctions


    On connait la situation terrible des habitants du Venezuela soumis à la dictature d’un régime corrompu et violent et accablés par les sanctions américaines. Cet état autrefois prospère grâce au pétrole, fait maintenant face à une situation d’extrême pauvreté où les gens meurent dans les hôpitaux faute d’obtenir des médicaments de base et où les couveuses ne fonctionnent plus du fait des coupures d’électricité. Cette crise a causé une hyperinflation de dix millions de pourcents. Dans cette situation tragique, les habitants n’ayant pas ou peu accès au dollar ont commencé à se tourner vers les cryptomonnaies, Bitcoin et Litecoin en particulier afin de préserver leur épargne et de recevoir de l’argent envoyé par leurs proches depuis les États-Unis ou ailleurs. La société Chainalysis qui analyse les flux sur les blockchains estime ainsi que le Venezuela se classe troisième dans le monde en termes d’échanges de personne à personne, préférant éviter les plateformes d’échange surveillées par le gouvernement. Sur celles-ci, leur analyse des flux met en évidence des transferts de montants importants, qui pourraient bien avoir leur origine dans les détournements liés à la corruption des proches du pouvoir.


    C’est dans ce cadre que le gouvernement vénézuélien a lancé en 2018 une cryptomonnaie nationale, que l’on hésite à qualifier de MNBC même si elle en a certains attributs. Le Petro, qui n’est pas directement lié à la monnaie nationale, le bolivar, mais est indexé sur le cours du pétrole a été lancé par un ICO (Initial Coin Offering, levée de fonds par le lancement d’une cryptomonnaie) assez classique avec un livre blanc expliquant le projet. Le Petro peut être initialement acheté directement auprès du gouvernement puis pourra plus tard l’être auprès d’échanges. Le Petro est garanti par les réserves de pétrole du pays, les plus importantes au monde. Le lancement a été un vaste échec et le gouvernement vénézuélien tente périodiquement de relancer son projet sans grands résultats. Les causes de l’échec sont multiples : il ne faut pas négliger la complexité d’utilisation et la mauvaise communication qui a dérouté de nombreux utilisateurs potentiels. Mais la principale raison de l’échec reste le manque de confiance : pas de transparence sur la façon dont les réserves garantissent le Petro. Les évaluations indiquées par les sites spécialisé dans les ICOs classaient le Petro comme « une arnaque ». Fidèles à leurs méthodes, les autorités tentent de rendre le Petro obligatoire pour un certain nombre d’opérations comme le paiement des impôts et autres redevances dues à l’état, en forçant les commerçants à indiquer les prix en Petros ou en tentant de l’utiliser pour le paiement des retraites ; le tout soutenu par de vigoureuses campagnes d’affichage. Plus récemment elles ont rendu obligatoire le paiement des frais portuaires pour les exportations de pétrole et du kérosène pour les compagnies aériennes avec la cryptomonnaie moribonde.


    La motivation du régime était d’utiliser le Petro pour éviter les sanctions, mais pour cela il aurait dû regagner la confiance. On voit mal pour quelles raisons le Petro aurait été plus crédible que le bolivar quand c’est avant tout leur promoteur, le gouvernement vénézuélien, qui souffre d’un déficit de confiance.

    


    
      
        7. Voir par exemple la loi sur les protections financières et l’assistance aux consommateurs, aux états, aux entreprises et aux populations vulnérables des États-Unis (Financial Protections and Assistance for America’s Consumers, States, Businesses, and Vulnerable Populations Act), H.R. 6321, proposée par le représentant démocrate Maxine Waters le 16 mars 2020.

      

    

  


  
    Conclusion

    

    Qui va gagner la guerre

    des cryptomonnaies ?


    En quelques années une technologie confidentielle est devenue mainstream et pas un jour ne passe sans que les media grand public fassent leurs titres sur les derniers records battus par Bitcoin, sur l’entrée en bourse tonitruante d’une société de crypto ou sur les menaces de la monnaie numérique chinoise. Ce battage médiatique va s’accélérer comme la guerre des crypto­monnaies va rentrer dans une phase plus active.


    Bitcoin continue pour la plupart des experts à être un mystère et les nombreuses personnes qui prévoyaient sa chute imminente doivent maintenant admettre qu’il est là pour durer. II est de plus en plus concurrencé par Ethereum qui pourrait bien le dépasser. Reste qu’avec une valorisation globale représentant déjà un dixième de tout l’or mondial, un écosystème complet s’est développé autour de la spéculation sur sa valeur. Des solutions existent également pour en faire une monnaie d’échange et commencent à être poussées par d’importantes sociétés comme PayPal ou Coinbase. Quant à l’éthos de Bitcoin, il a pour l’essentiel disparu, certains diront qu’il a été perverti même si un noyau de passionnés continue à croire dans la vision de Satoshi.


    Parmi les stablecoins, Diem reste la proposition la plus intéressante. Les autres offres comme Tether n’apportent pas aujourd’hui de vraie proposition de valeur au-delà de la niche déjà mentionnée de moyen d’achat de Bitcoins. Diem, poussé par Facebook propose lui de véritables cas d’usage autour du transfert d’argent à l’international et des paiements en ligne qui ne manqueront pas d’être promus et acceptés par les puissants membres de l’Association et sur les messageries de Facebook. De plus sa volonté de repenser la gestion de l’identité numérique pourrait l’aider à pénétrer de nouveaux marchés. Le retard pris, avec un lancement initialement prévu fin 2019 puis reporté au début 2021 et toujours attendu, les multiples changements dans leurs plans et la revue à la baisse de leurs ambitions en se limitant à un seul stablecoin en dollars montre bien les difficultés rencontrées face au régulateur.


    Passée une première phase d’hostilité à outrance entre monnaie publique et monnaie privée, on voit apparaître des ouvertures des deux côtés : Diem annonce que son objectif est de remplacer ses stablecoins par des monnaies numériques de banque centrale dès qu’elles seront disponibles tandis que certains représentants de banques centrales proposent de leur ouvrir l’accès à la monnaie centrale pour garantir leur valeur. S’acheminerait-on vers le modèle indirect (synthétique) qui avait pourtant été introduit comme un repoussoir ?


    En pleine volonté d’expansion et de domination économique et politique, la Chine de Xi Jinping semble voir sa monnaie numérique comme un outil politique domestique et international. Utilisant à plein son dynamisme et sa capacité d’innovation technologique, moins encombrée que d’autres pays par des infrastructures existantes elle a une capacité unique au monde à accélérer et à être en mesure de lancer le e-yuan à grande échelle quand ses concurrents occidentaux en sont encore au stade de la réflexion. Le volontarisme politique et militaire chinois constaté ces dernières années peut donner une indication sur l’utilisation qu’elle compte faire de son e-yuan à l’international pour remettre en question l’hégé­monie du dollar.


    Face à l’autoritarisme chinois, les pays occidentaux semblent avancer bien lentement. C’est la contrepartie de la méthode démocratique qui veut qu’une telle idée recueille l’assentiment des citoyens, d’où les consultations lancées par les banques centrales, et les débats en vue en Europe et aux États-Unis pour que les parlements autorisent la création d’une monnaie numérique. Mais cette saine lenteur pourrait devenir problématique face à des concurrents comme Diem ou la Banque Populaire de Chine. Si on peut espérer voir ces deux derniers lancer leur monnaie commercialement en 2021 ou 2022, aucun projet occidental de monnaie numérique de banque centrale ne peut raisonnablement être espéré être déployé avant 2024.


    Les premiers à se lancer prendront inévitablement de l’avance, mais les avantages et inconvénients des différentes offres feront au final la différence. Les technologies utilisées, la blockchain en particulier, sont encore assez jeunes et n’ont pas encore démontré leur capacité à soutenir la charge très importante que requiert un système de paiement global et les options choisies par les différents protagonistes seront cruciales pour leur réussite commerciale. On regardera de près leur offre globale depuis les services offerts aux porteurs à travers les wallets jusqu’à ceux offerts aux commerçants en passant par les innovations autour des smart contracts mais aussi leur capacité à se déployer à grande échelle en impliquant les meilleurs acteurs et partenaires.


    Les diverses monnaies numériques pourraient également devenir le support d’une importante vague d’innovation. De même que l’introduction de l’iPhone en 2007 a rendu possible l’éclosion de Uber qui a révolutionné les transports urbains, de Square pour les paiements, de Spotify pour la musique, d’Instagram pour les photos et TikTok pour les vidéos, de même on peut penser que les possibilités ouvertes par les cryptomonnaies et la blockchain sont illimitées et on regarde bien sûr du côté des smart contracts et de la véritable révolution que pourrait bien causer la finance décentralisée (DeFi).


    Les premiers lancements d’une si importante innovation ne manqueront pas l’aller avec leur lot de problèmes : pannes et non disponibilité du système, attaques informatiques, questions sur la gouvernance. Autant de sujets qui risquent d’entamer la confiance des utilisateurs, si essentielle pour une monnaie. Ils pourront également remettre au premier plan l’éthos des différentes options : libertaire pour Bitcoin, commercial pour Diem et étatique voire nationaliste pour les monnaies numériques de banque centrale.


    Enfin, le sujet qui va prendre le plus d’importance et qui va arbitrer cette guerre des cryptomonnaies est la règlementation. Avec cette innovation majeure de voir des entreprises privées concurrencer des états, on se retrouve dans une situation inédite où ces derniers se retrouvent à la fois dans le rôle de concurrent et d’arbitre. Quelles que soit les qualités des offres Bitcoin ou Diem, si les états choisissent de les arrêter, ils pourraient en avoir les moyens. Tout dépendra alors du support des utilisateurs et des commerçants, qui sont aussi des citoyens et des électeurs.


    Nous allons donc probablement assister à une véritable guerre des cryptomonnaies dont l’impact dépassera de loin le simple monde des moyens de paiements. Elle offrira également des indices sur la velléité des big techs à venir concurrencer les états souverains et sera un indicateur du succès de la Chine dans sa volonté de devenir la prochaine super­puissance et d’imposer son modèle politique.
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    Lexique des acronymes


    
      
        	
          ABE

        

        	
          Autorité Bancaire Européenne

        
      


      
        	
          AEMF

        

        	
          Autorité Européenne des Marchés Financiers

        
      


      
        	
          AML

        

        	
          Anti Money Laundering, lutte contre le blanchiment

        
      


      
        	
          ART

        

        	
          Asset-Referenced Tokens, jetons se référant à des actifs

        
      


      
        	
          ASIC

        

        	
          Application-Specific Integrated Circuit, circuit intégré spécialisé pour une application

        
      


      
        	
          BCE

        

        	
          Banque Centrale Européenne

        
      


      
        	
          BPC

        

        	
          Banque Populaire de Chine, aussi connue comme PBOC – People’s Bank of China

        
      


      
        	
          BRI

        

        	
          Banque des Règlements Internationaux, aussi connu comme BIS – Bank for International ­Settlements

        
      


      
        	
          BSA

        

        	
          Bank Secrecy Act, loi sur le secret bancaire

        
      


      
        	
          CASP

        

        	
          Crypto-Asset Service Provider, prestataires de services sur cryptoactifs

        
      


      
        	
          CDP

        

        	
          Collateralized Debt Position, position de créance garantie

        
      


      
        	
          CFT

        

        	
          Combatting the Financing of Terrorism, lutte contre le financement du terrorisme

        
      


      
        	
          CFTC

        

        	
          Commodity Futures Trading Commission, commission de réglementation des bourses de commerce

        
      


      
        	
          CNAS

        

        	
          Center for a New American Security, centre pour une nouvelle sécurité américaine

        
      


      
        	
          CPU

        

        	
          Central Processing Unit, microprocesseur

        
      


      
        	
          DCEP

        

        	
          Digital Currency Electronic Payment, la monnaie numérique chinoise

        
      


      
        	
          DeFi

        

        	
          Decentralized Finance, finance décentralisée

        
      


      
        	
          DLT

        

        	
          Distributed Ledger Technology, technologie de registre distribué

        
      


      
        	
          DME2

        

        	
          Deuxième Directive européenne sur la Monnaie Electronique

        
      


      
        	
          DSP2

        

        	
          Deuxième Directive européenne sur les Services de Paiement

        
      


      
        	
          EMT

        

        	
          Electronic Money Tokens, jetons de monnaie numérique

        
      


      
        	
          EUR

        

        	
          Symbole monétaire de l’euro

        
      


      
        	
          FDIC

        

        	
          Federal Deposit Insurance Corporation, agence américaine d’assurance des dépôts

        
      


      
        	
          Fed

        

        	
          Réserve Fédérale des États-Unis, la banque centrale

        
      


      
        	
          FGDR

        

        	
          Fonds de garantie des dépôts et de résolution

        
      


      
        	
          FINMA

        

        	
          Eidgenössische Finanzmarktaufsicht, ­autorité fédérale suisse de surveillance des marchés ­financiers

        
      


      
        	
          FOMO

        

        	
          Fear Of Missing Out, peur de passer à côté

        
      


      
        	
          G7

        

        	
          Groupement des 7 pays les plus industrialisés

        
      


      
        	
          GAFI

        

        	
          Groupe d’action financière aussi connu comme FATF – Financial Action Task Force

        
      


      
        	
          GBP

        

        	
          Symbole monétaire de la livre sterling

        
      


      
        	
          GPU

        

        	
          Graphics Processing Unit, processeur graphique

        
      


      
        	
          ICO

        

        	
          Initial Coin Echange, offre de nouveaux tokens

        
      


      
        	
          IOT

        

        	
          Internet Of Things, internet des objets

        
      


      
        	
          KYC

        

        	
          Know Your Customer

        
      


      
        	
          LCB-FT

        

        	
          Lutte Contre le Blanchiment et le Financement du Terrorisme

        
      


      
        	
          MiCA

        

        	
          Markets in Crypto-Assets, règlement sur les marchés de cryptoactifs

        
      


      
        	
          MIF

        

        	
          Directive concernant les marchés d’instruments financiers

        
      


      
        	
          MiFID

        

        	
          Markets in Financial Instruments Directive, Directive sur les marchés d’instruments financiers

        
      


      
        	
          MIT

        

        	
          Massachusetts Institute of Technology

        
      


      
        	
          MNBC

        

        	
          Monnaie Numérique de Banque Centrale

        
      


      
        	
          NFC

        

        	
          Near Field Communication, communication en champ proche, technologie radio utilisée pour les paiements sans contact

        
      


      
        	
          NFT

        

        	
          Non Fungible Token, token non-fongible

        
      


      
        	
          OAT

        

        	
          Obligation Assimilable du Trésor

        
      


      
        	
          OCC

        

        	
          Office of the Comptroller of the Currency, organisme de supervision des banques du Département du Trésor des États-Unis

        
      


      
        	
          OPCVM

        

        	
          Organisme de Placement Collectif en Valeurs Mobilières

        
      


      
        	
          P2PK

        

        	
          Pay to Public Key, script Bitcoin de paiement à une clé publique

        
      


      
        	
          P2PKH

        

        	
          Pay to Public Key Hash, script Bitcoin de paiement à un hash de clé publique

        
      


      
        	
          PIP

        

        	
          Payment Interface Provider, fournisseur d’interface de paiement

        
      


      
        	
          PSAN

        

        	
          Prestataires de Services sur Actifs Numériques

        
      


      
        	
          PSAV

        

        	
          Prestataire de services d’actifs virtuels aussi connu comme VASP – Virtual Asset Service Providers

        
      


      
        	
          QR Code

        

        	
          Quick Response Code

        
      


      
        	
          RGPD

        

        	
          Règlement général sur la protection des données

        
      


      
        	
          RTGS

        

        	
          Real-Time Gross Settlement system, système de règlement brut en temps réel

        
      


      
        	
          SEBC

        

        	
          Système Européen de Banques Centrales

        
      


      
        	
          SEC

        

        	
          Securities Exchange Commission, organisme fédéral de réglementation et de contrôle des marchés financiers

        
      


      
        	
          SEPA

        

        	
          Single Euro Payment Area, Espace unique de paiement en euros

        
      


      
        	
          SGD

        

        	
          Symbole monétaire du dollar singapourien

        
      


      
        	
          SIPS

        

        	
          Systemically Important Payment Systems, système de paiement d’importance systémique

        
      


      
        	
          STABLE

        

        	
          Stablecoin Tethering and Bank Licensing Enforcement Act, loi sur la mise en application de la connexion des stablecoin et du respect des licences bancaires

        
      


      
        	
          TEE

        

        	
          Trusted Execution Environment, Environnement d’Exécution Sécurisé

        
      


      
        	
          USD

        

        	
          Symbole monétaire du dollar américain

        
      


      
        	
          USDC

        

        	
          Symbole de USD Coin

        
      


      
        	
          USDT

        

        	
          Symbole de Tether

        
      


      
        	
          UTXO

        

        	
          Unspent Transaction Output, montant de transaction non-dépensé

        
      


      
        	
          VASP

        

        	
          Virtual Asset Service Provider, Prestataire de services d’actifs virtuels

        
      


      
        	
          XDX

        

        	
          Symbole du coin Diem
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I've been working on a new electronic cash system that's fully
peer-to-peer, with no trusted third party.

The paper is available at:

http://www.bitcoin.org/bitcoin.pdf

The main properties:
Double-spending is prevented with a peer-to-peer network.
No mint or other trusted parties.
Participants can be anonymous.
New coins are made from Hashcash style proof-of-work.
The proof-of-work for new coin generation also powers the
network to prevent double-spending.

Bitcoin: A Peer-to-Peer Electronic Cash System

Abstract. A purely peer-to-peer version of electronic cash would
allow online payments to be sent directly from one party to another
without the burdens of going through a financial institution.
Digital signatures provide part of the solution, but the main
benefits are lost if a trusted party is still required to prevent
double-spending. We propose a solution to the double-spending
problem using a peer-to-peer network. The network timestamps
transactions by hashing them into an ongoing chain of hash-based
proof-of-work, forming a record that cannot be changed without
redoing the proof-of-work. The longest chain not only serves as
proof of the sequence of events witnessed, but proof that it came
from the largest pool of CPU power. As long as honest nodes control
the most CPU power on the network, they can generate the longest
chain and outpace any attackers. The network itself requires
minimal structure. Messages are broadcasted on a best effort basis,
and nodes can leave and rejoin the network at will, accepting the
longest proof-of-work chain as proof of what happened while they
were gone.

Full paper at:
http://wew.bitcoin.org/bitcoin.pdf

Satoshi Nakamoto
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