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À nos enfants et petits-enfants
À Bertrand, Bruno, Cyrille, Philippe,
Franck, William, mes collègues cyber
AVERTISSEMENT


Les affaires relatées dans ces chroniques sont toutes véridiques, même si certaines peuvent sembler invraisemblables…
Certains lieux et l’identité des personnes citées ont cependant été modifiés.
 
Chacun comprendra que j’aie fait le choix, par respect envers les victimes et par refus du voyeurisme, de ne pas relater ici les cas les plus sordides ou les plus tragiques que nous ayons rencontrés. Deux chroniques dérogent à cette règle ; elles sont précédées d’une mise en garde. Les affaires aussi glauques sont rares, mais elles font malheureusement partie, elles aussi, de nos missions.
Tout un pan de notre travail, traitant de dossiers ultra-sensibles (terrorisme, politique), sera également passé sous silence.
En revanche, il nous arrive aussi d’intervenir dans des cas où il n’y a pas d’infraction à la loi mais qui relèvent de l’assistance – parfois un peu malicieuse… – aux personnes.
 
Pour rester d’un abord aisé et agréable à un public aussi large que possible, je ne rentrerai pas dans le détail technique des opérations forensic1 (la formation de base d’un investigateur en cybercriminalité est de trois mois à plein temps, sans compter les fréquentes remises à niveau). Et puis, je ne voudrais pas non plus révéler tous nos petits secrets !
Je n’ai pu éviter les nombreux anglicismes et néologismes inhérents au monde numérique et j’assume de ne pas avoir remplacé par leurs équivalents officiels les termes réellement utilisés.



1. Cet anglicisme est utilisé comme un équivalent d’informatique légale, une expertise numérique dans le cadre d’une enquête judiciaire.
POURQUOI CES CHRONIQUES ?


À la tête, depuis sa création en 2009, du groupe de lutte contre la cybercriminalité de Nice, j’ai régulièrement assuré des formations en parallèle de mon travail d’enquêteur. Formations données en interne, mais aussi auprès d’établissements bancaires, de services d’enquêtes financières, d’associations (de parents d’élèves ou de protection de l’enfance), d’établissements scolaires et du service cyber de la police de Singapour.
À force de décortiquer pour ces publics variés nos enquêtes, les méthodes mises en œuvre et les résultats obtenus, j’ai réalisé que j’avais acquis une expérience qu’il me fallait partager avec le plus grand nombre, et ce pour plusieurs raisons.
 
D’abord pour sensibiliser aux dangers de l’informatique et du Net et amener chacun à jeter un regard lucide sur son environnement numérique, afin d’acquérir les réflexes nécessaires pour se protéger physiquement, psychologiquement et financièrement.
En effet, les principaux domaines traités en cybercriminalité sont les crimes et délits sexuels, les escroqueries, le terrorisme, les affaires de piratage et d’espionnage (privé, commercial, politique), les atteintes à l’image et le cyberharcèlement (par désir de vengeance – personnelle ou professionnelle – ou par pure malveillance).
 
Une autre raison, plus anecdotique : introduire un peu de réel dans une vision fantaisiste de l’expertise informatique et en dessiner les limites.
Pour le grand public, le modèle policier est celui des polars et des séries télé qui, au fil du temps, ont donné une place plus importante aux investigations scientifiques et informatiques.
Ces œuvres de fiction (de type Les Experts), techniquement irréalistes, donnent une image erronée de notre travail, ce qui suscite des attentes démesurées de la part des victimes, de nos collègues et parfois des magistrats.
Mais elles ont le mérite de beaucoup nous amuser !
 
Enfin, nos enquêtes nous font croiser le chemin de véritables personnages, d’une touchante naïveté ou d’une immoralité obstinée, à la verve truculente ou au discours émouvant, légèrement décalés ou complètement barrés.
J’ai voulu partager avec vous ces rencontres et ces échanges. S’ils ne sont pas toujours indispensables à l’avancée des enquêtes, ils mettent du sel dans notre vie de cyberflics !
 
Distraire, informer et prévenir…
tels sont les objectifs de ces chroniques.
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Cette icône à la fin d’un récit signale un conseil de base – de simple bon sens ou plus technique – concernant les précautions à prendre en amont ou les actions à mener après coup dans un cas similaire.



1
Vengeance !


Au téléphone, une voix féminine.
– Bonjour, je suis bien à la police de l’Internet ?
– Oui, on va dire ça…
– Voilà, je veux dénoncer quelqu’un qui télécharge.
– Vooooui… Dites-m’en plus.
– Il télécharge des films. Plein ! Et des jeux aussi.
– Quand vous dites plein, c’est combien exactement ?
– Ça fait vingt ans qu’il fait ça, il a plein, plein de films piratés. Et plein de jeux aussi. Je veux savoir ce qu’il risque !
– Il risque 3 ans de prison et 300 000 euros d’amende, parce que c’est multiplié par le nombre de films.
– Ah, bien. Très bien.
– Vous êtes en train de divorcer, n’est-ce pas ?
– …
– C’est bien ça ?
– Oui…
– Je dois vous préciser que vous êtes complice de tous ces faits et que vous risquez une peine identique.
– Mais c’est pas moi qui téléchargeais, c’est lui !
– Vous viviez ensemble, vous le saviez, vous en avez profité pendant vingt ans, la qualification de complicité est inévitable.
– Ah… Bon, ben je vais réfléchir, je vous rappelle !
 
J’attends toujours…


2
Pour certains,
l’enfer c’est déjà ici…


Lorsqu’on plonge dans le cyberespace, on se rend vite compte que, seuls face à leur écran et sous couvert de l’anonymat relatif du Net, bien des gens se laissent aller à des penchants qu’ils jugeraient eux-mêmes inconcevables dans le monde réel.
Mais, dans le même temps, la Toile leur offre un réservoir sans fin d’images et de films pédopornographiques et cette débauche de perversions – dont ils ne sont au départ que spectateurs – ne suffit pas à certains d’entre eux, qui finissent par passer à l’acte.
 
Les personnes attirées par la pédophilie sur le Net font l’objet d’une surveillance particulière de nos services, parce qu’il s’agit de prédateurs en puissance. En effet, j’ai remarqué au cours de ma carrière de cyberenquêteur que le passage à l’acte est souvent corrélé avec une consommation frénétique de fichiers pédophiles. C’est donc devenu un des critères d’alerte motivant notre intervention.
Justement, un internaute situé dans la région attire notre attention : il télécharge des vidéos pédopornographiques quasiment chaque soir. Non que son comportement soit particulièrement atypique, mais c’est la quantité qui nous intrigue. Certains jours il lance des centaines de téléchargements simultanés.
Mon collègue Philippe se connecte sur les nœuds de téléchargements et, en examinant son historique sur l’année, il constate que ses pulsions sont de plus en plus fréquentes et rapprochées.
Pas question de traîner.
L’adresse IP1 est localisée, son titulaire identifié.
Romuald, la trentaine, est un jeune sans histoires. Inconnu de nos fichiers. Il vit seul, a un travail, possède un scooter. Il habite à quelques centaines de mètres de chez moi. J’en profite pour me promener discrètement près de chez lui et sniffer2 les réseaux wifi. Une sorte d’« enquête de voisinage » numérique. Les vérifications sur place ne permettent pas de trouver sa borne wifi3. Il a donc une connexion filaire avec son ordinateur. C’est important pour nous, cela limite les risques d’erreur : ce n’est pas un voisin qui a piraté son wifi, au pire c’est sa machine qui sert de rebond4 à un pédophile. Pourquoi pas ? Il n’y a qu’un moyen de savoir : il faut interpeller le garçon, de bon matin avant qu’il parte travailler, et perquisitionner ses matériels informatiques.
Philippe, dont c’est la spécialité, gratte aussi sur le Web : profils, comptes, abonnements, tout ce qui permet d’avoir une idée plus précise de notre suspect.
Il retrouve une photo de Romuald prise alors qu’il était sous contrat avec l’armée ; le cliché est récent. On lui donnerait le bon Dieu sans confession…
En arrivant avec mon équipe devant la maison où il loue son deux-pièces, un détail sur son scooter garé dans l’allée attire notre attention. Sur le garde-boue, un petit logo est collé. Un club de tir.
Un club de tir, un ancien militaire… Les pédophiles que nous interpellons sont, dans leur très grande majorité, complètement pétrifiés lors de l’irruption des policiers chez eux. Ils comprennent que leur vie secrète va être exposée au grand jour. Souvent écrasés par la honte et la révélation des faits auprès de leur entourage, ils sont habituellement abasourdis, donc calmes.
 
Mais ce jour-là, une petite voix intérieure m’incite à la prudence. J’en fais part aux collègues. Philippe me regarde bizarrement : cela ne correspond guère à mes habitudes.
Du coup, au lieu de taper à la porte ou de la défoncer à coups de bélier, on ruse.
Le scooter, encore cadenassé, est soulevé et transporté dans la rue à une cinquantaine de mètres. Il ne reste qu’à passer un coup de fil à notre suspect, qui semble se réveiller difficilement, vu le temps mis à décrocher.
Au téléphone, un policier lui explique qu’on vient de retrouver son scooter volé un peu plus loin dans la rue et qu’il faudrait qu’il vienne vite le récupérer, avant qu’il soit enlevé par la fourrière. Un peu tiré par les cheveux, mais ça marche : Romuald déboule dans la rue en savates et jogging. Il nous rejoint alors que nous faisons semblant d’examiner le scooter.
 
Il n’a pas le temps de se rendre compte de ce qui lui arrive et, en un instant, se retrouve menottes aux poignets. Ne comprenant pas ce qui se passe, il se débat. Mais nous l’informons aussitôt qu’il est placé en garde à vue et que nous allons procéder à une perquisition de son domicile et de ses ordinateurs suite à ses téléchargements.
Le comportement des suspects est vraiment particulier quand ils savent ce qu’on va trouver. D’abord résignés, ils cherchent ensuite à trouver des justifications plus ou moins maladroites.
Romuald n’échappe pas à la règle. Ses épaules s’affaissent, il a compris.
J’ai peut-être inutilement pris autant de précautions…
Nous grimpons chez lui. Une porte renforcée triple point : même au bélier, ça n’aurait pas été facile. À l’intérieur, c’est un véritable capharnaüm. L’endroit est envahi de poubelles, de vaisselle sale, de vêtements jetés par terre. En entrant dans sa chambre en mezzanine, au milieu des canettes de bière, des bouteilles d’alcool, des mégots et des cartons de pizza : un grand bureau où trône son ordinateur.
Et, à côté du clavier… un arsenal incroyable. Un revolver, deux pistolets, un fusil automatique, un fusil à lunettes – tous approvisionnés5 et chambrés6 –, des munitions de calibres différents en quantité. Plus qu’à appuyer sur la détente…
– J’étais militaire, j’aime les armes, c’est pour me défendre, se justifie Romuald.
– Et ce matin, si on avait défoncé votre porte ?
– Je me serais défendu, répond-il en haussant les épaules.
Sa réponse, donnée sur le ton de la conversation, me fait froid dans le dos. Au milieu des armes et des munitions, de la poudre noire et un lot de grenades, dont une visiblement bricolée.
– Ça, c’est à l’armée que j’ai appris. C’est pour qu’elle fasse plus de dégâts.
– Comment ça ?
– J’ai ajouté des billes en métal et de la poudre. Mais vous inquiétez pas, c’est pas dangereux !
Pas dangereux ? Mon œil !
Tout le monde sort en urgence de l’appartement. Les démineurs arrivent un peu plus tard.
 
Ces professionnels, impassibles, s’équipent de leur protection lourde, entrent dans l’appartement et se mettent à l’œuvre. Les minutes passent, interminables. On s’attend à voir une explosion dévaster l’appartement. Enfin, un des deux démineurs en sort avec une boîte en métal. Il enlève son casque, ses traits sont marqués par la tension, mais il sourit.
– Les grenades sont neutralisées, elles sont vidées de leur charge létale.
– Il y avait un réel danger ?
– Sans aucun doute ! Vu le bricolage, il y avait de quoi tuer tout le monde dans l’appartement.
Gloups…
Nous les remercions chaudement pour leur intervention, ils repartent avec les explosifs pour les détruire.
 
Deux bonnes heures de perdues… Les investigations peuvent reprendre. Nous sommes plus nombreux à présent : j’ai sollicité entre-temps l’appui de la Criminelle pour traiter toute la partie armes et explosifs. Nous menons la perquisition informatique.
L’ordinateur est une véritable machine de compétition pour joueur addict : carte graphique ultra-puissante, processeur 6 cœurs7, 32 gigas de RAM. Sur l’écran, le logiciel eMule8 tourne en tâche de fond, téléchargeant des films pédopornographiques. Romuald baisse les yeux lorsqu’on l’interroge.
– C’est des pulsions, j’arrive pas à contrôler. Je bois pour oublier, mais ça marche pas.
– Mais tu joues aussi ?
– Oui, j’adore les jeux de guerre, j’étais dans l’armée. Mais ils m’ont viré parce que j’avais fait une dépression.
– Une dépression ?
– Oui, ils nous traitaient comme des merdes, pas de respect ! Ah, et j’ai aussi volé des munitions dans la caserne, c’est pour ça aussi.
C’est sûr…
En fouillant son bureau, je tombe sur un énorme couteau à la Rambo, la lame couverte de traces de sang.
– Tu as tué quelqu’un ?
– Non, c’est pour moi.
Je n’arrive pas à cacher mon étonnement. Pour lui ?
– Explique-toi.
– La nuit, quand je regarde tous ces trucs, j’ai l’impression de perdre le contrôle, alors… je me fais mal. Dans l’épaule, le muscle est plus épais, c’est mieux.
Il tire la manche de son tee-shirt. Des dizaines de balafres et de profondes entailles lui parcourent l’épaule et le bras. Certaines saignent encore malgré les pansements…
Nous sommes interrompus par une de nos collègues, qui a trouvé un petit bocal contenant quelques préservatifs usagés. Il regarde la boîte, pensif.
– Je les garde en souvenir, c’est ceux de ma première relation sexuelle.
Mais… pourquoi ?
– Vous pouvez pas comprendre !
Non, ça, c’est certain !
Tout est embarqué (sauf les préservatifs). Retour au service pour l’interrogatoire.
 
Romuald reconnaît les faits sans se faire prier, explique où il a acheté les armes – au marché noir à Marseille, auprès de dealers de stups –, comment il les a modifiées. Pour la partie pédophilie, il se livre complètement, expliquant ses besoins, les pulsions, sa façon de tenter de les « contrôler », dit-il, par la boisson ou les mutilations. Son enfance n’a pas été simple, ni son passage dans l’armée.
Le parquet demande une ouverture d’information pour poursuivre les recherches et son incarcération. À ma grande surprise, le juge des libertés et de la détention décide de le laisser libre sous contrôle judiciaire avec bracelet électronique pendant la durée de l’instruction. Sans armes, sans ordinateur et avec son père pour le surveiller.
 
Verdict : 18 mois dont 12 mois avec sursis et mise à l’épreuve de 3 ans. La peine ferme sera finalement convertie en 180 heures de travaux d’intérêt général.
 
Pour ma part, je garde en tête l’image d’un Romuald assis à son bureau, un bon degré d’alcool dans le sang, entouré d’armes chargées et de grenades, en train de visionner ces vidéos pédophiles qui l’obsèdent et l’envahissent. Je l’imagine en train de manipuler son énorme couteau et de s’entailler profondément l’épaule, avec les images atroces qui tournent sur l’écran…
Quelques années plus tard, Romuald est à nouveau interpellé pour importation illégale d’armes et détention d’images pédopornographiques. Ses démons ne l’ont pas lâché…
Honnêtement, je ne suis pas tranquille. Pas tranquille du tout.


1. Adresse IP (Internet Protocol) : numéro d’identification attribué de façon permanente ou provisoire à tout équipement relié à un réseau informatique (ordinateur, tablette, smartphone, objet connecté) et permettant l’accès à Internet.
2. Sniffer (« renifler » en anglais) : utiliser un sniffeur, logiciel permettant d’intercepter les données circulant sur un réseau. Souvent utilisé par les pirates informatiques pour récupérer des informations confidentielles comme des couples identifiant/mot de passe.
3. Borne wifi ou « point wifi », ou « hotspot » : donne un accès Internet en extérieur ou dans des lieux ouverts au public.
4. Rebonds : utilisation d’un ou plusieurs systèmes intermédiaires, participant – à leur insu – à une action informatique et permettant à son auteur de rester caché.
5. Approvisionner : placer une cartouche ou un chargeur dans le magasin d’une arme à feu.
6. Chambrer : engager la munition dans la chambre où elle sera mise à feu.
7. Un processeur multicœur permet soit d’utiliser plusieurs logiciels en même temps, soit de faire tourner beaucoup plus rapidement certains logiciels (jeux vidéo notamment).
8. eMule : logiciel gratuit de partage de fichiers entre particuliers. Comme tous les logiciels peer-to-peer (voir note 1 p. 37), il est principalement utilisé pour du téléchargement illégal.
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Audacieuse… ou inconsciente ?


Laura est ravie. Il vient de lui donner son adresse… C’est pour ce soir !
Elle a fait la connaissance d’Anthony sur un site de rencontres. Ils ont tout de suite accroché et échangent quotidiennement depuis deux mois, par SMS ou au téléphone.
Il est si beau. Vraiment très séduisant… Architecte d’intérieur de 37 ans, au physique de rêve, fatigué d’être harcelé pour sa seule apparence et qui aspire à trouver l’âme sœur.
Malgré tout, depuis des semaines, leur relation virtuelle est devenue de plus en plus torride. Mais Anthony est blasé. Il ne veut pas de relations basiques, classiques. Et surtout, il refuse désormais de n’être désiré que pour son physique.
Il propose à Laura un jeu érotique. Elle doit venir chez lui, dans son appartement sur la promenade des Anglais. La porte ne sera pas verrouillée. Elle devra se rendre directement dans la salle de bains où elle se préparera, tout en buvant la coupe de champagne préparée à son intention. Puis elle couvrira ses yeux d’un bandeau. Ensuite, il viendra la chercher et…
 
La jeune femme est dans tous ses états à l’idée du rendez-vous libertin. Moins anxieuse que délicieusement émoustillée par le scénario proposé.
Elle se rend à l’adresse indiquée, brûlant d’impatience. Devant la porte entrouverte elle hésite une seconde, puis entre dans l’appartement plongé dans le noir. Des flèches indiquent la salle de bain. Sur la tablette, une coupe de champagne pétillant et un bandeau en satin. Laura se déshabille et se retrouve en lingerie sexy, dégustant son champagne. Fébrile, elle met enfin le bandeau sur ses yeux et sort à tâtons de la pièce.
Il lui prend alors la main. Sa voix suave la complimente sur son physique et la sensualité qu’elle dégage. Il la conduit jusqu’à la chambre à coucher et lui demande de s’allonger sur le lit.
Des ébats passionnés suivent. Mais toujours dans le respect des règles prévues dans le scénario : ne pas voir ni toucher le maître du jeu. Laura est aux anges, dans le lit de son Apollon qui lui susurre des mots doux… ou des mots crus.
Mais son bandeau glisse un peu, et elle voit pour la première fois son amant mystérieux.
Anthony a disparu !
C’est Gérard, plus proche des 70 ans que des 35, bedonnant, un peu voûté, des cheveux blancs clairsemés, d’épaisses lunettes et la peau fripée, qui a pris sa place… Rien à voir avec les photos qui la faisaient rêver. Ne reste que la voix chaude et grave qui l’avait séduite au téléphone.
Laura ramasse ses affaires, fuit l’appartement et ses illusions perdues. Elle est en colère. Elle veut déposer plainte dès le lendemain. Les policiers à qui elle raconte son histoire sont dubitatifs. Se rendre chez un inconnu, dans le noir, accepter de faire l’amour avec lui après s’être bandé les yeux ?… Elle devra prendre un avocat pour que sa plainte soit finalement enregistrée.
 
Les investigations policières commencent. Sur le site de rencontres, le profil du séduisant architecte est un des plus consultés et des plus suivis. Une horde de femmes enthousiastes commentent ses moindres publications. Il faut dire que les photos utilisées, volées sur le Net, sont celles d’un beau brun ténébreux, mannequin de son état !
Gérard est convoqué et placé en garde à vue. Une perquisition de son domicile permet de récupérer des carnets, des disques durs et des ordinateurs, remplis de numéros de téléphone et de photos de jeunes femmes. L’étude des documents et matériels permet de voir qu’il est en contact avec plus de 300 prétendantes : 342 très exactement. Plus de 200 femmes lui ont envoyé des photos érotiques, voire pornographiques. Sans compter les conversations par mail ou chat1, dignes de figurer dans des films X. Des femmes esseulées ou des épouses insatisfaites qui profitaient de l’absence de leur conjoint pour lui envoyer des mots d’amour et des photos suggestives. Certaines avaient même échangé des photos intimes contre des photos de son pénis.
Après un premier contact sur un site de rencontres, les échanges se faisaient ensuite via son profil Facebook, puis par SMS et téléphone. Le vieux célibataire explique qu’il a une libido très active et qu’il aime les belles femmes. Il ne sélectionnait que les plus jolies, celles qui l’excitaient vraiment. Ensuite c’était le même scénario pour toutes.
Toutes ?
Oui : 24 reconnaîtront être venues chez lui.
Les policiers présents sont épatés par l’aplomb de ce vieux bonhomme qui hausse les épaules en confiant :
– Je ne les forçais pas, vous savez, et elles avaient du plaisir. Même que certaines revenaient…
 
En fin de compte, sur l’ensemble des victimes identifiées, seules quatre autres déposeront plainte en découvrant la véritable apparence de Gérard.
Il est présenté au parquet qui, après un temps d’hésitation, décide de le poursuivre pour viol, à cause de la tromperie sur sa personne.
Selon l’article 222-23 du Code pénal, le viol est défini comme « tout acte de pénétration sexuelle, de quelque nature qu’il soit, commis sur la personne d’autrui ou sur la personne de l’auteur par violence, contrainte, menace ou surprise ». C’est un crime, passible de la cour d’assises.
Dans les milieux policiers et judiciaires, les avis contradictoires sur la nature des faits fusent. Viol ou pas viol ? Viol par ruse, suggèrent les uns ; abus de confiance, proposent les autres. Cet aspect de tromperie est fondamental pour l’avocat d’une plaignante, pour qui le mis en cause « a agi par ruse et par surprise. [Sa] cliente y est peut-être allée sciemment, mais elle a été manipulée ». Pour le procureur, ce qui est avéré, c’est que « le consentement n’a pas été donné de façon éclairée ».
À la suite de sa mise en examen, le juge des libertés et de la détention décide de l’écrouer. Après trois semaines d’incarcération, Gérard est finalement remis en liberté et placé sous contrôle judiciaire.
 
Deux ans d’instruction.
Le juge décide de le renvoyer en cour d’assises pour répondre de « viols par surprise ». Le prévenu risquerait en ce cas 15 ans de réclusion criminelle.
Son avocat fait appel. La chambre d’instruction de la cour d’appel annule le renvoi en cour d’assises, estimant que « les faits de viol par surprise ne sont pas qualifiés ».
Moins d’un an plus tard, la Cour de cassation invalide cet arrêt, qui avait prononcé le non-lieu, au motif que « constitue un viol par surprise l’acte de pénétration sexuelle obtenu à l’aide d’un stratagème visant à tromper la victime sur son identité civile et physique parce qu’il savait que la victime n’aurait jamais accepté une relation sexuelle avec lui ».
Le pouvoir judiciaire n’a donc pas encore définitivement tranché. Et pour le grand public l’interprétation des faits reste sujette à controverse. Faites l’expérience de lancer le débat dans un dîner !
[image: Illustration] USURPATION D’IDENTITÉ
Les conséquences peuvent être dramatiques : prêts bancaires contractés en notre nom, poursuites judiciaires pour vols ou escroqueries…
 
	en prévention des effets d’un piratage de sa boîte mail : effacer les mails auxquels étaient joints des scans de pièces d’identité ;

	si stockage de ces scans dans son ordinateur : utiliser un logiciel de cryptage ;

	donner le moins d’informations personnelles possible sur les réseaux sociaux ;

	vérifier régulièrement l’adresse postale figurant sur ses factures dématérialisées et vérifier qu’on continue à recevoir à son adresse les factures papier ;

	vérifier systématiquement avec Google Images toute photo reçue d’une personne inconnue.





1. Chat (se prononce et peut s’écrire tchat) : service de messagerie instantanée.

4
L’étape régionale


Parfois d’étranges signalements nous parviennent.
 
Le procureur nous demande d’enquêter sur un commentaire extrêmement raciste posté1 par un internaute dans une conversation sur Facebook. Comportement, hélas, courant.
Mais, ce qui nous surprend, c’est que l’individu se présente comme attaché culturel à la ville de Nice. Sa page Facebook est extrêmement active, il se prend en photo à longueur de temps, poste des palanquées de commentaires. Il affiche des photos d’expositions et de travaux d’artistes, ce qui est parfaitement cohérent avec l’emploi qu’il dit occuper au musée Masséna.
Des insultes racistes de la part d’un cadre de la mairie : l’affaire est prise très au sérieux, que ce soit à la Direction de la culture ou au palais de justice.
Les premières recherches démontrent vite qu’il s’agit d’une fausse identité avec usurpation de titre.
Facebook refuse de nous donner la moindre information ou de clôturer le compte sous prétexte que, selon les lois américaines, il n’y a aucune infraction, en vertu de la liberté d’expression.
Bien sûr, le fameux premier amendement…
Or, ce dernier ne concerne pas les actes de diffamation. Le refus qu’on nous oppose ici est donc discutable. Mais la localisation outre-Atlantique de sociétés telles que Facebook, Google, Twitter, fait que nous n’avons aucun pouvoir judiciaire réel. C’est rageant d’avoir affaire à des entités supranationales dont les modérateurs se permettent de décider si votre réquisition est acceptable ou pas, et s’ils vont vous répondre ou pas (cas, hélas, fréquent…). Il n’y a qu’un seul domaine où l’on peut espérer avoir une réponse plus ou moins rapide : lorsqu’une vie humaine est en jeu, et encore faut-il le prouver.
 
Là, ce n’est pas le cas. Donc en route pour une petite enquête de voisinage. Dans un magasin proche du musée, nous présentons la photo du profil Facebook à une commerçante, qui pense le reconnaître. Sylvie est une quinquagénaire joviale, maquillée comme une voiture volée, qui parle avec un accent niçois à couper au couteau.
Elle a regardé à la télévision un reportage sur notre service. Elle est du coup ravie d’aider les « esperts [sic] de l’ordinateur » ! J’ai du mal à garder mon sérieux. Pour éviter d’en perdre une miette, je lance l’enregistrement sur mon téléphone, juste au moment où elle fait signe à une de ses vendeuses : je me retrouve face à deux cousines de Mado la Niçoise2 !
 
– Yvette ! Viens, viens, c’est les policiers des Esperts ! Tu vois, à la télé de la Une, là, tu sais ?
– Ah oui, ouiiii, y en a un, il était beaaau… Ouh là là ! s’extasie la vendeuse en désignant le collègue qui m’accompagne et qui ne sait plus où se mettre. Mais c’est pas çui-là, décrète-t-elle doctement.
Puis, me montrant du doigt :
– Ah, et lui, là, c’est le petit gros barbu !
Je souris aimablement…
Elle poursuit, infatigable :
– Et le chauve, où qu’il est ? L’était complètement chauve, hein ? Non ? Si, je suis sûre ! (Bruno, désolé…)
Sylvie agite la photo sous le nez de son amie et insiste :
– Regarde, c’est pas des cagades3, c’est le gamin qui vient des fois dans la boutique, tu te rappelles çui que je t’ai parlé ? Tu te rappelles, hein, dis ? Regarde ! Mais siiii, rappelle-toi, vas-y !
Commence alors un sketch d’anthologie.
SYLVIE. Il est mort ?
MOI, tentant d’en placer une. Non. On le cherche.
SYLVIE. Il est pas mort ? Ah bon, tant mieux, le pauvre. Bon, Yvette, tu te rappelles de son nom, à l’estrasse ?
YVETTE. T’es une coucourde4 ou quoi ? Je barjaque5 pas, moi, j’ai pas gardé les ânes avé les clients, non ?
SYLVIE. Coucourde toi-même, tu sers à rien. Faut le dire aux « esperts de l’ordinateur » d’où c’est qu’il est. Vaï, l’était mignon, le pauvre. Mais l’était ratchou6 comme c’est pas possible : je me rappelle, il a rien acheté !
YVETTE. Mais va savoir, testarde7, y a pas écrit La Poste ! Je me décarcasse moi, je regardais pas. Ça fait foutje8 longtemps. C’est toi que tu l’as vu le chapacan9, moi j’ai vu que son derrière, ses petites fesses. Hein, pas toi ? Même que tu matais toi aussi !
SYLVIE, en riant. Hé beh, ça change du vieux bouc qui te drague, pétasse !
YVETTE, souriant. Moi au moins, le Maxime, il vient pour me mater la marchandise. Toi, c’est le père Robert, aussi moche qu’un cul-de-poule ! Et y cocotte, mazette !
SYLVIE. Oh fan de chichoune10 ! C’est vrai qu’il est moche. Et il pèèèègue11 ! On dirait qu’il est périmé !
YVETTE. Oui, c’est vrai, ça, qu’il pue… Porca madon’12 ! Une vraie affection [sic] !
SYLVIE. Eh oui, purée, le pauvre. Et pis ses fesses à lui, faut plutôt les repasser ! (Rires)
YVETTE. Mais je te fais bisquer. Des fois13, on ficanasse14 trop, nous !
 
À ce stade, nous avons dû nous échapper du magasin, pliés en deux de rire. En partant, je parviens quand même à leur indiquer que nous repasserons plus tard. Les recherches n’amènent rien de plus concret que ce – très – vague signalement.
Mais la chance est de notre côté : notre faux attaché culturel profère à nouveau des injures odieusement racistes à l’encontre d’un internaute et de toute sa communauté. Il reçoit en retour des menaces de mort sur Facebook.
Des menaces de mort ?
Bien, monsieur Facebook, faut me répondre là, non ? Sinon il va mourir ! Quelques heures plus tard, j’ai ma réponse. Une IP. Puis une adresse. En Bretagne !
L’internaute qui se cache derrière le faux profil réside bien loin de la Côte d’Azur. C’est un jeune adulte, qui vit encore chez sa mère. On les fait venir tous les deux, cela leur épargnera de voir les gendarmes débarquer dans leur petit village…
Le garçon, au chômage, se révèle être à l’opposé physique du profil virtuel dont les photos proviennent du blog15 d’un jeune Australien. Mais pourquoi Nice, le musée Masséna, ce travail d’attaché culturel ? Eh bien, c’est tout ce qu’il rêve de vivre. Et le racisme ? Parce que sur son vrai profil il ne pouvait pas l’exprimer.
Ah, bravo !…
 
Le procureur ne laissera pas passer les insultes, mais comme il s’agit d’un primo-délinquant, la peine sera assortie d’un large sursis. La page Facebook en cause est supprimée, l’honneur de la ville est sauf.


1. Poster : publier un message sur les réseaux sociaux.
2. Mado la Niçoise : personnage truculent créé par la comédienne Noëlle Perna.
3. Cagade : bêtise, erreur.
4. Coucourde (ou cougourde) : au sens propre, courge ; au sens figuré : idiote.
5. Barjaquer : bavarder, parler à tort et à travers.
6. Ratchou : radin.
7. Testarde : têtu, qui n’en fait qu’à sa tête.
8. Foutje : si quelqu’un sait ce que cela signifie… qu’il en fasse part à l’auteur ! Peut-être un hybride de « foutre » et « fichtre »…
9. Chapacan (plusieurs usages, très éloignés les uns des autres) : personne négligée ou faisant mal son travail, pas dégourdie.
10. Fan de chichoune (souvent abrégé en : « Oh, fan ! ») : équivalent de « sapristi ». Peut traduire l’étonnement, l’admiration, l’exaspération. (NB : il paraît qu’en Provence on dit fan de chichourle. La chichourle est le fruit du jujubier ; la chichoune, le sexe féminin…)
11. Péguer : coller.
12. « Porca Madona » ou « Madona » : équivalent local de Sainte Mère de Dieu, exprimant la stupéfaction. NB : en nissart, le a final se prononce à peine.
13. À Nice, personne n’utilise le mot « parfois »…
14. Ficanasser : critiquer, colporter des ragots. NB : on dira plus souvent : « Faire sa ficanasse ».
15. Blog : journal personnel, billet d’humeur, diffusé publiquement sur le Web. 23 blogs publiés en 1999, 9 millions en 2008, 1 milliard en 2013.

5
Emprise


Pendant un de nos contrôles de routine du réseau peer-to-peer1, un internaute local attire notre attention. Ses phases de téléchargement sont de plus en plus fréquentes et les fichiers de plus en plus nombreux.
Dans le cas présent, l’internaute est passé de quelques fichiers téléchargés à des centaines par mois. Priorité maximale.
 
Le titulaire de l’adresse IP est identifié. Une femme, Héloïse. Ça peut arriver, mais c’est extrêmement rare. Il faut sonder l’environnement familial. Une discrète enquête de voisinage est menée. Une maman divorcée. Deux petites filles de 8 et 9 ans. Le compagnon d’Héloïse : Jean-Jacques, inconnu de nos services. Aucun des deux ne travaille.
Pour préserver les enfants, nous attendons que la mère dépose ses filles à l’école et la perquisition est déclenchée. Elle ne comprend vraiment pas de quoi il s’agit. Il garde la tête baissée. Le matériel informatique est saisi ; le couple est placé en garde à vue.
Elle, petite, menue, une allure d’enfant. Lui, très grand, costaud ; le visage dur, marqué. Elle a divorcé un an auparavant et a obtenu la garde de ses filles. Ses relations avec son ex-conjoint sont exécrables. Celui-ci ne supporte pas que l’amant de sa femme ait emménagé avec elle et ses filles depuis quelques mois.
Dans le PC familial, aucune trace. En revanche, dans l’ordinateur de Jean-Jacques, des téléchargements en cours. Et des milliers de vidéos et de photos pédophiles. Surtout des petites filles.
Les relations sexuelles du couple prennent généralement la forme de jeux de rôles : il lui demande de s’épiler intégralement et de s’habiller en petite fille, en écolière le plus souvent… Jusque-là, il pourrait s’agir d’un simple jeu érotique. Mais Jean-Jacques lui montre aussi des photos de fillettes, tirées de ses téléchargements, et lui demande de leur ressembler.
Elle connaît donc ses tendances pédophiles et se livre à un jeu dangereux avec lui, alors que ses filles vivent dans le même appartement. Impossible de laisser la situation perdurer.
Après avis au parquet, le service de protection de l’enfance est saisi. Les services sociaux pourront ainsi venir chercher les enfants à l’école et les prendre en charge temporairement.
Les investigations se poursuivent. Dans un répertoire de l’ordinateur, toute une série de photos de fillettes ayant des relations sexuelles avec des adultes. Classique. Mais… Elles ont été modifiées. TOUS les visages ont été remplacés par des photos des filles d’Héloïse !
Le beau-père explique qu’il fait ça pour évacuer ses pulsions. La maman est un peu choquée. Mais en fait… pas plus que ça.
– Ce sont juste des images, dit-elle.
Ben voyons.
 
Jean-Jacques est examiné par un expert psychiatre qui le déclare dangereux et près de passer à l’acte. Héloïse est décrite comme étant sous influence, sous domination psychique. Elle ne représente pas un danger direct pour ses filles, mais elle est incapable de les protéger.
J’auditionne le papa, que j’ai informé de la situation. Son instinct l’avait poussé depuis le début à se méfier profondément de Jean-Jacques. L’idée de savoir cet homme en contact avec ses filles le répugnait. Il avait fait plusieurs recours pour obtenir le droit de garde, sans succès.
Je passe un coup de fil au parquet qui saisit en urgence le juge des affaires familiales. Un droit de garde provisoire est ordonné en urgence au bénéfice du père.
Je l’accompagne au service de protection de l’enfance. La joie des petites à la vue de leur papa fait chaud au cœur. Il obtiendra par la suite un droit de garde exclusif.
 
Jean-Jacques sera incarcéré pendant l’instruction, puis condamné. Héloïse, quant à elle, sera laissée libre sous contrôle judiciaire, avec interdiction de voir ses enfants autrement que lors de « visites en présence d’un tiers » dans le cadre d’un placement judiciaire.
Dans les faits, elle n’exercera quasiment jamais sa possibilité de contact avec ses filles, préférant un droit de visite à la maison d’arrêt pour retrouver son amant, avec qui elle se remettra en couple dès sa sortie de prison.
 
Les voies d’Héloïse sont impénétrables…


1. Peer-to-peer (P2P) : système d’échanges direct de fichiers entre internautes, sans passer par un réseau central. Souvent utilisé pour des échanges illégaux (musique, films, vidéos de particuliers, et maintenant crypto-monnaies comme le Bitcoin).
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  Une histoire de dingues

  
    

  

  
    Elles sont assises devant moi : Marianne, anxieuse, inquiète ; Emma, apeurée et les yeux pleins de larmes.

     

    Emma a 11 ans. Ses parents lui ont offert un ordinateur portable pour la récompenser de son travail. La machine est installée sur le bureau de sa chambre ; Emma s’en sert pour faire ses devoirs, s’amuser, échanger avec ses copines.

    Un peu plus tôt, alors qu’elle était en train de travailler, elle a vu s’ouvrir sur son écran une fenêtre de texte. Avec stupeur, elle a lu :

    – Je sais tout sur toi. Si tu ne me montres pas tes seins, je vais envoyer une vidéo de toi nue à tes amis Facebook. Déshabille-toi !

    Elle me précise d’une petite voix que c’est en tremblant qu’elle a juste tapé :

    – Non, non.

    – Tout de suite ! Sinon, j’envoie une vidéo de toi, toute nue sur ton lit, à tous tes copains, ils vont aimer !

    Choquée, Emma a brutalement refermé son ordinateur. Elle a hésité un instant, puis est finalement allée voir sa mère et, au bord des larmes, lui a expliqué ce qui venait de se passer. Sans hésiter, Marianne a tout de suite pris les choses en main.

    La maman me tend son téléphone portable, et, devant mon étonnement, m’explique qu’elle avait immédiatement rouvert l’ordinateur pour voir le texte, pris des photos de l’écran pour avoir des preuves, avant de le refermer sans rien toucher. Excellent réflexe ! Les photos sont parfaitement exploitables, le texte tout à fait lisible.

    J’examine dans la foulée les programmes qui tournent en mémoire sur l’ordinateur que Marianne a aussi apporté. Je trouve un virus inconnu, probablement un troyen1. L’antivirus ne l’avait pas détecté. Étrange. Il doit s’agir d’un virus « fait maison », dont la signature est inconnue des systèmes du commerce. Nous connectons la machine sur un réseau indépendant du Net et créé par nos soins pour l’occasion, avec des filtres pour analyser le mode d’action du programme d’espionnage.

    L’ordinateur essaie immédiatement de communiquer avec un serveur situé à l’étranger en utilisant un proxy2 pour masquer son adresse IP. Le hacker est prudent, l’enquête va être longue.

    Avant de reconnecter la machine, nous neutralisons la webcam par une pastille collée dessus. Dès que l’individu est en ligne, la fenêtre de texte se réactive. Il est en colère, s’emporte, demande pourquoi la caméra ne fonctionne pas. J’endosse alors le rôle d’Emma, en pianotant sur son ordi.

    Je lui explique que l’ordinateur est tombé, que je ne sais pas pourquoi ça ne marche pas, mais que je ne peux rien faire avec ma mère juste à côté. Je lui promets de lui envoyer des photos prises avec mon téléphone dès que ma mère sera partie.

    Il accepte de patienter, tout en menaçant la jeune fille des pires représailles s’il n’obtient pas ce qu’il veut. Il envoie même une photo (prise grâce à la caméra de l’ordinateur d’Emma et activée à distance à son insu) pour prouver qu’il ne plaisante pas : Emma y est nue sur son lit.

     

    Il faut agir, et vite. Je bricole de fausses photos et nous les déposons sur un serveur d’hébergement d’images, en ajoutant une fonction nous permettant d’obtenir l’adresse IP réelle lorsqu’il se connectera.

    L’attente est de courte durée, le pédophile est impatient. Il clique sur le lien que je lui ai envoyé. Le piège fonctionne, l’adresse IP du maître chanteur apparaît sur mon écran. Nous la localisons à Marseille, dans une cité ; son titulaire est un certain Salem, inconnu de nos fichiers.

    C’est une situation de flagrance : nous programmons une perquisition pour le lendemain à 6 heures du matin. Une équipe de collègues marseillais nous attend sur place.

     

    L’appartement est au cinquième étage, le silence dans l’immeuble est absolu. Évitons d’alerter tout le voisinage… Je frappe à la porte : pas de réponse. Nous insistons : bruits dans l’appartement. Bruno appelle le suspect sur son portable : la sonnerie retentit à l’intérieur, un homme décroche, il est bien là.

    – C’est la police, ouvrez ! Ne nous obligez pas à enfoncer la porte.

    À notre grande surprise et en stéréo, dans le téléphone et à travers la porte, l’homme hurle :

    – Jamais ! Vous entrerez jamais !

    Pendant une seconde, nous nous regardons tous, interloqués. Une telle attitude ne correspond pas au profil habituel de nos clients pédophiles.

    Du coup, oubliée la discrétion, je donne l’ordre de défoncer la porte. Peine perdue : elle est blindée. La poisse ! On n’a pas de bélier… Nous l’attaquons à coups de pied dans un angle, à quatre gaillards. À l’intérieur, des hurlements de femme et d’enfant, des bruits métalliques de casse, des coups sourds. Le paisible petit immeuble est transformé en asile de fous ! Moi qui voulais une opération rapide et discrète, c’est loupé !

    Alors que la porte commence à plier, un homme l’ouvre brusquement. Il se tient devant nous, grand, mince, vêtu d’une djellaba, le visage mangé par la barbe, un regard halluciné, fou. Ses mains sont en sang ; à ses pieds, un ordinateur éventré. Sa femme crie derrière lui en serrant dans ses bras une petite fille en larmes. L’homme vocifère :

    – Je l’ai balancé dans les chiottes, il est dans les égouts, c’est fini !

    Il gesticule, nous menace. Pendant que des collègues le maîtrisent, je rentre dans la salle de bain. C’est un vrai chantier ! Il a arraché le WC de son emplacement et je constate que le diamètre de la canalisation peut facilement laisser passer un disque dur. Je comprends mieux ce qu’il a fait pendant qu’on tentait de défoncer sa porte, ainsi que l’origine du vacarme. Son ordinateur est dans un sale état, éventré. Le disque dur a littéralement été arraché de son berceau, le métal est tordu, il y a du sang dessus. Il me faut ce disque dur !

    Nous descendons au rez-de-chaussée. Une vieille dame compréhensive nous laisse accéder à sa salle de bain. À ce niveau, la colonne de descente des WC qui dessert tout l’immeuble fait un coude où le disque dur a pu rester bloqué. Le plombier, réquisitionné par nos soins, arrive peu de temps après. Je lui résume la situation. Il hésite un instant, puis accepte d’intervenir mais précise qu’il faut d’abord prévenir tous les habitants qu’ils ne doivent plus se servir de leurs toilettes pendant l’opération. Je hausse les épaules : bien sûr, on va le faire. Mais il me regarde, suppliant :

    – Je peux le faire, moi ? S’il vous plaît, je peux ?

    Échange de regards surpris avec les collègues.

    – Euh, oui. Allez-y…

    Et voilà notre plombier en train de monter quatre à quatre au premier étage. Arrivé devant le premier appartement, campé bien droit sur ses jambes, il prend son souffle et frappe à la porte en criant :

    – OUVREZ ! POLICE !

    La porte s’ouvre, une femme apparaît et notre recrue temporaire, droit comme un I, l’index pointé, lui intime d’une voix impérieuse :

    – OPÉRATION DE POLICE ! INTERDICTION DE VOUS SERVIR DE VOS TOILETTES !

    Sans laisser le temps de répondre à son interlocutrice… interloquée, il tourne les talons et monte à l’étage suivant, nous laissant bouche bée. Nous finissons par éclater de rire en entendant le ballet des portes qui claquent, au rythme des injonctions de Super Mario3 !

    Une dizaine de minutes plus tard, il redescend, visiblement satisfait, un sourire jusqu’aux oreilles. Il s’attaque enfin à la colonne générale de l’immeuble, découpant puis fouillant consciencieusement le tube, le tout au milieu d’odeurs d’égout qui nous chassent rapidement de l’appartement où il opère. L’intervention est un échec : rien dans la colonne, rien au niveau du coude.

    Pendant toutes ces opérations, nous n’avons pas vu passer une jeune femme, infirmière de nuit, rentrant chez elle au sixième étage… Quelques minutes plus tard, le plombier est arrosé par une sombre cataracte qui se répand sur le sol de la salle de bain, accompagnée d’une vague délicieusement odorante. La mamie sort de son logement en criant :

    – Y a du caca partout !

    Le plombier la suit, trempé, puant, se retenant de vomir… Nous bouchant le nez, nous réconfortons la vieille dame en lui assurant que les frais de nettoyage seront pris en charge. À l’extérieur, la tension monte dans la cité. Je fais venir des renforts.

    Je décide d’aller plus profond, jusqu’aux fondations de l’immeuble pour suivre la canalisation. Damned, les portes d’accès au sous-sol sont soudées ! Dans des jets d’étincelles et de métal fondu, la découpe à la disqueuse des portes métalliques d’accès aux caves, puis de la trappe de visite, permet d’accéder au vide sanitaire. Notre brave plombier se met à ramper et atteint enfin l’endroit où la canalisation fait un U : le disque ne peut être que là. Je l’observe fébrilement démonter la canalisation, glisser sa main dans le tuyau, fouiller quelques instants et secouer la tête négativement.

    J’enrage.

     

    Dans le même temps, les collègues ont mené une perquisition minutieuse de l’appartement, mais seuls quelques vieux disques durs ont été trouvés. Ainsi que quelques manuels de programmation, coincés entre des ouvrages religieux. La cour au pied de l’immeuble a été explorée dans les moindres recoins, au cas où le suspect aurait jeté le disque par la fenêtre. Les balcons proches ont été contrôlés.

    Nous sommes sur place depuis plus de trois heures, la matinée avance, la foule des jeunes en bas de l’immeuble devient compacte. Je remonte dans l’appartement où Salem me regarde, goguenard. Il est assis sur le canapé, menotté, surveillé par deux collègues.

    Sa femme a cessé de crier, elle serre sa fille contre elle, en observant les policiers qui continuent à retourner son appartement. Je la prends à part. Devant le risque de se retrouver en garde à vue et de voir sa fille confiée aux services sociaux, elle craque : oui, elle l’a vu jeter le disque dur par la fenêtre.

    Nous avons pourtant tout ratissé : les balcons, la cour. Tout… sauf le toit de l’immeuble qui est en L. Un volontaire grimpe par l’échelle de secours. Miracle ! Le disque est bien là, sur le toit d’à côté. Il est très abîmé, mais peut-être réparable par un spécialiste. Je reviens dans l’appartement avec notre trophée. Salem est dépité, il a perdu de sa superbe.

     

    De retour dans les locaux prêtés par nos collègues, nous attaquons notre travail de sorciers cyber-technos sur les vieux disques durs. Notre persévérance porte ses fruits : après des heures d’efforts acharnés et de multiples bidouillages électroniques, un des disques durs se remet en marche. Nous lançons les analyses et découvrons de nombreux fichiers pédophiles. La tension accumulée retombe et, sous les yeux écarquillés de nos collègues et malgré l’horreur des images, avec Bruno nous sautons de joie dans les couloirs de la PJ de Marseille.

    Pendant l’interrogatoire, le pédophile ne reconnaît pas les faits. Nous visionnons alors avec lui – et en présence de son avocat – les photos découvertes sur les disques durs. Nous présentons d’abord des photos de jeunes filles de 14-15 ans :

    – Oui, largement plus de 18 ans, celles-là.

    Puis des préados, de 9-10 ans :

    – Oh, elles sont majeures, ces filles !

    On en arrive progressivement à des photos de petites filles de 3-4 ans, violées par des adultes. Alors qu’il s’obstine à affirmer qu’il s’agit toujours de jeunes femmes, son avocat explose :

    – Arrêtez, c’est ridicule ! Si vous continuez comme ça, j’abandonne votre défense et vous vous débrouillerez !

    De mauvaise grâce, après un temps de réflexion, acquiescement du bout des lèvres en regardant les clichés des fillettes :

    – Oui, c’est vrai, elles sont un peu jeunes.

    « Un peu » jeunes ? 3 ans, c’est sûr, c’est jeune ! Très jeune…

     

    La suite de notre enquête est une formalité : ouverture d’une information judiciaire, mise en détention préventive et nomination d’un expert informatique en mesure de réparer le disque dur en salle blanche4.

    Emma n’a pas été la seule victime. Le pédophile avait piraté plus de 100 machines et faisait chanter une soixantaine de très jeunes filles, exclusivement entre 9 ans et 12 ans. Nous retrouvons des enregistrements vidéo bouleversants où l’on voit ses adolescentes en train de se déshabiller en pleurant, et obéir à ses ordres tout en suppliant leur bourreau de les laisser tranquilles.

    Reste encore à contacter les familles. Pas facile d’apprendre à des dizaines de parents que leur enfant souffrait, dans le secret de sa chambre, sous la coupe d’un maître chanteur, et qu’ils n’ont rien vu…

    
      [image: Illustration] SÉCURITÉ DES ENFANTS

        ET ADOLESCENTS

      Les dangers sont multiples : prédateurs sexuels, propagande, jeux dangereux, cyberharcèlement (comme victime ou comme auteur).

       

      
        	
          prévoir des règles d’accès, de navigation et de surveillance en fonction de l’âge ;

        

        	
          accompagner avec bienveillance, s’intéresser à ce qu’ils aiment regarder et faire sur le Net ;

        

        	
          former aux dangers du numérique ;

        

        	
           éduquer au respect de soi et au respect de ses droits comme au respect de l’autre ;

        

        	
          site de référence sur la sécurité des jeunes sur Internet : www.e-enfance.org ;

        

        	
          signalement des contenus publics illicites en ligne (escroqueries, menaces terroristes, pédopornographie, incitation à la haine, incitation à la débauche des mineurs…) : www.internet-signalement.gouv.fr.

        

      

    

    



1. Troyen ou « cheval de Troie » : programme anodin, souvent un jeu ou un utilitaire, servant à infecter discrètement un système afin de le pirater.
2. Proxy : serveur relais, intermédiaire entre deux utilisateurs ou entre un utilisateur et un service.
3. Super Mario : héros de jeu vidéo. Dans le premier opus, sorti en 1983, deux plombiers moustachus, Mario et Luigi, combattent d’étranges créatures dans les égouts de New York.
4. Salle blanche : laboratoire informatique dans lequel l’air est filtré pour éviter toute poussière sur les plateaux magnétiques des disques durs, ce qui les détruirait.

7
Arnaque : pro de chez pro


Damien, responsable de garage, essaie depuis quelque temps de vendre un magnifique 4 × 4. Une véritable affaire : 15 000 euros, révisé et garanti 6 mois. Mais peu de clients se sont montrés intéressés, même après qu’il a rogné sur sa marge. Il se dit qu’une petite annonce Pro sur Le Bon Coin devrait aider. Sitôt dit, sitôt fait.
 
Deux jours plus tard, un coup de fil : d’après l’accent et le nom, un Anglais, Mr Paul Oliver. Celui-ci vit à Londres, mais a besoin d’un véhicule exactement comme celui-ci. Bingo !
Un mail suit, réclamant une foule de précisions sur l’engin, des photos détaillées, l’attestation de contrôle technique.
– C’est du tout bon, ça ! se dit Damien.
Il ferre le client, insistant sur l’état exceptionnel – visible sur les photos – d’un produit qui ne tardera pas à trouver preneur.
Le lendemain, le client rappelle : c’est bon pour lui, il prend le véhicule. Il envoie le règlement par chèque, ainsi que la copie de ses papiers d’identité, son bail et la dernière facture d’électricité de son logement à Londres.
Damien est tout guilleret : un joli bénéfice de 2 000 euros pour une vente ultrasimple !
Quelques jours plus tard, il reçoit le chèque de… 19 000 euros ?!
– Excusez-moi, mais vous avez fait une erreur sur le chèque, c’est 15 000 euros.
– Bah, mon transporteur ne peut pas venir chercher le 4 × 4. Si vous pouvez vous en charger, ça me rendrait service. Encaissez le chèque, déduisez le coût du transport et rendez-moi ce qui reste, je vous fais confiance.
– Mais on ne fait pas comme ça d’habitude !…
– C’est comme vous voulez. De mon côté, je vous fais confiance. Si vous ne voulez plus vendre, pas de problème, je ferai affaire avec quelqu’un d’autre.
– Non, non, je n’ai pas dit ça. Je m’en occupe et je vous tiens au courant.
Damien dépose le chèque à sa banque. Puis réfléchit à toute vitesse. Un transport vers Londres, ça doit coûter dans les 1 000 euros à tout casser. Ça ira largement. 13 000 euros à verser à l’ancien propriétaire, sa commission de 2 000 euros : avec les 4 000 euros restants il a juste à trouver quelqu’un pour faire le transport et arrondir encore un peu le bénéfice avant de rembourser le restant à l’Anglais. Un de ses copains transporte des voitures et monte justement à Paris. Paris-Londres ensuite, c’est super rapide : il y en aura pour 600 euros. Damien lui en propose généreusement 700 !
Le lendemain, il rappelle Mr Paul Oliver :
– Bonjour, je vous ai trouvé un transporteur qui peut vous livrer dans deux jours pour 1 500 euros, ça vous va ?
– C’est un peu cher, non ?
– Non, je ne trouve pas. Et vous aurez rapidement votre véhicule.
– Vous me le garantissez ? Et pour la différence ?
– Je vous fais un chèque du garage de 2 500 euros. Vous aurez les papiers remplis et tamponnés. En prime je vous offre un plein à ras bord, cool non ?
– Très bien. Je vous envoie les instructions de livraison par mail.
– OK, parfait. Profitez bien de votre nouveau 4 × 4 !
Et bing ! Encore quelques petits billets, se dit Damien. 800 euros de plus, c’est top !
Le soir même, le copain transporteur vient chercher le véhicule ; dans une pochette : les documents de circulation, le bon de livraison à signer, le certificat de vente et le chèque de remboursement. Le garagiste regarde le 4 × 4 s’éloigner. Encore une bonne affaire ! Le lendemain, le chèque de l’Anglais est crédité : Damien fait le virement à l’ancien propriétaire. Le jour suivant, le transporteur l’appelle : tout s’est bien passé, le client était là avec ses amis. Il a signé les papiers et pris le chèque. Affaire conclue, tout le monde est content.
 
Dix jours plus tard, appel de la banque. Le chèque déposé est un faux. Le crédit de 19 000 euros est donc annulé. Procédure normale.
Mais le compte du garage vient, lui, d’être débité des 13 000 euros de prix d’achat reversés au premier propriétaire et des 700 euros réglés au transporteur. Et pour couronner le tout, son propre chèque au client anglais de remboursement du trop-perçu de 2 500 euros a bien été débité.
Perte sèche : 16 200 euros. Damien est catastrophé…
Il file déposer plainte.
Nous découvrons rapidement que les papiers d’identité ont été récupérés sur le Net par des escrocs. Tous les autres documents sont des faux. Le compte mail a été supprimé, le compte bancaire clôturé. Le téléphone ne répond plus : probablement une carte prépayée. Damien insiste :
– On ne peut pas aller enquêter en Angleterre ?
– Directement non. Il faut une commission rogatoire internationale ou éventuellement une coopération judiciaire. Mais ne vous faites pas d’illusions. Votre 4 × 4 est probablement déjà revendu et vos acquéreurs sont dans la nature.
– C’est foutu, alors ?
– En tant que professionnel, vous devriez savoir qu’un chèque, c’est ce qu’il y a de plus facile pour les escroqueries, surtout avec des banques étrangères.
– Oui, je sais, admet Damien avec dépit. Mais là je n’ai pas fait attention, tout était si…
– Pro ? C’est sûr, c’est leur boulot, et là, ils ont bien gagné leur mois !
 
Damien s’est retourné contre sa banque, mais désespère de revoir un jour son argent.
[image: Illustration] VENDRE EN LIGNE
	sur les sites de ventes entre particuliers, utiliser prioritairement leur messagerie interne, pour avoir une trace des échanges ;

	utiliser le système de paiement du site ou Paypal (en vérifiant qu’il s’agit bien de l’application officielle) ou, pour éviter les frais de commission en cas de somme importante, faire établir un chèque de banque par un établissement français ;

	ne jamais être seul en cas de rendez-vous physique pour la vente (risque d’agression).





8
Le Flavio Comedy Club


Le téléphone portable de Flavio, jeune homme au casier déjà bien chargé, est sur écoute pour une affaire en cours1.
Un lundi matin, en écoutant les conversations du week-end, nous découvrons un nouvel exploit de notre jeune escroc. Toujours en manque d’argent en début de week-end, il dérobe un samedi la carte bancaire de sa meilleure amie, carte dont il avait mémorisé le code, et vide son compte le soir même. Mais Coline le connaît bien. Elle l’appelle le lendemain, furieuse, en l’insultant et en le menaçant. Il garde son calme et nie les faits avec son aplomb habituel. Mais il ignore que la jeune fille est en couple à présent. Son compagnon prend le relais et le menace directement ; il ne mâche pas ses mots, sa voix tremble de colère. Il sait où habite Flavio, qui commence à prendre peur.
 
Notre petit prodige n’est cependant jamais à court d’idées. Il rappelle dans les cinq minutes son ex-meilleure copine et fixe un rendez-vous en centre-ville à ses victimes pour leur rendre l’argent, à leur grande satisfaction.
Et dans la foulée, il appelle… la police ! Et raconte qu’on lui a volé son portable et qu’on exige 400 euros pour le lui rendre. Les policiers de la BAC prennent l’affaire au sérieux et viennent chercher la supposée victime pour l’escorter au rendez-vous, avec l’espoir de faire un flag2. Embarqué dans la voiture banalisée, il est entouré des policiers qui l’écoutent mais ne peuvent entendre son interlocutrice, l’utilisation du haut-parleur pouvant trahir leur présence.
Il confirme au téléphone les modalités de la rencontre. La conversation téléphonique enregistrée est proprement surréaliste.
– Allô ?
– Flavio ? Alors, tu vas me le rendre mon fric ? Tu vas venir ?
– OUI, JE SERAI LÀ !
Flavio détache chaque syllabe en prenant un ton exaspéré.
– Tu auras l’argent ? répète Coline.
– OUI, J’AI COMPRIS. VOUS LES AUREZ, VOS 400 EUROS ! vocifère Flavio.
– Mais pourquoi tu hurles comme ça ?
– On se retrouve au début de la rue piétonne dans cinq minutes.
– Tu auras mes sous ?
– OUI ! VOUS ALLEZ L’AVOIR VOTRE FRIC. VOUS LES AUREZ, VOS 400 EUROS !
– Mais arrête un peu de crier ! Nous, on est sur place et mon copain est avec moi, alors pas d’entourloupe !
– Non, non, je viens seul, pas de souci.
Sur l’enregistrement, on entend les portières de la voiture s’ouvrir et nous pouvons presque voir les collègues jaillir de la voiture à la suite de Flavio, qui s’approche du point de rendez-vous, en beuglant dans son téléphone.
– Alors Flavio, tu arrives ?
– OUI, OUI, COMMENT JE VOUS RECONNAIS ?
– Tu te fous de ma gueule Flavio ! ?
– UN GARÇON ET UNE FILLE, C’EST ÇA ?
– Non, mais t’as bu Flavio ? T’es débile ou quoi ? Qu’est-ce que tu mijotes ? Ah ça y est, on te voit.
– AH, OUI ! LA-FILLE-EN-ROUGE-ET-LE-GARCON-EN-NOIR ? J’ARRIVE.
– Mais…
La conversation s’interrompt brusquement, des voix crient :
– POLICE !
Bruits de lutte, cris de la pauvre Coline et de son copain ceinturés par les collègues en civil. On imagine sans peine l’interpellation mouvementée.
 
Le lundi, donc, j’appelle la permanence de la sûreté urbaine3. Les deux jeunes gens ont été placés en garde à vue la veille pour vol et recel de vol. Flavio a eu le culot de déposer plainte contre eux ! Malgré leurs dénégations, ils passent la nuit aux écrous4, sans avouer les faits qui leur sont reprochés… et pour cause. En toute hâte, on met au courant les collègues qui gèrent le dossier ; ils relâchent immédiatement le couple hébété et terriblement choqué.
Sur les écoutes, nous entendons Flavio au téléphone avec un de ses copains en train de se moquer avec mépris des policiers qu’il a roulés dans la farine, tant au dépôt de plainte que lors de l’interpellation. Je ne résiste pas au plaisir de faire écouter la conversation aux collègues !
Réaction du public mitigée, je dois dire…


1. Voir la chronique « Arrête-moi si tu peux », p. 144.
2. Flag : flagrant délit.
3. Sûreté urbaine, ou SU : service de police en charge des missions de sécurité publique.
4. Écrou : procès-verbal constatant la remise d’un individu à un directeur de prison, d’où le verbe « écrouer ». Familièrement : « aux écrous », nom donné aux geôles dans les commissariats.

9
Cas de conscience


Dans notre surveillance des réseaux, en particulier ceux liés au terrorisme, les conversations entendues au cours de certaines écoutes sont restées gravées dans ma mémoire…
 
Max, 19 ans, jeune converti, communique régulièrement avec un de ses amis, Rayan, parti en Syrie pour combattre. Celui-ci l’incite à le rejoindre, lui racontant dans le détail son entraînement et sa préparation au martyre. Mais Max ne peut pas partir. Manque d’argent, pas de passeport, des parents qui le surveillent de près, devenus méfiants depuis qu’ils ont appris sa conversion.
Puis le ton des conversations change : Rayan annonce qu’il va bientôt « faire le martyr ». Ses formateurs lui ont dit que c’était pour bientôt. Max est désespéré. Lui aussi veut être un martyr. Il ne supporte plus d’être entouré par des mécréants, des kouffar1. Ses parents, en particulier, qui professent une autre religion.
Son ami le pousse à l’action :
– Tue-les et sors ensuite dans la rue et tue d’autres kouffar, on se retrouvera au paradis d’Allah…
– Tuer ses parents, c’est pas haram2 ?
– Non, ce sont des kouffar, ils vont aller en enfer. Mais si tu fais le martyr, tu pourras intercéder pour eux. Les martyrs peuvent récupérer 70 personnes de leur famille en enfer et elles viendront au paradis !
Max hésite. Son ami reprend :
– Tu dois les égorger, c’est un sacrifice !
Max argumente avec des sourates du Coran qui demandent au croyant « d’être bon envers ses père et mère3 ». Rayan lui oppose des hadiths4 et des sentences de « docteurs de la foi » justifiant le meurtre.
Un soir, il lui annonce :
– Ça y est, demain matin je pars faire le martyr ! On se retrouvera au paradis, Max ?
– Oui, mon frère ! Demain matin, moi aussi, je ferai le martyr !
 
Max sera interpellé à l’aube.
Déjà réveillé, il était assis à son bureau en train d’aiguiser soigneusement un long couteau. Effarés, ses parents apprendront au cours des auditions, sans pouvoir y croire, le sort que leur réservait leur progéniture.
Trois vies qui basculent d’un coup.


1. Kouffar (pluriel de kafir, « mécréant » en arabe) : toute personne qui n’est pas musulmane (qu’elle soit athée, d’une autre religion, ou apostate).
2. Haram : deux sens possibles ; ici, interdit, illicite selon les lois de l’islam (contraire de halal).
3. Coran, sourate 17, verset 23.
4. Hadiths : actes et paroles de Mahomet et ses compagnons, rassemblés en recueils. Aussi désignés sous le nom de tradition du Prophète. La question de l’authenticité de ces quelque 700 000 sentences est un des points de division entre sunnites et chiites.

10
Une affaire sans queue ni tête


Cette fois-ci, c’est moi qui suis convoqué. Par mon chef de service. Qu’est-ce que j’ai encore fait ?…
 
– L’affaire est vraiment sensible, commence-t-il.
Un grand ponte dans l’administration est victime d’un chantage qui risque de mettre fin à sa carrière. Le dossier est suivi en haut lieu…
– OK, mais de quoi s’agit-il ?
– Il ne veut pas en parler, prenez contact avec lui. Immédiatement. Voici son numéro de portable personnel.
– Bien. Vous m’intriguez…
– Ensuite vous me rendrez compte, je veux savoir ce qu’il en est !
Du scabreux en perspective.
 
J’appelle la victime et lui apprends que mon groupe est chargé de son affaire. Avec réticence, il explique ce qui lui arrive.
– Voilà, je suis inscrit sur un site de rencontres sous un pseudo et quelqu’un m’a reconnu. Il menace de dévoiler mon identité si je ne lui verse pas de l’argent.
– En affichant son portrait, même sous pseudo, rien d’étonnant à cela. Je ne vois pas en quoi cela vous surprend…
– Euh… En fait, ce n’est pas mon visage qu’il a reconnu…
– ?…
– C’est très gênant…
– Mais c’est quoi, ce site ?
– Non, je…
– Écoutez, dans mon groupe, nous avons l’habitude, plus rien ne peut nous surprendre !
J’ai parlé trop vite…
 
– Bon, le site, c’est… jaffichemabite.com1.
– … jaffichemabite ?!
– Oui, quelqu’un m’a reconnu sur le Mur des bites.
– ?!…
Le temps de reprendre contenance, je lui demande de m’envoyer tous les éléments. Avec Franck, mon adjoint, nous découvrons, complètement effarés, le site. Trouver la photo compromettante au milieu de cette galerie de portraits, ce n’est vraiment pas… bandant, suis-je tenté de dire. Nous prenons les choses en main.
Le maître chanteur s’est bien protégé : il utilise un proxy pour ses échanges menaçants. Seule solution : étudier les connexions sur le site et établir une correspondance entre les IP qui ont consulté le cliché et les membres du site. Il faut aussi discuter avec la victime pour définir le profil de ses contacts. C’est tendu !
Et zut, tout peut être à double sens maintenant…
Finalement, nous arrivons à trouver sur le site le compte du maître chanteur, mais il a aussi utilisé un proxy, le même, pour ses consultations. Avec un faux profil, nous tentons de le piéger, mais le disciple du Concombre masqué ne se laisse pas avoir.
Franck décide de sortir du bois. Il explique au zizi anonyme que nous savons ce qu’il a fait, quel proxy il utilise et que ce n’est qu’une question de temps avant qu’on l’identifie réellement. Ses choix sont réduits : tout stopper immédiatement ou finir par se faire arrêter puis condamner.
Il disparaît dans les profondeurs du Web. Ce qui arrange tout le monde : la victime qui préfère en rester là pour éviter le scandale, et nous qui avons d’autres chats à fouetter.
Et re-zut, je tombe dans le SM zoophile à présent !
 
Malgré quelques points qui gardent leur mystère, l’affaire sera classée.
Classée X ? Non, vraiment trop facile, celle-là…


1. Pour les lecteurs intéressés, il existe désormais de nombreux sites de ce type, dont des déclinaisons féminines.

11
Mens sana in corpore sano


Le doyen de la faculté de médecine fait appel à nos services pour une tentative d’usurpation d’identité commise pour tricher à des examens.
Quelqu’un s’est fait passer auprès du secrétariat pour un des enseignants désireux de récupérer ses sujets d’examen en vue d’une modification de dernière minute. La supercherie a été découverte lorsque le vrai professeur a été contacté par la secrétaire, alertée par une anomalie dans l’adresse mail utilisée à plusieurs reprises pour ses requêtes.
Les examens sont programmés pour le lendemain. Beaucoup de monde est impliqué.
Tout reporter est quasiment impossible. Demander aux enseignants de rédiger en urgence de nouveaux sujets serait une solution. Mais il faut au préalable identifier l’auteur de cette tentative de fraude, déterminer quels moyens il a utilisés et identifier ses complices éventuels.
 
L’enquête commence mal, car le faux professeur a utilisé un réseau public ; la seule adresse IP que nous ayons est, de fait, inutilisable.
Nous élargissons notre spectre de recherche en épluchant la liste des étudiants, des surveillants, des professeurs, du personnel administratif. Un des étudiants sort du lot. Si l’on peut dire ! Il a redoublé plusieurs fois sa troisième année. Il est actuellement en quatrième année… pour la deuxième fois. Sa réussite à cet examen est primordiale pour éviter d’être exclu du cursus. En comparant les mails envoyés officiellement par cet étudiant et ceux du faux professeur, nous découvrons que les configurations utilisées (navigateur et numéro de version, système d’exploitation, carte réseau) sont parfaitement identiques. Ce n’est pas une preuve, mais c’est déjà un indice.
D’autres éléments apparaissent dans la journée. Cet individu a tenté d’usurper l’identité numérique d’un autre étudiant pour bénéficier d’avantages dérisoires dans le cadre d’une fête étudiante. Démasqué par le trésorier de l’association, il s’en était tiré sans conséquences, à part un sacré savon. Le process est le même. Coïncidence suspecte… Je décide de me rendre à son domicile, un petit studio à côté de la fac.
 
Milieu d’après-midi, nous cognons à la porte : un individu hirsute, que nous venons visiblement de réveiller, vient nous ouvrir. Dans son studio règne une odeur ignoble, un désordre incroyable. Des sacs d’ordures s’amoncellent dans un angle. La kitchenette est envahie de déchets, de vaisselle sale, de casseroles brûlées, de morceaux de pizza racornis. Le frigo est rempli d’aliments périmés, moisis.
Plus inquiétant : un sac contenant des armes blanches, une arbalète, un fusil à pompe. Plutôt surprenant pour un futur médecin… Pas de danger immédiat pour autant : c’est un survivaliste1. Les étagères débordent de littérature spécialisée. Et c’est à titre d’entraînement qu’il se nourrit volontairement d’aliments périmés pour renforcer son système immunitaire ! Une mise en pratique du processus de mithridatisation2. Au milieu de ce capharnaüm : son ordinateur. À l’ouverture de la machine, les sujets d’examen dérobés, au beau milieu du bureau. Il bredouille des explications, tente de se disculper, mais les faits sont imparables.
Une dernière surprise nous attend dans la petite salle d’eau. Plusieurs gros sacs-poubelles empilés dans le bac de douche. Nous tirons au sort et Bruno remporte le privilège de jeter un œil dedans. L’odeur est infecte, je vais dehors avec notre apprenti docteur attendre la fin de l’examen. J’entends mon pauvre Bruno jurer comme un charretier ; il ressort au pas de course avec des haut-le-cœur. Les sacs-poubelles contiennent des excréments et des vomissures ignobles. L’air vaguement gêné, l’ex-futur agent de santé publique explique que ses WC ne fonctionnant pas bien, il utilise cet expédient et a… oublié de sortir ses poubelles.
Mon Dieu ! Quand je pense que ce brave garçon en quatrième année examinait des gens en consultation à l’hôpital !
Lors de l’interrogatoire, il reconnaît facilement les faits. Il n’avait plus vraiment le choix : après un parcours aussi chaotique, c’était sa dernière chance de parvenir à devenir médecin. J’ai un sentiment ambivalent à son égard, un mélange de pitié et d’inquiétude. Ses compétences plus que douteuses, sa malhonnêteté, l’état de son appartement et ses délires survivalistes : tout pour moi est incompatible avec la fonction de médecin qu’il s’acharne à vouloir exercer. Que lui réserve l’avenir ?
 
En ce qui concerne le volet judiciaire, il sera poursuivi par le parquet et écopera d’une peine avec sursis.
La sanction disciplinaire, elle, n’est pas prononcée immédiatement. Pris par de nouvelles affaires, je ne prends pas le temps de suivre les conséquences définitives. J’apprendrai juste que sa quatrième année de médecine n’est pas validée. Mais l’éventail des sanctions est large, et l’interdiction de passer un examen universitaire peut être temporaire ou définitive, concerner le seul établissement d’origine ou la France entière.
Il n’exercera, j’espère, jamais.
Je suis un peu rasséréné. Un peu seulement…
[image: Illustration] USURPATION D’ADRESSE MAIL
Technique servant de support à de nombreuses escroqueries (demande d’aide financière d’amis bloqués à l’étranger par exemple).
 
	changer son mot de passe régulièrement et à chaque activité suspecte ;

	avertir ses correspondants habituels lorsque notre boîte mail a été piratée et les inviter à changer leur propre mot de passe ;

	vérifier l’authenticité de l’adresse mail de son correspondant lorsqu’un mail reçu semble étrange et l’en avertir par un autre moyen (téléphone) ;

	si on est capable de les gérer, avoir deux ou trois adresses mails selon l’usage, dont une adresse-poubelle pour les sites non importants.





1. Survivalisme : mouvement auquel adhèrent des personnes convaincues de la nécessité de se préparer à une situation de catastrophe (catastrophe naturelle, guerre nucléaire, conflit militaire généralisé, faillite économique mondiale…) en se formant aux techniques de survie (premiers secours, techniques de combat, constitution de stocks alimentaires, construction d’abris).
2. Du nom du roi Mithridate (Ier siècle av. J.-C.) : ingestion de doses croissantes de poison ou de substance toxique pour acquérir une résistance accrue.
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Guérilla


Aujourd’hui, mon groupe est chargé d’enquêter sur un piratage des systèmes informatiques de l’université de Nice-Sophia-Antipolis.
 
Un hacker a pénétré les serveurs et les mots de passe ont été modifiés. Le mode opératoire est incompréhensible.
On le repère par ses agissements dans le réseau de l’université, mais c’est un fantôme qui laisse volontairement des traces de son passage…
Le responsable informatique est nerveux, tendu. Normal, c’est vers lui que tout le monde se tourne. Les dirigeants de l’université lui demandent des explications : Pourquoi ? Comment ?
Pour le doyen et son équipe, impossible de laisser un pirate informatique se promener impunément dans les serveurs et faire ce qui lui passe par la tête, comme accéder aux sujets des examens ou aux notes des élèves, voire prendre l’identité d’un professeur ou du doyen.
Leur service informatique a déjà procédé à des recherches, mais les points d’accès sont nombreux et il y a des milliers de lignes de logs1 à éplucher. Une adresse IP suspecte a cependant été repérée.
 
L’analyse du comportement du titulaire de cette adresse ne me permet pas de comprendre ce qu’il fait et comment il arrive à modifier les données dans les serveurs. Je demande à Bruno de travailler sur ce volet de l’affaire.
De mon côté, j’identifie rapidement l’adresse IP. L’abonnement est au nom d’une dame de 63 ans qui vit près de Dijon. Pas vraiment le profil d’un hacker ! Ancienne gérante de camping, un seul enfant qui ne vit pas avec elle : la seule explication logique est que sa borne wifi a été piratée ou bien que son ordinateur est infecté et sert de rebond. Je prends contact téléphoniquement pour qu’elle nous laisse contrôler sa machine et son point wifi (pour la rassurer, j’envoie des collègues locaux lui confirmer notre statut d’enquêteurs). De vraies constatations numériques à distance ! Une machine s’est connectée sur le point wifi qui a enregistré (temporairement) son adresse MAC2. Voilà enfin un indice !
Avec l’accord de notre retraitée, j’installe un sniffeur sur son réseau, en espérant que notre hacker se reconnecte. Dès le lendemain, il récidive. Malheureusement, il a de nouveau changé d’adresse IP. Carrément dans une autre ville ! Cela ne dure pas, il change de ville, encore et encore ! Ses déplacements sont aléatoires, ça change sans arrêt.
Je suis complètement perdu. On a affaire à un type capable de faire 100 kilomètres en une soirée pour pirater le point wifi d’un particulier, mener pendant 20-25 minutes une attaque de haut niveau sur des serveurs bien protégés, disparaître ensuite et passer sur un autre point wifi à des dizaines de kilomètres.
Je suis certain qu’il est physiquement sur place puisque nous arrivons à retrouver sur les différents lieux la trace de sa machine, son empreinte numérique : son adresse MAC.
Nous sommes habitués aux hackers qui utilisent des rebonds multiples ou des machines zombies3 pour commettre leurs forfaits ; ça, on sait faire, il existe des méthodes et des techniques pour les retrouver. Mais là, c’est un véritable expert qui se déplace en permanence et se joue de nous.
Après un dernier exploit4, notre pirate disparaît pendant plusieurs mois, nous laissant perplexes… avant de revenir casser toutes les protections de l’université, changeant à nouveau les mots de passe pour se volatiliser ensuite.
L’ambiance est lourde entre les informaticiens de l’université et moi-même. Je suis impuissant et frustré ; eux sont dépités que l’enquête n’avance pas.
 
Ce jeu du chat et de la souris dure des mois, les intrusions sont si courtes que je n’ai pas le temps matériel d’identifier le point wifi. Ses techniques de hacking sont stupéfiantes.
J’en fais une affaire personnelle ; de toute façon, nous ne sommes pas assez nombreux pour être à plusieurs sur un dossier. Je passe des dizaines d’heures à chercher, réfléchir, j’explore toutes les pistes. J’échafaude des hypothèses sur les professions qui lui permettraient de se déplacer autant : un commercial, un routier, un chauffeur de taxi, un ambulancier. Je cherche des corrélations, des profils. Je gratte sur chaque indice, sans succès.
Subitement, il disparaît. Plus aucune attaque, le calme plat. Pendant des mois, aucune nouvelle, le néant.
Puis brusquement, ça recommence, de façon intense. Ma frustration augmente, il est toujours aussi insaisissable. Je mets mon groupe sous tension, j’enrage. Toutes mes connaissances techniques, mon expérience de flic et mon expertise sont complètement inopérantes pour attraper ce fantôme. La situation s’aggrave : le fouineur5 s’attaque maintenant à des labos de recherche classés Secret Défense. S’il casse les protections des serveurs des labos, il aura accès à des données d’une valeur inestimable touchant à la sécurité nationale.
Là, il faut changer de cadre. Plus question de se contenter des méthodes conventionnelles. Nous décidons d’employer une technique inédite : espionner en temps réel les points wifi que notre hacker utilise le plus souvent. Avec mon équipe, nous nous procurons plusieurs petits ordinateurs portables, un programme de scan-réseau Wireshark avec un filtre spécifique réagissant à l’adresse MAC de notre hacker. Chaque machine est contrôlable à distance.
Nous contactons les titulaires des points wifi et leur expliquons ce que nous souhaitons faire : déposer un ordinateur chez eux et le laisser scanner le réseau en permanence. Ils seront amenés à collaborer à la traque. En effet, notre homme se déplace probablement en voiture : dès que l’alerte sera donnée, ils devront vérifier si un véhicule non habituel est stationné près de chez eux, en particulier si quelqu’un se trouve dedans. Les gens réagissent avec plus ou moins d’enthousiasme, certains étant inquiets à l’idée d’être aperçus par le pirate. Mais je suis agréablement surpris par l’esprit de coopération dont la plupart font preuve.
Nous envoyons nos machines aux collègues des services de police locaux, qui se chargent de la mise en place des systèmes d’écoute sur chaque point wifi. Avec l’aide du responsable informatique de l’université, nous installons dans les serveurs un programme surveillant l’ensemble des connexions et qui réagit en m’envoyant un mail en cas de tentative de hacking. En une dizaine de jours, notre filet est mis en place.
 
L’attente commence, interminable. Elle durera près de 90 jours… Un soir, chez moi, vers 23 h 30, je reçois une alerte : « ZE » hacker a été repéré… à 600 kilomètres de Nice.
Maintenant, on va passer à l’offensive !
 
(À SUIVRE)
[image: Illustration] POINTS WIFI
Pour les wifi publics (restaurants, bibliothèques) ou à code partagé (hôtels, centres de vacances, famille et amis) et les cybercafés :
	garder à l’esprit que n’importe qui peut suivre en direct notre navigation et dérober identifiants, documents, coordonnées bancaires… ;

	effacer toutes ses données et l’historique de sa navigation avant de se déconnecter.


 
Protéger le point wifi de son domicile :
	 changer le mot de passe initial s’il est trop simple.





1. Log (diminutif de logging) : dispositif permettant de stocker, sous forme d’un journal de bord horodaté, l’historique des événements qui se sont produits sur un ordinateur ou un serveur et qui concernent un processus particulier. Sorte de boîte noire de l’ordinateur.
2. Adresse MAC (Media Access Control) ou « adresse physique » : identifiant unique associé à divers types de matériel (ordinateur, téléphone, console, tablette…) permettant de les identifier au sein d’un réseau.
3. Machine zombie : ordinateur infecté à l’insu de son utilisateur pour permettre des actions illégales massives à partir d’un serveur unique contrôlé par un hacker.
4. Exploit (anglicisme) : élément de programme permettant à un individu ou un logiciel malveillant d’exploiter une faille de sécurité dans un système informatique.
5. Fouineur : terme recommandé en lieu et place de l’anglicisme « hacker ».
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Sale blague


Énervement certain au bout du fil dans la voix de l’homme qui demande à parler à un certain Ludovic de la « division de répression de la cybercriminalité ».
Ledit Ludovic a laissé un message sur le portable du fils de mon interlocuteur, âgé de 10 ans, en le menaçant de prison et d’une amende de 5 000 euros, parce qu’il aurait regardé des films pornographiques sur son téléphone. J’explique qu’il ne peut s’agir d’un policier, car nous ne convoquons jamais directement des mineurs de moins de 16 ans : nous passons toujours par leurs parents. Il s’agit d’une blague stupide, rien de plus. L’homme finit par se calmer et raccroche.
 
Le lendemain matin, j’ai la surprise de voir arriver le père de famille tenant fermement son fils par la main, accompagné d’une dizaine d’autres parents et de leurs fils, scolarisés dans la même école privée. Ils ont tous reçu un message similaire du « policier Ludovic de la DRC ». Sur leurs répondeurs, la voix masculine, assurée, sérieuse et un rien blasée débite son charabia cyber, cite le nom de chaque gamin, son numéro de téléphone, les faits reprochés, et termine sur des menaces de prison et d’amende… à moins d’un arrangement. Les appels ont tous été passés en numéro masqué.
Les petits garçons semblent gênés comme s’ils avaient quelque chose à cacher.
Je commence l’audition du premier d’entre eux. Dès qu’il se retrouve seul, le gamin avoue qu’avec ses potes de l’école, ils ont regardé des films pornos sur le téléphone de l’un d’entre eux.
– Mais on a juste regardé, m’sieur, rien d’autre !
Je soupire : 10 ans à peine, et déjà connectés sur YouPorn1.
Je vérifie auprès des autres garçons : tous racontent la même chose. Celui qui a montré les films aux autres me remet son portable et je fais défiler l’historique des connexions Internet. Les sites YouPorn, Jizz, Xhamster, avec en mots-clés « pipe », « éjac », « suceuse », « sodo », « tournante », « lesb », « pédé », « chien », « rape ». J’en passe et des meilleures… Des dizaines de vidéos hard ont été visionnées par ces chérubins aux grands yeux plus vraiment innocents.
Je prends les parents à part :
– Mais comment peut-on être irresponsable au point de laisser à son enfant un accès totalement incontrôlé au Net ? Vous le laisseriez traîner dans les quartiers glauques en pleine nuit ? Non, bien sûr.
Internet, sur un téléphone ou sur un ordi, c’est pareil, ça se contrôle.
 
J’avise le parquet des mineurs. La magistrate est furibonde :
– Je vais me le faire ! Menacer des gamins de 10 ans, et du chantage en plus !
J’ai carte blanche.
Quelques réquisitions2 plus tard, je déroule la pelote : un numéro de téléphone, puis un nom et pour finir un profil qui ne cadre pas avec le scénario : un quinquagénaire, chef d’entreprise sans histoires, sans lien avec les enfants ou l’école. Sans lien ? Pas tout à fait. Son fils de 17 ans est le baby-sitter d’un des membres de la petite bande.
La mère qui l’emploie nous décrit un jeune lycéen cool et sympa, qui s’occupe très bien de son fils tous les soirs jusqu’à 20 heures. J’interroge le gamin, qui me regarde avec ses grands yeux bleus en serrant bien fort la main de sa maman. Avec Éric, ils ont fait les devoirs et joué à la console. J’insiste. Les yeux pleins de larmes, il secoue sa petite tête blonde : non, Éric n’a pas téléphoné, il en est sûr.
L’affaire n’est pas suffisamment importante pour justifier un transport sur place. On va le faire au bluff. Au pire, si notre suspect en profite pour effacer des données, il nous sera facile de les récupérer.
J’appelle directement le numéro.
– Éric X ?
– Oui, c’est moi.
– Police judiciaire ! Groupe de lutte contre la cybercriminalité. Merci de vous présenter dans nos locaux demain matin avec votre téléphone et votre ordinateur.
– Ah, ah ! Mort de rire. Excellente, la blague !!!
Il rit à gorge déployée. Je reprends, sèchement :
– Écoutez, je n’ai pas de temps à perdre, venez demain, c’est tout.
– Noooon, trop génial le coup du ton super sérieux et de la grosse voix ! Trop bien, ça le fait !
Excédé, je hausse nettement le ton, à la surprise de mes collègues :
– D’une, ce n’est pas une blague. De deux, si vous n’êtes pas là demain à la première heure, je débarque chez vous en défonçant la porte. De trois, je place tout le monde en garde à vue, je procède à une perquisition dont vous vous souviendrez et le procureur se chargera de la suite. De quatre, ne vous avisez pas d’effacer les moindres données, cela ne ferait qu’ajouter à la gravité des faits qui vous sont reprochés !
Je raccroche violemment le combiné.
Non mais !…
Toute l’équipe applaudit !
Quelques minutes plus tard, mon téléphone sonne. Éric a perdu tout son aplomb.
– C’est vraiment la police ?
– Oui.
– Oh non…
Il se met à sangloter :
– C’était une blague. Pitié…
– Demain, 9 heures, à mon bureau. Comme vous êtes mineur, venez avec un de vos parents. N’oubliez pas votre téléphone et votre ordinateur.
– Pitié !
Y a de bons moments quand même…
 
Le lendemain matin, arrive dans mon bureau un Éric larmoyant, accompagné de ses parents, qui relativisent. Le père est agacé par la convocation de son fils mineur pour une simple blague. Après écoute de l’enregistrement des appels passés à des enfants de 10 ans, le couple est consterné. J’insiste sur l’âge des victimes et les réactions de leurs parents face à l’arrangement évoqué dans les messages, qu’il s’agisse de racket ou de faveurs sexuelles. Sa mère tente de plaider sa cause en expliquant qu’il fait tout le temps des blagues stupides à tout le monde.
Son MacBook a été formaté et réinstallé pendant la nuit. Qu’a-t-il à cacher ?
Faire parler l’ordinateur ? Facile, on va retrouver tout ce qu’il a effacé. Faire parler Éric ? Plus ardu, tellement il pleurniche. Je fais sortir les parents pour faciliter son audition.
Son discours se tient. Le gamin lui avait raconté qu’il avait vu des « films de cul de grands » [sic] avec sa bande de potes. Cela lui avait donné l’idée d’impressionner l’enfant en passant les faux appels. Le petit lui donnait l’un après l’autre le numéro et le nom de ses amis, le grand passait les coups de fil en modifiant sa voix. Ils se sont marrés toute la soirée…
Ah le petit con, qui m’a menti avec un aplomb de braqueur chevronné en soutenant mordicus que son baby-sitter n’avait pas passé d’appels.
Qu’espérait Éric en échange ? En quoi consistait « l’arrangement » évoqué à la fin des messages ? Il se défend : il n’avait pas réfléchi à la suite, il voulait juste les faire marcher. Plausible.
Dans le même temps, son ordinateur révèle des dizaines de films pornographiques, les grands classiques. Rien d’inhabituel à 17 ans. Pourquoi avoir formaté ?
– Pour éviter que mes parents sachent que je regarde des pornos, avoue-t-il, penaud.
 
En fait, il y a aussi un fichier plus personnel. Beaucoup plus personnel… Une vidéo, manifestement filmée avec son téléphone, le montre en train de faire l’amour avec une jeune fille, avec gros plans sur leurs parties génitales, en particulier pendant la pénétration. Bonjour le romantisme !
Je lui montre la vidéo :
– Pourquoi ?
– Pour prouver à nos potes qu’on fait bien l’amour !
– PARDON ?!
– Ben oui, sinon, ils nous croient pas… Ils disent qu’on est des mythos !
C’est une caméra cachée ou quoi ?
J’appelle la copine.
– Bonjour, c’est la police judiciaire. Dans le cadre d’une enquête, nous venons de trouver dans l’ordinateur de votre copain Éric un film dans lequel vous apparaissez. Vous le saviez ?
– Oui, et alors ?
– C’est un vrai film porno. Vous ne trouvez pas ça un peu bizarre, deux mineurs qui se filment en train de faire l’amour ?
– Mais nos potes croyaient pas qu’on faisait vraiment l’amour !
– … (Soupir.)
– Pourquoi ? C’est interdit de se filmer ?
– … (Re-soupir.) Non, ce n’est pas interdit. Mais ça ne vous dérange pas, vous, que ce film se retrouve diffusé sur le Net ? Que d’autres personnes puissent tomber dessus : votre famille, vos futurs employeurs ?
– Ah ben non, on n’y avait pas pensé !
Je raccroche, sidéré.
 
La suite de l’enquête montrera que le jeune homme n’a aucune tendance pédophile et que nous sommes là sur une simple mystification montée par un quasi-adulte complètement immature. Je convaincs la proc3 de me laisser faire.
Je fais revenir Éric et ses parents.
– Vous allez rester avec nous 48 heures, jeune homme, et ensuite, ce sera la prison direct !
Lui qui se croyait sorti d’affaire, s’effondre, en larmes. Sa mère me regarde implorante, les yeux gonflés. Mais son père, proche de l’hystérie, hurle sur son fils en lui demandant ce qu’il a bien pu faire !
Je me rassieds et observe l’effet de ma petite mise en scène. Éric déballe tout : ses visionnages de films pornographiques, la vidéo tournée avec sa copine, puis la diffusion auprès de ses copains. Ses parents tombent des nues. Mais, sous le choc, ne mesurent pas qu’il ne s’agit en aucun cas d’une infraction pénale… Je laisse tranquillement passer les secondes, histoire que la leçon porte.
Puis d’une voix que je fais la plus douce, la plus mielleuse possible, j’annonce :
– C’était une blague… Marrant, non ?
Ils se tournent vers moi d’un bloc, incrédules.
– Oui, juste une blague, ce n’est pas grave, n’est-ce pas ? Pas pire en tout cas que ce que votre fils a fait à ces gosses. Imaginez que l’un d’entre eux ait fugué ou commis un acte plus grave encore ? Ou qu’un des parents ait vraiment mal réagi ?
Éric reprend peu à peu ses esprits et jure qu’il ne fera plus jamais de plaisanterie douteuse. Les parents, remis de leurs émotions, semblent avoir compris eux aussi la leçon.
 
Le jeune homme sera convoqué devant le tribunal pour un rappel à la loi solennel. La procureure y tenait.
J’informe les parents des victimes, soulagés.
Je profite de l’occasion pour les alerter sur les risques du Net et les conseiller sur les meilleures pratiques pour protéger leurs enfants. Même s’il est déjà un peu tard…
[image: Illustration] SÉCURITÉ SMARTPHONE ET TABLETTE
Nos téléphones savent tout de nous (informations personnelles, photos, relations, conversations téléphoniques ou écoutées via le micro, déplacements, achats…) :
 
	installer les mêmes sécurités que sur un ordinateur, notamment pour les ados ;

	ajouter une application de sécurité mobile ;

	désactiver Bluetooth, wifi et GPS aussi souvent que possible ;

	ne télécharger d’applications que sur les boutiques officielles.





1. YouPorn : plate-forme de vidéos pornographiques en ligne sur le modèle de YouTube.
2. Réquisition : demande officielle pour obtenir des informations nécessaires à l’enquête ou un service. Ici, auprès d’un opérateur de téléphonie. Peut aussi être adressée à un médecin, un expert (technique, juridique), un serrurier, un garagiste, etc.
3. Entre flics, c’est toujours « proc », jamais « procureur »…
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Blitzkrieg


Un soir, chez moi, vers 23 h 30, je reçois une alerte : il est là !
Notre hacker fantôme vient de refaire surface1.
 
Les mouchards des machines de la fac signalent qu’il est en train de scanner le réseau à partir d’un de nos nœuds surveillés. Je réveille mon collègue Bruno pour qu’il se connecte sur les ordinateurs personnels que nous avions équipés, tandis que je poursuis la surveillance du réseau de l’université. Bingo ! Sur une des machines, c’est lui, son adresse MAC ! Enfin… Il est minuit, j’appelle le monsieur chez qui notre machine est installée. Une voix ensommeillée me répond.
– Bonsoir. Désolé, c’est la police judiciaire, la cybercriminalité : le hacker est connecté chez vous.
– Ah bon, en ce moment ?
– Pouvez-vous regarder dehors si vous voyez une voiture non habituelle avec quelqu’un dedans ?
– Euh, ben oui, attendez.
Il revient, reprend le combiné :
– Ben, y a une voiture rouge que j’ai jamais vue.
– Vous pouvez me donner l’immatriculation, s’il vous plaît ?
– Ah oui, oui.
Mais il manque toujours une info capitale :
– Juste une chose, il y a quelqu’un dans la voiture ?
– Ah, je ne sais pas, je ne vois pas bien, il fait noir. Mais je ne crois pas…
– Rien d’autre, personne dans la rue ? Vous êtes sûr ?
– Non, non. Euh, vous avez encore besoin de moi ? Faut que je fasse quelque chose d’autre ?
– Non, c’est bon, merci de votre coopération, c’était très gentil à vous. Merci encore.
 
Je raccroche, déçu. Étrange qu’il n’y ait personne dans la voiture.
Pourtant, quelques minutes plus tard, mon programme de surveillance me signale que le hacker a cessé son activité. Disparu à nouveau.
À minuit et demi, je suis à mon bureau. Je passe l’immatriculation dans nos fichiers et identifie le propriétaire. Je fais des recherches sur le Net, épluche les annuaires professionnels, les quotidiens locaux. C’est un cadre trentenaire, avec d’importantes responsabilités. Pas marié, pas d’enfants.
Pendant que j’analyse chaque donnée : alerte ! Cela recommence : une nouvelle attaque sur les serveurs de l’université. Depuis un de nos autres points sous surveillance, à une cinquantaine de kilomètres du premier. Il est une heure du matin. J’appelle sans hésiter. Une charmante vieille dame me répond d’une voix alerte.
– Bonsoir, désolé de vous déranger. C’est la cybercriminalité de Nice, le pirate est connecté chez vous. Vous pouvez aller regarder par la fenêtre s’il y a une voiture inhabituelle dans la rue ?
– Ah bon, le pirate est chez moi ?
– Non, pas chez vous physiquement, mais connecté sur votre wifi, on en a parlé l’autre jour…
– Ah oui… Mais il est où alors ?
– Probablement dans une voiture dans la rue devant chez vous.
– Mais je ne vois pas la rue de ma fenêtre ! Attendez…
Avant même que j’aie pu ajouter quelque chose, la petite dame pose son téléphone. Je perçois des bruits divers et je l’entends parler à quelqu’un.
– Allez, allez, Toby, viens là, viens mon mignon. On va sortir.
Encore quelques bruits, un chien qui jappe, la porte qui s’ouvre et qui claque. Il est presque une heure et demie du matin. J’imagine la gentille grand-mère, probablement en robe de chambre, qui sort avec son Toby dans la rue déserte en pleine nuit, scrutant du regard les voitures garées dans la rue. Non seulement l’attente est interminable, mais de plus je suis inquiet : et si elle tombait sur un gars violent ?
Le temps passe, je suis vraiment anxieux maintenant ; je m’apprête à téléphoner au commissariat local lorsque j’entends enfin des bruits de clé dans la serrure, la dame rentre chez elle. Elle prend le téléphone, essoufflée, et crie presque, la voix tremblante :
– Il y a une voiture, je la connais pas, c’est pas quelqu’un du coin ! C’est le pirate !
– Calmez-vous, madame, décrivez-moi la voiture, donnez-moi son numéro.
– C’est une voiture rouge !
Mon cœur s’accélère.
– L’immatriculation, s’il vous plaît, madame…
– Ah ben, j’ai oublié… Je retourne la noter !
Me prenant une nouvelle fois de vitesse, elle pose le combiné, sans raccrocher :
– Toby ! Debout, feignant, on ressort !
– Ouaff !
La porte qui claque. Pendu à mon téléphone, j’attends avec appréhension le retour de ma mamie enquêtrice et de son adjoint à quatre pattes. Le temps passe avec une lenteur désespérante. Quelques minutes plus tard, bruit de clé, la porte s’ouvre à nouveau. Elle reprend le téléphone.
– Vous êtes là ?
Je contrôle difficilement ma voix.
– Oui, madame, je suis là. Alors, vous avez pu le relever ?
– Le numéro ? Oui.
– … ?
– Je vous le donne ?
Je vais hurler ! Du calme, Pierre, du calme…
– Oui, s’il vous plaît, ça nous serait bien utile…
– Attendez, je l’ai noté sur une enveloppe d’EDF…
Elle me dicte lentement les chiffres et lettres. Bingo ! L’immatriculation est la même !
– Vous avez vu s’il y a quelqu’un dans la voiture ?
– Ah ben oui ! Sûr ! Y a un monsieur à la place conducteur et il travaille sur un ordinateur.
– Un monsieur ? Pas un jeune homme ?
– Ah non, un monsieur, c’est sûr !
Je remercie ma petite dame de sa courageuse coopération. Mon équipier, connecté sur la machine de surveillance, capte les données du hacker : tout correspond. J’hésite encore. Pourquoi un tel comportement chez un individu au profil de notable ? Heureusement, le pirate commet une erreur décisive : il consulte sa boîte mail alors qu’il est encore connecté sur le point wifi sous surveillance. Aucun doute, c’est bien lui !
Il est 2 heures du matin, nous décidons de partir arrêter notre suspect – 700 kilomètres de route…
Bruno a le dos en compote à cause d’une chute. Son médecin lui a prescrit de passer un maximum de temps allongé, mais il refuse de me laisser y aller seul, cela fait trop longtemps qu’on lui court après. Il s’installe tant bien que mal sur le siège passager placé en position allongée. On fonce. Je veux interpeller « ZE » hacker à son travail pour l’empêcher d’effacer des données. Bruno serre les dents à chaque cahot, mais travaille sur son Mac pour préparer la procédure.
 
Au petit matin, fourbus, nous arrivons devant l’immeuble où travaille notre suspect. Des collègues du SRPJ2 local nous rejoignent. Coup d’œil sur le parking, la voiture rouge est là. Plutôt bon signe ! Nous entrons tranquillement, la secrétaire nous fait patienter et, au bout de quelques instants, nous introduit dans le bureau de son chef. L’homme qui nous reçoit est grand, mince, brun aux cheveux courts, bien habillé. Son visage est avenant, il dégage de l’assurance. Le jeune cadre sup’ parfait.
Il nous invite à nous installer.
– Vous venez pour les dégradations sur la façade ?
Je réponds avec un petit sourire en le regardant dans les yeux :
– Pas vraiment. Nous sommes de la police judiciaire de Nice, groupe de lutte contre la cybercriminalité. Et nous sommes là… pour vous !
Une expression de stupéfaction se peint sur son visage ; les yeux ronds, il a perdu toute sa superbe. Il prononce alors une phrase qui résonne encore à mes oreilles, une vraie récompense :
– Mais comment vous avez fait ?
Je le place en garde à vue et nous commençons la perquisition de son bureau.
Ce type est maniaque : tout est classé, ordonné, précis. Rien d’intéressant, il n’hésite pas à nous le dire, tout est resté chez lui.
Dans le petit appartement, propre, parfaitement rangé, trône sur le bureau un équipement informatique réduit à sa plus simple expression : un petit portable, une antenne wifi orientable, un disque dur de sauvegarde. Notre perquisition approfondie ne donnera rien de plus.
 
Comme il a décidé de tout avouer, les interrogatoires sont simples. Il a un bon salaire, peu de charges, une vie sociale réduite. Il nous explique retirer du plaisir lorsqu’il est devant sa machine et qu’il arrive à pénétrer des réseaux. D’une intelligence brillante, il est titulaire de deux masters en droit et d’un DEUG en informatique. Il s’est spécialisé dans les universités car, dans ces institutions, les serveurs les plus récents et les plus performants sont affectés aux sites Web alors que les anciens serveurs – dédiés aux bases de données – sont rarement à jour et plus vulnérables. Il maîtrise particulièrement bien le piratage de ces serveurs de données. Ses connaissances dans ce domaine sont incroyables. Une fois qu’il est dedans, il infiltre ensuite tout le réseau.
Nous découvrons avec stupeur qu’il ne s’est pas contenté de l’université de Nice, mais qu’il a attaqué une dizaine d’universités ou grandes écoles en France et à l’étranger, dont certaines extrêmement prestigieuses, sans être découvert. C’est lorsqu’il postait les captures d’écran de ses réussites sur des sites de hackers qu’il éprouvait une réelle jouissance, liée à la renommée acquise auprès de ses pairs.
Nous contactons les administrateurs de chaque établissement afin qu’ils déposent plainte : ils tombent tous des nues !
 
À l’issue des 48 heures de garde à vue, il est condamné à de la prison ferme et incarcéré. Pendant que nous le conduisons à la maison d’arrêt où il doit purger sa peine, notre hacker lance :
– Ça a été une belle partie d’échecs, non ?
Nous nous regardons avec Bruno : il nous a fallu deux ans d’enquête, de traque, pour enfin lui mettre la main dessus. Nous avons fini par éprouver une certaine admiration devant ses capacités, ses connaissances.
– Oui, mais le principal, c’est qu’on ait gagné ! dis-je en plastronnant un peu.
Il sourit et rétorque :
– Bah, quand je sortirai, je recommencerai. Et là, ce sera plus dur…
Gloups…
Il nous confie aborder la prison comme une nouvelle expérience, qui ne lui fait pas peur. Un garçon étonnant, vraiment.


1. Voir la chronique « Guérilla », p. 67.
2. SRPJ : service régional de police judiciaire.
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« Service après-vente, bonjouuuur »


Branle-bas de combat à la PJ, tout le monde est sur le pont, la BRI1 est mobilisée : grosse interpellation en vue.
La cible ? Un go fast2 en provenance d’Espagne.
 
Un convoi de berlines surpuissantes : deux voitures éclaireuses et la troisième, pleine à craquer de drogue, conduite par un caïd de la Côte d’Azur. L’opération est prévue au péage de Puget-sur-Argens. Les forces d’intervention sont en place, soigneusement dissimulées. Les deux voitures éclaireuses passent, sans rien remarquer. La tension est maximale.
La berline approche, mais, brusquement, à quelques centaines de mètres, la voiture pile. Le conducteur jaillit du véhicule et se met à courir ! Tout le monde fonce pour l’interpeller, mais il enjambe la barrière centrale et, dans une course suicidaire, traverse l’autoroute au milieu du flot de voitures venant en sens inverse. Une folie payante : il disparaît de l’autre côté, personne n’ose le suivre. Des équipes sont lancées à sa poursuite. En vain : le malfrat s’évanouit dans la nature.
La voiture abandonnée au milieu de la chaussée est chargée ras la gueule de stupéfiants. La saisie est colossale, mais le suspect est en fuite.
Une demi-victoire. Mais la police est une école de patience et le temps travaille souvent en notre faveur.
Le caïd a réussi à quitter la France. Les enquêteurs placent tout son entourage sous surveillance, mais il communique prudemment avec les siens restés sur la Côte d’Azur. Aucun moyen de surprendre leurs échanges. On piétine.
Nous sommes quelques années avant la création du groupe cyber, mais j’ai déjà une réputation de MacGyver de l’informatique, un bidouilleur sachant tout réparer, bricoler, et notamment pirater un ordinateur et prendre la main à distance. Un beau matin, je vois débarquer mes collègues surexcités : ils viennent d’apprendre, par les écoutes mises en place, que la compagne du caïd en cavale va rapporter son ordinateur en panne dans une grande enseigne d’électroménager et matériel électronique de son quartier. Il y a donc une chance de pénétrer dans le système de communication du voyou.
On fonce au gyro3 vers le magasin. Après quelques explications, le directeur nous laisse mettre en place notre stratagème. J’enfile une veste de vendeur et prends place derrière le comptoir. Juste à temps : la compagne du fugitif arrive avec son portable sous le bras. Je récupère la machine et file dans le local du SAV. J’ai très peu de temps pour installer un système invisible, indétectable quel que soit l’antivirus et suffisamment discret pour ne pas être découvert par un proche ou un technicien. À l’époque, pas question de poser une puce GPS – celles-ci n’étant utilisées que par l’armée – mais j’ai une idée. D’abord, réparer la panne. Puis installer mon système maison.
Après quelques bidouillages, je rends l’ordinateur réparé et « en compensation » lui dis-je, j’offre un appareil photo numérique qui peut également servir de caméra à la jeune femme, ravie du geste commercial. Chaque fois qu’elle connecte l’appareil, les photos sont transférées sur la machine. Ça, c’est normal.
Mais j’ai installé un virus maison, qui fait des captures régulières de l’écran de l’ordinateur et les stocke dans un répertoire invisible et crypté. Lorsque la machine est connectée sur le Net, mon programme envoie discrètement les captures d’écran, les photos et les vidéos sur une adresse cryptée.
 
L’attente commence. Très loin des séries télé et de leurs affaires pliées en 42 minutes chrono. Notre quotidien à nous, ce sont de longues planques dans des fourgonnettes surchauffées ou glaciales, des heures interminables d’écoutes téléphoniques abrutissantes, à guetter l’information exploitable, des journées entières à visionner les enregistrements des caméras de surveillance en notant les habitudes des uns et des autres.
En grattant, comme on dit. On accumule les informations, on analyse le fonctionnement des suspects.
Deux semaines plus tard, les écoutes nous apprennent que la jeune femme part en voyage en Espagne rejoindre son petit ami en cavale. Mais il va s’avérer très difficile de la suivre discrètement : comme beaucoup de compagnes de voyous, elle utilise par habitude nombre de techniques pour semer les flics. La filature échoue et la belle rejoint le fugitif par-delà les Pyrénées. Tout repose désormais sur mon cyberbricolage.
 
La journée avance avec une lenteur désespérante.
Je surveille la boîte mail cryptée.
Rien, nada, une boîte désespérément vide.
J’angoisse, mes pensées s’entrechoquent.
Tout le process défile dans ma tête.
Le code du programme.
Et s’ils avaient trouvé le logiciel ? Je l’ai anonymisé. Mais bon… Il y a toujours un type meilleur. Surtout en informatique.
Et si jamais… si un petit génie de la mafia… Non !
Mais s’il le déchiffrait ?
Puis qu’il hackait ensuite la boîte mail.
Et les rebonds4 ?
Les collègues ont les yeux rivés sur l’écran vide. Je sens leur frustration.
Brusquement, un premier fichier arrive, puis un deuxième, suivi d’une véritable avalanche de données. Nous retenons notre souffle. J’ouvre le premier fichier : une chambre d’hôtel, mal cadrée. Les clichés s’enchaînent. Cris de joie derrière moi. Une photo de notre suspect, au look complètement différent, nouvelles coupe et couleur de cheveux, bronzage, un sourire éclatant. Les photos défilent. Les tourtereaux, sur le balcon de la chambre d’hôtel en train de déjeuner. Un port derrière eux. De gros navires à quai. J’arrive à distinguer un nom de cargo. Un enquêteur qui parle espagnol appelle les capitaineries des ports de la région et on apprend enfin dans quelle ville ils sont et surtout devant quel quai du port mouille le cargo. L’ambiance est électrique, chacun cherche un détail révélateur. Nous arrivons à situer l’hôtel, puis, avec les angles de vue et la position du bateau, nous affinons la recherche. Jusqu’au balcon d’où les photos ont été prises : on l’a !
 
Le reste est une formalité. Quelques appels au juge d’instruction, une commission rogatoire internationale, et des collègues partent assister les policiers espagnols pour arrêter le fuyard.
Le lendemain matin, à l’aube, il est interpellé.
On se congratule.
C’est officiel : je suis le sorcier numérique !


1. BRI : brigade de recherche et d’intervention (en charge des filatures et interpellations).
2. Go fast (« aller vite » en anglais) : méthode de transport sur autoroute utilisée par les trafiquants de drogue. Deux phases : une voiture éclaireuse informe des barrages ou contrôles en amont ; puis passage à très grande vitesse de la voiture de transport. Par extension, le véhicule ou convoi de véhicules utilisé.
3. Gyro : gyrophare.
4. Voir note 4 p. 20.
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Le charognard


Lors de l’attentat de Nice, le 14 juillet 2016, le groupe cyber a rejoint les autres fonctionnaires de la PJ pour apporter son aide, sur le terrain d’abord, puis pour la procédure judiciaire.
Nous avons vécu des moments terribles sur les lieux pendant les constatations et ensuite avec les victimes dévastées, leur immense et inconcevable douleur. Ces images, ces cris d’horreur et de désespoir ne s’effaceront probablement jamais de nos têtes. Pour tous les intervenants, il y a eu un avant et un après.
 
Dans ces circonstances dramatiques, beaucoup de gens manifestent de la compassion et proposent leur aide. Beaucoup, mais pas tous. Quelques-uns profitent même de l’horreur pour tenter de faire de l’argent.
C’est ainsi que trois jours après le drame, une annonce avec photo paraît sur Le Bon Coin : « VENDS OBJETS DU MASSACRE DU 14-JUILLET, prix à débattre. »
Un gendarme à la retraite, qui flânait sur le site à la recherche de bonnes affaires, nous avise immédiatement.
Honnêtement, je crois d’abord à une blague de très mauvais goût. Mais il y a un numéro de téléphone, dont le titulaire est rapidement localisé.
Un Niçois met bien en vente plusieurs objets : une bague avec du sang, un drapeau, une paire de lunettes. Des objets ramassés sur les morts !
Impensable ! Et pourtant…
Techniquement, l’affaire est simplissime : en quelques clics et réquisitions, nous apprenons que l’annonce a été passée depuis le domicile du titulaire du numéro.
Avec mes collègues de la sûreté urbaine, nous nous rendons sur place. Porte close. Pas envie de faire dans la dentelle ce jour-là : nous enfonçons la porte au bélier. Personne.
Sur ces entrefaites, plusieurs des colocataires du triste sire arrivent : la perquisition peut commencer sans attendre.
Notre bonhomme débarque peu de temps après. Au lieu de faire profil bas, il se montre particulièrement agressif et provocateur. Son jeu est clair. Il tente de susciter chez nous une réaction violente pour basculer dans un statut de victime. Aucun de nous ne réagit à la provocation.
Nous mettons rapidement la main sur les articles mis en vente sur le site. Il nous désigne ensuite une caissette remplie de babioles, paquets de cigarettes entamés, stylos, chaînes, tous objets récupérés sur les lieux de la tragédie…
Le psychiatre décrit l’individu comme prêt à tout pour de l’argent et sans aucun sens moral. Assez flagrant, en effet…
Chaque fois qu’il tentera de justifier ses actes devant la présidente du tribunal, il s’enfoncera un peu plus. Il se plaindra du fait que les policiers avaient fait évacuer les lieux trop rapidement, l’empêchant de revenir une deuxième fois ramasser plus d’objets abandonnés !
 
Verdict : 10 mois de prison ferme, avec mandat de dépôt1.


1. Mandat de dépôt : incarcération immédiate. Pour les courtes peines, le juge d’application des peines peut proposer des aménagements de peine : bracelet électronique ou placement en extérieur.
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Souriez, vous êtes filmés !


Cette semaine, mon groupe est suivi par une équipe de télévision chargée de faire découvrir notre quotidien au grand public.
 
Nous sommes justement sur une affaire de piratage, dont nous avons hérité avant l’arrivée des journalistes. Le hacker a utilisé un RAT1 illégal, un outil perfectionné lui donnant le contrôle complet sur tout ordinateur : déclenchement de la caméra ou du micro, enregistrement des frappes clavier et de l’affichage écran. Cela lui permet d’espionner de façon totalement masquée. La victime est une jeune fille sans histoires. Son petit copain s’est aperçu du piratage par hasard : en mettant à jour le système d’exploitation de l’ordinateur et l’antivirus, il a découvert le logiciel d’espionnage. Il n’a touché à rien et a convaincu sa belle de déposer plainte.
Grâce à une étude des logs et de la base de registres2 de la machine, suivie d’une analyse des fichiers effacés et des trames3 envoyées sur le réseau par un protocole crypté, nous déterminons rapidement l’adresse IP utilisée par le hacker, dès lors identifié. Par chance, il habite la région. Comme bien souvent, il s’agit d’un proche de la victime. En l’occurrence, son ancien petit copain. Nous allons lui faire un petit coucou dès le lendemain, avec les caméras de la télévision en prime.
Les journalistes sont ravis : une perquisition de bon matin, un hacker ? Parfait !
Une porte enfoncée, peut-être ?
Euh, non… Si on peut éviter, pour une histoire de ce genre avec un ex, l’heure matinale et la surprise seront largement suffisantes.
On les sent un peu déçus, mais on ne va pas non plus faire venir les ninjas4 de la BRI pour ça.
 
Au petit matin, nous nous retrouvons devant la villa où réside le suspect. Dans le jardin, un papi fume tranquillement. Il observe, un peu étonné, l’attroupement devant chez lui : les policiers, les journalistes caméra à l’épaule. Il vient nous ouvrir le portillon.
– C’est TF1 ?
– Non, c’est la police judiciaire, monsieur. L’équipe de télévision nous suit pour montrer notre travail.
– On vous floutera si vous le souhaitez, monsieur, précise le journaliste.
– Ah bon, mais c’est pour quoi, alors ?
– Une enquête judiciaire pour un piratage informatique. On voudrait parler à David.
– Ah, David, oui venez. Mais il dort encore…
– Eh bien, on va le réveiller, alors !
Nous pénétrons dans la maison endormie, les caméras sur nos talons.
David dort paisiblement dans sa chambre. Il ouvre les yeux et découvre un groupe d’hommes qui lui demandent de se lever rapidement et s’emparent de l’ordinateur portable posé à son chevet, le tout filmé par une équipe de cameramen qui n’en perdent pas une miette.
Réaction surprenante, il demande avec un sourire :
– C’est TF1 ?
Un des journalistes acquiesce. Le sourire de David s’élargit encore. Étrange… Habituellement, les gens détestent être filmés en cas d’arrestation.
Je lui notifie sa garde à vue et l’informe de ses droits mais il ne m’écoute visiblement pas : il cherche juste à se positionner de façon avantageuse devant la caméra !
Sa sœur fait irruption dans la chambre, mal réveillée, clignant des yeux, puis fixe d’un air hébété les journalistes et les policiers. Elle esquisse un vague sourire et demande ce qui se passe. Le père, découvrant les journalistes, commence à protester.
Je recommence mon speech en expliquant pourquoi le jeune homme est placé en garde à vue. Pendant ce temps, David, tout sourire, se laisse filmer et au moment de sortir de sa chambre demande benoîtement s’il peut prendre sa guitare… Un ange passe…
Je romps le silence :
– Vous êtes en garde à vue ! Prenez juste des vêtements confortables et chauds ; évitez les chaussures et les vêtements avec des lacets, on vous les enlèvera…
Son expression change, son sourire séducteur s’évanouit. Sa sœur, enfin consciente de la gravité de la situation, lui aboie dessus :
– C’est pas pour l’émission, c’est la POLICE ! Réveille-toi, bon sang !!!
David questionne les journalistes, l’air interloqué :
– Vous venez pas pour l’émission ?
– Non, nous c’est un reportage sur les policiers…
– C’est une blague ?!
– Non, du tout, on a les autorisations.
– J’comprends rien, là…
 
La situation me fatigue rapidement. Je fais sortir les journalistes et cherche à comprendre. David explique qu’il a été candidat dans un télé-crochet, et qu’il a participé à plusieurs primes. Il a cru que c’était une sorte de suite.
Et non ! Nous ne venons pas pour le repêchage…
Le père, qui vient de comprendre, s’en prend à l’équipe de télévision. Devant la tournure que prennent les événements, les journalistes opèrent une retraite prudente et feront une impasse totale sur cette affaire.
 
La tension retombe et nous pouvons terminer notre enquête tranquillement.
David reconnaît rapidement les faits, mais cherche évidemment à les minimiser.
Oui, il a acheté ce logiciel.
Oui, c’était pour espionner.
Non, il n’a pas réussi à s’en servir.
Ben non, ça plantait sans arrêt.
Normal qu’il y ait des traces chez son ex : lorsqu’il a voulu l’enlever, ça s’est complètement bloqué.
Et puis voilà, quoi…
Le besoin d’espionner son ex-petite amie peut se comprendre, sans que ce soit excusable. Toutefois, son entourage n’est pas des plus ravis d’apprendre que David avait installé son outil sur les ordinateurs de sa propre famille, ce qui lui aurait permis d’espionner tout le monde. Ce qu’il n’a bien sûr jamais fait ! Ah, ben non ! Juré, craché…
 
Le procureur s’est montré clément envers notre ex-future star, renvoyant l’affaire en vue d’un jugement ultérieur, histoire de l’amener à réfléchir un peu. Pour nous, le lendemain, c’est replay du télé-crochet, histoire de voir notre diva à l’œuvre.
C’est vrai qu’il n’est pas mauvais, le bougre !


1. RAT (Remote Administration Tool) : nom générique de divers logiciels permettant la prise de contrôle à distance d’un ordinateur. Ils peuvent être légaux (l’utilisateur devra donner son accord) ou illégaux.
2. Base de registres : base de données contenant les informations de configuration du système d’exploitation Windows.
3. Trames : blocs de données transportés par un réseau.
4. Ninjas : mercenaires japonais popularisés en Occident par le cinéma et les mangas. Ce surnom est dû à la tenue et à la cagoule, toutes les deux noires, des agents de la BRI (Brigade de recherche et d’intervention, ex-Antigang), ainsi qu’à leurs techniques d’intervention souvent spectaculaires.
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Dure à cuire


Nous sommes saisis en urgence par le procureur.
Une accusation très grave a été portée.
Une entreprise de fabrication de prothèses médicales est soupçonnée d’avoir fourni des articles non stériles pour une intervention chirurgicale à l’hôpital de Monaco.
La dénonciation anonyme s’est faite via le formulaire de contact de leur site.
 
Suivant le principe de précaution, la direction de l’hôpital a cessé sur-le-champ toute collaboration et a saisi l’Agence nationale de santé publique, la société étant française. Conséquences immédiates : interdiction faite à l’entreprise de vendre sa production le temps de l’enquête, et risque à terme d’une procédure de licenciement économique. Chaque jour qui passe, l’entreprise s’enfonce un peu plus. Une trentaine de salariés risquent de perdre leur emploi.
Il y a urgence. Toute notre équipe s’y met. D’abord, les fondamentaux techniques. Le message du corbeau est étudié en détail. L’en-tête, qui contient les identifiants et les informations de routage. Toutes les variables utilisées lors de sa création, en particulier le système d’exploitation1 et le navigateur2, nous donnent des indications précieuses sur le type de la machine (Mac, PC, Linux), son ancienneté et le type des logiciels installés. Autant d’éléments que nous rechercherons ensuite dans les matériels saisis lors des perquisitions ultérieures.
Les analyses permettent aussi de trouver un indice sérieux : une adresse IP, perdue au milieu de centaines de milliers de lignes de logs. Mais une fois l’adresse identifiée, on découvre que le point wifi utilisé est celui de l’entreprise victime de l’accusation.
Bordel !
Nous cherchions un suspect. Nous en avons trente !
Il y a plus de trente machines à examiner et des dizaines d’interrogatoires à mener. Il faut empêcher le suspect d’effacer les traces… si ce n’est pas déjà fait. Pas facile à gérer à trois personnes. Bloquer l’entreprise pendant des jours n’est pas envisageable non plus.
Nous contournons le problème en séquençant le travail. Au lieu d’examiner chaque machine l’une après l’autre, nous préparons des dizaines de cédéroms autolanceurs avec un mini-programme d’analyse sur les mots-clés spécifiques à l’affaire comme « Monaco », « hôpital », etc. Inutile par exemple d’entrer « prothèse » ou « stérile », termes non significatifs dans une entreprise fabriquant des prothèses stériles.
 
C’est parti ! Arrivés dans les locaux de la société, nous faisons sortir tout le monde sans explication, du directeur aux manutentionnaires. Tous sont visiblement inquiets. Je peux les comprendre : leur entreprise est en péril, leurs emplois sont menacés, et la police débarque en les traitant comme des suspects. Ça murmure, ça bougonne à voix basse. Je les avertis qu’ils vont devoir attendre la fin de nos examens techniques avant de pouvoir reprendre leurs activités.
Accompagnés du gérant et du responsable informatique, nous faisons avaler les CD à toutes les machines. Elles travaillent à fond, elles vibrent, elles chauffent.
Nous surveillons nos patientes numériques avec une grande attention !
Les minutes passent, interminables. Nous profitons de ce délai pour identifier les utilisateurs de chacun des postes de travail.
La tension est palpable.
Peu à peu, les résultats de la recherche s’affichent sur les écrans. Négatif, négatif, négatif. Puis, brusquement, sur une machine, jackpot ! Tous les mots-clés ont été retrouvés ! Une seule machine sur trente…
Cet ordinateur n’est utilisé que par une seule employée, Christelle. Une solitaire, qui prend ses pauses repas à part et verrouille son poste de travail dès qu’elle s’absente. La machine est saisie pour des analyses approfondies : c’est bien de là que le message a été envoyé. Mais pourquoi ? Pourquoi planter son entreprise ? Et prendre le risque de perdre son travail ?
Peu à peu, au fil des interrogatoires menés avec les membres du personnel, un scénario se dessine. Christelle est employée dans l’entreprise depuis de nombreuses années. Un poste de responsabilité vient de se libérer. Elle estime qu’il lui revient de droit. Elle a donc sollicité un entretien avec sa hiérarchie. Mais s’est vu refuser la promotion.
Tiens, tiens…
Curieuse coïncidence, l’entretien a eu lieu le jour de l’envoi du courriel ! Je vérifie l’heure. Le mail a été envoyé moins d’une heure après la fin de non-recevoir. Face à une promotion jugée méritée, la colère devant une telle injustice serait une réaction bien humaine. Et fournirait un joli mobile.
Christelle est placée en garde à vue.
 
Nous l’interrogeons, encore et encore. Elle nous regarde avec de grands yeux étonnés et nie toute responsabilité dans cette histoire. Nous avons besoin d’une pause, pour faire le point avec l’équipe et nous concerter sur les questions à lui poser pour la pousser dans ses retranchements, dévoiler ses contradictions.
Une fois que nous sommes prêts, je descends chercher Christelle. Lorsque j’ouvre la porte de la geôle, je reste stupéfait. Elle dort ! En garde à vue pour la première fois de sa vie, elle est accusée de délits graves, interrogée par des flics peu affables, gardée dans une geôle sale et malodorante. Et elle dort, tranquille comme Baptiste, sur le banc de béton !
L’audition recommence.
Confrontée aux faits et au manque de cohérence dans ses déclarations, elle ne répond pas. Enfin pas vraiment :
– Je ne sais pas. Je n’ai pas d’explication. Ce n’est pas moi.
Cyrille, nouveau cyberflic mais vétéran des stups, qui a par le passé interrogé des voyous chevronnés, des durs de durs, pousse l’interrogatoire. Il est stupéfait par la résistance de Christelle et par son comportement. Dès qu’on lui laisse un moment, elle s’endort tranquillement. Nullement stressée, calme, d’une force inébranlable.
Petit florilège des questions qui lui sont inlassablement posées pendant les quarante-huit heures de garde à vue.
– Le mail est pourtant bien parti de votre ordinateur ?
– Je n’ai pas envoyé ce mail.
– Mais vous étiez en train de travailler au moment de l’envoi !
– J’ai dû me lever à ce moment-là.
– Votre poste de travail ne montre aucun temps de pause.
– Je ne comprends pas, vous devez vous tromper.
– Vous étiez forcément en train de bosser, des applications étaient ouvertes !
– Ce n’était pas moi.
– Vous interdisez aux autres de se servir de votre poste, on a plein de témoignages !
– C’est faux.
– Vous avez changé le mot de passe générique de la mise en veille.
– Je ne m’en souviens pas.
– Et comment vous déverrouillez votre poste ?
– Je ne sais pas, il ne se verrouille pas.
– Si. Au bout d’une minute sans action.
– Ah bon ?
– Vous avez vu votre directeur pour une promotion, qui vous a été refusée.
– Non.
– Si ! Nous avons ses déclarations.
– Non, pas du tout. Ce n’était pas pour une promotion, juste une redéfinition de poste, rien d’important.
– Ce n’est pas ce que déclare votre patron.
– Il se trompe.
– Et il nous a dit que vous l’aviez mal pris !
– Non, pas du tout, ça m’était égal.
– Plusieurs personnes ont confirmé que vous étiez en colère en sortant du bureau !
– Ils font erreur.
– C’est votre ordinateur. Vous étiez en colère. TOUS les éléments techniques vous désignent. Vous avez une explication ?
– Non.
 
Ce petit bout de femme a résisté jusqu’au bout de la garde à vue. Elle sera néanmoins déférée au parquet et mise en examen.
[image: Illustration] E-RÉPUTATION
Concerne aussi bien les entreprises que les particuliers.
	utiliser le droit aux rectifications, au déréférencement3 et à l’effacement (très difficile à obtenir pour des sites basés hors d’Europe) ;

	noyer les informations négatives sous un flot d’informations positives (mais si l’info à faire oublier a été publiée sur un site bien référencé, celui-ci sera toujours dans les premiers résultats de recherche…) ;

	faire appel à des professionnels pour analyser son sillage numérique et procéder aux demandes de neutralisation.





1. Système d’exploitation : ensemble de programmes dirigeant l’utilisation des différents composants (processeur, disque dur, mémoire, écran, etc.) de tout appareil informatique (ordinateur, tablette, smartphone, liseuse, etc.) et faisant fonctionner les périphériques (souris, clavier indépendant, carte graphique, etc.). Les plus répandus sont Windows, Mac OS, Linux, Android…
2. Navigateur : logiciel permettant de consulter les pages Web. Notamment : Google Chrome, Mozilla Firefox, Internet Explorer (IE), Thunderbird, Safari, Opera.
3. Déréférencement : demande à un moteur de recherche de ne plus associer à ses nom et prénom(s) un contenu portant préjudice. Mais le contenu original reste inchangé et visible sur le site à l’origine de la diffusion. Il est toujours accessible par d’autres mots-clés de recherche.
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Flight cancelled


Je décide de profiter d’un moment de calme : je ne suis pas vraiment ordonné et mon bureau est un vrai champ de bataille. J’ai à peine commencé à ranger que le téléphone se met à hurler.
C’est le procureur, qui nous saisit en urgence d’une affaire prioritaire. Les serveurs de l’aéroport de Nice ont été piratés et des données de vols privés ont été effacées. Le P-DG d’une des compagnies de gathering1 est dans son bureau avec son staff technique.
Bon, le rangement attendra…
 
Les vols effacés n’ont pu être assurés et le préjudice annoncé est considérable, plusieurs centaines de milliers d’euros. Le dirigeant m’explique à quel point ils sont impactés : c’est la période du Grand Prix de Monaco et quantité de jets privés atterrissent tous les jours. Certains de leurs richissimes clients risquent même d’annuler des contrats en cours avec sa société suite à ce piratage.
L’étude des logs des serveurs révèle très rapidement que le pirate n’a pas eu à réaliser de gros exploits techniques, puisqu’il disposait d’un mot de passe… Un simple mot de passe et une connexion à distance lui ont permis de modifier les fichiers du serveur.
Il a effacé des dizaines de vols. Premier réflexe : un employé mécontent ou un concurrent jaloux. Dans le fouillis des logs, nous arrivons à retrouver une des adresses IP qui ont servi à pénétrer sur le serveur.
L’enquête se poursuit et nous permet de remonter à un point wifi. Dans la zone couverte, nos recherches permettent d’identifier un individu, qui attire particulièrement notre attention. Comme nous le supposions, c’est un ancien employé. Il a ensuite été recruté par une des sociétés concurrentes sur l’aéroport de Nice. Sylvain occupe avec sa compagne un appartement à portée du point wifi.
Avant de l’interpeller, je vérifie les données. L’effacement des vols a effectivement bénéficié à l’entreprise dont il est maintenant le gérant. Il a récupéré une bonne partie des créneaux redevenus vacants et placé ses propres clients.
 
Nous les interpellons, lui et sa compagne – qui travaille dans la même compagnie – et dans la foulée une perquisition est menée à leur domicile. Je veux retrouver la machine qui a servi au piratage. Malgré une fouille approfondie, nous ne trouvons pas l’ordinateur en question. Un beau portable de travail, oui, mais pas celui qui a servi aux modifications.
Je leur mets la pression, les auditions se succèdent. Le couple tient bon, les déclarations correspondent. Le Sylvain est stoïque, il campe sur ses positions. Je sens qu’elle est plus fragile.
Un point en particulier attire mon attention : les déclarations sur leur matériel informatique sont beaucoup trop précises. Elle détaille le contenu de l’ordinateur avec une profusion de détails qui donne à croire à un discours soigneusement répété. Et, surtout, nous ne trouvons quasiment que des documents lui appartenant, aucun document de travail de son compagnon. Même la navigation Internet ne correspond qu’à ses centres d’intérêt à elle. Je pousse encore plus l’interrogatoire. Avec mon adjoint, on joue au duo du gentil flic et du méchant flic. Un grand classique !
 
Quand on voit ça à la télé, bien assis dans son canapé, on se dit : « Pfff, moi je ne craquerais pas, trop connu, le coup. »
Si un jour vous vous retrouvez en garde à vue, croyez-moi, ce sera loin d’être facile de résister. Mentir seul est un exercice difficile, mentir à deux relève du grand art…
Une garde à vue, c’est comme un marathon, les obstacles en plus, dont on ne verrait jamais la ligne d’arrivée.
À chaque instant, les enquêteurs sont là pour vous interroger, vous pousser dans vos derniers retranchements, mettre le doigt sur vos contradictions ou le flou de vos déclarations.
Eux sont toujours frais et dispos. Pas vous.
Vous oublierez vite que les flics jouent un rôle et que leur seul but est de découvrir la vérité.
 
En ce qui concerne notre petit couple, le maillon faible finit par craquer et avoue que Sylvain a confié son ordinateur à un ami parce qu’il avait peur d’être découvert. Enfin ! L’affaire est sur les rails. L’ami en question est contacté par téléphone et, malgré des réticences tout à son honneur, nous ramène dare-dare la machine lorsque je hausse le ton. Je le laisse repartir après une audition sommaire, nous ne sommes pas là pour lui.
Le portable est démonté, analysé. C’est le jackpot : malgré ses effacements de données, nous retrouvons les traces des manipulations. Sylvain s’écroule, il avoue les faits dans le détail.
Ses explications sont cohérentes. Il travaillait auparavant dans la société plaignante et avait les codes d’accès à distance, qui n’avaient pas été modifiés depuis son départ et étaient donc toujours valides. Négligence coupable de l’entreprise, mais notre suspect est quand même responsable d’une intrusion informatique lourdement punie par la loi, aux conséquences économiques majeures.
Et là, coup de théâtre ! Sylvain me fait cette révélation que tous les vols qu’il a supprimés étaient factices ! Le plaignant avait décortiqué la magouille devant lui lorsqu’il travaillait dans sa société. Il créait quantité de faux vols, avec l’immatriculation de vrais avions, pour bloquer tous les créneaux horaires et permettre aux clients de dernière minute de faire appel à leurs services. C’est un procédé qu’il avait vu mis en œuvre de nombreuses fois lorsqu’il travaillait pour eux.
L’aéroport de Nice est le deuxième de France, avec un trafic extrêmement dense, mêlant compagnies régulières et avions privés. Les places de stationnement pour les avions privés, du petit jet à l’Airbus aménagé, sont excessivement chères. Et rares. Ceux qui n’en obtiennent pas doivent redécoller après avoir déposé leurs passagers et stationner à Cannes, Marseille, Aix, Digne, ce qui représente un surcoût conséquent. Mais pour ce genre de clientèle, le seul luxe qui puisse faire défaut, c’est le temps. Partir quand on en a envie, dans l’instant : impossible si le coucou de luxe est garé sur une piste de la cité phocéenne.
Les créneaux de vol sont minutés, surtout dans les périodes de festivals, de vacances et en particulier la veille du Grand Prix de Monaco, les avions privés font la queue pour atterrir et trouver une place. Leurs utilisateurs fortunés sont coutumiers des décisions de dernière minute. Être capable d’y répondre positivement sur-le-champ donnait un avantage non négligeable au prestataire apte à satisfaire les caprices de ces clients hors normes. D’où cette idée de créer chaque semaine des dizaines de vols virtuels. Quand il arrivait qu’un créneau ne soit pas utilisé, notre P-DG indélicat supprimait le vol à la toute dernière minute, empêchant ainsi ses concurrents de l’utiliser et d’en profiter pour se développer et prendre des parts de marché.
Ces accusations me turlupinent. Je vérifie en détail les fameux vols, j’interroge les responsables de l’aéroport. Et là, la moutarde me monte au nez… J’enrage : la société plaignante nous a bel et bien roulés dans la farine ! Ils avaient effectivement l’habitude de trafiquer les plannings en enregistrant de fausses réservations pour faire obstruction à leurs concurrents et conserver leur position de leader. Sylvain a subi l’effet de ces pratiques déloyales pendant deux ans.
J’ai donc d’un côté le directeur d’une société aux procédés plus que douteux et qui a par ailleurs menti sur son préjudice, qui n’est pas avéré. Et de l’autre côté un concurrent excédé qui a disjoncté et effacé des données frauduleuses en utilisant un vieux mot de passe.
Si on applique la loi à la lettre, il est coupable et doit être jugé pour intrusion et modification d’un STAD2, il risque une lourde peine.
Mais je déteste être manipulé.
 
J’appelle le parquet et fais part de mon ressenti au procureur, qui a la même perception des choses. Sylvain est libéré sur-le-champ. Lors des poursuites ultérieures, le juge fera preuve de clémence et il s’en tirera avec un rappel à la loi. Et pourra faire tourner l’entreprise pendant la période la plus cruciale de l’année.
En revanche, un signalement des pratiques douteuses de la société qui est à l’origine de la plainte sera fait aux autorités aéroportuaires.


1. Gathering : assistance au sol pour l’aviation privée (prise en charge des passagers et du personnel, avitaillement, entretien des avions, réservation des créneaux de vols et de stationnement).
2. STAD : système de traitement automatisé de données. Expression du droit français introduite par la loi Informatique et libertés de 1978, pour caractériser tout matériel ou système informatique pouvant faire l’objet d’un délit (articles 323-1 et suivants du Code pénal : jusqu’à 5 ans d’emprisonnement et 300 000 euros d’amende).
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Rayon de la mort


Une fois n’est pas coutume, c’est une septuagénaire qui se présente ce jour dans nos locaux, se disant victime de piratage de son Internet.
 
Elle nous présente des impressions écran de sa connexion wifi, de sa configuration informatique et de l’ensemble des réseaux wifi visibles depuis son ordinateur. L’un des réseaux porte le nom de ses voisins : c’est pour elle la preuve irréfutable qu’ils ont piraté son wifi ! D’autant plus que son imprimante ne marche plus depuis qu’elle a vu ce réseau apparaître sur son écran.
J’essaie patiemment de lui expliquer qu’il n’y a rien d’anormal, qu’il ne s’agit pas d’un piratage. Hochements de tête, mais en fait elle n’écoute pas.
Elle nous montre ensuite des photos numériques prises de nuit chez elle, où l’on voit des barres lumineuses1 traversant le cliché :
– C’est bien la preuve que mes voisins utilisent des caméras à rayons thermiques contre moi. Ils restent cachés dans leur appartement, mais ils me visent à travers les murs en béton. Pour me brûler à petit feu chez moi !
Nous tentons gentiment de lui faire comprendre qu’elle se trompe. J’aurais tendance à penser… qu’elle est bonne à enfermer. Mais je sors là de mon domaine de compétence ! Il faut néanmoins trouver une solution.
Géo Trouvetou a une idée. Je ferme la porte de mon bureau, baisse la voix en lui disant que je vais la faire profiter d’un système de défense secret, mais qu’elle ne doit en parler à personne et surtout pas à ses voisins. C’est un appareil spécial qui va la protéger des piratages et des rayons de la mort. Il suffit qu’elle le garde branché chez elle.
Je sors avec précaution d’une armoire le « bouclier laser » : une antique carte réseau sur laquelle j’adapte en vitesse une antenne et une vieille alimentation d’ordinateur2. L’ensemble bourdonne et clignote lorsque je le branche. Je place ce prototype unique dans une petite boîte que je lui tends en murmurant :
– Il s’agit d’un matériel expérimental. Nous viendrons le récupérer quand vos voisins auront déménagé.
 
Le bouclier-laser-anti-rayons-de-la-mort-qui-traverse-les-murs a bien rempli son office : nous n’avons plus entendu parler d’elle pendant plusieurs mois.


1. Défaut courant du capteur électronique des appareils photo numériques.
2. L’alimentation électrique d’un appareil électronique est en général constituée d’un câble et d’un transformateur. Sur les anciens modèles, le voyant de mise sous tension est clignotant.
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Notre escroc préféré :
première rencontre


La première fois que j’ai arrêté Flavio, il était encore mineur, et j’ai vite compris que ce gamin, j’allais le revoir plus d’une fois au cours de ma carrière…
 
Pour cette fois-ci, l’affaire est terminée. Flavio a reconnu les faits. Mais son compte bancaire est vide, notre jeune prodige n’a pas de travail et ne sera probablement jamais en mesure de rembourser qui que ce soit. Les victimes ne reverront jamais la couleur de leur argent.
Devant le tribunal, différents éléments jouent en sa faveur : mineur, primo-délinquant. Il est laissé libre sous la garde de sa mère.
Je le regarde partir. Et je laisse mes pensées remonter le fil du temps.
 
L’affaire nous est arrivée, comme souvent, par un appel téléphonique. Les NRJ Music Awards viennent de se terminer à Cannes. Une femme me raconte qu’elle a acheté deux places pour ce spectacle, mais qu’elle ne les a pas reçues. Pour obtenir ses billets, elle s’est adressée à une société localisée à Nice, qui s’engage sur Internet à réaliser vos rêves.
Tiens donc…
L’entreprise a été créée par un jeune entrepreneur de 17 ans, ayant fait l’objet d’un article dans un journal économique où il est décrit comme une des nouvelles forces vives de la région. Sa société a pour objectif de tenter de réaliser tous les souhaits des internautes, moyennant rémunération bien sûr. Pourquoi pas ? L’idée est intéressante.
Notre interlocutrice a d’abord pensé qu’il s’agissait peut-être d’une erreur de saisie, ou d’une perte de courrier. Mais l’impossibilité de joindre la société par téléphone ou mail pour enregistrer sa réclamation lui fait penser qu’elle a été victime d’une escroquerie. Nous recevons plus tard dans la même journée deux appels similaires. D’autres victimes. C’est parti, l’enquête commence.
Les courriels sont récupérés : l’interlocuteur des victimes est bien ce jeune homme. Mais l’adresse IP correspond à celle de sa mère. Et tous les chèques ont été encaissés sur le compte de sa maman. Drôle d’entrepreneur, sans compte bancaire…
Je demande à la banque le détail des chèques qui ont été déposés. Une sacrée surprise m’attend. Près de 40 000 euros ont été crédités sur le compte, puis retirés en liquide ! Il y a quand même une belle anguille sous roche, probablement une bonne petite escroquerie. 40 000 euros, ça en fait des victimes… Et à quoi a bien pu servir tout cet argent ?
 
L’enquête avance rapidement : Flavio n’a pris aucune précaution. Il a vendu à des dizaines de personnes de fausses places pour les NRJ Music Awards (places, rappelons-le, qui ne sont jamais à acheter mais à gagner), a encaissé leurs chèques et a ensuite fait patienter les victimes jusqu’au jour fatidique avec de vaines promesses par courriel ou téléphone. Ce qu’on appelle de l’enfumage. Depuis, il ne répond plus au téléphone et les mails s’accumulent.
Flavio ne vit plus chez sa mère depuis quelque temps. C’est donc elle qui est harcelée par des victimes qui ont fait leur propre enquête et cherchent à se faire rembourser en menaçant la pauvre femme de poursuites ou pire encore. Lorsque je la rencontre, j’apprends que sa retraite étant insuffisante, elle est en train de vendre des meubles pour rembourser les créanciers de son fils ! Elle ne sait pas où il est exactement. Il a vécu un temps chez sa grand-mère, mais il lui a volé son chéquier et n’a pas hésité à vider le compte bancaire de son aïeule. Cette maman est triste, accablée. Elle reconnaît qu’elle est incapable de gérer son fils, elle l’adore et ne peut lui dire non. Du côté de la grand-mère, idem : elle lui pardonne tout.
Grâce à la téléphonie et à l’analyse des courriels, nous localisons Flavio. Il loge au centre-ville de Nice, chez une amie. On l’interpelle de bon matin. C’est un tout jeune homme, presque un adolescent encore, qui a du mal à émerger du sommeil. Normal, il est rentré de boîte de nuit deux heures auparavant. La copine avec qui il vit n’a que quatorze ans ; ce sont les parents de la jeune fille qui l’ont chargé de la surveiller. Incroyable…
 
Arrivés au poste, nous procédons à la fouille qui permet de mettre la main sur une carte bancaire qui n’est pas à son nom et un chèque de 24 000 euros, signé, mais sans nom de bénéficiaire… Avec sa petite gueule d’ange, il explique que le chèque lui a été remis par un investisseur pour financer l’émission télé qu’il va bientôt réaliser. Une émission télévisée ? Je rêve ! À part dans ses fantasmes, il n’y a strictement rien ; il a pourtant réussi à convaincre quelqu’un de lui remettre 24 000 euros !
Je convoque l’investisseur imprudent : un homme d’âge mûr, qui travaille dans l’audiovisuel comme ingénieur du son. Il apporte un contrat signé la veille avec notre graine d’escroc. Le document détaille le projet : un talk-show avec des invités de la téléréalité, des chroniqueurs. Et Flavio en chef d’orchestre bien sûr.
Je suis effaré. Le texte est approximatif, mais le pire se trouve dans les clauses concernant l’investisseur. Un revenu de 3 000 euros mensuels lui est garanti, ainsi qu’une participation aux bénéfices et, en cas d’échec du projet, le remboursement total de la somme investie, assorti d’une indemnité conséquente. Je regarde l’homme assis en face de moi, qui se tortille sur son siège.
– Vous réalisez que vous avez remis un chèque d’un montant non négligeable à un mineur, qui n’a que son bagou pour tout bagage et qui vous demande de laisser en blanc le nom du bénéficiaire ?
Il pâlit lorsqu’il comprend enfin qu’il a failli perdre toutes ses économies.
En ce qui concerne la carte bancaire saisie, le nom inscrit est celui du père de la copine chez qui il vit. Cette carte aurait été perdue dans un magasin à Nice et il serait allé la récupérer pour rendre service au père de sa copine. Je suis dubitatif. Je ne connais pas vraiment ce garçon mais je ne peux oublier le désespoir de sa mère et de sa grand-mère devant ses forfaits répétés. J’appelle le père de famille, mais il ne me laisse pas finir.
– Flavio est comme mon fils, j’ai une totale et entière confiance en ce garçon. Il est génial, plein d’avenir, vous avez tort de le traiter comme un criminel. Ce qu’il vous a dit pour ma carte est vrai, je l’ai oubliée dans une boutique en ville et il s’est chargé d’aller la récupérer. C’est tout.
Je lui conseille de vérifier quand même ses comptes.
 
L’enquête suit son cours. Nous nous penchons à présent sur le fonctionnement de la petite entreprise. La société n’a jamais été réellement opérationnelle.
Lorsqu’une femme lui a demandé des places pour les NRJ Music Awards, il s’est renseigné et a appris que ces places n’étaient pas vendues par les organisateurs, mais distribuées à titre d’invitations par NRJ et ses partenaires. Flavio n’en a cure, il informe sa « cliente » qu’il va lui en obtenir, mais qu’il faut débourser 300 euros par place ! La personne, trop confiante, envoie un règlement de 600 euros pour ses deux places. Le chèque est encaissé immédiatement et Flavio promet à sa première victime qu’elle recevra ses billets par courrier juste avant l’événement. Il exploite alors le filon, avec de la pub sur son site et sur les forums et, le bouche-à-oreille aidant, des dizaines de personnes commandent des places. Flavio encaisse le flot de chèques sans se soucier des conséquences. Il dépense tout l’argent récolté en boîtes de nuit, alcool, drogues. Il organise même une soirée spéciale en boîte de nuit avec les candidats d’une émission de téléréalité. Un bide complet, payé avec ses escroqueries.
 
Pendant les interrogatoires, Flavio a un comportement tout à fait inhabituel pour un mis en cause. Il ne manifeste aucun remords. Mais ne cherche pas non plus à nier. Il reste complètement indifférent lorsqu’on lui parle des victimes, de sa mère qui paye – dans tous les sens du terme – à sa place, du vol du chéquier de sa grand-mère. La seule chose qui l’intéresse est de savoir s’il va aller en prison.
Alors que je suis en train de l’interroger une nouvelle fois, j’entends des hurlements dans l’escalier. Je vois Flavio se recroqueviller sur sa chaise. Il a reconnu la voix : c’est le père de sa copine, visiblement furax. Je regarde Flavio avec un sourire narquois : mon intuition ne m’avait pas trompé.
Le père de famille est vraiment en rage. Après l’avoir calmé, je le prends à part pour qu’il me détaille ce qui l’amène.
– Ce petit con m’a volé ma carte bancaire avec le code secret, il a dû le faire quand j’ai retiré de l’argent au distributeur. Et après, il m’a fait croire que j’avais dû la laisser dans le magasin. Quel enfoiré ! Il a claqué des centaines et des centaines d’euros dans la journée, dans plein de magasins en ville.
Il reprend son souffle, puis explose :
– Mais le pire, c’est ce qu’il a fait le soir ! Cette merde nous a annoncé qu’il avait un investisseur pour sa nouvelle émission et qu’il nous invitait tous pour fêter ça ! On a dîné au Chantecler, le restaurant du Negresco, et il nous a dit de nous lâcher, de commander tout ce qu’on voulait, et à la fin du repas, champagne ! Mais il a tout payé avec MA carte bancaire ! Plus d’un millier d’euros !
Il se remet à hurler :
– Je vais me le faire !!! Flavio, espèce d’enculé !
 
Le feuilleton ne faisait que commencer…
[image: Illustration] ESCROQUERIE
Les escrocs jouent sur l’espoir : emploi, fortune, amour…
 
	règle no 1 : si c’est « trop beau pour être vrai »… c’est que c’est faux !

	si je dois payer (pour un emploi, une mise en relation, un héritage) : c’est une arnaque ;

	ne jamais répondre à une demande de règlement direct faite par SMS ou message vocal ;

	signalement de site ou courriel d’escroqueries : Info Escroquerie, au 0805 805 817.
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Le maillon faible


Perquisition dans une entreprise lambda.
Les patrons sont impliqués dans des détournements de fonds importants. Nous avons besoin d’accéder au système informatique, mais tout le monde freine des quatre fers. Le poste informatique de la comptable est verrouillé. Curieusement, personne ne se souvient du mot de passe.
Je soulève le clavier. Le mot de passe est scotché dessous…
Les patrons véreux se tapent la tête contre les murs.
Moi, je me frotte les mains avant de commencer à consulter leurs fichiers.
 
Les paroles s’envolent, les écrits restent !
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Marina ou les risques du libertinage


Mon petit groupe vient d’être formé, j’ai avec moi deux enquêteurs talentueux et bien formés en cybercriminalité.
Bertrand est un maniaque de la procédure pénale qui a fait ses preuves, breveté ICC. Il est posé, réfléchi. J’ai dû faire monter son niveau de stress bien souvent, car je suis plutôt fonceur, jusqu’au-boutiste, et prêt à prendre tous les risques, que ce soit au niveau technique ou en procédure pénale.
Bruno est une vraie pointure en cyber : forensic, Linux, Mac. Un obsédé de la sécurité multicouches1 et du travail parfait. Son credo : « Si je fais quelque chose, je veux être le meilleur ! » Mais, de ce côté-là aussi, je lui ai donné des sueurs froides, car mes méthodes sont parfois brouillonnes et intuitives.
Notre trio aux compétences complémentaires s’est vite montré redoutable dans notre domaine d’expertise et en peu de temps nos affaires ont commencé à défrayer les chroniques journalistiques locales, et parfois nationales.
 
Ce soir-là se présente dans nos bureaux une jolie jeune femme, timide, un peu effrayée, qui nous demande d’une toute petite voix si on s’« occupe d’Internet ».
Elle est en couple depuis quelque temps, et les jeunes gens ont eu l’idée, pour pimenter leurs ébats sexuels, de trouver une fille pour un trio… d’un autre genre que le nôtre ! Ils se sont inscrits sur un site de rencontres et ont commencé à dialoguer avec des femmes correspondant à leur recherche. L’une d’elles en particulier se montre particulièrement intéressée. Ils échangent d’abord des messages polis, puis de plus en plus osés, et passent à des photos coquines. La fille, très jolie et peu farouche, leur plaît beaucoup. Elle leur envoie alors des vidéos érotiques, voire pornographiques. Puis elle leur demande s’ils veulent bien faire eux aussi des vidéos coquines. Ils n’hésitent pas, se filment en pleine action et lui envoient le fichier. Mais dès cet instant, le ton change.
Il s’est vite avéré que la charmante jeune femme était en fait un homme très peu charmant, qui connaissait tout de leur vie, et en particulier leurs familles, leurs amis, leurs univers de travail. Il avait profité des échanges de photos pour infecter l’ordinateur des tourtereaux curieux d’expériences nouvelles, et leur voler, non seulement les vidéos, mais aussi toutes les données utiles sur leur environnement social et familial. Fort de ces renseignements, il les faisait chanter, menaçant d’envoyer les vidéos à leurs familles, leurs amis ou leurs collègues.
Contrairement à des cas très similaires où le maître chanteur demande une rançon se chiffrant à plusieurs milliers d’euros, leur contact ne leur réclamait pas d’argent, mais exigeait que les jeunes gens réalisent sous ses yeux ses fantasmes les plus débridés par webcam interposée. La situation est explosive pour le couple qui ne veut pas céder au manipulateur.
En effet, à la suite de leur refus, le maître chanteur a posté une annonce sur des sites de rencontres X, avec une photo de Marina en divulguant l’adresse de sa maman ainsi que son numéro de téléphone fixe, le tout probablement trouvé dans un annuaire en ligne. La jeune femme n’habite plus là depuis qu’elle vit en couple, mais ce détail avait échappé à leur persécuteur. La mère de Marina est harcelée en permanence par des hommes répondant à la fausse annonce. Les coups de fil sont légion, les mots crus pleuvent. Les insultes aussi, parfois.
 
Commence alors pour nous le travail d’investigation sur les échanges de courriels, les connexions sur les sites, les annonces.
Les opérations forensic doivent être menées dans un ordre précis : d’abord l’analyse des en-têtes de mails2, puis l’étude des redirections d’adresse IP pour identifier le lieu d’émission. Un travail ingrat, mais fondamental.
Pendant que nous discutons des moyens d’identifier le pirate, je me connecte sur le site d’annonces X : une nouvelle annonce vient d’être postée, invitant tous les hommes assez virils à venir n’importe quand pour des relations sexuelles gratuites !
Quelques instants plus tard, un coup de fil plonge Marina dans un état quasi hystérique. Sa mère lui apprend que deux hommes sont venus l’un après l’autre sonner à sa porte en demandant la « pute gratuite » ! Nous faisons retirer l’annonce en urgence.
Il est clair que le maître chanteur n’a pas de limites. Nous travaillons d’arrache-pied sur les éléments en notre possession. Notre groupe cyber harcèle les webmasters, les administrateurs des sites. Nous récupérons peu à peu des indices. Il est quasiment certain que l’auteur agit depuis le Maghreb. Soit il s’agit d’un proxy, soit le suspect y est domicilié. Mais une des adresses IP, utilisée lors de la création de la boîte mail du hacker, retient notre attention : c’est la seule située en France, en région Provence-Alpes-Côte d’Azur. Il faut y aller, le temps joue contre nous, même si les adresses IP utilisées depuis ne correspondent pas.
 
C’est un couple qui nous ouvre. Ils sont tous deux placés en garde à vue, et à l’issue de la perquisition leur matériel informatique est analysé sur place. Les auditions débutent. Ils évoquent un « ami, qui vient chez [eux] quand il veut ». C’est un légionnaire, un para. Un dur… Ils en ont visiblement peur. Le soir où l’adresse mail a été créée, il était chez eux et se servait de leur ordinateur.
Il faut qu’on aille chercher cet individu. Je me méfie. Un militaire, un légionnaire qui plus est : l’interpellation peut vite dégénérer.
Arrivés à l’adresse postale qui nous avait été fournie, nous découvrons qu’il s’agit d’une des entrées secondaires d’une base militaire ! Je plaisante à l’intention de mes collègues en disant que nous allons devoir donner l’assaut à trois avec nos armes de poing. Alors que je passe des coups de fil pour organiser la perquisition avec les autorités militaires, la voiture de notre suspect sort de la base. Nous lui sautons littéralement dessus avant qu’il puisse esquisser le moindre geste de défense.
Notre dangereux parachutiste se révèle être un bonhomme bien inoffensif, qui porte un tee-shirt des paras de la Légion alors qu’il n’a jamais été incorporé. Il n’est même pas militaire, mais vit dans un logement de fonction de la base avec ses parents, qui sont des gardiens civils. Au garde-à-vous, il me sert du « Mon capitaine » à tout bout de champ.
Je lui intime l’ordre de retourner chercher son équipement informatique et de le rapporter pour qu’on examine tout ça au commissariat. Bruno et Bertrand me regardent, amusés. Une autoperquisition, c’est une première !
Il s’exécute puis nous suit jusqu’au commissariat, où il est placé en garde à vue. Nous récupérons ses matériels informatiques et les analyses commencent. Le pseudo-légionnaire a effectivement créé l’adresse mail pour un de ses contacts sur Internet. Je le menace, tente de le pousser dans ses retranchements. Mais sa réaction me surprend :
– Mettez-moi en prison, mon capitaine ! Vous verrez, c’est pas moi ! Mettez-moi en prison, s’il vous plaît, mon capitaine…
C’est bien la première fois que quelqu’un me supplie de l’enfermer.
Alors que nous sommes en train de vérifier ses affirmations, je reçois un coup de fil de Marina : son maître chanteur est en ligne et la menace à nouveau. Je jure bruyamment. Bruno et Bertrand me regardent, interrogatifs. Tous ces efforts pour rien… Les trois qui sont entre nos mains ont probablement aidé l’affreux, mais sans savoir ce qu’il allait faire. On repart quasiment de zéro.
Mais pas le temps de respirer : le pirate a envoyé un courriel à tous les contacts de Marina avec un lien vers une vidéo des ébats du petit couple. Il faut intervenir en urgence. Nous bloquons le lien chez l’hébergeur, mais notre adversaire nous contre en postant la vidéo ailleurs. Marina commence à recevoir des appels de ses amis, de sa famille. Tous les sites qui hébergent la vidéo sont peu à peu prévenus ou bloqués. La bataille est finalement gagnée lorsque nous invalidons l’adresse courriel du pirate et l’adresse IP qu’il utilise.
Peu de personnes en fait avaient vu la vidéo et nous les informons du risque pénal encouru pour diffusion d’une vidéo portant atteinte à la vie privée.
 
La chasse reprend, nous traquons le criminel partout sur le Net. Une adresse IP finit par ressortir de nos recherches ; elle est localisée dans la région d’Alger.
Grâce à quelques contacts (on oublie la CRI3 : hors d’Europe et alors qu’il n’y a pas encore de juge en charge de l’affaire, la procédure est beaucoup trop longue et complexe), nous identifions le titulaire de l’adresse IP. J’appelle les collègues algériens en leur demandant de nous aider, mais je me heurte à un mur. Décidé à ne pas lâcher le morceau, j’appelle tous les jours le commissariat central d’Alger. Je répète mon histoire en long, en large et en travers. J’ai littéralement le téléphone collé à l’oreille. Des officiers supérieurs finissent par me répondre mais trouvent mille raisons pour ne pas intervenir.
Un beau jour, l’appel aboutit dans le bureau d’un officier qui écoute à nouveau toute l’histoire. Au lieu de me passer son supérieur, il me répond fort aimablement :
– Écoutez, je sais que vous avez appelé cette semaine tous les jours pour qu’on interpelle cet individu. Transmettez-moi par fax un résumé des faits, j’envoie une équipe l’arrêter. Appelez lundi, je vous donnerai des détails.
Quelques heures plus tard, le hacker disparaît du réseau.
Je patiente jusqu’au lundi suivant avant de rappeler le bon samaritain. Le maître chanteur a été arrêté, son matériel saisi et il a été incarcéré. Mon interlocuteur conclut notre conversation en me disant simplement :
– Il ne vous posera plus problème. Plus jamais…
Jamais… jamais ?
 
J’ai effectivement constaté que tous ses faux profils, tous ses mails avaient ensuite été effacés. Une disparition numérique totale.
Qu’ont bien pu trouver les policiers locaux lors de la perquisition ? Qu’est devenu notre hacker ?
Le principal reste que notre affaire soit bouclée, bien sûr…
[image: Illustration] PHOTOS ET VIDÉOS INTIMES
Utilisées pour exercer un chantage sexuel ou financier, ou s’adonner au revenge porn.
	refuser toute prise de vue – photo ou vidéo intime où on est reconnaissable – y compris par un proche ;

	empêcher les prises de vues à son insu : en collant une gommette sur sa webcam et en gardant à l’esprit les risques liés à l’usage de caméras de surveillance, caméras-espions et drones (magasins, lieux de vie, extérieurs…) ;

	 ne transmettre à personne (même à la personne qui partage notre vie… pour le moment) des photos et vidéos intimes où on peut être reconnu (visage, signe particulier distinctif, lieu d’habitation).





1. Sécurité multicouches : système de protection combinant différents types de boucliers.
2. En-têtes de mail : groupe d’informations codées placé devant un ensemble de données à traiter en bloc pour définir les traitements et cheminements qu’il doit subir. Permet aux enquêteurs de trouver l’adresse IP d’envoi du mail.
3. CRI : commission rogatoire internationale.
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Reconversion


Téhéran, Iran
Bardia est collé à son ordinateur depuis des heures. Il explore la Toile mondiale. Il s’est fait une spécialité de la recherche de failles. C’est tellement simple : la majorité des sites ne sont pas à jour et ils ont tous des vulnérabilités facilement exploitables. Il utilise Metasploit1 pour faire ses recherches, et il est doué.
Il apprend un jour qu’en France les musulmanes n’ont pas le droit de se voiler comme elles le veulent. Incroyable ! Du coup, il décide de défacer2 des sites français. Pour certaines de ses interventions, il choisit de remplacer la page d’accueil par un message à la gloire de l’Iran, suivi d’un texte de haine contre Israël.
Au cours de ses repérages, il trouve notamment de jolies failles SQLi3 sur des sites institutionnels niçois. Il prend la main et en modifie la page d’accueil. Puis il poste immédiatement ses exploits sur un forum dédié, où ses acolytes numériques le félicitent.
Cependant, au bout de quelques heures, les pages modifiées disparaissent du Net. Quelqu’un a dû réagir. Bardia n’est pas inquiet : quand bien même ils arriveraient à le démasquer, ce qui le surprendrait, les policiers français n’ont aucun pouvoir en Iran.

Nice, France
Le site Internet de l’École hôtelière a été défacé. Nous le faisons tomber4 immédiatement pour stopper net l’effet de propagande et éviter toute récupération politique. Après une étude minutieuse des logs et des traces laissées par le hacker, nous remontons l’adresse IP de l’auteur jusqu’en Iran.
Sans nous laisser décourager par les obstacles administratifs internationaux, nous tapons à toutes les portes pour aboutir à une arrestation sur place : nous contactons Interpol, nous adressons une demande directe à la police iranienne. Aucune réponse.

Téhéran, Iran
Des policiers locaux font irruption au domicile de Bardia. Arrestation, saisie du matériel, interrogatoire.
Bardia est stupéfait. Les policiers français ont dû le tracer et l’identifier puis demander la coopération de l’Iran pour l’interpeller.
Ils ont réussi à remonter jusqu’à lui, il les a sous-estimés.

Nice, France
À force d’insister, avec mon équipe, une réponse du ministère iranien de la Justice finit par arriver.
Le hacker a été entendu, il a reconnu les faits et s’est engagé à ne pas récidiver.
Affaire classée en ce qui les concerne.

Téhéran, Iran
Le responsable des services cyber iraniens se cale dans son fauteuil en se remémorant les premiers exploits de Bardia.
Son homologue français a-t-il saisi à demi-mot… le fin mot de l’histoire ? Peu importe en fait. La cybercrim iranienne compte désormais une nouvelle recrue.

Nice, France
Bon, comme souvent, les plus performants des hackers finissent par être recrutés par de grandes entreprises… ou des instances gouvernementales !

[image: Illustration] PROTÉGER SES DONNÉES
DE LA DESTRUCTION ET DU VOL
Concerne aussi bien les particuliers que les entreprises (sites Web compris).
	installer un pare-feu solide et un programme antivirus complet ;

	veiller à la mise à jour régulière des systèmes et logiciels, de façon manuelle ou automatisée : les hackers utilisent les failles non corrigées ;

	sauvegarder régulièrement ses données, idéalement sur un support physique non connecté (disque dur externe) ou à défaut sur le cloud (qui reste potentiellement piratable) ;

	ne jamais cliquer sur un lien ou ouvrir une pièce jointe non sollicitée ;

	ne jamais utiliser de clé USB offerte ou trouvée ;

	en entreprise : faire réaliser des essais de pénétration de systèmes (pen testing) par des professionnels ;

	signalement de vol de coordonnées bancaires : Info Escroquerie au 0805 805 817.





1. Metasploit : outil fournissant des informations sur la vulnérabilité de systèmes informatiques.
2. Défacer : remplacer la page d’accueil d’un site Internet par une page de propagande ou de revendication.
3. Faille SQLi (SQL Injection) : une des plus grandes vulnérabilités des sites ou applications qui comportent une base de données. Elle permet de récupérer, modifier ou supprimer tout ce qui est contenu dans la base de données : numéros de cartes bancaires, coordonnées personnelles, droits administrateur du site (ce qui donne la possibilité d’effectuer des modifications), etc.
4. Faire tomber un site : le mettre hors ligne.
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Méga hack


Après des heures de stress et d’efforts, c’est l’explosion de joie : les papiers volent, on s’applaudit les uns les autres, on se tape sur l’épaule. Ambiance Cap Canaveral !
Heureux et soulagés, les dirigeants nous remercient chaleureusement. Toujours agréable, après tout ce travail, de voir la reconnaissance et le respect que ces professionnels manifestent au groupe cyber.
Oui, oui, on assume !
Dix heures plus tôt
Coup de fil désespéré du P-DG d’une grosse entreprise informatique spécialisée en hébergement de sites, conservation de datas et développement pour une clientèle d’entreprises (magasins, BTP, organismes de crédit) à l’échelon national.
Depuis plusieurs heures, leur réseau est victime d’une attaque qui bloque quasiment tous les postes de travail, leurs serveurs, leurs bases de données. La hotline est dans le rouge, croulant sous le nombre d’appels.
La situation devient ingérable, les clients sont à bout, vocifèrent au téléphone, exigent un retour à la normale immédiat, menacent de partir chez la concurrence.
Pour faire leur diagnostic et tenter de remédier à la situation, les techniciens auraient besoin de rebooter1 les serveurs pour travailler. Mais cette option est hors de question : les systèmes de ce type mettent des heures à redémarrer, ce qui impacterait encore plus l’activité de leur clientèle.
 
Avec mon équipe, nous arrivons rapidement sur place et les constatations en live2 commencent. La priorité est de découvrir l’origine de l’attaque et les canaux empruntés. Nous lançons un balayage des ports3 et un scan réseau4 approfondis.
Peu à peu, le profil de l’attaque commence à se dessiner. Le virus utilisé est un programme fantôme – programme qui n’occupe pas une place déterminée mais se duplique rapidement de façon aléatoire et uniquement en mémoire vive – qui tourne dans la mémoire des serveurs.
Il modifie les pointeurs dans les registres des processeurs, là aussi de façon aléatoire. Or, les pointeurs sont un type spécial de variables qui permettent d’indiquer aux logiciels l’emplacement des blocs de données dans la mémoire vive.
Ce virus provoque une pagaille indescriptible. En effet, plus aucun programme ne peut tourner correctement car les accès aux zones de mémoire sont devenus complètement erratiques.
Un dump mémoire5 permet de capturer une copie de la bestiole. Du coup, il est possible de créer une signature6 du programme et de lancer une recherche sur tous les disques durs. Cette tâche est confiée aux ingénieurs de l’entreprise.
L’équipe cyber, elle, se charge de l’étude du virus. Pour comprendre son fonctionnement, il nous faut créer une machine virtuelle : celle-ci imite la structure de la mémoire d’un des serveurs de l’entreprise mais donne la possibilité de ralentir la vitesse d’exécution du processeur, jusqu’à arriver à un quasi-arrêt.
Le virus est injecté dans notre bocal numérique. Il reprend aussitôt son œuvre destructrice. Nous figeons alors le système, afin de comprendre en détail les instructions que le programme utilise pour modifier les pointeurs et se dupliquer.
 
Pendant ce temps, le résultat des recherches sur les disques durs tombe : aucune trace du virus sur les supports, aucune trace dans les logs d’entrée et sortie !
Pour éviter d’être identifié, le hacker a probablement lancé son logiciel, puis l’a soigneusement effacé des disques durs juste après, en laissant le virus s’exécuter en mémoire. Si un reboot des serveurs avait été effectué, il aurait disparu dans les limbes électroniques…
 
Une fois que nous avons décortiqué le système de duplication du virus, une méthode d’éradication est mise au point. Il ne faudra ensuite que quelques minutes pour nettoyer les mémoires de tous les serveurs. Pour l’entreprise, la situation revient à la normale.
Mais l’enquête n’est pas terminée et nous gardons soigneusement la signature du ver, qui pourra s’avérer utile pour confondre l’auteur des faits. Nous avons le sentiment que le virus était destiné à cette entreprise en particulier. Une vengeance peut-être.
La partie purement technique laisse place à des investigations beaucoup plus classiques. Explorer les pistes habituelles : d’abord les employés – en poste ou ayant quitté l’entreprise – et les stagiaires, puis les concurrents. Un élément non négligeable à prendre en compte est la capacité technique nécessaire à la création d’un virus d’un tel niveau. Cela réduit drastiquement le panel des suspects.
 
Un des anciens employés correspond au profil. Un ingénieur qui, s’estimant indispensable à la société, a tenté d’obtenir une augmentation conséquente. Suite au refus de la direction, il a négocié son départ. Nous découvrons rapidement qu’il n’a pas obtenu de poste chez la concurrence à cause de ses prétentions salariales. Il se retrouve donc au chômage.
Vu le niveau technique du suspect, il faut prendre des précautions. Un maximum de précautions. Le parquet est avisé : nous avons son accord pour l’interpellation et la perquisition.
L’objectif est d’éviter que les données soient effacées. Notre cible doit avoir mis en place des protections – probablement en live –, des systèmes d’effacement perfectionnés, des sessions cachées, du cryptage.
La veille de la perquisition, je passe donc dans l’immeuble et je pose une affiche avec le logo d’ERDF : « Suite à des travaux sur le réseau électrique, une coupure de la distribution de courant aura lieu de 8 h à 11 h. Veuillez nous excuser pour le désagrément. » Ainsi les matériels informatiques du suspect seront correctement éteints et les données sauvegardées sans qu’il puisse déclencher de destruction.
À 8 heures tapantes, nous débarquons chez le suspect. Il nous toise, plein de mépris, pendant la perquisition. Je souris en constatant que tous ses matériels informatiques sont soigneusement éteints et les disques durs de sauvegarde bien rangés sur le bureau. Les disques durs sont cryptés. Plusieurs environnements virtuels, protégés par des mots de passe complexes, sont utilisés par le mis en cause pour protéger ses travaux. Il refuse évidemment de coopérer.
 
La partie procédurale, l’interrogatoire, se déroule dans nos bureaux, en parallèle avec l’analyse de l’ensemble du matériel saisi. Le suspect montre la même arrogance que lors de la perquisition. Je reconnais que, dans ce cas précis, je prends un malin plaisir à laisser l’ingénieur-hacker utiliser son savoir, pensant nous noyer sous un jargon technique : construction des trames IP, ARP, adresses MAC, flux cryptés, clusters, pagination mémoire, algorithmes… Je le laisse s’enfoncer dans le mensonge.
En l’écoutant, je me fais la réflexion que, comme beaucoup d’informaticiens plus ou moins doués, il a pris la grosse tête. Un défaut que nous manifestons parfois nous aussi dans nos missions de cybers… Heureusement, la diversité de nos affaires et la rencontre avec des cerveaux brillants, voire de vrais petits génies informatiques – qu’ils soient white hat, black hat7 ou grey hat8 – nous remet rapidement à notre place.
 
Lui pense encore nous mener en bateau, quand je lui mets sous le nez la preuve qu’il est bien le concepteur du virus. La comparaison entre les lignes de code retrouvées lors de la perquisition et le virus découvert dans les mémoires des serveurs est sans appel.
Il met quelques instants à comprendre que la partie est finie. Comme souvent chez nos suspects, son attitude change brutalement lorsqu’il saisit que nous l’avons laissé s’enferrer volontairement. Il passe à des aveux complets sur le pourquoi et le comment de la création de son virus. Pourquoi ? Un acte de représailles, effectivement, envers l’entreprise qui ne l’avait pas reconnu à sa juste valeur. Comment ? L’exploitation d’une vulnérabilité dans la gestion de la mémoire, piratage décrit avec une autosatisfaction qu’il n’arrive pas à dissimuler.
En revanche, ce qu’il ne comprend pas, c’est comment, nous, nous avons retrouvé des traces de programmation du virus dans sa machine ! Il est absolument certain d’avoir wipé9 toutes les datas. Mais le numérique n’est qu’un des vecteurs permettant de découvrir des indices. Les hackers l’oublient souvent et négligent leur environnement physique, en y oubliant beaucoup d’éléments qui permettent aux enquêtes d’aboutir.
 
Lors de la perquisition, ses notes manuscrites avaient été saisies en même temps que le matériel informatique. Pour concevoir son virus, il avait énormément cogité… et pris des notes ! En étudiant les mémos comportant des tracés schématiques, des bulles avec les données techniques des serveurs, du code, des algorithmes, il nous avait été facile de retrouver la genèse du programme et les différentes étapes de sa conception.
Et, dans ce micmac technique, quelques lignes de code avec la signature du ver informatique, véritable ADN numérique. La vérification est rapide : la signature est identique en tous points à celle extraite des machines infectées de l’entreprise et que nous avions précieusement conservée. Sur des Post-it, certains de ses mots de passe sont griffonnés… Inutile même d’allumer nos machines forensic : un comble pour une affaire d’un tel niveau technique !
L’action du virus et les méthodes employées pour le débusquer et le neutraliser sont tellement complexes que, lors de la présentation du prévenu en comparution immédiate, le président du tribunal nous demandera de venir à la barre expliquer dans le détail les faits reprochés à l’accusé ainsi que les étapes de notre enquête.
 
Le hacker sera condamné à une peine avec sursis et devra régler à l’entreprise des dommages et intérêts considérables.



1. Rebooter ou faire un reboot : éteindre puis redémarrer un ordinateur, un système.
2. En live : directement dans les ordinateurs en marche, sans les éteindre.
3. Balayage de ports : technique utilisée par les administrateurs des systèmes informatiques et les spécialistes en cybersécurité pour contrôler la sécurité des serveurs de réseaux. Et par les pirates informatiques pour découvrir les failles.
4. Scan réseau : programme conçu pour identifier les vulnérabilités.
5. Dump mémoire : sauvegarde de la mémoire vive (mémoire qui s’efface à l’extinction d’une machine).
6. Signature : de façon extrêmement simplifiée et réductrice, sorte d’empreinte d’un virus permettant aux antivirus de l’identifier quand ils le rencontrent.
7. White hat (« chapeau blanc ») : expert en sécurité, réalisant des tests d’intrusion pour assurer la sécurité informatique de divers organismes ; black hat (« chapeau noir ») : cybercriminel. L’origine de ces termes se trouve dans la symbolique des westerns, où – en général – le bandit porte un chapeau noir tandis que le héros ou le shérif portent un chapeau blanc.
8. Il existe plusieurs profils de grey hat (« chapeau gris »), aux motivations plus ou moins nobles…
9. Wiper : effacer définitivement des données du disque dur d’un ordinateur. Action différente de la simple suppression de fichiers, qui n’efface que les pointeurs vers les blocs physiques du disque dur : les octets sont toujours présents, mais non accessibles par le système d’exploitation.
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Vilains petits secrets


PROCÈS-VERBAL 1
Nous, officier de police judiciaire de l’antenne de police judiciaire de Nice,
Nous trouvant au service, ---
Agissant dans le cadre de l’enquête en flagrance c/XXX pour atteinte à un STAD, et concernant le piratage de données commis le xx/xx/xx, dans le serveur, ---
Suite à l’exploitation du disque dur du suspect, saisi lors de la perquisition de son domicile, --
Disons avoir procédé à une analyse au travers d’un bloqueur en écriture et à l’aide de notre logiciel X-Ways1, ---
[…]
Des données volées ont été retrouvées : il s’agit principalement de fichiers de comptabilité et d’informations bancaires. Cependant les recherches n’ont pas permis d’identifier formellement leur propriétaire. ---
En poursuivant les analyses, avons découvert parmi ces données un répertoire intitulé « Nouveau Dossier », caché dans l’arborescence du système. ---
Ce répertoire comporte plusieurs dizaines de photos numériques mettant en scène les ébats d’un homme d’âge mûr et de plusieurs jeunes femmes. ---
Les clichés, au format jpg, sont intitulés partouz et sont numérotés de 1 à 58. ---
Il y a également trois vidéos en format 3gp : partouz_48, d’une durée de 4 minutes 02, partouz_49, d’une durée de 4 minutes 24 et partouz_50 d’une durée de 3 minutes 45. ---
Les participants sont adultes et savent manifestement qu’ils sont filmés, se tournant vers la caméra à plusieurs reprises en souriant. ---
Un second sous-répertoire contient également d’autres vidéos montrant le même homme et une femme, plus âgée que celles figurant sur les autres fichiers, en train de faire l’amour. ---
Les séquences, d’une minute chacune, sont intitulées cam et sont numérotées de 1234 à 1278.
Sur les premières vidéos, on assiste à l’installation sur un meuble en hauteur de la caméra, filmant un grand lit. ---
Le visionnage des vidéos, avec les conversations qui sont clairement compréhensibles, permet de déduire que la femme ne sait pas qu’elle est filmée, et qu’il s’agit de l’épouse. Elle porte un uniforme d’écolière, de type érotique. ---
Nous notons qu’elle reproche à l’homme de l’obliger à mettre des vêtements ridicules. ---

Nous découvrons par ailleurs, dans les données du navigateur Internet, des annonces de mise en vente de vêtements féminins sexy et de bijoux sexuels. ---
Ne pouvant déterminer l’identité du titulaire de ces données, décidons d’appeler deux numéros GSM découverts dans les fichiers volés. ---
Laissons un message demandant à leurs titulaires de nous contacter au plus vite. ---
Dont acte. ---

Mon téléphone sonne.
– Allô ?
– Vous m’avez laissé un message disant de vous rappeler, mais sans précisions.
– Bonjour monsieur. C’est la cybercrim. Un hacker a dérobé le contenu de votre ordinateur.
– Un hacker ? Ah, zut ! Mais qu’est-ce que je dois faire ?
– Eh bien, il faudrait déposer plainte déjà. Cela dit, nous avons retrouvé toutes les données et…
– TOUTES les données ???
– Oui. Pourquoi ? C’est le répertoire caché dans votre comptabilité qui vous inquiète ?…
– Ce n’est pas ce que vous croyez…
– Je ne crois rien. (Une partouze, son épouse qu’il a filmée à son insu…) Les photos sont assez explicites, il me semble.
– Je vous explique. Ma femme n’est pas au courant. Les photos avec les jeunes femmes, c’était une folie que je voulais faire au moins une fois dans ma vie. C’est humain, non ?
– Et les photos avec la femme seule ?
– C’est ma femme, pour avoir des souvenirs pour plus tard, elle n’est pas au courant. Vous savez, je lui offre des vêtements sexy, des bijoux intimes mais elle ne les met jamais. D’ailleurs je me demande ce qu’elle en fait…
(Elle les revend sur le Net, mon gars !)
– Bien, monsieur. Avec les jeunes femmes, c’est votre problème. Mais c’est illégal de filmer quelqu’un à son insu, même sa propre femme. Dites-le-lui ou nous le ferons.
– Mais elle va me tuer !
(Ça c’est sûr… Bon courage !)
– Négociez avec elle !
– Négocier ? Comment ça ?
– Vos cadeaux coquins : elle les revend sur le Net.
– Hein ? Vous rigolez, non ? C’est pour ça alors qu’elle n’utilise jamais rien…
(Tu m’étonnes !)
– Allez au commissariat de votre quartier, déposez plainte contre M. Y pour vol de données et transmettez-nous la copie de la plainte.
– D’accord. J’y vais. Merci.
 
Mon téléphone sonne à nouveau.
– Allô.
– La cybercrim ? Bonjour. Vous m’avez demandé de vous rappeler.
(Allez, la femme du comptable partouzeur maintenant.)
– Oui, mais nous avons déjà eu votre mari au téléphone. Vous avez été victimes d’un piratage informatique et nous avons retrouvé tous les fichiers. Il va tout vous expliquer, ne vous inquiétez pas.
– Euh… Retrouvé TOUS les fichiers ?
(Tiens, tiens… On ne serait pas un petit peu inquiète pour ses ventes d’articles érotiques ?)
– Oui. Pourquoi ?
– En fait, je fais parfois des ventes un peu coquines, alors si vous êtes tombés dessus…
(Pour sûr, qu’on est tombé dessus !)
– Vous savez, on est un peu habitués.
– Oui, mais…
(On y arrive, allez, encore un effort !)
– Vous avez parlé de mes ventes à mon mari ?
(Bon, le coup de grâce…)
– Oui madame. Mais ne vous inquiétez pas, de son côté il doit vous parler de quelques vidéos tournées à votre insu. Vous avez tous les deux des petits secrets à partager !
– Des vidéos ? Mais… mais !
(Ouh là là… C’est parti pour le drame. Il faut que je raccroche.)
– Parlez-en avec votre époux quand il reviendra du commissariat tout à l’heure. C’est important, le dialogue dans un couple, vous savez. Au pire, vous nous rappelez.
– Euh, d’accord… Merci.
PROCÈS-VERBAL 2
Poursuivant l’enquête en flagrance, ---
Disons avoir contacté téléphoniquement M. et Mme X, ce jour, ---
Les avons informés des faits et du vol de leurs fichiers de données informatiques. ---
Annexons au présent la plainte de M. X. ---
Dont acte. ---



1. X-Ways : logiciel d’analyse et de recherche de fichiers sur différents supports numériques (disques durs, clés USB…).
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« Arrête-moi si tu peux »


Des collègues d’un commissariat de quartier nous contactent. Dans leurs locaux, quatre jeunes entrepreneurs victimes de piratage informatique et de chantage, ainsi que de menaces physiques.
L’histoire semble sérieuse : nous les faisons venir à la PJ. Leur récit est confus, ils semblent vraiment terrorisés. Trois d’entre eux se présentent comme les dirigeants d’une société en plein essor, mais je reconnais le quatrième : Flavio1…
 
Je m’efforce de garder l’esprit ouvert et les invite à reprendre l’histoire depuis le début. C’est suite au développement de leur société qu’ils ont recruté des collaborateurs et que Flavio a intégré leur équipe.
Mais ils ont depuis peu commencé à être la cible de piratages informatiques : des données effacées, des fichiers corrompus et même des chèques de clients qui n’arrivent jamais.
Puis ils ont reçu des menaces directes, des Flash SMS s’affichant de façon fugace sur les écrans de leurs ordinateurs comme de leurs téléphones avec un message clair : « Cessez votre activité, mettez en vente votre société au plus vite, sinon… »
Plus le temps a passé, plus les messages se sont faits précis. Quelles que soient les précautions prises, les maîtres chanteurs savaient tout d’eux.
Leur téléphone sonnait au moment où ils rentraient chez eux, des messages inquiétants s’affichaient, certains même ciblant leurs compagnes, menacées d’être égorgées.
À ce stade du chantage, Flavio a proposé l’aide d’un de ses amis, un « super informaticien » qui serait capable d’identifier les hackers.
Une seule condition, un anonymat total…
À bout de nerfs, sans autre solution, ils ont accepté avec reconnaissance cette aide inespérée.
Le porte-parole du groupe poursuit :
Hier soir, on se fait à nouveau pirater : effacements de données et messages menaçants sur les écrans, une fois de plus. Une fois de trop.
Je demande alors à Flavio d’appeler son copain.
Téléphone à l’oreille, il se met à taper des suites de commandes sur le serveur du réseau informatique. Des lignes et des lignes qui défilent à toute vitesse sur l’écran. Très angoissés, on l’observe, guettant les informations qu’il va pouvoir nous donner.
Brusquement, il nous annonce que son ami est en mesure de localiser le hacker.
On reprend enfin la main…
Le pirate n’est pas loin, à moins de cent mètres de nous !
On se précipite dehors, avec Flavio qui nous guide selon les indications de son correspondant. Il faisait déjà nuit, mais on voulait attraper ce type. « À droite, tout droit, encore 20 mètres. » On quadrille le parking entre les voitures, à la recherche du hacker. Mais il n’y a pas âme qui vive.
D’un coup, on tombe sur un homme assis dans sa voiture, en train de pianoter sur son smartphone. Il est seul sur le parking : ça ne peut être que le maître chanteur !
On se précipite sur lui et, après l’avoir extrait manu militari de sa voiture, on le secoue un peu et on se met à l’interroger. On le harcèle de questions, on veut savoir qui l’envoie. Pourquoi. L’homme ne veut pas répondre. On prend ses papiers, on les photographie avec nos portables et on relève son immatriculation. Il s’appelle Patrick M. et refuse obstinément de nous dire ce qu’il fait là. Il menace même d’appeler la police.
On veut à tout prix le faire parler, l’interroger, on est prêts à l’embarquer dans le coffre d’une de nos voitures et à l’emmener pour le secouer plus sérieusement, mais Flavio nous empêche d’aller trop loin : il vient d’appeler la police, ils arrivent et ce n’est pas le moment de nous mettre hors la loi. L’homme en profite pour s’élancer vers sa voiture et prend la fuite.
Tout contents de notre intervention, on se dit que ça va bien calmer le pirate et ses commanditaires maintenant qu’on a l’identité de leur hacker.
Ce matin, les menaces ont recommencé sur un mode encore plus violent, nous garantissant de nous mettre à mort pour ce qu’on avait fait dans la soirée. On a eu vraiment peur. Et nous voilà…

Avec mes collègues, nous sentons qu’ils sont tous les trois réellement terrifiés. Mais pas Flavio, qui affiche un calme olympien, ce qui ne fait que renforcer mon sentiment.
Dans leur récit, de nombreuses incohérences techniques me choquent, en particulier l’histoire du copain hacker les guidant pas à pas sur le parking.
Sans compter que Flavio a toujours été l’unique interlocuteur de l’informaticien.
Je me tourne vers les membres de mon équipe, à la fois techniciens et enquêteurs chevronnés. Leurs mimiques et leurs regards sont éloquents.
Je demande à Flavio de sortir, puis j’explique aux jeunes entrepreneurs ce que nous pensons tous de cette histoire.
Pour nous, il est évident que tout tourne autour de ce gamin. Il est peut-être aidé d’un complice, le fameux Patrick M. Peut-être. Mais nous sommes certains que c’est lui l’instigateur de toute cette machination.
Les trois hommes se refusent à donner du crédit à mes propos, assurant que Flavio est un garçon formidable et qu’on le juge mal à cause de son passé.
À bout d’arguments, ils nous accusent même de ne pas vouloir travailler et que nous aurons leur mort sur la conscience ! Je les invite à revenir le lendemain, une fois calmés, avec tout leur matériel informatique. Mais le trio, terrorisé, répète en boucle qu’on va retrouver leurs cadavres, et que ce sera notre faute. Agacé, je leur lance :
– Je reprendrai l’enquête à ce moment-là, ne vous inquiétez pas, et je retrouverai vos assassins !
Abasourdis, ils s’éloignent en fustigeant à voix haute ce qu’ils voient comme une incompétence crasse. Je les regarde partir, entourant Flavio. Je ne peux m’empêcher de ressentir une certaine pitié, vu les souffrances morales qu’ils endurent, très vraisemblablement à cause de notre escroc. Mais je suis décidé à ne pas me laisser embarquer dans leur délire techno-mafieux.
Curieusement, le groupe ne se présente pas le lendemain et ne répond même plus au téléphone. Tôt ou tard, ils reviendront…
 
Une semaine plus tard, des coups frappés à la porte de mon bureau nous font lever la tête. Le trio – sans Flavio donc – est de retour, l’air penaud, n’osant pas nous regarder en face. Tentant avec difficulté de ne pas sourire, nous les invitons à entrer et à s’asseoir.
– Finalement, je n’aurai pas à assister à vos autopsies !
Le meneur du groupe, prenant son courage à deux mains, commence son récit :
On était complètement paniqués quand on est partis de chez vous la semaine dernière, puisque vous refusiez de nous protéger et de prendre notre affaire au sérieux. Alors on a décidé de se mettre à l’abri, en mettant la société en vacances forcées. Nous sommes partis avec nos compagnes nous cacher chez une amie dans un autre département, pour échapper à la mort. On a aussi coupé tout contact, téléphonique ou Internet. Flavio avait refusé de partir, il serait en sécurité chez sa mère.
On a discuté entre nous des soupçons que vous aviez à son sujet et en examinant l’enchaînement des faits, on est arrivés à la conclusion que tous nos ennuis ont commencé à l’arrivée de ce gars dans la société. Il s’était, par exemple, toujours trouvé là lorsqu’on recevait les messages de menace ou les piratages. Il y avait vraiment plein de coïncidences bizarres… Trop.
On a décidé de revenir discrètement, sans rallumer nos téléphones. On a réactivé l’informatique de l’entreprise, mais bizarrement, tout est resté calme.
On a alors appelé Flavio en numéro masqué pour le tester, en lui faisant croire qu’on était toujours cachés loin de Nice, mais qu’on pouvait utiliser pour communiquer une nouvelle adresse mail. Et, la nuit même, on a de nouveau reçu des messages anonymes de menace sur cette adresse.
C’est bien Flavio qui était derrière tout ça. Depuis le début…

Bon, maintenant que tout le monde est d’accord, il nous faut comprendre ce que notre escroc cherche à obtenir cette fois-ci. La société a de la valeur, prend des parts de marché, fait beaucoup de chiffre aux dépens d’entreprises plus anciennes.
Flavio travaille peut-être pour des concurrents.
L’interrogatoire de Patrick M. nous convainc qu’il n’a aucun lien avec les différents protagonistes : il s’est juste trouvé au mauvais endroit au mauvais moment. Ce qui concorde avec ce que nous savions déjà grâce aux analyses téléphoniques, à savoir que le fameux informaticien qui était censé aider Flavio et ses collègues est un pur produit de son imagination.
Flavio est placé sur écoute. On apprend ainsi qu’il se livre en parallèle sur le Net à une petite escroquerie de fausses annonces de vente d’articles dont il encaisse le règlement. Mais les écoutes ne révèlent aucun indice quant au chantage qui a motivé notre enquête.
C’est lui qui va finalement nous donner l’occasion d’intervenir. Ses besoins financiers sont tels qu’il dérobe le téléphone portable d’un de ses amis et dépose tranquillement le soir même une annonce sur un site de vente d’occasions. Je programme son interpellation pour le lendemain.
Il vit toujours chez sa mère. De bon matin, nous tambourinons un long moment à la porte. Sa maman finit par ouvrir. Elle nous reconnaît et désigne la chambre où il dort encore. Perquisition de l’appartement, à la recherche du téléphone volé et de son ordinateur personnel. Du matériel est saisi, mais pas de trace du téléphone.
La garde à vue commence, il nie l’ensemble des faits : les arnaques, les vols, le chantage. C’est désormais une tradition bien établie entre nous…
Le téléphone demeure introuvable. Pourtant, d’après la géolocalisation, il se trouve toujours dans l’appartement. Il n’y a qu’une explication, la mère ! Elle finit par reconnaître qu’à notre arrivée elle a caché le téléphone sur elle. Ce fils qui ne lui apporte que des ennuis et des dettes, elle a quand même cherché à le protéger. Malgré ses pleurs, je m’efforce de lui faire comprendre qu’elle risque de se retrouver en prison à cause de son rejeton.
Flavio passe alors aux aveux. Il reconnaît les vols, les arnaques. Tout. Concernant le chantage, il avait tout mis en place seul, infiltré le réseau de l’entreprise pour accéder aux téléphones personnels de ses employeurs, s’amusant à faire monter progressivement leur niveau d’angoisse. Son but principal était de leur extorquer, à l’issue du processus d’intimidation, un maximum d’argent. Il ne manifeste aucun remords, comme d’habitude. Mais baisse quand même les yeux quand il croise le regard de ses patrons.
 
Verdict : 15 mois ferme. L’appareil judiciaire a pris en compte son parcours de multirécidiviste.
[image: Illustration] CHANTAGE
Les maîtres chanteurs jouent sur la peur : réputation, perte de données, blocage de l’activité professionnelle.
	ne jamais payer face à une demande de rançon ;

	ne jamais obtempérer aux demandes d’envoi de nouvelles photos par exemple ;

	déposer plainte immédiatement.





1. Voir les chroniques « Le Flavio Comedy Club » et « Notre escroc préféré : première rencontre », p. 53 et p. 113.
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Info ou intox ?


La fille du maire se serait convertie à l’islam et mariée dans une mosquée pendant ses vacances ! Plus grave encore, l’édile aurait célébré le mariage civil en cachette, sans publier les bans…
Cette rumeur persistante court sur le Web. Elle circulait déjà depuis quelque temps, mais de façon confidentielle. Diffusée sur les réseaux sociaux, elle a subitement bénéficié d’une résonance considérable.
L’enquête nous est confiée. Rien de bien excitant, mais il faut le faire…
 
Pour établir l’origine d’une rumeur, il faut découvrir le site premier d’où elle est partie avant de devenir virale. Nous suivons le fil d’Ariane et finissons par trouver. Un internaute a d’abord posté l’histoire sur un site de soutien à Marine Le Pen, en demandant leur avis aux internautes : « Info ou intox ? ».
Ce site, très fréquenté, a permis à la fake news1 de toucher des milliers d’internautes. Ils l’ont commentée, partagée, tweetée2 et re-tweetée. Une infox3 reprise sur quantité de sites, des forums, des blogs.
Détail révélateur, le profil de l’internaute a été créé le jour de la première diffusion et n’a plus jamais été utilisé.
Un provocateur.
L’administrateur du site nous fournit l’adresse IP. Je l’identifie. L’abonnement est au nom d’une sexagénaire, Danielle. Il faut se déplacer sur les lieux, pour faire des constatations numériques.
L’analyse du réseau wifi indique que la box Internet est solidement protégée. Un piratage est toujours techniquement possible. Mais nous repérons dans l’immeuble une bonne dizaine de réseaux wifi, dont certains n’ont quasiment aucune protection.
Pourquoi un hacker se serait-il compliqué la tâche en piratant un réseau solide alors qu’il a des points ouverts à disposition ?
Sur la boîte aux lettres, nom et prénom concordent avec ceux de l’abonnement. L’affaire ne nécessite pas une perquisition du domicile. Je la convoque dans nos bureaux.
 
Le lendemain, je vois débarquer une dame âgée, de grande taille, une carrure de rugbyman, vêtue d’un tailleur strict, ses cheveux grisonnants soigneusement coiffés en chignon. Elle me fait penser à une mère supérieure en civil… Elle a un visage carré, la mine sévère, des petites lunettes rondes qui laissent voir des yeux bleus pétillants.
Je lui explique pourquoi elle est convoquée. Elle me répond paisiblement :
– Oui, c’est bien moi. Où est le problème ?
– Eh bien, vous avez lancé volontairement une rumeur sur un site proche du Front national. Dans l’objectif de lancer la polémique, non ?
– Ah non, pas du tout. J’ai lu cette info sur un blog et j’ai juste posé la question comme ça.
– « Juste posé la question comme ça » ? Sur un site d’opinion et avec une aussi forte audience ?
– Oui, je vous assure, je voulais avoir l’avis des gens.
– Avant de vous convoquer, j’ai étudié les données techniques du site. C’est étrange, parce qu’elles indiquent que vous vous êtes connectée une seule fois sur ce site. Vous avez créé le post en relatant toute l’histoire et ensuite vous n’êtes pas revenue une seule fois pour consulter les réponses. Quand on pose une question, en général, on s’intéresse aux réponses. Non ?
Danielle est déstabilisée, elle me regarde, l’air un peu perdu.
– Euh, je voulais… Enfin…
– Il n’y a aucun doute. Vous avez volontairement lancé cette rumeur, sur ce site très précisément, parce que vous saviez que cela allait avoir un impact considérable. Je veux juste savoir POURQUOI.
Après un long moment de silence, elle me fixe droit dans les yeux et commence d’une voix calme :
– J’ai acheté un appartement dans cette cité après l’avoir visité une seule fois, un matin très tôt. Après le déménagement, j’ai tout de suite compris que je m’étais fait avoir. Depuis, j’ai tout tenté pour faire changer les choses, mais personne n’a jamais rien fait ! On ne répond pas à mes courriers. Tout le monde se fiche complètement de cette cité !
Sa voix grimpe dans les aigus, elle est vraiment en rage.
– Vous ne pouvez pas imaginer la vie que j’ai là-bas ! Je voulais qu’il en bave lui aussi !
Bon, là au moins c’est clair.
– Pourquoi ne pas vendre, plutôt que de lancer des rumeurs qui ne vont vous rapporter que des ennuis ?
Danielle hausse les épaules, désabusée.
 
Elle écopera d’une amende conséquente.
[image: Illustration] FAKE NEWS (OU INFOX)
Ces informations truquées sont destinées à tromper les internautes dans un but humoristique, commercial, de manipulation ou de monétisation.
	ne pas relayer aveuglément une information non vérifiée ;

	chercher à détecter ces infox en analysant les sources, le mode de diffusion, les textes, les images ;

	utiliser des outils de vérification (fact-checking).



HOAX
	ne pas croire aveuglément les messages émouvants ou alarmants (disparition d’enfant, besoin de moelle osseuse, etc.) diffusés sur les réseaux sociaux ou transmis par mail (même par vos proches) ;

	vérifier la véracité et l’actualité du message (hoax.buster.com) ;

	ne pas le relayer sans avoir eu de confirmation officielle.





1. Fake news : infos truquées diffusées sur les médias sociaux pour tromper les internautes, dans un but commercial (presse people), humoristique, de manipulation (souvent politique).
2. Ttweeter : partager un tweet, court message (140 caractères à l’origine, 280 maintenant) revendiqué par son auteur, utilisé pour partager un ressenti devant un événement ou diffuser une opinion.
3. Infox : néologisme censé remplacer l’anglicisme fake news.
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Psychologue & psychopathe1


Deux coups discrets à ma porte entrouverte. Une jeune femme élégante me dévisage, elle semble inquiète.
– Bonsoir, je cherche la cybercrim, c’est bien ici ?
Je n’imaginais pas à ce moment-là que j’allais plonger dans une des plus étranges histoires de ma carrière de cyberflic.
 
Judith énonce en cherchant ses mots :
– Je pense qu’on m’a escroquée de ma vie intime.
L’expression éveille ma curiosité et je l’invite à me raconter son histoire. Elle s’assied, arrange sa tenue, prend une profonde inspiration et déroule son récit d’une voix tremblante :
Je suis étudiante en troisième année de psycho à la fac de Nice. Je fais du baby-sitting pour payer mes études.
Il y a quelques mois, j’ai été contactée par la psychologue d’une association parisienne d’aide aux enfants victimes d’abus sexuels. Elle recherchait des jeunes femmes étudiantes en psychologie et ayant l’habitude de s’occuper d’enfants. Elle m’a proposé de participer aux épreuves de recrutement et m’a envoyé la fiche du poste et un questionnaire.
J’ai épluché leur site Internet, lu avec intérêt tous les articles y figurant, ainsi que le CV de la psychologue – au profil universitaire impressionnant – qui est aussi la responsable de l’association. Elle a aussi de nombreux contacts sur LinkedIn2 avec des assistantes sociales, des infirmières psy, des pédopsychiatres.
Puis j’ai rempli le questionnaire, avec des dizaines de questions portant sur mes connaissances en psychologie, sur ma famille, sur moi-même, sur mon comportement.
Au bout d’un mois, étape suivante : un entretien téléphonique pour cerner tous les aspects de ma personnalité. En effet, le public concerné – enfants victimes de maltraitances sexuelles, voire de viols – nécessite, selon cette psy, des personnels d’encadrement parfaitement équilibrés.
Je réponds volontiers aux premières questions. Mais elle aborde ensuite ma sexualité et me pose des questions particulièrement intimes sur mes petits copains, sur ma façon de faire l’amour… Devant mon hésitation à répondre, elle me demande si je souhaite mettre fin à l’entretien. J’avais déjà investi beaucoup de temps dans ce processus d’embauche, je me suis dit que ce serait stupide de ne pas aller au bout de la démarche !
 
Deux jours après, la psychologue m’apprend que j’ai passé l’entretien avec succès, et que nous arrivons à la dernière phase du recrutement.
Je dois rédiger un mémoire sur ma vie sexuelle et l’illustrer de photos de toutes les parties de mon corps en donnant mon ressenti sur chaque zone : pieds, genoux, hanches, ventre, sexe, seins, dos, visage.
La mort dans l’âme, je me fais violence pour prendre ces photos, que je veux les plus neutres, les plus « cliniques » possible. Et je les assortis d’un commentaire sur mes émotions et mon ressenti intime. Le lendemain, la psychologue m’appelle : mon mémoire n’est pas bon, les photos sont prises de trop près, on ne me voit pas assez ! Il faut recommencer.
Là, je craque et je refuse : tout ça va beaucoup trop loin. La psychologue m’assène alors que le processus s’arrête là : je ne serai pas engagée. Je suis en colère contre moi-même à cause de ma pudibonderie, et contre ces gens qui exigent cela de moi. Je réalise que je ne connais pas vraiment ni cette association ni cette psychologue, devant qui je me suis mise à nu, dans tous les sens du terme. L’angoisse me prend à la gorge.

En sanglotant, Judith termine son récit :
Quand c’est devenu intenable, j’ai décidé de déposer plainte. J’ai fait plusieurs commissariats et une gendarmerie. Mais je me suis fait jeter de partout. On me disait soit qu’il n’y avait pas d’infraction, soit que j’étais trop c… d’avoir accepté de faire ces photos.
 
Cette histoire m’intrigue. Je parcours les pages présentant les objectifs de l’association, la profession de foi de la psychologue qui dirige la structure. Bon, le jargon psychologique ne me parle pas, mais cela semble fouillé et dense. Certaines phrases sur la nécessaire « remédiation » concernant la sexualité des enfants victimes de viol m’intriguent cependant.
Première vérification, rapide : l’adresse mentionnée sur le site n’existe pas. Un Whois3 sur le nom de domaine permet de constater que les données correspondent à celles figurant sur le site. Elles sont donc fausses, elles aussi.
À son grand soulagement, j’informe Judith que je vais prendre sa plainte pour… escroquerie. Pourquoi pas ? Les juristes me diront que c’est un peu tiré par les cheveux. Certes. Mais on pourra toujours requalifier les faits par la suite.
L’enquête proprement dite débute avec l’étude du profil de la psychologue. Je retrouve son CV sur plusieurs sites professionnels. Elle y mentionne qu’elle a obtenu son diplôme à Paris-Dauphine, quelques années auparavant. Après vérification, on m’apprend que personne de ce nom n’y a jamais obtenu de diplôme !
Les investigations prennent alors un tour plus technique. Il est simple de remonter jusqu’à l’hébergeur : une adresse IP parisienne. C’est un point wifi. L’abonnement est bien au nom d’une femme, mais rien à voir avec le nom de la psychologue.
Renseignements pris sur la titulaire de la connexion, nous ne décelons rien de suspect : pas de passé trouble, pas de condamnation. Un cursus universitaire technologique, un poste dans l’aéronautique. Étrange…
Dans le même temps, je demande au psychologue chargé d’assister les policiers de notre caserne de me dire ce qu’il pense du contenu du site. Sa réponse est claire : discours avec de nombreuses incohérences et, surtout, en filigrane, l’affirmation qu’il serait utile d’avoir des relations sexuelles avec les enfants abusés, dans le but de les aider ! La fameuse « remédiation sexuelle », nous y voilà.
Qui est cette psy ? Qui sont les membres de cette association ? Il y a trop d’éléments troubles : les faux profils, les coups de fil, les affirmations délictuelles4 sur le site, le fait d’exiger des photos intimes.
 
La titulaire de la ligne Internet est convoquée au petit matin dans les locaux de la police judiciaire de Nanterre.
Dans la salle d’attente, un curieux couple. Elle, petit bout de femme, la trentaine, habillée avec soin, calme, posée, attend patiemment. Lui, hâve et maigrichon, mal fagoté, survolté. Il exige des explications, s’emporte, menace en sautillant en tous sens. Nous les entendrons séparément : Bruno interrogera la femme et moi, l’excité.
Une fois dans le bureau d’interrogatoire, j’observe l’individu. La trentaine lui aussi, légèrement dégarni, un visage étroit, des yeux clairs mais fuyants. Il affiche un air arrogant mais sa nervosité est palpable. Plus je garde le silence et plus il se montre stressé, me bombardant de questions sur les raisons de la convocation de sa femme.
Je me présente enfin comme un spécialiste de la cybercrim, ce qui accentue son trouble. J’y vais au bluff : je m’approche de lui, et, le regardant droit dans les yeux :
– Je sais tout ! Je vous laisse le choix, soit vous me racontez tout en détail, soit vous passez TOUS LES DEUX 48 HEURES EN GARDE À VUE et ensuite…
Je n’ai pas le temps de terminer, l’homme s’effondre sur le bureau. Toute sa superbe envolée, il se met à pleurer : il est seul responsable, sa femme n’est au courant de rien.
Cette fois-ci, je suis stupéfait : je ne m’attendais vraiment pas à ce que ce soit lui l’auteur ! Il a bien dû au moins se faire aider par sa femme, puisque c’était une voix féminine au téléphone. Entre deux sanglots, il relève la tête et bafouille que c’est lui qui parlait au travers d’un logiciel de modification vocale.
De son côté, mon collègue a acquis la conviction que la femme n’y est pour rien.
Dans le couloir, notre suspect croise son épouse, et ses pleurs redoublent alors qu’il lui demande pardon. La scène est troublante : cet homme, tout à l’heure si dominateur et arrogant, pleure maintenant sur l’épaule de sa femme. Elle ne comprend visiblement pas ce qui se passe.
Entre deux sanglots, il passe aux aveux complets. En apparence, il mène une existence normale, vit avec sa compagne, a une sexualité classique, mais… Un rictus lui tord la bouche quand il commence à décrire son parcours, comme il dit.
– J’ai un problème avec les femmes, me dit-il à voix basse.
Tu m’étonnes !
Il explique de façon confuse qu’il a des pulsions sexuelles irrésistibles, mais très cérébrales. Ce qui est à la base de ses fantasmes sexuels est un besoin impérieux, viscéral, de domination des femmes. Pour avoir du plaisir, il doit entrer dans leur intimité, les connaître parfaitement, pour pouvoir les contraindre à réaliser ses quatre volontés.
Ce Machiavel du numérique a élaboré son plan avec un grand souci du détail.
Ayant de bonnes connaissances en informatique, il a d’abord monté le site de la fausse association, le peaufinant au fil des années. Il a conçu le personnage de la psy et, pour lui donner corps, il a créé un profil au CV impressionnant, demandant « en ami » sur les réseaux sociaux de nombreux professionnels travaillant dans le même domaine, pour crédibiliser son propre profil. Un logiciel gratuit lui permet de travestir sa voix et d’obtenir après quelques réglages le résultat bluffant d’une voix de femme douce et chaleureuse. Enfin, il a rédigé avec soin et intelligence les questionnaires à la progressivité soigneusement étudiée pour mettre ses victimes en confiance.
Il ne lui restait plus qu’à les repérer sur des sites de jobs pour étudiants, en ciblant les baby-sitters. Lorsqu’elles lui plaisaient, elles devenaient ses proies sans le savoir. Il insiste sur le fait que, pour chacune d’elles, le processus se déployait sur des semaines et que cela participait à la montée de son plaisir. Lorsqu’elles se livraient, dans l’espoir de décrocher un emploi, elles se dévoilaient peu à peu, racontant tout de leur vie et de leur sexualité, et lui procuraient ainsi une jouissance perverse.
 
La perquisition de son domicile permet de récupérer son matériel informatique. Nous retrouvons une quantité considérable de données. En particulier les coordonnées de dizaines de jeunes femmes avec leurs « profils psychologiques » et photos intimes. En tout une trentaine de victimes, notées et classées en fonction du plaisir sexuel qu’elles lui apportaient…
Je suis effaré par ce que je découvre… Toutes ces jeunes femmes se sont livrées corps et âme. Je suis mal à l’aise devant leurs écrits et leurs photos.
Nous les contactons pour les informer de la machination dont elles ont été victimes et les inviter à porter plainte. Toutes refuseront, choquées – « démolies », me diront certaines – d’avoir été abusées, qui plus est par un homme. Elles se sentent agressées, violées, mais c’est le sentiment de honte qui l’emporte.
En découvrant le véritable profil de son recruteur, Judith nous déclarera :
– Cet homme a appris sur moi des choses que je n’avais jamais racontées à personne. Il me connaissait plus intimement que mes petits copains !
Sur le disque dur effacé, nous retrouvons par ailleurs quantité de vidéos pédopornographiques. Des fillettes et des adolescentes de 5 à 13 ans. Il baisse la tête et nous affirme qu’il s’agit de pulsions, et qu’ensuite il efface tout. Nous apprenons aussi qu’il a déjà été condamné pour attouchements sur mineurs.
Sa compagne tente de le défendre en nous assurant qu’il est gentil, doux, attentionné, et qu’il fait un excellent baby-sitter pour les enfants de son frère. Ces propos me font littéralement péter les plombs !
Je lui montre quelles horreurs son gentil compagnon regardait en secret, quels fantasmes le hantaient. Elle accuse le choc mais ne condamne pas : elle cherche à expliquer, à pardonner. (Elle reprendra du reste la vie commune à sa sortie de prison.)
 
Judith, quant à elle, malgré la souffrance que lui causent nos révélations, est satisfaite. Elle ne lâchera d’ailleurs pas le morceau : elle aurait pu, comme toute victime entendue lors d’un procès, se faire représenter par son avocat, mais elle ira crânement assister au procès à Nanterre pour le voir condamner. Elle demandera même des dommages et intérêts !
[image: Illustration] PHISHING5 PAR TÉLÉPHONE
ET INGÉNIERIE SOCIALE
	ne jamais répondre à une demande de données personnelles (coordonnées bancaires, état civil, adresse, numéro de sécurité sociale, employeur, etc.) faite par SMS, annonce vocale ou appel direct non sollicité ;

	être vigilant par rapport aux demandes exploitant des faiblesses humaines ou organisationnelles pour obtenir des informations ou faire réaliser des actions.





1. Psychopathe est à prendre ici au sens familier et non au sens médical.
2. LinkedIn : réseau social professionnel qui revendique environ 16 millions de membres en France, 560 millions dans le monde.
3. Whois (« Qui est ? » en anglais) : service de recherche permettant d’obtenir des informations entre autres sur le titulaire d’un nom de domaine.
4. Délit de « corruption de mineur » : passible de 5 à 10 ans de prison et d’une amende de 75 000 à 1 million d’euros.
5. Phishing (« hameçonnage » ou « filoutage ») : escroquerie par courriel amenant la victime à cliquer sur le lien d’un faux site pour obtenir d’elle ses coordonnées bancaires ou ses identifiants de connexion.

30
Grillé !


Années 2000.
Un juge d’instruction me demande de l’assister en tant qu’expert informatique pour la perquisition d’un cabinet d’avocat.
 
Le rendez-vous est donné dans le bureau du juge d’instruction ; le doyen du barreau est aussi présent. Nous nous sommes déjà rencontrés pour d’autres dossiers, nous nous saluons chaleureusement. Lorsque le juge d’instruction annonce le nom de l’avocat chez qui il compte effectuer la perquisition, le doyen fronce les sourcils :
– Monsieur le juge, vous vous doutez bien que mon confrère va refuser de collaborer à cette enquête, vous n’en tirerez rien !
– Nous verrons bien, maître, mais c’est pour cela que j’ai demandé à l’expert informatique de nous accompagner.
J’ai travaillé avec ce juge à de nombreuses reprises, mais là je n’ai aucune idée du dossier et de ce que je vais devoir traiter : ce sera une surprise…
Nous nous retrouvons tous trois au cabinet de l’avocat, accompagnés de la greffière. La secrétaire, nullement troublée, nous fait entrer dans le vaste bureau de son patron. Le juge me présente et expose les raisons de notre visite. Jusqu’à présent tout s’est passé de façon plutôt policée, mais au moment où le juge d’instruction demande à avoir accès à l’ordinateur de l’avocat, ce dernier refuse tout net. Il part dans une diatribe véhémente contre l’enquête à charge du juge d’instruction, qui insiste calmement, poliment.
Peine perdue.
L’avocat se campe devant nous, les bras croisés. Visiblement agacé, le juge se tourne vers moi.
– Monsieur l’expert, s’il vous plaît, pouvez-vous faire quelque chose ?
La pression monte. J’examine la machine. Elle est éteinte, mais encore tiède. L’avocat me regarde, un sourire ironique sur le visage. Il lâche :
– Le mot de passe est codé, crypté dans la machine, c’est impiratable.
Sans me démonter, je lui rends son sourire et ouvre l’unité centrale. Je plonge mes mains dans les entrailles chaudes de la machine. Je connais bien ces systèmes de protection, ils sont costauds à condition de respecter la façon de s’en servir. Mais, hélas pour l’avocat, ce n’est pas ma préoccupation principale.
 
La protection d’un disque dur est liée à une carte d’encryption1 des données, qui rend le contenu indéchiffrable sans l’algorithme de cryptage et sa clé de chiffrement. L’accès à cette clé binaire est lié à un mot de passe créé par l’utilisateur : sans mot de passe, impossible de lancer le décryptage.
Or, en étudiant l’architecture électronique de ces systèmes de protection, j’avais détecté un défaut majeur : le système vérifie simplement si le mot de passe entré est correct, quel qu’il soit. Il suffit donc de détruire le mot de passe sur la carte et de taper enter lorsque le système réclame la saisie.
Je localise l’EPROM2 qui contient le mot de passe… et je l’arrache ! La puce est court-circuitée, ce qui la réinitialise. L’avocat s’emporte, m’accusant de détruire son ordinateur, tandis que le doyen du barreau m’explique doctement que je n’ai pas le droit de modifier des données couvertes par le secret professionnel. À nouveau, je souris aimablement et leur explique que j’ai simplement réinitialisé le mot de passe du système de cryptage et qu’il suffira de le recréer après notre départ. L’avocat me regarde, stupéfait :
– Mais l’informaticien m’avait affirmé que c’était impiratable !
Je hausse les épaules :
– Rien n’est jamais impiratable, maître. Changez d’informaticien !
J’appuie sur le bouton d’allumage et la machine démarre en quelques instants. L’avocat est effondré, le juge d’instruction et la greffière me regardent en souriant, le doyen se montre très attentif. Le juge d’instruction passe à côté de moi, visiblement ravi, se penche sur l’écran de l’ordinateur, puis me regarde, amusé, et me demande si je veux bien l’aider encore un peu. Je m’installe devant l’écran puis, guidé par le magistrat et sous les yeux du doyen qui guette chaque mouvement de la souris, j’effectue les recherches demandées.
 
Je garderai toujours en mémoire l’image du désespoir de maître X, assis la tête entre les mains, trahi par la technique.


1. Encryption (anglicisme) : cryptage.
2. EPROM (Erasable Programmable Read-Only Memory) : mémoire conçue pour être effacée par un rayonnement ultra-violet (ou autre moyen), puis reprogrammée.
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Menés en bateau


Coup de fil d’un de mes collègues de Monaco, au sujet de Flavio.
Tiens, tiens, ça faisait longtemps que je n’avais pas eu de nouvelles de mon escroc préféré1 !
Ils ont été alertés par son employeur, qui évoque une disparition inquiétante : il n’est pas revenu au travail depuis une semaine et ne répond à aucun message. La police monégasque a appris par l’officier de liaison2 que nous avions déjà eu affaire à cet individu. Je suis impatient d’apprendre jusqu’où il est allé cette fois-ci…
 
Notre jeune ami a réussi à se faire embaucher dans le centre d’appel d’une société monégasque de vente de croisières touristiques. En un mois, il serait devenu le meilleur vendeur de la boîte. Dans cette entreprise, chaque fois qu’un des commerciaux réussit à vendre une croisière, il fait tinter une cloche. Flavio le faisait plusieurs fois par jour : des résultats exceptionnels.
Flavio ? Meilleur vendeur ? Ça, ça m’étonnerait bien !
Je dresse pour mon interlocuteur le portrait du vrai Flavio. Un escroc, un pur et dur, sans une once de morale. Un peu surpris, le collègue me rétorque que le chef des ventes déplore l’absence de ce vendeur hors pair, qui a « cassé la baraque » ! L’expression m’amuse.
Pour acheter une croisière par téléphone, il faut donner son numéro de carte bleue, non ? Flavio, NOTRE Flavio, dans un centre d’appel où des clients communiquent leurs coordonnées bancaires ? ! C’est faire entrer le loup dans la bergerie. Le policier monégasque décide aussitôt de rencontrer les responsables de la société pour examiner en détail les actions et résultats du jeune commercial.
 
Quelques jours plus tard, appel en provenance de la Principauté. Les vérifications ont effectivement donné la preuve que Flavio n’avait vendu aucun voyage !
Il a gardé des centaines de numéros de carte bancaire de clients, qu’il a utilisés sur le Net pour passer des commandes d’articles divers. Achats aussitôt revendus pour obtenir du liquide et financer ainsi sorties en boîte de nuit et doses de came. Il y en a pour plusieurs dizaines de milliers d’euros de préjudice pour les vendeurs.
De son côté, la société de croisière commence à être submergée de réclamations de clients spoliés. Elle décide de rembourser tous les plaignants pour éviter une contre-publicité désastreuse.
Flavio a tout intérêt à s’abstenir de retourner un jour à Monaco, à moins de vouloir y séjourner très, très longtemps. La justice monégasque est réputée pour sa rapidité et sa sévérité…
Épilogue
Une victime restera silencieuse : une pauvre grand-mère, toujours aussi aveuglée par son affection, et à qui son petit-fils a vendu une incroyable croisière de rêve « à prix cassé, une super affaire, j’te jure ! ».



1. Voir les chroniques « Le Flavio Comedy Club », « Notre escroc préféré, première rencontre », « Arrête-moi si tu peux », p. 53, 113, 144.
2. Policier français en poste à Monaco pour faciliter la coopération entre les forces de l’ordre des deux États.
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Je t’aime, moi non plus


L’homme est gêné, il veut absolument garder l’anonymat. C’est un élu, sa carrière politique peut être impactée.
Il est littéralement harcelé, jour et nuit. Des mails orduriers, des messages d’insultes, des coups de fil jusque sur son lieu de travail. Les mails comportent des renseignements précis. Des données personnelles, des éléments de sa vie privée.
 
Nous combinons les techniques d’enquête cyber avec une enquête de police classique.
Qui peut lui en vouloir à ce point ? Connaître autant de détails sur lui ? Nous interrogeons l’homme politique, grattons le vernis pour plonger dans des eaux nettement plus troubles… Vu la teneur de certains messages, on sent une patte féminine, une colère ciblée, destinée à blesser l’ego masculin de notre élu. Cela nous fait tout de suite penser à une maîtresse délaissée, pleine de rancœur.
Nous étudions l’implication possible de ses ex, la maîtresse actuelle. Son épouse, même. Le tout dans la plus grande discrétion, évidemment. Rien, elles sont toutes mises hors de cause.
Nous avons sans doute fait fausse route : il faut envisager la piste d’un opposant politique, cherchant à le déstabiliser.
Nous suivons en parallèle l’approche technique classique. Recherche des adresses IP, étude des courriels, des en-têtes de mails. Nous remontons toutes les pistes. Qui mènent toutes à des culs-de-sac. Le cybercafé, proche de son lieu de travail, où a été localisée l’adresse IP ? Aucune caméra de surveillance, donc pas d’enregistrements. Le téléphone portable utilisé pour les appels malveillants ? Un jetable avec carte prépayée et déclaré sous une identité fantaisiste. Allumé uniquement lors de l’envoi des messages, il est impossible de le borner1 correctement.
Un manque chronique de temps et les contraintes techniques de l’installation discrète d’un système de vidéo surveillance rendent impossible la mise en place d’une surveillance H24 du cybercafé. Il faut trouver une autre solution.
Le cybercafé est un des principaux points de passage du harceleur. Nous allons utiliser les bornes téléphoniques qui couvrent cette zone. Des dizaines de milliers de téléphones s’y connectent tous les jours. Inutile de chercher celui qui sert aux envois de message, car il est le plus souvent éteint, meilleure façon d’échapper à nos investigations. Notre corbeau est certes prudent ; mais il dispose probablement d’un téléphone pour ses activités quotidiennes et celui-là a toutes les chances d’être allumé en permanence.
En analysant les données des quinze jours précédents, nous appliquons deux critères successifs de sélection.
Un premier filtre permet de cibler les téléphones allumés dans la zone du cybercafé aux moments précis d’envoi des mails. Parmi la masse de données, un petit script2 de recherche nous désigne rapidement les portables correspondant à ce critère.
Puis nous recoupons les activations de ces téléphones avec celles du portable jetable : ce filtre permet de sélectionner parmi les téléphones de la première liste ceux qui étaient aussi allumés lors des envois de SMS et des appels téléphoniques.
Nous traçons les déplacements du jetable : relais du cybercafé, puis relais proche de la permanence, et enfin relais – chaque soir – dans un quartier résidentiel.
Un seul autre téléphone correspond. Il ne reste plus qu’à demander l’identification de l’abonné.
Bingo ! L’appareil appartient à l’une des secrétaires de notre homme politique. Elle avait probablement pris soin de déguiser sa voix à chaque appel.
 
Nous nous rendons sur son lieu de travail. Discrètement. Elle est interpellée en douceur.
Nous crevons l’abcès.
Amoureuse transie, jalouse de la maîtresse actuelle, elle voulait faire le vide autour de lui par son harcèlement permanent et provoquer une rupture sentimentale, dans l’espoir de ramasser les miettes.
Raté.
 
Le tribunal sera indulgent, mais imposera des conditions strictes d’éloignement.


1. Borner : un portable émet un signal capté en général par plusieurs antennes relais. Cela permet d’effectuer une triangulation pour connaître sa position géographique à un moment donné.
2. Script : programme composé d’une suite de commandes simples qui permet l’automatisation de tâches successives dans un ordre donné.
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Retour vers le futur…


– Bonjour, c’est la cybercriminalité ?
– Oui, bonjour. Vous êtes ?…
– Mlle Y, substitut du procureur.
– Ah oui, vous venez d’être nommée. Que pouvons-nous faire pour vous ?
– J’adore tous ces trucs cyber. J’avais une petite question : est-ce que vous pouvez entrer dans la matrice comme dans le film ?
– ???
– Oui, vous savez : rentrer dans le code, tout ça ?
– Euh… je…
– Je voudrais bien essayer ! J’ai adoré Matrix, je voudrais voir ce que ça fait en vrai !
– Je suis désolé, mais c’est un film de science-fiction, ça n’existe pas en vrai…
– Ah bon ?…
Je ressens sa déconvenue.
– Les supercalculateurs, ça existe. Les fermes d’ordinateurs aussi. Mais on ne peut pas s’immerger dedans comme dans le film.
– Mais…
– C’est un fantasme de scénariste. Pour le moment du moins. On peut étudier du code, le créer, le modifier, l’afficher sur l’écran. Mais rien à voir avec ces films.
– Ah, je suis déçue…
– Moi aussi, ce serait tellement plus amusant de travailler comme ça !
– Eh bien le jour où ce sera possible, dites-le-moi, j’adorerais essayer.
– Compris. Dès que c’est au point, je passe à votre bureau vous faire la démo !
 
Il faudra que je prenne la DeLorean…
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La reine des mules


Une arnaque assez répandue sur la Toile consiste à faire paraître de fausses offres d’emploi pour du travail à domicile, forcément bien rémunéré. Le deal est simple : vous recevez par courriel un contrat d’embauche, et après l’avoir signé et renvoyé avec un scan de vos papiers d’identité et coordonnées bancaires, vous pouvez commencer un travail facile et bien rémunéré. C’est tentant.
Imaginez : le matin, vous recevez, ou vous allez chercher à la poste, des paquets expédiés par diverses sociétés de ventes sur Internet. Vous déballez les articles que vous rassemblez dans des colis beaucoup plus gros et l’après-midi vous renvoyez le tout en Afrique à la société qui vous emploie. Et vous gagnez 2 000 euros par mois pour ça.
Cool, non ?
 
Enfin, ça, c’est la théorie.
Dans la réalité, vous ne serez jamais payé. Ou parfois vous le serez, mais grâce à des chèques volés ou à des virements d’autres personnes elles-mêmes arnaquées. Par contre, tôt ou tard, vous recevrez la visite des forces de l’ordre… Les Africains qui montent ce genre de combines savent que cela ne dure jamais très longtemps, quelques mois en général.
Quand les petites mains finissent par comprendre qu’il s’agit d’une arnaque, on observe trois réactions possibles.
Ou bien ces personnes, qu’on appelle des mules, cessent leur activité.
Ou alors – lorsque la honte d’avoir été manipulées n’est pas la plus forte – elles dénoncent les faits. Mais il sera alors souvent difficile pour elles de faire la preuve qu’elles sont victimes et non complices.
Ou encore elles sont interpellées.
En amont, les instigateurs de ces arnaques passent les commandes initiales grâce à des listings de cartes bancaires obtenues par phishing, demandent ensuite à leurs comparses – plus ou moins crédules – de reconditionner les articles pour économiser sur les frais de transport, et revendent ensuite les marchandises dans leur pays.
 
Suite à diverses plaintes, on découvre un jour en étudiant les « flux Internet », mieux qu’une mule : une super mule !
Cette reine des mules, Aline, recevait jusqu’à vingt colis par jour : en partie des envois directs de sites de e-commerce et en partie des paquets d’autres mules françaises qu’elle centralisait.
Elle déballait les paquets, reconditionnait les articles en énormes colis, imprimait puis collait les étiquettes à destination d’un pays africain et rapportait bravement le tout à la poste dans la même journée.
L’enquête ayant démontré que cela durait depuis au moins deux ans, elle était, à tout le moins, complice. Nous commençons à travailler sérieusement sur le sujet et demandons l’ouverture d’une information judiciaire.
Surprise : une enquête est menée en parallèle par la Gendarmerie ! Je réussis à convaincre le juge de saisir conjointement les deux services.
Les gendarmes s’occupent de tout ce qui est comptes bancaires, virements et surveillance physique.
Nous nous chargeons des commandes sur Internet et de la surveillance numérique. Une écoute Internet est mise en place et la surveillance de notre super mule commence.
Ce qui est vraiment « cool dans notre taf » (comme je le répète souvent à la machine à café…), c’est que nous ne sommes jamais au bout de nos surprises ; et une fois encore, cette affaire ne fera pas exception à la règle.
En effet, Aline ne fait pas ça pour l’argent, mais parce qu’elle est tout bonnement amoureuse ! L’histoire a commencé sur un site de rencontres : un superbe trentenaire, élégant et disposant de bons revenus, André, commence à dialoguer avec elle. Aline a la cinquantaine passée, elle a connu quelques accidents de la vie, mais elle veut encore y croire. Le beau gosse est charmant, attentionné. Ils dialoguent des nuits entières, sur le chat en ligne. Elle lui raconte sa vie. Il la comprend, lui raconte qu’il a aussi connu le même genre de soucis. Ils se consolent mutuellement. Il lui fait même parvenir des bouquets de fleurs, lui téléphone la nuit pour lui susurrer des mots doux.
Aline tombe réellement amoureuse de ce bel amant virtuel.
Mais André commence à la manipuler, lui faisant croire qu’il dirige une entreprise de commerce basée à Abidjan et que cela l’aiderait beaucoup si elle pouvait lui renvoyer des colis, jusqu’à ce qu’il vienne en France pour vivre avec elle. Éperdument amoureuse, sans réfléchir plus que ça, elle accepte. Elle est ravie, cela lui fera encore plus d’occasions de parler, de discuter.
Mais les quelques colis pour dépanner se transforment en un vrai flot journalier qui l’occupe quasiment à plein temps, entre les allers-retours à la poste, l’impression des étiquettes et le reconditionnement des paquets. Elle travaille sans rechigner. Jour après jour, semaine après semaine, mois après mois… Pendant tout ce temps, André appelle, envoie des mails, déclare sa flamme. Il raconte aussi sa vie, ses démêlés avec l’administration. Il lui annonce d’ailleurs qu’il va bientôt venir en France lui rendre visite. Il lui envoie même des scans de son billet d’avion.
Pourtant, il remet sans cesse son voyage, dit qu’il est retenu par la douane, que la justice locale lui fait des ennuis. Elle supporte, puis rouspète, s’énerve. Nous assistons à ce cirque pendant près d’un mois.
Pendant ce temps, des recherches approfondies sont menées sur le fameux André.
Évidemment, il n’existe pas. Tout est faux, les photos ont été volées sur le site Internet d’un ancien chanteur de boys band. Le billet d’avion est aussi un faux. En analysant l’écriture même des mails, au travers du style, des fautes d’orthographe, du vocabulaire utilisé, je découvre que le personnage d’André est interprété par au moins quatre individus différents. Sauf pour les appels.
 
Il est temps de mettre fin à toute l’histoire.
Une réunion est organisée avec les gendarmes pour planifier l’interpellation et la perquisition. La date est fixée. Un matin à 6 heures.
De bon matin avec mon équipe, nous filons au point de rendez-vous. Il faut avouer une chose, nos collègues militaires savent mettre les moyens. Alors que nous sommes trois dans notre voiture, tout un convoi de gendarmerie – camions, voitures – nous attend. Nous contemplons, très impressionnés, ce déploiement de force. La petite maison est cernée et la trentaine de gendarmes passent à l’action. Une fois les lieux « sécurisés », nous entrons à notre tour pour assister à la perquisition et nous occuper de la partie informatique. Il y a tellement de képis dans la maison que nous avons du mal à circuler.
Notre pauvre Aline est perdue. Son univers s’écroule. Elle est placée en garde à vue. Lors des auditions, on lui apprend qu’André n’existe pas. Enfin, pas en tant que tel, puisqu’ils sont au moins quatre à l’incarner, le Dédé. Mais elle ne nous croit pas. Il faut lui montrer nos recherches et toutes les preuves pour qu’elle commence à admettre la vérité. Elle ne s’est jamais enrichie dans cette histoire. Elle était un simple outil jetable pour ces escrocs sans morale ni conscience. À l’issue de l’instruction, elle sera d’ailleurs relaxée.
Dans l’ordinateur récupéré chez elle, nous avons trouvé tous les fichiers comportant les coordonnées des autres mules, ce qui a permis de procéder à leur arrestation.
 
Pour nous l’affaire est terminée. Mais pas pour les gendarmes.
Un domaine où ils sont très forts, c’est la communication. Hop, conférence de presse dans les locaux de la gendarmerie locale, et pour donner des images à filmer, ils ont reconstitué les paquets reçus les derniers temps. La pile est impressionnante, une vraie pyramide de cartons… vides ! Nous arrivons à nous greffer au dernier moment sur la conférence de presse. Le colonel de gendarmerie et notre chef passent ensemble aux infos.
Le réseau est démantelé. En ce qui concerne les mules françaises du moins. Mais pour combien de temps ?
On peut espérer que, grâce à la médiatisation de telles affaires, moins de victimes potentielles tomberont dans ce type de piège. Mais manque d’argent ou d’amour et crédulité feront toujours le jeu des escrocs de tout poil.
[image: Illustration] PHISHING PAR MAIL
Le phishing peut être utilisé aussi bien pour récupérer des identifiants et mots de passe que pour s’introduire dans des systèmes en vue de les endommager ou de s’en servir pour des attaques.
 
NIVEAU DE SÉCURITÉ ÉLEVÉ :
	ne jamais ouvrir une pièce jointe ou cliquer sur un lien contenu dans un mail non sollicité : les notifications diverses figurent toujours sur l’espace personnel du site officiel ;

	on peut cliquer sans risque si – en faisant glisser le curseur sur ce lien – l’extension gouv.fr apparaît à la fin de l’adresse du lien ;

	ne jamais donner ses identifiant et mot de passe ou coordonnées bancaires suite à une demande par mail, quelle que soit l’identité supposée de l’interlocuteur.


NIVEAU DE SÉCURITÉ INTERMÉDIAIRE :
	un fichier avec une extension en .pif ; .com ; .bat ; .exe ; .vbs ; .lnk est un piège. Une extension en .pdf ou .rtf est moins douteuse mais pas complètement sûre pour autant ;

	vérifier d’abord sur le site officiel le nom de domaine de l’adresse de l’expéditeur (= ce qui figure après @) ;

	si on a malgré tout cliqué sur un lien et que le mail se présentait comme expédié par un organisme officiel ou une entreprise : se rendre sur le vrai site (être très attentif au nom de domaine) et changer immédiatement son mot de passe.

	signalement de tentative de phishing : Info Escroquerie au 0805 805 817.





35
Nude1


Une jeune femme, Sara, se présente dans nos locaux. Elle a été contactée par un photographe qui a un site en ligne et représente en parallèle une importante agence de mannequins. L’homme l’a approchée via sa page Facebook en lui proposant de participer à un casting. Elle a tout de suite accepté et lui a envoyé une série de photos, habillées ou en maillot, mais rien de trop sexy, même quand il a insisté un peu lourdement. Du coup, il s’est désintéressé d’elle.
Mais, dans la foulée, il a pris contact avec certaines de ses amies Facebook et leur a fait la même proposition, en insistant sur les photos sexy. Là où il y a un hic, c’est que pour les convaincre de poser, il leur a affirmé que Sara avait envoyé des photos d’elle, nue, et qu’elles pouvaient donc avoir confiance elles aussi ! L’une d’entre elles a même participé avec le photographe à une conversation Skype au cours de laquelle il lui a montré des tirages papier où elle a reconnu son amie. Nue. Sara a bien tenté de la convaincre qu’il ne pouvait pas s’agir d’elle, mais son amie a refusé de la croire.
Elle pleure en nous assurant que c’est impossible, qu’il y a sûrement une explication. Vraiment pas de quoi fouetter un chat au premier abord, mais ça va nous changer des pédophiles, escrocs et hackers de tout poil…
 
Une recherche effectuée sur Google en utilisant les options avancées permet de constater que le photographe-agent de mannequins n’en est pas vraiment un.
Il s’agit d’un étudiant qui s’est créé une fausse identité et a monté un site bidon, à partir duquel il récupère des centaines de photos de jeunes modèles féminins.
Après avoir avisé le parquet, nous nous rendons à son domicile pour l’interpeller et saisir son matériel informatique. Une perquisition rapide de son ordinateur nous donne accès à un stock de plusieurs dizaines de photos de nus avec de jeunes modèles amateurs, dont Sara.
Nous faisons revenir la plaignante, pour lui demander des explications en lui montrant les photos litigieuses. Elle ouvre de grands yeux en les découvrant.
– C’est impossible, je n’ai jamais fait ces photos ! C’est mon frère qui réalise les prises de vues, je ne me serais jamais mise toute nue devant lui ! Et pourtant… c’est bien moi. Je vais devenir folle, ce n’est pas possible !
Pourquoi nous mentirait-elle ? Ça n’a pas de sens… On s’arrache les rares cheveux qui nous restent.
Nous attaquons l’examen approfondi des clichés, en particulier les données EXIFS2. Les fichiers ne sont plus bruts et ont subi des modifications.
L’analyse des trames montre que des groupes de pixels ont été remplacés, en particulier au niveau des parties intimes des modèles.
Interrogatoire de notre étudiant, qui finit par se mettre à table. En fait, il utilise un second ordinateur sur lequel il a installé les dernières versions de Photoshop et il passe des dizaines d’heures à « déshabiller » numériquement ses victimes. Lorsqu’il est satisfait, il compose des books pour les regarder tranquillement. Il y en a vraiment beaucoup…
Nous contactons toutes les filles qu’il a abusées. Le résultat de son travail est à ce point bluffant que lorsqu’elles regardent les photos modifiées, la plupart, à l’instar de Sara, se reconnaissent… dans les moindres détails !
 
Notre faux photographe mais vrai photoshoper a été jugé avec indulgence, car il n’y avait pas eu de diffusion des clichés trafiqués et le tribunal espérait que son passage devant la justice lui servirait de leçon.
Un artiste… légèrement obsessionnel, mais un artiste quand même.


1. Nude (note spéciale pour la gent masculine !) : un maquillage nude est un maquillage camouflant les défauts tout en donnant l’apparence du naturel absolu. Ce terme désigne aussi un selfie dénudé, envoyé volontairement.
2. EXIFS : spécification de format de fichier pour les photos numériques, par un ajout de métadonnées (date et heure de la prise de vue, localisation, droits d’auteur, marque et modèle de l’appareil photo, réglages techniques). Ces données sont intégrées dans la photo au moment de la prise de vue, puis lors du traitement éventuel par un logiciel de retouche photo.
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Droit à l’oubli


Une femme se présente au service. En pleurs.
Encore une histoire sordide, je parie… Jane finit par retrouver son calme et s’explique.
 
Elle s’est rendue dans un commissariat pour déposer plainte, mais les collègues l’ont rembarrée et se sont moqués d’elle.
– Comment ça ?
– Voilà, j’y suis allée pour déposer plainte parce que des gens ont profité d’être chez moi pour pirater mon ordinateur et ont publié sur le Net des photos intimes prises par mon mari.
– Et pourquoi vous ont-ils envoyée promener ?
– Le policier qui m’a reçue m’a demandé comment s’était passé le vol des photos.
– Ça, c’est normal. Et ensuite ?
– En fait, je lui ai expliqué que je ne pouvais pas savoir qui avait fait ça. Avec mon mari nous sommes « sympathisants » échangistes, et il y avait pas mal de monde qui venait chez nous pour des soirées libertines. Nous, on ne pratiquait pas, on regardait simplement.
– Oui, pourquoi pas…
– Mais votre collègue, en entendant le mot « échangisme », s’est levé, il m’a fait sortir du bureau en me lançant que je ne pouvais pas déposer plainte parce que c’était ma faute. Et il m’a poussée vers la sortie. J’étais stupéfaite, mais pire encore, en passant devant l’accueil où se trouvait un de ses jeunes collègues, avec du public qui attendait, il a rigolé en disant : « Hé, petit ! La dame, elle est échangiste. Si tu veux, elle te fait une gâterie direct. Ou à quelqu’un d’autre ! » J’étais rouge de honte et je suis partie en courant.
Je suis sidéré par le comportement de mon collègue.
– Je suis désolé, c’est un comportement inadmissible. Je vais m’en occuper, je vous le promets. Et je prends votre plainte.
– Merci. Je me suis sentie tellement humiliée…
– Vous savez, ici nous sommes habitués à ce type de récit. Ce n’est pas le cas partout.
Lorsqu’elle me les montre, je les trouve bien sages, ces photos où elle pose seule. Enfin, sages… Plus érotiques que pornographiques. Ce qui est particulièrement malveillant, c’est que, sur un des clichés les plus explicites, l’auteur des faits a ajouté le nom, le prénom et l’adresse de la victime. Et surtout, sur les divers sites Internet où les photos ont été publiées, son nom figure dans le descriptif de l’image. C’est lamentable ! Lorsque je lance la recherche par mots-clés avec ses coordonnées, je tombe immédiatement sur les photographies.
Jane est maman de deux enfants, dont un ado. J’essaie de lui dire qu’elle devrait peut-être en parler avec lui pour le prévenir ; pour qu’il n’ait pas un jour la surprise de découvrir des images de sa mère dans des poses et situations embarrassantes. Mais elle refuse catégoriquement. Les soirées se passaient toujours en l’absence des enfants : elle veut garder le secret.
 
Malheureusement, les recherches ne permettent pas d’identifier le ou les coupables. D’un point de vue technique, les sites porno amateurs en cause sont basés à l’étranger, principalement dans des pays de l’Est, qui refusent de répondre à nos demandes d’identification.
En ce qui concerne les circonstances, nul ne sait quand exactement le vol a été commis. Et lorsque les invités à ces soirées un peu spéciales venaient à la maison, Jane et son mari ne relevaient pas l’identité de chacun.
Je poursuis les recherches, sans espoir… et sans résultat tangible. Pour moi, il s’agit très probablement de la vengeance mesquine d’un des participants, frustré d’avoir essuyé un refus.
La seule action concrète que nous pouvons mener : faire retirer les photos de tous les sites Internet. Ne pouvant passer plus de temps sur cette affaire, je lui conseille de surveiller régulièrement le Net et lui donne un modèle de signalement pour faire retirer ses photos1, demande à adresser régulièrement aux administrateurs des différents sites. Elle ne doit me contacter que si elle rencontre des difficultés.
 
Jane a disparu des premières pages et apparaît encore parfois dans le tréfonds du classement Google avec son nom et sa ville, mais elle veille et est devenue aussi une vrai pro du déréférencement2.
On ne peut pas toujours mettre un point final de façon certaine à toutes nos affaires.
Mais ici, la victime s’est défendue bec et ongles et a fini par remporter la bataille !


1. Demande d’effacement définitif d’une information sur le site Web-source.
2. Déréférence : demande à un moteur de recherche de ne plus associer à ses nom et prénom(s) un contenu portant préjudice. Mais le contenu original reste inchangé et visible sur le site à l’origine de la diffusion. Il est toujours accessible par d’autres mots-clés de recherche.
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Tu pousses le bouchon un peu trop loin, Maurice…


Maurice et Jean patientent nerveusement dans un couloir de la PJ.
Maurice est patron d’une petite PME. Deux de ses serveurs informatiques ont été sabotés, ce qui met en danger l’activité de la société. Il veut déposer plainte. Un policier de la cybercrim les reçoit.
 
– Ma boîte a été attaquée ce week-end par un hacker. Il a effacé une partie du fichier clients et de la comptabilité, et donc des factures. Les filles de la compta ne s’en sont pas aperçues de suite. Résultat : des tonnes d’erreurs en cascade et maintenant tout le système informatique est bloqué ! Même s’il y a des sauvegardes, mon technicien n’est pas sûr de pouvoir récupérer les fichiers effacés. Il n’a jamais fait ça…
Jean, l’informaticien maison, se tasse sur son siège. Son patron reprend son monologue.
– On ne peut plus bosser, l’entreprise est complètement paralysée. J’ai une vingtaine de personnes au chômage technique et moi je perds des milliers d’euros par jour. Je ne sais pas de qui ça peut venir. Sûrement un de mes concurrents ! Bon, heureusement, mon informaticien a au moins réussi à récupérer les logs des serveurs et du firewall1. Je suis sûr qu’avec tout ça vous le trouverez. Il y a tout là-dessus !
Il agite une clé USB sous le nez du policier.
– S’ils ont pris des précautions, ce sera plus dur. Étudier des logs, c’est un peu comme visionner les images des caméras de surveillance d’une gare bondée pour retrouver une personne ayant un geste suspect. Parfois, il est impossible d’identifier l’auteur du piratage. Dans votre cas, cela ressemble effectivement à une attaque ciblée.
Le policier prend la plainte et récupère la clé USB pour exploiter les données qu’elle contient, même si les cybers n’apprécient pas en général que les constatations informatiques soient réalisées par des non-spécialistes.
Les deux hommes sortent, satisfaits.
– Ils ont l’air d’être bons, je pense qu’ils vont trouver, dit Jean.
– Ça me ferait chier qu’ils n’y arrivent pas ! répond Maurice.
– Moi aussi, vu tout le boulot que j’ai fait pour récupérer les données.
Maurice lui jette en regard en coin.
– T’es payé pour ça, non ? D’ailleurs, il faut que tu finisses de réparer le serveur, la boîte doit se remettre à tourner le plus tôt possible, OK ?
– Bien sûr, boss…
Jean soupire. Son patron a l’habitude d’obtenir ce qu’il veut.
Deux jours plus tard
Sonia est réveillée par des coups sourds provenant de l’entrée de son appartement.
– Ouvrez, police !
Son cœur bat la chamade alors qu’elle se dirige vers la porte, qui vibre sous les coups.
– Ouvrez immédiatement ou on défonce la porte !
Les mains tremblantes, elle s’exécute. Un des policiers exhibe sa carte professionnelle.
– Vous êtes Sonia R. ?
– Oui, mais, je…
– Vous êtes placée en garde à vue à compter de maintenant !
– Mais pourquoi ?
– Atteinte à un STAD, destruction de données !
– Quoi ? Je ne comprends rien à ce que vous dites…
– Système de traitement automatisé de données.
Une policière la fouille. Puis lui passe les menottes. Les enquêteurs perquisitionnent en la bombardant de questions incompréhensibles.
– Le cryptage de votre wifi : il est de quel type ?
– ?…
– Vous utilisez quel système d’exploitation ?
– Qu’est-ce que c’est ?
– Quelle faille vous avez utilisée pour pénétrer le système ?
– Une quoi ?
– Le mot de passe de votre ordinateur ?
– Je n’en ai pas…
– Où sont vos autres matériels informatiques ?
– Je n’ai que ça.
Sonia balaye du regard son appartement retourné. Sur une table, les policiers ont rassemblé ses clés USB, son ordinateur, son téléphone.
– Arrêtez de nous prendre pour des billes ! C’est depuis votre adresse IP que le serveur de votre ancienne société a été hacké.
– Mais je ne comprends pas du tout de quoi vous parlez… Je ne sais pas faire ce truc !
– On va découvrir les détails de toute façon. Nous avons l’essentiel : la trace de l’effacement des fichiers de l’entreprise qui vous a licenciée il y a moins d’un mois, sans indemnités. Un joli mobile, non ? Qu’est-ce que c’était, cette faute lourde ?
Sonia refuse obstinément de répondre. Son silence l’accable plus encore que des aveux immédiats ! Sans coopération de sa part, les investigations vont être un peu plus longues. Mais ce n’est qu’une question de temps avant que process et mobile ne soient définitivement établis.

Une semaine plus tard
Dans l’entreprise de Maurice tout tourne à nouveau correctement. Les sauvegardes étaient à jour, pas de pertes de données. Mais il a fallu recréer les partages de fichiers, réactiver les droits de lecture et d’écriture de chacun, reparamétrer le firewall : du bon boulot technique, rondement mené. Jean est satisfait d’avoir fait la démonstration que, malgré son âge, il reste indispensable dans l’entreprise ; Maurice lui a d’ailleurs promis une prime. Il s’accorde une pause bien méritée, les pieds sur le bureau, les mains croisées sur la nuque, les yeux mi-clos.
Des policiers débarquent brusquement dans la petite pièce, brisant ce moment de paix.
– Jean D., vous êtes placé en garde à vue pour atteinte à un STAD, modification et suppression de données.
Jean est paralysé. Il bégaie, il demande qu’on prévienne son patron, qui n’est pas sur place. Les employés de la société le regardent partir, encadré par les policiers, menottes aux poignets. Dans la voiture de police, il se met à trembler. Il a reconnu l’enquêteur qui avait pris la clé USB avec les fichiers de logs du serveur et du firewall. Son monde s’écroule.
Avisé de l’arrestation de Jean, le chef d’entreprise se présente, furieux. Il exige la libération immédiate de son employé. Mais avant qu’il ait eu le temps de finir, il est lui aussi placé en garde à vue et conduit dans un bureau, où il est menotté au mur. Le flic qui a pris sa plainte entre à son tour. Sans un mot, il s’installe à son bureau et le fixe. Maurice observe le policier. Il commence à se sentir mal à l’aise. La situation lui échappe.
– Nous savons ce que vous avez manigancé avec votre informaticien.
– Mais de quoi parlez-vous, enfin ?
– Inutile de chercher à nier. Votre ancienne employée, Sonia R., n’a vraiment ni le profil ni les compétences d’un hacker. De plus, son ordinateur était éteint au moment du piratage. Vous avez failli réussir. Jean D. a réalisé un sacré boulot. On y a cru. Mais lorsqu’il a modifié les logs pour introduire l’adresse IP de Sonia R., ça a laissé une trace. Infime. Un simple trou dans la chronologie. Nous sommes d’abord passés à côté. Mais une analyse approfondie a permis de repérer l’incohérence.
Le policier enfonce le clou :
– Confronté aux preuves, Jean s’est mis à table et nous a tout expliqué. Il a aussi confirmé les déclarations de Sonia. Le harcèlement sexuel. Son refus. En public. Le licenciement, sous un prétexte bidon. Les prud’hommes, que vous êtes en train de perdre parce qu’elle a des enregistrements de vos tentatives d’agression. Le scénario que vous avez mis au point avec Jean, qui avait peur d’être licencié lui aussi, et qui était trop vieux pour retrouver du travail. L’argent que vous lui aviez promis pour étouffer ses scrupules. Tout ça, c’est fini. Que vous reconnaissiez ou pas les faits, demain vous serez déféré au parquet.
 
Maurice est anéanti. Finalement, sa machination lui coûtera bien plus cher que les prud’hommes. Peut-être même de la prison ; un casier judiciaire en tout cas. Et des dommages et intérêts conséquents à régler.
Morale de l’histoire : ne faire confiance à personne d’emblée… même s’il s’agit du plaignant !



1. Firewall (ou pare-feu) : outil de protection des données d’un réseau (ordinateur personnel relié à Internet ou réseau d’entreprise aussi appelé intranet).
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Clic… Claque


Dans les années 2000.
Michaëla est une enseignante passionnée. Appréciée de tous, parents, élèves, collègues et direction. Le collège privé qui l’emploie a très bonne réputation, un haut niveau d’exigence.
Elle a monté un projet de classe avec ses élèves et leur en a attribué à chacun une partie, à traiter de façon individuelle. Le travail avance bien, il faut maintenant rassembler les documents de chacun. L’enseignante formate une de ses disquettes personnelles et la donne aux élèves pour qu’ils y enregistrent leurs productions. Une quinzaine de jours plus tard, la collecte est terminée. Michaëla est ravie, ses élèves se sont vraiment investis et le résultat est remarquable.
Elle observe cependant que certains d’entre eux la regardent avec un sourire en coin. Mais elle décide d’ignorer leur comportement, mettant cela sur le compte de l’adolescence.
Peu après, elle est convoquée par le principal. Il la reçoit dans son bureau, en présence de son adjoint. Les deux hommes ont un air grave. Très embarrassés, ils l’informent que des photos d’elle, nue, ont été postées par des élèves sur leurs blogs.
Michaëla est effondrée en découvrant à l’écran des photos de ses vacances où elle apparaît seins nus sur la plage. Mais comment ces clichés lui ont-ils été volés ? Un piratage de son ordinateur ? Peu probable, aucun de ses élèves n’est jamais venu à son domicile et elle est bien protégée par un antivirus récent.
Elle proteste de sa bonne foi, mais sa hiérarchie ne veut rien entendre. Les parents d’élèves dénoncent un comportement immoral, la presse s’empare de l’affaire, qualifiant les photos de pornographiques. On va même jusqu’à l’accuser d’avoir diffusé elle-même les clichés. Devant l’ampleur du scandale, elle décide de démissionner et quitte la ville.
 
Lorsque le remplaçant arrive, certains des élèves regrettent déjà leur enseignante.
Adrien, lui, se fait tout petit dans son coin. Il regrette lui aussi… ce qui s’est passé. Il sait bien qui a piraté les photos. Quand ça a été son tour d’enregistrer, il a pluggé1 la disquette dans son ordinateur. Mais, avant, il a lancé un petit logiciel de récupération de données qu’il a trouvé sur le Net. Juste comme ça, pour voir… La disquette formatée de l’enseignante a vite livré ses secrets. Adrien a ainsi vu apparaître une bonne vingtaine de photos de sa prof. Des photos qui datent un peu, mais certaines en bikini sur la plage… ou seins nus !
Une fois l’excitation initiale passée, il s’empresse de partager la découverte avec ses copains. Ça fait boule de neige. Les photos sont très vite postées sur les blogs, sur des forums. Certains élèves en rajoutent : ils modifient les photos en créant des fakes2 pornographiques. Dans le domaine informatique, il arrive souvent que l’élève dépasse le maître…
Devant les policiers, Adrien regrettera son geste. Trop tard…
 
Il écopera d’un simple rappel à la loi. Michaëla sera informée des résultats de l’enquête. Ce qui n’enlèvera rien à son amertume…


1. Plugger : brancher un matériel informatique sur un autre (en général plus imposant) : on plugge une clé USB sur un ordinateur par exemple.
2. Fake : élément faux, truqué, dans le domaine de l’informatique et des réseaux.
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Pokémon évolution


La lutte contre la pédophilie constitue une part importante de notre activité. Les affaires sordides se succèdent. Mais certaines, par la personnalité des auteurs ou leurs penchants très particuliers, sont plus marquantes que d’autres.
 
Ce matin-là, le logiciel CPS1 nous indique qu’un internaute d’un petit village de l’arrière-pays vient de passer à la vitesse supérieure. Il télécharge plus de 200 vidéos pédopornographiques par mois. Il vient d’en lancer une douzaine et les téléchargements sont en cours.
Nous localisons l’abonné. Un bon père de famille, inconnu des services de police, la soixantaine, avec une femme et quatre enfants. Pas le profil le plus courant, mais ça arrive.
Départ en perquisition. Arrivés sur place, quelques vérifications préliminaires. CPS montre que les téléchargements sont toujours en cours. C’est bon pour nous, ça !
Un jeune homme d’une vingtaine d’années vient nous ouvrir. Il nous fixe, les yeux écarquillés, lorsqu’on parle de téléchargements illégaux. Le père de famille et sa femme nous rejoignent. Ils ont l’air perdus et ne semblent absolument pas comprendre de quoi il est question.
Avant de les placer en garde à vue, je demande à voir leur matériel informatique. La maman pouffe en répondant qu’ils n’ont que de vieux machins. Effectivement, l’ordinateur dans la chambre des parents est une antiquité couverte de poussière qui n’a pas tourné depuis des mois. Le père sort son portable de l’armoire. Un engin qui n’a pas vu la lumière du jour depuis longtemps et qui ne démarre même pas. Dans la chambre des filles, une tablette qu’elles disent utiliser pour surfer sur le Net. Le jeune homme, lui, n’a pas d’ordinateur, juste son téléphone. Nous avons rapidement la certitude qu’aucun de ces matériels ne sert à des téléchargements.
Mais pourtant notre logiciel indique bien qu’ils sont toujours en cours. C’est la bonne IP, c’est le bon endroit. Il n’y a pas de point wifi. Il y a donc bien une machine qui travaille au moment même.
C’est la maman qui va réagir. Prenant le bras de son mari, elle s’exclame d’une voix angoissée :
– Majid, dans sa chambre !
– Qui est Majid ?
– C’est notre fils. Le petit de 15 ans. Il est au collège en ce moment.
Dans sa chambre, il a un ordinateur pour jouer… Sa voix se brise, elle bredouille des prières. Dans la chambre du jeune Majid, une machine récente. Reliée par câble à la box du salon. L’ordinateur ronronne. L’accès est verrouillé par un mot de passe. Personne ne le connaît. Je débranche le câble réseau. Les téléchargements cessent immédiatement. Le doute n’est plus permis.
Nous décidons d’attendre que Majid rentre du collège. Ses parents et ses frère et sœurs sont dans le salon, interloqués. Qu’est-ce qu’il peut avoir fait pour faire déplacer des policiers chez eux ?
Majid arrive. Il est surpris de nous voir chez lui. Nous le prenons à part :
– Tu sais pourquoi on vient ?
– La pédo ?
– Oui, tes téléchargements.
– Mais j’en fais pas tellement !
– Trop, mon garçon ! Tu es placé en garde à vue. Comme tu es mineur, on va devoir informer tes parents.
– Dites-le seulement à mon père, s’il vous plaît : ma mère va mourir si elle apprend ça.
– On va essayer. Mais on ne pourra pas empêcher ton père de lui parler.
Nous expliquons au papa le type de téléchargements que fait son fils. Il est effondré. Mais, au lieu de garder ça pour lui, il raconte tout aussitôt à sa femme. Elle s’écroule en pleurant.
– J’ai rien vu, se lamente-t-elle, j’ai rien vu ! Je sentais qu’il y avait quelque chose avec Majid, mais je lui faisais confiance ! Il interdisait à tout le monde de toucher son ordinateur, moi je croyais qu’il jouait, juste qu’il jouait… On est des croyants, on respecte la religion ! Non, non… C’est pas possible ! J’aurais dû m’en douter !
Nous retournons au service avec Majid et son père. Et l’ordinateur saisi sur place.
Peu de difficultés dans les recherches, tout est en clair, bien organisé. Des milliers de vidéos pédopornographiques.
Et énormément de hentai2 pédopornographiques. Majid nous explique qu’il a découvert la pédophilie par l’intermédiaire des hentai à l’âge de 11 ans.
– 11 ans ?
Ce gosse a été perverti dès l’enfance par ces bandes dessinées qui mettent en scène des adultes ayant des relations sexuelles avec des enfants. Mais comment est-il tombé dessus ?
– Ben, en faisant des recherches sur un Pokémon3.
– Pardon ? !
– Oui, je cherchais un Pokémon qui s’appelle Entei et j’ai vu des dessins qui m’ont marqué. Après, j’ai continué et je suis tombé sur de vrais adultes avec des enfants. Ça me plaisait, même si je savais que c’était pas bien. Maintenant, j’ai grandi, je suis plus un gamin. Mais je suis toujours attiré par les enfants qui ont l’âge que j’avais à ce moment-là, 10-11 ans, mais seulement en vidéo, jamais en vrai.
Je n’en reviens pas… Je fais la recherche que m’a indiquée Majid et je tombe sur un florilège de hentai pédopornographiques. Je n’ai aucune peine à imaginer le choc émotionnel pour ce petit garçon de 11 ans. J’ai pitié de ce pauvre gamin.
Dans son téléphone, nous trouvons aussi des milliers de photos… de chevilles de jeunes filles et de femmes, visiblement prises à leur insu. Majid explique qu’il s’agit d’une pulsion récente, ça l’excite de regarder des chevilles de femme, c’est totalement sexuel pour lui. Il me regarde, intrigué, et s’étonne :
– J’ai pas le droit ? Je croyais que ça, j’avais le droit ?
– Photographier des chevilles, ce n’est pas illégal, Majid, mais tu le fais à l’insu de tes cibles et…
Il m’interrompt :
– Oui, mais c’est ça qui est excitant, c’est qu’elles le sachent pas ! Moi j’ai du plaisir avec ça. Mais c’est légal !
– Je ne suis pas psy, mais tu sais, je pense que tu vas devoir être suivi, Majid, et ça risque de ne pas être toujours très facile…
Il se recroqueville sur sa chaise.
 
Au vu des faits, il passe en comparution immédiate au tribunal pour enfants.
Après avoir pris connaissance du dossier, dont le rapport du psychiatre, la magistrate discute un moment avec nous de l’enquête, puis fait entrer l’adolescent pour le jugement.
Très vite quelque chose ne va pas dans l’attitude de Majid : il semble absent, n’écoute pas ce que la magistrate lui demande. Cela m’intrigue jusqu’à ce que je comprenne : les pieds de la juge, chaussés de ballerines, sont visibles sous le bureau et Majid est focalisé sur ses chevilles, littéralement hypnotisé. Je me lève et vais expliquer discrètement les raisons de l’émoi de Majid. D’un magistral mouvement de hanches, elle décale ses jambes derrière le bureau, cachant ainsi l’objet de convoitise.
Majid se reconnecte à la réalité. Il écoute attentivement la magistrate et accepte de se soumettre à une batterie de tests ainsi qu’à un suivi conséquent avec un psychiatre. Mis sous contrôle judiciaire, il est laissé à la garde de ses parents. En sortant du tribunal, ils nous remercieront de l’humanité dont nous avons fait preuve tout au long de l’enquête.
Je demeure inquiet quant à la suite. J’espère de tout cœur que, pour ce gamin, la prise en charge prévue sera suffisante pour l’empêcher de passer du statut de consommateur d’images à celui de prédateur.


1. CPS (Child Protect System) : logiciel de repérage de téléchargement pédopornographique.
2. Hentai (mot japonais) : BD ou dessins animés japonais à caractère pornographique. À côté de certaines spécificités propres au hentai, toutes les catégories du porno classique sont représentées, dont la pédopornographie.
3. Pokémon : série de jeux vidéo créée au Japon en 1996 et enrichie régulièrement de nouvelles versions. Elle met en scène des monstres à capturer, dont le plus connu est Pikachu. En accumulant des points d’expérience, les créatures subissent parfois une métamorphose, nommée évolution.
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Game over !


Une importante série de vols par ruse vient d’avoir lieu à Nice.
Le scénario est toujours le même : une personne âgée est abordée par un individu au moment où elle retire de l’argent au distributeur. Le ou les malfaiteurs détournent l’attention de leur cible pour lui subtiliser sa carte et récupérer son code pin. Ils font ensuite croire à la victime que la carte bancaire a été avalée par l’automate. Comme les vols ont lieu en général le vendredi soir ou le samedi, les victimes attendent patiemment le lundi pour venir récupérer leur précieuse carte bancaire au guichet. Les escrocs ont ainsi deux jours pour effectuer des retraits ou des achats directs et faire un maximum de profit.
 
La première piste est une vidéo de surveillance montrant les suspects s’engouffrant dans une berline de luxe, rapidement identifiée comme un véhicule de location loué à Marseille pour plusieurs semaines.
Vu les faits qui leur sont reprochés, il est indispensable d’interpeller les malfrats en possession des cartes bancaires volées, et si possible en flagrant délit. Si les dommages individuels sont importants pour les victimes, dont les revenus sont souvent modestes, le préjudice global ne justifie pas les moyens démesurés que nécessiterait la mise en place d’une filature entre les deux villes.
Heureusement, les grosses berlines modernes sont équipées des dernières options de connectivité. Avec l’accord de la société de location, nous accédons au système embarqué de la voiture : navigation et système GPS, données d’activité du moteur (fermeture portières, rapports de vitesse, nombre de passagers…). Je paramètre le système. Chaque fois que les voyous utiliseront le véhicule, j’en serai avisé et nous aurons le temps de mettre en place un dispositif pour les interpeller en flagrant délit.
L’attente est de courte durée. Grâce au suivi en direct des activités des escrocs, les enquêteurs niçois filment en temps réel les vols de cartes bancaires. Mais pour compléter le tableau, il est décidé de les laisser se servir au moins une fois d’une des cartes volées avec le code pin. Ils rentrent chez eux après avoir acheté des sacs de luxe. Je les suis depuis mon écran, surveillant la position du véhicule. Les collègues marseillais sont prêts à les interpeller au moment où ils se garent près du domicile de l’un d’eux. En voyant les policiers entourer leur voiture, ils tentent de redémarrer pour s’enfuir… En vain : je coupe le moteur et bloque les freins du véhicule !
Les voyous sont arrêtés en douceur dans leur voiture immobilisée à distance. Les cartes bancaires sont récupérées et la perquisition de leurs domiciles permet de saisir de grosses sommes en espèces et quantité d’articles de luxe achetés avec le fruit de leurs escroqueries.
 
L’affaire me laisse rêveur. J’ai pu avoir accès à l’intégralité de leurs trajets, être informé de leurs actions en temps réel. Avec un peu de bidouillage, je pourrais écouter les conversations dans la voiture, faire accélérer ou freiner le véhicule.
Moi… ou quelqu’un de l’équipe adverse. Finalement, je suis bien content de ma vieille bagnole de service !
[image: Illustration] OBJETS CONNECTÉS
Pratiques au quotidien (100 millions d’enceintes connectées, par exemple…), chacun de ces objets est néanmoins une porte d’entrée pour les hackers (intrusion ou activation à distance) et peut être détourné de son usage par l’opérateur, à des fins commerciales notamment.
	utiliser le bouton off !

	se poser la question de la nécessité de détenir chez soi ces objets ;

	ne pas oublier que micros et caméras des matériels informatiques sont, par défaut, en fonction en permanence…
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Hulk


Encore un dossier sensible : un internaute attaque violemment le maire de notre belle cité. Un long message haineux. Et des menaces de mort en guise de conclusion.
Il ne s’agit pas d’un mail adressé personnellement à l’édile mais d’un post publié sur un site Web de la mairie, ne nécessitant aucun identifiant. C’est une sorte de blog où l’on peut laisser des commentaires lisibles par tous les visiteurs, avec la possibilité d’être recontacté personnellement. Évidemment, il n’a pas laissé d’adresse mail.
 
Nous allons devoir examiner les logs de connexion du serveur. Le service est hébergé sur une machine qui n’est pas gérée directement par la municipalité, mais par un prestataire. Nous devons le solliciter avec insistance, avant d’obtenir enfin un log exploitable. À la main, cela nous prendrait des semaines. Heureusement, grep1 est mon ami ! Grâce à cet outil, nous localisons l’IP du suspect, qui est rapidement identifié. Un Niçois. Logique.
Nous décidons d’y aller en douceur. En effet, pour le moment ce ne sont que des menaces. Par ailleurs, il y a toujours la possibilité que son wifi ait été piraté, ou que son ordinateur soit sous contrôle.
Toc, toc, toc… Un petit bonhomme d’une trentaine d’années, maigre comme un clou, nous reçoit aimablement. Il semble complètement perdu lorsque je lui explique le but de notre venue. Il nie catégoriquement, assurant qu’il ne s’est jamais connecté sur le site de la mairie « et qu’on n’a qu’à vérifier ! ». Pendant que mes deux collègues surveillent l’individu, je procède à l’examen de son ordinateur. Wifi sécurisé. Pas de prise de contrôle à distance. Historique navigateur nettoyé. Tiens, tiens… Je restaure les fichiers effacés. Bingo ! Tout concorde, c’est lui. Il est bien l’auteur des menaces.
Je lui explique que, malgré ses tentatives de nettoyage, sa machine recèle toutes les preuves nécessaires et qu’il va être placé en garde à vue. Le suspect prend un air malheureux et commence à pleurnicher en suppliant mes collègues, jurant ses grands dieux qu’il n’a rien fait.
Pfff, ça va être long d’obtenir des aveux avec un tel personnage…
J’appelle le procureur pour l’aviser de la mise en garde à vue du corbeau. Alors que je suis en train de parler au magistrat, j’aperçois du coin de l’œil un mouvement brusque et un hurlement couvre ma voix. À notre plus grande surprise, le petit homme jusque-là passif est devenu fou furieux.
Vociférant, il ouvre en un clin d’œil un tiroir, et en sort un… sécateur ! Ce malade va planter mes deux collègues ! Je lâche le téléphone, nous lui sautons dessus pour le mettre hors d’état de nuire. Désarmé et plaqué à terre, il se débat comme un beau diable, hurlant insultes et menaces de mort. À trois gaillards, nous avons un mal de chien à le maîtriser. Toute la scène n’aura duré que quelques secondes.
Je ramasse mon téléphone et reprends la conversation avec le procureur en m’excusant. Il m’interrompt en me disant qu’il a tout entendu : la bagarre, les menaces de mort, les insultes. Il souhaite engager une procédure pour rébellion, outrages et menaces de mort, procédure qu’il suivra personnellement.
Mais je préfère concentrer mon action sur le dossier de menaces envers le maire : nous ferons mention de son comportement pendant l’interpellation, ce sera suffisant. Nous sommes plutôt habitués à ce genre de réaction qui en deviendrait presque banale. Mais le sécateur reste une première !
 
Un quart d’heure plus tard, le suspect est redevenu calme, doux comme un agneau. Il reconnaîtra les faits sans difficulté, les justifiant par sa haine des hommes politiques en général et du maire en particulier.
Mais après examen psychiatrique, il sera interné d’office.
Quant à nous, cette interpellation mouvementée nous aura servi de piqûre de rappel : toujours rester sur nos gardes, quel que soit le profil de nos suspects.


1. Grep : commande de tri fonctionnant sous Linux, permettant de rechercher une chaîne de caractères.
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Montrer patte blanche…


Un jeune homme. En couple. Ingénieur informatique.
Il utilise une clé USB sous Linux bootable1 pour se connecter à un réseau de pédophiles sur le Net sans laisser la moindre trace de son passage sur les machines-hôtes. Il insère sa clé sur n’importe quel ordinateur, l’allume puis utilise un VPN2 payant. Une fois connecté au réseau, il discute et échange des fichiers ; ceux qu’il récupère sont cryptés sur sa clé USB et personne ne peut les lire sans le mot de passe extrêmement complexe qu’il a défini.
Mais pour accéder aux cercles plus privés du réseau pédophile, il doit montrer patte blanche en fournissant une vidéo inédite, qu’il aura tournée lui-même. La petite sœur de sa compagne pourra faire l’affaire : elle a 10 ans. D’abord, se débrouiller pour la garder, « histoire de rendre service ». Ensuite, la filmer discrètement sous la douche : facile de dissimuler une caméra. Tourner plusieurs vidéos, pour augmenter ses chances d’être admis.
Il se reconnecte alors en toute discrétion et soumet ses films au modérateur3 du réseau pédophile. Son admission est validée. Devant ses yeux, des dizaines de vidéos amateurs. Que des nouveautés. Lorsqu’il éteint son ordinateur, une fois ses pulsions satisfaites, il est certain que rien ne permettra de remonter jusqu’à lui. Il ignore que le réseau est infiltré par des policiers de l’OCRVP (Office central pour la répression des violences aux personnes4) qui vont traquer son adresse IP au travers de son VPN, avant de transmettre les informations au groupe cyber.
Interpellation de bon matin. Sa clé USB cryptée résiste aux analyses. Mais pas la caméra qu’il a utilisée… Les vidéos effacées sont retrouvées. Du coup, il donne le code de sa clé cryptée. Des milliers de vidéos… L’expert le décrira comme « un voyeur prédateur avec une vraie dangerosité ».
 
Condamnation à 2 ans de prison ferme.


1. Bootable (anglicisme) : permettant de démarrer un ordinateur.
2. VPN (Virtual Private Network, « réseau privé virtuel »), également appelé « tunnel VPN » : connexion cryptée entre deux machines (ordinateurs ou serveurs) permettant des échanges sécurisés (communication, jeu, partage de documents…). Utilisé par des entreprises et des individus pour éviter tout piratage ou, très souvent, pour des activités illicites (télécharger des contenus illégaux, dissimuler son adresse IP, contourner la censure, etc.). S’établit via un logiciel ou un périphérique à connecter.
3. Modérateur : internaute chargé du respect des règles sur un forum Internet. Assure principalement la vérification de l’adéquation des messages avec les objectifs du forum et éventuellement la suppression de ces messages en cas de non-respect de la loi (racisme, sexisme, etc.) ou de messages injurieux ou mensongers. Peut aussi être chargé de l’admission des nouveaux membres ou de l’exclusion de ceux qui commettent des abus.
4. Structure chargée notamment des homicides, des viols, des enlèvements et disparitions inquiétantes, des dérives sectaires illicites ainsi que de la pédopornographie.

43
Le facteur sonne toujours deux fois


Des plaintes s’accumulent au parquet de Nice. Des dizaines et des dizaines de plaintes portant sur des chèques encaissés pour des objets commandés sur des sites de ventes entre particuliers mais jamais reçus. Des centaines de dossiers en souffrance et des internautes qui crient à l’arnaque sur les réseaux sociaux. En pure perte.
L’un d’entre eux, plus opiniâtre, finit par trouver les coordonnées de notre service cyber. Il m’explique son affaire en s’épanchant sur le préjudice subi : plusieurs milliers d’euros. Une commande de bouteilles de champagne de grande marque qu’il n’a jamais reçue.
Je compatis, mais je ne vois pas en quoi cela concerne la Police judiciaire : c’est le genre d’affaire géré par la Sûreté urbaine1.
La victime insiste. Sur un forum de dénonciation d’arnaques, des dizaines de victimes ont fait des recoupements. Des adresses différentes mais toutes situées dans le même quartier de Nice. Des noms de vendeurs différents mais curieusement tous assez ressemblants. Des numéros de téléphone communs à plusieurs vendeurs.
Au fil du temps, se sont ajoutées d’autres contributions, portant sur l’arnaque inverse : comme cela se pratique souvent, malheureusement, des particuliers ont expédié un article sans attendre d’avoir reçu le chèque de l’acheteur. Chèque qui bien entendu n’est jamais arrivé. Toutes leurs réclamations, par mail ou téléphone, ont échoué : leur interlocuteur les a menés en bateau un certain temps, avant que le numéro de téléphone ne soit indiqué comme n’étant plus attribué.
Les internautes sont persuadés qu’il n’y a qu’une seule et même personne derrière tous leurs dossiers. J’étudie leurs documents, les éléments semblent concorder. Un seul auteur, des dizaines de milliers d’euros de préjudice…
Miam, miam. Finalement, c’est une affaire pour la PJ, ça…
 
Les adresses d’expédition données pour l’envoi des chèques ou des articles commandés varient constamment. Mais jamais de poste restante ni de point de livraison de colis, qui auraient permis de préparer en amont une interpellation. Les investigations et recoupements vont prendre du temps et je suis seul au service cette semaine. Étant un habitué des procédures peu protocolaires, je décide de lancer un appel direct sur le forum. Par chance, une des arnaques est encore en cours : un Colissimo contenant un ordinateur portable est en cours de livraison.
Je fonce à l’adresse indiquée par l’internaute. Une entrée sans digicode. Facile d’accès. Vieil immeuble, boîtes aux lettres disparates. Aucun nom qui corresponde. Étrange. Je vérifie chaque porte de l’immeuble. Sur les sonnettes, nulle part le nom attendu.
Bizarre, bizarre… Je fais les entrées proches. Rien, nada. Et le syndic ne connaît personne sous ce nom.
Je me rends donc au bureau de poste pour interroger le facteur chargé des colis. Il se souvient qu’à l’adresse qui m’intéresse, il y avait bien une boîte aux lettres au nom que je cherche : il y a déposé le paquet au lieu de laisser un avis de passage, « pour rendre service », dit-il. Mais j’ai bien vu qu’il n’y avait pas de boîte à ce nom et les boîtes aux lettres de cet immeuble étaient toutes bien trop petites pour un objet de cette taille. Il me prend pour une bille !
Je hausse le ton, il commence à bafouiller, s’embrouille dans ses dénégations mais campe sur sa position. Je l’invite fermement à me suivre. On va la reconstituer, sa livraison bidon ! Une fois arrivés dans l’entrée de l’immeuble, mon bonhomme regarde fixement les boîtes, l’air hébété, complètement perdu. Il bafouille qu’elle était là, tout à l’heure, juste à côté des autres.
– Si, si, je vous assure, une grosse boîte avec le nom dessus.
Je me calme et j’examine le mur de près. Il y a des marques et un point de fixation.
Et merde !
Le facteur n’a pas menti. L’escroc avait installé une fausse boîte aux lettres !
 
Je me replonge dans les données numériques : les traces dans les mails, les annonces, les numéros de téléphone et de carte bancaire.
Un schéma commence à se dessiner : notre escroc change régulièrement d’identité, de téléphone, d’adresse IP, d’adresse courriel, d’adresse postale. Mais certains éléments sont communs à plusieurs transactions (téléphone ou adresse mail par exemple).
 
Et il y a une faiblesse dans son process, faiblesse paradoxalement liée à ses changements fréquents d’adresse IP. Ces adresses correspondent à des accès wifi non sécurisés de particuliers et au wifi public du fast-food local. J’ai des dates, des heures, et… les caméras de surveillance de la ville.
Après plusieurs heures de visionnage, j’ai de la chance : sur tous les enregistrements vidéo correspondant aux horaires de connexion, je retrouve le même jeune homme. Il a un physique atypique, plus proche d’Obélix que d’Astérix. Difficile de ne pas le remarquer. Il est passé tout près d’une des caméras : j’ai son visage en gros plan. Grâce au fichier Canonge2, il est enfin identifié.
Mais pas de déclaration de revenus. Pas de facture d’électricité. Pas de compte CAF. Rien à son nom. Un fantôme. Il doit squatter quelque part. Je retourne à mes caméras. Je le vois se balader dans la rue avec une grosse boîte aux lettres sous le bras, entrer dans un immeuble et ressortir nonchalamment quelques minutes plus tard. Les mains vides… Avance rapide : le facteur arrive, entre avec sa sacoche, puis repart. Mon escroc entre aussitôt après dans l’immeuble et ressort avec sa boîte aux lettres, aussi tranquillement qu’il était venu… Je le suis sur les différentes caméras. À ma grande surprise, il entre dans un autre immeuble et ressort avec une deuxième boîte aux lettres plus petite, qui doit contenir des courriers, probablement des chèques.
Mais les caméras ne couvrent pas toute la ville. Je le perds. Impossible de savoir où il crèche.
Bon, bon… J’ai un suspect identifié, un mode opératoire bien déterminé, mais je ne sais pas où il habite.
Je me plonge dans l’étude des bornes qui ont été accrochées3 par les différents téléphones qu’il a utilisés. Un petit programme informatique de recoupement me permet de définir un périmètre dans lequel il doit se trouver régulièrement. Je reprends mon bâton de pèlerin et, muni de la photo de mon suspect, je pars interroger les commerçants du quartier.
Bingo ! L’un d’eux le reconnaît. Il vient souvent faire des courses et ne prend que des produits de marque. Et il paie tout en carte bancaire… Il a donc un compte bancaire actif ? Pas à son nom en tout cas : il n’apparaît nulle part dans le FICOBA4.
Avec l’empreinte de la carte, je remonte à l’agence bancaire dont il dépend.
Le directeur est surpris. L’homme a ouvert son compte récemment, avec une photocopie de carte d’identité, et il l’alimente très régulièrement : il vient quasiment tous les jeudis déposer ses chèques. Y a plus qu’à ! J’ai deux jours pour préparer l’interpellation.
 
Lorsque j’avise le procureur de l’avancement de mon enquête, il m’invite à me mettre en rapport avec un autre service de la sécurité publique qui a en charge un nombre impressionnant de dossiers du même genre.
Tiens donc… Une coopération police judiciaire/sûreté urbaine, ce n’est pas courant. Le proc a eu du nez : les collègues ont en charge une foultitude de cas identiques, dont mon suspect est probablement l’auteur. Ils manquent de temps et de personnel, malheureusement. Je les informe de la nature de mes recherches et leur laisse quelques informations sur le suspect.
Je rentre à mon bureau, l’esprit serein. Je vais avoir un peu de temps pour préparer l’interpellation. Une fois que j’ai préparé ma liste de questions, je retourne voir mes collègues qui occupent un bâtiment proche. Mais lorsque j’arrive dans leur bureau : stupeur ! Mon suspect est là, menotté au mur.
Les collègues n’osent pas me regarder en face. Ils m’expliquent qu’on leur a donné l’ordre d’interpeller le suspect sans attendre. Grâce à mes indications et photos, ils ont mis une planque en place dans le secteur de la banque et du magasin, et lorsqu’il est arrivé au magasin, ils l’ont arrêté. L’énorme pile de dossiers se trouve sur le bureau, et, affaire par affaire, ils lui posent des questions auxquelles il répond, goguenard, niant tout en bloc.
Bordel ! Pour une histoire de stats, ils risquent de planter le dossier. J’appelle le procureur en ravalant ma colère. Nous nous connaissons depuis des années : l’autre service est aussitôt dessaisi et je reprends la garde à vue à mon compte.
Pour le suspect, qui se retrouve dans mon bureau, le changement est radical. Confronté à tous les éléments de preuve que j’avais rassemblés (vidéos, numéros de téléphone, adresses mail, liste des noms d’emprunt utilisés), il perd rapidement pied. Poussé dans ses derniers retranchements, il reconnaît l’ensemble des détournements et nous en apprend plus sur lui. Il a hérité d’un terrain sur lequel il a installé un cabanon avec une tente. Pas d’eau courante, pas d’électricité, pas de téléphone. Doué en informatique, il fréquente les cybercafés et est passé maître dans la confection de fausses identités numériques, ainsi que dans la récupération d’annonces sur le Net. Il est inventif, manipulateur et plein de ressources.
 
Présenté au tribunal, mais laissé en liberté sous contrôle judiciaire, il disparaîtra dans la nature. Suite à une condamnation par contumace5, un mandat d’arrêt sera délivré. Sans succès…
[image: Illustration] ACHETER EN LIGNE
	donner le moins d’informations personnelles possible ;

	chercher des avis de consommateurs en faisant des recherches avec les mots-clés « arnaque », « faux site » ;

	utiliser des systèmes de paiement sûrs (cartes virtuelles, Paypal sous certaines conditions) ;

	à défaut : utiliser une carte bancaire adossée à un compte bancaire dédié et sur lequel on laisse peu d’argent ;

	refuser l’enregistrement des coordonnées bancaires sur le site, qui est certes un gain de temps mais un danger en cas de piratage du site ;

	vérifier très régulièrement ses comptes bancaires ;

	ne jamais être seul en cas de rendez-vous physique pour l’achat (risque d’agression).





1. La SU travaille plutôt sur des affaires locales et au préjudice limité, la PJ sur des affaires plus complexes au préjudice important.
2. Canonge : fichier signalétique (d’abord manuel, puis informatique à partir de 1992) contenant les photos et signalements des mis en cause ou auteurs de crimes et délits.
3. Accrocher : connecter un terminal (téléphone, tablette, ordinateur) à l’antenne-relais la plus proche.
4. FICOBA : fichier national des comptes bancaires et assimilés.
5. Par contumace : en l’absence du condamné, en fuite. La formule est utilisée par habitude, mais le procès par contumace a été remplacé en 2004 (loi Perben II) par la procédure de « défaut criminel ».

44
Obsession


Début décembre.
Un homme effrayé, affolé même, se présente dans nos locaux, accompagné de son fils de 13 ans, Enzo.
 
Quelqu’un les harcèle sur Internet et leur envoie en permanence des courriels particulièrement ciblés. Ayant piraté tous leurs comptes Facebook et boîtes mail, il connaît intimement leur vie de famille et de couple, aucun aspect n’est laissé de côté. L’enquête fera ultérieurement apparaître qu’il avait par ailleurs effectué des démarches en mairie et au tribunal de commerce, pour affiner sa connaissance de la famille. Celui qui les épie s’intéresse particulièrement au jeune garçon. Il semble tout savoir de ses activités scolaires, sportives ou familiales.
Il alterne entre mails, d’abord amicaux puis carrément passionnels, envers l’adolescent et messages de critiques virulentes, voire de menaces, adressés aux parents.
Ainsi, le soir d’un match, il félicite Enzo d’avoir si bien joué, en s’extasiant sur son « corps magnifique ».
– Tu es à moi ! lui dit-il régulièrement.
Les parents se voient quant à eux reprocher leur comportement à l’égard de leur fils, leurs nombreuses absences de la maison, en le laissant seul.
– Vous ne le méritez pas. Je vais vous le prendre.
Toute la famille vit dans le stress des messages reçus. Enzo, terrorisé, n’ose plus sortir ; le simple fait d’aller en cours est devenu un calvaire. Le père de famille est désespéré par son impuissance à protéger son enfant. La mère, éplorée et sidérée au sens propre, vit dans l’angoisse permanente.
Nous sommes intrigués par le niveau d’intrusion dans l’intimité de cette famille, dont le persécuteur semble connaître les moindres faits et gestes. C’est pourquoi nous pensons d’abord à un piratage de l’ordinateur familial, mais nous faisons chou blanc. Le cercle de recherche est élargi, tous les logs épluchés. En faisant un recoupement entre les diverses adresses MAC et adresses IP utilisées, tous les éléments convergent vers un suspect unique. C’est un jeune adulte de 20 ans, une ancienne connaissance de la famille.
Il est visiblement obsédé par l’adolescent. Il a créé des profils sur tous les sites où Enzo a l’habitude d’aller. Pour quelques-uns de ces profils, il y a même usurpation d’identité : le manipulateur a utilisé le nom de certains de ses copains pour être plus proche de sa cible et lui soutirer des informations.
Il faut agir.
 
Nous l’interpellons, sans qu’il oppose de résistance. Devant les preuves, il reconnaît les faits tout en les minimisant. Il surveille le petit parce que c’est son ami et qu’il l’aime bien.
Mais bien sûr…
On le travaille psychologiquement. Il faut connaître ses motivations. J’essaie de savoir quelle est son orientation sexuelle.
– J’SUIS PAS UN PÉDÉ ! hurle-t-il quand j’aborde le sujet.
Ouh là ! Une réaction bien violente… Creusons un peu.
Je profite de ce que mon adjoint passe dans le bureau pour glisser à l’intention du jeune homme :
– Faut pas dire ça devant lui, il est bi, ça va le vexer !
Bruno cache sa surprise et réplique du tac au tac en le fixant :
– Tu me traites, mon gars ? Moi j’aime les deux et alors ?
Notre suspect est stupéfait : un policier bisexuel !… Il bafouille, s’excuse. Bruno poursuit son jeu délicat plus d’un quart d’heure. L’homme baisse la tête et finit par lâcher :
– Je dois être bi moi aussi, comme vous…
Je soupire discrètement : c’est bon, nous sommes sur la bonne voie.
Il faut qu’il admette maintenant son attirance pédophile pour le jeune garçon. Il y a encore du chemin, mais c’est aussi ce qui donne du sel aux enquêtes. Le suspect s’emmêle dans ses déclarations. Mais, peu à peu, nous progressons. À l’issue des 48 heures de garde à vue, la situation est plus claire.
Il reconnaît être attiré par le garçon, dont il se dit amoureux. Mais, bien sûr, il ne lui veut que du bien. Pour nourrir son obsession, il a mis en place un véritable réseau d’espionnage informatique autour de lui. Il le surveille physiquement aussi, l’espionnant devant sa maison en matant sa chambre depuis le jardin. Lorsqu’il parle d’Enzo, ses yeux brillent, il éprouve un désir psychique autant que physique. Nous sommes face à un adulte littéralement possédé par une passion trouble pour ce gamin de 13 ans et qui fantasme sur lui en rêvant de passer à l’acte. Effrayant…
 
Présenté au parquet à l’issue de sa garde à vue, il passe en comparution immédiate.
Verdict : condamnation à une peine de prison avec sursis et interdiction formelle de s’approcher du domicile de la famille sous peine de révocation de son sursis.
Le père du gamin vient me voir à l’issue de l’audience, révolté, désespéré. Il sent bien que ça va continuer, ce gars est trop obsédé par son fils. Lui n’attendra pas que son enfant soit violé. Il fera justice lui-même, quitte à aller en prison ensuite. Je tente de le rassurer et lui donne mon numéro de téléphone portable personnel. Qu’il m’appelle à n’importe quelle heure, je répondrai présent. Je le regarde s’éloigner avec un mauvais pressentiment. Je sais qu’il a raison, ce n’est pas fini…
 
Veille de Noël. Je prépare les fêtes avec mes proches.
19 heures, mon téléphone sonne, je reconnais la voix du papa, déformée par la colère.
– Ce salopard est planqué derrière la haie en train de filmer Enzo dans sa chambre !
Je ne comprends pas tout de suite : la famille avait déménagé en extrême urgence dans le proche arrière-pays après la décision de justice.
– Venir de Nice à vélo, faut être tordu, non ? reprend-il.
Plutôt : 25 kilomètres et 500 mètres de dénivelé, tout de même…
– Il ne va pas s’en tirer comme ça ! menace-t-il.
J’appelle en urgence les gendarmes du secteur. Ils foncent à l’adresse indiquée et séparent les deux hommes en train de se battre sur la route devant la maison.
Ils interpellent ensuite le jeune homme qui veut maintenant déposer plainte contre le père de famille pour violences et vol de son téléphone ! Je détaille la situation à mes collègues gendarmes, qui trouvent sans peine dans le téléphone des vidéos de l’adolescent, filmé à son insu dans sa chambre le soir même et jusqu’au moment où l’intrus a été découvert par le père de famille.
 
Le suspect est placé en garde à vue.
Je raccroche, rassuré. Le pire a été évité. Le pédophile va se retrouver en prison puisqu’il n’a pas respecté les conditions de son sursis. Ma famille me regarde d’un sale œil. C’est soir de réveillon et je viens de passer deux heures au téléphone pour le boulot. Je souris, penaud :
– Promis, c’est fini.
Une petite heure plus tard, nous nous apprêtons à passer à table lorsque mon téléphone sonne à nouveau.
Ma femme me fusille du regard…
Le gendarme m’explique, gêné, que le magistrat de permanence leur a donné l’ordre de faire au pédophile un simple rappel à la loi, puis de le relâcher. C’est un jeune magistrat placé1 qui vient d’arriver et n’a pas vraiment envie de gâcher son réveillon de Noël. J’explose au téléphone : c’est incompréhensible, révoltant ! Les gendarmes ne peuvent rien y faire. Je leur demande de ramener l’homme à son domicile à Nice. Laissant ma famille, résignée, je file attendre le pédophile chez lui.
Les gendarmes arrivent peu après. Notre homme sort du véhicule de patrouille, récupère tranquillement son vélo dans le coffre et, là, m’aperçoit et se recroqueville, fuyant mon regard. Je fais un signe de tête aux militaires en les remerciant brièvement et ils repartent aussitôt.
Je ne m’étendrai pas sur l’amicale conversation que j’ai eue avec lui… Pour éviter qu’il l’utilise à nouveau pour aller voir le petit, j’attache le vélo avec sa chaîne et son gros cadenas. De retour au service, fou de rage, je tape un rapport soulignant la gravité de la situation, en particulier les risques réels de viol encourus par le mineur, suite à la décision du jeune magistrat de permanence. Je faxe immédiatement le rapport au procureur en chef du TGI2, au JAP3, mais aussi à la permanence de la cour d’appel d’Aix-en-Provence.
Puis je rejoins mon domicile. Plus de deux heures ont passé. Léger moment de solitude face à ma tendre et chère épouse…
 
25 décembre au matin.
Petit cadeau du Père Noël : les gendarmes m’avertissent qu’ils viennent de recevoir des instructions du procureur pour interpeller à son domicile le pédophile, qui va être incarcéré directement, pour non-respect de son sursis.
Et coup de fil du Père Fouettard4 (mon chef de service, en l’occurrence) : je n’ai pas été un gentil garçon, car je n’ai pas respecté la voie hiérarchique et j’ai implicitement critiqué un magistrat.
Mais aucun regret : je préfère affronter une bonne engueulade (ou deux…) plutôt qu’avoir un viol d’enfant sur la conscience.


1. Magistrat placé : magistrat non affecté à un poste mais chargé de remplacer un magistrat absent ou de renforcer temporairement une juridiction submergée.
2. TGI : tribunal de grande instance.
3. JAP : juge d’application des peines.
4. Père Fouettard : personnage sinistre qui accompagne saint Nicolas. Alors que ce dernier distribue des cadeaux aux enfants sages, le Père Fouettard distribue des coups de martinet aux vilains garnements.

45
Appel au secours


11 h 00 – Lille
Marion, 16 ans, consulte tranquillement le forum de jeu où elle a l’habitude de dialoguer. Soudain, un message d’un de ses amis des mondes virtuels, Dylan, de Nice : « C’est fini. J’ai plus le courage de continuer, je vous dis adieu, on se retrouve dans le monde suivant. » Le message la glace. Elle sait qu’il a rompu avec sa copine et qu’il est mal depuis plusieurs jours. Son message est visiblement sérieux. Marion prévient aussitôt sa mère qui appelle le commissariat central de Nice pour lancer l’alerte, mais elle ne peut malheureusement pas donner plus d’informations.

11 h 30 – Nice, commissariat central
Le chef du central radio vient de recevoir un message concernant une TS en cours, d’un certain Dylan, de Nice. Il est couramment admis qu’une tentative de suicide, surtout lorsqu’elle est annoncée, relève au moins autant d’un appel au secours que d’une volonté ferme et absolue de mettre fin à ses jours. Ce qui nécessite d’autant plus une prise en compte immédiate, pour éviter l’irréparable.
Il regarde son équipe, tout le monde est dubitatif : avec juste un prénom et une ville, c’est mission impossible. Mais, comme l’information provient des réseaux sociaux, il pense aux collègues de la cybercriminalité à la PJ et leur expose les faits en quelques mots.

12 h 00 – Palo Alto (États-Unis)
Un mail urgent arrive dans la section de traitement des réquisitions judiciaires chez Facebook. Mais les mails sont nombreux et arrivent du monde entier, y compris en pleine nuit.

12 h 30 – Nice
Dylan est dans sa chambre. Il est désespéré, sa peine est immense. Il est décidé. Allongé sur son lit, une lame de rasoir à la main, il rassemble son courage pour passer à l’acte, et ressasse toutes les causes de son insurmontable chagrin.

14 h 00 – Palo Alto (États-Unis)
Un informaticien de permanence prend enfin connaissance de la réquisition du policier français. Une vie est en jeu. Il envoie les informations demandées.

14 h 10 – Nice
La réponse tant attendue arrive. L’adresse IP est celle d’un client Orange. Le groupe cyber utilise la ligne dédiée.

14 h 15 – Paris
Michel assure la permanence Urgences vitales chez Orange. Le technicien, qui voit que le téléphone est toujours connecté, géolocalise l’appareil à Nice et détermine l’angle dans lequel le téléphone se trouve, ainsi que sa distance par rapport à l’antenne-relais1.

14 h 30 – Nice
Il ne reste plus qu’à tracer sur GoogleMaps une ligne depuis l’antenne selon l’angle donné par le technicien d’Orange2. Un zoom sur la zone. La ligne traverse une barre d’immeubles. Une seule entrée est concernée. Une vingtaine d’appartements quand même… Un véhicule de police part toutes sirènes hurlantes à l’adresse indiquée.

14 h 35 – Nice
L’équipage de Police secours entre dans l’immeuble. Le nom recherché figure sur une des boîtes aux lettres, l’étage est indiqué ! Ils grimpent l’escalier quatre à quatre.

14 h 40 – Nice
Couloir du troisième : quatre appartements, aucun nom. On fait sonner le téléphone recherché. La sonnerie retentit dans un des appartements.

14 h 42 – Nice
La porte est aussitôt enfoncée. Dans la chambre, Dylan est allongé sur son lit dans une mare de sang, mais il respire toujours. Les policiers exercent une pression sur les deux profondes entailles aux poignets pour bloquer l’hémorragie.

14 h 45 – Nice
Les pompiers arrivent et prennent le relais. Un peu plus tard, l’un des pompiers s’adresse en souriant aux policiers qui ont prodigué les premiers secours à Dylan :
– Ça ira, il va s’en sortir. Bien joué les gars ! Quelques minutes de plus et c’était trop tard.
Joie. Soulagement. Au groupe cyber, la tension retombe d’un coup.

15 h 00 – Lille
Marion est informée par le central radio de l’issue heureuse de l’intervention. IRL3 aussi, on peut réussir sa mission !

9 h 00 le lendemain – Nice, centre hospitalier
Dylan réalise enfin ce qu’il a fait. Un journaliste vient l’interviewer. Le jeune homme dit regretter son geste et ajoute :
– Je voudrais remercier ceux qui m’ont sauvé !
 
Le message est bien passé.
Bonne route à toi, Dylan.

[image: Illustration] RÉSEAUX SOCIAUX, BLOGS, FORUMS
	être le plus anonyme possible : utiliser des pseudos, ne pas laisser d’informations personnelles sensibles ;

	gérer intelligemment sa liste d’amis, en définissant des sous-groupes ;

	penser que tout ce qu’on y met a une durée de vie illimitée : donc attention à ce qui pourra porter préjudice par rapport à un employeur… et aux enfants en droit de reprocher à leurs parents d’avoir porté atteinte à leur droit à l’image ;

	a posteriori : utiliser les droits de rectification, de déréférencement et d’effacement.





1. Cette distance est mesurable par l’intensité du signal.
2. Une multitude de faisceaux part des antennes-relais, déterminant des angles mesurables. Ces faisceaux étant extrêmement étroits, à faible distance de l’antenne la largeur de la zone concernée reste modérée, d’où la possibilité de tracer une ligne médiane utilisable.
3. IRL (In Real Life) : « dans la vie réelle », par opposition aux univers virtuels des jeux vidéo.
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TOC :
Troubles obsessionnels compulsifs


Hubert
Hubert détoure soigneusement la photo du magazine naturiste. La jeune fille va rejoindre sa collection. Il colle le cliché sur une nouvelle feuille blanche et s’applique à écrire un commentaire particulièrement détaillé décrivant l’adolescente. Il insère ensuite la page dans un grand classeur qui déborde déjà, puis le range avec les précédents sur une étagère au-dessus du bureau.
Il contemple avec un petit sourire satisfait les rayonnages qui garnissent les murs du bureau qu’il a aménagé dans sa cave.
La collection principale d’abord : plus de 500 DVD et 350 K7 VHS, soigneusement répertoriés. Hubert est particulièrement fier des jaquettes artisanales qu’il a lui-même confectionnées en les illustrant d’images prélevées dans des revues naturistes ou de captures d’écran. Quasiment que du porno, couvrant toutes les catégories du genre.
Puis son trombinoscope des stars féminines du X : un ensemble de fiches cartonnées, classées par ordre alphabétique, illustrées de scènes cultes de leurs meilleurs films.
L’enveloppe spéciale enfin : sa petite collection d’enfants de stars ou de personnalités jouant nus sur la plage, photos découpées dans des magazines people.
Hélas, il est temps de partir au travail. Encore une longue journée sans clients ou presque. La technologie a fait des ravages dans les petits commerces comme le sien et il a vu sa clientèle fondre comme neige au soleil.

Robert
En mettant de l’ordre dans ses DVD porno, Robert retrouve, parmi ses compilations de films pédo, deux DVD de son copain Jean-Louis. Il faut qu’il pense à les lui rendre. À 30 films par DVD, ça va lui faire un sacré manque. Il va passer au vidéoclub, voir s’il y a des nouveautés dans les films « un peu plus originaux » du rayon porno.

Sylvain
À près de 63 ans, Sylvain vient d’entamer avec sa quatrième épouse les démarches pour l’adoption prévue d’un petit garçon.
Il lui reste à espérer que personne ne découvre ni sa bisexualité ni, surtout, sa condamnation pour le viol de sa propre fille, une vingtaine d’années auparavant…
Elle devait avoir à l’époque à peu près l’âge des protagonistes de ses quelque 450 vidéos téléchargées sur eMule : entre 8 et 12 ans…

Jean-Louis
Tranquillement installé dans son salon, Jean-Louis est en train de visionner un de ses nombreux DVD pédopornographiques.
Deux fois par semaine environ, il tente, malgré ses problèmes érectiles, de se masturber devant ces films : ceux qui l’excitent le plus sont ceux mettant en scène des fillettes de 10-12 ans.
Mais sa collection secrète, bien planquée, couvre un éventail beaucoup plus large, de moins de 1 an à 15 ans (en plus des vidéos zoophiles avec des majeurs).
Il faut qu’il pense à demander à Robert de lui rendre les DVD qu’il lui a prêtés. Et peut-être retourner à la boutique, pour compléter son stock…

Matthieu
Assis à son bureau, Matthieu regarde un reportage qu’il a téléchargé : Les Infiltrés : pédophilie, les prédateurs. Cela lui remet en mémoire ses dernières visites à Hubert, avant d’avoir changé de région. Amusant, à la réflexion : de client il était devenu formateur en quelque sorte, lorsqu’il l’avait initié à eMule. Un comble, vu l’activité d’Hubert !
Puis il rouvre avec gourmandise le fichier comportant les dernières photos envoyées par Kévin, nu, le sexe en érection.

Cyrille et Bruno
Dans le cadre de sa mission de veille et de surveillance des flux de téléchargement en peer-to-peer, le Groupe de lutte contre la cybercriminalité a repéré une activité de téléchargement et mise en partage de fichiers dont les noms évoquent clairement un contenu pédopornographique. L’adresse IP est celle d’Hubert P., gérant… d’un vidéoclub.
La perquisition du commerce par Cyrille et Bruno ne donne rien.
Mais, au domicile du suspect, 177 films – pour la plupart pédopornographiques – sont en cours de téléchargement et 23 en cours de diffusion.
Le rapport de Cyrille décrit ce qui a été découvert lors de la perquisition de la cave du suspect : « 55 DVD supportant des inscriptions manuscrites incompréhensibles, composées de pictogrammes étranges. [Le mis en cause] expliquait, non sans fierté, qu’il s’agissait d’un alphabet secret qu’il avait inventé afin de crypter ses écrits. Il nous révélait que ces DVD contenaient des films pédopornographiques qu’il avait téléchargés et qu’il les classait en utilisant ce langage cryptographique secret. Il disait les archiver, mais ne pas les regarder depuis que sa compagne s’était installée chez lui […]. Vu la personnalité pour le moins atypique [du suspect], la présence de jeux d’enfant à proximité immédiate de sa collection particulière et la présence d’une trappe menant à une cuve sèche dans sa cave-bureau, nous sollicitions l’identité judiciaire afin d’effectuer une recherche de fluides corporels dans cette cuve. Fort heureusement cette opération demeurait vaine. »
Bruno se plonge dans les analyses techniques des matériels informatiques. Analyses compliquées, mais surtout difficiles en raison des vidéos qu’il va devoir visionner : des horreurs insupportables, même pour un enquêteur chevronné.
Cyrille se charge des auditions.
 
Hubert parle de son parcours professionnel, qui l’a mené de l’informatique à la gérance d’un vidéoclub, et de l’essor du téléchargement, qui l’a privé d’une grande partie de sa clientèle.
Un de ses amis, Matthieu, lui a montré le fonctionnement d’eMule quelques années auparavant et il est tombé, par hasard, sur une vidéo pédopornographique. Il avait eu « l’impression de retomber en enfance », il évoque « un état second, très bizarre », un « certain plaisir et une curiosité ».
Il s’était alors mis à télécharger de façon compulsive et à archiver ces vidéos sur DVD. D’abord pour son plaisir personnel, puis pour certains de ses clients habituels, avides de ces films interdits, qu’ils payaient sans sourciller 10 euros le DVD. Un revenu complémentaire appréciable, voire indispensable.
 
Un juge d’instruction est désigné. Hubert est incarcéré. Une commission rogatoire est ouverte pour permettre d’identifier ses clients ainsi que Matthieu, l’ami qui l’a initié au téléchargement de contenu pédopornographique.
En quelques jours, tous les clients sont localisés. Une vague d’interpellations simultanées a lieu de bon matin. Les DVD sont retrouvés chez presque tous les suspects. Un seul a soigneusement caché ses précieux DVD pédophiles. L’appartement de Jean-Louis est retourné sans succès. Cyrille refuse de s’avouer vaincu. Il poursuit la perquisition en mode Stups : démontage des cloisons, des plinthes, des meubles de cuisine et de salle de bain, etc. Le mis en cause craque et conduit les enquêteurs jusqu’à sa planque : une cabane à outils chez une voisine centenaire, chez qui il effectuait des travaux de jardinage.
Reste l’initiateur de tout ce beau monde, le fameux Matthieu. Le groupe cyber l’interpelle à son domicile. De bonnes connaissances informatiques, du matériel de niveau quasi professionnel à profusion, plusieurs logiciels de peer-to-peer et d’effacement sécurisé des données ainsi que des outils de chiffrement. Mais, malgré toutes ses précautions, des dizaines de fichiers pédophiles sont découverts, ainsi que les preuves d’un chantage destiné à obtenir des photos à caractère sexuel d’un adolescent de 14 ans, dont il a été le voisin et qu’il a masturbé une trentaine de fois lorsque celui-ci était âgé de 11 ans.
 
L’instruction du dossier prendra plusieurs mois, pour établir précisément les faits et les responsabilités des uns et des autres. Le jugement sera particulièrement sévère pour Matthieu et Hubert (qui écopera de 6 ans ferme). Les autres seront condamnés à des peines plus légères mais avec obligation de soins. Le tribunal a fondé sa décision sur les expertises psychiatriques et les rapports de police.
L’expertise psychiatrique d’Hubert le décrit comme un individu sans scrupules, qui minimise ses activités, faisant preuve de conduites perverses très construites, ne manifestant aucune empathie pour les mineurs victimes. Il est jugé responsable de ses actes et accessible à une sanction pénale.
Matthieu, lui, a conclu son audition par ces mots :
– Je suis un pourri. J’ai agi avec aucune morale. Je ne cherche aucune excuse, je n’en ai aucune. J’assume mes actes jusqu’au bout. Vous avez bien fait d’y mettre un terme.
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Les grandes espérances


À force de voir à l’écran des enquêteurs faire des miracles technologiques, le grand public en arrive à penser que tout est possible. Il nous faut donc toujours remettre en perspective l’outil informatique, avec sa valeur certes, mais aussi ses limites. Lorsque nous avons affaire à des magistrats, c’est bien plus délicat.
 
C’est ainsi qu’un jour je reçois d’un juge d’instruction une « ordonnance de commission d’expert1 » accompagnée d’un fichier vidéo sur cédérom.
La vidéo provient d’une caméra de surveillance intérieure, braquée sur la porte de sortie peu éclairée d’un restaurant. Une antiquité probablement : les images noir et blanc défilent de façon saccadée, dans une basse résolution exécrable. Une épaisse fumée noire envahit peu à peu l’image et, à 4’20, apparaît un individu cagoulé et vêtu de noir, qui file vers la porte de sortie. À 4’24, un petit reflet blanc de quelques pixels, probablement le visage du suspect, se reflète sur la porte vitrée et disparaît aussitôt. Quelques secondes plus tard, fin de la séquence : la caméra est détruite par l’incendie qui ravage l’établissement.
Je me penche sur l’ordre de mission du juge : « Au groupe cybercriminalité : merci d’améliorer la résolution de l’image de la caméra de surveillance, notamment à la minute 4.26 où l’on peut distinguer le reflet du suspect dans la porte vitrée du restaurant. » J’éclate d’un rire nerveux. Putain de séries américaines ! Agrandir trois pixels ne donnera jamais que… trois pixels géants. Mais il faut soumettre un résultat.
J’effectue une capture d’écran et zoome pour sélectionner les dix fameux pixels noirs et blancs, que j’agrandis au format A4. L’image m’inspire furieusement : je la modifie à la palette graphique, après avoir sauvegardé l’agrandissement original.
Satisfait du résultat, je renvoie le tout au juge, accompagné des mots suivants : « Monsieur le juge, les scénaristes des séries techno-policières ne tiennent pas compte des contraintes techniques. Voici l’agrandissement de la zone en question, ainsi que l’amélioration de l’image que vous avez demandée, effectuée sur des critères réalistes. »
J’imagine la tête du magistrat découvrant un superbe A, soigneusement pixellisé par mes soins…


1. Réquisition adressée à un spécialiste et portant sur un domaine technique spécifique.
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Coupez !


Âmes sensibles, passez cette chronique.
Nous sommes parfois confrontés à des horreurs innommables,
qui peuvent mettre à mal notre équilibre psychique.
Voici une de ces histoires (expurgée…).

Le parquet a saisi la brigade criminelle d’une affaire de mutilation sexuelle.
 
En prenant connaissance de la déposition du plaignant, je découvre qu’il fait partie d’un groupe d’hommes aux pratiques sexuelles hors normes. Certains sont arrivés à de tels extrêmes qu’ils considèrent ne plus avoir besoin… de leur pénis. Le must est de se le faire enlever et de l’exposer dans un bloc de résine.
Si, si, je vous jure…
La victime a bien subi cette opération à sa demande. Mais, une fois l’intervention passée, il s’est rendu compte que le résultat était trop handicapant, d’où son dépôt de plainte contre l’auteur des faits, un vétérinaire de la région, qui s’est spécialisé dans ce type d’ablation.
D’après la loi, et ce même si la personne est consentante, les mutilations relèvent des violences criminelles ; la qualification de torture et actes de barbarie, passibles de lourdes peines, peut aussi être retenue.
C’est pourquoi les collègues de la Criminelle ont besoin de nos lumières pour retrouver les éléments liés aux déclarations du plaignant. Assez rapidement, nos investigations sur les messageries, les sites Internet et les serveurs de données nous apportent les réponses attendues. Des réponses dérangeantes.
La sexualité de ce petit groupe me met particulièrement mal à l’aise, entre injections de produits stimulants dans des anus dilatés et boursouflés et retournement de chaussette1…
Les flics pourtant aguerris que nous sommes détournent les yeux ou zappent les séquences trop atroces. Lorsque je découvre les photos et vidéos des opérations, j’ai le cœur au bord des lèvres. Préparation préopératoire, ablation sanguinolente, suture. Et, en point d’orgue, le pénis enfin coulé dans un bloc de résine transparent. Ne reste qu’à le poser fièrement sur sa cheminée ou le meuble télé !
Pfff… Inimaginable !
 
Il faut maintenant se rendre au domicile du praticien, sur les lieux mêmes de l’intervention chirurgicale, pour trouver des indices matériels correspondant aux éléments découverts sur le Net. Les collègues de la Crim’ procèdent à l’interpellation du doc et de son compagnon. Placés en garde à vue, ils minimisent les faits, ce qui ne les fera pas échapper à une perquisition en règle.
L’appartement est luxueux : l’un des deux est bien vétérinaire, l’autre est un commerçant à la tête de plusieurs boutiques dans la région, un notable local.
En fouillant la chambre, je tombe sur une écuelle de chien et une laisse dans la table de nuit.
– Le chien n’est pas là en ce moment, laisse tranquillement tomber le notable.
Je saisis un ordinateur et quelques clés USB. Mis en cause et matériels sont embarqués et amenés au service.
J’entreprends l’analyse de l’ordinateur avec prudence. Pas envie de visionner encore des horreurs. Après avoir restauré les fichiers effacés, des photos et vidéos surprenantes des deux compères surgissent sous mes yeux. Brusquement, je comprends que le chien est l’un des deux protagonistes et l’autre le maître. Je n’en reviens pas…
Après avoir passé en revue des centaines de photos plus perturbantes les unes que les autres, je tombe sur un contrat de soumis entre un « maître » et son « esclave »2, dénommé « le chien ». Des pages de clauses (dont la valeur légale reste à déterminer), des termes qui me choquent, avec le détail des droits du maître et les engagements de son soumis. Mais rien de répréhensible d’un point de vue pénal, tant qu’il n’y a pas d’atteinte à l’intégrité physique et que les relations sont librement consenties.
En ce qui concerne l’enquête elle-même, mes recherches sont concluantes : les preuves recherchées sont bien là. Je visionne en accéléré les scènes de mutilation volontaires, les coups de scalpel, les sutures, les trophées plongés dans le plexiglas.
Il y a un contraste sidérant, effrayant, entre les deux hommes affables et débonnaires assis dans mon bureau et les séquences qui défilent sur leur ordinateur.
 
Les deux protagonistes ont été mis en examen.
Je n’ai pas cherché à savoir ce qui leur était advenu : trop de séquences horribles en tête. Moi aussi j’aimerais pouvoir dire « Coupez ! » de temps en temps…


1. Pratique consistant à introduire la main dans l’anus et, après avoir refermé le poing pour se saisir de l’intestin, à le tirer hors du corps, puis le lécher ou l’enduire de diverses substances.
Je vous avais prévenus…
2. « Maître » et « esclave » : termes du vocabulaire sadomasochiste. Ces relations sont souvent régies de façon contractuelle, avec la liste des pratiques acceptées et la définition d’un « mot de sécurité », permettant de faire stopper les choses immédiatement.
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Dans la matrice


Quand un cyber rencontre un autre cyber…
ils se racontent des histoires de cybers !
Cette chronique, véridique, n’est (quasiment) pas traduite…

– Putain, sur mon ordi d’analyse, depuis que j’ai DL un upgrade de windaube1, ça freeze tout le temps !
– C’est une usine à gaz, passe sous un vrai OS : un Kali ou un Ubuntu.
– T’as raison avec des root privileges, des installs de pilot, compils de noyau, ça me gave, faut toujours réfléchir des heures !
– RTFM2 !
– C’est tout en lignes de commandes…
– Si tu préfères rester un peon toute ta vie ! C’est la SGDB de la CRM que tu dois analyser ?
– Oui, paraît qu’il y a un RAT dedans d’après l’Admin.
– Le RSSI en pense quoi : il a trouvé une backdoor, un cliqueur, une macro ?
– Pour lui, c’est un spyware plutôt. Mais peu importe, leur système arrête pas de crasher dès le splash screen.
– Leur AE dit quoi ? On a le fichier du setuper ?
– Oui, mais lui affirme que c’est une DLL qui plante, ça met le système en thrashing.
– Moi je penche pour la 8e couche3…
– Une appli client-serveur, y a des chances !
– Un PICNIC4 ? Yep !
– On fait venir tout le monde, et hop, hop !
En fait c’était juste un BOFH5 qui voulait faire virer le RSSI, trop restrictif selon lui.


1. Windaube : jeu de mots…
2. RTFM (Read The Fucking Manual) : utilisé sur les forums de la communauté Linux.
3. Le modèle OSI comporte 7 couches (dont : matériel physique, logiciels, etc.). La 8e couche… c’est l’être humain !
4. PICNIC (Problem In Chair Not In Computer) ou PEBCAK (Problem Exists Between Chair And Keyboard) : expressions employées lorsque ce n’est pas l’ordinateur ou le programme qui est à l’origine du problème, mais l’utilisateur !
5. BOFH (Bastard Operator From Hell) : personnage d’une série de livres de Simon Travaglia, relatant les coups pendables joués par un administrateur facétieux aux utilisateurs de l’informatique de son entreprise.
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Papy Jekyll et Mister Hyde


Il y a maintenant quelques années, grâce à nos excellentes relations avec les policiers monégasques, nous avons eu la chance d’être invités à participer à une formation sur le logiciel CPS (Child Protect System). Ce système d’identification des pédophiles dans le cyberespace, d’une efficacité redoutable, permet de suivre en temps réel les téléchargements de fichiers à caractère pédopornographique.
Ce portail – gratuit, mais réservé aux forces de l’ordre – est une vraie bénédiction pour les enquêteurs. Il permet de débusquer et traquer les délinquants sexuels où qu’ils se trouvent et quel que soit le moyen de camouflage utilisé (proxy, Tor1). Une fois passé l’émerveillement devant la prouesse technologique, le constat est effrayant : les alertes CPS clignotent partout dans le pays, des dizaines de milliers de points constellent la carte de la France.
Il faut filtrer, malheureusement, en ne sélectionnant que les téléchargeurs les plus importants. Scandaleux de ne rien faire pour tous les autres, me direz-vous. C’est vrai. Mais impossible d’interpeller tous les mois des milliers de personnes parce qu’elles ont téléchargé des images ou des vidéos pédopornographiques.
Par ailleurs, il importe d’écarter les erreurs de téléchargement (quand on ne prête pas attention au détail des listes de titres) et l’ouverture de fichiers dont les noms ont été définis à dessein pour tromper l’internaute. Dans tous les cas de figure, chaque cas nécessitera une enquête approfondie avant interpellation, pour éviter toute erreur judiciaire.
Cela posé, les « clients sérieux » pour moi sont ceux qui téléchargent au moins 200 vidéos pédophiles par mois.
Je sais, c’est placer la barre très haut. Trop haut, hélas…
Au début de notre utilisation de CPS, cela représentait des dizaines de cas par mois. Depuis, nous avons fait le ménage…
 
Un matin, une alerte clignote frénétiquement sur la ville de Draguignan. Le titulaire de cette IP a plusieurs milliers de téléchargements de fichiers pédopornographiques à son actif, dont des centaines sont en cours. C’est donc un cas de flagrant délit : après l’avoir identifié, nous partons l’interpeller.
Une heure plus tard, nous sommes à sa porte. Nous vérifions : il est toujours en train de télécharger. Nous devons insister un peu (léger euphémisme…) et c’est un petit papy débonnaire et bedonnant qui finit par nous ouvrir la porte. Il affiche une expression de surprise et fait mine de ne rien comprendre à nos explications. Il nous montre que l’écran de son ordinateur est fendu et ne fonctionne plus. Belle tentative, l’ancien ! Mais nous allumons sa télévision, en zappant sur le canal VGA.
À l’écran, des films pédopornographiques en cours de téléchargement et un en cours de visionnage, absolument écœurants. C’est pour ça qu’il a mis du temps à ouvrir. Papy baisse la tête et tente de bredouiller une excuse. Il n’a pas fait exprès.
Ah bon ?
Nous trouvons plus de 90 000 fichiers pédopornographiques sur ses disques durs.
Ça fait beaucoup de fausses manips quand même, non ?…
Cet homme de 63 ans est à la tête d’une grande famille, six enfants et une dizaine de petits-enfants. Marié trois fois, veuf depuis trois ans, il vit seul mais a une compagne qu’il voit de façon occasionnelle.
Il a découvert la pédopornographie sur Internet depuis un peu plus d’un an, d’abord par curiosité, dit-il, puis par habitude, « pour faire une collection ». Et c’est devenu pour lui une véritable drogue, emblématique d’une évolution générale. Depuis quelques années, nous assistons à une augmentation sidérante des téléchargements à caractère pédophile.
La perquisition a ainsi permis de mettre la main sur 176 films sur CD (dont l’un montrant des relations sexuelles entre un adulte et une fillette de deux ans…).
 
Le mis en cause passe en comparution immédiate. Une partie de sa famille assiste au jugement.
Dans son réquisitoire, le procureur s’est dit effaré par « le côté stakhanoviste de ce collectionneur de l’horreur, qui ne semble pas remettre en cause son comportement ». L’expert psychiatre n’a pas décelé de trouble psychiatrique, mais estime nécessaire de lui imposer des soins psychologiques.
Verdict : 2 ans de prison, dont 18 mois de sursis avec mise à l’épreuve (soit 6 mois ferme), compte tenu de son casier vierge. Le tribunal assortit sa condamnation d’une obligation de soins psychologiques et d’une interdiction de quitter le territoire pendant 5 ans, pour prévenir toute dérive dans le tourisme sexuel.
Lors de son transfert à la maison d’arrêt, il nous affirme avec conviction qu’il va se faire soigner, pour ses enfants et ses petits-enfants.
D’expérience, malheureusement, je sais que lorsqu’on en est à une telle consommation d’images pédopornographiques, les pulsions sont bien trop fortes.
Un an plus tard
Entre deux affaires, j’effectue un contrôle de routine sur CPS et je m’aperçois que les téléchargements ont recommencé à Draguignan. Même adresse IP. Je soupire. J’adore avoir raison… sauf dans ce genre de cas. Nous retournons chez notre papy pervers.
Comme une impression de déjà-vu… Exactement le même scénario : il refuse d’abord d’obtempérer, puis, lorsqu’il ouvre la porte et nous reconnaît, il hausse les épaules, baisse la tête. Il a quand même eu le temps de démonter son ordinateur pour tenter de cacher son disque dur cette fois-ci. Peine perdue. Lors de la perquisition, nous retrouvons sur deux disques durs plus de 500 films pédopornographiques et autant d’images, mettant en scène des enfants de 4 à 12 ans.
Il a vu deux fois le psy. Deux fois en un an… Et à peine libéré, il a recommencé à télécharger.
Nous passons au commissariat de Draguignan pour remplir la paperasse, pensant en avoir terminé. Les collègues nous apprennent alors que le grand-père fait l’objet d’une plainte pour attouchements sur une de ses petites-filles âgée d’à peine 3 ans.
Nom de Dieu !
Je prends le dossier ; la plainte me donne la nausée. Quelque temps auparavant, il avait insisté auprès de sa fille pour garder une nuit sa petite-fille, prétextant qu’il n’a jamais de temps avec elle. La jeune maman savait que son père avait été condamné pour des téléchargements, mais il lui avait expliqué que ça avait été une erreur, que c’était terminé. Que durant son incarcération, ses enfants et ses petits-enfants lui avaient terriblement manqué. Il semblait tellement sincère… Elle lui avait donc confié l’enfant pour vingt-quatre heures. La petite était ravie.
Le lendemain, elle avait dit à sa maman qu’elle avait mal « en bas »… La jeune femme, après avoir constaté des saignements, avait directement déposé plainte contre son père. Évidemment, celui-ci avait farouchement nié et affirmé que sa petite-fille mentait.
 
Les magistrats nous autorisent à joindre les dossiers. Nous prenons un risque certain, passant du domaine correctionnel au criminel. Pas droit à l’erreur…
Les premiers interrogatoires sont ciblés sur sa sortie de prison, ses nouveaux téléchargements, son état émotionnel, le manque de suivi psy. Une fois papy mis en confiance, au moment propice, mon collègue Cyrille prend en charge l’interrogatoire, qui prend une tout autre tournure. Les faits sont suffisamment précis pour pousser le mis en cause dans ses derniers retranchements, sans états d’âme.
Au bout de quelques heures d’interrogatoire serré, le grand-père indigne finit par craquer. Il l’a fait, oui. Mais il dit que c’était « juste pour lui faire du bien ». Il le répète. Nous faisons semblant de comprendre, malgré l’horreur que cela nous inspire, pour qu’il continue de s’expliquer. Il raconte ses envies, la façon dont il avait imaginé la chose, ce qu’il a raconté à sa fille pour la convaincre et surtout ce qu’il a fait avec sa petite-fille. En détail. Je plains le jury, moins endurci que nous, qui aura à subir et à analyser ce récit.
Au bout des 48 heures de garde à vue, les faits sont tous établis, confirmés. La Criminelle va prendre la suite pour interroger le reste de la famille, dans le cadre d’une commission rogatoire.
Estimant que l’on ne savait sans doute pas tout de ce grand-père de onze petits-enfants de moins de 15 ans, le procureur a requis devant le juge des libertés et de la détention le placement en détention provisoire dans l’attente du jugement définitif.
 
Verdict : 8 ans de prison ferme.



1. Tor : leader des réseaux de type peer-to-peer cachés anonymes. Réseau décentralisé composé de multiples serveurs, permettant d’anonymiser l’origine des connexions.
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  La fiancée du désert

  
    

  

  
    
      
        PIÈCE EN QUATRE ACTES… OU BEAUCOUP PLUS

        
          
            Revue de presse :

            « Jouée sans interruption depuis plus de 20 ans ! »

            « Mise en scène inchangée, qui fonctionne toujours aussi bien. »

            « Les acteurs ont beau changer au fil des représentations, l’aplomb ou la naïveté obstinée des personnages

            nous fascine toujours autant. »

          

        

        PERSONNAGES :

        PAUL Quinquagénaire célibataire

        VANESSAJeune femme esseulée

        PIERRECyber-enquêteur blasé

        JESSICAJeune femme esseulée

        GEORGESSexagénaire veuf

      

      
      
        ACTE I

        Un salon bourgeois dans un appartement niçois.

        
           

          PAUL, tremblant d’impatience. Vite, vite. Pourvu qu’elle soit en ligne !…

          (Il se connecte sur le service de messagerie. Vanessa est connectée, comme d’habitude. La photo tant attendue s’affiche, il pianote fébrilement). Alors ma chérie, comment tu vas ce matin ?

          VANESSA. Bonjour mon amour ! Tu m’as tellement manqué…

          PAUL. Tu as pu brancher une caméra ?

          VANESSA. Non, mon Doudou, pas encore. Mais ce que je veux c’est te voir en vrai, je veux qu’on passe du temps ensemble, j’ai envie de toi… Regarde, je t’envoie des photos pour que tu penses à moi !

          PAUL, complètement envoûté. Waouh, tu es magnifique, ma chérie !

          VANESSA. Je te plais, mon amour ?

          PAUL. OUIIIIII !!!

          VANESSA. Mais j’ai un gros souci. Le chef de la douane ne veut pas me laisser partir.

          PAUL. Quoi ! Comment ça ?

          VANESSA. Il dit que je dois payer 2 000 euros pour pouvoir prendre l’avion, parce que mes papiers ne sont pas à jour !

          PAUL. Encore ? Mais la dernière fois ils t’ont mise en détention pour t’empêcher de partir ! J’ai payé les frais, ça ne leur suffit pas ? C’est du chantage !

          VANESSA. Je sais, mais c’est l’Afrique. Ici c’est comme ça…

          PAUL, en colère. Ah non ! Ça ne va pas se passer comme ça ! Je vais aller voir la police, moi, ils vont s’en occuper !

        

      

      
      
        ACTE II

        Bureaux du groupe anticybercriminalité, Police judiciaire de Nice.

        
          PAUL, d’un ton sec. Bonjour. Je voudrais voir la cybercrim.

          PIERRE. Vous y êtes. De quoi s’agit-il ?

          PAUL. Mon amie est victime d’un chantage par les autorités de Côte-d’Ivoire !

          PIERRE, à part. Comment lui dire ?… (D’un ton prudent.) Hum… À mon avis c’est…

          PAUL, coupant la parole au policier. Écoutez, c’est grave ! Ils l’obligent à payer des taxes, des pots-de-vin, et même quand elle paye, ils refusent de la laisser partir !

          PIERRE. Mais c’est vous qui payez, non ?

          PAUL, s’énervant. Oui, oui, je lui envoie l’argent, mais ce n’est pas une arnaque, j’ai des tas de photos d’elle. (Se rengorgeant.) Et c’est même devenu très chaud entre nous et elle m’a envoyé des photos très, très hot.

          PIERRE, désabusé. On peut voir ?

          PAUL. J’en ai sur cette clé USB. Mais c’est un peu gênant…

          PIERRE, agacé. Vous voulez qu’on vous aide ou pas ! ?

          La clé une fois insérée dans l’ordinateur donne accès à la galerie de photos d’une superbe jeune femme.

          Le fonctionnaire de police cherche des photos similaires à l’aide de Google Images. Paul voit soudain un site de call-girls s’afficher à l’écran, offrant à tous les regards sa Vanessa dans des poses langoureuses. La jolie Vanessa, c’est Brigitte en fait : une call-girl londonienne, aux tarifs exorbitants !

        

        
          PIERRE. Désolé, Vanessa n’existe pas ! Toutes vos photos proviennent de ce site Internet qu’ils ont piraté.

          PAUL, incrédule. Mais c’est impossible ! Je parle avec elle tous les jours.

          PIERRE. Vous ne parlez pas, vous utilisez un chat. Et si vous dialoguez bien avec quelqu’un, ce n’est pas avec elle. C’est pour cela que vous ne pouvez communiquer que par écrit, c’est plus facile à mettre en place.

          PAUL, péremptoire. Non, je ne vous crois pas !

          PIERRE. C’est une escroquerie classique sur le Net. Il s’agit très probablement de brouteurs1 qui cherchent à vous dépouiller de votre argent.

          PAUL. Vous n’imaginez pas le temps qu’on a passé ensemble !

          PIERRE, d’un ton las. Si, si, j’imagine. J’imagine même très bien. Combien avez-vous déjà envoyé ?

          PAUL. Eh bien, j’ai payé la caution, 2 500 euros. Et son billet d’avion, 950 euros.

          PIERRE. OK, ça, c’est perdu, vous pouvez faire une croix dessus. Mais à partir de maintenant, cessez de communiquer avec eux !

          PAUL, la voix qui se brise. Mais du coup, elle ne pourra pas venir en France ?

          PIERRE, tentant de lui faire entendre raison. ELLE-N’E-XI-STE-PAS ! CE-SONT-DES-ES-CROCS !

          PAUL, péremptoire. Ce n’est pas possible. Vous vous trompez !

          PIERRE : Prenez rendez-vous avec Brigitte, la call-girl, vous verrez bien !

          PAUL, d’une voix plaintive. Mais c’est Vanessa que je veux, moi…

          PIERRE, excédé. Bon… Monsieur, je ne peux rien faire pour vous. Quand vous serez ruiné, ne revenez pas nous voir !

        

      

      
      
        ACTE III

        Salon de Paul.

        
          VANESSA. Alors, mon Doudou ?

          PAUL, hésitant avant de répondre. La police m’a dit que les photos venaient d’un site de call-girls…

          VANESSA. Mais tu ne vas pas croire ça ! C’est ELLE qui m’a volé mes photos et je n’arrive pas à la bloquer.

          PAUL, souriant, soulagé. Ah, tu me rassures, ma chérie !

          VANESSA. Oh, mon Doudou, j’ai envie d’être avec toi, de te serrer dans mes bras, de faire des petites coquineries avec toi !

          PAUL. Moi aussi, mon amour…

          VANESSA. Oui, mais il faut absolument payer la taxe pour les papiers, pour qu’on puisse se voir. Tu peux m’avancer l’argent, mon Doudou ?

          PAUL. Mais oui, bien sûr. Je t’envoie ça par Western Union, comme la dernière fois ?

          VANESSA. Oui, mon chéri, comme d’habitude.

        

      

      
      
        ACTE IV

        Un cybercafé, Yamoussoukro (Côte-d’Ivoire).

        
          MEMBAYE. Oui, mon chéri, comme d’habitude. À haute voix, avec un sourire triomphal. 2 000 euros, moins le bakchich de l’employé de l’agence, ça va me payer une jolie fête, des sapes, des pompes neuves et pas mal de gadgets ! (Puis, ses doigts courant sur le clavier.) Oh, mon Doudou, j’ai vraiment envie de toi. Envoie ça vite, qu’on puisse enfin se retrouver !

          PAUL. J’ai tellement hâte, ma chérie…

          MEMBAYE. Moi aussi. À bientôt, mon chéri d’amour !

          (Il coupe la connexion, s’étire, puis éclate de rire.) Ah quand même ! Trop facile de se faire du blé avec ces boulets ! Il faut que je trouve de nouvelles âneries pour le faire cracher au bassinet encore un moment. Puis, se penchant à nouveau sur son clavier.

        

        
          JESSICA. Bonjour mon amour ! Tu m’as tellement manqué…

          GEORGES. Oh, Jessica, enfin te revoilà !

        

      

      

  



1. Brouteur : escroc sur Internet, utilisant principalement des techniques de séduction pour se faire envoyer de l’argent ou des photos et vidéos de sa victime, en vue d’exercer un chantage et de lui extorquer de l’argent.

52
« Normal », répétait-il…


Âmes sensibles, passez cette chronique.
Nous sommes parfois confrontés à des horreurs innommables,
qui peuvent mettre à mal notre équilibre psychique.
Voici une de ces histoires (expurgée…).

Sur l’écran de surveillance, les noms des fichiers téléchargés s’affichent. Réaction de dégoût. Des vidéos de tout petits enfants, de bébés. Sur la carte, la localisation du pédophile s’affiche. Avant d’y aller, petite vérification avec Street View1 pour reconnaître les lieux. Au numéro indiqué, un petit immeuble de deux étages. Balayage à 360°. Juste en face de la tanière du pédophile : une crèche… Pas question d’attendre. Le parquet des mineurs est avisé. Le groupe cyber part interpeller le suspect à son domicile.
Un appartement minuscule, qu’il occupe avec sa compagne. Il est seul, elle est déjà partie travailler. Lui est sans emploi. Un des murs de la chambre est occupé par un immense aquarium rempli de poissons tropicaux, surplombé d’une cascade de plantes exotiques : sa femme vient des îles, cela lui rappelle le pays, nous dit-il. Un petit bureau. Quelques appareils informatiques. La fenêtre donne directement sur l’entrée de la crèche. Vue directe sur les petits en poussette amenés par leurs parents.
 
Il nie les faits. L’adresse IP est la bonne. Connexion filaire. Pas de wifi. Tout le matériel informatique est saisi. On l’emmène au poste. Au lieu de se révolter, il est apathique, attend que ça se passe. Lors de sa première audition, il nie encore, en bloc, calmement. Les premiers examens techniques sont surprenants. Aucun fichier pédo !
Rien, pas un fragment. L’analyse détaillée ne permet pas de retrouver de fichiers effacés ou cryptés.
Mais pourtant l’empreinte numérique correspond. Mon collègue William, chargé de ce travail, est pire qu’un pitbull. Il ne renonce jamais. Son acharnement et l’étude bit à bit2 de toutes les traces lui apportent une certitude. Des fichiers pédophiles ont transité par cette machine mais ont été sauvegardés sur un support externe. Ni un disque dur ni une clé USB : un matériel inconnu… Pourtant, tout a été ramassé lors de la perquisition. Armé de cette conviction, William pousse le suspect dans ses derniers retranchements. Mis devant les incohérences de ses déclarations, il avoue enfin qu’il a caché l’appareil chez lui.
Nouvelle perquisition, suivant ses indications. Nous avons besoin d’un escabeau. Caché en haut du mur de plantes tropicales, au-dessus de l’aquarium, un petit appareil électronique. Un vieux modèle d’enregistreur numérique.
L’analyse permet de retrouver les vidéos pédophiles. Une collection horrible de viols d’enfants et de bébés, qui pleurent, crient. Je suis horrifié par ce que je vois.
Lui affirme que ces vidéos sont « normales ». Qu’il ne fait que les regarder, que ce n’est pas lui qui les réalise. Il persiste à ne pas comprendre qu’en tant que consommateur, il encourage leur production.
Son avocate intervient, jugeant que je me montre trop agressif avec son client qui a le droit d’exprimer son ressenti. Il ne fait que regarder, je ne suis pas juste…
OK, je n’aurais peut-être pas dû mettre à ce moment-là le son et tourner l’écran vers l’avocate et son client, en laissant s’afficher les films dits « normaux ». Lui s’est contenté de baisser les yeux. L’avocate, elle, a jailli de son siège en se bouchant les oreilles et s’est enfuie du bureau. Même les collègues qui bossent autour de nous ont été retournés par les quelques dizaines de secondes de pleurs et de cris des victimes de ces monstres.
Une avocate remplaçante a pris le relais. Elle est arrivée la boule au ventre, sa collègue lui ayant raconté ce qui s’était passé dans le bureau. Je lui ai promis de ne rien lui montrer. Mais je vois ses poings se serrer lorsqu’on décrit les scènes de viol figurant sur les vidéos.
Un détail des activités du pédophile attire notre attention. C’est un fan de Pokémon Go3, qui a atteint un niveau incroyable. Pour progresser, il donne rendez-vous à de nombreux autres joueurs, dont la plupart sont des enfants ou adolescents, pour traquer Pikachu et ses acolytes. Ce type, dont les tendances pédophiles sont avérées, joue dans les rues et les parcs avec des dizaines, voire des centaines de gamins. Un autre type de proies…
 
Le psychiatre le décrira comme un pervers sans empathie pour les mineurs victimes, mais avec une forte conscience du caractère illégal de ses agissements. Il sera condamné à quelques années de prison ferme assorties d’un suivi thérapeutique.
J’ai vu des horreurs sans nom au cours des années ; cela m’a endurci, blindé même. Mais après cette affaire, j’ai dû faire une pause (en déléguant les interrogatoires de plusieurs affaires) pour me détacher, par peur de commettre l’irréparable…


1. Street View : service (Google) de navigation virtuelle permettant de visualiser à 360° un lieu urbain ou naturel, au préalable photographié par des opérateurs équipés d’appareils photo à 15 objectifs. Les images sont ensuite assemblées de façon fluide pour donner le rendu d’un film (mais ce n’est pas du direct, ce n’est donc pas exploitable pour de la surveillance).
2. Bit (contraction de binary digit : chiffre binaire) : plus petite unité d’information, pouvant prendre deux valeurs, notées 0 et 1.
3. Pokémon Go (100 pays, 800 millions de téléchargements en 2018) : jeu vidéo sur smartphone ou tablette, souvent en mode multijoueurs, utilisant la géolocalisation et la « réalité augmentée ». Avec l’aide du GPS, le joueur doit rechercher puis capturer un personnage virtuel, dont l’image animée se superpose au paysage filmé par la caméra du smartphone.
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Qui hait bien châtie bien


Quatre jeunes femmes débarquent dans nos bureaux.
La plus jolie d’entre d’elles, Manon, est en larmes ; ses deux amies et sa belle-sœur l’accompagnent pour la soutenir. Elle a du mal à parler. Entre deux sanglots, elle bredouille quelques mots, puis s’écroule en pleurs.
 
Sa belle-sœur, Élodie, tout en lui tenant la main, nous explique ce qui se passe depuis plusieurs semaines. Quelqu’un a piraté la boîte mail de Manon ainsi que ses comptes Facebook et Badoo1. Tout a été modifié : des photos trafiquées la mettant en scène dans des poses pornographiques ont été postées, elle est présentée comme une traînée, prête à coucher avec n’importe qui. Ses coordonnées téléphoniques, fixe comme portable, sont affichées. Elle se retrouve harcelée par des hommes alléchés par ce profil mensonger. Sa famille, ses amis, son entourage professionnel : tous ont reçu des messages dégradants pour la jeune femme, des photos humiliantes, des liens vers des annonces à caractère sexuel atrocement vulgaires.
Manon a bien tenté de réinitialiser ses mots de passe, de supprimer sa page Facebook et son compte Badoo, mais chaque fois le hacker arrive à se connecter en utilisant son adresse mail. Il réactive les profils, postant des photos encore plus avilissantes, et crée même des annonces sur des sites X. Elle a changé de numéro de téléphone plusieurs fois, sans effet. Le pirate semble omniscient. Il reprend la main quasiment instantanément. La vie quotidienne de Manon vire au cauchemar. Heureusement, ses copines Sonia et Charlotte, comme sa belle-sœur Élodie, l’entourent et la soutiennent.
L’enquête se révèle difficile. Dans la machine, pas de trace de logiciel pirate, pas d’intrusion, pas de virus. Les réquisitions auprès des opérateurs de messagerie Facebook et Badoo ne nous apprennent rien. Aucune adresse IP suspecte, que ce soit dans les logs de l’ordi ou des routeurs2. Nos investigations, pourtant approfondies, demeurent sans résultat. Le modus operandi nous échappe complètement.
 
Après huit jours d’efforts… sans effets : changement de tactique. Nous installons un logiciel espion pour surveiller l’ordinateur de Manon, mais sans l’en informer, pour éviter que le hacker ne soit alerté par une modification de son comportement. Nous observons les tentatives infructueuses de la jeune femme pour changer ses mots de passe, ou supprimer les comptes piratés. En quelques instants, les mots de passe sont à nouveau modifiés et les comptes réactivés. Avec la même adresse IP ! Seule explication : le pirate est connecté sur le même réseau wifi.
Nous nous déplaçons discrètement pour étudier le réseau in situ. Plusieurs jours d’écoute numérique des trames – les blocs d’information qui circulent sur les réseaux – mettent au jour un faisceau d’indices concordants qui pointent vers l’entourage de Manon. Un ex-petit copain jaloux qui serait encore dans les parages ? Non, il n’y a personne ; juste les copines et la belle-sœur. Il faut secouer un peu ce groupe. Elles arrivent à la convocation, pleines d’assurance, le sourire aux lèvres. Sourire qui s’efface instantanément à l’annonce de leur placement en garde à vue.
Sonia craque la première, suivie de Charlotte ; elles balancent Élodie dans la foulée. Nous cachons notre stupéfaction : ces trois adorables jeunes femmes, qui nous avaient bluffés par leur empathie envers Manon, n’étaient en fait qu’une triade malfaisante. Leur motivation ? Pure jalousie. Elles travaillent toutes les quatre dans le même magasin, mais Manon a été choisie par la gérante pour être responsable de boutique et donc manager ses trois amies. Une énorme injustice, estiment-elles.
Elles ont donc décidé de la harceler pour la faire craquer, jusqu’à la dépression qui les en débarrasserait. Elles l’entouraient en permanence pour pouvoir mieux la contrôler et l’influencer, tout en la réconfortant pour s’assurer de sa confiance. L’une d’elles l’aidait à changer ses mots de passe, qu’elle envoyait aussitôt discrètement à ses acolytes qui se chargeaient des basses besognes, à quelques mètres à peine de leur victime. Sachant que les investigations porteraient sur les adresses IP, elles faisaient bien attention à toujours exercer leurs talents depuis le domicile de Manon.
Lorsque les masques tombent, elles déversent leur fiel, une haine féroce, intense, alimentée pendant des mois par leur jalousie constante. Elles ont rivalisé d’imagination pour humilier Manon, lui faire le plus de mal possible et s’en repaître, avec délectation, l’observant à chaque instant, jouissant du plaisir sadique apporté par ses pleurs et sa douleur. Évoquer la compassion hypocrite, parfaitement simulée, qu’elles manifestaient envers leur chère amie apportait un plus lorsqu’elles se rencontraient en secret, gloussant au récit des souffrances que Manon endurait, rivalisant d’anecdotes croustillantes sur sa lente descente aux enfers.
Nul remords pour les unes. Écœurement pour l’autre. Manon est anéantie par cette découverte de la duplicité de ses meilleures amies, de sa propre belle-sœur.
 
Le tribunal leur inflige 100 heures de TIG3.
Elles ont sali une réputation ? Elles vont nettoyer les rues de leur ville !
[image: Illustration] MOTS DE PASSE
En attendant le déploiement de nouveaux standards qui permettront peut-être de s’affranchir des mots de passe :
	se rappeler que les gestionnaires de mots de passe peuvent aussi être piratés ;

	définir 4 niveaux de mots de passe, en fonction de l’importance des informations à protéger : données bancaires, boîtes mail, réseaux sociaux, autres ;

	les phrases de passe sont à la fois faciles à mémoriser et difficiles à craquer : jedétestemonbanquier007€ ou mes300 ! Photosdev@cancessonttropbelles ;

	changer dès l’installation les mots de passe par défaut des matériels et logiciels (0000, 1234, etc.) ;

	utiliser les listes de mots de passe à proscrire (SplashData), bien que, par définition, elles ne soient jamais à jour ;

	éviter les termes faciles à découvrir (noms des animaux domestiques, dates de naissance, etc.) ;

	changer régulièrement tous ses mots de passe ;

	changer systématiquement ses mots de passe à la fin d’une relation (rupture amoureuse, employé quittant une entreprise) ;

	mettre en garde les adolescents contre les échanges de mots de passe pour sceller une amitié (à l’instar des échanges de sang…) !





1. Badoo : site de rencontres.
2. Routeur : élément intermédiaire dans un réseau informatique, permettant de diriger les messages informatiques vers leur destinataire.
3. TIG : travaux d’intérêt général. Peine de substitution, alternative (avec l’accord de l’intéressé) à l’incarcération ou bien modalité de mise à l’épreuve dans le cas d’une condamnation avec sursis, sous forme de travaux non rémunérés pour un service public ou une collectivité locale, une association, un hôpital, un service public.
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Conseil de famille


Et un jour… ça !
 
Des centaines de vidéos pédophiles.
Une adresse IP dans l’arrière-pays.
 
Une jolie villa.
Une jeune femme et sa mère nous accueillent.
J’aborde le but de notre venue.
Les téléchargements.
La jeune femme m’interrompt.
Elle avoue instantanément.
Oui, elle a téléchargé.
Elle ?
Toutes les saisons de Game of Thrones.
Et la dernière d’American Horror Story.
Des saisons de Star Wars Rebels aussi.
Pour ses deux enfants.
Elle vit chez ses parents.
Depuis sa séparation.
Séparée ?
Pas de papa à la maison donc.
Dans la famille « Téléchargements pédophiles », je demande…
Le grand-père
Qui vient d’emmener les enfants à l’école.
Un ancien chef d’entreprise.
76 ans.
Dévoué à sa famille.
À sa femme, sa fille, ses petits-enfants.
 
Avec mon groupe, nous l’attendons dehors.
Lorsqu’il nous voit, il se met à trembler.
Trois mois qu’il a commencé.
Il va tout effacer.
C’est fini. Promis.
Impossible pour nous de fermer les yeux.
Perquisition rapide.
Saisie du matériel informatique de la famille.
Les deux femmes cherchent à savoir.
Il refuse de répondre clairement.
Des bêtises, lâche-t-il.
Il est emmené au service.
Ses explications sont claires, nettes.
Il est tombé sur une vidéo,
Par hasard.
Des fillettes de 10 ans.
Il y a trois mois.
Excitation immédiate.
Depuis, il télécharge.
Souvent.
Des fichiers pédophiles.
Des filles, de 10-12 ans.
Les visionne pour se soulager.
Mais il peut arrêter.
Possible.
Examen de son ordinateur.
Nouvel éclairage.
Collectionne aussi des photos.
Ses petits-enfants.
Un garçonnet de 6 ans.
Une petite fille de 8 ans.
Des milliers de clichés.
En toutes occasions.
Mais un déséquilibre évident.
10 000 photos au total.
Près de 8 000 centrées sur sa petite-fille.
Dur à admettre.
Prend conscience de son obsession.
S’écroule.
Préférerait mourir.
Tout plutôt que faire du mal.
Du mal « à la prunelle de ses yeux », dit-il.
 
Expertise par le psychiatre.
Peut-être réadaptable.
Sous condition d’un suivi sérieux.
Cet homme est le pilier de la famille.
Sa femme l’aime.
Ses enfants et petits-enfants l’adorent.
Une vie entière exemplaire.
Jusqu’au jour où…
Le suicide.
Il y pense.
Très sérieusement.
Pas une solution.
J’arrive à le convaincre.
Informer sa famille.
S’ils acceptent de le prendre en charge.
En permanence.
Et s’il s’engage à suivre une psychothérapie.
Sérieuse.
Alors, de mon côté, je plaiderai sa cause au parquet.
 
La famille est convoquée.
Presque 40 heures d’incertitude.
L’épouse, la fille, son ex-compagnon.
L’annonce des faits est une épreuve.
Ils passent par tous les états.
Incompréhension, colère, rage, dégoût.
Et larmes.
Beaucoup de larmes.
Moment difficile, même pour moi.
Pourtant, je dois continuer.
Leur proposer de le prendre en charge.
Malgré ce qu’il a fait.
Malgré ses penchants.
Passer par-dessus.
Voir l’homme qu’ils aiment.
Voir l’homme derrière ses désirs malsains.
 
Partager mon expérience.
Expliquer.
Son cas est peut-être gérable.
Il est malade.
Mais en est au tout début.
Il ne guérira jamais complètement.
Mais…
Avec leur attention permanente,
Avec des mesures adaptées,
Il peut rester dehors.
Peut-être.
Ils sortent pour réfléchir.
Deux heures passent.
Elles sont là. Leurs larmes ont séché.
La décision est prise. Elles vont s’en charger.
Reste à convaincre le parquet.
Le laisser en liberté, sous contrôle judiciaire.
La demande n’est pas habituelle.
Mais la magistrate accepte de me suivre.
Je les regarde partir.
Je sais que je prends un risque.
Un risque certain.
Mais je suis prêt à le courir.
Une évidence : une surveillance Internet accrue.
 
Dix jours plus tard.
Visite du couple.
La thérapie a commencé.
Il a supprimé tout accès Internet.
Plus d’ordinateur.
Plus de téléphone.
Sa femme emmène les petits à l’école.
Il a programmé ses rendez-vous avec le psychiatre.
Une séance par semaine.
Il a parlé de ses tendances à tous ses proches.
Pour qu’ils l’aident.
Étonnant. Et courageux.
 
Un an plus tard.
Revient nous voir.
Nous remercie.
Psychothérapie.
Pendant des mois.
Vie parfaitement réglée.
S’occupe de sa fille.
De ses petits-enfants.
Toujours sous surveillance attentive.
Plus aucune envie déviante.
Il devra faire attention.
Il le sait.
En permanence.
Comme un alcoolique.
Sa poignée de main me réchauffe le cœur.
Son sourire, aussi.

ITINÉRAIRE D’UN POLICIER GÂTÉ…


Inspecteur de police à 21 ans, j’ai toujours pratiqué mon métier avec passion, en utilisant tous les outils d’enquête classiques : filatures, recours aux indics, interrogatoires, etc.
Affecté pendant une dizaine d’années à l’Identité judiciaire, je me suis approprié les techniques des sciences forensic : balistique et empreintes digitales notamment, où j’ai excellé (oui, oui !…).
Années 90 : l’informatique personnelle et industrielle fait irruption dans tous les domaines de la société, envahit tous les secteurs. Les délinquants intègrent avec facilité les outils numériques, rendant la tâche des enquêteurs encore plus ardue.
Pour lutter contre cette nouvelle criminalité, la police met en place en 2000 une nouvelle structure basée à Paris, l’OCLCTIC1, qui forme des enquêteurs spécialisés, répartis sur le territoire et sollicités au cas par cas. La gendarmerie fait de même.
Pour ma part, informaticien autodidacte, programmeur à mes heures et passionné de technique, je suis un cursus de génie logiciel au CNAM2.
Au même moment, je suis nommé Responsable Sécurité informatique. Je fais de mon mieux pour assister mes collègues de façon ponctuelle sur les enquêtes comportant un volet informatique. Mais j’ai en charge la maintenance de 130 postes et serveurs, le soutien technique aux collègues, la sécurité réseau, la formation et la mise à niveau des personnels actifs et administratifs, ainsi que le développement logiciel au sein de l’antenne de Police judiciaire de Nice.
 
Autant dire que la part dévolue aux investigations est largement insuffisante et que bien des affaires ne sont pas traitées comme elles devraient l’être. Au niveau local, nous manquons de temps et de personnel compétent et disponible. Et Paris est loin…
C’est pourquoi je milite depuis des années pour la création d’un véritable groupe d’enquête régional, chargé à plein temps des affaires de cybercriminalité, complémentaire de l’OCLCTIC.
Grâce à un chef d’antenne visionnaire, Dominique Abbenanti, une équipe de cyberflics unique en France voit enfin le jour.
La création en 2009 du groupe de lutte contre la cybercriminalité de Nice, dont le modèle sera étendu à de nombreuses autres grandes villes françaises à partir de 2015, change radicalement la donne pour nous.
 
Les cybercriminels ont tendance à se prendre pour des dieux du numérique. Pendant les interrogatoires, certains conservent un temps leurs illusions, pensant avoir affaire à des amateurs et tentent parfois de nous embobiner. Avant de s’aviser, trop tard, qu’ils ont en face d’eux non seulement des policiers, mais des experts en la matière, qu’ils soient autodidactes ou diplômés. Des spécialistes des réseaux et des serveurs informatiques comme du hardware3, au fait des dernières techniques des hackers. Des passionnés.
Mais des flics avant tout, régulièrement confrontés – comme leurs collègues de terrain – à des situations terribles. Après des années passées sur les scènes de crime et en salle d’autopsie, je pensais être blindé. Mais le Net est un endroit où se révèle la noirceur de l’âme humaine et où j’ai vu des horreurs que j’ai encore du mal à chasser de ma mémoire.
Ces chroniques m’auront peut-être aussi servi d’exutoire…



1. OCLCTIC : Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication.
2. CNAM (Conservatoire national des arts et métiers) : organisme de formation continue en cours du soir. S’adresse à des personnes assez motivées pour cumuler, dans la même journée, activité professionnelle à plein temps et formation.
3. Hardware : composants matériels de l’électronique et l’informatique (le software qualifiant tout ce qui a trait aux logiciels et au codage).
POUR ALLER PLUS LOIN


Vocabulaire et définitions
• France Terme : www.culture.fr/franceterme
Liste des termes scientifiques et techniques proposés par la Commission d’enrichissement de la langue française (anciennement Commission générale de terminologie et de néologie) et publiés au Journal officiel.
Permet d’éviter l’abus d’anglicismes : en saisissant le terme anglais, le terme français officiel et sa définition apparaissent directement ; les autres équivalents français (parfois plus usités) sont souvent mentionnés.
 
• Le Jargon Français : www.jargonf.org
Dictionnaire francophone collaboratif d’informatique.
Recherche alphabétique ou par thème. Fonds très conséquent : près de 15 000 articles de contenu, parfois sous le terme anglais, parfois français.
Les équivalences anglais-français sont toujours indiquées (par une redirection ou dans le corps de l’article) et donnent à la fois l’équivalent français le plus fréquemment utilisé et l’équivalent officiel.
 
• Lexique de l’association e-Enfance : www.e-enfance.org/lexique
Vocabulaire Internet et réseaux sociaux.
Définitions succinctes mais couvrant les pratiques en vogue chez les adolescents.
 
• Glossaire Webmastering : www.glossaire.infowebmaster.fr
Vocabulaire spécifique du Web : conçu pour des professionnels, mais utilisable par des néophytes. Recherche alphabétique ou par thématique. Deux niveaux d’information : une courte définition de deux lignes donnant accès à une page explicative.
 
• Wikipédia : www.wikipedia.fr
Encyclopédie en ligne collaborative : tout sur tout ! Bien vérifier les dates de mise en ligne des articles et modifications.

Actualités numériques
• 01net : www.01net.com
Large panorama du monde numérique, traitant aussi bien des secteurs traditionnels (PC, tablettes, smartphones), que du monde audio, vidéo, jeux et des domaines plus récents comme les véhicules et objets connectés.
 
• Blog du modérateur : www.blogdumoderateur.com
Actualités numériques, avec une grande place donnée aux réseaux sociaux et aux métiers du Web, liste de logiciels gratuits, statistiques, portail de formations numériques sur toute la France, offres d’emploi.
 
• Comment Ça Marche : www.commentcamarche.net
Site de communauté : actualités numériques, astuces de dépannage.
 
• Numerama : www.numerama.com
Actualité du numérique couvrant plusieurs thématiques (technologie, politique, pop culture, sciences) et proposant des guides d’achat.

Dangers du net :
information et prévention
Particuliers et entreprises
• Délégation ministérielle aux industries de sécurité et à la lutte contre les cybermenaces, « État de la menace liée au numérique, 2018 », ministère de l’Intérieur, mai 2018. « Ce document dresse un panorama complet des enjeux, des menaces et des réponses apportées par le ministère, faisant du thème de la cybersécurité un engagement essentiel de l’État et une question primordiale de la protection des citoyens. »
 
• ANSSI (Agence nationale de la sécurité des systèmes d’informatique) :
www.ssi.gouv.fr
Le site de référence : autorité nationale en matière de sécurité et de défense des systèmes d’information.
Objectif : « Protéger les particuliers en développant des actions de sensibilisation et de formation adaptées aux usages de chacun dans un monde où la cybercriminalité est en forte croissance. »
 
• CNIL (Commission nationale Informatique et Libertés) : www.cnil.fr
Autorité administrative indépendante, dont le rôle affiché est de « protéger le consommateur contre tout usage abusif de données informatiques le concernant ».
Missions : informer les usagers sur la protection des données personnelles, garantir le droit d’accès aux données, contrôler et sanctionner les organismes ne respectant pas leurs obligations légales, proposer des lois et établir des normes.
Accompagne les professionnels dans la mise en place de la directive européenne RGPD (Règlement général sur la protection des données).
 
• GIP ACYMA (Groupement d’intérêt public – Action contre la cybermalveillance) : www.cybermalveillance.gouv.fr
Associe des ministères, des organismes représentant les usagers et des prestataires de services.
Guide et oriente directement par filtres successifs les particuliers et les entreprises vers les services d’assistance les plus adaptés ou détaille les actions à mener ou à confier à un prestataire.
Dossiers pratiques (fiches et vidéos, à consulter en ligne ou à télécharger) sur des thématiques liées à la cybersécurité et aux escroqueries, à destination des particuliers et entreprises (sécurité en entreprise très bien traitée).
Rubrique « Actualités » sur les escroqueries de masse en cours.
 
• 33700 : www.33700.fr
Plate-forme mise en place par les opérateurs de téléphonie sur les tentatives d’arnaque par spam vocal (message vers numéro surtaxé) ou par SMS. Fiches d’information simples et claires, avec des exemples concrets.

Jeunesse
• e-Enfance : www.e-enfance.org
Le site de référence sur le cyberharcèlement, mais aussi sur la sécurité des jeunes sur Internet en général. Dossiers à destination des jeunes, des parents, des éducateurs. Foire aux questions (en 2 groupes d’âge). Formulaire de contact pour une demande personnelle.
Donne les liens vers les formulaires de déréférencement des principaux moteurs de recherche et réseaux sociaux.
Gère la plate-forme téléphonique Net Écoute.
L’association, reconnue d’utilité publique et agréée par l’Éducation nationale, propose aussi des interventions en milieu scolaire.
 
• Internet Sans Crainte : www.internetsanscrainte.fr
Programme national de sensibilisation des jeunes aux enjeux d’Internet.
Une mine d’informations, conseils, vidéos, jeux, dessins animés, à destination des enfants et des jeunes, des parents, des enseignants et éducateurs ainsi que des modules de formation.
 
• Non au harcèlement : www.nonauharcelement.education.gouv.fr
Informations et conseils pratiques très complets sur le harcèlement (direct et cyberharcèlement) en milieu scolaire.
Point fort : s’adresse aussi bien aux victimes qu’aux auteurs et témoins, ainsi qu’à leurs parents et aux professionnels (cliquer sur « voir la suite » pour visualiser l’ensemble des sujets).
 
• #JamaisSansElles : www.jamaissanselles.fr
Promotion de la mixité dans tous les domaines de la vie publique.
Afin de venir en aide aux victimes de « cyberharcèlement en meute », l’association a sollicité des avocats pour une assistance gratuite (une vingtaine s’est engagée pour le moment).


Signalement
• Pharos (Plateforme d’harmonisation, d’analyse, de recoupement et d’orientation des signalements) : www.internet-signalement.gouv.fr (policiers et gendarmes).
Signalement des contenus illicites en ligne : escroqueries, menaces terroristes, pédopornographie, incitation à la haine, incitation à la débauche des mineurs… Ne concerne que des contenus publics et punis par la loi (et pas les contenus jugés immoraux ou nuisibles mais non illégaux, ni les affaires privées, pour lesquelles il faut se rendre en poste de police ou brigade de gendarmerie).
 
• Info Escroquerie : 0805 805 817
Service public, assuré par des policiers et gendarmes spécialisés, qui permet de se renseigner sur les escroqueries et de signaler un site Internet ou un courriel d’escroquerie, un vol de coordonnées bancaires ou une tentative de hameçonnage.
Numéro vert (appel gratuit) ; du lundi au vendredi de 9 h à 18 h 30.
 
• Perceval : www.service-public.fr/particuliers/vosdroits/R46526
Signalement des fraudes à la carte bancaire.
Nécessite de se connecter par FranceConnect (protocole sécurisé de connexion aux administrations).
 
• 33700 : www.33700.fr
Signalement des tentatives d’arnaque par spam vocal (message incitant à rappeler un numéro surtaxé) ou par SMS.
À réception d’un SMS indésirable, le transférer, sans commentaire, au 33700, puis suivre les instructions.
À réception d’un spam vocal : le signaler par mail ou par SMS au 33700 en indiquant le numéro surtaxé que le spam demandait d’appeler.
 
• Signal Spam : www.signal-spam.fr
Association à but non lucratif.
Signalement de spams.
Les modules de signalement proposés « intègrent une fonction de protection contre le phishing : tout e-mail ou lien dangereux identifié par des internautes et référencé par Signal Spam ne pourra être affiché sans que l’internaute soit auparavant averti du risque encouru ».
 
• www.signalement-violences-sexuelles-sexistes.gouv.fr
Signaler (qu’on soit victime ou témoin) des violences sexuelles & sexistes.
Un policier ou un gendarme, spécialement formé, écoute, conseille, oriente « vers le dépôt de plainte et/ou vers une prise en charge sociale et psychologique. Les policiers et gendarmes s’appuient sur un réseau d’associations et de professionnels au niveau local afin de proposer un accompagnement adapté ».
Par chat 7j/7 et 24h/24, anonymat possible.
 
• Thesee (Traitement harmonisé des enquêtes et signalements pour les e-escroqueries) : opérationnel courant 2019.
Signalement (nominatif ou anonyme) et dépôt de plainte en ligne (par ordinateur ou smartphone) pour les chantages et escroqueries et piratage de messagerie électronique et de profil sur les réseaux sociaux.
Permettra de centraliser le traitement des escroqueries de masse et donc de mieux les prendre en compte et leur donner une suite judiciaire.

Plateformes d’écoute téléphonique
(Numéros verts ou gratuits)
• Net Écoute : 0800 200 000
Par téléphone, chat, Skype du lundi au vendredi de 9 h à 19 h et par courriel.
Service assuré par e-Enfance. Anonyme et confidentiel.
Pour les jeunes, leurs parents, les professionnels : problématiques rencontrées par les enfants et les ados dans leurs pratiques numériques, et notamment le cyberharcèlement. Réoriente si besoin vers d’autres lignes d’appel nationales : 119 et Fil santé jeunes, notamment.
 
• Non au harcèlement : 3020
Du lundi au vendredi, de 9 h à 20 h et le samedi de 9 h à 18 h.
Concerne les faits de harcèlement direct, notamment en milieu scolaire.
 
• Allô Enfance en Danger : 119
7j/7 et 24h/24.
Pour les victimes ou témoins de maltraitance, négligence, violence (physique ou psychologique).



POUR FINIR SUR UN SOURIRE…


• Cairashi Richard, Le Parler à Nice, Gilletta, 2006.
Petit dictionnaire des locutions niçoises (300), aux exemples savoureux. Pour découvrir le nissart, qui n’est ni du provençal ni de l’italien !
 
• Jaddo, Juste après dresseuse d’ours. Les histoires brutes et non romancées d’une jeune généraliste, Fleuve Noir, « Docs », 2011.
Beaucoup d’humour et d’autodérision, une critique du système hospitalier alliée à une vision très humble du métier, une réelle tendresse pour les gens.
L’équivalent du livre que vous avez entre les mains, mais dans le milieu médical.


MERCI !


Merci à ma brillante petite femme, Abigaelle. Sans ses compétences et son travail éclairé et acharné, ce livre ne serait pas…
Merci à tous ceux qui, friands de mes histoires, m’ont incité pendant des années à écrire ce livre.
Merci à certains protagonistes de ces chroniques – qu’ils soient victimes, magistrats, témoins, avocats ou prévenus – que j’ai croisés, aidés, écoutés, qui m’ont ému ou m’ont fait sourire, et avec qui j’ai fait un bout de chemin, partagé un morceau d’humanité.
Merci à nos proches et amis pour leur relecture attentive et leurs suggestions pertinentes : Arnaud, Aurélie, Catherine, Christine, Cyrille, Danièle, Didier, Edgar, Geneviève, Gérard, Hervé, Jackie, Julien, Karine, Marie, Michelle, Nicolas, Pierre F., Pierre T., Quentin, Sophie, Véra, William.
Merci enfin à Alexandre Wickham, notre éditeur, pour avoir cru en ce livre, pour ses conseils avisés et son soutien sans faille.
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