
        
            
                
            
        








Couverture Le Petit Atelier

Photo : © Hélène Builly

 

ISBN 978-2-234-08691-3

 

© Éditions Stock, 2019

www.editions-stock.fr




Soumettre l’ennemi par la force n’est pas 
le summum de l’art de la guerre, le summum 
de cet art est de soumettre l’ennemi sans verser 
une seule goutte de sang.



Sun Tzu, L’Art de la guerre,
VIe siècle avant Jésus-Christ.





La Chine est un ennemi économique ; 
évidemment, c’est un ennemi.



Donald Trump, CBS, 15 juillet 2018.





La Chine est notre alliée.



Jean-Pierre Raffarin,
Le Journal du dimanche, 28 octobre 2017.










Prologue

« Sur la Chine, Donald Trump fait le diagnostic qui l’arrange et il apporte les mauvaises réponses », nous confie François Hollande un matin de décembre 2018, quelques jours après l’arrestation au Canada, à la demande des États-Unis, de la directrice financière de Huawei, le champion chinois des équipements télécoms et des smartphones. Sur fond de bataille pour le leadership technologique mondial, le président américain a, depuis son arrivée à la Maison-Blanche en janvier 2017, dessiné les contours d’une nouvelle guerre froide avec la Chine. Entre l’hallali décrété contre Huawei, la multiplication de taxes douanières envers Pékin, lesquelles forment une digue protectionniste tout autour des frontières américaines, et ses propos va-t-en-guerre, Donald Trump a décidé d’entrer en croisade contre l’empire du Milieu.

 

Si les « réponses » de l’impétueux président américain ne font pas l’unanimité, elles procèdent, en revanche, d’un diagnostic qui est partagé bien au-delà du camp républicain. Après avoir imposé aux quatre coins du monde le « made in China », Pékin veut aujourd’hui dominer la planète. Une stratégie hégémonique et agressive, renforcée depuis l’accession au pouvoir en 2012 de Xi Jinping, défenseur implacable de l’empire millénaire chinois et du Parti communiste1. Symbole de cette volonté de puissance : le plan « Made in China 2025 » qui se traduit par une montée en gamme industrielle et doit permettre à Pékin de hisser ses technologies sur le toit du monde d’ici à 2049, pour le centenaire de la République populaire de Chine. Il se décline en dix secteurs prioritaires pour le développement du pays, qui devront d’ici six ans être conçus à 70 % en Chine, comme l’aéronautique ou la robotique. Cette quête effrénée de rattrapage technologique comprend sa part d’ombre. Violation des règles de l’Organisation mondiale du commerce (OMC), transferts de technologie forcés, actes de cyberespionnage, rachats d’entreprises… Reposant sur la toute-puissance du régime et une manne financière illimitée, l’expansionnisme chinois crée des difficultés croissantes aux démocraties, qui peinent à défendre leurs emplois, leurs entreprises et leurs règles de propriété intellectuelle.

 

Le rouleau compresseur chinois ne se limite pas au seul champ économique. Il investit aussi le terrain militaire, sur lequel Pékin montre de plus en plus les muscles, à l’image de l’incroyable montée en puissance de la marine chinoise ou des moyens colossaux déployés dans le domaine cyber. À cela s’ajoute une affirmation spectaculaire sur la scène diplomatique et dans les instances internationales. « La Chine est dans une logique universaliste, observe François Hollande. Elle veut être regardée comme un grand acteur mondial et être associée aux règlements des conflits du monde, comme cela a été le cas lors de l’accord de Paris sur le climat en 2015. » Un hégémonisme revendiqué et illustré par le chantier pharaonique des « Nouvelles routes de la soie », décrit par Xi Jinping comme « le projet du siècle ». Porté par le gouvernement chinois pour des raisons économiques et de soft power, ce chantier vise à bâtir une myriade de routes, ports, lignes de chemin de fer et parcs industriels dans soixante-cinq pays pour un total de plus de 1 000 milliards de dollars. Reliant la Chine à l’Europe via l’Asie centrale et l’Afrique, ce projet doit être achevé d’ici à 2050.

 

L’offensive XXL de la Chine n’épargne pas l’Hexagone, qui est devenu l’une de ses cibles favorites. Parmi les premiers pays à établir des liens diplomatiques avec la Chine communiste de Mao en 1964, la France affronte une menace croissante. Par des cyberattaques, des actes d’espionnage traditionnel, ou des rachats d’entreprises, la Chine a contribué à affaiblir l’industrie tricolore, notamment en lui subtilisant une partie de son savoir-faire. Cette véritable guerre souterraine fait l’objet d’une surveillance étroite de la part des autorités françaises et des services de sécurité. À travers cent quarante entretiens menés avec des hauts fonctionnaires, des agents du renseignement français, des diplomates, des cadres de grands groupes, et via plusieurs documents confidentiels, notre enquête vise à montrer comment la République populaire de Chine, qui a fêté ses soixante-dix ans le 1er octobre 2019, s’immisce dans la vie des entreprises et de l’État français à des fins loin d’être amicales. Elle aborde ainsi un certain nombre d’actes d’espionnage économique jusque-là restés secrets. Et pointe l’apathie d’une classe politique trop souvent soucieuse de ménager un partenaire si puissant.






   

   1- Voir La Chine dans le monde, sous la direction d’Alice Ekman, CNRS éditions, 2018.
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Huawei, un géant sous étroite surveillance

La « start-up respectable » qui fait trembler le monde occidental

Jeudi 24 janvier 2019, Boulogne-Billancourt. Cela fait huit mois que nous sollicitons un entretien avec la direction de Huawei France. Après de nombreuses relances, celle-ci a finalement donné son feu vert pour un échange informel. Au siège français du géant des télécoms – coincé entre les immenses tours TF1 et Safran Electronics & Defense qui font face à la Seine – un haut cadre chinois du groupe1 va répondre, pendant une heure, aux accusations d’espionnage portées de plus en plus fort par Donald Trump contre l’entreprise chinoise devenue, en quelques années seulement, le premier équipementier mondial des télécommunications et le numéro deux pour les smartphones (derrière Samsung et devant Apple). Après une présentation doucereuse d’un groupe dépeint comme « une start-up respectable fondée en 1987 dans une petite ville de pêcheurs », à Shenzhen dans le sud-est de la Chine, notre interlocuteur se redresse brusquement à l’évocation des soupçons qui pèsent sur la plus internationale des compagnies chinoises. « Regardez, réagit-il en désignant son smartphone. C’est un graphique de 1997. Les États-Unis sont le pays le plus riche du monde et en deuxième position on trouve le Japon dont le PIB est à un niveau très élevé. Que s’est-il passé ensuite ? Le Japon s’est effondré. Et regardez ce même graphique vingt ans après. En 2017, les États-Unis sont toujours en tête du classement devant la Chine dont le PIB est équivalent à deux tiers de celui des États-Unis2. Dès qu’un pays atteint ces fameux deux tiers du PIB américain, les États-Unis font tout pour l’anéantir. La guerre des États-Unis et de Donald Trump contre notre groupe ne va pas plus loin que ça. »

Ces derniers mois, l’offensive du président américain et de ses alliés contre Huawei s’est étalée à la une de tous les médias français et internationaux. La guerre entre l’Oncle Sam et le champion de tout un pays qu’est cette entreprise fondée par l’ancien colonel de l’Armée populaire de libération (APL), Ren Zhengfei, a connu une escalade sans précédent, sur fond de bataille pour le leadership technologique mondial entre Pékin et Washington. L’acmé du conflit a été atteint le 1er décembre 2018 avec l’arrestation au Canada, à la demande des États-Unis, de Meng Wanzhou, directrice financière de Huawei et fille du fondateur du groupe. Deux mois plus tard, le 28 janvier 2019, la justice américaine annonçait treize chefs d’inculpation à l’encontre du géant chinois et de sa directrice financière. Le motif ? Selon Washington, l’entreprise chinoise n’aurait pas respecté l’embargo américain sur l’Iran. Dans le même temps, le département américain de la Justice a inculpé deux filiales de Huawei, notamment d’association de malfaiteurs en vue de voler des secrets industriels, en l’occurrence des technologies de l’américain T-Mobile. Et puis, le 15 mai 2019, arguant de la sécurité nationale, l’administration Trump a tout simplement interdit aux entreprises américaines d’acheter des équipements de télécommunications auprès du groupe chinois. Dans le même temps, Huawei, placé sur une liste noire, se voyait priver de tous composants ou services made in USA, dont ceux de Google.



Cet assaut en règle de Washington3 contre le mastodonte chinois, qui génère un chiffre d’affaires de 105 milliards de dollars et emploie 188 000 personnes dans le monde, s’est considérablement durcie dès l’entrée de Donald Trump à la Maison-Blanche. Symbole de cette lutte sans merci : les smartphones Huawei ont été en grande partie bannis des États-Unis et le gouvernement américain a interdit l’usage des technologies de Huawei et de ZTE dans tous les systèmes « critiques » des administrations publiques. Washington accuse les équipements de la firme de Shenzhen de comporter des portes dérobées (backdoors), lesquelles permettraient à Pékin d’accéder aux données transitant par les réseaux du géant chinois.

Ce coup de force de la première puissance économique mondiale contre le fleuron de la deuxième est également appuyé par les plus proches alliés de Washington. En décembre 2018, l’opérateur télécom britannique BT a annoncé qu’il allait retirer les équipements du groupe chinois du cœur de ses réseaux 3G et 4G et ne les utiliserait pas non plus sur les parties centrales de son réseau de téléphonie mobile 5G. Quelques mois plus tôt, la Nouvelle-Zélande et l’Australie, qui redoutent une éventuelle ingérence de la Chine dans leurs infrastructures de communications, avaient également demandé aux opérateurs télécoms de ne pas utiliser les équipements de Huawei dans les nouveaux réseaux 5G. « Les “Five eyes” [l’appellation désigne l’alliance des services de renseignements des États-Unis, du Royaume-Uni, du Canada, de la Nouvelle-Zélande et de l’Australie] coopèrent étroitement sur cette question de l’ingérence chinoise dans les télécoms, indique un expert français du secteur. Depuis l’élection de Donald Trump, les États-Unis et leurs alliés ont fait de ce sujet une priorité absolue. »

De son côté, Huawei ne s’est pas laissé intimider par la coalition menée par Donald Trump. Inauguration d’un centre dédié à la cybersécurité à Bruxelles pour répondre aux accusations d’espionnage dont il fait l’objet, dépôt d’une plainte contre le Canada pour avoir arrêté sa directrice financière, poursuites judiciaires contre Washington qui empêche les administrations du pays d’utiliser son matériel… Le géant chinois des télécoms n’a pas hésité à montrer les muscles, prouvant à ceux qui en doutaient encore combien la rivalité entre les deux superpuissances avait des airs de nouvelle guerre froide. Il a aussi reçu le soutien du gouvernement chinois, qui a décidé de riposter en créant une liste noire d’entreprises étrangères « non fiables » et en menaçant de couper l’approvisionnement des États-Unis en terres rares4. « C’est une guerre technologique totale, observe Alain Juillet, ancien directeur du renseignement de la Direction générale de la sécurité extérieure (DGSE). Par le passé, les États-Unis ont déjà pris pour cible des entreprises étrangères, mais, là, on atteint un niveau sans précédent. » Un constat que partage Claude Revel, déléguée interministérielle à l’Intelligence économique de 2013 à 2015. « Jamais une entreprise n’a fait l’objet d’un soupçon aussi fort », assure-t-elle. Kavé Salamatian, professeur en informatique et télécommunications et membre de la très pointue Chaire Castex dédiée à la cyberstratégie, résume la situation : « Les États-Unis constatent que Huawei a pris une avance très importante dans la 5G et ils ne veulent en aucun cas laisser la Chine dominer aussi facilement ce secteur si stratégique. Mais, en même temps, Huawei est une entreprise pour le moins opaque et il est légitime de se poser certaines questions. »

 

Et la France dans tout cela ? Pris entre le marteau et l’enclume, Paris n’a pas attendu les publicités du footballeur français Antoine Griezmann, ambassadeur européen de la marque, pour s’intéresser aux tribulations du géant chinois sur son territoire. Le sujet est même suivi dans le plus grand secret et avec une extrême vigilance par les différents services de l’État. De l’Élysée à Matignon, en passant par Bercy, Levallois-Perret, où est basée la DGSI, ou l’hôtel de Brienne, siège du ministère de la Défense, l’appareil d’État traque sans relâche depuis plusieurs années un groupe qui, avec mille salariés dans l’Hexagone, est le premier employeur chinois du pays. Voici les zones d’ombre de la présence de Huawei en France.

Un « Cerbère » sur le dos

Nom de code : « Cerbère ». En cette fin d’année 2015, Alexis Kohler, directeur de cabinet du ministre de l’Économie, un certain Emmanuel Macron, et Alexandre Ziegler, son alter ego au Quai d’Orsay, sont sur le pied de guerre. Ils viennent de recevoir le feu vert de l’Élysée et de Matignon pour mettre en œuvre un plan d’attaque ultraconfidentiel qui cible le géant chinois des télécoms Huawei. Révélé par l’auteur dans le magazine Challenges en juin 20185, ce dispositif s’est traduit par la création d’un comité de pilotage réunissant Matignon, cinq ministères6, les services de renseignements et l’Agence nationale de la sécurité des systèmes d’information (ANSSI), le gendarme de la cybersécurité en France. Une véritable machine de guerre administrative dont les travaux sont couverts par le secret-défense. « Jamais une entreprise étrangère n’a fait l’objet d’un tel suivi », confie un participant. Ce « dispositif national de veille et d’action contre l’ingérence de Huawei7 », piloté par le Sisse, le service d’intelligence économique de Bercy, a bien sûr été maintenu et même renforcé après l’arrivée d’Emmanuel Macron à l’Élysée. Symbole de l’intérêt que porte l’actuel chef de l’État au dossier : en juillet 2017, deux mois à peine après l’élection d’Emmanuel Macron, Alexis Kohler, devenu secrétaire général de l’Élysée, a fait passer un message on ne peut plus clair à une poignée de hauts fonctionnaires en charge de la sécurité économique du pays : « Là où l’on vous attend, c’est sur Huawei », leur a-t-il ainsi signifié.

L’une des premières mesures de Cerbère a été d’ériger une sorte de « cordon sanitaire » entre Huawei et le personnel des ministères et de certaines entités publiques. Cette consigne a ainsi été scrupuleusement respectée en février 2018, lors des vœux d’Emmanuel Macron à la communauté asiatique. Les numéros un et deux de Huawei France, Weilang Shi et Zhang Minggang, qui devaient participer aux agapes, au palais de l’Élysée, ont tout simplement été rayés de la liste des invités, la veille de l’événement. De la même manière, alerté sur le fait que Huawei voulait participer en mai 2018 aux Rencontres de l’identité, de l’audit et du management de la sécurité (RIAMS) – un rassemblement des responsables sécurité des cent plus grosses entreprises françaises –, le patron de l’ANSSI, Guillaume Poupard, a menacé de ne pas se rendre à l’événement. Ce coup de pression s’est soldé par l’absence de Huawei au barnum organisé à Saint-Tropez. Du côté des entreprises, la défiance est également de mise. En mars 2019, Airbus a, par exemple, refusé selon nos informations que SFR installe cinq antennes 5G Huawei sur le toit de son siège à Toulouse. Cette décision a provoqué la colère du patron de SFR, Patrick Drahi, fervent partisan du géant chinois avec lequel il mène des tests dans la 5G.

 

Pourquoi ce colosse implanté dans 170 pays, qui a vendu en 2018 plus de 200 millions de smartphones, inquiète-t-il à ce point le sommet de l’État français ? Fondé en 1987 dans une Chine portée par les réformes économiques de Deng Xiaoping, Huawei a bâti en trente ans un gigantesque empire allant de la fourniture de réseaux télécoms à la fabrication de smartphones. « Huawei, c’est l’équipementier total, la seule entreprise dans le monde capable de tout fabriquer en matière de télécoms », observe, impressionné, un concurrent. Le groupe, qui a pu conquérir le monde grâce au soutien constant des banques publiques chinoises, n’est pas coté en Bourse et affirme appartenir à ses employés. Sa structure actionnariale et ses liens avec le Parti communiste chinois restent toutefois pour le moins opaques, ce qui fait dire aux Five Eyes et à leurs alliés que l’entreprise est un faux nez du régime chinois. Ces inquiétudes s’appuient aussi sur une loi chinoise de 2017 qui exige des entreprises du pays leur coopération et leur collaboration dans le cadre d’un effort national pour le renseignement.

La première crainte des services de l’État est justement que Huawei se serve de ses équipements pour espionner la France, et mette la main sur des données sensibles. Des conseillers ministériels qui avaient reçu des téléphones en cadeau ont été priés de les laisser dans leur sac plastique. Certaines entreprises ciblées par le géant chinois ont aussi été identifiées par le comité Cerbère, qui s’interroge, par exemple, sur l’utilisation de smartphones Huawei par de nombreux salariés d’EDF. Il s’est également inquiété d’un éventuel espionnage des véhicules PSA après l’officialisation d’un partenariat technologique entre le constructeur français et le groupe de Shenzhen en 2017. Et a pointé un accord signé par Orange avec Huawei dans le cloud (stockage de données en ligne) en février 2017 – partenariat que l’opérateur français a cerné de garde-fous via des outils de détection d’éventuelles portes dérobées. Les services de renseignements occidentaux suspectent Huawei d’installer dans ses produits ces vulnérabilités, qui permettraient de faire fuiter les données traitées directement vers la Chine. À ce jour, aucune preuve de la présence de backdoors au bénéfice de Pékin dans les produits de Huawei n’a toutefois été mise au jour. « Si tel était le cas, la Chine serait loin d’être le premier État à pratiquer ce type d’espionnage, certains de nos alliés l’ont prouvé », souligne Alain Juillet. L’affaire Snowden avait en effet révélé, en 2013, comment la NSA, la célèbre agence de renseignements électroniques américaine, avait accès aux données qui transitaient par le géant informatique américain Cisco.

 

Comme leur homologue américain, les services chinois pourraient-ils se servir des équipements Huawei pour se livrer à un espionnage de masse ? « C’est bien sûr tout à fait possible mais les tests menés au Royaume-Uni et en France n’ont pas permis de prouver que des backdoors comme celles de la NSA étaient installées sur les produits Huawei, répond un ancien ponte français des services de renseignements. En revanche, nous avons constaté que les routeurs de cœur de réseau Huawei étaient dotés d’utilisateurs à privilèges, lesquels peuvent à distance intervenir sur un système. Quand on a demandé des explications, Huawei a répondu qu’il s’agissait d’un oubli… » Cerbère et, notamment, l’ANSSI ont ainsi suivi de très près l’assaut de Huawei sur ces routeurs de cœur de réseau qui supportent et relient les principaux nœuds des réseaux télécoms. Le gendarme de la cybersécurité a ainsi écarté Huawei – de même que ZTE – en brandissant l’article R226 du Code pénal qui soumet la commercialisation de ces équipements sensibles à une autorisation préalable des services de Matignon. « Nous n’avons pas refusé par principe mais parce que Huawei n’a pas voulu nous communiquer un certain nombre d’éléments techniques, précise un ancien de l’ANSSI. Les dirigeants de Huawei disaient que cela portait atteinte au respect du secret industriel. » La question de la candidature de l’équipementier chinois sur ce marché sensible avait été posée dès 2012, avec la publication d’un rapport du sénateur Jean-Marie Bockel. Ce dernier préconisait alors d’« interdire sur le territoire national et à l’échelle européenne le déploiement et l’utilisation de “routeurs” ou d’autres équipements de cœur de réseau qui présentent un risque pour la sécurité nationale, en particulier les “routeurs” et certains équipements d’origine chinoise ».

 

Au-delà des soupçons d’espionnage, l’appétit de Huawei pour le tissu industriel et universitaire français inquiète tout autant l’appareil d’État. Dans un document confidentiel consulté par l’auteur, Cerbère accuse la firme chinoise d’avoir mis en place une stratégie ayant pour but de « pénétrer l’écosystème français avec une priorité donnée au monde de la recherche et de la R&D » et d’y acquérir « de façon organisée et systématique une position dominante ». Les services de l’État redoutent notamment que Huawei, engagé dans une course effrénée aux brevets avec ses rivaux américains ou coréens, ne vise à s’approprier les résultats de la recherche française via des partenariats « déséquilibrés », principalement concernant la future norme 5G. Depuis 2015, le géant des télécoms a ainsi déboursé plus de 18 millions d’euros pour conclure des accords avec des grandes écoles et des laboratoires de recherche français.

 

Un dossier a d’ailleurs particulièrement attiré l’attention de l’Administration. Il s’agit d’un contrat de recherche portant sur les liaisons optiques à 100 Gbits/s, proposé par Huawei à l’Institut Mines-Télécom Atlantique. Si le géant chinois s’engage à verser 80 000 euros à l’école d’ingénieurs, il demande en contrepartie que les droits de propriété intellectuelle lui soient totalement attribués, une condition exorbitante. En plus, l’équipe de chercheurs ne devra collaborer avec aucun de ses concurrents (y compris le chinois ZTE) pendant la durée du contrat et même jusqu’à huit mois plus tard8. Des deals similaires ont été proposés à Télécom ParisTech, dont l’un des professeurs est salarié par Huawei.

 

L’historique Commissariat à l’énergie atomique et aux énergies alternatives (CEA), créé en 1945 par le général de Gaulle pour mettre la France sur orbite nucléaire, est aussi l’une des principales cibles du géant de Shenzhen. Selon nos informations, la très pointue et innovante direction de la recherche technologique du CEA a signé en 2017 deux contrats dans le domaine de l’économie d’énergie avec Huawei pour un montant d’environ trois millions d’euros. Fin 2018, les deux partenaires ont aussi souscrit un autre contrat portant sur les capteurs pour smartphones. Un accord suivi avec la plus grande attention par l’État français qui, selon nos informations, a imposé aux deux « partenaires » de ne pas coopérer dans la 5G. « C’est un domaine trop sensible pour mener des travaux de recherche avec la Chine », glisse une source étatique. « Le CEA est sollicité en permanence par Huawei qui propose au minimum un million d’euros par contrat, confie une source proche du groupe public. Ces montants sont très au-dessus des prix du marché et il est économiquement difficile pour le CEA de les refuser même si personne n’est dupe de la volonté de Huawei d’acquérir nos technologies. » À tel point que l’ambitieux groupe chinois a proposé plusieurs fois, sans succès, au CEA de ratifier un accord-cadre, lequel permettrait à Huawei de se voir ouvrir un certain nombre de portes au sein de la filière nucléaire française. « Un tel accord serait désastreux car la Chine aurait alors accès à plusieurs de nos secrets civils et militaires, poursuit cette même source. Malgré le lobbying et les prix proposés par Huawei, la France doit tenir bon. »

 

Cette forme de sous-traitance de la recherche, très avantageuse pour les Chinois, agace particulièrement les membres de Cerbère, qui pointent du doigt l’influence de Mérouane Debbah. Ce professeur à CentraleSupelec, spécialiste des réseaux télécoms, a rejoint Huawei France en 2014 pour diriger le centre de R&D en mathématiques, qui emploie une centaine de chercheurs au siège du groupe à Boulogne-Billancourt. Afin d’améliorer sa respectabilité dans l’Hexagone, Huawei cherche à s’appuyer sur la notoriété de personnalités scientifiques reconnues. Un nom a notamment fait tiquer Cerbère : celui de Cédric Villani, le célèbre mathématicien, lauréat de la médaille Fields, devenu député LREM en 2017. Approché dans le cadre d’un groupe de travail du think tank Europanova, il a ensuite accepté de présider le jury du programme d’accompagnement de Huawei pour les start-up françaises, Digital In-Pulse, et de participer à des conférences maison. Le député est toujours président du fonds de dotation de l’Institut Henri Poincaré, dont Huawei est l’un des principaux financeurs privés. Ces liens ont amené la DGSI à pointer du doigt la relative naïveté de Cédric Villani9 mais aussi de Mérouane Debbah ; les policiers de Levallois-Perret reprochant principalement aux deux scientifiques de polir l’image sulfureuse de Huawei.

 

En charge du contre-espionnage et de la contre-ingérence économique sur le territoire national, la DGSI est un acteur clé dans la surveillance de l’activité française de Huawei. Elle mène un véritable travail de bénédictin, qui a conduit les contre-espions à s’intéresser de très près aux liens entre certains chercheurs ou ingénieurs français et Huawei. L’un d’eux, en poste au sein d’un laboratoire français de premier plan, a ainsi récemment été suspecté de communiquer des informations sensibles à Huawei. Quelques mois plus tôt, un chercheur d’une grande école française avait, quant à lui, été soupçonné de livrer des informations brevetées au géant chinois, dans le domaine de la récupération d’énergie. Sollicités pour commenter ces informations, le Quai d’Orsay, l’ANSSI ou la DGSI n’ont pas souhaité réagir. Quant au groupe chinois, il balaie ces accusations. « Toutes ces critiques ne sont pas fondées, répond Zhang Minggang, le directeur général adjoint de Huawei France. Nous travaillons avec 1 500 opérateurs télécoms dans 170 pays. La sécurité est notre priorité absolue. » Des propos conformes à ceux tenus en janvier 2019 par Ren Zhengfei, dans l’une de ses très rares déclarations publiques. « J’aime mon pays, je soutiens le Parti communiste chinois. Mais je ne ferai jamais rien pour nuire à un quelconque pays dans le monde », avait-il affirmé pour tenter d’éteindre l’incendie suscité par l’arrestation de sa fille à Vancouver.

Borloo, Douste-Blazy…

Dans ce climat de suspicion permanente, Huawei tente de trouver la parade. Celle-ci passe notamment par des recrutements de personnalités de premier plan dans le but de dédiaboliser une entreprise accusée de faire le jeu du gouvernement chinois. Le premier débauchage emblématique opéré sur le Vieux Continent par la firme de Shenzhen a été celui de l’ancien responsable de la sécurité informatique auprès du gouvernement britannique, John Suffolk, qui est depuis 2011 le « Monsieur Cybersécurité » de Huawei. Autre « pantoufleur » à avoir cédé aux sirènes de la high-tech chinoise : le Français Serge Abou, ambassadeur de l’Union européenne à Pékin de 2005 à 2011, et recruté en 2013 pour conseiller Huawei dans ses actions de lobbying à Bruxelles10. Dans un autre domaine, Gérard Errera, ambassadeur de France au Royaume-Uni puis auprès de l’OTAN, a siégé entre 2011 et 2015 au sein de l’International Advisory Council de Huawei. Ce dernier réunissait une à deux fois par an quelques personnalités internationales pour aborder les problèmes auxquels le groupe chinois pouvait être confronté.

 

Des hommes politiques français bien connus comme Jean-Louis Borloo ont aussi cédé aux sirènes de l’équipementier télécom. L’ancien ministre de Jacques Chirac et de Nicolas Sarkozy s’est même vu proposer le poste de président du conseil d’administration11 de Huawei France en juin 2019, avant de décliner. Jean-Louis Borloo ne lâche pas pour autant le groupe chinois puisque son mandat d’administrateur au sein de ce conseil a été prolongé jusqu’en mai 202112. Parmi ses faits d’armes, l’ancien maire de Valenciennes a notamment poussé pour que la municipalité du Nord soit choisie comme ville pilote du dispositif de vidéosurveillance 3.0 développé par Huawei. Un contrat a donc été signé en février 2017 afin que Valenciennes acquière 217 caméras high-tech de Huawei. De temps à autre, l’ex-avocat d’affaires joue également les entremetteurs de luxe, comme l’a révélé Le Canard enchaîné13. Le 13 décembre 2016, il a ainsi facilité la rencontre autour d’une table du Ritz, le célèbre hôtel cinq étoiles de la place Vendôme à Paris, de Jean-Marie Le Guen, alors secrétaire d’État chargé du Développement, de la Francophonie et des Français de l’étranger dans le gouvernement de Manuel Valls, et de Ken Hu, le grand patron de Huawei. Interrogé par l’auteur en mars 2019 sur son rôle au sein de Huawei France, Jean-Louis Borloo a répondu que « cela ne [nous] regardait pas » tout en pointant « l’extraordinaire naïveté des médias » dans la guerre que mènent les États-Unis contre Huawei. Plusieurs autres personnalités du monde politique ou des affaires ont tenté leur chance auprès du groupe chinois. De source interne au géant chinois, l’ancien ministre chiraquien Philippe Douste-Blazy et Henri Proglio, P-DG d’EDF de 2009 à 2014 ont également proposé ces dernières années de mettre leur carnet d’adresses au service de Huawei, qui n’a toutefois pas donné suite. L’ex-patron d’EDF et Veolia était d’ailleurs présent, de même que Jean-Louis Borloo et l’ancienne Secrétaire d’État de Jacques Chirac, Nicole Guedj, lors d’une soirée organisée par Huawei au musée du Quai Branly le 8 juillet 2019. Le lendemain, dans les très chics salons du Cercle de l’Union Interalliée, à deux pas de l’Élysée, le géant chinois a remis ça en rassemblant autour d’un déjeuner animé par le journaliste Renaud Girard, Ken Hu, l’ex-ministre socialiste Élisabeth Guigou ou encore Robert Peugeot, actionnaire de référence de PSA. Dans le domaine juridique et de la communication, la filiale française du géant chinois a enfin recours aux services de plusieurs lobbyistes comme le cabinet Boury, Tallon et associés, la communicante Patricia Goldman ou le groupe Havas. Jusqu’en 2018, Huawei a également travaillé avec l’avocate Thaima Samman, ancienne attachée parlementaire de Claude Bartolone et ex-directrice des affaires publiques de la branche française du cigarettier Philip Morris.

 

À ce lobbying XXL vient se greffer une importante activité de sponsoring. Le groupe chinois a, par exemple, fait partie des principaux sponsors du gala de la France China Foundation14, qui s’est déroulé le 16 mai 2018 au château de Versailles. Étaient présents : Ken Hu, le Premier ministre Édouard Philippe et ses prédécesseurs à Matignon, les sinophiles Laurent Fabius et Jean-Pierre Raffarin, ou le député LREM Buon Tan, autre grand ami de la Chine. Le type de grand-messe très utile pour alimenter son réseau et nouer des contacts… Quelques mois plus tôt, le groupe chinois avait aussi fait un chèque de 150 000 euros au célèbre pianiste chinois Lang Lang pour qu’il se produise lors d’une soirée de sponsoring organisée à Paris. En 2017, l’Opéra de Paris a également signé un important partenariat avec Huawei qui investira 900 000 euros sur trois ans.

 

Les largesses du groupe de Shenzhen peuvent en outre prendre un tour plus matériel. Ainsi, lorsque Orange Cyberdefense a installé, en octobre 2017, son campus dans le quartier d’affaires de la Défense à Nanterre, les dirigeants de Huawei ont fait une drôle de proposition à cette filiale stratégique qui regroupe l’ensemble des activités de cybersécurité d’Orange. « Comme nous avions besoin de cent vingt écrans assez grands, des cadres de Huawei nous ont proposé de venir à Shenzhen pour prendre ce que nous voulions, confie-t-on au sein d’Orange. Nous avons bien sûr refusé pour des raisons éthiques et de sécurité du matériel. »

Le « traître » et les Chinois

Cette stratégie de lobbying s’applique aussi pour le top management de Huawei dans l’Hexagone. Ancien directeur de la division aéronautique du groupe Thales, François Quentin a été de 2010 à fin 2018 le président du conseil d’administration de Huawei France. Un transfert que n’ont pas vraiment goûté à l’époque ses anciens « amis » du monde du renseignement, lesquels l’affublent désormais du surnom de « traître ». Direct, sanguin, comme il l’avait prouvé en menaçant la journaliste Élise Lucet « d’activer tous [ses] réseaux [afin qu’elle n’ait] plus aucun grand patron en interview » après la diffusion d’un reportage qui lui avait déplu15, l’ex de Thales sait aussi l’être avec l’administration. « En 2014, quand Huawei se livrait à un lobbying très intense dans les ministères, François Quentin est venu me voir pour me dire que sa société n’avait pas d’intentions maléfiques en France, confie un haut fonctionnaire. Puis, il est devenu menaçant en disant que, si la France n’acceptait pas les investissements de son groupe, Huawei irait en Allemagne où un pont d’or était visiblement proposé à l’entreprise chinoise16. » En 2016, François Quentin a été rejoint par l’ex-gendarme et responsable de la sécurité et sûreté informatique du groupe Eiffage, Gwénaël Rouillec, bombardé « directeur de la cybersécurité ». Mais ces recrutements, à en croire d’anciens salariés de Huawei, sont essentiellement cosmétiques. « Le pouvoir de François Quentin a été inexistant, il a servi de caution, précise l’un d’eux. Les véritables hommes forts de Huawei en France sont Zhang Minggang, le directeur général adjoint, et Shi Weilang, le directeur général 17. Chez Huawei, et pas seulement en France d’ailleurs, il faut savoir que tous les postes importants confiés à des étrangers sont doublés par des Chinois. Ce sont eux qui font le lien avec Shenzhen et ont le pouvoir. » Un autre abonde. « Quand le directeur cybersécurité actuel a été recruté, la direction de Huawei a dit à ses interlocuteurs qu’il était en “phase d’adaptation”, ce qui peut se comprendre. Seulement, quatre mois après son arrivée, elle a continué à parler d’“adaptation”. Huawei est en réalité totalement géré depuis la Chine. Les débauchages locaux servent à lisser l’image du groupe et à faire du lobbying. »

 

Les salariés européens du géant chinois doivent aussi s’adapter à des méthodes de management dont ils sont peu coutumiers. « Il m’est arrivé de recevoir, via la messagerie interne de l’entreprise, des mails me menaçant de châtiments physiques, poursuit ce dernier, resté un an dans une filiale de Huawei dans le sud de l’Europe. Ces mails concernaient en réalité les salariés de Huawei basés en Chine mais il nous arrivait, par erreur, d’en recevoir. Le management est très agressif vis-à-vis des employés chinois. » « La culture de l’entreprise est aussi clairement militaire, plusieurs documents internes sont, par exemple, illustrés par des chars pour figurer sa puissance », appuie un autre ex-salarié du groupe télécom. Une symbolique qui rappelle le passé du fondateur et ses liens avec le Parti communiste chinois dont il est membre depuis le début des années 1980. Ces fameux « liens » entre Ren Zhengfei et le gouvernement chinois font l’objet d’une étude méticuleuse des services de renseignements. « Nous savons, par exemple, que des interprètes travaillant en France pour Huawei sont également très proches des services secrets chinois », précise une source étatique. Des soupçons qui ont notamment été mis en lumière par le professeur Christopher Balding, chercheur à l’université Fulbright au Vietnam, et le think tank britannique Henry Jackson Society dans une étude18. Ils affirment, après avoir épluché les CV de 25 000 employés de Huawei, que plusieurs salariés travaillent à la fois pour le géant des télécoms et pour l’armée ou les services de renseignements chinois. En juin 2019, Bloomberg avait également révélé que plusieurs employés de Huawei avaient collaboré avec l’armée chinoise sur des projets de recherche19.

Alcatel au tapis

Et si Huawei avait précipité la chute de l’un des plus beaux fleurons français ? Pour d’anciens cadres d’Alcatel et des services de renseignements, la réponse ne fait guère de doute : l’ex-champion français des télécoms doit une partie de sa descente aux enfers aux manœuvres déloyales de son rival chinois. Les faits, révélés ici pour la première fois, remontent au mitan des années 2000. Alcatel ne ressemble alors plus tout à fait à l’entreprise fringante des années 1990 qui a introduit avec succès le haut débit internet par le DSL. Elle paie plusieurs erreurs stratégiques de son P-DG, Serge Tchuruk, qui rêve d’une entreprise « sans usines » et a décidé de faire fabriquer une grande partie des équipements du groupe à l’étranger, principalement en Chine. Tchuruk, qui a choisi de recentrer l’entreprise sur les télécoms et de céder les TGV, les satellites et autres centrales électriques, a également mal négocié le virage du mobile. Malgré cela, et avant son mariage qui se profile avec l’américain Lucent, Alcatel reste un acteur important des télécoms en Europe. Cependant une décision de l’opérateur britannique, British Telecom, va venir assombrir encore un peu plus son horizon. En 2005, ce dernier se lance dans une modernisation de son réseau et confie à Huawei, nettement moins cher qu’Alcatel, un important contrat destiné à lui fournir des routeurs, des équipements de transmission et d’accès internet. « C’était un coup de massue pour nous, se souvient un ancien cadre d’Alcatel. Personne n’imaginait que BT puisse choisir Huawei. À l’époque Alcatel avait un temps d’avance en matière de DSLAM [les équipements de connexion installés dans les centres de l’opérateur]. Cela a été le début de la fin pour le groupe. » Intrigué par ce DSLAM produit par Huawei (il porte le nom de M500), Alcatel décide de se le procurer chez un fournisseur pour l’analyser. « Et là, surprise, nous avons découvert que Huawei utilisait le même code source que celui d’Alcatel, poursuit ce cadre. Tout le code était identique. Quand nous avions commis des erreurs, elles y étaient, lorsque nous avions inscrit des codes de maintenance “alcatéliens”, ils y étaient aussi. Nous ignorons comment ils se sont procuré le code, probablement en Chine ou en Inde où nous étions présents. Aucune intrusion informatique n’avait en tout cas été constatée. »

Le combat qui s’ensuit ressemble à un match entre David et Goliath. Après ces découvertes, Alcatel alerte Matignon via Alain Juillet, qui occupe alors le poste de haut responsable pour l’intelligence économique auprès du Premier ministre. « On a toutes les preuves. Quelle position le gouvernement va-t-il prendre si on décide d’aller au clash ? » demande-t-on côté Alcatel. Quelques jours plus tard, Alain Juillet revient vers l’entreprise télécom, porteur d’une mauvaise nouvelle. Le gouvernement ne bougera pas. La France ne se fâche pas avec un ami si puissant. Mais dans le camp de l’industriel français, on n’entend pas rester inactif. Serge Tchuruk veut aller au combat et demande qu’un dossier juridique soit monté. Courant 2006, Alcatel contacte alors Huawei qui ne donne aucune réponse. Quelques semaines plus tard, via l’ambassade de France en Chine, des officiels chinois font savoir que si Alcatel continue en ce sens le marché chinois lui sera fermé. Un chantage manifeste qui contraint Serge Tchuruk à battre en retraite. Avec dix-sept coentreprises en Chine, Alcatel aurait plus à perdre qu’à gagner en partant à l’abordage du navire amiral de la high-tech chinoise. Ce dernier décide toutefois de faire un geste en faveur du fleuron français. Après plusieurs mois de négociations entre les avocats des deux camps, Huawei accepte de verser à Alcatel une somme en forme de dédommagement20. Un aveu de culpabilité qui représentera quelques dizaines de millions d’euros. « C’est un pourboire compte tenu du préjudice que cela a causé à l’entreprise, ajoute un autre cadre d’Alcatel présent à l’époque. Huawei a gagné dix ans de R&D et, nous, on y a beaucoup perdu. Cette histoire nous a donné le coup de grâce. » Cette mésaventure rappelle celle du géant américain Cisco, qui, en 2003, avait déposé une plainte en justice contre Huawei pour violation de la propriété intellectuelle concernant le code source de ses routeurs, avant de trouver un accord avec l’entreprise chinoise. « Huawei avait fini par avouer avoir utilisé 30 000 lignes de code source de Cisco “par inadvertance”, ajoute un professionnel du renseignement. En plus de cet accord, la justice américaine avait obligé Huawei à effectuer des modifications sur ses routeurs. La main de l’État américain n’avait pas tremblé21… »

 

Cette affaire illustre à elle seule le bouleversement engendré par l’arrivée de Huawei, mais aussi de ZTE, sur le marché mondial des télécoms. Avant de s’attaquer aux pays développés, les deux mastodontes chinois se sont fait la main en Asie, en Afrique ou au Moyen-Orient en proposant des équipements à des prix défiant toute concurrence22. Puis les deux frères ennemis des télécoms chinois se sont attaqués aux pays développés, notamment en rachetant plusieurs entreprises en difficulté. Un essor rendu possible par le soutien inconditionnel et quasi illimité des banques publiques chinoises. Par exemple, entre 2005 et 2009, la China Development Bank (CDB) a mis à disposition de Huawei des lignes de crédit d’un montant de 30 milliards de dollars pour permettre son expansion à l’international. En l’espace de quelques années, Huawei et ZTE sont ainsi parvenus, grâce à ce soutien permanent de Pékin mais aussi à travers certaines pratiques que nous venons d’exposer, à se hisser parmi les plus grands du secteur. Aujourd’hui, Huawei est le premier équipementier télécom du monde, devant le suédois Ericsson et le finlandais Nokia, ZTE arrivant en quatrième position. Le géant chinois détient même 28 % de part de marché sur les équipements réseaux en Europe, devant Nokia et Ericsson, chacun autour de 25 %. Ce développement fulgurant a fait plusieurs victimes comme le canadien Nortel, numéro un mondial du secteur au début des années 2000. Mis à mal par cette concurrence mais aussi par la crise financière de 2008, Nortel a fini par mettre la clé sous la porte en 2011. Les autres géants du secteur ont eux aussi été particulièrement secoués par la montée en puissance de Huawei et ZTE. Le suédois Ericsson s’est ainsi allié à Cisco après avoir repris une partie de Nortel. Quant à Alcatel, après son mariage raté avec Lucent en 2006, l’entreprise a été vendue au finlandais Nokia en 2016, épilogue d’une longue descente aux enfers pour l’ex-Compagnie générale d’électricité (CGE), née en 1898 pour engendrer un champion hexagonal capable de concurrencer Siemens et General Electric.

Bruxelles capitule en rase campagne

L’offensive de Huawei et, à un degré moindre, de ZTE sur le Vieux Continent n’a pas laissé insensible la Commission européenne, en particulier le tempétueux Karel De Gucht, commissaire européen au Commerce de 2010 à 2014. Le 15 mai 2013, Bruxelles a ainsi pris une « décision de principe » concernant l’ouverture d’une enquête antidumping contre Huawei et ZTE. La Commission reproche aux deux entreprises de pratiquer des prix inférieurs à la moyenne du marché, grâce à des financements versés illégalement par le gouvernement chinois. En bénéficiant de ces aides, elles seraient avantagées par rapport à leurs concurrents européens Nokia, Ericsson ou Alcatel-Lucent. ZTE et Huawei proposent en effet des prix très attractifs, inférieurs d’au moins 30 % à ceux pratiqués par ses rivales, estime Bruxelles. Il ne s’agit là que d’une mise en garde adressée à Pékin. Bruxelles veut se donner du temps « afin de permettre des négociations en vue d’une solution amiable avec les autorités chinoises », explique alors Karel De Gucht.

 

La genèse de cette contre-offensive européenne remonte à 2010. Dans le plus grand secret, Karel De Gucht et ses équipes de la DG Trade se démènent pour constituer un dossier suffisamment étayé dans le but d’enrayer l’expansion galopante de Huawei et ZTE en Europe. L’ancien ministre des Affaires étrangères et vice-Premier ministre belge demande notamment à Ericsson, Alcatel-Lucent et Nokia de lui fournir des éléments dont il pourra se servir pour qualifier l’action des deux groupes chinois et les amener à négocier. « Nos rencontres se déroulaient dans la plus stricte confidentialité, indique une source présente à certaines de ces réunions. La Commission européenne tenait à ce que nous soyons très prudents dans nos mails ou nos conversations téléphoniques, elle ne voulait pas que la Chine découvre nos échanges et prenne des mesures de rétorsion. » Seulement si Nokia et dans une moindre mesure Alcatel-Lucent sont disposés à collaborer avec la Commission, ce n’est pas le cas d’Ericsson qui redoute les représailles de Pékin. D’autres pays du nord de l’Europe comme la Suède ou le Danemark, inquiets de la riposte chinoise, tentent alors de freiner les ardeurs de la Commission. Ils y parviendront en grande partie puisque Bruxelles rangera ses velléités offensives, en octobre 2014, après avoir obtenu quelques concessions de Huawei et ZTE en matière de R&D notamment. Un repli qui laisse un goût amer à certains protagonistes de l’affaire. « La Commission a reculé, elle n’a pas osé aller au clash avec la Chine, précise cette même source. Contrairement aux États-Unis qui ont depuis le début des années 2010 écarté Huawei et ZTE pour protéger leurs entreprises comme Cisco, l’Europe a, au nom de la liberté de la concurrence, ouvert ses portes aux entreprises chinoises. Sauf que cette concurrence était totalement inégale et a tué l’industrie européenne des télécoms. » Le destin de celle-ci semble également intimement lié à celui des États-Unis. En fermant son territoire à Huawei et ZTE, Washington a confié de nombreux contrats importants aux Européens, rendant ces derniers extrêmement dépendants du marché US. « À cause du libéralisme bruxellois et de décisions court-termistes de certains équipementiers qui, pour accéder au marché chinois, ont accepté le transfert technologique demandé par Pékin, les Européens qui étaient à la pointe du secteur des télécoms dans les années 1990-2000 ont tout perdu. Ils sont devenus les vassaux soit de Washington qui, en se privant de Huawei et ZTE, a besoin des équipementiers européens, soit de Pékin, qui, en proposant des produits à prix cassés, a amené les États européens à privilégier l’offre chinoise plutôt que sa propre industrie », ajoute une autre source. De ce point de vue, l’hallali sonné par Donald Trump contre la firme de Shenzhen pourrait totalement remettre en selle les équipementiers alliés européens…

All-in sur la 5G

C’est une ruche d’une centaine de chercheurs basés à Boulogne-Billancourt, au siège français de l’entreprise. Dirigée par Mérouane Debbah, spécialiste des réseaux télécoms, elle fait la fierté de la direction de Huawei France. Le centre de Huawei en mathématiques et sciences algorithmiques, inauguré en 2016, fait partie des cinq centres de R&D ouverts par le géant des télécoms depuis son installation dans l’Hexagone en 2003. Avec celui de Moscou, il est le seul que possède Huawei en mathématiques, hormis ceux de Chine. « La plupart de ces chercheurs présents à Boulogne-Billancourt travaillent sur l’algorithme 5G qui est notre priorité », ne se cache d’ailleurs pas Zhang Minggang. Avancée technologique majeure, la 5G devrait offrir un débit de dix à vingt fois supérieur par rapport à la 4G. Elle fait là encore l’objet d’une véritable bataille technologique et géopolitique entre la Chine et les États-Unis, lesquels n’entendent pas laisser le champ libre à Pékin. Problème pour Washington : la 5G fait partie des priorités du plan « Made in China 2025 ». Des investissements colossaux ont ainsi été déployés par les géants des télécoms chinois comme Huawei qui, avec 5 400 brevets déposés en 2018, est le champion mondial toutes entreprises confondues23. Symbole de cette ambition dévorante : en 2017, Huawei a dépensé 13,8 milliards de dollars en R&D quand Nokia et Ericsson arrivaient à eux deux à 9,7 milliards de dollars d’investissements. Le groupe de Shenzhen entend ainsi apparaître comme l’acteur de référence concernant la définition de la future norme internationale 5G. « Les dirigeants de Huawei disent en privé que les investissements du groupe en R&D dans la 5G sont no limit, affirme un expert du secteur des télécoms français. Cela est tellement vrai que Huawei a pris sur ses concurrents une avance très importante. » Sans Huawei, l’Europe prendrait deux ans de retard dans la 5G, selon Deutsche Telekom.

 

La France, où les enchères 5G doivent se tenir d’ici à 2020, a adopté une approche modérée vis-à-vis de Huawei. Contrairement à Washington et ses alliés qui ont exclu le groupe chinois de leurs futurs appels d’offres 5G, Paris a préféré renforcer le pouvoir de l’ANSSI vis-à-vis des matériels télécoms que le gendarme du numérique contrôle. Une solution confortable sur le plan diplomatique puisqu’elle a le mérite de ménager la Chine, mais qui pose des questions. « Compte tenu de la nature de l’entreprise, de ses connexions avérées avec l’armée chinoise, il y a un risque évident de confier une partie de notre réseau télécom à Huawei, juge un professionnel français du renseignement. La 5G est nettement plus stratégique que la 4G car elle va être présente dans tout ce qui concernera l’Internet des objets (voitures autonomes, santé connectée, réseaux de circulation…). Imaginez les conséquences sur la vie quotidienne des gens en cas de conflit ouvert avec Pékin… » Alain Juillet pointe de son côté la question de l’indépendance de la France. « Le problème n’est pas la nationalité de Huawei, précise-t-il. Le gouvernement chinois est proche de ses fleurons, mais c’est également le cas aux États-Unis avec le Patriot Act qui autorise l’administration américaine à accéder aux données informatiques des entreprises. C’est le sujet de la dépendance d’un pays et même d’un ou plusieurs continents à un seul équipementier, qui est gênant. Jusqu’à quel point pouvons-nous faire confiance à une entreprise, sur un secteur aussi sensible ? » Pour d’autres, comme un ancien militaire passé par l’ANSSI, la France est confrontée à un problème peut-être moins technique que politique. « On sait qu’il y a autant de vulnérabilités dans les produits américains que dans ceux des Chinois, observe-t-il. De ce point de vue, cela ne sert pas à grand-chose d’en trouver un plus vertueux que l’autre. La véritable question à se poser est de savoir de quel pays nous sommes le plus proche par nos idées, nos valeurs, notre histoire. Aujourd’hui, même si les États-Unis nous ont prouvé par le passé qu’ils étaient des alliés pas toujours fiables, il me semble compliqué de répondre : la Chine. » 
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   5- David Bensoussan et Antoine Izambard, « Comment la France surveille le géant chinois des télécoms Huawei », Challenges, 27 juin 2018.

   

   6- Les ministères des Affaires étrangères ; de l’Éducation, de l’Enseignement supérieur et de la Recherche ; de la Défense ; de l’Intérieur ; de l’Économie et des Finances.

   

   7- Le frère ennemi des télécoms chinois, ZTE, intégrera Cerbère en 2016.

   

   8- Sollicitée par l’auteur, l’école d’ingénieurs assure n’avoir « aucun contact » avec Huawei.

   

   9- Il n’a pas souhaité répondre à nos questions.

   

   10- Huawei a dépensé 2,19 millions d’euros en lobbying à Bruxelles en 2017 selon le registre « transparence » de la Commission européenne.

   

   11- Il se réunit deux fois par an, à Paris et à Shenzhen.

   

   12- Jean-Louis Borloo est devenu administrateur du groupe en décembre 2016.

   

   13- « Borloo fait des risettes à Huawei », Le Canard enchaîné, 8 mars 2017.

   

   14- Cofondée par le diplomate Emmanuel Lenain, cette plateforme célèbre les liens franco-chinois. Voir chapitre 5.

   

   15- « Les secrets inavouables de nos téléphones portables », Cash Investigation, 4 novembre 2014.

   

   16- Contacté, François Quentin n’a pas souhaité répondre à nos sollicitations.

   

   17- Il a depuis été nommé président exécutif.

   

   18- « Huawei CVs show close links with military, study says », Financial Times, 7 juillet 2019.

   

   19- « Huawei personnel worked with China’s military on research projects », Bloomberg, 27 juin 2019.

   

   20- Contacté, Huawei n’a pas souhaité faire de commentaires.

   

   21- Cela a été également rapporté par Scott Thurn, « Huawei admits copying code from Cisco in router software », The Wall Street Journal, 24 mars 2003.

   

   22- Voir chapitre 9.

   

   23- Selon le rapport annuel de l’Organisation mondiale de la propriété intellectuelle. Le deuxième, Mitsubishi, ne compte que 2 800 brevets déposés.
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Hacking à tous les étages

Airbus, proie privilégiée des cyberespions chinois

Nom : Bryn Jones. Âge : 74 ans. Ce père de cinq enfants coule une retraite tranquille dans le comté verdoyant du Derbyshire (centre de l’Angleterre) lorsqu’il voit débarquer dans sa maison les agents de Scotland Yard ce 12 juin 2018. Ingénieur spécialiste de la combustion au sein du fabricant de moteurs d’avions Rolls-Royce de 1968 à 2003, Bryn Jones est interpellé dans le cadre d’une enquête menée par le MI5, les services secrets intérieurs britanniques. Ces derniers soupçonnent le septuagénaire d’avoir transmis à la Chine des informations classifiées sur l’avion de combat furtif F-35B, à décollage et atterrissage vertical, qui comprend de nombreux équipements conçus par Rolls-Royce. Selon le tabloïd The Sun1, Bryn Jones, qui a été remis en liberté quelques heures après son arrestation – et se déclare innocent –, était devenu depuis son départ de Rolls-Royce, professeur invité à l’université aéronautique de Xian (centre de la Chine).

Le cas Bryn Jones est loin d’être isolé. D’après nos informations, le MI5 (aussi appelé Security Service) a identifié courant 2018 une vingtaine de salariés de trois entreprises aéronautiques implantées au Royaume-Uni (Rolls-Royce, Airbus et BAE Systems, troisième groupe de défense mondial) qui sont suspectés d’avoir transmis des informations sensibles à Pékin. « Plusieurs de ces employés sont présents depuis plus de vingt ans dans ces sociétés et sont tous d’origine chinoise bien que certains possèdent la nationalité britannique », indique une source sécuritaire de haut niveau. Les éléments recueillis par les contre-espions britanniques, notamment par le Centre for the Protection of National Infrastructure (CPNI) qui est rattaché au MI5, ont mis en lumière les stratagèmes déployés par la Chine pour mettre la main sur les secrets industriels de ces trois géants du secteur. Les salariés jugés les plus « intéressants » par Pékin étaient ainsi, durant leurs vacances, régulièrement invités à voyager en first class pour assister à des conférences de l’Université aéronautique de Nankin. Cette ville située à l’ouest de Shanghai est la capitale du Jiangsu, une province réputée pour son rôle en matière d’espionnage économique. Ils se voyaient également offrir le séjour dans des hôtels cinq étoiles de Nankin où ils étaient, selon le MI5, « débriefés » par des agents du plus puissant des services de renseignement chinois, le ministère de la Sécurité de l’État (MSE), appelé Guoanbu en chinois. Le Security Service suspecte également d’autres salariés d’avoir transmis sur le sol britannique des informations industrielles de premier plan à des agents ou collaborateurs du Guoanbu. « C’est un réseau d’espionnage extrêmement bien structuré qui a été découvert », poursuit cette même source alors que les enquêtes menées par le MI5 n’ont pour l’heure pas été judiciarisées.

De sources concordantes, parmi ces trois entreprises, Airbus a été la plus ciblée par Pékin. Après les découvertes du MI5, l’avionneur a même décidé en 2019 de se séparer de plusieurs salariés travaillant en Grande-Bretagne. Ces derniers sont accusés d’avoir exfiltré vers la Chine des documents relatifs à la certification des avions d’Airbus. « Les ailes du C919 (premier moyen-courrier chinois qui est attendu pour 2021)2, notamment le revêtement, ne sont pas encore au point, précise un professionnel du renseignement. La Chine essaie de rattraper son retard en mettant la main sur les données de certification des autres constructeurs. » Le Royaume-Uni où Airbus fabrique quasiment l’ensemble des ailes de ses avions à Broughton (Pays de Galles, 6 000 salariés) et Filton (3 000 salariés) représente alors un terrain de chasse idéal.

Par ailleurs, d’après le MI5, les informations transmises à Pékin par certains salariés d’Airbus auraient contribué à rendre l’avionneur plus vulnérable s’agissant des nombreuses cyberattaques qu’il a subies. Car le géant de l’aéronautique basé à Toulouse est à coup sûr l’une des cibles favorites des hackers chinois. Ces dernières années, il a ainsi fait l’objet de plusieurs cyberattaques attribuées par la communauté du renseignement à la Chine. L’une des plus récentes remonte à la fin de l’année 20183. À cette époque, les experts cybersécurité d’Airbus et de l’Agence nationale de la sécurité des systèmes d’information (ANSSI) détectent des attaques menées via un mode opératoire très proche de celui utilisé par APT 10, en référence à un groupe de hackers opérant depuis la Chine et lié, selon les États-Unis, aux services de renseignement chinois4. Ciblant là encore des documents techniques relatifs à la certification des avions du géant européen, les cyberespions n’ont pas attaqué directement l’avionneur. Ils ont commencé par pénétrer quelques semaines plus tôt les systèmes informatiques de l’un de ses fournisseurs français, le spécialiste de l’ingénierie Expleo (15 000 salariés). Alerté par l’ANSSI en décembre 2018, ce dernier informe alors Airbus qui constate quelques jours plus tard que l’attaque contre son entreprise sous-traitante l’impacte également. Les cyberenquêteurs qui suivent ce dossier font également le lien avec une précédente attaque visant le groupe européen. « En 2016, des hackers ont atteint de la même manière les systèmes informatiques d’Airbus après s’être introduits chez un prestataire du groupe, confie une source proche du constructeur. Si le code utilisé aujourd’hui est plus sophistiqué, les modes opératoires sont les mêmes, et à chaque fois les éléments recueillis indiquent que la Chine est derrière ces intrusions. » Selon nos informations, Airbus s’est également séparé courant 2019 de certains employés chinois travaillant à Toulouse que le groupe soupçonne d’avoir livré des informations à Pékin.

 

Quelques années plus tôt, en 2013, le géant européen qui emploie 48 000 personnes en France, a également subi les assauts des cyberespions chinois, comme nous le révélons ici. Cette année-là, Airbus met en service un gros bébé très attendu : l’avion de transport militaire A400M, dont le programme a été lancé en 2000 et a coûté la bagatelle de 30 milliards d’euros. Quelques mois plus tôt, l’armée chinoise a fait savoir à la direction d’Airbus qu’elle voulait acheter son dernier né. Seulement il y a un hic. Depuis la répression du mouvement étudiant de Tiananmen en 1989 qui a fait des centaines de morts, l’Union européenne (UE) a imposé un embargo sur les ventes d’armes à la Chine. Bien que la levée de cette interdiction soit régulièrement discutée et que son interprétation par les États membres reste assez libre, Airbus décide de décliner la demande chinoise. Mais Pékin ne s’en tient pas à ce refus. Au début de l’année 2014, le puissant service de renseignements électroniques du Royaume-Uni (GCHQ) signale à Airbus que ses systèmes informatiques font l’objet d’une cyberattaque. Après plusieurs jours d’investigations informatiques poussées, les experts cybersécurité du groupe européen penchent vers une attaque chinoise. Mais ils ignorent encore totalement ce que cherchent les hackers. Ils mettront six mois à le découvrir. « Quand une attaque est détectée il y a deux solutions, explique un ancien cadre d’Airbus. Soit vous fermez tous vos systèmes informatiques mais vous avez alors peu de chance de savoir qui vous attaque et ce qu’il veut. Soit vous attendez et vous pistez l’assaillant. C’est un jeu du chat et de la souris. C’est ce que nous avons fait et cela nous a permis de découvrir que des groupes de hackers travaillant pour le gouvernement chinois recherchaient des documents techniques relatifs à l’A400M et à des activités électroniques de défense. » D’après plusieurs sources, cette cyberoffensive aurait notamment permis à Pékin d’accélérer la certification de son avion de transport militaire Xian Y-20, entré en service en juillet 2016.

 

Ces attaques mettent ainsi en lumière la relation compliquée de l’avionneur avec la Chine. Airbus a fait de l’immense marché aéronautique chinois l’une de ses priorités depuis le milieu des années 2000. En l’espace de quinze ans, le groupe européen a ainsi rattrapé le rival américain Boeing en passant de 27 % à plus de 50 % de part de marché. Il a également ouvert une usine d’assemblage de l’A320 à Tianjin au nord-est de Pékin. « La Chine est pour nous, à la fois un eldorado de court terme, et une menace de long terme, c’est une liaison totalement schizophrène dans laquelle on alterne entre le statut de partenaire et d’ennemi », juge un cadre du groupe européen. Un autre abonde. « La Chine veut en finir avec le duopole Boeing-Airbus et elle va y parvenir. Le problème est qu’il n’y a probablement pas la place pour trois constructeurs. Compte tenu de la puissance des États-Unis et de la Chine, s’il y en a un qui disparaît, on peut penser que ce sera Airbus. »

Sollicités pour évoquer ces différentes affaires, Airbus, Rolls-Royce, BAE Systems, l’ANSSI et le MI5 n’ont pas souhaité communiquer.

Les notes secrètes

Airbus est loin d’être un cas à part en France, comme le prouve un document top secret, révélé ici pour la première fois. Dans un rapport de juillet 2018, le Secrétariat général de la défense et de la sécurité nationale (SGDSN), organisme rattaché au Premier ministre, dresse un état des lieux de la « menace chinoise » en France. Au premier rang : il cible le cyberespionnage et liste les principales cyberattaques chinoises menées contre des intérêts français ces dernières années. Ainsi, entre 2014 et 2018, le SGDSN affirme que le Commissariat à l’énergie atomique et aux énergies alternatives (CEA), le CEA DAM, en charge des applications militaires, Sanofi, Airbus, Safran, Dassault et Thales ont été victimes de cyberattaques attribuées à la Chine. L’information est éclairante car, jusqu’à présent, la France s’est toujours résolue à ne pas attribuer à tel ou tel pays les cyberattaques dont elle pouvait faire l’objet. « Contrairement aux États-Unis, par exemple, la position française est celle de la non-attribution publique. On cache ce que l’on sait, ce qui n’empêche pas d’agir, notamment en activant les canaux diplomatiques et du renseignement », confie un militaire français au fait du sujet.

 

En 2010, un autre rapport confidentiel a de ce point de vue marqué les esprits du monde du renseignement. Il s’agit d’un document de la Délégation interministérielle à l’intelligence économique (D2IE), service gouvernemental chargé de la veille et de la sécurité économique des entreprises françaises. Révélé en 2014 par Vanity Fair5, ce rapport de vingt-cinq pages donne un aperçu de l’activité des hackers chinois dans l’Hexagone. Il indique, d’après un recensement effectué par le renseignement intérieur français, que 14,3 % des attaques informatiques contre les entreprises françaises viennent de Chine, faisant de Pékin la menace numéro une devant les États-Unis et l’Allemagne ; la Russie n’arrivant quant à elle qu’en neuvième position. Le rapport précise aussi que l’empire du Milieu « est le premier agresseur des entreprises françaises dans le domaine de l’énergie » et que le pays qui attaque le plus par la voie informatique le CEA est la Chine. S’agissant du nombre d’offensives contre ce dernier, Pékin devance les États-Unis et la Russie. Qu’en est-il aujourd’hui ? D’après un ancien ponte des services de renseignements que l’auteur a pu rencontrer, le chiffre de 14,3 % mentionné en 2010 par la DCRI se situait en 2018 aux alentours des 30 %, la Chine restant le pays qui mène le plus de raids informatiques contre les entreprises françaises. Des accusations vivement contestées par la Chine, qui via une longue réponse de l’ambassade chinoise à Paris (voir Annexe en fin d’ouvrage), nous a répondu qu’il s’agissait d’« histoires totalement fantasmagoriques ». « Selon le rapport sur l’évolution de la sécurité dans le cyberespace du CNCERT (National Computer Network Emergency Response Technical Team), rien qu’au premier semestre 2019, environ 39 000 serveurs de contrôle équipés de malwares situés à l’étranger ont pris le contrôle de 2,1 millions d’ordinateurs situés en Chine. Parmi ces serveurs de contrôle, certains situés en France ont attaqué 220 000 ordinateurs situés en Chine. De quel droit la France, qui n’est pas très nette sur le sujet, se permet-elle d’accuser la Chine ? » riposte Pékin.

À cela il convient d’ajouter que la Chine truste la première place d’un classement confidentiel élaboré par la DGSI et révélé ici. Celle-ci évalue les pays qui « agressent » le plus la France d’un point de vue économique. Elle cumule plusieurs types de données : attaques informatiques, financières (OPA agressives notamment) ou encore les vols d’ordinateurs au sein des entreprises. Selon ces éléments, en 2015, Pékin était, dix points devant les États-Unis, le premier « agresseur » des entreprises hexagonales.

Safran infiltré par le Guoanbu

21 août 2017, aéroport de Los Angeles. Parti quelques heures plus tôt de Shanghai pour participer à un congrès sur la sécurité, Yu Pingan voit fondre sur lui un essaim d’agents du FBI à sa descente d’avion. Après plusieurs mois de traque acharnée, le renseignement intérieur américain vient enfin de mettre la main sur celui qu’il soupçonne d’être la pièce maîtresse d’un vaste système d’espionnage piloté par la Chine. Ce hacker de haute volée est suspecté d’avoir développé un logiciel malveillant (malware) baptisé « Sakula6 » qui a servi à mener de multiples cyberattaques contre des entreprises américaines et le groupe aéronautique français Safran. Rapidement, Yu Pingan va choisir de collaborer avec la justice américaine et de plaider coupable en échange d’une condamnation réduite. Ses aveux sont éclairants et confirment les suspicions du FBI : l’État chinois s’est bel et bien livré à une opération d’espionnage XXL durant plusieurs années. Nous en révélons plusieurs détails.

 

Les faits remontent à la fin de l’année 2013. Plusieurs sociétés américaines sont alors victimes de cyberattaques. Parmi elles, General Electric (GE), qui développe depuis 2008 avec Safran le LEAP, moteur à succès qui équipe l’A320neo et le 737 MAX. Le français compte aussi parmi ses clients le constructeur aéronautique chinois Comac. En enquêtant sur ces cyberattaques, GE et les services de renseignements américains s’aperçoivent que des noms de domaine (c’est-à-dire le nom courant d’un site internet) appartenant au motoriste français sont également ciblés par les pirates. Le FBI s’ouvre alors de l’affaire à la DGSI, son homologue français. Début 2014, des policiers de Levallois-Perret et des experts de l’ANSSI se rendent au siège de Safran dans le XVe arrondissement de Paris, sur les bords de Seine. Ils constatent que les identifiants de deux salariés chargés de déposer les noms de domaine au siège de Safran ont été dérobés après l’ouverture d’une pièce jointe frauduleuse dans un courriel7. Les cyberenquêteurs découvrent aussi que ces messages piégés ont été émis par un salarié de l’entreprise. Il s’agit d’un membre de la direction informatique de Safran, lequel, innocent, a vu son ordinateur infecté par un malware lors d’un déplacement en Chine.

Ces éléments sont alors communiqués par la DGSI au FBI. Les policiers américains recoupent les infos avec des affaires précédentes et font un rapprochement avec l’infection récente d’un ordinateur d’un cadre américain qui voyageait à Hongkong. Le FBI va alors pister et intercepter les communications de plusieurs hackers chinois suspectés d’être responsables des cyberattaques, comme Yu Pingan. L’arrestation de ce dernier en 2017 va grandement aider les enquêteurs américains à démêler cette affaire aux ramifications multiples. Ses aveux mettent ainsi en lumière le rôle de deux employés de la filiale de Safran à Suzhou, à l’ouest de Shanghai, qui œuvraient pour le ministère de la Sécurité de l’État. L’un des deux espions, Xian Ti, est même un agent du MSE. Ancien pensionnaire de la prestigieuse école d’ingénieurs Centrale Lyon, il occupe un poste de chef de produit. C’est lui qui a infecté en janvier 2014 l’ordinateur du cadre de la direction informatique de Safran en déplacement à Suzhou. Le second, Gu Gen, décrit comme un correspondant du Guoanbu, était le responsable informatique du site de Suzhou. Les deux hommes sont démasqués par les policiers américains et français courant 2017. « Nous pensons très fortement que le Guoanbu recherchait des informations relatives à la conception du turboréacteur de Safran, de manière à ce que la Chine, qui est en retard sur son programme aéronautique, puisse le produire elle-même et avoir toutes les données pour le certifier », indique un bon connaisseur du dossier.

 

Cet intérêt chinois pour le secteur aéronautique va d’ailleurs bien au-delà de Safran ou d’Airbus, comme nous le confirme Shawn Henry, ancien chef de la division cyber du FBI, qui dirige aujourd’hui l’entreprise de cybersécurité CrowdStrike Services. « Nous avons des clients dans l’aviation et nous savons qu’ils ont été ciblés par la Chine, confie-t-il. Comme la santé ou l’énergie, l’aéronautique est l’un des secteurs prioritaires pour le gouvernement chinois. »

 

L’enquête, qui a fait l’objet d’une étroite collaboration entre le FBI et la DGSI, mais aussi le DOJ et la section cybercriminalité du parquet de Paris créée en 2014 et dirigée par la magistrate Alice Chérif, a connu un second coup d’accélérateur avec l’arrestation à la demande des États-Unis d’un autre agent chinois du Guoanbu, Yanjun Xu, en avril 2018 à Bruxelles. Identifié par le FBI comme étant l’officier traitant des deux agents infiltrés chez Safran, il venait rémunérer ses sources dans le plat pays. Il a ensuite été extradé aux États-Unis et poursuivi pour « tentative d’espionnage économique », a annoncé le DOJ le 10 octobre 20188. L’affaire a ensuite débouché sur l’inculpation par le DOJ de dix ressortissants chinois pour espionnage économique. Dans l’acte d’accusation, publié le 30 octobre 2018, le DOJ leur reproche d’avoir cherché pendant au moins cinq ans à voler « des données, de la propriété intellectuelle et des informations commerciales confidentielles, concernant notamment un moteur utilisé par des compagnies aériennes ». La clôture de cette enquête de longue haleine ouvre la voie à un procès dans les mois qui viennent. De son côté, Safran, qui a licencié en novembre 2018 les deux agents infiltrés sur le site de Suzhou, devrait se porter partie civile. Quant à la Chine, elle a réagi en octobre 2018 à ces accusations en déclarant qu’il s’agissait d’une « pure fabrication ».

Le Commissariat à l’énergie atomique attaqué

L’histoire paraît tout droit sortie du cerveau d’un des grands maîtres des romans d’espionnage, John le Carré ou Robert Littell. Elle prouve que Pékin lorgne aussi la sphère publique française puisqu’elle concerne, comme nous le dévoilons ici, le Commissariat à l’énergie atomique et aux énergies alternatives (CEA). Les faits remontent au printemps 2013. Un an après un piratage mené, en mai 2012, contre les ordinateurs de certains collaborateurs à l’Élysée de Nicolas Sarkozy9, les cyberenquêteurs de l’État parviennent enfin à identifier le coupable. Selon eux, cela ne fait guère de doute, il s’agit de la NSA, la toute-puissante agence de renseignements électroniques américaine dont les pratiques seront révélées au grand jour quelques semaines plus tard par le lanceur d’alerte Edward Snowden. Prise en faute, la NSA joue profil bas auprès de son vieil allié. Pour dissiper la colère française, l’agence dirigée par le général Keith Alexander livre à Paris une information de taille. Selon elle, le CEA est l’objet d’une cyberattaque de grande ampleur orchestrée depuis Pékin. Interloqué, le camp français mène sans tarder ses propres investigations, lesquelles confirment totalement les dires de la NSA. Les cyberenquêteurs tricolores constatent que la direction des applications militaires (DAM) du CEA fait alors l’objet d’une intense campagne de phishing menée par des hackers. Selon eux, ces derniers ciblent le Laboratoire d’électronique et de technologie de l’information (LETI), basé à Grenoble et qui est l’un des centres de recherche appliquée en microélectronique et nanotechnologies les plus pointus du monde. « L’attaque était massive mais elle a pu être stoppée à temps, commente aujourd’hui un bon connaisseur du dossier. Quant au mode opératoire utilisé par l’assaillant nous l’avons sans trop de mal attribué à la Chine10. » Vingt-sept ans après l’arrestation de Francis Temperville, docteur en physique nucléaire qui livrait des informations confidentielles au KGB sur le programme nucléaire français, le CEA reste l’une des cibles favorites des services de renseignements étrangers. Et de Pékin en particulier qui est le pays qui attaque le plus l’organe créateur de la bombe atomique française11.

Le faux PDF du journal Le Monde qui terrasse Bercy

« C’est la première grosse attaque que la France a subie », confie Guillaume Poupard, le patron de l’ANSSI. Les agents du ministère de l’Économie et des Finances peuvent en témoigner. Entre décembre 2010 et mars 2011, Bercy a été l’objet de l’une des plus importantes cyberattaques jamais menées contre l’État français, comme l’avait révélé Paris Match12. Au total, plus de cent cinquante ordinateurs du ministère ont été infiltrés et de nombreux documents piratés. Pour parvenir à leurs fins, les hackers avaient envoyé par mail aux fonctionnaires de Bercy une pièce jointe contenant un faux PDF du journal Le Monde13, laquelle une fois ouverte a permis aux pirates de prendre le contrôle des ordinateurs de leur cible. Dans le viseur des espions : des documents concernant l’organisation du G20 qui allait se tenir à Cannes en novembre 2011. À l’époque, la piste chinoise est évoquée par la presse française. Et pour cause, deux mois plus tôt, le ministère des Finances et le Conseil du Trésor du Canada ont fait l’objet d’une cyberattaque similaire et la presse canadienne affirme que Pékin est derrière ce raid informatique. En France, les cyberenquêteurs vont peu à peu accumuler un faisceau d’indices leur permettant d’attribuer en interne cette attaque XXL à Pékin. En premier lieu, ils constatent que les données piratées sont exportées par les hackers la nuit, à un fuseau horaire qui correspond à celui de Pékin. Il s’agit là simplement d’un indice et en aucun cas d’une preuve, des hackers étrangers pouvant très bien calquer leurs actions sur tel ou tel fuseau horaire pour faire accuser un pays rival. Mais les limiers de l’État font de nouvelles découvertes. « Certaines erreurs avaient été commises par les assaillants et les échanges que nous avons eus avec le Canada ont conforté notre analyse : nous avions très peu de doute, pour ne pas dire pas du tout, sur le donneur d’ordre de ces attaques, c’est-à-dire la Chine », précise un haut fonctionnaire français.

Fidèle à sa tradition de non-attribution des attaques, la France, que ce soit François Baroin, ministre de l’Économie et des Finances à l’époque, ou Patrick Pailloux, directeur général de l’ANSSI de 2009 à 2014, n’a jamais pointé officiellement du doigt la responsabilité de Pékin. Pourtant, il y eut bien une explication de texte entre les deux pays via le canal diplomatique. Elle se déroula lors du G20 de Cannes, le 3 novembre 2011. Alors que les sherpas des vingt chefs d’État et de gouvernement étaient réunis dans une des salles du palais des congrès, théâtre habituel du Festival de Cannes, Jean-David Levitte, représentant personnel de Nicolas Sarkozy, et son homologue canadien exprimèrent leur mécontentement vis-à-vis de Pékin. « Si vous voulez communiquer avec nous, vous pouvez utiliser le téléphone, cela marche bien aussi », ironisa le sherpa français en s’adressant à son homologue chinois. Le représentant canadien évoquant de son côté des « méthodes inamicales ». Ces reproches n’ont pas semblé perturber outre mesure la Chine, que les services de renseignements français désignent également comme responsable du piratage contre Areva révélé par la presse en septembre 201114. Les hackers, qui avaient réussi à rester invisibles durant deux ans, s’étaient introduits selon nos informations chez le géant du nucléaire par le biais d’une filiale d’Areva aux États-Unis mal sécurisée. « C’était une attaque de très grande ampleur, les hackers avaient réussi à prendre le contrôle total d’Areva, se souvient un ancien cadre des services de renseignements. Nous avons découvert l’intrusion environ deux ans après et il a fallu plusieurs mois avant de rétablir la situation. Sur la responsabilité de la Chine nous n’avions aucun doute car le mode opératoire était bien identifié et nous savions que Pékin voulait à tout prix certaines données d’Areva. »

L’attribution, un acte complexe

Mais accuser les cyberespions chinois d’être responsables de ces attaques pose toutefois une question épineuse. Comment être sûr que Pékin est bien derrière ces intrusions alors que les experts du monde de la cybersécurité expliquent en chœur qu’il est très difficile de se prononcer sur l’attribution des attaques ? « C’est vrai que, techniquement, l’attribution est très aléatoire, répond un ancien cadre de la DGSE. Mais les services de renseignements disposent de moyens d’investigation permettant dans un certain nombre de cas de savoir qui est derrière telle ou telle attaque. Par exemple, pour l’affaire Safran, c’était assez facile puisque le FBI, via des écoutes et des aveux, a eu les preuves de l’implication de hackers liés aux services chinois. Pour Airbus et Bercy, le faisceau d’indices était également extrêmement concordant. »

Laurent Heslault, directeur des technologies sécurité du géant informatique américain Symantec, complète : « D’un point de vue technique, il est très compliqué de savoir qui est le coupable. On peut, par exemple, trouver dans le code source de l’attaque des idéogrammes propres à tel ou tel pays, mais ils peuvent être ajoutés par les hackers pour accuser un État plutôt qu’un autre. On peut ainsi voir un code écrit en farsi mais émis par un Américain. En revanche, le facteur humain (profil du hacker s’il est identifié), la méthode employée sont des éléments qui peuvent permettre d’attribuer une attaque. »

Si tel est le cas, une intense partie de poker menteur peut alors se dérouler. « La Chine a différentes attitudes lorsqu’elle est accusée d’avoir commis une cyberattaque, observe l’ancien cadre de la DGSE cité plus haut. Elle peut nier et menacer le pays de mesures de rétorsion. Ou bien, lorsque les faits sont accablants, certifier à son accusateur que les hackers sont des cybercriminels sans lien aucun avec l’État chinois. »



Montée en gamme des hackers chinois

Évaluer précisément ce que les services de renseignements occidentaux nomment la « menace chinoise » impose de se plonger dans la Chine des années 1990, celle de Jiang Zemin, secrétaire général du Parti communiste chinois de 1989 à 2002. C’est durant ce XXe siècle finissant que la doctrine chinoise en matière cyber émerge. Dans un article publié en 1996 dans le journal de l’Armée populaire de libération, le stratège chinois Wei Jincheng la définit. Selon lui, une nouvelle forme de guerre populaire se prépare et elle doit être menée via Internet et par le plus grand nombre de Chinois possible. « Si nous pensons que c’est l’affaire des services de renseignements et de sécurité d’obtenir l’information ennemie, et que cela n’a à voir avec personne d’autre, alors nous manquerons une belle occasion de gagner la guerre », écrit-il. Trois ans plus tard, en 1999, deux colonels de l’armée de l’air chinoise préciseront cette doctrine dans un livre référence sur la stratégie offensive de Pékin15. Ils défendent une guerre diffuse et permanente pour accompagner les opérations militaires conventionnelles : une guerre hors limites, sur tous les terrains (technologique, informationnel, économique…). Selon eux, le combat doit se mener avec des moyens high-tech et low cost. En 2003, le général Dai, chef du 4e département de l’Armée populaire de libération, ira encore plus loin en affirmant que la guerre de l’information stratégique est avant tout une guerre clandestine faite d’influence et d’espionnage. Elle est massive, dans la durée, en temps de guerre comme de paix.

 

Les premières cyberattaques chinoises remontent ainsi à la fin des années 1990 et ciblent principalement les ennemis du régime comme la secte Falun Gong et les dissidents. Puis des groupes de hackers locaux, formés sur les bancs des écoles militaires de Changsha ou Xian, font parler d’eux, notamment aux États-Unis. L’Europe sera à son tour particulièrement visée au milieu des années 2000. « Il y a eu une montée en puissance du cyberespionnage chinois à partir de 2005 puis une période d’attaques tous azimuts entre 2008-2009 et 2013-2014, observe Alexandre Dieulangard, ancien expert au sein de la cellule opérationnelle de l’ANSSI, aujourd’hui directeur général de la start-up Citalid Cybersécurité. Durant cette période, la Chine s’est livrée à un pillage massif dans des secteurs tels que l’énergie, les télécoms, l’aéronautique, la santé… Les domaines ciblés étaient ceux présents dans le plan Made in China 2025. » Ce dernier, qui vise à soutenir la montée en gamme de l’économie chinoise en réduisant sa dépendance aux technologies étrangères, représente en quelque sorte la liste de courses, géante et transparente, de Pékin. Le cyber est alors l’un des outils les plus efficaces pour permettre à la Chine de combler une partie de son retard technologique sur les pays occidentaux. Celle-ci s’en sert à des fins économiques et politiques, et contrairement à la Russie par exemple, Pékin a moins recours à l’outil cyber pour diffuser des fake news ou faire du sabotage.

 

Le cyberespionnage chinois s’appuie aussi sur la « grande muraille électronique », qui confère au régime un contrôle quasi total de l’activité de ses hackers. « Le réseau chinois fonctionne en fait comme un réseau interne à une entreprise, une forme d’intranet physiquement relié au réseau global par seulement quelques gros tuyaux contrôlés par l’État. Neuf fournisseurs d’accès, tous affiliés au gouvernement, offrent une connexion vers le réseau mondial », écrit Frédérick Douzet, professeure à l’Institut français de géopolitique (université Paris-VIII) et titulaire de la Chaire Castex de cyberstratégie16. À cela s’ajoute une censure très forte sur le réseau chinois, ce qui accroît la mainmise du gouvernement. Cette puissance de feu aurait permis en 2010 à la Chine de détourner 15 % du trafic internet mondial (BGP hijacking) pendant dix-huit minutes, selon plusieurs experts informatiques.

 

Un premier élément va toutefois venir calmer les ardeurs cyberoffensives chinoises. En février 2013, la société privée américaine Mandiant publie un rapport choc, très informé mais également fortement décrié par les ennemis de Washington puisque l’entreprise est l’un des conseils du gouvernement américain en matière de sécurité informatique. Mandiant cible très précisément une filiale de l’Armée populaire de libération17 qui aurait dérobé une masse colossale de données aux États-Unis. Selon la société américaine, l’activité de cette unité d’élite est la plus « prolifique » de tous les groupes de hackers qu’elle a identifiés à travers le monde. Basée dans un immeuble de douze étages, dans le quartier de Pudong, dans les faubourgs de Shanghai, cette entité secrète aurait compté des milliers de membres experts en anglais et en programmation informatique.

Ces révélations vont avoir des conséquences importantes sur l’activité cyber de Pékin. « Après plusieurs rapports, dont celui de Mandiant, un certain nombre d’unités ont été mises en sommeil et la Chine a procédé à une restructuration de son appareil cyber, affirme Félix Aimé, ancien de l’ANSSI, aujourd’hui chercheur spécialisé dans les modes opératoires des hackers pour le fabricant russe d’antivirus Kaspersky Lab. Jusqu’en 2013-2014, la sophistication des attaques était faible. Les codes utilisés étaient assez simples et relativement faciles à identifier. Ensuite, il y a eu ce check-up côté chinois et, à partir de 2015, les attaques envers les Occidentaux sont devenues plus complexes, plus difficiles à pister. » Illustration de cette sophistication : après ce reset, les cyberespions chinois n’ont plus attaqué directement Airbus mais s’en sont pris à ses sous-traitants pour ensuite pénétrer les systèmes de l’avionneur. Selon le spécialiste de la cybersécurité, Symantec, les hackers chinois ont également mené des attaques contre des entreprises américaines en utilisant des codes développés par le renseignement US18.

 

Autre événement qui a pesé sur le cyberespionnage chinois : la décision de Barack Obama et Xi Jinping, le 25 septembre 2015, de faire une pause dans la cyberguerre à laquelle se livrent les deux pays. Dans la foulée, le Parti communiste chinois prend une directive indiquant que toute activité cyber doit dorénavant être validée par le gouvernement. Ce dernier va fortement s’appuyer sur le Cyberspace Administration of China (CAC). Créé quelques mois plus tôt, ce super-ministère, dont la direction est assurée par Xi Jinping en personne, chapeaute l’ensemble de l’édifice cyber chinois. « Jusqu’en 2014-2015, si une entreprise avait besoin d’acquérir une information donnée, elle rémunérait l’armée ou des universités pour mener une cyberattaque, précise Kavé Salamatian, expert en informatique, professeur invité à l’Académie chinoise des sciences et membre de la Chaire Castex. Le cyberespionnage était éclaté entre l’armée, les services de renseignements, certains ministères… Il n’y avait pas de réelle concertation entre les acteurs, chacun faisait un peu ce qu’il voulait dans son coin. À partir de 2014-2015, le gouvernement a voulu réguler le secteur, ce qui a fortement fait baisser le nombre des cyberattaques. Mais on peut aussi dire que, depuis cette période, il est encore plus compliqué pour le régime chinois de dire qu’il ignore ce que font ses hackers. » « Après cet accord et jusqu’à l’élection de Donald Trump, la Chine a moins ciblé les États-Unis mais davantage certains pays asiatiques ou européens liés à son projet de “Nouvelles routes de la soie”. Aujourd’hui les États-Unis sont de nouveau fortement visés », ajoute David Grout, expert au sein de l’entreprise de sécurité informatique américaine FireEye. Celle-ci, qui a racheté en 2014 son concurrent Mandiant, déclare surveiller 20 000 groupes de hackers dans le monde. Parmi eux, 70 utilisent le mode opératoire APT (menace persistante avancée), une méthode d’attaque complexe et coûteuse que seuls des groupes financés par des États peuvent se permettre de déployer. Et, sur ces 70 APT recensés par FireEye, une trentaine sont attribués à la Chine. « À la différence de la plupart des cybercriminels, les auteurs d’attaques APT poursuivent leurs objectifs sur du temps long, pendant des mois, voire des années. Ils contournent les différents dispositifs de sécurité et n’hésitent pas à mener plusieurs actions de récidive sur la même victime », observe FireEye dans ses nombreux rapports. Et la France dans tout ça ? Est-elle autant impactée que durant la « guerre des étoiles » des années 2008 à 2015 ? « Il y a eu une légère période d’accalmie mais, ces quatre dernières années, on ne peut pas dire que la Chine soit restée inactive, bien au contraire. Par le nombre d’attaques, Pékin reste le pays le plus actif en France », confie un cyberenquêteur français.

Pékin plus menaçant que Washington ?

Établir une hiérarchie des principales menaces étatiques est un jeu auquel goûtent assez peu les professionnels du cyber-renseignement. Trop superficiel, pas assez factuel et surtout pas véritablement objectif. Un soir glacial de janvier, dans une brasserie sans âme de Montparnasse, l’un d’eux, après plusieurs relances, finit par livrer le fond de sa pensée. « Il y a ce que l’on voit et ce que l’on ne voit pas, commence-t-il, mystérieux. Dans ce que l’on voit, la Chine a longtemps occupé la place centrale, notamment dans la période 2008-2014. C’est encore vrai mais de moins en moins car Pékin a modernisé son arsenal. Il y a donc de plus en plus d’attaques qui passent sous notre radar. Cela nous amène à ce que l’on ne voit pas, et là, par définition, c’est plus compliqué. Nous voyons, par exemple, moins les Américains mais sont-ils pour autant moins actifs ? L’affaire Snowden nous a déniaisés de ce point de vue. En volume, je vous confirme qu’ils sont moins présents que les Chinois concernant les attaques contre nos entreprises. Mais les États-Unis restent les États-Unis. » Nous n’en saurons pas beaucoup plus auprès de notre source, qu’il nous aura fallu « travailler » deux mois durant pour la convaincre d’accepter cet entretien vespéral.

 

La confidence, un brin décevante, est en tout cas révélatrice du traumatisme causé au sein de la communauté française du renseignement par les révélations d’Edward Snowden. L’ex-agent contractuel de la NSA a été, en 2013, à l’origine de l’une des plus grandes fuites de données de l’Histoire en dévoilant les pratiques de son ancien employeur. Les révélations sur cet espionnage électronique XXL ont notamment concerné la France19, où les communications de Jacques Chirac, de Nicolas Sarkozy et de François Hollande ont été surveillées par la NSA. De la même manière, plusieurs entreprises françaises comme Wanadoo et Alcatel-Lucent ont été visées par les grandes oreilles américaines. Les leaks ont aussi mis au jour que des alliés des États-Unis ont surveillé la France au profit des services américains. La presse allemande a ainsi révélé, en 2015, comment les services de renseignements allemands avaient espionné Airbus pour le compte de la NSA. Pour les experts de la cybersécurité, cela a au moins eu le mérite de préciser quelque peu les méthodes opératoires américaines, assez différentes de ce que peut faire Pékin. « Les techniques de la NSA ont relevé de l’orfèvrerie, avec de l’encapsulage de chiffrement, des codes d’attaque magnifiques qui ont pris des années et des années aux développeurs de R&D, précise Alexandre Dieulangard. La Chine dispose aussi d’une élite de hackers qui mènent des opérations dans des secteurs stratégiques mais la majorité des attaques sont plus low cost. »

Autre question qui revient régulièrement à propos du duel sino-américain : les accusations multiples et répétées de Barack Obama puis de Donald Trump contre la Chine sont-elles véritablement fondées ou servent-elles uniquement les intérêts de Washington qui livre une guerre technologique sans merci à Pékin ? « Nous n’avons jamais constaté, à propos des cyberattaques qui ont visé des entreprises françaises et américaines, que les États-Unis voulaient charger arbitrairement la barque chinoise, répond un ancien ponte des services de renseignements. Les éléments communiqués étaient extrêmement factuels et accablants, d’ailleurs, pour la Chine. Après, bien sûr que les Américains, que ce soit le DOJ ou le FBI, scénarisent les actes d’accusation ou d’inculpation, c’est leur culture et ils savent en jouer. » À tel point que, depuis l’élection de Donald Trump, le hacker chinois semble devenu l’ennemi public numéro un de tout un pays, comme si les agents du KGB de la série TV à succès The Americans avaient été remplacés par les cyberespions du Guoanbu. Ces derniers mois, les États-Unis ont ainsi successivement annoncé les inculpations de dix ressortissants chinois dans le cadre de l’affaire d’espionnage géante touchant notamment Safran (30 octobre 2018), puis celle de deux agents du groupe APT10 (20 décembre 2018). En décembre 2018, le New York Times avait également accusé les services secrets chinois d’être responsables d’un spectaculaire vol de données contre le groupe hôtelier Marriott. Et, selon un bon connaisseur des arcanes du renseignement américain, Washington n’est pas près de lever le pied. « Depuis une dizaine d’années, les États-Unis font l’objet d’un piratage massif en provenance de Chine, affirme-t-il. Bien sûr, cela ne signifie pas que les Américains n’attaquent pas eux aussi la Chine, mais, pour Washington, ces attaques, par leur volume, constituent un véritable danger car elles détruisent des emplois aux États-Unis et portent atteinte à la compétitivité du pays. Du coup, ces dernières années, la lutte contre l’espionnage économique et le cyberespionnage chinois est devenue la priorité des services de renseignements américains. Ils y consacrent un temps fou et des moyens colossaux, ce qui explique aussi qu’ils trouvent des choses. » Selon les données de la National Cyber Security Alliance, 60 % des PME américaines victimes d’une cyberattaque déposent le bilan dans les six mois qui suivent.

La France s’arme contre les hackers

« Les attaques informatiques ont bouleversé le paysage du renseignement. La guerre est aujourd’hui cyber, la vraie bataille est là. Mais pour contrer cela, il faut des moyens colossaux. » La confidence n’émane pas de n’importe qui. Patrick Calvar a, durant trois ans, de 2014 à 2017, dirigé la DGSI, après avoir notamment occupé le poste très sensible de directeur du renseignement de la DGSE (2009-2012). Ce maître espion de soixante-trois ans, qui a pris sa retraite en 2017 après quarante ans de service, en a vu passer, des affaires d’espionnage. Mais, de son propre aveu, la menace cyber se situe aujourd’hui à un niveau jamais observé. Et contre cela il faut agir. Et vite. Ceci tombe bien : la France, face aux cyberespions chinois, américains ou russes, développe de plus en plus ses capacités offensives et défensives. Un tournant a de ce point de vue été franchi par Florence Parly le 18 janvier 2019. La ministre de la Défense a officialisé ce que son prédécesseur, Jean-Yves Le Drian, avait ébauché : la conversion de l’armée française à la lutte informatique offensive (LIO), un sujet qui est longtemps resté l’apanage de la direction technique (DT) de la DGSE. Avec cette nouvelle doctrine, la France veut envoyer un message clair à ses rivaux. « En cas d’attaque cyber contre nos forces, nous nous réservons le droit de riposter, dans le respect du droit, par les moyens et au moment de notre choix, a prévenu Florence Parly. Nous nous réservons aussi, quel que soit l’assaillant, le droit de neutraliser les effets et les moyens numériques employés. »

 

La France ne démarre toutefois pas de zéro. Les armées disposent déjà de 3 000 « cybercombattants », un chiffre qui passera à 4 000 en 2025 avec le recrutement de 1 000 nouveaux agents prévus par la loi de programmation militaire. Le dispositif de défense a également été structuré, avec la création en mai 2017 d’un commandement dédié, le commandement cyberdéfense (COMCYBER). L’autre grand acteur dans ce domaine est la DGSE. La direction technique, qui a eu les honneurs de la saison 4 de la série à succès de Canal+, Le Bureau des légendes, comprend environ 2 500 agents (sur un total de 6 000). De son côté, la DGSI dispose également d’un département cyber composé d’une centaine de personnes. Pour compléter le tableau, il convient aussi de citer l’ANSSI (600 agents), véritable pompier qui intervient en phase défensive, c’est-à-dire lorsqu’une cyberattaque vise les intérêts tricolores.

 

Autre évolution de la doctrine cyber française : le 18 janvier 2019, pour la première fois, la France a semblé revenir sur la règle qu’elle s’était imposée ces dernières années, à savoir la non-attribution des cyberattaques qui la visent. Florence Parly a ainsi révélé que, fin 2017, des connexions anormales avaient été constatées sur les serveurs du ministère des Armées, et a pointé du doigt un malware d’origine russe. La ministre de la Défense mettra-t-elle sa nouvelle doctrine à exécution concernant Pékin ? 






   

   1- Les faits ont été révélés par le quotidien britannique le 14 juin 2018 : « Brit arrested over suspected Chinese plot to steal secrets of £100 million RAF stealth fighter jet », Tom Wells et Chris Pollard. Contacté par l’auteur, le MI5 n’a pas souhaité faire de commentaires.

   

   2- Conçu pour transporter jusqu’à 168 passagers, il viendra concurrencer la gamme des A 320 d’Airbus et des 737 de Boeing. La Comac, le constructeur de l’avion, fait aujourd’hui face à plusieurs soucis qui retardent la mise en service de l’aéronef.

   

   3- Celle-ci a été révélée par l’auteur dans « Cyberattaque contre Airbus : la piste chinoise avancée », Challenges, 4 février 2019.

   

   4- Le 20 décembre 2018, deux de ses membres ont été inculpés par le ministère américain de la Justice (DOJ) et accusés d’avoir mené des cyberattaques contre 12 pays au nom du gouvernement chinois.

   

   5- Hervé Gattegno et Franck Renaud, « Comment la Chine vole nos secrets », Vanity Fair, 27 août 2014.

   

   6- Voir « Comment les hackers de Pékin ont infiltré Safran », Intelligence Online, 14 novembre 2018.
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   9- Voir « NSA : les Américains étaient-ils à l’origine de l’espionnage de l’Élysée en 2012 ? », Charles Haquet et Emmanuel Paquette, L’Express, 20 novembre 2012.
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   15- Qiao Liang et Wang Xiangsui, La Guerre hors limites, Payot et Rivages, 1999.
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   18- Nicole Perlroth, David E. Sanger et Scott Shane, « How Chinese spies got the N.S.A.’s hacking tools, and used them for attacks », New York Times, 6 mai 2019.

   

   19- Jacques Follorou et Glenn Greenwald, « Comment la NSA espionne la France », Le Monde, 21 octobre 2013.






3

La France, nid d’espions chinois

La Bretagne, terrain de chasse du renseignement chinois

La communauté française du renseignement ne croit guère aux histoires d’amour. Surtout lorsqu’elles impliquent de charmantes jeunes femmes et des membres de l’appareil militaire. De ce point de vue, la Bretagne fait l’objet d’une attention toute particulière de la part des différents services de l’État. Et même d’une certaine inquiétude. Dans un rapport de juillet 20181, le Secrétariat général de la défense et de la sécurité nationale (SGDSN) a ainsi pointé du doigt le nombre accru de mariages entre des militaires basés dans la région bretonne et de jeunes Chinoises. Le SGDSN mentionne également les approches répétées de la communauté locale de la défense par des étudiantes chinoises de l’université de Bretagne-Occidentale, basée à Brest. « La technique de l’hirondelle que l’on envoie au front pour chercher de l’information sensible est un grand classique de l’espionnage chinois, observe un fonctionnaire français. Il y a un effort de vigilance à faire car la région intéresse au plus haut point le renseignement chinois. »

Et pour cause, la Bretagne est une place forte du dispositif militaire français. Les sous-marins nucléaires lanceurs d’engins (SNLE) français sont, par exemple, basés à l’île Longue, dans la rade de Brest. La DGA Maîtrise de l’information, qui est l’expert technique du ministère des Armées pour les systèmes d’information et de communication, est, elle, située à Bruz près de Rennes. La région, qui accueille aussi un pôle d’excellence cyber ou l’école spéciale militaire de Saint-Cyr-Coëtquidan, comprend également plus de quatre cents entreprises qui travaillent dans les secteurs de l’industrie de défense. Bref, la Bretagne est une vraie terre sainte pour ceux qui rêvent d’embrasser la carrière militaire ou d’approcher des secrets bien gardés. « La situation est notamment problématique à l’île Longue où les marins français sont fortement sollicités par des étudiantes chinoises de l’École nationale supérieure de techniques avancées (ENSTA) ou de l’université de Bretagne », poursuit ce même fonctionnaire. Deuxième communauté internationale de l’université de Bretagne-Occidentale, la Chine a également ouvert à Brest l’un des seize instituts Confucius présents en France. Ces derniers, qui visent à mieux faire connaître à l’étranger la langue et la culture chinoises, sont eux aussi suivis de près par les services français qui tentent tant bien que mal de garder un œil sur la diaspora chinoise dans l’Hexagone.

 

En Bretagne, les espions chinois ne scrutent pas uniquement la galaxie militaire. Selon nos informations, le renseignement tricolore a constaté ces derniers mois un acte d’espionnage mené par des agents du ministère de la Sécurité d’État (MSE), la plaque tournante du renseignement chinois, au sein d’une start-up bretonne spécialisée dans les biotechnologies. Les biotechs ont été érigées par Pékin parmi les dix secteurs prioritaires pour le développement du pays. Avec l’aéronautique, la production électrique ou les produits médicaux avancés, elles sont mentionnées dans le plan « Made in China 2025 » et devront d’ici à six ans être à 70 % conçues en Chine. « Il suffit de lire le China 2025 pour savoir quels secteurs les Chinois espionnent », observe un professionnel du renseignement.

 

Autre source d’inquiétude pour les services de renseignement, la prise de contrôle en 2016 par le groupe Weidong Cloud Education, leader de l’éducation par Internet en Chine, de Demos, l’un des pionniers de la formation continue en France. Très présent en Bretagne où il possède l’école de commerce Brest Business School (BBS), Weidong est originaire de Qingdao, ville portuaire de l’est de la Chine jumelée avec Brest. Le renseignement français pointe notamment le fait que Demos propose des formations aux concours militaires, et il redoute une immixtion de la puissance chinoise sur ce terrain-là.

Le MSE, « KGB chinois », à l’assaut de la France

Créé sous Deng Xiaoping en 1983, le MSE est le plus important des services de renseignements de la République populaire de Chine. Il s’appuie sur une armée de 200 000 agents (contre 4 000 pour la DGSI et 6 000 pour la DGSE), regroupe les missions de contre-espionnage et de renseignement extérieur, et constitue un levier puissant au service du développement économique du pays. Le MSE comprend aussi plusieurs dizaines de milliers d’agents illégaux – les chen diyu, poissons d’eau profonde – infiltrés aux quatre coins du monde. « Avec les agences américaines et israéliennes, c’est l’un des services les plus performants en matière de renseignement économique », précise un ancien ponte du contre-espionnage français. Grand expert du sujet, le journaliste et écrivain Roger Faligot décrit le Guoanbu comme un « KGB à la chinoise » dans son remarquable ouvrage consacré aux services de renseignements chinois2. « Demain le mot “GUOANBU” sera sans doute aussi connu que les initiales KGB l’étaient jadis, écrit-il. Ce qui appelle d’ailleurs une réflexion liée à l’évolution de la société chinoise dans les décennies à venir. Comme dans l’URSS d’autrefois – et d’une certaine façon dans la Fédération de Russie sous Vladimir Poutine –, les services de sécurité et de renseignements ne sont pas simplement un organe de connaissance, voire d’influence et d’action limitée, comme dans les pays démocratiques. Ils constituent un pilier essentiel du pouvoir aux côtés de l’armée et du parti unique. »

Cette force de frappe considérable cause de plus en plus de difficultés aux contre-espions tricolores. « La Chine est aujourd’hui l’un des pays – si ce n’est le pays – qui nous posent le plus de problèmes, poursuit l’ancien cadre du contre-espionnage français cité plus haut. Or, culturellement, les services n’ont pas une connaissance fine de la Chine. Il nous faut pour cela recruter beaucoup plus de sinisants, et qu’ils soient bons et fiables, ce qui n’est pas toujours le cas. L’autre problème auquel nous sommes confrontés est le nombre de personnes à surveiller. Dans les années 1990, les agents du KGB en France étaient plus nombreux que ceux de la DST [Direction de la surveillance du territoire]. Aujourd’hui c’est un petit peu la même chose avec la Chine, qui s’appuie notamment sur une diaspora importante dont elle sait parfaitement se servir. La loi de 2017, qui oblige les entreprises et les citoyens à coopérer avec les agences chinoises de renseignements, est aussi assez claire. La différence est toutefois que, contrairement aux Russes, les Chinois veulent à tout prix éviter d’être pris en opération. Ils entendent s’épargner un possible scandale diplomatique. »

L’activisme du MSE en France a notamment été pointé du doigt par le renseignement français, en octobre 2018, comme l’avait révélé Le Figaro3. Selon le quotidien, la DGSI et la DGSE ont pu établir que plus de 4 000 cadres et employés ont été « approchés » par Pékin, principalement sur LinkedIn. Les agents du MSE avaient pour cela créé plus de 500 faux profils dans le but « de pénétrer à des fins d’espionnage les plus hautes sphères de l’Administration, des cercles du pouvoir et des grandes entreprises françaises », précise une note du renseignement tricolore citée par le journal. En quoi la France intéresse-t-elle Pékin ? « Il y a évidemment le renseignement économique et militaire qui permet à la Chine de combler une partie de son retard technologique sur les pays occidentaux, répond un expert du renseignement. À cette aune, le tissu industriel et universitaire français, que ce soit dans l’aéronautique, la santé ou les biotechs, intéresse au plus haut point la Chine. Nos DOM-TOM, notamment Tahiti, sont également importants pour les Chinois. Nous avons aussi constaté un intérêt croissant pour les questions diplomatiques ou multilatérales. Par exemple, lorsque nous avons réintégré le commandement intégré de l’Otan en 2009, on a commencé à intéresser beaucoup de monde, dont la Chine. De la même manière, les institutions internationales qui ont leurs sièges à Paris comme l’UNESCO [Organisation des Nations unies pour l’éducation, la science et la culture] ou l’OCDE [Organisation de coopération et de développement économiques] font l’objet d’une attention très forte de la Chine. »

Michelin, Airbus, Valeo and Co…

Si le cyber a pris une importance croissante, l’espionnage humain conserve encore toute sa place dans le monde du renseignement en 2019. Le hacker ne peut pas tout faire et les espions traditionnels courent toujours. Seulement, si la DGSI parvient bien à éventer un certain nombre de cas, les condamnations pour espionnage se révèlent très complexes, comme l’ont démontré plusieurs affaires. La plus emblématique d’entre elles remonte au milieu des années 2000 et concerne l’équipementier automobile Valeo. Elle a éclaté au printemps 2005 à la suite d’une plainte de l’entreprise pour vol de données informatiques. Valeo constate alors la disparition d’informations de l’ordinateur mis à la disposition de sa stagiaire chinoise, Li Li Whuang, et le téléchargement de données confidentielles depuis le réseau interne. Cette jeune étudiante de l’université de technologie de Compiègne, en stage au sein de la division climatisation de Valeo, est ensuite interpellée le 27 avril 2005 et ses mésaventures s’étalent à la une des journaux durant de nombreuses semaines. Présentée au début de l’affaire, par le parquet, comme une Mata Hari du XXIe siècle4, Li Li Whuang est mise en examen pour « abus de confiance » et « accès frauduleux à un système informatique ». Elle effectue également cinquante-trois jours de prison avant d’être remise en liberté sous contrôle judiciaire. Et, en décembre 2007, l’étudiante chinoise est condamnée à un an de prison dont deux mois ferme pour « abus de confiance » ; les soupçons d’« espionnage industriel » n’ont pu être étayés, les enquêteurs n’ayant pas été en mesure de prouver que Li Li Whuang avait transféré vers l’étranger les données qu’elle détenait.

 

L’affaire « Li Li » a, en tout cas, été assez mal vécue par la diplomatie chinoise. Quelques semaines après l’interpellation de la stagiaire, l’ambassadeur de Chine en France, Jinjun Zhao, et son adjoint se sont rendus au siège de Valeo dans le XVIIe arrondissement de Paris, pour faire part de leur mécontentement à la direction du groupe. « Avoir une ressortissante chinoise en prison nous pose un problème. Cette situation est désagréable. Pourriez-vous la faire libérer, s’il vous plaît ? » demande alors l’ambassadeur chinois. Plusieurs jours plus tard, il revient à la charge et presse à nouveau l’état-major de Valeo. Le diplomate invite les dirigeants de l’équipementier à contacter le ministre de la Justice, Dominique Perben, pour que ce dernier intervienne en faveur de Li Li Whuang. Il se montre également menaçant en évoquant d’éventuelles conséquences pour Valeo qui compte plusieurs usines en Chine. « Pékin mettait à l’époque une pression très forte pour que l’ambassade de Chine éteigne l’incendie, se souvient un ancien cadre de Valeo. Au final, tout cela s’est calmé après la sortie de prison de Li Li Whuang, puis le fait qu’elle ait été condamnée uniquement pour “abus de confiance” a mis un terme à cette affaire. »

 

Celle-ci reste toutefois en travers de la gorge de plusieurs piliers du renseignement français. « Nous étions en face d’un cas assez simple à traiter mais il a été mal géré, précise l’un d’eux. L’arrestation était prématurée car les policiers ont trouvé dans le studio de la stagiaire des disques durs bien remplis et une ligne à très haute connexion mais ils n’ont jamais su ce qu’elle avait transféré. Il aurait fallu attendre, la surveiller, pour le savoir. » Un autre abonde : « Valeo était à cette époque l’une des sociétés au monde les plus en pointe pour ce qui concerne les systèmes d’air conditionné des véhicules. Les constructeurs chinois, notamment Great Wall, maîtrisaient mal cette technologie et en avaient besoin. C’est d’ailleurs dans la division climatisation de Valeo que Li Li Whuang a fait son stage. Cette affaire se résume en réalité à une longue liste de négligences : celle de Valeo qui avait un dispositif de sécurité assez léger, celle de la police qui a agi précipitamment et celle des politiques français qui sont restés indifférents à cette affaire et n’ont pas vu ou pas voulu voir qu’il y avait en France beaucoup d’autres Valeo. »

En 2011, deux autres stagiaires chinois ont aussi été surpris en train de photographier un prototype de moteur à grande vitesse pour navires, à Champigneulles (Lorraine), au sein de la société Converteam, filiale de General Electric. Mis en examen pour « collecte d’informations en vue de porter atteinte à l’intérêt fondamental de la nation » et « livraison à une puissance étrangère », les deux hommes ont finalement obtenu un non-lieu, faute de preuves véritables. « Là est toute la difficulté de ce type d’affaire, poursuit la source citée plus haut. Il faut intervenir au bon moment et ensuite remonter le fil jusqu’au commanditaire réel, c’est difficile et souvent frustrant. »

 

Le cas Valeo, le premier à avoir été rendu public en France, et le cas Converteam sont loin d’être isolés, comme l’avait souligné la Délégation interministérielle à l’intelligence économique (D2IE), dans un rapport transmis en 2010 au coordonnateur national du renseignement, Bernard Bajolet (voir chapitre 2). Celle-ci avait notamment pointé les « dérives » liées au « placement de stagiaires [chinois] dans les entreprises françaises ». Un phénomène rendu d’autant plus difficile à appréhender pour les services de l’État, que la France accueille environ 30 000 étudiants chinois sur son sol (après l’Algérie et le Maroc, la Chine est le pays le plus représenté). En 2014, le gouvernement avait même lancé l’objectif de 50 000 étudiants pour 2020, ce qui ferait de la Chine la première communauté étudiante de France. « Il est compréhensible que, pour des raisons économiques et d’échanges universitaires, la France accueille des étudiants chinois, juge un ancien du renseignement hexagonal. Mais le politique ne doit pas non plus être naïf, beaucoup de ces étudiants sont là pour permettre à la Chine de combler son retard technologique et donc faire du renseignement. » Une dimension qui est de plus en plus prise en compte par les grands groupes français. « Nous nous posons la question de continuer à prendre des stagiaires chinois même si cela peut nous poser des problèmes légaux, indique le responsable sûreté d’une entreprise française. Mais il n’y a pas que les stagiaires, nous avons observé des cas suspects chez des ingénieurs. Dans ce cas, on les cantonne à certaines activités, on met des garde-fous. » La multiplication de ces suspicions autour des stagiaires chinois a aussi conduit les autorités à jouer le principe de précaution. Par exemple, la DCRI (devenue DGSI) a retoqué, sous le quinquennat de Nicolas Sarkozy, la candidature d’un journaliste chinois qui souhaitait effectuer un stage au pôle audiovisuel de l’Élysée. « Nous avions constaté l’arrivée en Europe de pseudo-journalistes chinois à cette époque et nous n’avions pas voulu prendre de risque », commente un ancien de Levallois-Perret.

 

Pékin utilise donc d’autres leviers que les stagiaires pour recueillir du renseignement. Selon nos informations, Michelin a ainsi employé durant plusieurs années deux Chinoises, fortement suspectées par les services de renseignements français d’être liées au Guoanbu. Après des études au sein de deux des plus prestigieuses écoles de commerce parisiennes, HEC et l’ESSEC, les deux femmes sont embauchées dans l’entreprise française au début des années 2000. La multinationale tricolore, qui passe pour être l’une des plus sourcilleuses en matière de sécurité, émet rapidement des doutes sur les motivations réelles de ses deux salariées. Et s’en ouvre alors à la Direction de la surveillance du territoire (DST) – en charge du contre-espionnage sur le sol national –, laquelle n’a jusque-là jamais eu affaire aux deux jeunes femmes. Trois mois plus tard, la DST confirme pourtant les soupçons émis par la direction sécurité du manufacturier français : les deux femmes travaillent bel et bien pour les services de renseignements chinois. Mais les contre-espions tricolores font une découverte importante : la cible principale n’est pas Michelin mais Airbus, qui est basé à Toulouse où l’une des deux femmes se rend tous les week-ends. Sa « collègue » passant quant à elle ses samedis et dimanches à Fos-sur-Mer (Bouches-du-Rhône) où plusieurs entreprises pétrochimiques sont implantées. De sources concordantes, le groupe français n’a pas licencié tout de suite les deux femmes5. Celles-ci se sont vu confier durant plusieurs années des dossiers vides, non stratégiques, permettant ainsi aux services français de garder un œil sur elles.

 

Quelques années plus tard, une autre affaire a attiré l’attention des services de renseignements français. Elle concerne un haut cadre du groupe EADS. Habilité « secret-défense », ce dernier entretient une relation avec une ravissante Chinoise qui l’accompagne lors de la plupart de ses déplacements. Une présence suspecte pour les « chaussettes à clous », le surnom donné aux membres de la Direction du renseignement et de la sécurité de défense (DRSD, ex-DPSD), qui mettent alors en garde le dirigeant français. Sourd à cet avertissement, celui-ci ne met pas un terme à l’idylle. C’est finalement la DGSE qui finit par lever le voile sur les activités de la jeune femme. Celle-ci est prise la main dans le sac en 2009 à Moscou où séjourne le couple. Les agents français découvrent dans les affaires de la jeune Chinoise plusieurs documents techniques copiés appartenant à EADS. Ils établissent également qu’elle travaille pour les services secrets chinois. Quant au cadre français, il est invité à quitter le géant aéronautique malgré les bonnes relations qu’il entretient avec le directeur de l’époque, le Français Louis Gallois. Il fondera ensuite sa société de conseil, dont l’un des premiers clients sera… EADS.

 

Face à cette offensive chinoise, la France n’est toutefois pas en reste. Les centrales de renseignements n’hésitent pas, elles aussi, à espionner les dirigeants chinois qui séjournent dans l’Hexagone. Un cas a de ce point de vue marqué les esprits du monde du renseignement. Et dans un sens plutôt négatif. L’épisode remonte au 30 novembre 2010. Shaoyong Liu, P-DG de la compagnie aérienne China Eastern Airlines, se trouve alors à Toulouse où il doit visiter les installations d’Airbus avec une délégation chinoise. Vers 19 heures, il regagne sa suite du Crowne Plaza de la Ville rose et se retrouve nez à nez avec trois individus dont l’un est en train de fouiller sa valise. Comme le révélera la lettre spécialisée Intelligence Online, les trois hommes sont en réalité des agents de la DGSE. Si l’enquête de police ne débouchera sur rien de probant, l’affaire constitue bel et bien un raté de premier ordre pour les espions français. « Le patron du Crowne Plaza voulait porter plainte mais nous l’en avons dissuadé, se souvient un ancien cadre d’Airbus. En revanche, le P-DG de China Eastern Airlines n’était pas plus choqué que ça. Quand je lui ai présenté mes excuses, même si nous n’y étions pour rien, il m’a répondu avec un sourire : “I am used to that in China” (Je suis habitué à ça en Chine). »

La recherche française dans le viseur

Pour ce haut fonctionnaire c’est l’accord de trop. Depuis quelques mois, un laboratoire de recherche d’une grande école d’ingénieurs de l’ouest de la France accueille dix doctorants, sur un total de trente, issus de l’institut de technologie de Harbin, dans le nord-est de la Chine. Fondé en 1920, ce dernier fait partie du groupe « C9 », qui rassemble les neuf meilleures universités de recherche chinoises. Réputé en ingénierie aéronautique et spatiale, il est surtout administré par le SASTIND6, une agence gouvernementale qui conçoit et achète tous les systèmes d’armes de l’Armée populaire de libération. Selon la presse chinoise7, il travaillerait, par exemple, sur un projet de sous-marin supersonique capable d’atteindre la vitesse de 5 800 kilomètres-heure. Autre élément qui inquiète notre haut fonctionnaire : ces dix doctorants seraient autorisés, au sein du laboratoire français, à travailler sur des machines de recherche duales, c’est-à-dire destinées aussi bien à l’usage civil que militaire. « C’est du grand n’importe quoi, de l’inconscience pure et dure, s’emporte-t-il un matin de janvier dans un café proche de l’École militaire à Paris. Mais ce cas est loin d’être isolé, la Chine a une stratégie redoutable. Elle cible les laboratoires d’excellence dans des thématiques sensibles et y envoie ses meilleurs étudiants. À cela, Pékin ajoute une dimension financière puisque le China Scholarship Council (CSC), un des principaux acteurs du financement de l’enseignement supérieur en Chine, verse aux organismes de recherche français des sommes qui tournent autour des 50 000 euros par doctorant. Aucun directeur d’unité ne peut résister à une somme pareille. La Chine est clairement le pays qui nous pose le plus de problèmes, de par le nombre de ses étudiants et la stratégie déployée. »

 

Cette offensive chinoise dans le domaine de la recherche française a été pointée du doigt dans le rapport de la Délégation interministérielle à l’intelligence économique (D2IE) de 2010 qui consacre un chapitre aux « transferts [de technologie] sauvages de la part de chercheurs français ». Il précise que « la Chine a bien compris le parti qu’elle pouvait tirer des coopérations scientifiques avec des universités et organismes de recherche plus prompts à partager qu’à protéger leurs résultats » et dénonce « les dérives qui peuvent être associées à ces comportements, parfois irresponsables ». Le rapport cite aussi le cas du Pr Naslain, chimiste de renommée mondiale qui a été accusé de livrer des informations sensibles à Pékin. Son histoire a été racontée en détail par Vanity Fair8. Créateur du laboratoire des composites thermo-structuraux à Bordeaux, lequel coopère avec le CEA ou la Direction générale de l’armement (DGA), Roger Naslain a été l’inventeur des composites à matrice céramique, des matériaux hautement stratégiques utilisés dans les moteurs d’avion et les propulseurs de fusée. Ces découvertes très importantes lui ont valu de se voir remettre la Légion d’honneur. Seulement, des contacts réguliers avec une universitaire chinoise vont finir par attirer l’attention des services de renseignements. À partir de 1995, le Pr Naslain a, en effet, coopéré avec cette universitaire proche de l’armée chinoise, laquelle a ensuite déposé les premiers brevets chinois sur les CMC, faisant de la Chine le troisième pays à disposer de cette technologie après la France et les États-Unis. Cette coopération a valu à Roger Naslain de se voir retirer le titre de « professeur émérite » ainsi que l’accès à son laboratoire en 2007.

Le Pr Naslain n’est toutefois pas le seul à avoir été inquiété pour sa coopération avec la Chine. En 2006, L. B., un chercheur de l’université de Strasbourg, avait été arrêté à l’aéroport d’Entzheim alors qu’il s’apprêtait à embarquer pour Canton avec plusieurs fioles qu’il transportait sans l’autorisation du CNRS. Le produit qu’elles contenaient permettaient notamment de lutter contre la maladie d’Alzheimer. Le CNRS, qui avait porté plainte, a été débouté en première instance et en appel, car il n’a pas pu fournir la preuve écrite de l’obligation pour un chercheur de notifier le transport d’un produit protégé par un brevet ou en cours de brevet. L’affaire avait à l’époque fortement agité le milieu universitaire strasbourgeois, dont certains, comme le biologiste et membre de l’Académie française Jules Hoffmann, avaient apporté leur soutien au chercheur. « La communauté scientifique n’est pas très sensible à ces questions de sécurité et aux risques d’espionnage qui peuvent exister. Par exemple, de nombreux universitaires ne veulent pas entendre parler des zones à régime restrictif », regrette le même haut fonctionnaire français cité plus haut. Ces ZRR font partie du dispositif de protection du potentiel scientifique et technique de la nation (PPST). Elles permettent, après autorisation ministérielle, de délimiter les zones auxquelles peuvent avoir accès les chercheurs. « C’est un instrument important mais comme c’est aux universités de le financer, certaines rechignent, poursuit ce dernier. Une ZRR peut impliquer d’installer des caméras de surveillance, des systèmes de badge, de nouveaux bâtiments… Cela a un coût. Mais il est crucial que les mentalités évoluent. Le contribuable français ne paie pas pour que la recherche profite à la Chine. Si rien ne change, un jour un président d’université ira en prison, il y aura eu trop de négligence. »

 

Dans son rapport, la Délégation interministérielle avait également dénoncé, en 2010, les transferts de technologies voulues par les universités françaises. Elle avait ainsi ciblé un accord signé en 2009 entre le Shanghai International Technology Transfer Network (SITTN) et le réseau CURIE. Ce dernier, qui accompagne les structures de transfert de résultats de recherche issus du domaine public vers les entreprises, regroupe plusieurs organismes de premier plan comme le CEA ou l’INSERM. Dans un registre différent, l’IUT de Poitiers a noué en 2014 un partenariat pluriannuel avec le géant chinois des télécommunications ZTE. Cet accord qui devait déboucher sur la formation de deux cents étudiants chinois par an à Poitiers prévoyait que ces derniers fassent un stage dans les entreprises télécoms de la région. Alerté, Matignon avait demandé à l’université poitevine que ces stages aient lieu hors de France. Les difficultés de ZTE à s’implanter dans la région ont toutefois contraint à revoir le projet à la baisse. Aujourd’hui, entre quinze et vingt étudiants chinois sont formés tous les ans à l’IUT de Poitiers dans le secteur télécom et ils effectuent leurs stages au sein des filiales européennes de ZTE.

 

A contrario, une grande partie de l’appareil diplomatique français dénonce les prudences excessives dont ferait preuve le gouvernement dans les relations franco-chinoises. Une note de cadrage signée de la main de l’ancien ambassadeur de France en Chine Jean-Maurice Ripert et datée du 29 juillet 2017 en est le plus parfait exemple. Ce texte, que l’auteur s’est procuré, a comme objet : « Diplomatie universitaire et scientifique de la France en Chine ». « Si, en coopérant avec la France, la Chine entend bénéficier de nos savoir-faire d’excellence, côté français, les motivations du partenariat avec la Chine ne sont pas homogènes, écrit Jean-Maurice Ripert quinze jours seulement après son entrée en fonction. Certaines limitations actuelles aux voies de coopération sont aussi une des raisons pour lesquelles la France n’est que le neuvième partenaire scientifique de la Chine, loin derrière les États-Unis, la Grande-Bretagne ou même l’Australie. » Puis le diplomate enfonce le clou : « À terme, le souci légitime de protéger notre patrimoine scientifique et technologique apparaît contre-productif si sa mise en œuvre empêche les échanges dans les domaines où la science chinoise excelle déjà et donc de détecter très tôt, ceux, plus nombreux, où elle excellera demain. Cette frilosité se traduit également par la faible appétence de notre écosystème d’innovation pour la Chine, se privant largement d’un marché local caractérisé par une capacité unique à financer les nouveautés. » Du Quai d’Orsay à Matignon, en passant par Brienne et Bercy, la France semble bel et bien éprouver le plus grand mal à adopter une stratégie claire envers Pékin.

Les grandes oreilles chinoises

Pour recueillir du renseignement, les espions chinois ont d’autres tours dans leur sac. Ainsi, selon nos informations, en octobre 2007, lors du Salon international de la sécurité intérieure des États, appelé aussi Milipol, les services français ont mis la main sur un drôle d’objet. Dans les allées du Bourget (Seine-Saint-Denis), ils ont repéré que l’armée chinoise avait installé, non loin de son stand, un IMSI-catcher, appareil de surveillance qui permet d’intercepter les conversations téléphoniques. Ce dernier, qui n’avait pas été déclaré, a ensuite été saisi par les douanes. « Nous étions proches de l’annonce d’un accord entre Airbus et la Chine, se souvient un ancien du renseignement. Nous n’avons pas fait de vagues et on a fini par leur rendre le matériel tout en leur disant d’aller jouer ailleurs. » Quelques semaines plus tard, le 27 novembre 2007, la Chine commandait 160 avions à Airbus (110 A320 monocouloir et 50 gros porteurs A330). Des milliards d’euros de contrats qui méritent bien quelques sacrifices… De sources concordantes, Pékin a récidivé quelques années plus tard lors du Salon international de l’aéronautique et de l’espace, qui se tient aussi au Bourget. « C’est un grand classique, la Chine mais aussi la Russie et Israël sont coutumiers de ce genre de choses », poursuit notre source.

 

Comme l’a révélé le journaliste Vincent Jauvert9, la Chine disposait aussi, en 2014, d’un centre d’écoutes satellitaires qui lui aurait permis d’espionner une partie des communications entre l’Europe, l’Afrique et le Moyen-Orient. Basé à Chevilly-Larue, au sud de Paris, ce « centre dépend de l’équivalent chinois de la NSA américaine, l’APL-3, c’est-à-dire le 3e département de l’état-major de l’Armée populaire de libération dont le siège est dans la banlieue de Pékin, et est probablement rattaché à son unité 61046 chargée de l’Europe », avait écrit le journaliste. Ces révélations n’avaient là non plus pas semblé émouvoir spécialement le gouvernement français, celui-ci préférant systématiquement s’épargner une brouille diplomatique avec un allié si puissant.

 

L’article du Nouvel Observateur a toutefois rappelé à quel point la Chine s’est hissée rapidement au rang de grande puissance en matière de renseignement électromagnétique. Dans son ouvrage encyclopédique sur les services chinois, Roger Faligot affirme ainsi que, « dans les années 1990, les présidents Deng Xiaoping, Yang Shangkun puis Jiang Zemin ont encouragé dans leur pays la mise en place du plus puissant dispositif d’espionnage électronique pour l’heure […], second derrière les seuls Américains10 ». Faligot a également mis en lumière l’aide apportée en la matière par le service de renseignements extérieurs allemand (BND) et de façon encore plus étonnante par la NSA américaine. Jusqu’aux événements de Tian’anmen en 1989, celle-ci, de même que la CIA, a géré avec Pékin des stations dans le Xianjiang (nord-ouest du pays) permettant de faire du renseignement technique ou encore des lancements de fusées. « Aujourd’hui, la Chine dispose de tous les outils, techniques et humains, pour s’imposer comme un grand du renseignement mondial, analyse un ancien haut gradé des services français. Pékin n’a plus grand-chose à envier à Washington et Moscou. »

Un ensemble d’accusations balayées par Pékin qui affirme qu’elles sont « l’expression d’un Occident jaloux et rouspéteur, rattrapé et dépassé par le progrès scientifique technique chinois » (voir Annexe en fin d’ouvrage).






   

   1- Révélé par l’auteur, il est également cité dans le chapitre 2.

   

   2- Roger Faligot, Les Services secrets chinois. De Mao à nos jours, Nouveau monde, 2010.

   

   3- Christophe Cornevin et Jean Chichizola, « Les révélations du Figaro sur le programme d’espionnage chinois qui vise la France », Le Figaro, 22 octobre 2018.

   

   4- David Revault d’Allonnes, « Li Li, l’ingénieure trop ingénue », Libération, 21 novembre 2007.

   

   5- Contacté, Michelin n’a pas souhaité faire de commentaires.

   

   6- Administration d’État pour la science, la technologie et l’industrie de la Défense nationale.

   

   7- Stephen Chen, « Shanghai to San Francisco in 100 minutes by Chinese supersonic submarine », South China Morning Post, 22 août 2014.

   

   8- Hervé Gattegno et Franck Renaud, « Comment la Chine vole nos secrets », op. cit.

   

   9- « Les “grandes oreilles” de Pékin en France », Le Nouvel Observateur, 3 septembre 2014.

   

   10- Roger Faligot, Les Services secrets chinois, op. cit.
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P4, l’usine à gaz franco-chinoise

Le bunker

En ce mois de février, la pluie fine qui tombe du ciel brumeux du Hubei, la province aux mille lacs, masquerait presque au loin le célèbre fleuve Bleu. Après le Qinghai et le Sichuan, et avant d’achever à Shanghai une traversée longue de 6 380 kilomètres, le Yangtsé, troisième fleuve le plus long du monde derrière l’Amazone et le Nil, ondoie majestueusement entre les immenses gratte-ciel qui se dressent sur les rives de la huitième ville du pays. Capitale du Hubei, Wuhan, et ses 10 millions d’habitants, se situe au cœur de la partie orientale de la Chine, presque à égale distance de Pékin que de Hongkong. Elle est également la plus française des villes chinoises, une particularité qui remonte à un partenariat conclu en 1966 entre le général de Gaulle et Zhou Enlai, le Premier ministre francophile de Mao Zedong. Résultat : une centaine de groupes tricolores comme PSA, Eurocopter, L’Oréal ou Pernod-Ricard sont aujourd’hui implantés à Wuhan, qui concentre environ 40 % des investissements français en Chine.

 

Après notre atterrissage sur le tarmac détrempé de l’aéroport ultramoderne de Wuhan et un trajet en voiture d’un peu moins d’une heure, nous arrivons enfin à destination. Le lieu, austère, semble perdu au milieu de nulle part, coincé entre une interminable route à six voies et une colline boisée. Il comprend trois bâtiments : un immense immeuble en brique rouge en construction, un autre hautement sécurisé, que l’on croirait être une prison, et un dernier, blanc et rectangulaire, sur lequel est inscrit Wuhan Institute of Virology. C’est ici que nous accueille Yuan Zhiming, le maître des lieux. « Vous avez fait bonne route depuis Paris ? » lance tout sourire, en français, ce professeur en microbiologie, nous enjoignant de le suivre vers l’objet de notre visite. Les murs de l’escalier que nous empruntons affichent les vieux amis français de la Chine. On y trouve des photos encadrées de Jacques Chirac, d’Alain Mérieux, l’industriel lyonnais qui préside l’institut qui porte son nom, mais aussi des anciens ministres socialistes Jean-Marie Le Guen et Bernard Cazeneuve. « Nous y sommes. » Le bâtiment, flambant neuf, qui se dévoile à nos yeux a des faux airs de Fort Knox. Un bunker de plus de trois mille mètres carrés scindé en plusieurs blocs inoccupés répartis sur quatre étages et posé sur une dalle antisismique. Les matériaux utilisés font partie des technologies duales, c’est-à-dire qu’ils servent aussi bien dans le domaine civil que le domaine militaire. Les chercheurs qui y travailleront devront respecter les règles de confinement les plus strictes et revêtir des scaphandres, car, en cas d’infection, les chances de survie seront quasi nulles. Des caméras surveilleront en permanence l’activité du laboratoire et des panneaux stipulent déjà que tout membre du personnel aura interdiction totale de s’y trouver seul à l’intérieur. L’édifice mystérieux est un laboratoire qui étudiera les agents pathogènes de classe 4 (P4), et hébergera les virus les plus dangereux de la planète (Ebola, Coronavirus, H5N1…). Il servira à traquer les souches infectieuses dans l’espoir de les combattre et de protéger ainsi des dizaines de milliers de personnes à travers le monde. Une trentaine de laboratoires de ce type existent sur la planète, dont un tiers aux États-Unis. « Cette pièce est dédiée aux travaux de recherche sur le virus CCHF [ou fièvre hémorragique de Congo-Crimée], celle-là est affectée à Ebola, dans celle-ci nous conserverons de petits animaux comme des hamsters ou des singes », indique Yuan Zhiming, le directeur du P4. Depuis son inauguration en février 2017 à Wuhan, en présence du Premier ministre français Bernard Cazeneuve, le P4 attend de rejoindre le réseau des centres collaborateurs de l’Organisation mondiale de la santé (OMS).

Ce centre de très haute sécurité biologique, le premier de ce calibre dont dispose la Chine, est le résultat d’une intense et douloureuse coopération entre Paris et Pékin. Mis à mal par des soupçons autour de l’utilisation d’armes bactériologiques par la Chine, des divergences de vue franco-chinoises ou des bisbilles au sein de l’appareil d’État français, ce projet lancé en 2003 a été tout sauf un long fleuve tranquille. Révélations sur l’un des épisodes les plus secrets et les plus emblématiques des relations entre les deux pays.

Malgré Brienne, Chirac et Raffarin disent oui à Pékin

Début 2003, une pandémie de pneumonie atypique sème la panique dans le monde, entraînant le placement en quarantaine de dizaines de milliers de personnes, des annulations de vols en cascade, des fermetures d’écoles et une explosion des ventes de masques chirurgicaux. Baptisée syndrome respiratoire aigu sévère (SRAS), la maladie va provoquer une épidémie mondiale touchant plus de 8 000 personnes et faisant 800 morts dans une douzaine de pays, principalement en Asie. Le SRAS, qui est, selon l’OMS, la première « nouvelle » maladie infectieuse du XXIe siècle à être transmise de l’animal à l’homme, a fait craindre le retour des épidémies meurtrières du passé, comme la peste. Heureusement, la pandémie est jugulée assez rapidement, dès le mois de juillet 2003 d’après l’OMS, soit huit mois après le premier cas observé dans le sud de la Chine, dans la région de Canton. Selon les experts, le coronavirus à l’origine du SRAS est dû à des chauves-souris. La maladie se serait rapidement propagée chez l’homme via des civettes, petits mammifères carnivores vendus sur les marchés aux animaux de la province du Guangdong, près de Canton. Facilement transmissible, le SRAS a ensuite frappé Hongkong, Singapour, la Malaisie, les Philippines, le Vietnam, Taïwan et le Canada. À l’époque, la Chine fait l’objet de nombreuses critiques, notamment de la part de l’OMS qui reproche à Pékin d’avoir tardé à donner l’alerte et tenté de dissimuler l’ampleur de l’épidémie. L’épisode, qui a provoqué un profond traumatisme dans le pays, va conduire le gouvernement chinois à vouloir se renforcer dans la lutte contre ces épidémies, notamment en disposant de moyens lui permettant d’identifier ces virus. Une volonté qui sera accrue fin 2003 par l’épizootie de grippe aviaire (H5N1) que connaît l’Asie et qui se traduit par une transmission du virus de certaines volailles à l’homme.

 

Dès le premier semestre 2003, la puissante Académie chinoise des sciences, l’équivalent du CNRS (et notamment actionnaire principal du leader mondial de la vente d’ordinateurs, le géant chinois Lenovo), fait savoir à Paris qu’elle souhaite acquérir un laboratoire de haute sécurité biologique. La France, qui a inauguré en 1999 à Lyon le P4 Jean-Mérieux, le plus grand d’Europe, fait partie des pays les plus en pointe sur le sujet. À cette époque, seuls quelques États, comme les États-Unis, la Russie, l’Allemagne, le Royaume-Uni, l’Afrique du Sud et donc la France, disposent d’un P4. Les discussions entre les deux pays sont menées par le ministère français de la Recherche, que dirige l’ancienne astronaute Claudie Haigneré, et par son homologue chinois et l’Académie des sciences. Côté chinois, une personne va se révéler très importante dans ces négociations. Il s’agit de Chen Zhu, alors vice-président de l’Académie des sciences, qui deviendra par la suite ministre de la Santé. Il connaît bien la France où il a étudié l’hématologie et la biologie moléculaire à l’hôpital Saint-Louis auprès du Dr Laurent Degos. Ce cancérologue et généticien français est connu pour s’être occupé de la santé du général de Gaulle à la fin de sa vie et pour entretenir de bons rapports avec Jacques Chirac, qui l’a nommé en 2004 à la tête de la Haute Autorité de santé. Bien introduit dans les deux pays, Chen Zhu va être l’un des hérauts du P4 chinois.

 

Dans le camp français, la demande de Pékin reçoit un accueil très mitigé. Paris ne peut que soutenir la Chine dans sa volonté de lutter plus efficacement contre les pandémies, ce qui contribuerait à améliorer la situation sanitaire mondiale, mais plusieurs questions se posent. Si la France aide la Chine à construire un laboratoire P4, comment peut-elle être sûre que la technologie (duale) qu’elle va transférer ne sera pas détournée par Pékin pour mettre au point des armes bactériologiques ? Ces craintes, soulevées par les services de renseignements français, sont étayées par les soupçons très forts autour de l’existence d’un programme biologique offensif chinois. Ce dernier se traduirait notamment par le contrôle par l’Armée populaire de libération de tous les laboratoires P3 chinois (qui traitent des agents pathogènes moins dangereux que ceux des P4) et par l’absence de transparence de la Chine sur son dispositif interne de lutte contre la prolifération biologique. À ce titre, le renseignement français pointe à l’été 2004 que la Chine projetterait de construire à l’avenir cinq autres P4 (trois civils et deux militaires). Ces informations contredisent les propos du gouvernement chinois, selon lequel le P4 qu’il souhaite implanter à Wuhan avec l’aide de la France est le seul projet en cours. À cela s’ajoutent certaines obligations que doit respecter la France qui a ratifié la convention d’interdiction des armes biologiques de 1972 et qui appartient au Groupe Australie. Ce dernier regroupe les quarante et un principaux pays exportateurs de biens et technologies à double usage dans le domaine chimique et biologique. Paris ne veut en aucun cas être accusé d’avoir participé à la prolifération d’armes biologiques.

 

Malgré ces inquiétudes, la France va toutefois très vite donner des gages à son partenaire dans ce dossier explosif. Après une enquête minutieuse du Secrétariat général à la Défense (devenu SGDSN), le Premier ministre Jean-Pierre Raffarin, grand ami de Pékin (voir chapitre 5) qui s’était rendu en Chine en avril 2003 en pleine épidémie de SRAS, rend un arbitrage positif fin 2003. La France aidera bien la Chine à construire son P4, mais suivant certaines conditions qui visent à garantir que Pékin n’utilisera pas ces futurs équipements à des fins offensives. Ainsi, le projet devra s’inscrire dans le cadre d’une coopération plus large destinée à lutter contre les maladies émergentes, et remplir de nouvelles conditions liées à la sécurité biologique. Un élément toutefois interpelle : alors que les services de renseignements alertent sur un risque de détournement, Matignon autorise en 2004 l’exportation de quatre laboratoires mobiles P3 en Chine. Une concession qui passe mal à l’hôtel de Brienne et apparaît comme un cadeau fait par le cabinet de Jean-Pierre Raffarin à Pékin. L’alliance est ensuite scellée lors de la visite de Jacques Chirac en Chine en octobre 2004. Elle prend la forme d’un accord intergouvernemental sur les maladies émergentes, prévoit la construction du P4 ainsi qu’un programme de coopération scientifique sur le sujet entre les deux pays. Quant aux P3, ils figurent également dans l’accord bien qu’ils aient déjà été livrés à Pékin. La célérité avec laquelle l’exécutif a ficelé le texte provoque alors une certaine crispation au sein de l’administration française. « L’Élysée et Matignon ont voulu avancer très vite, faisant fi de plusieurs problèmes qui avaient été soulevés, notamment par le ministère de la Défense, raconte un haut fonctionnaire français. Malgré le travail considérable du SGDN, cette précipitation du politique à conclure très rapidement un accord de gouvernement à gouvernement explique en grande partie les déboires ultérieurs du P4. » « Le clan chiraquien était très favorable à l’accord, il a voulu faire plaisir à l’ami chinois », abonde un autre. Quant à Jean-Pierre Raffarin, il admet ces difficultés. « Il y a eu un accord politique, de chef d’État à chef d’État, mais, derrière, l’Administration a freiné des quatre fers », juge-t-il.

 

Symbole de ces tensions dans le camp tricolore : lorsque la première délégation française se rend en Chine en 2003, le bureau de l’ambassadeur de France à Pékin, Jean-Pierre Lafon, est le théâtre d’une explication musclée. Membre de cet aréopage qui vient de s’entretenir avec des responsables chinois, l’immunologiste et professeur au Collège de France Philippe Kourilsky reproche à certains fonctionnaires français d’avoir failli créer un « incident diplomatique » avec Pékin. Il les accuse de se montrer trop suspicieux et exigeants envers la partie chinoise. Et reçoit le soutien de Jean-Pierre Lafon, lequel hausse le ton : si la délégation ne se montre pas plus souple « des têtes vont tomber. J’ai des instructions », menace-t-il, avant de revenir à de meilleurs sentiments. Pour les membres de la délégation, cela ne fait guère de doute, l’ambassadeur tient ses « instructions » de Maurice Gourdault-Montagne, le conseiller diplomatique de Jacques Chirac à l’Élysée1.

Inquiétudes autour de l’utilisation d’armes bactériologiques

Septembre 2005, Pékin. Dans les salons ouatés de la résidence de l’ambassadeur américain Clark T. Randt Jr, qui organise ce jour-là un cocktail, un universitaire français fraîchement débarqué de Paris pour rejoindre l’ambassade de France voit fondre sur lui l’attachée scientifique de l’ambassade des États-Unis en Chine. « “No P4, no P4, it’s forbidden, you can’t do that !” m’a-t-elle averti, se remémore l’universitaire. Washington, qui aidait pourtant la Chine à détecter les maladies émergentes, craignait fortement que les Chinois ne fassent un mauvais usage du P4. » L’Oncle Sam, qui dispose notamment à l’époque de deux P4 importants, l’un à Atlanta et l’autre, militaire, à Fort Detrick dans le Maryland, pointe les risques de prolifération et met en garde la France à plusieurs reprises. « Les Américains avaient peur que Pékin ne détourne l’usage des P3 et du P4 pour faire des armes bactériologiques, précise un diplomate français. Il leur est arrivé de nous qualifier d’“irresponsables” même s’ils ont été en partie rassurés par les clauses introduites par le SGDN. »

 

Leurs craintes ne vont toutefois pas tarder à devenir plus concrètes. Interrogé par l’administration française, qui cherche à savoir ce que sont devenus les quatre laboratoires mobiles P3, Pékin va alors se montrer assez flou. « Quelques mois après ces ventes, de nombreuses pièces de rechange ont été commandées par les Chinois, raconte un fonctionnaire français. Nous leur avons demandé ce qu’étaient devenus les P3 et ils nous ont répondu que certains situés dans une région proche de l’Himalaya avaient gelé durant l’hiver et que d’autres avaient disparu. C’était assez déroutant. » Autre élément qui va inquiéter la partie française : alors que le cabinet d’architecte lyonnais RTV a été choisi pour assurer la maîtrise d’ouvrage du P4, le ministère chinois de la Recherche désigne, en 2005, la société locale IPPR Engineering International pour construire le laboratoire. Or, après vérifications des services de renseignements, celle-ci dépend d’un organisme, la China National Equipment of Machinery Corporation (CNEMC), qui serait contrôlé par l’Armée populaire de libération. Ce dernier est notamment dans le viseur de la CIA qui suspecte un certain nombre de sociétés affiliées à la CNEMC d’être des faux nez des services de renseignements chinois. À tel point que cet organisme a un temps figuré sur la liste noire de l’agence de Langley2. Malgré ces soupçons, Paris n’oppose pas de veto à son partenaire. Enfin, une autre information va alerter les services français de renseignements. Courant 2005, l’Académie des sciences chinoise reçoit quelques chercheurs rattachés à des laboratoires militaires pakistanais. Les espions français les suspectent de développer des armes biologiques dans leur pays et font remonter l’information à Paris. Sans suite.

Sarkozy, pompier pyromane

Après la visite de Jacques Chirac en Chine en octobre 2004, un groupe de réflexion franco-chinois sur les maladies infectieuses émergentes et un comité de pilotage sont créés. Mais les premiers pas entre les deux pays se révèlent plus compliqués que prévu. « Il y avait un écart très important entre nos standards juridiques, normatifs, sanitaires, et ceux des Chinois, analyse ce même diplomate cité plus haut. Par exemple, certains fonctionnaires français avaient, à l’époque, visité à Harbin [ville du nord-est de la Chine] un laboratoire dédié aux animaux. Ils avaient été choqués par sa conception moyenâgeuse et les risques de contamination qu’il faisait courir aux chercheurs. » Des différences culturelles, techniques, qui vont très rapidement créer un énorme fossé entre les deux pays. « Compte tenu des soupçons autour du programme biologique chinois, l’accord de 2004, qui a fait l’objet d’un avenant en 2006, était très contraignant pour les Chinois, qui ont eu du mal à respecter les termes du contrat », poursuit ce diplomate. Paris invite alors à plusieurs reprises Pékin à se conformer aux règles du Groupe Australie et à se rapprocher de l’OMS. Ces demandes restent lettre morte. Des difficultés se font aussi jour d’un point de vue technique. « Pékin tirait les prix vers le bas, ce qui posait des soucis au niveau de la sécurité du laboratoire, se souvient un autre fonctionnaire français. Nous avions, par exemple, une difficulté avec le transport des pathogènes au sein du laboratoire. La sûreté biologique n’était pas bonne. Et puis nous naviguions en plein flou juridique. » Symbole de cette absence de sécurité juridique : le groupe d’ingénierie Technip qui devait certifier le bâtiment s’est retiré de l’accord, ne souhaitant pas prendre le moindre risque sur le terrain du droit. « De 2004 à 2009, le projet a très peu avancé car la Chine ne voulait pas se mettre en conformité avec la réglementation internationale », poursuit cette même source. Des accusations réfutées par Yuan Zhiming qui évoque « les difficultés inhérentes à une coopération aussi sensible ».

 

À cela est venue se greffer une brouille diplomatique entre les deux pays après l’accession au pouvoir de Nicolas Sarkozy. Le nouveau président qui avait déclaré à propos des relations franco-chinoises, lors de son premier voyage en Chine, en novembre 2007 : « Je m’inscris dans la continuité de Jacques Chirac. Mais j’espère faire beaucoup mieux », a provoqué une crise historique entre Pékin et Paris. Alors qu’il appelle, en mars 2008, le président chinois Hu Jintao « à la retenue » après des violences survenues au Tibet, Nicolas Sarkozy menace ensuite de boycotter la cérémonie d’ouverture des jeux Olympiques de Pékin. Le passage mouvementé de la flamme olympique à Paris, le 7 avril, puis la rencontre surprise entre le président français et le dalaï-lama en décembre 2008 poussent alors Pékin à annuler un sommet UE-Chine et à accuser Nicolas Sarkozy de ne pas « respecter sa parole ». Une intense campagne de boycott de certains distributeurs français présents en Chine, comme Carrefour, se met en place. « Ces tensions diplomatiques ont retardé le projet, c’est une évidence », admet à ce sujet Yuan Zhiming.

Il a fallu attendre le printemps 2009 et une rencontre entre Nicolas Sarkozy et Hu Jintao en marge du G20 de Londres pour que les relations se détendent à nouveau. Un dégel dont a su tirer profit le P4. « Les événements de 2008 ont sérieusement menacé le projet, juge un fonctionnaire français déjà cité. Mais Nicolas Sarkozy tenait à poursuivre ce que Jacques Chirac avait initié et il y est parvenu. » Alors que Français et Chinois se reparlent à nouveau, le camp tricolore, qui compte en première ligne le Quai d’Orsay, le ministère de la Défense, le SGDN et l’Agence française de sécurité sanitaire des produits de santé (Afssaps), décide d’envoyer, en 2009, un juriste en Chine dans le but d’aider Pékin à améliorer sa réglementation dans le domaine de la sécurité et la sûreté biologiques. Les discussions techniques reprennent également et déboucheront en juin 2011 par le début des travaux sur le site de Zhengdian au sud de Wuhan. Ils seront achevés en 2016 et l’inauguration en grande pompe du P4 aura lieu en février 2017.

Alain Mérieux, l’ami encombrant de Pékin

Quelle personnalité française jouit de la plus forte reconnaissance par le pouvoir chinois ? Jacques Chirac, pour son tropisme asiatique jamais démenti ? Jean-Pierre Raffarin, chantre de l’amitié franco-chinoise ? Jean-Pascal Tricoire, l’influent P-DG de Schneider Electric ? Aucun des trois, a tranché le Parti communiste chinois. En décembre 2018, à l’occasion de la célébration du quarantième anniversaire de son ouverture économique, le régime a en effet décidé de distinguer cent dix personnalités, parmi lesquelles dix étrangers, qui ont le plus aidé au développement et à l’ouverture de la Chine au cours de ces quarante années. Aux côtés de l’ancien Premier ministre japonais Masayoshi Ohira ou de Klaus Schwab, le fondateur du Forum économique mondial, un seul Français fait partie des lauréats de cette « médaille de l’amitié pour la réforme de la Chine ». Il s’agit d’Alain Mérieux, fondateur des laboratoires BioMérieux et président de l’Institut Mérieux. Réputé proche de Xi Jinping, l’industriel lyonnais, vingtième fortune de France selon le magazine Challenges, a été distingué pour son aide « au développement de la médecine et l’hygiène en Chine ». Sous sa direction, l’Institut Mérieux a multiplié les partenariats de recherche dans des domaines clés pour la Chine tels que les pathologies respiratoires. À la fin des années 1970, Alain Mérieux, dont le beau-père, Paul Berliet, fut le premier Occidental à vendre des camions en Chine, avait également présenté les vaccins humains et vétérinaires de l’Institut Mérieux à l’élite scientifique locale. Symbole de son influence : lorsque Xi Jinping a effectué sa première visite d’État en France en tant que président, en mars 2014, il a choisi de commencer ce voyage officiel à Lyon, fief de la famille Mérieux.

 

Mais cette reconnaissance, Alain Mérieux la doit aussi à son action en faveur du laboratoire P4. Proche de Chen Zhu et de Jacques Chirac, cet ancien membre du RPR et vice-président de la région Rhône-Alpes s’est fait depuis 2003 le héraut de ce dossier hautement inflammable. Quitte à se mettre à dos une partie de la haute administration française. Influent aussi bien en Chiraquie qu’à Zhongnanhai (l’Élysée chinois), Alain Mérieux a, par ses prises de position jugées très favorables à Pékin, irrité une partie de l’appareil d’État. « C’était la bête noire du ministère de la Défense et du SGDN, se souvient un haut fonctionnaire français. Il n’hésitait pas à dénigrer la France devant la partie chinoise. On était beaucoup à se demander dans quel camp il était. » Certains le soupçonnent de jouer double jeu. « Il lorgnait un énorme marché de traçabilité et sécurité alimentaires lié aux JO de Pékin de 2008, précise un autre fonctionnaire. Nous étions quelques-uns à penser qu’il y avait un mélange des genres à le voir porter plusieurs casquettes. » Ces tensions au sein de la délégation française vont pousser Nicolas Sarkozy et son conseiller diplomatique, Jean-David Levitte, à remettre de l’ordre dans la vieille maison chiraquienne. Au printemps 2010, Alain Mérieux est invité à prendre du champ tandis que Jean-Michel Hubert, grand commis de l’État, polytechnicien et ancien président de l’Autorité de régulation des télécommunications, est nommé coordinateur pour la mise en œuvre de l’accord intergouvernemental franco-chinois. « Cette remise à plat a été bénéfique, poursuit ce même fonctionnaire. Mérieux qui traitait l’Administration avec mépris et voyageait en jet privé avait perdu de vue que la France avait des intérêts à défendre dans cette affaire. On ne pouvait pas tout accepter de la partie chinoise. » Contacté, Alain Mérieux n’a pas souhaité répondre à nos sollicitations.

« Si la Chine voulait produire des saloperies… »

Accrédité en 2017 par les autorités chinoises pour manipuler trois virus – Ebola, fièvre hémorragique de Congo-Crimée (CCHF) et Nipah –, le P4 est entré en service il y a deux ans. Mais il doit encore se conformer à un certain nombre de standards internationaux avant de pouvoir rejoindre le réseau des centres collaborateurs de l’OMS, dispositif qui identifie les épidémies de portée internationale et essaie d’y répondre. Cette accréditation, espérée pour 2020, permettra alors au P4 de tourner enfin à plein régime avec deux cent cinquante chercheurs présents à temps plein sur le site de Zhengdian.

La dernière phase de ce projet, qui aura mis plus de quinze ans à éclore, sonne aussi l’heure d’un premier bilan. La France a-t-elle eu raison de se lancer dans cette entreprise aussi légitime qu’explosive ? La Chine a-t-elle tenu ses engagements ? La situation sanitaire mondiale s’en trouvera-t-elle améliorée ? « Tout n’a pas été simple, c’était une coopération sensible qui a rencontré un certain nombre de problèmes, répond Yuan Zhiming. La France et la Chine ont eu par moments des opinions différentes, des tensions diplomatiques, mais, au final, nous avons réussi. La Chine a maintenant un laboratoire de haut niveau qui permettra à l’Asie et au monde de mieux lutter contre les pandémies. » Un avis partagé à Paris, où l’on préfère surtout retenir le positif. « La France a permis à la Chine de se doter d’un instrument de pointe capable de traiter des situations hautement pathogènes, indique-t-on au Quai d’Orsay. En cela, ce projet est une réussite totale d’autant que cette coopération s’accompagne évidemment de protocoles de sécurisation et de protection. » À ce jour, la présence française sur le site du P4 se limite toutefois à une seule personne : le Pr René Courcol, spécialiste en microbiologie et ancien du CHU de Lille. Présent à Zhengdian depuis 2017, il verra sa mission s’achever en 2020.

 

Sous le vernis diplomatique, plusieurs questions restent posées. « Durant ces quinze années, la Chine a plusieurs fois manqué à sa parole, un certain flou a notamment entouré son action en faveur d’un programme biologique offensif, précise un fonctionnaire. Les dirigeants chinois nous avaient, par exemple, certifié qu’ils n’avaient pas d’autres P4 et ne projetaient pas d’en construire de nouveaux. On sait aujourd’hui qu’ils en ont plusieurs, dont certains sont assez suspects. » Daniel Schaeffer, premier attaché français de défense en Chine (1997-2000) et membre du groupe de réflexion Asie21, complète : « La vraie inquiétude à avoir porte sur l’ambition régionale de Pékin. La Chine va-t-elle exporter ce savoir-faire vers les pays riverains ? La France a vendu à la Chine une technologie sensible qui peut très facilement être détournée. L’inquiétude qui prévalait au début des années 2000 est toujours d’actualité. » À ce sujet, un certain nombre de négociateurs français de l’accord intergouvernemental sur les maladies émergentes déplorent que celui-ci se soit surtout limité au P4. « L’accord de 2004 comprenait un vrai volet formation et recherche, poursuit un autre fonctionnaire. Nous nous attendions à coopérer étroitement sur les pathogènes endémiques en Chine comme le Coronavirus ou le virus H1N1. De ce point de vue, la coopération a été décevante. Pékin était avant toute chose intéressé par le P4. » Pour d’autres membres de l’appareil d’État, la France n’a en revanche rien à regretter. « Il ne faut pas être hypocrite, si la Chine voulait produire des saloperies, elle n’avait pas besoin de la France et du P4 pour cela », balaie un ancien sherpa français. « Contrairement au nucléaire, le biologique est l’arme du pauvre, l’hystérie autour de l’utilisation d’armes bactériologiques ou biologiques par Pékin est totalement exagérée », ajoute un haut fonctionnaire.

Plus de quinze ans après la crise du SRAS, le premier P4 d’envergure internationale dont va disposer la Chine n’a pas fini de faire polémique.






   

   1- Maurice Gourdault-Montagne n’a pas souhaité répondre à nos questions.

   

   2- Le siège de la CIA, en Virginie.
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Les prochinois

Le drôle de jeu d’un diplomate proche d’Édouard Philippe

16 mai 2018, château de Versailles. L’historique galerie des Batailles et ses 120 mètres de long pour 12 mètres de large sont en ébullition. À deux pas des tableaux de Delacroix ou de Fragonard qui magnifient les grandes victoires de l’histoire de France de Clovis à Napoléon, se presse une faune apprêtée et distinguée. Un aréopage mondain qui associe, aux côtés de businessmen et d’artistes chinois – comme le P-DG de Huawei, Ken Hu ou l’actrice Gong Li –, des hommes politiques, des grands patrons et des stars de cinéma. On y croise le Premier ministre Édouard Philippe, deux de ses prédécesseurs, Laurent Fabius et Jean-Pierre Raffarin, le député macroniste Buon Tan, l’ex-ministre chiraquien Renaud Dutreil, l’actrice Juliette Binoche, Arthur de Villepin et sa compagne – la comédienne Ana Girardot – ou encore le violoniste Renaud Capuçon qui donnera quelques minutes plus tard un concert dans la chapelle royale. Au milieu des quatre cent cinquante happy few, un individu à la crinière grisonnante et aux fines lunettes claires, costume gris, cravate noire, s’affaire parmi les invités. Cet homme est le conseiller diplomatique d’Édouard Philippe à Matignon, Emmanuel Lenain. Il est aussi le cofondateur de la France China Foundation qui organise ce 16 mai le fastueux dîner de gala – selon nos informations le coût des agapes s’est élevé à 300 000 euros.

Cette « plateforme de dialogue entre les leaders français et chinois d’aujourd’hui et de demain », comme elle se décrit, a les moyens de ses ambitions. Lancée en 2012, elle propose plusieurs offres aux entreprises, moyennant un chèque qui peut aller de 15 000 à 50 000 euros par an. Cela consiste principalement en des invitations à ses événements, comme son dîner de gala où la table – de dix personnes – se négocie à 12 500 euros pour les non-abonnés. À côté de ce juteux business, la France China Foundation sélectionne aussi chaque année une quarantaine de personnalités françaises et chinoises amenées à jouer un rôle dans leur pays (Emmanuel Macron ou Édouard Philippe ont par le passé figuré dans ce classement).

 

Au cœur de cette autre diplomatie franco-chinoise qui brasse sans vergogne milieux politiques et d’affaires, Emmanuel Lenain et sa double casquette agacent. « On ne peut pas être haut fonctionnaire, représenter la France, et avoir sa petite entreprise où l’on chante les louanges de l’amitié franco-chinoise, critique un diplomate français. C’est un mélange des genres manifeste. » Une source ministérielle va plus loin. « Quand Édouard Philippe s’est rendu en Chine en juin 2018, il était accompagné de nombreux membres de la France China Foundation. On peut se demander si Emmanuel Lenain ne met pas à profit sa position auprès d’Édouard Philippe pour en faire bénéficier sa fondation. » Interrogé par l’auteur, Emmanuel Lenain assure de son côté n’avoir plus aucun rôle au sein de la France China Foundation même s’il continue à participer aux événements qu’elle organise. « J’ai toujours veillé à bien séparer les choses. Je ne vois absolument pas ce que l’on peut me reprocher », soutient-il.

 

Ancien consul général à Shanghai (2010-2015) puis chef de la direction Asie et Océanie du Quai d’Orsay (2015-2017), Emmanuel Lenain, en 2017, a rejoint à Matignon Édouard Philippe, son ancien camarade de promotion à l’ENA. Au-delà de la France China Foundation, ce sont ses positions prochinoises régulières qui énervent. Poids lourd du Quai et ancien ambassadeur en Chine (2014-2017), Maurice Gourdault-Montagne ne cache pas en privé le peu d’estime qu’il éprouve pour son collègue. « Ils se sont connus en Chine quand ils étaient ambassadeur et consul, observe un vieux routier de la maison. Gourdault a toujours été ferme vis-à-vis de Pékin et trouvait que Lenain ne l’était pas du tout. » Des accusations que réfute ce dernier : « Je ne suis pas plus prochinois que proaméricain. J’ai conscience des risques et des opportunités que représente la Chine. »

 

Un dossier a, de ce point de vue, alimenté les critiques. Il concerne le projet de « maisons franco-chinoises de l’innovation » qui vise à permettre le développement en Chine d’entreprises françaises à forte valeur ajoutée technologique et à développer des pôles de compétitivité sino-français. Cette initiative portée par l’ambassade de France à Pékin et annoncée lors de la visite en Chine d’Édouard Philippe, le 25 juin 2018, a pu voir le jour grâce au soutien inconditionnel d’Emmanuel Lenain alors que le Quai d’Orsay, Bercy et le ministère de l’Enseignement supérieur, de la Recherche et de l’Innovation avaient émis de nombreuses réserves. Ces derniers avaient notamment alerté les services du Premier ministre ainsi que l’ambassade de France en Chine sur les risques que pouvait susciter un tel projet en matière de transfert de technologie ou de non-respect des règles de propriété intellectuelle. Pour appuyer leurs craintes, ces différents ministères avançaient également que la France avait rejeté à de nombreuses reprises ces dernières années des accords de coopération du même type. « Quelques jours avant le voyage du Premier ministre, nous avons demandé à Matignon quel était l’intérêt réel du projet, confie une source ministérielle. On nous a répondu qu’il fallait bien trouver quelque chose que le Premier ministre puisse annoncer. »

Cette réputation « prochinoise » a toutefois fini par jouer en défaveur d’Emmanuel Lenain. Donné favori pour devenir ambassadeur de France en Chine en septembre, le conseiller d’Édouard Philippe s’est fait doubler dans la dernière ligne droite par Laurent Bili, ancien ambassadeur en Thaïlande et au Brésil. « Même si Lenain était soutenu par le Premier ministre, il avait aussi ses détracteurs et ce sont eux qui ont eu gain de cause », observe un diplomate. En guise de consolation, Emmanuel Lenain s’est vu proposer un poste de choix : il devrait succéder à Alexandre Ziegler comme ambassadeur de France en Inde.

Laurent Fabius, fan du fondateur d’Alibaba

Si Emmanuel Lenain n’a pas que des admirateurs au sein de l’appareil d’État, il peut néanmoins compter sur le soutien de son ancien chef au Quai d’Orsay, Laurent Fabius, lequel appréciait dit-on beaucoup ses notes sur l’empire du Milieu. L’ex-Premier ministre, qui fait partie du conseil stratégique de la France China Foundation (comme Édouard Philippe, Jean-Pierre Raffarin ou Jacques Attali), est devenu au fil des ans l’un des plus fervents défenseurs de la cause chinoise. « Fabius s’est pris de passion pour la Chine », nous a d’ailleurs confirmé François Hollande lors de l’entretien que nous avons eu le 10 décembre 2018. Une « passion » qui s’est notamment traduite par l’intérêt porté par le patron du Quai d’Orsay (2012-2016) à Jack Ma, le fondateur du géant du commerce en ligne chinois Alibaba. Homme le plus riche de Chine avec une fortune estimée à 40 milliards de dollars selon l’agence Bloomberg, Jack Ma s’est vu remettre des mains de Laurent Fabius en mai 2016 la Légion d’honneur. Mais surtout, quelques mois plus tôt, le ministre des Affaires étrangères, promoteur d’une diplomatie économique plus musclée, avait œuvré au rapprochement entre la France et Alibaba. Ainsi, en mai 2014, le gouvernement et le géant chinois ont signé un protocole afin de faciliter les exportations des entreprises françaises en Chine via la plateforme de vente en ligne Tmall d’Alibaba. Un système de distribution très intéressant pour les marques tricolores qui lorgnent le gigantesque marché chinois, Alibaba y comptant plus de 550 millions d’utilisateurs actifs. Mais la négociation de cet accord a aussi provoqué une véritable levée de boucliers au sein de l’administration française ; une partie de celle-ci pointant du doigt le très grand nombre de produits contrefaits vendus sur les sites d’Alibaba. « Cet accord revenait en quelque sorte à pactiser avec le diable, appuie un haut fonctionnaire. D’un côté, nous déclarons la guerre à la contrefaçon qui est un véritable fléau et, de l’autre, nous signons un accord avec une entreprise qui propose d’acheter de nombreux produits contrefaits, notamment français. Bercy, les douanes et les services de renseignements n’y étaient pas favorables. Le Quai et Fabius, si. Ils ont eu gain de cause. » Lors de ces discussions houleuses, l’engagement du chef de la diplomatie française en faveur d’Alibaba interpelle également, comme le fait remarquer un poids lourd du gouvernement de l’époque. « Fabius ne jurait que par Jack Ma. De mon point de vue, il est allé trop loin, son soutien était trop marqué. » Le patron du Quai d’Orsay espérait aussi convaincre le milliardaire chinois d’ouvrir en France une plateforme logistique destinée à livrer les produits européens vers les consommateurs chinois. « Si [Jack Ma] décide de choisir un hub d’implantation, possiblement en France – c’est sa décision –, nous avons proposé plusieurs sites », déclare-t-il en octobre 2014. Ces appels du pied ne seront pas couronnés de succès puisque c’est à Liège, en Belgique, qu’Alibaba décidera d’implanter son premier hub en Europe.

 

Au-delà de Jack Ma, Laurent Fabius s’est également montré accueillant avec un autre Chinois durant son passage au Quai d’Orsay. Il s’agit de Wu Rongshan, président de l’entreprise de thé chinoise Sanhe. Ce dernier a reçu plusieurs marques d’estime du chef de la diplomatie française. Le 23 février 2014, Laurent Fabius a notamment célébré l’ouverture par l’entreprise chinoise d’un salon de thé sino-européen dans la ville de Fuzhou, où se trouve le siège de la société. Puis, en 2015, il a remis à Wu Rongshan la Légion d’honneur. Ce soutien a surpris au sein du Quai d’Orsay mais n’était peut-être pas si désintéressé que cela. Comme l’a révélé Le Monde1, Sanhe était l’un des principaux donateurs de l’association Flag France Renaissance créée pour valoriser le patrimoine français – notamment le domaine de La Celle-Saint-Cloud qui appartient au Quai d’Orsay – et dirigée par la compagne du ministre des Affaires étrangères, Marie-France Marchand-Baylet.

 

Durant les trois années qu’il aura passées au Quai d’Orsay, Laurent Fabius – qui n’a pas souhaité répondre à nos questions – aura beaucoup misé sur la Chine. Dès sa nomination en 2012, il avait affirmé qu’il ferait de l’empire du Milieu « une priorité du nouveau gouvernement français » et que Paris était « motivé par une nouvelle ambition » pour les relations sino-françaises. « Il a tenu parole, observe un diplomate. Après la relation compliquée sous le quinquennat Sarkozy, Fabius a réussi à retisser les liens. Il s’est beaucoup investi, comme l’a prouvé son combat pour accroître le nombre de touristes chinois en France. Il a également bien joué lors de la COP21, que Pékin a soutenue. En revanche, on ne peut pas dire qu’il se soit montré très critique, les dossiers qui fâchent entre les deux pays ont été peu abordés. Quelqu’un comme Le Drian est de ce point de vue plus cash avec Pékin. »

 

Le tropisme chinois de Laurent Fabius semble avoir fait des émules parmi ses anciens collègues socialistes. Ainsi Bruno Le Roux, éphémère ministre de l’Intérieur de François Hollande, et ex-président du groupe d’amitié France-Chine à l’Assemblée, a pris la tête en 2017 de deux sociétés destinées à faire du business avec Pékin. Il a d’abord racheté la marque Clément-Bayard pour s’associer au géant chinois du ferroviaire CRRC. L’entreprise, qui est basée à Charleville-Mézières, projette de déployer dans les Ardennes des bus électriques fabriqués par CRRC. Comme l’a indiqué La Lettre A2, cet ancien proche de François Hollande a également créé la société Club MaFrance dans le but de nouer un partenariat avec Alibaba. Deux fois secrétaire d’État durant le quinquennat Hollande, Jean-Marie Le Guen tente quant à lui de faire fructifier ses réseaux chinois, constitués notamment au sein du groupe d’amitié France-Chine de l’Assemblée, duquel il a été vice-président. Cet ex-lieutenant de Dominique Strauss-Kahn a ainsi été nommé conseiller spécial du président du courtier en assurances SIACI Saint-Honoré, Pierre Donnersberg, en juin 2017. Après la signature d’un partenariat entre le conglomérat chinois HNA et SIACI Saint-Honoré début 2018, Jean-Marie Le Guen a également intégré les conseils d’administration de deux sociétés appartenant à HNA (GateGroup et Swissport)3.

Jean-Pierre Raffarin, pape des affaires franco-chinoises

« Je voudrais vous féliciter d’avoir réussi à construire ce Chinese Business Club, c’est très important d’avoir des lieux comme ça où on peut écouter, comprendre, frotter les cervelles et essayer d’imaginer et de penser l’avenir. » Ce 30 juin 2017, dans les salons ouatés de l’hôtel de luxe parisien The Westin, à mi-chemin entre le Louvre et la place Vendôme, Jean-Pierre Raffarin rend un hommage appuyé à son hôte, dont il est ce jour-là l’invité d’honneur. Il s’agit d’Harold Parisot, le fondateur dudit Chinese Business Club. Ce quadragénaire, qui a fait ses premières armes dans l’immobilier de luxe, a eu la bonne idée de lancer en 2012 un réseau d’échanges franco-chinois. Couru du Tout-Paris des affaires, ce club très select qui organise une dizaine de déjeuners par an dans les palaces les plus cossus de la capitale française s’est imposé comme le rendez-vous incontournable pour ceux qui rêvent de faire du business avec Pékin. On y croise d’anciens chefs d’État comme Nicolas Sarkozy, des ministres en exercice (Emmanuel Macron lorsqu’il était à Bercy ou Jean-Yves Le Drian), des patrons du CAC40 ou de start-up, comme le P-DG de Total, Patrick Pouyanné, ou celui de BlaBlaCar, Frédéric Mazzella, mais aussi d’anciens du renseignement et de la sécurité tels Bernard Squarcini, Alain Bauer ou Alexandre Benalla, des people (Carla Bruni, Isabelle Huppert) et bien sûr une multitude de diplomates français et chinois. Un club « 5 étoiles » que Jean-Pierre Raffarin, deux fois invité d’honneur et présent à plus d’une douzaine de déjeuners, fréquente assidûment. « C’est la personnalité qui est venue le plus de fois au Chinese, commente Harold Parisot. En même temps, c’est normal, qui d’autre que lui incarne mieux les relations franco-chinoises ? »

 

Reçu comme un quasi-chef d’État à chacun de ses déplacements dans l’empire du Milieu, Jean-Pierre Raffarin est entré dans le cercle très fermé des « grands et vrais amis de la Chine », aux côtés du célèbre diplomate américain Henry Kissinger par exemple. Avec l’industriel Alain Mérieux (voir chapitre 4), l’homme politique français est probablement la personnalité française la plus en cour à Zhongnanhai, l’Élysée chinois. Cette « amitié » vieille de presque cinquante ans remonte à un premier voyage en Chine effectué en 1970 avec l’école de commerce ESCP Europe dont faisait partie le natif de Poitiers. Puis c’est la visite d’un Raffarin, alors Premier ministre, à Pékin en 2003 qui va véritablement construire la « légende chinoise » de ce fidèle chiraquien. Le pays, qui affronte à l’époque une épidémie du syndrome respiratoire aigu sévère (SRAS)4, laquelle décourage plusieurs dirigeants européens de se rendre en Chine, saluera l’acte de bravoure du Français et ne l’oubliera pas. Jacques Chirac non plus, comme nous le confie, avec ironie, un diplomate français. « Deux ans après avoir quitté l’Élysée, en 2009, Chirac est revenu sur cet épisode lors d’un dîner avec le président chinois Hu Jintao à Pékin. Il lui a dit que Raffarin n’était pas très chaud pour aller en Chine et que c’est lui qui l’avait poussé à le faire. Et il a ajouté que Raffarin lui avait demandé ce qui allait se passer s’il attrapait le SRAS. Chirac a dit en rigolant : “Ce n’est pas grave, je nommerai un autre Premier ministre.” L’anecdote a fait rire Hu Jintao. »

 

Après son départ de Matignon en 2005, Jean-Pierre Raffarin a continué de suivre de près les affaires franco-chinoises. Il n’a, par exemple, manqué aucun déplacement présidentiel à Pékin ces dix-neuf dernières années, y compris lors du quinquennat de François Hollande, qui avait pourtant nommé Martine Aubry représentante spéciale auprès de la Chine. À l’aise aussi bien en « Sarkozie » – l’ex-chef de l’État lui avait proposé le poste d’ambassadeur en Chine en 2009 – qu’en « Hollandie », Jean-Pierre Raffarin l’est également en « Macronie ». Il s’est ainsi vu confier début 2018 une mission de soutien aux entreprises françaises en Chine et a été nommé représentant spécial du gouvernement pour la Chine.

Mais l’ex-élu de la Vienne, qui a renoncé à terminer son mandat de sénateur en juin 2017, œuvre aussi au « rapprochement franco-chinois » à titre plus personnel. La liste de ses activités liées à la Chine est ainsi pour le moins fournie. L’une de ses principales occupations tient à sa fonction de président de la fondation Prospective et Innovation. Créée en 1989 par l’ancien président du Sénat René Monory et par François Dalle, ex-patron de L’Oréal, celle-ci se veut un organe de réflexion « sur les transformations fondamentales du monde contemporain ». En réalité, elle se concentre essentiellement sur la Chine, où elle propose aux entreprises des voyages d’affaires contre quelques milliers d’euros, et elle organise notamment tous les étés à Poitiers un séminaire sur l’empire du Milieu. Dans sa tâche, Jean-Pierre Raffarin est secondé par le fidèle Serge Degallaix, son conseiller diplomatique lorsqu’il était à Matignon. Mais celui qui est également membre du board du Forum de Boao, le Davos asiatique, cumule aussi d’autres fonctions en lien avec la Chine. Il est ainsi président du colloque économique franco-chinois du Comité France-Chine (un organe d’influence français auprès des décideurs chinois), coprésident du Forum sino-européen des affaires (un autre lieu de rencontre entre businessmen des deux pays), administrateur de l’équipementier automobile Plastic Omnium en Chine et enfin professeur à l’école de commerce sino-européenne CEIBS basée à Shanghai (Jean-Pierre Raffarin dirige la « chaire du général de Gaulle » et dispense un cours comparatif des stratégies de leadership chinoises et françaises).

Ce tropisme concerne aussi la famille de l’ancien Premier ministre. Ainsi, sa sœur Françoise Vilain a été en affaires avec Pékin à ses côtés. La société dont elle est déléguée générale, Futurallia (un forum qui s’adresse aux PME souhaitant se développer à l’international), a organisé en octobre 2015, avec la fondation Prospective et Innovation de Jean-Pierre Raffarin et Business France, un forum d’affaires pour une trentaine d’entreprises françaises à Chengdu, la capitale de la province du Sichuan. Quant au frère de l’ex-sénateur, Gérard Raffarin, ancien membre de la chambre du commerce et de l’industrie de la Vienne, il a dirigé durant quatre ans la société Chine France Coopération. Spécialisée dans le secteur d’activité du commerce de gros (commerce interentreprises), elle a été dissoute en 2018.

 

Ces casquettes multiples et variées ne sont pas du goût des services secrets français. Ainsi, selon le magazine Valeurs actuelles5, elles ont attiré l’attention de la DGSI, en charge du contre-espionnage et de la contre-ingérence économique sur le sol français. Les policiers de Levallois-Perret cherchaient, semble-t-il, à savoir si l’ancien Premier ministre était instrumentalisé ou non par Pékin. Des soupçons que rejette « avec véhémence » Jean-Pierre Raffarin. « Penser que je roule pour la Chine est totalement indécent. J’ai aidé plus de mille entreprises françaises ces dernières années en Chine. J’ai toujours défendu des intérêts français et je ne serai, par exemple, jamais membre du conseil d’administration d’une entreprise chinoise », soutient l’ex-élu de la Vienne, qui assure entretenir de bons rapports avec la DGSI et la DGSE, lesquelles le « débriefent » ocasionnellement pour recueillir ses observations sur l’empire du Milieu.

Le cas de l’ancien locataire de Matignon fait pourtant bel et bien débat au sein de l’administration française. « On est ici confronté à ce que l’on appelle les agents d’influence, observe ainsi un ex-ponte du contre-espionnage français. Dans ce cas précis, on peut être amené à se demander si l’intérêt de la France l’emporte sur ceux de l’individu ou du pays tiers. » D’autres, en revanche, se veulent plus conciliants. « Raffarin a une histoire avec la Chine qui lui permet de jouer sur plusieurs tableaux, commente un diplomate français. Il est l’une des rares personnalités françaises à posséder de telles connexions avec le pouvoir chinois. Cela lui permet de faire passer des messages et d’être utile à la diplomatie française. Après, bien sûr qu’il peut y avoir, dans certains cas, une confusion entre son action au service de la France et les intérêts privés qu’il défend. C’est légitime de se poser la question, mais devrait-on pour autant se priver de son expérience ? Je n’en suis pas certain. » Toutefois, comme nous l’ont rapporté plusieurs sources, le poids pris par l’ancien Premier ministre dans les relations franco-chinoises est parfois déstabilisant. « De par ses entrées et le rôle qu’il entend jouer, il a pu à certains moments se croire plus important que l’ambassadeur français en Chine, ce qui a perturbé la diplomatie française », observe un ancien de l’ambassade de France à Pékin.

 

Au-delà de ces différentes casquettes portées par Jean-Pierre Raffarin, ce sont ses prises de position jugées prochinoises qui agacent les partisans d’une plus grande fermeté avec Pékin. Son livre6, coécrit avec sa femme et publié uniquement en chinois en 2011, a, de ce point de vue, été perçu comme un véritable cri d’amour à destination de l’empire du Milieu. Celui qui était alors vice-président du Sénat avait, comme l’a souligné Libération à l’époque, « esquissé un timide éloge de l’autoritarisme du monolithique Parti communiste » et « réitéré, parfois mot pour mot, l’orthodoxie officielle chinoise »7. Jean-Pierre Raffarin a également défendu ces dernières années plusieurs concepts, comme ceux d’« harmonie » ou de « communauté de destin partagé », loués par le Parti communiste chinois pour justifier son maintien au pouvoir. Un tropisme prochinois que tempère pourtant l’ancien sénateur : « Je ne fais le jeu de personne, je suis libre et dis simplement que nous devons parler avec tout le monde. La Chine est aujourd’hui une puissance que nous ne pouvons pas ignorer. Nous devons échanger avec elle et surtout trouver des équilibres dans cette guerre entre Pékin et Washington. C’est du bon sens et cela ne signifie nullement que j’accepte la vision de la société prônée par la Chine. »



Villepin aussi aime la Chine

Jean-Pierre Raffarin n’est toutefois pas le seul ancien Premier ministre chiraquien à lorgner vers Pékin. Il doit aussi composer avec Dominique de Villepin, reconverti en consultant de luxe, à la tête de la société Villepin International. Celle-ci dispose notamment d’une filiale enregistrée à Hongkong et gérée par son fils, Arthur, qui réside au sein de l’ancienne colonie britannique où il dirige une société de distribution de vins français. Toujours à Hongkong, l’ex-diplomate, qui reste très secret sur ses activités, a présidé de 2013 à 2016 le conseil consultatif d’Universal Credit Rating Group, une agence de notation chinoise. Enfin, de 2015 à 2018, il a siégé au comité international de China Minsheng, un fonds d’investissement chinois doté de 8 milliards de dollars, où il a côtoyé Romano Prodi, l’ancien président de la Commission européenne. Aujourd’hui, Villepin continue de se rendre régulièrement en Chine où il participe à de nombreux colloques, comme celui de Wuzhen en décembre 2017 sur l’Internet mondial. « Il est très actif et aide des investisseurs à s’implanter en Europe centrale et de l’Est ainsi qu’en Afrique où il fait valoir sa proximité avec certains chefs d’État », précise un homme d’affaires français.

 

Autre chiraquien à avoir fait du business avec la Chine : Thierry Dana. Membre de la cellule diplomatique de l’Élysée entre 1998 et 2002, puis directeur de la région Asie du Quai d’Orsay, il a ensuite fondé sa société, TD Conseil, pour aider les groupes français et asiatiques dans leurs investissements. Il a notamment conseillé le géant hôtelier haut de gamme Shangri-La Hotels and Resorts basé à Hongkong, qui a racheté en 2006 un immeuble parisien de prestige où était hébergé le siège d’Ubifrance, l’agence française pour le développement international des entreprises (ex-Business France).

Le « Chinois » d’EDF

Les diplomates ou les hommes politiques ne sont pas les seuls à se montrer compréhensifs avec la Chine. Un certain nombre de cadres de grands groupes français ont prouvé ces dernières années qu’ils n’étaient pas en reste. Le cas le plus emblématique est celui d’Hervé Machenaud, surnommé par la presse « le Chinois d’EDF »8. Ce polytechnicien a été pointé du doigt au début des années 2010 tandis qu’il occupait le poste de numéro deux du géant de l’électricité, que dirigeait alors Henri Proglio. Comme l’ont révélé Le Nouvel Observateur9 et Le Canard enchaîné10, EDF projetait, en 2011, de signer dans le plus grand secret un accord pour le moins explosif avec son homologue chinois, China Guangdong Nuclear Power Company (CGNPC). Le groupe français envisageait tout simplement de partager avec son partenaire les secrets bien gardés de l’industrie nucléaire française. Un transfert de technologie qui visait à ce que les deux groupes créent un réacteur de 1 000 mégawatts qui serait entré en concurrence directe avec celui mis au point par Areva et le japonais Mitsubishi. L’initiative avait ainsi provoqué une tempête dans le milieu nucléaire français puisque, parallèlement à ce projet, des négociations officielles étaient menées entre EDF, CGNPC et Areva. Elle avait aussi déclenché une enquête de l’Inspection générale des finances (IGF) sur les conditions de négociation de l’accord entre EDF et CGNPC.

 

De son côté, la DGSE a également enquêté sur les liens supposés avec la Chine d’Hervé Machenaud, partisan de l’accord et qui ne cachait alors pas ses sympathies pour l’empire du Milieu. C’est une visite d’Éric Besson, ministre de l’Industrie et de l’Énergie, fin février 2012, en Chine, qui va conduire le renseignement extérieur français à s’intéresser de près au numéro deux d’EDF, lequel est également directeur de la région Asie de l’énergéticien depuis 2002. « Avant mon déplacement en Chine, le gouvernement avait tranché en faveur d’un partenariat concernant le développement d’un réacteur de troisième génération entre EDF, Areva et CGNPC, confie aujourd’hui Éric Besson, revenant pour la première fois sur cet épisode. En revanche, la condition était que Pékin nous ouvre son marché intérieur, nous voulions la réciprocité. C’était notre position. Lors de la fameuse réunion (à laquelle participait notamment le ministre de l’Industrie et des Technologies de l’information chinois, Miao Wei), j’ai entendu Hervé Machenaud, qui se tenait aux côtés des chefs d’entreprise français, grommeler trois ou quatre fois, comme pour signifier sa désapprobation lorsque j’exprimais la position française. J’ai attendu que la réunion se termine et je l’ai pris à part pour lui donner une branlée mémorable. Il m’a répondu que je n’avais pas défendu EDF puis a fait profil bas. » Plusieurs jours plus tard, Éric Besson sera entendu par les différents enquêteurs qui travaillent sur cet accord et cherchent à savoir si Hervé Machenaud a pu être corrompu. « J’ai répondu que non, que c’était bien pire, il était convaincu, poursuit l’ancien ministre de Nicolas Sarkozy. Convaincu que l’avenir du nucléaire passait par la Chine. Convaincu de défendre EDF plutôt que la France. Il avait le syndrome de Stockholm. »

« C’est son opinion et celle de personne d’autre, rétorque à l’auteur Hervé Machenaud. Les enquêtes menées ont conclu qu’il n’y avait strictement rien à me reprocher. Toute cette affaire ne reposait sur rien de sérieux. » Alors que l’accord nucléaire franco-chinois sera profondément revu, les enquêtes de l’IGF et de la DGSE ne déboucheront en effet sur rien de compromettant concernant le numéro deux d’EDF. Après avoir quitté l’énergéticien en 2016, Machenaud, qui vit à Pékin, a continué d’évoluer dans les milieux franco-chinois. Jusqu’en 2018 il a ainsi présidé l’association Partenariat France Chine Électricité. Il est par la suite devenu associé au sein du fonds franco-chinois Trail Capital. Dirigé par Xavier Marin, un proche de Jean-Pierre Raffarin, Trail Capital est cofinancé par le fonds chinois des « Nouvelles routes de la soie » (Silk Road Fund) et cherche à acquérir des entreprises européennes.

Les « Chinois » de la DGSE

Si les espions français sont régulièrement missionnés pour enquêter sur leurs concitoyens, il leur arrive eux aussi de succomber aux charmes de Pékin. « La Chine nous pose depuis plusieurs dizaines d’années beaucoup de souci, confie un ancien de la “Piscine11”, bon connaisseur du pays. Déjà, Pékin est très loin de Paris. Il est par exemple plus facile d’avoir un œil sur nos agents basés à Moscou, qui est à moins de quatre heures de vol de la France, qu’en Chine où nos hommes sont plus isolés donc plus vulnérables. Il faut aussi dire que les Chinois savent parfaitement utiliser les piliers de la manipulation, les fameux MICE [money, ideology, coercion, ego, les quatre leviers utilisés par les espions pour recruter une source]. Enfin, il y a le problème du nombre. Le chef de poste de la “boîte” en Chine a, comme dans les autres pays, une fonction de représentation. Il est basé à l’ambassade, ce qui facilite les possibilités d’approche par les services chinois, lesquels sont très insistants. Malheureusement, parfois, certains succombent à la tentation. »

C’est justement ce qu’a illustré l’affaire dévoilée, le 24 mai 2018, par l’émission Quotidien de TMC. Celle-ci a rendu public la mise en examen pour intelligence avec une puissance étrangère, en l’occurrence la Chine, de deux anciens membres de la DGSE, aujourd’hui à la retraite. Les deux hommes qui ont été interpellés en décembre 2017 sont actuellement emprisonnés à Fresnes et à Fleury-Mérogis. Ils sont soupçonnés d’avoir été retournés par la Chine il y a plus de vingt ans. Le plus âgé des deux ex-espions est Henri M., soixante-douze ans. Nommé chef du bureau de la DGSE à Pékin en 1997, il entretiendra durant plusieurs mois une relation avec l’interprète chinoise de l’ambassadeur français, Pierre Morel, comme l’a révélé le journaliste Franck Renaud dans un livre paru en 201012. Cependant la jeune femme est suspectée de collaborer avec les services de renseignements chinois. En 1998, la DGSE décide alors de rappeler son agent à Paris, quelques mois seulement après son arrivée en Chine. « La “boîte” ne voulait pas faire de vagues, se souvient un ancien du boulevard Mortier. C’était quelqu’un de respecté dans la maison. Mais il a fauté et on l’a poussé vers la sortie. » Henri M. ne coupe toutefois pas les ponts avec Pékin. En 1999, il crée une société de conseil à destination des entreprises françaises désireuses de s’installer dans l’empire du Milieu puis repart vivre en Chine où il se marie avec la même interprète chinoise. Avant d’être arrêté fin 2017…

Pierre-Marie H., soixante-sept ans, a, lui, un parcours plus modeste au sein de la « boîte ». Ce fervent catholique a été assez rapidement placardisé à la DGSE, qui a fini par le détacher à Dijon dans les années 2000 pour occuper un poste administratif. Sans affectation précise, il a créé avec son épouse – qui a été mise en examen dans la même affaire pour « recel des crimes et délits de trahison » – une société de conseil en 2016, quelques mois avant son départ à la retraite. Selon le magazine Valeurs actuelles13, Pierre-Marie H., qui retrouvait plusieurs fois par an son officier traitant chinois à l’île Maurice, a été arrêté mi-décembre 2017, « au cours d’un banal contrôle des douanes à l’aéroport de Zurich avec une valise contenant plus de 25 000 euros en liquide ».

 

Que reproche concrètement la justice française aux deux anciens agents ? Mis en examen pour « livraison à une puissance étrangère d’informations portant atteinte aux intérêts fondamentaux de la nation », « intelligence avec une puissance étrangère portant atteinte aux intérêts fondamentaux de la nation », « collecte d’informations portant atteinte aux intérêts fondamentaux de la nation en vue d’une livraison à une puissance étrangère », « compromission du secret de la Défense nationale par une personne dépositaire du secret de la Défense nationale » et, pour l’un des deux, « provocation directe au crime de trahison », les deux retraités se voient accusés d’avoir divulgué aux autorités chinoises les procédés et le savoir-faire de la DGSE, et d’avoir potentiellement mis en danger ses agents en poste dans l’empire du Milieu. L’issue judiciaire de cette affaire, alors que la DGSE est plutôt réputée pour laver son linge sale en famille, a également pu surprendre. « La DGSE pistait les deux hommes depuis plusieurs années mais les preuves n’ont été découvertes que récemment », précise un bon connaisseur du dossier. Pour un ancien ponte du contre-espionnage français, cette affaire sert aussi à mettre les points sur les « i ». « En judiciarisant ce dossier, la DGSE dit clairement à ses agents : “Ne nous trahissez pas.” Dans un autre registre, c’est le message qu’ont fait passer les Russes avec l’affaire Skripal14. » Ce rappel à l’ordre en somme met en lumière la difficulté pour la DGSE de contrer les multiples tentatives de retournement de ses agents en poste en Chine. Dix ans après Henri M., Didier L., également chef de poste de la « boîte » en Chine, a ainsi été rappelé en urgence à Paris puis mis au placard après des approches répétées du renseignement chinois.
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L’aéroport de Toulouse, échec sur toute la ligne

C’est une altercation qui a frappé les esprits. En mai 2015, soit à peine un mois après l’annonce de la vente des parts de l’État dans l’aéroport de Toulouse-Blagnac (ATB) au consortium chinois Casil Europe, une explication pour le moins houleuse se déroule dans les murs de l’aéroport toulousain. Le nouveau conseil de surveillance, composé de représentants de l’État, d’élus locaux et des repreneurs chinois, se réunit pour définir la stratégie des prochains mois. « À un moment, deux Chinois ont commencé à hurler, puis ils se sont levés pour en venir aux mains et nous avons dû les séparer, raconte, stupéfait, un témoin de la scène. C’était assez déstabilisant mais cela nous a permis de comprendre très vite que la collaboration n’allait pas être de tout repos. »

 

L’aéroport de Toulouse est le symbole de ces investissements chinois, à mi-chemin entre logique de profit à court terme et stratégie du Parti communiste chinois. Il a connu ces quatre dernières années une gestion on ne peut plus chaotique qui a conduit Casil Europe à entrer, le 14 mai 2019, en « négociations exclusives » avec Eiffage pour céder les 49,9 % de parts qu’il détient dans le cinquième aéroport de France. Une fin bien loin des rêves de grandeur de la partie chinoise mais qui satisfait pleinement l’État et les élus locaux. « Il fallait mettre un terme à cette gestion qui allait dans le mur, précise-t-on à Bercy. En quatre ans, les Chinois ont fait preuve d’un amateurisme et d’un manque de discernement flagrants. »

 

Fort d’une offre de 308 millions d’euros, supérieure de 18 % à la deuxième meilleure proposition, Casil Europe a mis la main sur l’aéroport de Toulouse-Blagnac en avril 2015. Ce consortium est détenu à 51 % par Shandong Hi-Speed Group et à 49 % par Friedmann Pacific Asset Management. Le premier est un conglomérat public du BTP contrôlé par la Commission de supervision des actifs et d’administration (CASAC), l’équivalent chinois de l’Agence des participations de l’État. Il fait partie des cinq cents plus grandes entreprises de Chine et génère plus de cinq milliards d’euros de chiffre d’affaires. Quant au second, il s’agit d’un fonds d’investissement implanté à Hongkong et domicilié dans les îles Vierges britanniques. Il gère plus d’un milliard d’euros d’actifs et possède une filiale spécialisée dans la location d’avions. Ce drôle d’attelage défend alors un projet industriel très ambitieux et de long terme, qui table sur des prévisions de trafic à hauteur de 18,4 millions de passagers en 2046 – contre 7,5 en 2014. Il prévoit également la création de liaisons directes vers la Chine et projette d’investir 850 millions d’euros, dont les deux tiers seront mis en œuvre après 2031, soit dans les quinze dernières années de la concession.

Seulement, très vite, les premiers nuages apparaissent. La partie française constate tout d’abord que les deux groupes chinois ne s’entendent pas et répondent à des logiques opposées. « Shandong Hi-Speed Group est une entreprise d’État qui s’intéressait à Toulouse par rapport aux “Nouvelles routes de la soie”, précise un ancien membre du conseil de surveillance de l’aéroport de Toulouse-Blagnac. Ses dirigeants envisageaient même de racheter des ports dans la région, notamment à Sète, mais cela ne s’est pas fait. Quant à Friedmann Pacific Asset Management, c’est un fonds qui veut un retour rapide sur ses investissements. Il est dans le court terme. Résultat : les deux sociétés s’opposaient régulièrement sur la stratégie à suivre. » Deux mois après le rachat, le consortium chinois fait aussi face à un premier écueil de taille : Mike Poon, fantasque fondateur de Friedmann Pacific Asset Management et président de Casil Europe, disparaît des radars, suscitant l’affolement à Toulouse. Interrogé par la justice chinoise dans une affaire de corruption, il ne réapparaîtra que plusieurs mois plus tard. « Le gouvernement enquêtait sur des pratiques dans le secteur chinois de l’aviation. J’ai été interrogé dans le cadre de ces investigations. Cela reste assez mystérieux pour moi1 », déclare-t-il à la presse lors de son retour. Une mésaventure que connaîtra également, fin 2015, Guo Guangchang, le patron chinois de Fosun, propriétaire du Club Med. « C’était assez troublant mais ce n’était pas le seul problème que nous avions, poursuit cette même source. Tout le board chinois du conseil de surveillance n’était pas anglophone. Le président du comité des nominations, Weibing Zeng, qui représentait Shandong Hi-Speed Group, ne parlait par exemple ni français ni anglais, ce qui compliquait nos échanges. » À ces difficultés de communication s’ajoutent aussi des décisions qui interpellent. En octobre 2016, le conseil de surveillance accède ainsi à la demande de la partie chinoise et verse 15 millions d’euros de dividendes aux actionnaires de l’aéroport de Toulouse-Blagnac, décision qui provoque la colère de plusieurs élus et associations, lesquels accusent Casil Europe de « piller le bas de laine2 ».

 

Dans ce climat tendu entre actionnaires chinois et élus locaux, l’État va tenter un coup en décembre 2017, comme nous le révélons ici. La présidente du conseil de surveillance de l’aéroport toulousain, Anne-Marie Idrac, ancienne patronne de la SNCF, et Lucie Muniesa, la numéro deux de l’Agence des participations de l’État (APE), sont à la manœuvre. Les deux femmes sont mandatées par le gouvernement pour exfiltrer les Chinois de la Ville rose et trouver un repreneur. Celui-ci reprendrait à la fois les 49,9 % de Casil Europe et les 10,1 % que l’État possède encore dans l’aéroport de Toulouse-Blagnac – il était initialement prévu qu’il les cède aux actionnaires chinois au bout de trois ans. Les géants français du BTP, Vinci et Eiffage, ainsi que le fonds d’investissement Ardian sont alors sur les rangs. Les collectivités locales sont aux anges. Un premier obstacle est même franchi puisque Mike Poon accepte de vendre ses parts si un acheteur passe à l’action. En revanche, les dirigeants de Shandong Hi-Speed Group ne sont pas de cet avis et opposent en janvier leur droit de veto à l’opération. « Shandong est une SOE [entreprise d’État] provinciale et voulait, par cette présence à Toulouse, prouver sa puissance à Pékin », observe un bon connaisseur du dossier. Malgré ce refus, le gouvernement décide de ne pas en rester là et prend une décision forte. Au mois de février 2018, l’État informe ainsi les actionnaires chinois qu’il ne leur vendra pas les 10,1 % des parts qu’il lui reste comme cela était prévu. « C’était une manière de dire aux Chinois : “Nous n’aimons pas la façon dont vous gérez ces affaires”, indique-t-on à Bercy. C’était un acte fort qui a motivé le départ de Casil Europe. » Car, quelques mois plus tard, la partie chinoise décide de confier un mandat de vente à la banque d’affaires Lazard. Et, en mai 2019, Eiffage est choisi pour mener des « négociations exclusives ».

Mais là encore rien n’est simple. Cette vente se déroule en pleine bataille judiciaire entre toutes les parties. Le 16 avril, la justice française a en effet annulé la procédure de privatisation de l’aéroport toulousain. Elle estime que le consortium chinois n’était pas apte à candidater. Un coup dur pour l’État qui décide, comme Casil, de se pourvoir en cassation. Quelques jours plus tard, les collectivités locales et la chambre de commerce et d’industrie (CCI) de Toulouse, qui détiennent 40 % de l’aéroport, déposent une requête visant à mettre sous séquestre les titres détenus par les actionnaires chinois. Une véritable guérilla judiciaire, dont le verdict n’est pas encore connu, et qui confirme, s’il le fallait, le fiasco de cette vente.

 

Celui-ci a d’ailleurs été mis en lumière dans un rapport très critique de la Cour des comptes en novembre 20183. Les sages de la rue Cambon évoquent clairement un « échec de la privatisation » du fait d’un processus émaillé de « graves insuffisances ». « Les critères de recevabilité des candidats étaient peu exigeants et limités à leur capacité financière, l’APE ayant choisi de ne pas exiger d’expérience en matière de gestion aéroportuaire », a notamment pointé le rapport. Ce dernier, qui souligne aussi « les liens avec la puissance publique chinoise » de la société Shandong Hi-Speed Group, dénonce l’usine à gaz créée par l’État. « Pour pouvoir privatiser la société aéroportuaire alors que les collectivités territoriales demandaient que les actionnaires publics restent majoritaires dans son capital, l’APE a choisi un montage destiné à faire espérer aux actionnaires locaux et à l’acquéreur privé des points d’aboutissement inconciliables », juge le rapport. La politique généreuse de versement de dividendes par le conseil de surveillance est également épinglée par les magistrats financiers, qui trouvent toutefois quelques motifs de satisfaction : entre 2014 et 2017, le nombre de passagers est passé de 7,5 millions à 9,2 millions, soit une augmentation de 23,3 %. Et des travaux importants pour moderniser l’aéroport ont été menés.

Club Med, AccorHotels… Pékin aime la France

1,64 milliard d’euros. C’est la somme qu’a investie la Chine en France en 2018. Selon le cabinet d’avocats d’affaires international Baker McKenzie, l’Hexagone s’est même hissé l’année dernière à la septième place des dix cibles préférées de l’empire du Milieu. Parmi les principales acquisitions chinoises en France, on peut citer : le rachat par Fosun allié à son compatriote Sanyuan de la margarine St Hubert. Montant du deal : 700 millions de dollars. Il convient aussi de mentionner le rachat du concepteur de pièces en métal et en plastique pour emballage, Axilone, acquis par CITIC Capital Holdings Ltd pour 580 millions de dollars. Et cela a continué de plus belle en 2019 puisque le fabricant de micro-connecteurs de cartes à puce, Linxens, est passé entre les mains du chinois Tsinghua, acquisition estimée à 2,2 milliards de dollars.

 

Bien que la Chine ne pèse que 2 % de l’investissement total étranger en France, elle a acquis ces dernières années (totalement ou partiellement) plusieurs fleurons de l’économie nationale. Ainsi Dongfeng est devenu le premier actionnaire du groupe PSA, au sein duquel il cohabite sereinement avec la famille Peugeot et l’État. Autres emplettes chinoises dans l’Hexagone : le rachat de 30 % de la branche exploration production de GDF Suez par le fonds souverain China Investment Corporation (CIC), l’acquisition de 10 % d’Air France-KLM par la compagnie aérienne China Eastern Airlines, l’obtention de 15 % du capital d’AccorHotels par le géant de l’hôtellerie Jin Jiang ou encore le rachat du Club Med par Fosun qui a choisi de garder comme P-DG le Français Henri Giscard d’Estaing et a dopé le développement à l’international de l’ex-Club Méditerranée. Mais les investissements chinois ne se sont pas limités aux seuls grands groupes. Le fonds Fortune Fountain Capital (FFC) s’est, par exemple, emparé de la célèbre cristallerie Baccarat, une entreprise lorraine âgée de deux cent cinquante ans. Quant au géant Synutra, il a investi dans une usine de production de poudre de lait en Bretagne. Quelque 160 propriétés viticoles bordelaises sont également passées entre les mains d’investisseurs chinois. Et même la campagne française est ciblée par Pékin qui a acquis, depuis 2014, 3 000 hectares de terres agricoles dans l’Indre et l’Allier4.

 

Au total, 700 filiales d’entreprises chinoises et hongkongaises sont aujourd’hui établies en France et emploient plus de 45 000 personnes – dont 10 000 pour le groupe Jin Jiang. Selon Business France, les groupes chinois créent autant d’emplois en France qu’au Royaume-Uni. Face à cette recrudescence d’investissements chinois, l’État français donne l’impression d’avoir le plus grand mal à se situer, entre rempart et passoire.

Nucléaire, câbles sous-marins… Quand la France dit non à la Chine

« Il n’en est pas question. » À l’automne 2010, alors coordonnateur national du renseignement auprès de Nicolas Sarkozy, Bernard Bajolet fait passer un sale quart d’heure à son interlocuteur. Le futur patron de la DGSE a été alerté quelques jours plus tôt que l’état-major d’Alcatel-Lucent envisage de faire monter sa filiale chinoise, Alcatel Shanghai Bell, au capital de sa très sensible division dédiée aux câbles sous-marins, Alcatel Submarine Networks (ASN). L’idée a été soufflée par le directeur général de l’entreprise franco-américaine, Ben Verwaayen, qui voit là une occasion de récupérer du cash alors que la multinationale des télécoms bat de l’aile. Quelques minutes après une réunion sur le sujet entre les principaux dirigeants du groupe, l’un d’eux reçoit un coup de fil de l’Élysée. « Nous sommes totalement opposés à ce scénario. Cela n’est pas envisageable », déclare en substance Bernard Bajolet.

 

La célérité avec laquelle se manifeste l’État s’explique alors par l’importance capitale d’Alcatel Submarine Networks. Classée parmi les opérateurs d’importance vitale (OIV), ASN fait partie des leaders mondiaux en matière de systèmes optiques sous-marins. Concrètement, ses bateaux embarquent des câbles, qu’ils déposent au fond des océans pour le compte des opérateurs téléphoniques mais aussi de plus en plus pour les géants du Web (Amazon, Google, Facebook…). Une grande partie de ces câbles jouent un rôle stratégique pour assurer les communications mobiles et internet dans le monde. Ils sont aussi cruciaux pour les services de renseignements, lesquels ne se privent pas, à des fins d’espionnage, de se « brancher » aux points d’atterrissage des câbles (en France, Lannion et Penmarc’h en Bretagne sont, par exemple, deux points de chute). « Le savoir-faire d’Alcatel Submarine Networks est unique ; il couvre la production, l’installation et la maintenance des câbles sous-marins. C’est une activité stratégique pour connecter les outre-mer et tout le continent africain en haut débit. Il y a aussi un enjeu lié à la cybersurveillance et la sécurité du territoire », avait indiqué à ce sujet Fleur Pellerin, alors ministre déléguée à l’Économie numérique, en 2013 au journal Les Échos. Propriété de Nokia, qui a racheté Alcatel-Lucent en 2015, ASN est aujourd’hui toujours suivi de très près par l’État alors que des rumeurs de cession se sont intensifiées ces derniers mois. Une vigilance d’autant plus importante que Pékin se veut très offensif dans ce secteur5.

 

Ces dernières années, Areva a également été le symbole que la Chine n’était pas toujours la bienvenue en France. En quasi-faillite, le géant du nucléaire a fait l’objet d’un profond démantèlement en 2016 et 2017. Le gouvernement a ainsi décidé que le groupe serait scindé en deux parties : les activités à risques d’un côté (elles comprennent notamment l’EPR6 finlandais, véritable fiasco pour Areva), qui bénéficieront d’une augmentation de capital de 2 milliards d’euros à la seule charge de l’État ; et de l’autre, le cycle du combustible7 qui sera doté de 3 milliards, via une augmentation de capital ouverte à des partenaires étrangers. Très vite, les groupes japonais Mitsubishi et JNFL sont retenus par l’État. Ils injecteront à deux 500 millions d’euros et prendront 10 % du capital du groupe français. De son côté, le chinois China National Nuclear Corporation (CNNC) se montre également intéressé. Les discussions vont alors se révéler beaucoup plus tendues qu’avec la partie japonaise. CNNC exige notamment de disposer d’un représentant au conseil d’administration du géant de l’atome, d’avoir une part du capital plus importante que celle des Japonais et même une clause garantissant un retour sur investissement. Des demandes qui hérissent le ministre de la Défense Jean-Yves Le Drian. « La production de combustible nucléaire est quelque chose de très sensible, nous n’allions quand même pas servir tout cela aux Chinois sur un plateau », réagit un ancien conseiller du ministre. De son côté, Bercy fait également preuve de fermeté. « J’ai eu des discussions très dures sur le sujet avec le vice-Premier ministre chinois Ma Kai, se souvient Michel Sapin, ministre de l’Économie et des Finances à l’époque. Alors que les Japonais se fichaient d’être présents au conseil d’administration, les Chinois en faisaient une question centrale. Nous y étions opposés car cela ne nous semblait pas justifié. Nous leur avons alors proposé de nommer un administrateur indépendant mais qui ne soit pas de nationalité chinoise. Ils ont refusé et cela a mis un terme aux discussions. C’est dommage car, au final, c’est l’État qui a dû apporter l’argent nécessaire à la recapitalisation. »

 

Autre veto plus inattendu opposé à Pékin : l’entrée de Fosun au capital de la Compagnie des Alpes. Premier exploitant mondial de remontées mécaniques dans les domaines skiables, cette filiale de la Caisse des dépôts et consignations a fait l’objet d’approches répétées du géant chinois ces dernières années. La Chine, qui va organiser les jeux Olympiques d’hiver en 2022, lorgne le savoir-faire tricolore en la matière. « L’État et les élus locaux n’étaient pas favorables à une alliance capitalistique entre les deux groupes et c’est la piste d’un partenariat qui a été privilégiée », commente un bon connaisseur du dossier. Ce partenariat a notamment été officialisé en décembre 2018 par le P-DG de la Compagnie des Alpes, Dominique Marcel, lequel a précisé que l’entreprise pouvait se développer de façon indépendante, tout en n’excluant pas que ce rapprochement puisse un jour « faciliter un partenariat capitalistique ».

 

De manière plus anecdotique, et bien qu’il ne soit pas directement concerné, l’État a également mis un frein aux ambitions bourguignonnes de Jack Ma. Propriétaire d’une demi-douzaine de châteaux dans le Bordelais, le fondateur d’Alibaba a tenté de mettre la main en 2017 sur un joyau français : le Clos de Tart, un domaine d’un peu plus de sept hectares qui produit 30 000 bouteilles d’exception dans la côte de Nuits. Alors que François Pinault lorgne aussi le prestigieux vignoble, Bercy et l’Élysée vont contacter la famille Mommessin, propriétaire du Clos de Tart, pour privilégier le milliardaire français plutôt que Jack Ma dont l’offre est pourtant plus élevée8. L’exécutif se montrera convaincant puisque le patron français du groupe de luxe Kering sera finalement choisi à l’automne. Le domaine restera bien sous pavillon français et deviendra, avec un prix de vente de 220 millions d’euros, le plus cher du monde.

Macron dans le piège du « en même temps »

Le début de quinquennat d’Emmanuel Macron illustre bien la schizophrénie de l’État envers le grand argentier chinois. Alors que le chef de l’État multiplie les appels du pied pour attirer davantage de capitaux étrangers dans l’Hexagone, le gouvernement a décidé de durcir leur contrôle sur le sol national. Ainsi, depuis le 1er janvier 2019, le décret Montebourg de 2014 qui permet à l’État de s’opposer à des investissements étrangers dans des secteurs jugés « stratégiques », tels que la défense nationale, l’énergie ou les transports, a été étendu aux domaines de l’intelligence artificielle, des semi-conducteurs ou de la cybersécurité. Le dispositif a aussi été complété lors de l’adoption de la loi Pacte qui instaure un mécanisme de sanctions contre les entreprises qui dérogent à cette règle. Celles-ci pourront, par exemple, se voir infliger des amendes allant jusqu’à 10 % de leur chiffre d’affaires si elles viennent à manquer à leurs promesses, notamment en matière d’emploi. « C’était la principale faille de notre système de contrôle, c’est une bonne chose d’y avoir remédié », observe Claude Revel, déléguée interministérielle à l’Intelligence économique de 2013 à 2015.

Ce nouvel arsenal mis à la disposition de Bercy vise à répondre à la hausse des capitaux étrangers en France et en Europe. Selon un rapport de la Commission européenne publié le 13 mars 2019, les investissements venus de l’étranger – hors Union européenne – sont en croissance continue, avec, désormais, 35 % des entreprises européennes aux mains de compagnies étrangères – contre 25 % il y a dix ans. « Un certain nombre de ces investisseurs, chinois notamment, agissent en prédateurs, précise-t-on à Bercy. Nous devons donc muscler nos capacités défensives. » La Chine a notamment été pointée du doigt par Bruno Le Maire, qui a dénoncé « le pillage » chinois en France, lors de la visite d’Emmanuel Macron à Pékin en janvier 2018. Sans citer d’entreprises, ni de secteurs, le ministre de l’Économie avait déclaré « refuser beaucoup » d’investissements chinois sur le sol français.

Seulement, pour l’heure, ces propos offensifs ne se concrétisent pas en actes. La vente au groupe chinois Tsinghua de Linxens, héritier de Framatome Connectors International (ex-Areva), en atteste. Saisie du dossier à l’été 2018, l’Administration n’avait à l’époque rien trouvé à redire à l’opération, arguant que l’activité de l’entreprise française n’entrait pas dans le champ des activités sensibles. La décision avait provoqué la colère de plusieurs élus parmi lesquels Olivier Marleix. Ce député LR qui a présidé, en 2018, une commission d’enquête parlementaire sur la politique industrielle de la France avait alors adressé une lettre à Bruno Le Maire le 20 septembre 2018. « Tsinghua, géant chinois des semi-conducteurs contrôlé à 51 % par des fonds publics, est connu pour s’être fait interdire par le président des États-Unis Barack Obama le rachat de l’américain Micron Technology pour 23 milliards de dollars, écrivait-il. Les États-Unis ont en effet une stratégie claire : face au XIIIe plan quinquennal chinois arrêté en 2016 qui veut rattraper le retard dans le domaine des semi-conducteurs par le biais d’acquisitions prédatrices, les administrations Obama puis Trump ont décidé que la Chine ne ferait pas son marché aux États-Unis. Côté français, l’annonce du projet de rachat de Linxens par ce même Tsinghua ne semble pas avoir provoqué de réaction de la part du gouvernement. » En 2016, le Trésor avait aussi validé la candidature de SMIC, lié à un centre de recherche technologique de l’État chinois, qui souhaitait reprendre le fleuron français de l’électronique Altis Semiconductor. Si le tribunal de commerce a finalement privilégié l’offre de l’allemand X-Fab, la position bienveillante du Trésor vis-à-vis de la Chine avait surpris.

« L’État et Bercy, en particulier, n’ont aucune stratégie, n’appliquent aucun critère précis, pour savoir si tel ou tel investissement est bon pour la France, poursuit Olivier Marleix. Il est urgent que le gouvernement précise sa doctrine. » Celle-ci apparaît en réalité très floue. « Bercy se heurte à la définition d’intérêt stratégique qui est tout sauf claire, estime Alain Juillet, haut responsable de l’intelligence économique de 2003 à 2009. Par exemple, certains sous-traitants de Dassault ou Thales sont considérés à juste titre comme stratégiques, ce qui n’est pas le cas pour d’autres, moins connus, mais tout aussi importants. »

 

Pour Christian Harbulot, directeur de l’École de guerre économique, cette absence de stratégie tient aussi à la philosophie libérale qui régente les couloirs de Bercy. « Le Trésor a tendance à voir l’intelligence économique, c’est-à-dire la protection du patrimoine économique, comme une immixtion de l’État dans l’économie de marché, ce qui serait néfaste pour attirer les investisseurs étrangers, analyse-t-il. Il est de ce point de vue saisissant de voir comment le corps des Mines, qui a toujours été sensible à ces questions, a disparu de Bercy au profit de profils nettement plus libéraux. » La critique vise notamment l’actuel patron de l’intelligence économique à Bercy, Thomas Courbe, ancien numéro deux du Trésor et nommé à l’été 2018. Elle est partagée par Matthias Fekl, secrétaire d’État en charge du Commerce extérieur (2014-2017) et ministre de l’Intérieur (mars-mai 2017). « Aujourd’hui, il n’y a plus de volontarisme d’État, appuie-t-il. Le Trésor en est l’illustration la plus parfaite. Cela tient surtout aux formations trivialement libérales dispensées à Sciences-Po ou à l’ENA [École nationale d’administration] qui forment les élites dirigeantes. Il est urgent de changer de logiciel. »

 

Pour d’autres, Emmanuel Macron est également en cause. « Il ne goûte pas beaucoup le protectionnisme économique, juge un haut fonctionnaire français. Lorsqu’il était à Bercy, Macron a défendu bec et ongles la privatisation de l’aéroport de Toulouse et n’a pas du tout voulu entendre les mises en garde contre les actionnaires chinois. » Selon nos informations, une note confidentielle signée de la main du coordonnateur national du renseignement, Alain Zabulon, avait, fin 2014, mis en lumière les risques qu’il y avait à confier l’aéroport toulousain au consortium chinois. Celle-ci, très sombre, mentionnait que cet achat s’inscrivait pleinement dans la stratégie du régime chinois, via les « Nouvelles routes de la soie », qu’il comportait plus de questions que de réponses et faisait peser une menace d’espionnage industriel sur Airbus, situé à quelques mètres de l’aéroport. « Bercy, comme l’Élysée ou Matignon, a balayé d’un revers de main cet avertissement qui s’est pourtant révélé prémonitoire, poursuit cette même source. La France a des années de retard sur ces sujets. Nous sommes un nain comparé, par exemple, au puissant CFIUS américain [Comité pour l’investissement étranger aux États-Unis] qui n’hésite pas à retoquer des dizaines et des dizaines de projets de rachat. »

 

De son côté, François Hollande met en avant la difficile mais « nécessaire » conciliation entre attractivité et protection de l’économie nationale. « Il faut à la fois attirer des investisseurs car c’est profitable pour l’emploi, pour les territoires. Par exemple, en 2013, en plein mouvement des Bonnets rouges, nous étions bien contents que des Chinois investissent en Bretagne9. Mais de l’autre côté, il est primordial de défendre nos secteurs stratégiques. C’est ce que nous avons fait dans le cas d’Areva. » Michel Sapin abonde : « On ne peut pas à la fois dire aux Chinois de venir acheter notre dette et refuser qu’ils investissent en France. Il faut savoir marcher sur ses deux jambes, c’est-à-dire accueillir ces investissements qui créent des emplois mais, de l’autre côté, être capable de dire non s’ils comportent un risque. »

La longue marche du premier fonds franco-chinois

Les premières discussions remontent au début du quinquennat de Nicolas Sarkozy en 2007. Elles ont bien failli n’être qu’un feu de paille. La Caisse des dépôts et consignations, que dirige alors Augustin de Romanet, veut créer un fonds bilatéral avec la Chine. La China Investment Corporation (CIC), l’un des principaux fonds souverains chinois, est sondée mais décline. Puis le camp français frappe à la porte de Chen Yuan, un prince rouge10 dont le père était l’un des maréchaux de Mao Zedong. À la tête de la puissante China Development Bank (CDB), créée en 1994 dans le but d’investir à l’étranger les gigantesques réserves de change chinoises, Chen Yuan accepte la proposition. Mais alors que les discussions en sont encore à leurs balbutiements, elles sont stoppées net par le clash franco-chinois qui survient à propos du Tibet, en 2008. Un an plus tard, la CDB revient à la table des négociations et fait savoir au Trésor qu’elle est disposée à investir 2 milliards d’euros dans ce fonds. « La banque nous a envoyé un représentant qui, outre la France, avait également la Tunisie et le Tchad dans son portefeuille, raconte un haut fonctionnaire français. Il ne parlait que le chinois. La discussion était ferme car la CDB disait : “Si on vous donne 2 milliards, on veut avoir accès à tout.” Seulement nous n’avions bien sûr pas les moyens de nous aligner sur les 2 milliards, ce que les Chinois avaient du mal à comprendre. On a donc revu le projet à la baisse. » Puis arrive la crise de la zone euro en 2010. « Tout était quasiment calé et cet événement a failli tout remettre en cause, poursuit notre source. Les Chinois étaient inquiets des conséquences de cette crise sur notre économie. Nous les avons rassurés et le projet a été une nouvelle fois reconfiguré. » Résultat : en septembre 2012, soit plus de cinq ans après le début des discussions, la Caisse des dépôts et consignations et la China Development Bank annoncent enfin la création à parts égales d’un fonds de capital-développement de 150 millions d’euros destiné à accompagner les PME françaises et chinoises à l’export. Ce fonds, indiquent alors les deux parties, sera géré par Cathay Capital. « Le fonds Trail Capital de Xavier Marin, que soutenait Jean-Pierre Raffarin, était également en lice mais nous avons choisi Mingpo Cai », commente le même haut fonctionnaire.

 

Président et cofondateur de Cathay Capital, Mingpo Cai, cinquante ans, est devenu un homme clé des relations franco-chinoises. Passé par l’EM Lyon et le fabricant d’électroménager SEB, dont il a été le premier représentant en Chine, il a su se bâtir un réseau cinq étoiles dans lequel se côtoient grands patrons et hommes politiques. L’entrepreneur chinois a notamment convaincu les plus grosses fortunes françaises, comme la famille Mulliez, de lui confier plusieurs dizaines de millions d’euros pour lancer l’aventure Cathay. « Il a accès à tout le CAC40 et connaît très bien l’establishment français », souligne Harold Parisot, le président du Chinese Business Club, le club d’affaires franco-chinois haut de gamme que fréquente Mingpo Cai.

Cathay Capital gère aujourd’hui 2,5 milliards d’euros de tickets dans 80 entreprises, majoritairement en France et en Chine, mais aussi aux États-Unis et en Allemagne. Dans l’Hexagone, le fonds s’est notamment distingué en injectant ses yuans et euros dans des secteurs très divers : le linge de maison Yves Delorme, le coiffeur Jacques Dessange, les doudounes Moncler, le joaillier Mauboussin, les laboratoires Ponroy ainsi qu’une myriade de start-up de l’e-commerce ou de l’intelligence artificielle. Avec, à chaque fois, ce même credo : ouvrir grand les portes de l’empire du Milieu aux entreprises tricolores dans lesquelles il investit et permettre aux start-up et PME chinoises de s’implanter sur le Vieux Continent.

 

L’ascension fulgurante du self-made-man Mingpo Cai en agace toutefois certains sur la place parisienne. « Il peut dire un grand merci à l’État français car, sans le fonds entre la Caisse des dépôts et la China Development Bank, il ne serait pas là où il est aujourd’hui, persifle un banquier d’affaires. En un coup de baguette magique, il est passé d’un deux-pièces sans charme à un quatre cents mètres carrés avec vue sur la tour Eiffel. » « C’est un bon conteur, il sait enjoliver les choses et séduire les personnes influentes », appuie un fonctionnaire français.

En effet : en mai 2016, Mingpo Cai est parvenu à ferrer un gros poisson en débauchant le patron du Trésor français, Bruno Bézard. Le transfert de cette tête bien faite – polytechnicien et major de l’ENA (promotion 1988) – pose alors plusieurs questions d’ordre déontologique. Car, en décembre 2014, Cathay annonce avoir levé, via l’un de ses fonds, 500 millions d’euros dont 100 millions d’euros ont été apportés par Bpifrance. Or Bruno Bézard, en tant que directeur du Trésor – il a été nommé en juin 2014 –, est membre de la commission de surveillance de la Caisse des dépôts et consignations, qui est actionnaire à 50 % de Bpifrance. Par ailleurs, la direction du Trésor est directement représentée au conseil d’administration de la banque publique d’investissement. « Quand on a su que Bruno Bézard allait chez Cathay, nous étions beaucoup à être gênés, réagit un fonctionnaire de Bercy. C’est un mélange des genres manifeste. » « Je cherchais un job opérationnel, proche des entreprises et en lien avec l’Asie », répondra en 2016 à Challenges11 celui qui a aussi passé sept ans à la tête de l’Agence des participations de l’État et deux ans à l’ambassade de France à Pékin. Ce pantouflage a été validé sans broncher par la Commission de déontologie, laquelle n’a même pas trouvé utile de convier l’ex-patron du Trésor à un entretien comme le veut la coutume. « L’article 432-13 du Code pénal est précis. Il interdit le passage d’un fonctionnaire vers une entreprise qu’il a contrôlée ou surveillée, avait précisé dans Challenges Roland Peylet, le président de la commission. Ce n’est pas le cas de Bruno Bézard. Nous avons donc considéré qu’il n’y avait pas de conflit d’intérêts. »

 

L’ancien directeur du Trésor n’est pas le seul haut fonctionnaire à s’être recasé chez Cathay. En juillet 2016, le directeur exécutif en charge de l’activité fonds de Bpifrance, Daniel Balmisse, a également rejoint la petite PME franco-chinoise pour prendre le poste de directeur des opérations. Là aussi, l’administration française n’avait rien trouvé à redire. 






   

   1- Sylvie Andreau, « Aéroport de Toulouse : qu’est devenu l’actionnaire chinois qui avait disparu des radars en 2015 », Le Journal du dimanche, 30 octobre 2017.

   

   2- « L’aéroport de Toulouse distribue des dividendes », Le Figaro, 20 octobre 2016.

   

   3- « Le processus de privatisation des aéroports de Toulouse, Lyon et Nice », Cour des comptes, novembre 2018.

   

   4- Il s’agit du conglomérat chinois Reward, spécialiste des articles d’entretien et d’hygiène, du soja, du lait en poudre et détenteur de boulangeries en Chine. Il a été mis en faillite en mai 2019.

   

   5- En juin 2019, le gouvernement chinois a permis au groupe Hengtong, plus gros fabricant mondial de câbles, d’acquérir 51 % du capital de Huawei Marine Networks, filiale dédiée aux câbles sous-marins de Huawei.

   

   6- Réacteur pressurisé européen.

   

   7- Cela correspond aux différentes étapes d’extraction, fabrication, retraitement puis recyclage du combustible des centrales nucléaires.

   

   8- L’épisode a été raconté en détail dans l’article de Denis Saverot : « Comment François Pinault a supplanté le Chinois Jack Ma pour racheter le Clos de Tart en Bourgogne », La Revue du vin de France, 17 mai 2018.

   

   9- Le géant chinois Synutra, spécialisé dans la nutrition infantile, a lancé une usine de fabrication de poudre de lait à Carhaix (Finistère). Seulement, l’affaire n’a pas été une franche réussite. En mars 2019, le groupe coopératif français Sodiaal a repris une partie des activités de Synutra en proie à des difficultés économiques.

   

   10- L’expression désigne les descendants des vétérans de la révolution communiste.

   

   11- Laurent Fargues, « Ce que cache l’étrange départ du directeur du Trésor », Challenges, 24 mai 2016.
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OPA sur le foot français

Bordeaux : la négociation secrète entre M6 et la Chine

En ce mois de mars 2016, tandis que l’hiver touche à sa fin, les Girondins de Bordeaux végètent dans la seconde partie de tableau du championnat de France. Une saison déjà à oublier, que le club, dirigé alors par l’ancien gardien de but Ulrich Ramé, achèvera péniblement à la onzième place. Dans ce contexte peu enthousiasmant, le club aquitain, fondé en 1881 et propriété de la chaîne de télévision M6 depuis 1999, va faire l’objet, comme nous le révélons, d’une offre surprenante émanant d’un groupe chinois. Il s’agit de l’agence Desports, spécialisée dans le marketing et les droits sportifs1 et filiale de Wuhan Dangdai Group, un vaste conglomérat chinois présent dans le sport, l’entertainment, l’immobilier ou la pharmacie. « Desports et Jiang Lizhang, son jeune président [il est âgé de trente-huit ans] qui est un fou de sports, voulaient bâtir un réseau de clubs européens avec Bordeaux en tête de pont, confie un ancien cadre du club. Ils disaient que Bordeaux, grâce à son vin, était l’une des villes européennes les plus connues en Chine. Leur approche correspondait aussi à la stratégie de soft power définie par le gouvernement chinois. »

 

Durant ce premier semestre 2016, Desports, qui vient coup sur coup d’acheter le club espagnol de Grenade et d’investir dans le basket américain (NBA) en s’offrant 5 % du capital des Minnesota Timberwolves, jette donc son dévolu sur le mythique club de Ligue 1. Pas spécialement vendeur, M6 décide toutefois d’écouter les arguments de son prétendant. « Nous étions assez dubitatifs au début puis très vite nous avons compris que Desports voulait vraiment acquérir les Girondins », poursuit la même source. Quelques semaines après la première prise de contact, M6 entre en négociation exclusive avec Desports. Puis, à l’été, le patron de la chaîne de télévision, Nicolas de Tavernost, s’envole pour Shanghai afin de discuter avec la partie chinoise. Il envoie également ses équipes à Wuhan, la capitale du Hubei, qui est jumelée avec Bordeaux depuis 1998 et héberge le siège de Wuhan Dangdai Group, la maison mère de Desports. L’hypothèse de voir le club qui a fait éclore Zinédine Zidane ou Christophe Dugarry passer sous pavillon chinois prend alors de plus en plus d’épaisseur. « C’était extrêmement sérieux, nous considérions que la vente avait de grandes chances de se réaliser », confirme aujourd’hui Nicolas de Tavernost.

Un accord financier est négocié entre les deux camps. Au-delà du prix de vente qui tourne autour de 50 millions d’euros, il prévoit que Desports investisse une cinquantaine de millions en deux ans sur le marché des transferts, mais aussi que les plus-values soient réinvesties dans l’achat de joueurs, ou encore que le repreneur chinois ne touche pas aux couleurs du club ou au nom du stade. « Nous avions beaucoup d’exigences car nous voulions protéger et faire grandir le club, ajoute l’ex-cadre précité. Desports remplissait ces conditions mais nous nous sommes heurtés à un problème lié à la sortie des capitaux de Chine. » Afin d’être sûr que Desports a bien les moyens de ses ambitions, M6 demande à l’entreprise chinoise que les 50 millions d’euros de la vente soient disponibles sous forme de caution bancaire au sein de la filiale française d’ICBC, la banque publique chinoise choisie par Desports, qui est aussi la plus grande banque du monde. « Seulement, en Chine, pour qu’une banque donne une garantie bancaire, il faut signer un document engageant, précise la même source. Or nous ne pouvions pas faire cela si nous n’avions pas la certitude de toucher les fonds. On a demandé à Desports de trouver une solution mais ils n’ont jamais pu sortir l’argent. »

 

Alors que les tractations s’éternisent, les dirigeants bordelais décident finalement de mettre un terme aux négociations en septembre 2016. Le club qui est alors entraîné par Jocelyn Gourvennec pointe à la cinquième place de Ligue 1. « L’équipe était dans une bonne dynamique et, avec la reprise du championnat, la période n’était pas propice à la vente. Nous avons dit à Desports que nous étions disposés à en reparler au premier semestre 2017 mais ils ne sont pas revenus vers nous », poursuit l’ancien cadre des Girondins. Et pour cause : un an plus tard, l’agence de marketing deviendra propriétaire du club italien de Parme. Une opération qui n’a pas été une franche réussite puisque, à l’automne 2018, Desports fera face à la contestation des autres actionnaires du club, lesquels déplorent une gestion peu adaptée aux contraintes du football européen, et verra sa participation passer de 60 à 30 %. Quant à Grenade, l’autre club géré par Desports, le bilan n’est pas non plus très reluisant avec notamment une relégation en deuxième division en 2017. « Aujourd’hui, on peut se dire que c’était peut-être une bonne chose que Desports ne rachète pas les Girondins », sourit cette même source.

 

M6, qui, en 2018, vendra les Girondins de Bordeaux au consortium américain GACP, a également été sollicité à une autre reprise par un grand groupe chinois. Propriétaire du Club Med et de la maison de couture Lanvin, Fosun a tenté, fin 2015, de mettre la main sur le club aux couleurs marine et blanc, comme l’a révélé Mediapart2. Le conglomérat chinois disposait même d’un atout de poids dans son jeu en la personne de Zinédine Zidane que Fosun entendait nommer entraîneur. Seulement, début 2016, la star française a pris la direction du Real Madrid. Orphelin de celui qu’il voyait comme la tête de gondole de son projet, le géant chinois s’est alors retiré du dossier pour en privilégier un autre. En juillet 2016, Fosun s’est associé à l’agent star Jorge Mendes – celui de Cristiano Ronaldo – pour racheter le club anglais de Wolverhampton. « Fosun nous a montré de l’intérêt mais les négociations ne sont pas allées très loin, raconte aujourd’hui Nicolas de Tavernost. Les deux repreneurs potentiels avec lesquels nous avons le plus négocié entre 1999 et 2018 sont Desports et GACP, lequel possède le club aujourd’hui. » Les Chinois ne sont toutefois pas les seuls investisseurs asiatiques à avoir des vues sur la « belle endormie ». Selon nos informations, confirmées par l’ancienne direction bordelaise, Vichai Srivaddhanaprabha, le milliardaire thaïlandais mort dans un accident d’hélicoptère en octobre 2018 et propriétaire du club anglais de Leicester, lorgnait également les Girondins de Bordeaux. À l’automne 2017, une rencontre entre son fils, Aiyawatt, et les dirigeants bordelais avait même eu lieu. Seulement, devant l’impossibilité de voir deux clubs détenus par le même propriétaire s’affronter en Coupe d’Europe, le camp thaïlandais a rapidement mis un terme aux discussions.

Soft power

L’intérêt de l’empire du Milieu pour le ballon rond a été dopé avec l’arrivée au pouvoir de Xi Jinping en 2013. Passionné de football, le président chinois a très rapidement encouragé les fortunes locales à investir dans le ballon rond. Considérant le football comme un vecteur de soft power autant que de développement économique pour son pays, le leader du Parti communiste chinois entend faire de Pékin l’une des principales puissances du football et vise l’organisation de la Coupe du monde en Chine d’ici à 2030. Cette volonté s’est traduite par la mise en place d’un plan à l’horizon 2022. Axé sur la jeunesse et la formation, ce dernier prévoit la construction de 60 000 terrains et affiche l’objectif de 90 millions de licenciés d’ici à 2020. Dans le même temps, le secteur financier se met au diapason du parti en investissant plus de deux milliards d’euros dans des clubs européens. Le but est de mieux saisir les spécificités du football et d’importer des savoir-faire. C’est ainsi que le géant chinois de distribution de produits électroniques et d’électroménager Suning rachète 70 % des parts du club italien de l’Inter Milan. Ou que son rival local, le Milan AC, est vendu par Silvio Berlusconi à l’homme d’affaires chinois Li Yonghong, pour le prix délirant de 740 millions d’euros.

 

En France, s’ils ne possèdent pas encore de grands clubs de Ligue 1, les investisseurs chinois ont injecté ces dernières années plusieurs millions de yuans. Le premier à être passé entre les mains de Pékin est le FC Sochaux, racheté par l’entreprise chinoise Ledus en 2014. Puis l’OGC Nice a été repris en juin 2016 par Chien Lee et Alex Zheng, deux hommes d’affaires chinois issus du monde de l’immobilier. La même année, l’AJ Auxerre a également été vendue au patron d’un groupe d’emballage chinois et l’Olympique lyonnais a cédé 20 % de son capital au fonds IDG. Mais, entre logique de court terme, mauvaise gestion et méconnaissance du milieu du football, les actionnaires chinois peinent à convaincre.

Le prêt sulfureux de l’OGC Nice

« Ils vivent sur la bête et ne veulent en aucun cas faire franchir un palier à l’OGC Nice. » Fin avril 2019, un ancien salarié du club azuréen peine à cacher son irritation lorsque l’on évoque les actionnaires sino-américains qui dirigent la PME niçoise. En cause : un prêt souscrit à un taux usuraire par le club au bénéfice de ses propriétaires. Il a été signé en décembre 2018 avec le fonds luxembourgeois Thalos Investment Platform, lequel s’est engagé à prêter 22 millions d’euros au club niçois avec un taux d’intérêt de 9 % remboursable sur quatre ans3. La somme de 22 millions d’euros correspond en fait à l’argent que les trois principaux propriétaires de l’OGC Nice (les Chinois Chien Lee et Alex Zheng et l’Américain Paul Conway) ont injecté dans le club depuis leur arrivée en juin 2016 – les trois hommes ont repris 80 % du capital du club, Jean-Pierre Rivère, président de l’OGC Nice de 2011 à 2019, en conservant 20 %. « Le pacte d’actionnaires conclu il y a trois ans prévoyait qu’ils ne puissent pas demander le remboursement des comptes courants avant deux ans. Une fois passé ce délai, ils ne se sont pas privés de le faire », indique notre source.

Ainsi, dès le mois de juin 2018, le trio sino-américain fait savoir qu’il veut récupérer sa mise. Problème : les caisses du club sont vides. Paul Conway avance alors le nom de Thalos Investment Platform. Basée à Luxembourg, cette société de crédit est une filiale du groupe suisse Vicenda qui propose des financements à des entreprises endettées ou à des fonds de trading. Quelques semaines plus tôt, au mois de mai 2018, deux groupes de presse suisses (Ringier et la NZZ) ont porté plainte contre Thalos dans une affaire liée à la faillite du géant publicitaire suisse, Publicitas. Les créances de celui-ci étaient notamment détenues par Thalos via un « contrat de cession » qui permet au prêteur de devenir propriétaire du passif mais aussi des actifs de l’entreprise endettée.

 

Malgré l’odeur de soufre qui entoure le fonds luxembourgeois, l’OGC Nice entame des discussions avec Thalos, lequel inclut alors plusieurs clauses de remboursement anticipé. « L’une d’elles stipulait que si le club se retrouvait au-delà de la quatorzième place à la vingt-deuxième journée de championnat, l’OGC Nice devrait rembourser dans la semaine la totalité du prêt. Cela mettait en péril le club. C’était évidemment inconcevable4 », poursuit la même source.

Ces conditions aventureuses exigées par la société luxembourgeoise vont provoquer de vifs débats au sein de l’OGC Nice où Chien Lee, Alex Zheng et Paul Conway entendent tout faire pour obtenir leur remboursement. Si une grande banque américaine est aussi sollicitée, c’est bel et bien Thalos qui est choisi fin décembre 2018. Après de longs mois de négociations, le club niçois et le fonds signent un contrat remodelé, expurgé des clauses de remboursement anticipé les plus aléatoires. « Le pire a été évité, se félicite aujourd’hui un ancien cadre de l’OGC Nice. Avec les droits TV ou les ventes de joueurs, le club a les capacités de rembourser le prêt. En revanche, cette affaire symbolise bien la priorité des actionnaires. Ils préfèrent rentrer dans leurs frais, même s’ils doivent pour cela avoir recours à des fonds opaques, plutôt qu’investir l’argent disponible en transferts ou dans la formation des jeunes, par exemple. »

 

En affaires dans l’hôtellerie et le tourisme, Chien Lee et Alex Zheng peuvent s’appuyer sur l’entreprise chinoise Plateno Group, fondée par Alex Zheng. Ce groupe hôtelier qui a été racheté en 2015 par le géant Jin Jiang, propriétaire de Louvre Hotels Group, fait partie du top 5 de l’hôtellerie mondiale, et devance notamment son concurrent AccorHotels. Malgré la surface financière de Plateno, les deux hommes ont passablement agacé les supporters niçois par leur absence d’investissements dans le club. Bien que leur première saison à la tête de l’OGC Nice ait été réussie en 2016-2017, avec une troisième place en championnat, les supporters ont par la suite dénoncé leur « gestion » et le manque d’« ambition sportive » du club. Le principal groupe de fans, la Populaire Sud, a même appelé au boycott de la campagne d’abonnements pour la saison 2019-2020. Ils reprochaient notamment aux actionnaires niçois, qui souhaitaient vendre le club début 2019, de repousser les avances du milliardaire anglais Jim Ratcliffe, plus grosse fortune du Royaume-Uni et candidat déclaré au rachat. Seulement, en juin, après plusieurs mois de négociations houleuses, les propriétaires de l’OGC Nice se sont enfin résolus à céder le club azuréen à Jim Ratcliffe, le nouveau boss des « Aiglons ». « Les actionnaires chinois et l’Américain étaient uniquement dans une logique spéculative, observe un banquier d’affaires proche de l’OGC Nice. De janvier à juin, ils ont rejeté les offres de Ratcliffe pour faire monter les enchères. Cela a marché car ils ont vendu le club 100 millions d’euros alors qu’ils l’avaient acheté 25 millions d’euros. »

Sochaux, la descente aux enfers

Attention, monument historique en péril ! Véritable institution du football français, le Football Club Sochaux-Montbéliard vit une lente agonie depuis cinq ans. Propriété du groupe Peugeot dès sa création en 1928, le club du Doubs a été racheté au printemps 2014 par l’entreprise chinoise Ledus, filiale de Tech Pro Technology Development, une société basée à Hongkong, spécialisée dans l’éclairage. Il s’agit alors du premier club français à passer sous pavillon chinois. La suite, malheureusement, n’a rien d’un conte de fées. Bien loin des promesses de succès de Wing Sang Li, P-DG de Tech Pro Technology Development qui est nommé président du club en 2014, le FC Sochaux va connaître plusieurs saisons difficiles en Ligue 2 où il frôlera même la relégation en National lors de la saison 2018-2019. Les déboires sportifs du club aux couleurs jaune et bleu s’accompagnent de problèmes financiers récurrents et d’un management pour le moins hasardeux. Exemple : en avril 2018, Wing Sang Li décide de confier pour trois ans la gestion sportive du club à Baskonia, une structure qui possède notamment le club espagnol du Deportivo Alavés. Une pratique peu habituelle qui permet à l’entité espagnole d’avoir la mainmise sur le très réputé centre de formation du club français et provoque la colère des supporters, dont beaucoup se mettent à boycotter les matches de leur club au stade Auguste-Bonal. Moins de huit mois après l’officialisation de cet étrange accord, Baskonia décide de se retirer du partenariat. « Je ne veux créer aucune polémique […]. Nous n’avons simplement pas la même vision de la gestion du club [avec Wing Sang Li] », déclare le directeur de Baskonia, Haritz Kerejeta. De leurs côtés, les supporters sochaliens affichent leur soulagement. « Le retrait de Baskonia est une bonne chose pour le FCSM. Au-delà de voir partir une entité extérieure, en échec total au niveau sportif et extra-sportif et dont la responsabilité est grandement engagée d’avoir poussé notre club au bord du précipice, c’est aussi l’écueil de voir Sochaux devenir un vulgaire club satellite qui s’éloigne5 », explique alors dans la presse locale Fabrice Lefevre, président de Planète Sochaux, le site internet des supporters du FCSM.

 

Les mésaventures chinoises du club aux deux titres de champion de France ne s’arrêtent pas là. Au début du mois d’avril 2019, Wing Sang Li démissionne de son poste de P-DG de Tech Pro Technology Development. Dans le même temps, le FC Sochaux annonce dans un communiqué qu’il reste bien président du club. Sauf que, quelques jours plus tard, le nouveau président de Tech Pro, Frédéric Dong Bo, déclare qu’il est « le nouveau président du FC Sochaux » et que Wing Sang Li « n’a plus de fonctions au club ». Selon France Bleu Belfort-Montbéliard, ce dernier a été déclaré en faillite personnelle par la Haute Cour de justice de Hongkong le 2 avril, ce qui justifierait sa démission de la présidence du groupe. Wing Sang Li est notamment soupçonné de ne pas avoir remboursé un emprunt de 3 millions d’euros contracté en 2018 avec le groupe chinois Nenking. Une gestion hasardeuse qui a conduit, fin mai, Tech Pro Technology à céder le club à Nenking, en compensation de ses dettes.

 

Ce énième rebondissement doit, pour les supporters et de nombreuses personnalités du football, sonner le glas de l’aventure chinoise dans le Doubs. « La situation est dramatique, déplore Jean-Claude Plessis, président du club de 1999 à 2008, cité par Le Monde. C’est un club qui avait son public, ses sponsors, un personnel de grande qualité, bref toute sa raison d’être. Aujourd’hui, il n’y a plus rien. Le club se meurt dans l’indifférence générale6. » Un avis partagé par le directeur général de la Ligue de football professionnel (LFP), Didier Quillot. « Ce type d’investissement est l’exemple parfait de ce que nous ne voulons plus voir dans le football français », précise-t-il à l’auteur. Bon connaisseur des arcanes du monde du football, l’avocat d’affaires Didier Poulmaire, qui est notamment intervenu lors du rachat de l’Olympique de Marseille par le milliardaire américain Frank McCourt en 2016, pointe, lui, la logique de rentabilité excessive et le court-termisme qui guident souvent les investisseurs chinois. « Les Chinois veulent faire du profit tout de suite mais ne s’en donnent pas vraiment les moyens, observe-t-il. Pour cela, il faut investir, avoir une vision stratégique, savoir s’entourer des bonnes personnes et ne pas tout remettre en cause à la première difficulté venue. Il y a aussi un problème de culture du football, que la Chine n’a pas forcément. Sochaux est de ce point de vue un échec monumental. »

 

Moins douteux que le cas de Sochaux, le rachat de l’AJ Auxerre en octobre 2016 par le Chinois James Zhou, propriétaire de la société ORG Packaging, multinationale de l’emballage, n’apparaît toutefois pas non plus comme une franche réussite. L’homme d’affaires chinois, qui souhaitait « remonter en Ligue 1 le plus rapidement possible », en a été pour ses frais. Le club dont l’histoire est intimement liée à Guy Roux, le truculent entraîneur auxerrois des années 1960 à 2000, évolue toujours en Ligue 2 où il se bat davantage pour éviter de descendre en National que pour monter en Ligue 1. « Le projet n’a rien à voir avec Sochaux, analyse cependant Didier Quillot. Les résultats ne sont pas là mais, au moins, le propriétaire investit de l’argent et a un projet pour le club. » Depuis sa prise de pouvoir, James Zhou a en effet déboursé près de 34 millions d’euros pour développer le club, notamment en Chine. L’AJ Auxerre a ainsi ouvert une académie à Bengbu dans l’est du pays ainsi qu’une filiale à Shanghai pour former de jeunes joueurs locaux. Quant au centre d’entraînement français, il a été modernisé avec environ trois millions d’euros investis. Un bilan en demi-teinte, concède volontiers le président du club icaunais, Francis Graille : « James Zhou s’est financièrement engagé à rester, au minimum, jusqu’à la fin de la saison 2020. Tout n’a pas réussi encore, mais il y a beaucoup de choses qui marchent et qui avancent depuis son arrivée7. »

 

Autre investissement chinois dans le football hexagonal : la prise de participation de 20 % du capital de l’Olympique lyonnais par IDG Capital en 2016. Cet important fonds d’investissement chinois, qui a déboursé 100 millions d’euros dans cette opération et pèse 7,7 milliards de dollars selon China Today, possède des participations dans 450 sociétés de la téléphonie, d’Internet, de la santé, ou du tourisme… L’affaire, qui a été apportée par l’ancien directeur général de l’AS Saint-Étienne, Vincent Tong Cuong, a essentiellement permis à l’OL de financer son stade et de réduire ses dettes. Elle a aussi donné la possibilité au club dirigé par Jean-Michel Aulas de mettre un pied en Chine. « On cherchait depuis longtemps des investisseurs qui nous laissent la main sur la politique sportive du club, expliquait-il au Parisien en 2016. On va définir une stratégie de développement pour toute l’Asie. Ils vont s’intéresser à notre marketing global. Au niveau sportif, c’est plutôt nous qui allons les aider, en particulier dans leurs investissements en Chine8. » Le club rhodanien a notamment signé par la suite plusieurs partenariats avec des clubs chinois à Shanghai, Chongqing, Shenzhen et Chengdu.

Le retour de bâton

La Chine épinglera-t-elle d’autres clubs de Ligue 1 ou de Ligue 2 à son tableau de chasse ? « C’est bien sûr possible mais les Chinois sont nettement moins actifs qu’il y a quelques années », répond un banquier d’affaires spécialisé dans ces transactions. La folie dépensière des années 2013-2016 semble en effet avoir vécu. Alors que l’économie chinoise n’a guère tiré profit de ces dépenses footballistiques, le gouvernement a décidé courant 2016 de prendre plusieurs mesures qui restreignent les investissements dans les clubs sportifs, l’immobilier ou encore le cinéma. Logiquement, le nombre d’acquisitions chinoises chute et plusieurs groupes se désengagent, comme le géant de l’immobilier Wanda. Lourdement endetté à cause de plusieurs investissements à l’étranger, ce dernier a vendu en 2018 au groupe israélien Quantum Pacific les 17 % du capital de l’Atlético Madrid qu’il détenait. « Entre 2013 et 2016, les Chinois étaient utilisés pour faire monter le prix d’un deal, indique le banquier d’affaires Bertrand Peyrelongue, responsable mondial des fusions et acquisitions au Crédit agricole. C’était vrai dans le football comme dans les autres secteurs. Ils anticipaient la dépréciation de la monnaie chinoise [renminbi] et pensaient sécuriser leur argent à l’étranger. Sauf que cela a engendré un endettement colossal de plusieurs grands groupes chinois comme HNA ou Wanda. Pékin a ensuite remis de l’ordre et les opérations éloignées du core business [cœur de métier] de ces entreprises ont été rendues très difficiles à mettre en œuvre. »

 

Un autre banquier d’affaires, qui est intervenu lors de la vente du Milan AC à Li Yonghong, pointe, lui, une certaine opacité. « Aujourd’hui nous sommes confrontés à trois problèmes avec la Chine, déclare-t-il. D’une part, beaucoup de Chinois n’ont pas les moyens de leurs ambitions et vous ne savez jamais s’ils seront là à la fin pour “closer” la transaction. Cela est particulièrement visible dans le football, qui attire un peu tout et n’importe quoi. D’autre part, nous devons respecter la règle du KYC [know your customer] qui nous impose d’identifier les actionnaires ultimes des groupes que nous conseillons. La Chine est de ce point de vue assez difficile à appréhender puisque beaucoup de sociétés sont liées à l’État ou à des membres du Parti communiste. Enfin, la mainmise du politique peut perturber les deals. Par exemple, après le référendum sur le Brexit, la Chine a gelé durant deux mois les grosses transactions. » Coprésident de l’AS Saint-Étienne, Bernard Caïazzo abonde : « Nous avons eu par le passé quelques touches avec des investisseurs chinois. Mais comme nous n’étions pas certains qu’ils avaient les fonds qu’ils prétendaient avoir, les discussions se sont vite terminées. » Propriétaire du LOSC, le club de Lille, l’homme d’affaires luxembourgeois Gérard Lopez a également tenté d’attirer des investisseurs chinois en décembre 2017. « Le club était dans une mauvaise passe, sportive et financière, alors on a testé le marché chinois pour faire entrer des capitaux mais personne ne s’est montré intéressé », raconte un banquier d’affaires sollicité sur cette opération.

 

Symbole de l’opacité de certaines transactions : un an après avoir repris le Milan AC, Li Yonghong a été contraint de céder les rênes du club au fonds spéculatif américain Elliott Management. Incapable de rembourser une dette de 32 millions d’euros, l’homme d’affaires chinois a été débarqué sans ménagement à l’été 2018. Il a également été inquiété par la justice italienne, qui a ouvert une enquête relative à la vente du Milan AC, à la suite de signalements de « transactions douteuses » faits par la Banque d’Italie à la police financière. Quant à la Chine, elle a placé son ressortissant sur la liste noire des mauvais payeurs à l’automne 2018.

 

Si la Chine est moins active que par le passé pour racheter des clubs, elle n’a pas pour autant remisé ses ambitions de soft power, lesquelles s’épanouissent très bien dans l’acquisition des droits de diffusion du football européen. En février 2018, le fonds d’investissement chinois Orient Hontai Capital a ainsi mis la main sur 53 % du capital du groupe espagnol Mediapro, le leader continental des droits TV. Ce dernier, qui a remporté les principaux appels d’offres en Espagne et en Italie, a surtout frappé un grand coup, en mai 2018, en acquérant pour 1,153 milliard d’euros par an les droits TV du championnat de France pour la période 2020-2024. Un véritable camouflet pour Canal+ qui les détenait depuis 1984. « Cette acquisition est une étape cruciale dans notre expansion en Europe dans le cadre de la stratégie des “Nouvelles routes de la soie” », a réagi lors de l’annonce Tony Ma, le P-DG d’Orient Hontai Capital. Une façon de donner à cette opération une dimension stratégique, utile au soft power de Pékin. « C’est d’abord une très bonne Nouvelle pour la Ligue 1, réagit Didier Quillot. Ensuite, que la Chine s’intéresse à nos clubs, nos joueurs, cela ne peut qu’être bénéfique. N’oublions pas que ce pays représente un marché de plusieurs centaines de millions de téléspectateurs. » 








   

   1- Desports a signé en avril 2018 un partenariat avec le PSG lié à la gestion des droits de sponsoring du club parisien en Chine et à Hongkong.

   

   2- Sylvain Morvan, « Le géant chinois Fosun a failli s’offrir Zidane et les Girondins de Bordeaux », Mediapart, 4 mars 2019.

   

   3- Ce prêt a été révélé par l’auteur dans son article « Le mystérieux fonds luxembourgeois de l’OGC Nice », Challenges, 3 mai 2019.

   

   4- Contactés, ni Thalos Investment Platform, ni Vicenda, ni l’OGC Nice n’ont souhaité faire de commentaires.

   

   5- Gilles Santalucia, « FC Sochaux : les supporters ne lâchent rien malgré le départ du Baskonia », L’Est républicain, 18 décembre 2018.

   

   6- Maxime Goldbaum, « Le FC Sochaux, une institution en perdition » , Le Monde, 24 avril 2019.

   

   7- Propos rapportés dans L’Yonne républicaine, Julien Ben Bouali, « Il y a deux ans, James Zhou prenait les rênes de l’AJ Auxerre », 18 octobre 2018.

   

   8- Yves Leroy, « L’Olympique lyonnais cède 20 % de son capital à un investisseur chinois », Le Parisien, 13 août 2016. Contacté, Jean-Michel Aulas n’a pas souhaité répondre à nos questions.
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La lessiveuse franco-chinoise

Quand les grossistes chinois inspirent la série TV « Engrenages »

Engrenages, saison 7, épisode 4. L’équipe des commandants Berthaud et Escoffier est en planque dans le Chinatown d’Aubervilliers. Un coursier en tenue de facteur transportant l’argent sale de la drogue vient de déposer le cash chez un grossiste chinois en textile. Après plusieurs jours de filature, les enquêteurs de la deuxième DPJ (direction de police judiciaire) passent à l’action. Aiguillés par des chiens renifleurs, ils découvrent dans des mannequins des centaines de milliers d’euros de billets de banque destinés à être blanchis par les commerçants chinois. Le dernier opus de la création à succès de Canal+, vendue dans cent cinq pays et lauréate de l’Emmy Award de la meilleure série étrangère aux États-Unis, offre une plongée saisissante dans les méandres du « Sentier chinois » d’Aubervilliers et des techniques de blanchiment. Une immersion on ne peut plus proche de la réalité. Flash-back.

 

Juillet 2014, boulevard Voltaire, Paris XIe. Une dizaine de policiers s’engouffrent dans le magasin de vêtements Bisou d’Ève, à cent mètres du square Saint-Ambroise. Au sous-sol de la boutique ils repèrent, dissimulée derrière le rayonnage de la réserve, une porte secrète qui donne accès à une pièce dans laquelle se trouvent deux coffres-forts, un bureau, des sièges, et deux compteuses à billets. Les policiers mettent la main sur 500 000 euros en espèces dont certains billets contiennent des traces de cannabis et de cocaïne. Ils découvrent également une comptabilité manuscrite qui établit que 1,8 million d’euros ont été déposés dans les coffres de mai à juin 2014. Fructueuse, la perquisition permet aux enquêteurs d’interpeller les trois personnes de nationalité chinoise qui travaillent dans la boutique, la gérante, son fils et son neveu. Quelques semaines plus tard, ils seront mis en examen pour blanchiment de stupéfiants, blanchiment en bande organisée et association de malfaiteurs. Et, en octobre 2018, le tribunal correctionnel de Paris les condamnera dans le cadre d’un procès hors norme.

 

L’affaire Virus a mis en lumière un système tentaculaire qui a mêlé des trafiquants de drogue, des commerçants chinois, une fratrie d’origine marocaine, les Elmaleh – dont l’un des frères travaillait pour la banque HSBC à Genève –, et des exilés fiscaux. Cette lessiveuse XXL a permis de blanchir près d’un milliard d’euros. Tout a commencé au début des années 2010 par une enquête classique sur un trafic de cannabis entre le Maroc et la région parisienne. Les policiers identifient l’importateur principal, un Franco-Algérien surnommé « le Grand » qui revend, via ses relais, la drogue en Île-de-France. Parallèlement à ces investigations, les enquêteurs réussissent à mettre au jour un système ingénieux de blanchiment d’argent de la drogue. Plusieurs réseaux de blanchisseurs sont identifiés. Les policiers constatent d’abord que, en quelques heures, un sac plastique rempli d’espèces passe des mains d’un trafiquant à un collecteur, puis dans celles d’un autre collecteur. Dans des quartiers aisés de Paris, le cash est remis à des exilés fiscaux souhaitant rapatrier leur argent caché en Suisse. À Genève, les comptes suisses des fraudeurs fiscaux sont ensuite débités des mêmes montants et l’argent transféré via des sociétés-écrans vers les comptes des trafiquants marocains.

 

Un autre réseau de blanchiment est également découvert par les policiers des Stups et de l’Office central pour la répression de la grande délinquance financière (OCRGDF). Les enquêteurs constatent que plusieurs boutiques de prêt-à-porter à Aubervilliers ou à Paris, comme Bisou d’Ève, reçoivent régulièrement des espèces des collecteurs. L’argent du trafic de drogue est alors recyclé dans les commerces chinois suivant un mécanisme de compensation qui permet à chaque partie d’y trouver son compte. Les trafiquants récupèrent leur argent au Maroc et bénéficient de la complicité d’industriels marocains qui « maquillent » la fraude via des opérations d’import-export avec les grossistes chinois. Autre option envisagée par les blanchisseurs : les commerçants chinois procèdent à des virements sur un compte en Chine, lesquels ressortiront ensuite sous forme de cash au bénéfice des trafiquants marocains. « Le réseau “chinois” était extrêmement prisé des trafiquants pour sa fiabilité, sa discrétion et son professionnalisme, observent les juges Jean Gervillié et Jean-Michel Gentil dans leur ordonnance de renvoi de l’affaire Virus. Les fonds frauduleux pouvaient être mélangés, dans ce système rodé d’évacuation des profits, à ceux provenant d’activités commerciales non déclarées. Ils en ressortaient anonymisés et donc blanchis essentiellement en Chine d’où ils étaient facilement disponibles pour être réinvestis. »

 

En 2015, l’affaire Fièvre jaune a donné un second coup de projecteur sur ces mécanismes. Les policiers qui avaient dans leur viseur des trafiquants de stupéfiants marocains se sont très vite intéressés au Chinatown d’Aubervilliers qui leur servait à blanchir l’argent de la drogue. Après plusieurs perquisitions contre une quinzaine de sociétés de prêt-à-porter installées dans le Sentier chinois, ils ont découvert un mécanisme de compensation analogue à l’affaire Virus, reposant en plus sur un système de messages codés.

Chaque remise d’argent, entre 30 000 et 150 000 euros, était assortie d’un code, une série de lettres et de chiffres. Comme l’a notamment raconté Le Journal du dimanche1, la commission était de l’ordre de 5 % pour les grossistes chinois qui jouaient ainsi un rôle de banquiers. Si des « amis » des trafiquants de drogue se présentaient chez eux avec le code en question, les Chinois devaient leur donner une certaine somme en cash, la compensation se faisant plus tard entre les grossistes chinois et des commerçants marocains complices des trafiquants.

 

Plus récemment, une autre affaire a occupé les policiers de l’OCRGDF. Baptisée Babel, elle a débouché courant 2017 sur l’interpellation de vingt-quatre personnes parmi lesquelles une demi-douzaine de commerçants chinois d’Aubervilliers. Ces derniers sont soupçonnés d’avoir vendu d’importantes quantités de textile à un saraf marocain, c’est-à-dire un banquier occulte qui est chargé de blanchir l’argent du trafic de cannabis. Comme l’a révélé Le Point2, les enquêteurs de l’OCRGDF sont parvenus à l’interpeller au mois de mai 2017 alors qu’il venait rendre visite à ses fournisseurs chinois en Seine-Saint-Denis. Au total, plus de 13 millions d’euros ont été blanchis en seulement cinq mois, et 900 kilos de drogue saisis.

 

Virus, Fièvre jaune, Babel, ces dernières années les affaires de blanchiment de l’argent de la drogue avec la complicité des grossistes chinois se sont multipliées. « Elles explosent et sont assez complexes à appréhender car les trafiquants sont de plus en plus discrets et les réseaux chinois restent très difficiles à saisir et à infiltrer », observe un policier français. « C’est compliqué, abonde un autre. La dernière saison d’Engrenages était de ce point de vue très réaliste. » L’incursion télévisuelle de la série préférée des « flics » dans ce monde à la fois opaque et abscons tient à une recherche sur Internet, comme le confie la scénariste de la saison, Marine Francou. « Au hasard des mots-clés balancés sur Google, nous sommes tombés sur l’affaire Virus, un scandale de blanchiment d’argent de la drogue survenu en 2015 […]. C’était parfait pour l’action et, en même temps, ça rendait concret un processus assez complexe. On tenait un truc3 », a-t-elle déclaré lors du lancement de la septième saison.

La star du Chinatown d’Aubervilliers ciblée par la justice

Ce 25 octobre 2011, sous l’œil des caméras de télévison, Édouard Philippe et l’homme d’affaires chinois Hsueh Sheng Wang ne cachent pas leur satisfaction. Tout sourire, le maire du Havre célèbre en grande pompe dans les salons de l’hôtel de ville le rachat d’une partie du port de la municipalité normande par le seigneur du Chinatown d’Aubervilliers. Ce dernier vient en effet de dépenser 7,5 millions d’euros pour s’offrir 79 000 mètres carrés d’entrepôts désaffectés. Il entend bâtir un grand centre d’import-export avec la Chine et promet 14 millions d’euros d’investissements pour rénover les lieux. De son côté, l’actuel Premier ministre assure que le projet va créer entre 600 et 700 emplois. Huit ans plus tard, l’affaire a viré au fiasco. Une partie des entrepôts a bien été rénovée puis louée ou revendue à des PME et des logisticiens, mais le showroom et la grande plateforme d’import-export sont introuvables. Et les emplois promis n’ont jamais vu le jour. « Nous voulions faire un grand centre de commerce comme à Aubervilliers mais la conjoncture n’a pas été bonne, confie aujourd’hui à l’auteur Hsueh Sheng Wang. Le secteur subit la concurrence d’Amazon, d’Internet en général, et cela n’est pas bon pour nos affaires. »

 

Surtout, comme l’a révélé Challenges4 à l’été 2017, l’ex-grossiste, reconverti dans l’immobilier, fait l’objet d’une enquête du Parquet national financier (PNF) pour fraude fiscale et blanchiment, suite à une plainte du fisc. « Début 2016, plusieurs perquisitions ont eu lieu au siège du groupe, à son domicile d’Enghien-les-Bains, dont il fréquente régulièrement le casino, et chez plusieurs de ses proches. Des bouteilles de vin, des bijoux et de l’argent liquide ont été saisis par les enquêteurs de l’Office central de lutte contre la corruption et les infraction financières et fiscales (OCLCIFF) », précise le magazine. « J’attends sereinement que ces investigations se terminent », répond aujourd’hui Hsueh Sheng Wang. Au même moment, en juillet 2017, ce dernier était « retenu » en Chine dans des conditions floues, comme l’a indiqué Le Monde5. « J’étais à l’époque dans mon pays et on m’a demandé d’y rester quelques semaines, précise Hsueh Sheng Wang. Certaines personnes m’ont dit de ne pas aider des gens qui avaient des choses à se reprocher en Chine. C’est tout. Personnellement, je n’avais rien à craindre et, d’ailleurs, je me rends régulièrement en Chine. »

 

Âgé de cinquante-quatre ans, Wang est originaire de Wenzhou, ville située à 400 kilomètres au sud de Shanghai, et considérée comme le principal berceau de l’immigration chinoise en France – notamment de nombreux gérants de restaurants ou de bars-PMU en sont originaires. Arrivé à treize ans dans l’Hexagone, il se lance d’abord dans la restauration avant de faire fortune dans la confection, fournissant les enseignes Kiabi, Auchan, Gifi, la Foir’Fouille ou encore La Redoute.

L’homme d’affaires acquiert ensuite des locaux commerciaux et devient l’une des figures de proue du Sentier chinois d’Aubervilliers, le premier centre européen d’import-export de textile qui rassemble 1 600 magasins de vente en gros, tenus en majorité par des commerçants originaires de Wenzhou. Il possède aujourd’hui un parc immobilier important et compte parmi ses locataires des services publics comme Pôle emploi ou le Greta. Comme l’explique Richard Beraha dans son livre La Chine à Paris6, Wang fait partie de ces Wenzhou les plus fortunés qui, jugeant leurs affaires de textile trop aléatoires, décident de s’en séparer pour se reconvertir dans l’immobilier.

 

Cette montée en puissance de Hsueh Sheng Wang est illustrée par la croissance de sa société Eurasia Groupe, qui est cotée sur Euronext Growth (marché dédié aux valeurs moyennes). En 2017, elle a réalisé un chiffre d’affaires consolidé de 41 millions d’euros – contre 18 millions d’euros en 2010. Elle emploie 250 personnes et possède aujourd’hui un parc immobilier sous gestion de 253 483 mètres carrés. Francophile et volubile, le patron d’Eurasia Groupe tranche avec la discrétion des grossistes chinois. Proche de l’ancien maire socialiste d’Aubervilliers Jacques Salvator, décédé en 2016, Hsueh Sheng Wang n’hésite pas à s’afficher dans les médias. Il a notamment lancé, en 2014, sa propre chaîne de télé communautaire, Eurasia TV. Il est également dans les bonnes grâces de l’ambassade de Chine à Paris où il participe à de nombreuses cérémonies, notamment lorsque des officiels chinois sont de passage dans la capitale française.

 



Selon Challenges, les limiers de Bercy ont estimé que son train de vie ne correspondait pas à ses revenus déclarés – Wang se verse seulement 45 000 euros de salaire par an comme P-DG d’Eurasia et ne se distribue pas de dividendes. À travers lui, la police fiscale cherche aussi à mettre son nez dans les finances opaques du Chinatown d’Aubervilliers, soupçonné, comme on l’a vu précédemment, de brasser des montagnes de cash non déclaré. Mais, depuis les perquisitions, l’enquête avance difficilement et se heurte au silence des commerçants. 

La Chine au cœur des nouvelles arnaques financières

Au-delà des affaires de blanchiment de l’argent du trafic de drogue, la Chine est également montrée du doigt dans le domaine des nouvelles arnaques financières. Montées dans la très grande majorité des cas, comme nous le verrons plus loin, par des Franco-Israéliens, celles-ci mettent en lumière, au bout de la chaîne, le rôle nébuleux de Pékin. À la suite de plusieurs escroqueries en ligne apparues depuis 2010, les épargnants français ont ainsi envoyé à leur insu plus d’un milliard d’euros en Chine, selon l’OCRGDF. Cela concerne de faux ordres de virements internationaux (Fovi) ou des offres frauduleuses d’investissement en diamants, en terres rares ou sur le marché des changes (Forex, Foreign exchange market). « Les réseaux organisés spécialisés dans les escroqueries de grande envergure testent et développent régulièrement de nouveaux types de fraude. Les escroqueries apparues au début des années 2010, malgré l’effet de la prévention et de la répression, continuent de créer des dégâts économiques non négligeables », observe Tracfin, la cellule de Bercy chargée de l’action contre les circuits financiers clandestins, dans son rapport sur les risques de blanchiment pour 2017 et 2018.

 

Depuis fin 2017, les autorités françaises pointent également un autre type de fraude : les arnaques aux cryptomonnaies. Surfant sur l’envolée des cours du fameux bitcoin7 ou de l’ether, les particuliers sont de plus en plus nombreux à investir dans ces monnaies virtuelles, lesquelles font aussi l’objet d’un nombre croissant d’arnaques. En 2018, en France, 1 141 épargnants ont ainsi perdu 55 millions d’euros à cause d’escroqueries aux cryptomonnaies, selon l’Autorité des marchés financiers (AMF). Ces fraudes, principalement orchestrées depuis Israël avec la complicité de groupes mafieux chinois, ont également entraîné l’ouverture de plusieurs dizaines d’informations judiciaires pour escroquerie en bande organisée et blanchiment.

Le procédé mis au jour par les policiers et gendarmes qui traquent ces escroqueries 2.0 est chaque fois le même. Des épargnants, en quête de rendements élevés, tombent sur des sites web proposant de gagner beaucoup d’argent et très vite. Ils remplissent un formulaire en ligne et renseignent leurs coordonnées. Ces fichiers sont ensuite vendus entre 20 et 100 euros à des centres d’appel en Israël. Leurs pseudo-conseillers financiers contactent alors les futures victimes. « Les escrocs jouent la proximité, ils tutoient les épargnants, utilisent des numéros de téléphone délocalisés via des fournisseurs VoIP pour leur faire croire qu’ils appellent depuis la France », précise un gendarme qui enquête sur ces fraudes.

Une fois leurs proies ferrées, ces faux conseillers n’auront de cesse de les persuader d’investir toujours plus, en leur faisant miroiter des gains plus importants, poussant même les victimes à convaincre leurs proches de les imiter. Les sommes englouties peuvent être colossales : un épargnant français a ainsi déclaré à la justice avoir perdu 1,5 million d’euros. « Au printemps dernier, un agriculteur breton à la retraite a vendu ses avoirs (tracteurs, matériel agricole) pour investir dans les cryptomonnaies. En deux mois, il a perdu 500 000 euros », ajoute le même gendarme.

 

Derrière ces arnaques se cache un vaste système de blanchiment passant par la Chine. Une fois que la victime a effectué son virement, très souvent vers une banque portugaise, espagnole ou polonaise, l’argent transite ensuite vers plusieurs comptes « rebonds », la destination finale de la transaction étant principalement la Chine. Les choses se compliquent alors sérieusement pour les enquêteurs, puisque les fonds ressortent essentiellement sous forme de cash, via des groupes mafieux complices des escrocs israéliens. « Les réseaux d’arnaques aux cryptomonnaies ont recours à un système bancaire parallèle, fondé sur des ruptures de flux financiers, explique Corinne Bertoux, la chef de l’OCRGDF. Les fraudeurs évitent d’ouvrir des comptes à leurs noms ou aux noms de tiers en Israël pour percevoir le produit de leurs escroqueries, car ils seraient facilement identifiés. Les fonds issus de ce type d’escroquerie créditent la plupart du temps des comptes à Hongkong ou en Chine, gérés par certains groupes criminels chinois. Un système de compensation moyennant le règlement de commissions est alors mis en place pour que les aigrefins récupèrent le produit de leurs méfaits. » Le mécanisme de blanchiment est ainsi le même que celui observé en matière de trafic de drogue ou d’escroqueries au Forex ou aux faux ordres de virements internationaux.

 

La lutte contre ces réseaux a connu un sérieux coup d’accélérateur en 2019. Plusieurs gérants de plateformes financières qui revendent les « fichiers clients » aux call centers israéliens ont été interpellés en France. Les enquêteurs ont pu établir les liens entre ces derniers et des escrocs basés à Ramat Gan, la City israélienne avec ses diamantaires et ses gratte-ciel dans la banlieue est de Tel-Aviv. En revanche, si les enquêteurs de la gendarmerie et de l’OCRGDF jugent que les échanges avec les autorités israéliennes sont plus fluides qu’auparavant, ce n’est pas franchement le cas avec la Chine. « La coopération policière et judiciaire avec Pékin dépend de tellement de facteurs (politiques, diplomatiques, commerciaux…) que nous ne savons jamais sur quel pied danser, confie un policier français. Les Chinois ont du mal à être transparents avec nous. » Symbole de ces difficultés : Pékin a décidé subitement cet été de rompre toute coopération policière avec Paris. Le gouvernement chinois reprocherait à la France d’avoir accordé le 15 mai l’asile politique à l’épouse de l’ancien président d’Interpol Meng Hongwei. Ce dernier avait disparu fin septembre 2018, à Lyon, où est basé Interpol, avant de réapparaître en juin devant un tribunal chinois qui l’a condamné pour corruption.



Les achats douteux de M. Qu dans le vignoble bordelais

C’est le Chinois qui possède le plus de domaines viticoles dans le Bordelais. Avec vingt-quatre châteaux, Naijie Qu, cinquante-sept ans, détient environ 15 % des vignobles rachetés par la Chine dans la région. L’homme d’affaires, qui a fait fortune dans l’immobilier et les hydrocarbures, a fondé le groupe Haichang, vaste conglomérat privé, dont les activités vont du transport maritime à l’immobilier en passant par les parcs de loisirs. En 2012, le quinquagénaire a organisé à Dalian – le fief de son groupe, à l’est de Pékin – une fête du vin avec la chambre de commerce et d’industrie de Bordeaux. Car, ces dix dernières années, Naijie Qu a acquis une petite notoriété dans le milieu viticole en s’offrant, pour 55 millions d’euros, 500 hectares de vignes dans le Bordelais, essentiellement dans la région de Libourne, dont le domaine Chenu-Lafitte, acquis en 2010.

 

Le groupe Haichang illustre bien l’appétit de la Chine pour les vins de Bordeaux. Depuis la fin des années 2000, les Chinois ont mis la main sur cent soixante châteaux en Gironde, ce qui représente 3 % de la surface des vignobles bordelais. Parmi les principaux investisseurs, outre Naijie Qu, on trouve Franck You, qui a bâti sa fortune dans la pharmacie et possède sept domaines majoritairement certifiés bio, ou le fondateur d’Alibaba, Jack Ma, détenteur d’une demi-douzaine de châteaux. Friands du prestige de l’appellation Bordeaux, les Chinois produisent dans la plupart des cas du vin pour le vendre ensuite dans leur pays et achètent des vignobles de qualité à défaut de grands crus prestigieux.

 

Cette fièvre acheteuse a toutefois été pointée du doigt par les autorités françaises et chinoises, ce qui rappelle ainsi que le textile n’est pas le seul secteur qui fait l’objet de soupçons de blanchiment en France. En 2013, Tracfin a appelé « les notaires et les banques à une vigilance accrue des mouvements financiers pour les propriétés vitivinicoles ». Puis, en 2014, la Cour des comptes chinoise a accusé certaines sociétés chinoises, dont Haichang, d’avoir utilisé des fonds publics, destinés à acquérir des technologies étrangères, pour acheter les vignobles français. Cela a été le début des ennuis pour Naijie Qu. L’OCRGDF et la PJ de Bordeaux ont en effet ouvert une enquête, après un article du journal Sud Ouest qui a révélé en France les conclusions de la Cour des comptes chinoise8. Les enquêteurs découvrent que les châteaux que possède Haichang sont détenus par des sociétés hongkongaises, elles-mêmes financées par une société offshore basée aux îles Vierges britanniques. Ils constatent aussi qu’un prêt de 30 millions d’euros a été accordé par la banque chinoise ICBC à Paris à partir de faux actes notariés. La police française mène alors des perquisitions chez des notaires bordelais ainsi qu’au siège parisien d’ICBC, boulevard Haussmann. Fin 2017, la banque chinoise, désireuse de montrer patte blanche auprès des autorités françaises, porte plainte pour escroquerie contre la filiale de Haichang, SAS Lamont Financière, qui exploite les domaines bordelais du conglomérat chinois et est accusée d’avoir produit les faux actes notariés. « L’emprunt auprès d’ICBC a été remboursé », répond de son côté Maxime Delhomme, l’avocat du groupe Haichang.

Ces éléments accumulés par les enquêteurs français vont déboucher sur la saisie médiatisée de dix châteaux viticoles appartenant au groupe chinois, au printemps 2018. « Cela ne signifie absolument pas que mon client est coupable, poursuit Maxime Delhomme. Cette affaire fait beaucoup de bruit alors que les éléments reprochés à Haichang sont assez minces. C’est à se demander si les Chinois ont encore le droit d’acheter la terre et le vignoble français. »

 

Selon nos informations, le Parquet national financier (PNF), qui instruit le dossier, devrait bientôt renvoyer en correctionnelle Haichang pour blanchiment d’escroquerie et de fraude fiscale. Les enquêteurs accusent la filiale, SAS Lamont Financière, qui est une société française, de ne pas avoir déclaré à Bercy son compte chinois. Ils soupçonnent également le groupe de s’être rendu coupable de fraude fiscale en Chine. Des suspicions étayées par les éléments fournis par Pékin aux autorités françaises. « Cela est rarement le cas, mais, dans cette affaire, la Chine a relativement bien coopéré avec nous », indique un magistrat français. Le procès devrait se tenir en 2020. 
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Main basse sur le « pré carré » africain

Le fief parisien

En plein cœur du VIIe arrondissement de Paris, dissimulé derrière un immeuble austère de la rue Monsieur, se cache un lieu de pouvoir historique et mystérieux : l’hôtel de Montesquiou. Ce bâtiment majestueux de 8 000 mètres carrés, conçu par le célèbre architecte Brongniart en 1778, a abrité de 1960 à 2008 le ministère de la Coopération. Avec le 2, rue de l’Élysée, siège de la cellule africaine de la présidence de la République, l’hôtel de Montesquiou a symbolisé durant toutes ces années la « Françafrique », c’est-à-dire ces liens bien souvent occultes entre Paris et ses anciennes colonies. C’est ici qu’ont été planifiées certaines des opérations les plus secrètes et les moins avouables de la France dans son vieux « pré carré ». Le vestige d’un autre temps, celui de Jacques Foccart1 et du sulfureux mercenaire Bob Denard2. Seulement, en 2008, en quête de liquidités, l’État s’est résolu à céder ce bâtiment qu’il avait acquis en 1938 avec l’ambition d’y installer les équipes de Radio France – ce projet ne verra jamais le jour. Des acheteurs du monde entier se bousculent et c’est finalement l’oligarque russe Kirill Pisarev qui rafle la mise pour un montant de 147 millions d’euros. Après avoir échoué à transformer les lieux en hôtel de luxe, ce dernier revend ce bien historique dans la plus grande discrétion, en 2012, au gouvernement chinois. Pékin, qui a le goût des symboles, entreprend alors d’importants travaux de rénovation qui sont confiés au géant chinois du BTP, AFECC, bien connu en Afrique où il a notamment construit plusieurs stades de football au Togo. Cinq ans plus tard, en 2017, alors que les salons ont été minutieusement restaurés et décorés à la manière du XVIIIe siècle, les services de la chancellerie de l’ambassade de Chine s’installent dans les murs. « C’est un endroit magnifique, symbolique, mais aussi un bâtiment qui concentre beaucoup de pouvoir côté chinois », indique un diplomate français habitué des lieux.

 

Sur les cinq sites de l’ambassade chinoise à Paris, le 20, rue Monsieur héberge, outre la chancellerie, les deux entités les plus puissantes : le service politique et celui de l’attaché militaire – également essentiel, le service des affaires scientifiques et technologiques est, lui, basé rue de Washington, près des Champs-Élysées. « Les décisions les plus importantes sont prises à l’hôtel de Montesquiou, où l’on retrouve des diplomates bien sûr mais aussi des agents des services de renseignements sous couverture diplomatique, précise un professionnel français de l’intelligence économique. Au même titre que l’ambassade de Russie [surnommée « le bunker », elle est située dans le XVIe arrondissement de Paris], autour de laquelle s’articule une grande partie de l’action de la Russie en France, la chancellerie chinoise a un rôle stratégique, notamment s’agissant de l’Afrique. »

 

L’étude des profils des principales personnalités de l’ambassade de Chine en France est de ce point de vue édifiante. Tous ou presque ont fait leurs premières armes sur le sol africain ou au sein d’un département dédié à l’Afrique avant de gagner la capitale française. Lu Shaye, actuel ambassadeur chinois à Paris, a ainsi été ambassadeur au Sénégal puis directeur général de la zone Afrique au sein du ministère des Affaires étrangères chinois3. Son prédécesseur, Zhai Jun, était lui aussi passé par une division dédiée à l’Afrique du Nord dans le même ministère. Quant à l’actuel numéro deux de l’ambassade chinoise, Zhao Bin, à la fois ministre-conseiller et chef du service politique, c’est également un très bon connaisseur de l’Afrique. Il a notamment été deuxième secrétaire de l’ambassade de Chine en République démocratique du Congo (RDC) de 2001 à 2004 puis directeur adjoint au département africain du ministère des Affaires étrangères. L’ex-Zaïre est aussi une région que connaît bien la numéro trois de l’hôtel de Montesquiou, Yu Jingsong, qui a rang de ministre. Entrée au département africain du ministère des Affaires étrangères, elle est ensuite devenue troisième secrétaire en RDC au début des années 1990, puis a été nommée consule générale de Chine à Marseille en 2013 avant de s’installer rue Monsieur. Autre femme influente de l’ambassade parisienne : Gao Yuanyuan. Ministre-conseiller en charge des affaires économiques et commerciales, elle a exercé ces mêmes fonctions au Togo.

« Pour des raisons économiques, d’approvisionnement en matières premières, et diplomatiques, l’Afrique est un continent stratégique pour la Chine, explique le diplomate Jean-Marc Simon, ancien ambassadeur français en Côte d’Ivoire ou au Gabon. Depuis un certain nombre d’années maintenant, Pékin voit la France, de par son passé, comme la porte d’entrée idéale sur le continent africain. C’est un peu méchant mais on pourrait même dire que c’est le principal intérêt qu’elle trouve à notre pays. »

 

Au-delà des diplomates, les grandes entreprises chinoises envoient aussi de nombreux cadres ayant une expérience africaine en France. C’est notamment le cas du directeur général de Huawei France, Weiliang Shi, qui a travaillé durant plusieurs années en Afrique francophone lors de ses débuts au sein du géant des télécoms. En poste au Cameroun puis en Centrafrique, il a participé au câblage de plus d’une dizaine de pays d’Afrique de l’Ouest. De la même manière, les principales banques chinoises (Bank of China, ICBC…) implantées en France lorgnent vers l’Afrique. C’est en particulier le cas pour la banque d’import-export China Exim Bank qui, en 2013, a choisi la France pour installer sa première succursale à l’étranger. « L’Exim Bank n’a pas choisi Paris par hasard, observe un ancien fonctionnaire de Bercy devenu consultant dans le privé. Elle veut se servir de cette filiale pour en faire le hub de ses investissements en Afrique francophone, notamment en Côte d’Ivoire ou au Sénégal. » Détenue en totalité par l’État chinois, la China Exim Bank est le véritable bras armé de Pékin en Afrique. C’est elle qui finance en grande partie les immenses projets de construction chinois sur le continent.

Le temps de la Chinafrique

Ce 3 septembre 2018, tous les grands chefs d’État africains ont fait le déplacement à Pékin. Ils assistent à l’ouverture du septième sommet Chine-Afrique. Le voyage en vaut la chandelle. En ouverture du forum, Xi Jinping annonce que son pays va investir 60 milliards de dollars supplémentaires sur le continent africain. Ce soutien du géant asiatique comprend notamment 15 milliards de dollars « d’aide gratuite et de prêts sans intérêt », précise le président chinois. À cela s’ajoutent des lignes de crédit d’un montant de 20 milliards de dollars ou encore le recours accru aux entreprises chinoises, lesquelles sont encouragées à investir « au moins 10 milliards de dollars » en Afrique au cours des trois prochaines années. Le tour de force de Pékin est loin d’être une première. Lors du précédent sommet Chine-Afrique, à Johannesburg en 2015, Xi Jinping avait déjà annoncé une enveloppe de 60 milliards de dollars d’aide et de prêts à destination des pays africains. 

 

Le géant asiatique a de fait investi ces dernières années plusieurs dizaines de milliards de dollars en Afrique, essentiellement dans des infrastructures (routes, chemins de fer, ports) ou des parcs industriels. Depuis dix ans, l’empire du Milieu est ainsi devenu le premier partenaire commercial de l’Afrique. Un véritable rouleau compresseur qui a fait bondir le commerce bilatéral Chine-Afrique de 226 % entre 2009 et 2019. Ce boom fulgurant tient essentiellement aux capacités rapides et massives d’investissement de Pékin. « La Chine offre des prêts concessionnels sur trente ans avec des taux d’intérêt faibles de 2,5 %, et des délais de grâce de dix ans pour rembourser. Elle peut très vite débloquer de l’argent. Les projets peuvent être signés en un an, alors qu’ils pourraient mettre dix ans à voir le jour avec des bailleurs internationaux comme la Banque mondiale », explique l’économiste Jean-Joseph Boillot, coauteur du livre Chindiafrique.

Pour conquérir le marché africain, la Chine a recours à un schéma bien huilé. Les géants chinois du BTP ou des télécoms comme Huawei et ZTE sollicitent les gouvernements africains en leur proposant des solutions de financement clé en main, principalement via la China Exim Bank. Incapables de financer seuls ces immenses projets, les leaders africains y voient là une opportunité à ne pas rater et ne manquent pas de louer les bienfaits de l’argent chinois. C’est notamment ce qu’avait déclaré dès 2008 le président sénégalais de l’époque, Abdoulaye Wade, dans les colonnes du Financial Times : « La Chine a aidé les nations africaines à construire des projets d’infrastructures en un temps record […]. L’approche chinoise par rapport à nos besoins est simplement mieux adaptée que la lente – et parfois paternaliste et néocoloniale – approche des investisseurs européens, des donateurs et des ONG4. » Cette charge avait, à l’époque, fait siffler quelques oreilles à Paris.

 

Toutefois, ces investissements chinois font aussi apparaître une réalité moins glorieuse en engendrant une dépendance croissante des pays africains envers le grand argentier chinois. Très souvent, les contrats signés contiennent des clauses plus ou moins secrètes qui visent à pallier le défaut de paiement des États africains. Ainsi fin 2018, la presse africaine s’est fait l’écho d’une éventuelle prise de contrôle du port de Mombasa (Kenya) par Pékin. Un scénario qui interviendrait dans le cas où le Kenya ne parviendrait pas à rembourser un prêt de 4,3 milliards d’euros octroyé par la Chine pour financer une ligne ferroviaire entre Nairobi et Mombasa. Selon un article du site d’information sur l’Afrique, African Stand, cité par Courrier international5 : « Outre le port de Mombasa, la Chine pourrait décider de mettre la main sur l’entrepôt de containers de Nairobi, containers chargés sur des trains en provenance ou à destination de Mombasa. Conséquence : le personnel de ces structures pourrait prochainement répondre aux ordres de Chinois tandis que les revenus générés seraient directement envoyés en Chine pour éponger cette dette, à commencer par le paiement des intérêts. » Cette issue ubuesque s’est notamment produite fin 2017 au Sri Lanka. La société d’État chinoise China Merchants Port Holdings a ainsi acquis une concession de quatre-vingt-dix-neuf ans sur le port de Hambantota en échange de l’effacement d’un peu plus d’un milliard de dollars d’emprunt chinois.

 

Ces investissements, largement salués par les pays africains qui désirent doper leur développement économique, ont ainsi considérablement grossi l’endettement et la dépendance de ceux-ci vis-à-vis de Pékin. La Chine contribue à environ un sixième du total des prêts accordés à l’Afrique, selon une étude de la Brookings Institution, publiée en avril 2018. Quant au cabinet américain Cari, il avance que Pékin a prêté à l’Afrique un total de 125 milliards de dollars entre 2000 et 2016. De l’argent qui coule à flots mais qui inquiète de plus en plus le Fonds monétaire international (FMI). Dans un rapport publié en mai 2018, il indiquait que « sur les 35 pays à faible revenu en Afrique subsaharienne, 15 sont aujourd’hui en surendettement ou risquent fortement de le devenir ». Le géant asiatique détient aujourd’hui, par exemple, 70 % de la dette publique bilatérale du Cameroun et 55 % de la dette extérieure du Kenya. Cette mainmise commence même à être dénoncée par certains dirigeants africains, comme le président tanzanien John Magufuli. Ce dernier a par exemple déclaré que les conditions exigées par Pékin pour financer un énorme port en face de Zanzibar ne pouvaient être acceptées que par « un fou »6. Confronté à ces critiques de plus en plus fortes, Xi Jinping a répondu, lors du dernier sommet Chine-Afrique, que la Chine « annulerait » une partie de la dette, arrivant à maturité en 2018, des pays les moins développés du continent africain.

La France à l’heure du déclassement

Mars 2018. C’est un épisode notable dans l’histoire des relations d’affaires entre la France et l’Afrique. Alors que nous menons avec mon collègue Thierry Fabre une enquête sur le milliardaire Vincent Bolloré7, le président du Bénin, Patrice Talon, accepte d’accorder à notre magazine une interview exclusive. Élu en 2016, le président de cet État d’Afrique de l’Ouest coincé entre le Togo et le Nigeria ne va pas verser dans la diplomatie à propos de l’homme d’affaires breton, qui s’est lancé à la hussarde dans une boucle ferroviaire pharaonique de 3 000 kilomètres entre la Côte d’Ivoire et le Bénin. « Bolloré doit sortir du projet […]. Le modèle n’est pas bon. Un investisseur privé ne peut pas financer seul le chemin de fer que nous voulons. Nous avons besoin d’un équipement moderne. Avec le projet tel qu’il a été conçu par Bolloré, les investissements auraient été datés8 », mitraille le chef de l’État, vainqueur deux ans plus tôt de l’élection présidentielle face à l’économiste franco-béninois Lionel Zinsou, ancienne plume de Laurent Fabius. Ce chantier de plusieurs milliards d’euros est à l’époque au point mort. Il fait l’objet d’une âpre bataille judiciaire entre Vincent Bolloré et l’homme d’affaires béninois Samuel Dossou, lequel estime avoir des droits concédés antérieurement par le gouvernement de son pays. Seulement, Patrice Talon ne veut pas voir ce projet rester encalminé plus longtemps et semble déjà savoir vers qui se tourner. « Pékin est le partenaire le plus indiqué, le choix le plus réaliste pour un tel projet, poursuit-il. La Chine dispose des moyens financiers nécessaires. Elle a annoncé qu’elle allait apporter 60 milliards de dollars à l’Afrique, pour financer notamment les grandes infrastructures. Et elle a démontré son savoir-faire technique. » Les Chinois viennent, en effet, d’inaugurer la ligne Djibouti-Addis-Abeba, la capitale éthiopienne. Construite par la China Civil Engineering Construction Corporation (CCECC) et la China International Electric Commerce Center (CIECC), elle a été financée à 70 % par l’Exim Bank.

 

La charge du président béninois est un véritable camouflet pour le groupe Bolloré qui s’est lancé dans les années 1990 à la conquête de l’Afrique, où il gère près d’une vingtaine de ports et réalise environ 2,5 milliards d’euros de chiffre d’affaires. Cependant l’entreprise française, qui a su tirer profit des réseaux de la Françafrique, n’est pas la seule à souffrir de la montée en puissance de la Chine sur le continent. En 2017 et 2018, Bouygues et Vinci ont ainsi perdu deux énormes contrats. Les deux géants tricolores, qui ont tergiversé durant plusieurs mois, ont principalement laissé échapper le marché du siècle en République démocratique du Congo. Il s’agit du barrage Inga 3, plus gros projet hydroélectrique d’Afrique, estimé à 14 milliards de dollars. Il a été raflé par le chinois Three Gorges Corporation (gestionnaire du gigantesque barrage des Trois-Gorges en Chine), associé à l’espagnol ACS. De la même manière, le projet de Mambila, au Nigeria, qui prévoit la construction de quatre barrages et de 700 kilomètres de lignes à haute tension pour 5,8 milliards de dollars, a été attribué à la CCECC et bénéficie d’un financement de l’Exim Bank à hauteur de 85 %. « Ces projets sont très intéressants mais que pouvons-nous faire face à la puissance chinoise ? Demander de l’aide à la Caisse des dépôts ? À Bpifrance ? Ce serait comme arriver avec un pistolet en plastique face à un char d’assaut », ironise un industriel français. Symbole de cette conquête chinoise et de ce retrait français : entre 2001 et 2017, les parts de marché de la Chine en Afrique sont passées de 3 % à 18 % tandis que celles de la France ont chuté de 11 à 5,5 %. Selon la Coface, la France a perdu sur la même période entre 15 et 20 points de parts de marché en Côte d’Ivoire et au Cameroun et même 25 points au Sénégal.

 

Cette razzia de la Chine sur le sol africain inquiète de plus en plus le gouvernement français. Notamment le Quai d’Orsay, qui a tiré la sonnette d’alarme dans une note rédigée par sa direction Asie en décembre 2017 et révélée par la lettre spécialisée Africa Intelligence9. Ce document résume une rencontre entre des diplomates français et un groupe de sept ambassadeurs africains en poste en Chine (Côte d’Ivoire, Centrafrique, Djibouti, Gabon, Mali, Madagascar et Sénégal). « Interrogés sur les mérites comparés des coopérations françaises et chinoises, les émissaires africains n’ont pas de mots assez durs pour qualifier la politique de crédit française en Afrique : “lenteur”, “bureaucratie” et “critères excessifs”, sans parler d’une “image dégradée de la France”, trop restrictive en matière de visas… », rapporte Africa Intelligence.

Bon connaisseur du continent, le journaliste et écrivain Antoine Glaser avait pointé ce déclassement français dans un livre coup de poing paru en 2016. « Quand ils ont vu que des concurrents commençaient à planter des banderilles, les entrepreneurs français ont cru qu’ils resteraient incontournables, écrit-il. Grossière erreur. Leurs parts de marché s’effondrent dans le secteur du BTP, fleuron de l’industrie française sur le continent, qui “passe à l’ennemi” (principalement asiatique : Chine, Corée du Sud, Inde…)10. » Disposant de connexions aussi bien à l’Élysée que dans les palais africains, les industriels comme Vincent Bolloré, Martin Bouygues ou Pierre Castel, le roi de la bière en Afrique francophone, sont ceux qui résistent le mieux. « Mais cela ne durera pas éternellement, confie aujourd’hui Antoine Glaser. La puissance de la Chine est telle que Bolloré ou Bouygues peuvent de moins en moins se prévaloir de leur “réseau africain”. La France est en train de devenir une espèce en voie de disparition en Afrique. »

Djibouti, le coup de force de Pékin

Ce 12 mars 2019, Emmanuel Macron entame à Djibouti, ancienne colonie française devenue indépendante en 1977, la première étape d’une tournée de quatre jours en Afrique de l’Est. Le voyage présidentiel, minutieusement préparé à l’Élysée et au Quai d’Orsay, répond à un double objectif, comme le confie alors à l’auteur l’un des conseillers du président. « Le PR [pour désigner le président de la République] veut montrer que la France s’intéresse à cette Afrique-là, très dynamique et éloignée du “pré carré” traditionnel, celui de la Françafrique, précise-t-il. Et puis, la visite à Djibouti vise notamment à pointer les mauvais côtés de la présence chinoise dans le pays. » Sans citer Pékin, Emmanuel Macron se livrera à une mise en garde aux allures de réquisitoire auprès de son homologue, Ismaïl Omar Guelleh. « Quand un investissement se fait par endettement excessif, par manque de visibilité des conditions financières, ce qui peut paraître bon sur le court terme se révèle souvent mauvais sur le moyen et long terme, déclare-t-il le 12 mars. Je ne voudrais pas que des investissements internationaux conduisent à réduire la souveraineté de nos partenaires historiques ou à fragiliser leur économie dans la durée. »

 

Dans le viseur du chef de l’État : la mainmise de plus en plus forte de Pékin sur ce petit État stratégique de la Corne de l’Afrique situé en face du détroit de Bab-el-Mandeb, le quatrième passage maritime mondial pour l’approvisionnement énergétique. La Chine, qui entend sécuriser ses flux maritimes, notamment par rapport aux « Nouvelles routes de la soie », a multiplié ces dernières années les investissements dans ce pays de 820 000 habitants. Suivant un schéma éprouvé, les géants chinois du BTP, épaulés par l’Exim Bank, ont mené des projets tous azimuts (aéroports, routes, ports…), lesquels ont fait exploser l’endettement du pays et, par ricochet, sa dépendance à la Chine. Résultat : 60 % de la dette de Djibouti est aujourd’hui détenue par la Chine. Mais, au-delà de cette sujétion économique, Emmanuel Macron cible également la montée en puissance militaire chinoise en Afrique. Car, en 2017, Pékin a inauguré à Djibouti sa première base militaire hors de ses frontières. Une concurrence de plus pour la France qui est liée à Djibouti par un accord de défense et possède dans le pays sa première base militaire d’Afrique. Les forces françaises stationnées à Djibouti (FFDJ), passées en dix ans de 2 900 à 1 450 hommes, ont notamment été engagées ces dernières années dans les opérations Barkhane dans le Sahel mais aussi Chammal en Irak ou Sangaris en Centrafrique. Elles côtoient, à Djibouti, les Américains, qui ont implanté dans ce pays en 2002 leur propre base sur le camp Lemonnier, l’ancien bastion de la Légion étrangère française. Celui-ci abrite aujourd’hui 4 000 soldats et contractuels américains en charge de la lutte antiterroriste.

 

Un homme a particulièrement observé ces manœuvres militaires dans la région. Il s’agit du général Philippe Montocchio, commandant des forces françaises stationnées à Djibouti de 2014 à 2016, puis directeur des relations internationales de l’état-major des armées entre 2016 et 2018. Il nous livre son témoignage : « Durant les mois qui ont précédé l’inauguration de leur base, les Chinois disaient aux autorités djiboutiennes qu’ils voulaient faire un simple emplacement de soutien logistique pour leurs frégates qui naviguent dans les environs. Seulement, très vite, Pékin a commencé des travaux très importants avec la construction de cinq immenses bâtiments, de deux niveaux de sous-sol, d’un tunnel, d’un énorme entrepôt creusé dans la montagne… On a rapidement vu que la Chine avait des ambitions. Cela a été confirmé plus tard quand des blindés de types 95 et 90-II sont arrivés et ont mené des exercices dans les environs. De la même manière, les Djiboutiens pensaient que les Chinois ne seraient que quelques centaines, 2 000 hommes tout au plus. Or aujourd’hui, le contingent chinois est beaucoup plus nombreux. » De sources diplomatique et militaire, ce dernier oscillerait entre 5 000 et 10 000 soldats.

 

La coexistence entre Washington et Pékin, qui a installé sa base à quelques kilomètres seulement du camp Lemonnier de la marine américaine, se révèle également compliquée. En mai 2018, le Pentagone s’est ainsi plaint formellement de l’utilisation de lasers de type militaire par des ressortissants chinois contre des pilotes américains11. « Il s’agit de faits très sérieux », avait réagi le département américain de la Défense, qui avait cité l’exemple de deux pilotes d’un avion de transport C-130 ayant subi des blessures légères aux yeux lorsqu’ils s’apprêtaient à atterrir sur la base de Djibouti. Côté français, la montée en puissance chinoise a également changé la donne. « Nous nous retrouvons parfois à mener des exercices militaires en même temps que les Chinois, ce qui n’est pas optimal, affirme un militaire français. Après, les Chinois restent relativement discrets. On voit qu’ils nous observent, mais nous aussi. Le véritable changement est, en réalité, que la Chine a dévoilé ses ambitions. »

 

Pour Philippe Montocchio, ce déploiement chinois illustre également la perte d’influence de la France au pays d’Ismaïl Omar Guelleh. « La relation est encore forte puisque, en vertu de l’accord de défense entre les deux pays, la France est, jusqu’en 2024, la gardienne de l’espace aérien djiboutien, rappelle-t-il. Toutefois, la fascination que pouvait exercer la France sur Djibouti s’est estompée. Cela s’explique par le fait que l’État français n’a pas de politique claire dans cette région. Dans les années 2000, Djibouti avait fait des appels du pied à la France, à l’Europe, pour se doter d’infrastructures modernes. Personne n’a voulu prendre le risque et, le résultat, c’est que la Chine s’est engouffrée dans la brèche. »

 

L’idylle entre Djibouti et l’empire du Milieu n’est toutefois pas totale. Ces dernières années plusieurs contrats ont ainsi été suspendus. Par exemple, les travaux de deux nouveaux aéroports confiés au géant chinois CCECC ont été remis en cause sans que les autorités des deux pays ne donnent d’explications.

Quant à Ismaïl Omar Guelleh, il a multiplié ces derniers mois les demandes d’allègement de la dette djiboutienne auprès de Pékin.

Coquilles vides franco-chinoises

Pour enrayer cette dynamique, Paris tente de prendre le TGV chinois en marche. Un pari difficile qui produit peu de résultats. Ainsi, après la visite d’Emmanuel Macron en Chine, en janvier 2018, Paris et Pékin ont décidé de mener des projets d’investissements communs s’agissant des « Nouvelles routes de la soie ». Porté par le gouvernement chinois pour des raisons économiques et de soft power, ce chantier titanesque vise à bâtir une myriade de routes, ports, lignes de chemin de fer et parcs industriels dans soixante-cinq pays pour un total de plus de 1 000 milliards de dollars. Reliant la Chine à l’Europe via l’Asie centrale mais aussi l’Afrique, ce projet doit être achevé d’ici à 2050. Quelques semaines après la visite d’Emmanuel Macron dans l’empire du Milieu, les deux parties se sont retrouvées autour de la table. Une première liste de douze projets de coopération à l’étranger, notamment en Afrique, a été remise aux autorités chinoises lors de la visite d’Édouard Philippe en Chine au mois de juin 2018. Elle comprenait des projets portés par des entreprises du BTP, de l’hôtellerie comme AccorHotels ou du secteur des transports. « Elle ne collait pas forcément aux attentes des Chinois, qui nous ont fait parvenir une autre liste de douze projets », confie un diplomate français. Il a ensuite fallu attendre début novembre, et la venue en Chine de la directrice générale du Trésor, Odile Renaud-Basso, pour que les positions des deux camps se rapprochent. Une liste de quatre projets de coopération en pays tiers a alors été définie. Parmi eux, deux portent sur l’énergie et concernent EDF, associé à Datang, son alter ego chinois, et Engie, qui devrait collaborer avec TUS Holdings. « Les deux parties sont d’accord sur le principe de ces coopérations mais nous n’avons pas encore ciblé de projet concret, rapidement réalisable, précise-t-on à Bercy. Nous nous heurtons aussi à des problèmes d’échelle, la France n’a pas la même puissance financière que la Chine et trouver des projets intéressants pour les deux pays n’est pas si facile. » Symbole de ces difficultés : le fonds franco-chinois créé en 2016 à destination des pays tiers. Doté de 300 millions d’euros de budget, ce fonds, qui associe la branche internationale de la Caisse des dépôts et China Investment Corp, est aujourd’hui à la peine et finance moins d’une demi-douzaine de projets. « Au début, les Chinois raisonnaient en milliards, sauf que nous ne pouvions pas mobiliser autant d’argent côté français, poursuit le diplomate précité. Nous avons donc revu le projet à la baisse. »

 

Pour le directeur général de l’Agence française de développement (AFD), Rémy Rioux, la France n’a toutefois pas d’autre choix que de coopérer avec Pékin. « Il y a à l’évidence une équation chinoise à résoudre, observe-t-il. La Chine est entrée résolument dans la gouvernance internationale. Elle est devenue un acteur incontournable du financement du développement. Pékin, comme la France, défend ses intérêts, notamment en Afrique. Nous devons donc travailler avec la Chine et nous le faisons, à l’AFD, notamment avec la China Development Bank (CDB), dont le bilan fait sept fois la taille de la Banque mondiale. » Créée en 1994, la CDB gère la somme faramineuse de 1 500 milliards d’euros et constitue le principal actionnaire du fonds de développement sino-africain, qui est doté de 3 milliards de dollars. Un colosse pour qui la France et ses instruments de financement ne pèsent pas bien lourd. 
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Épilogue

En cette fin mai 2019, alors que la rédaction de l’ouvrage touche à sa fin, nous menons l’un des derniers entretiens. Dans une brasserie bien connue du centre de Paris, la personne qui accepte de s’exprimer, en off comme la plupart des sources de ce livre, est un ex-agent du renseignement extérieur français reconverti dans le privé. À l’écouter, on devine le danger et l’adrénaline qui ont nourri beaucoup de ses anciennes missions. On décèle aussi un attachement viscéral à l’État, à sa souveraineté, à l’intérêt général. Et une profonde frustration. « Bien sûr que la Chine, comme la Russie ou les États-Unis, menace nos intérêts, mais ce n’est pas forcément le problème, démarre-t-il. La question centrale est celle de savoir si nous faisons tout ce qui est en notre pouvoir pour répondre à ces menaces. La réponse est bien évidemment non. Dans le système français, la collecte du renseignement fonctionne très bien, sauf que, derrière, c’est son utilisation par le politique qui est défaillante. Par lâcheté, ambition personnelle ou pour défendre une idéologie libérale qu’elles ont apprise à l’ENA ou ailleurs, les élites françaises ont dans leur grande majorité cessé de défendre l’État. Cette forme de renoncement en dit beaucoup sur la place qu’occupe aujourd’hui la France. Face à Washington, Pékin ou Moscou, nous sommes aujourd’hui une puissance de seconde zone dont la seule liberté consiste à choisir de quel pays nous serons dépendants. Nous payons des années et des années de laisser-faire, d’absence de stratégie industrielle et politique au niveau français et européen. »

 

Un constat très sombre que partage un haut fonctionnaire français marqué à gauche et rencontré quelques semaines plus tôt. « La Chine révèle nos insuffisances, affirme-t-il. Elle s’appuie sur nos désaccords européens, la faiblesse du politique à lui dire non et notre logiciel intellectuel qui voue aux gémonies toute forme de protectionnisme. Les États-Unis, et Trump en particulier, ont compris cela depuis longtemps et ils prouvent qu’ils sont capables de résister à la Chine. »

 

Le Vieux Continent, qui reste dans son ensemble alléché par le grand marché chinois, avance en ordre dispersé face à Pékin. D’un côté, on retrouve l’Italie et les pays d’Europe centrale et orientale, qui espèrent profiter des largesses chinoises. La plupart de ces derniers font d’ailleurs partie du groupe « 16 + 1 » composé de seize États d’Europe centrale et orientale, comme la Pologne ou la Hongrie, et la Chine. Organisé à l’initiative de Pékin depuis 2012, il inquiète de plus en plus les autres capitales européennes, qui pointent la volonté de l’empire du Milieu de fragiliser et diviser l’UE. De l’autre côté, plusieurs pays, à commencer par le couple franco-allemand, se montrent de plus en plus critiques vis-à-vis de l’expansionnisme chinois, sans toutefois s’aligner sur la ligne dure imposée par Donald Trump. C’est le message qu’Emmanuel Macron a tenu à faire passer lors de la visite de Xi Jinping en France au mois de mars 2019. À l’occasion d’un mini-sommet à l’Élysée, en présence d’Angela Merkel et du président de la Commission européenne Jean-Claude Juncker, le chef de l’État a exhorté la Chine à « respecter l’unité de l’Union européenne ». Prise en tenaille entre le géant américain, allié historique dont la loyauté peut vaciller comme l’a démontré l’affaire Snowden1, et le rouleau compresseur chinois, la France, comme l’Europe, doit rapidement trouver sa voie sous peine d’être définitivement cantonnée au rôle de spectateur dans le match que se livrent les deux premières puissances mondiales.









   

   1- Voir chapitre 2.






ANNEXE

Questions à l’ambassade de Chine,
3 septembre 2019

Que répondez-vous à la communauté française du renseignement et à plusieurs sources ministérielles qui accusent la Chine d’avoir mené ces dernières années plusieurs cyberattaques contre des entités publiques (le ministère de l’Économie et des Finances en 2011 ou le Commissariat à l’énergie atomique en 2013) et des entreprises (Airbus, Safran, Areva…) ?

Le gouvernement chinois s’est toujours fermement opposé à toute forme de cyberattaque et d’espionnage sur Internet. Il interdit à tout État ou particulier de se livrer, en Chine ou depuis des infrastructures chinoises, à des cyberattaques ou toute autre activité délictueuse sur le Net. Le gouvernement chinois a toujours considéré qu’avant de lancer une enquête ou de faire état d’un cas de cybercriminalité, il faut apporter des preuves suffisantes et dignes de ce nom et que nul ne peut accuser à la légère, semer le discrédit sans raison et encore moins, stigmatiser qui que ce soit. Jusqu’à présent, ni les accusations de certains pays contre le gouvernement chinois, ni les rapports d’entreprise n’ont pu étayer leurs allégations par la moindre preuve ou les chaînes de chiffres convaincantes. De même, vos « sources d’information » apparaissent trop floues et imprécises. Ces histoires totalement fantasmagoriques et ces procédés destinés à diaboliser et à faire pression sur la Chine, vont bien au-delà des questions de cybersécurité.

En réalité, c’est la Chine qui est fréquemment victime de graves cyberattaques. Selon le rapport sur l’évolution de la sécurité dans le cyberespace du CNCERT (National Computer Network Emergency Response Technical Team), rien qu’au premier semestre 2019, environ 39 000 serveurs de contrôle équipés de malwares situés à l’étranger ont pris le contrôle de 2,1 millions d’ordinateurs situés en Chine. Parmi ces serveurs de contrôle, certains situés en France ont attaqué 220 000 ordinateurs situés en Chine. De quel droit la France, qui n’est pas très nette sur le sujet, se permet-elle d’accuser la Chine ?

Le cyberespace est un lieu partagé d’interdépendance pour une communauté de destin. Il est indispensable que chacun en prenne le plus grand soin, y coopère et s’efforce d’en préserver la sécurité. La Chine est prête à œuvrer avec la communauté internationale, y compris avec la France, pour un cyberespace où règnent la paix, la sécurité, l’ouverture et la coopération afin de partager avec tous les innombrables opportunités qu’Internet peut apporter à l’humanité.

 

Comment réagissez-vous aux accusations d’espionnage industriel et technologique régulièrement portées contre la Chine ? Selon plusieurs sources citées dans le livre, la Chine est le pays le plus actif en France dans ce domaine (plusieurs entreprises comme Michelin ou Airbus ont d’après mes informations été la cible d’actes d’espionnage attribués par l’État français à la Chine).

Ces allégations sont des accusations dépourvues de fondement et des fariboles montées de toutes pièces, pointant du doigt le secteur de la propriété intellectuelle et de l’innovation en Chine. Elles sont l’expression d’un Occident jaloux et rouspéteur, rattrapé et dépassé par le progrès scientifique technique chinois. La Chine a toujours exigé de ses entreprises à l’étranger qu’elles se conforment aux principes commerciaux et aux règles internationales dans le strict respect des réglementations locales. La Chine doit la réussite de son développement à l’intelligence et à la sueur de l’ensemble du peuple Chinois.

La Chine et la France sont liées par un partenariat global stratégique. La Chine coopère en profondeur avec des groupes comme Airbus, Michelin et d’autres encore. Si les soi-disant sources d’information que vous citez ont des preuves, qu’elles les produisent. Dans le cas contraire, il faut être responsable et arrêter de monter des histoires à partir de spéculations infondées, et rendre compte avec objectivité et raison de la réalité du développement de la Chine et de la coopération sino-française.

 

Comment jugez-vous l’attitude du gouvernement français envers Huawei ?

Le Président Macron a déclaré que la France croit au multilatéralisme et à la coopération, que sa perspective n’est pas de bloquer Huawei ou toute autre entreprise. Le ministre français de l’Économie et des Finances Bruno Le Maire a déclaré que Huawei a une place importante en France et que ses investissements sont les bienvenus. La Chine apprécie la position française qu’elle considère juste, vis-à-vis des entreprises technologiques chinoises travaillant sur la 5G. Elle est convaincue que la France respectera ses engagements pour offrir aux entreprises chinoises, y compris à Huawei, de saines conditions de concurrence et un environnement d’affaires équitable et non discriminatoire.
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